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l. Dane identyfikacyjne kontroli

P/121191 — Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingow,
informaciji o lokalizacji oraz innych danych, o ktorych mowa w art. 180 ¢ i d ustawy Prawo
telekomunikacyjne.

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

1. Arkadiusz Tulpan, doradca prawny, upowaznienie do kontroli nr 83286
z 24 pazdziernika 2012 r.
[Dowdd: akta kontroli, str. 999)
2. Adam Czugajewicz, specjalista kontroli pafstwowej, upowaznienie do kontroli nr 83263
z 12 wrzesnia 2012 r.
[Dowod: akta kontroli, sfr. 1-2]

Prokuratura Okregowa w Warszawie, ul. Chocimska 28, 00-791 Warszawa.

Ryszard Rogatko - Prokurator Okregowy w Warszawie.
[Dowod: akta kontroli str. 6, 33]

[l. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroll ocenia pozytywnie!, pomimo stwierdzonych
nieprawidlowosci, dziatalno$¢ Prokuratury Okregowe] w Warszawie w zakresie
uzyskiwania i przetwarzania danych, o ktérych mowa w art. 180c i d ustawy Prawo
telekomunikacyjne, w okresie od 1 stycznia 2011 r. do 19 grudnia 2012 r.

Prokurator Okregowy w Warszawie okreslit zasady bezpieczenstwa oraz organizacji pracy
przy uzyskiwaniu danych telekomunikacyjnych, o ktorych mowa w art. 180c i d ustawy
z dnia 16 lipca 2004 r. Prawo telekomunikacyjne?, a takze procedury korzystania z tego
systemu oraz zapewnil przekazywanie prokuratorom danych telekomunikacyjnych
udostepnionych za pomocy systemu teleinformatycznego, zgodnie z trescig wydanych
przez nich postanowien. Jednak wydawanie zarzadzen ¢ doreczeniu postanowien? przez
prokuratorow i doreczanie postanowief odbywato sie z naruszeniem terminu okrelonego
wart. 218 § 2 zd. 2 ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego* (kpk).

 Najwyzsza Izba Konfroli stosuje 3-stopniowg skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Ocena zostala wydana wytacznie w oparciu o badanie strony organizacyjno-formaine] uzyskiwania przez
Prokurature Okrggowsg danych telekomunikacyjnych.

2 Dz, L. Nr171, poz. 1800 ze zm,

3 Postanowienia sa dorgczane w formie odpisow,

4 Dz.U. 21997 r,, Nr 89, poz. 555 ze zm.
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lll. Opis ustalonego stanu faktycznego

1. Pozyskiwanie i zabezpieczenie danych telekomunikacyjnych
Dane telekomunikacyjne pozyskiwane sa przez prokuratorow w zwigzku z prowadzonymi
postepowaniami, na zasadach okreslonych w kpkS, Zasadniczo dane te byly udostgpniane
przez operatoréw telekomunikacyjnych w formie wydrukéw i noénikow informatycznych, po
otrzymaniu postanowienia prokuratora w tej sprawie. Za pomocg systemu
teleinformatycznego pozyskiwano dane jedynie od P4 Sp. z 0.0 Prokurator Okregowy
w Warszawie w aktach wewnetrznych okreslit zasady bezpieczefistwa, organizacje pracy
i procedury korzystania, dotyczace uzyskiwania danych telekomunikacyjnych za pomocy
systemu teleinformatycznego ,RUDA’".
Uzyskane w ten sposéb dane telekomunikacyjne traktowane sg jak materiat dowodowy akt
sprawy. W Prokuraturze Okregowej w Warszawie nie zostaly opracowywane wewngtizne
procedury dotyczace zabezpieczenia w aktach spraw prowadzonych postepowan
przygotowawczych danych, o ktérych mowa w art. 180c i d ustawy Prawo
telekomunikacyjne, przed ich udostepnieniem lub zabraniem przez osobe nieuprawniong,
Nie zostaly rowniez w sposob szczegolny okreslone procedury postepowania z uzyskanymi
w toku prowadzonych postepowan danymi telekomunikacyjnymi przechowywanymi na
noéniku informatycznym. Zarzadzenie Nr 5/10 Prokuratora Generalnego z dnia 31 marca
2010 r. w sprawie organizacji i zakresu dziatenia sekretariatdbw oraz innych dziatow
administracji w powszechnych jednostkach organizacyjnych prokuratury’” ckresla sposdb
zakiadania i prowadzenia akt oraz ich archiwizacje. W Prokuraturze Okregowej
w Warszawie w okresie od 1 stycznia 2011 r. do 30 czerweca 2012 r. nie byta prowadzona
odrebna ewidencja otrzymanych od operatordw nodnikéw informatycznych z zapisanymi
danymi telekomunikacyjnymi, o ktérych mowa w art. 180c i d ustawy Prawo
telekomunikacyjne. W Prokuraturze Okregowej nie byly prowadzone ewidencie lub inne
urzadzenia dotyczace powyzszych danych telekomunikacyjnych, w ktérych odnotowywane
bylyby dane dotyczace: lokalizacji, wykazu pofaczerr z danego numeru, uzytkownika.
Powyzsze wynika z faktu, Ze obowigzujace przepisy nie naktadajg na powszechne jednostki
organizacyjne prokuratury obowigzku prowadzenia takiej ewidencii.
W Prokuraturze Okregowej nie byt prowadzony odrebny rejestr postanowien ujetych
w aktach sprawy.

[Dowdd: akta kontroli, str, 7-8, 120-134, 135-178, 205-353, 1188-1189]

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawiciowosci. W ocenie NIK, stosowane w Prokuraturze Okregowej procedury
zabezpieczenia dokumentacji, w tym zawierajacej dane telekomunikacyjne, wynikajace
z zarzadzenia Nr 5110 Prokuratora Generalnego, byly wystarczajace dla zapewnienia
whasciwej ochrony przetwarzania tych danych.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki
w zbadanym zakresie.

§ Glownie s 1o prokuratorzy w wydzialach: V Sledczym oraz VI ds. Przestepczo$ci Gospodarcze),

& Prokuraturze Okregowej w Warszawie byly udostepniane dane telekomunikacyjne za pomocg systemu teleinformatycznego
Retencji i Udostepniania Danych Abonentéw (RUDA) przez operatora sieci Play. Porozumienie w sprawie udostepniania
danych telekemunikacyjnych za pomoca slec telekomunikacyjne] zostalo zawarte 24 Wstopada 2011 r. w Warszawie
pomigdzy P4 Sp. z 0.0. a Prokuratura Generalng. W porozumieniu Strony okrelily warunki udostgpniania na rzecz
Prokuratury Generalnej i wszystkich powszechnych jednostek organizacyjnych prokuratury danych telekomunikacyjnych,
0 ktorych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, z wykorzystaniem systemu teleinformatycznego RUDA.

7 Zmignione zarzadzeniami Prokuratora Generalnego: Nr 43110 z 23 wrzednia 2010 r., Nr 42111 z 1 lipca 2011 r., 43111
Z 28 lipca 2011 ., 4/12 z 20 stycznia 2012 1, Nr 27112 z 26 marca 2012 r., 40M2 2 14 maja 2012 r.
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faktycznego

2. Realizacja uprawnien w zakresie pozyskiwania danych
telekomunikacyjnych

21. Odmowa udostepniania danych telekomunikacyjnych

W prowadzonym postepowaniu V Ds. 55/10 prokurator wystepowa® do przedsiebiorcow
telekomunikacyjnych o udostepnienie danych telekomunikacyjnych obejmujacych wykaz
polaczen tekstowych przychodzacych i wychodzacych, wykaz rozméw przychodzacych
i wychodzacych, ktore przekraczaly okres 24 miesigcy wskazany w art. 180a ust. 1 pkt 1
ustawy Prawo telekomunikacyjne, o kilka miesiecy. W wykonaniu 5 postanowien
prokuratora z 14.01.2011 r. (sprawa V Ds.55/10), dotyczacych udostepnienia danych
telekomunikacyjnych (pilne), 2 przedsigbiorcodw telekomunikacyjnych sposréd 3, do ktdrych
przestano postanowienia odmoéwito udostepnienia danych telekomunikacyjnych wskazujac
przyczyny odmowy. Natomiast jeden przedsigbiorca telekomunikacyjny, tj. Polkomtel S.A.
przekazat 14.02.2011 r. i 15.022011 r. dane telekomunikacyjne zadane w dwoch
postanowieniach, ktére dotyczyly wykazu polaczen wiadomosci tekstowych przychodzacych
i wychodzacych za okres od 10.09.2008 r. do 20.11.2008 r., tj. po uptywie okresu
24 miesiecy, okreslonego w art. 180a ust. 1 pkt 1 ustawy Prawo telekomunikacyjne.
Wyjasniajac przyczyny zadania od operatorow danych telekomunikacyjnych, ktorych
operatorzy nie mogli udostepni¢ po uplywie okresu 24 miesiecy okreslonego Prokurator
Okregowy w Warszawie stwierdzit, ze zaden z przepisow kodeksu postepowania karnego
nie tamuje dziatan prokuratora, uzalezniajac go od okresu czasu. Ponadto wskazat na tresé
art. 180a ust. 1 pkt 1 ustawy Prawo telekomunikacyjne oraz wyjasnit, ze: (...) W sprawie V
Ds.55/10 prokurator dysponowal materiatami  wytgczonymi przez inng jednostke
prokuratury, ktore zawieraly nisodzowne do dalszego prowadzenia materialy, a ktore byly
w plznigjszym czasie uzupeiniane poprzez wypoZyczanie akl z sadu oraz pozostajac
w posiadaniu innych informacji procesowych, prokurator uznal, Ze Iisthigje duZe
prawdopodobienstwo, ze operaforzy mogq nadal przechowywac dane okre$lone w tresci
art.180c Prawa telekomunikacyjnego, a ktére to dane mogly byc zabezpieczone przez inne
jednostki organizacyjne prokuratury, badZz inne uprawnione organy w ramach odrebnych
procedur”.

[Dowdéd: akta kontroli, str. 455-459, 799-803, 808-813, 818-819, 1307, 1317, 1325]

W 2 sprawach VI Ds. 322/09 i VI Ds. 314/11 (aktualnie VI Ds. 305/12)°, przedsigbiorcy
telekomunikacyjni nie udostepnili Zgdanych danych telekomunikacyjnych wskazanych
w 3 postanowieniach prokuratora, poniewaz wykraczaly one poza okres 24 miesigey
okreslony w art. 180a ust. 1 pkt 1 ustawy Prawo telekomunikacyjne, a przez fo - jak
uzasadnili przedsigbiorcy — byly niedostepne. Prokurator Okregowy w Warszawie wyjasnit
przyczyny zadania od operatoréw danych po uplywie okresu 24 miesigey tym, ze: ,Zgdanie
fakich danych wynikafo z braku informacji, czy dane zostaty zniszczone, a przepisy hie
przewiduja zakazu wystapienia z takim zadaniem, nalezy sie jedynie liczyé z odmowg”.
[Dowdd: akta kontroli, str. 1308,1310-1312, 1318-1319, 1328, 1337-1338,1340-1341]

6 Trzy postanowienia prokuratora z 14.01.2011 r. skierowane do dwéch przedsigbiorcow.

® W zwigzku z tym, Ze materiat dowodowy ze Sledziwa VI Ds. 322/09 zostat wylacrony do $ledziwa
o sygn. VI Ds. 156/11, kiére jest w foku, nie bylo moZiiwe wskazanie, ¢ ile mieslecy przekroczono okres 24 mieslecy,
objetych postanowieniem VI Ds. 322109 z 23.03.2011 r. W udostgpnionym kontrolerowi pismie przedsigbiorcy
telekomunikacyjrego do Prokuratury Okregowej w Warszawie nie zostal wskazany okres przed 31.03.2000 r., za kidry
przedsiebiorca odmowil udostepnienta danych telekomunikacyjnych, Réwniez sprawa VI Ds. 314M1 jest w toku.
W udostepnionych kentrolerowi pismach przedsighiorcow telekomunikacyjnych, dotyczacych te] sprawy, nie zostal
wskazany okres udostepnienia danych telekomunikacyjnych wynikajacy z Zadan prokuratora, sformulowanych w dwéch
postanowieniach z 27.01.2012 r., ktdrych udestepnienta przedsiebiorey odméwili [Dowdd: akta kontroli str. 439, 1359].

1023.03.2011 r.{jedno postanowienie} i 27.01.2012 r. (dwa postanowienia).
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W sprawie V Ds. 182/09 przedsigbiorca telekomunikacyjny odmoéwit udostepnienia danych
telekomunikacyjnych na dzien 1.02.2009 r. Postanowienie zostato wydane 26.01.2011 r,,
obejmowalo zadanie przedstawienia danych za okres 1.02.2009 r. - 31.10.2009 r., a zostafo
dorgczone temu przedsigbiorcy 1.02.2011 r. Przedsigbiorca uzasadnit to tym, Ze stosowanie
do art. 180a ust. 1 pkt 1 ustawy Prawo telekomunikacyjne, dane starsze niz 2 lata sg
cyklicznie kasowane.

[Dowdd: akta kontroli, str. 1058, 1061, 1065]

W sprawie V Ds. 281/10 dwoch przedsiebiorcow telekomunikacyjnych nie udostepnito
czeSci danych telekomunikacyjnych Zadanych w dwoéch postanowieniach prokuratora
z 26.08.2011 r. Pierwszy wyjasnit, iz ,udostepnienie pozostalych zgdanych informacji jest
niemozliwe, gdyz nie sg one przechowywane w tak dfugim okresie™. Natomiast drugi
przedsigbiorca poinformowal, ze w 2006 r. nie realizowal na rzecz Centralnego Biura
Antykorupcyinego utrwalania tresci przekazu telekomunikacyjnego wskazanego numeru, ani
nie realizowat pisemnych wnioskow CBA w =zakresie wykazow potaczen
telekomunikacyjnych i lokalizacji BTS zadanego numeru.

[Dowdd: akta kontroli, str. 1307, 1343-1344]

W 2 sprawach VI Ds. 242111 oraz VI Ds. 243111, w ktérych wydano 4 postanowienia
odnosnie udostepnienia danych'?, przedsigbiorcy telekomunikacyjni nie udostepnili danych
telekomunikacyjnych, gdyz odpowiednio: nie zarejestrowano polgczen inicjowanych
i odbieranych przez aparat felefoniczny, nie stwierdzono potaczen i wspdlpracy aparatu
telefonicznego, nie odnotowano polaczen oraz nie aktywowano telefondw w sieci, operator
nie dysponowat danymi uzytkownikdw.

[Dowod: akta kontroli, str. 690-692, 966-968, 990, 1309-1310]

W ocenie NIK, wystepowanie do operatorow telekomunikacyjnych o udostepnienie danych
retencyjnych przekraczajgcych okres 24 miesiecy moze prowadzi¢ do naruszenia tajemnicy
telekomunikacyijnej przez operatordw. NIK zwraca ponadto uwage na fakt, iz w przypadku
udostepnienia  wnioskowanych danych mogloby dojs¢ do nieuprawnionego ich
przetwarzania przez prokuratora®, gdyz zgodnie z art. 180a ust. 1 pkt 1 ustawy Prawo
telekomunikacyjne, maksymalny czas ich przechowywania wynosi 24 miesigce, a po tym
okresie dane takie musza zostaé usunigte. Nalezy zauwazyc, ze obowiazek przekazywania
tego typu danych, a takze uprawnienie do ich Zgdania, stanowi wyjatek od zasady tajemnicy
telekomunikacyjnej i jak kazdy wyjatek od zasad prawnych, w szczegdlnosci chronigeych
konstytucyjne prawa obywatelskie, nie moze byé interpretowany rozszerzajgco.

2.2,  Terminowos¢ przekazywania danych telekomunikacyjnych, o ktérych
mowa w art. 180c i 180d ustawy Prawo telekomunikacyjne

Analiza, objeto 57 postanowien. W odniesieniu do 36 postanowieft dotyczacych
udostepnienia danych telekomunikacyjnych ustalono, ze przedsiebiorcy telekomunikacyjni
przekazywali 2zadane dane terminowo. Natomiast w odniesieniu do 21 postanowief

1 W piSmie przedsiebiorey nie wskazano ani zakresu Zzgdanych danych, ani okresu udostepnienia danych wynikajacego
z postanowienia prokuratora sygn. V Ds. 28110 z 26.08.2011 r. — Prokuratura Qkregowa w Warszawie nis dysponuje
aktami sprawy V Ds. 281/10.

12 Trzy posfanowienia prokuratora sygn. VI Ds. 242111 z 14.12.2011 r. craz 1 postanowienie prokuratora sygn. VI Ds. 243111
z18.04.20121.

1 Jak miato to miejsce w sprawie V Ds. 5510.
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przedsicbiorcy  telekomunikacyjni przekazywali Zadane dane telekomunikacyjne
z opdznieniem wynoszacym od jednego do kilkunastu dni',
[Dowdd: akta kontroli str. 465-467, 492-570, 619--657, 712-789, 820-934, 1005-1016]

W sprawie VI Ds. 243/11 przedsiebiorca telekomunikacyjny nie udostepnit czesci danych
zadanych w postanowieniu prokuratora z 18.04.2012 r. gdyz ,wykonanie wykazu polaczer
na dzien 17 maja 2010 r. z przyczyn formaino-prawnych nie jest mozliwe. Powyzszych
danych nie posiadamy (...). W uzasadnieniu odmowy wskazano, ze operatorzy
telekomunikacyjni sg zobowigzani do niszczenia informacji wykraczajacych poza okres
24 miesieczny wskazany w ustawie Prawo telekomunikacyjne liczony wstecz od dnia
realizacji zapytania, tj. od 25 czerwca 2012 r. Prokurator w postanowieniu nie okreslit
terminu wykonania zadania udostepnienia danych telekomunikacyjnych wskazanych w ww.
postanowieniu. Przedmiotowe postanowienie zostalo doreczone przedsigbiorcy
telekomunikacyjnemu 25.04.2012 r. Z powyzszego wynika, ze nie okreSlenie terminu
realizacji postanowienia przez przedsiebiorce skutkowalo rozpoczeciem jego realizacji
dopiero po uplywie 2 miesigcy od daty doreczenia.

[Dowod: akta kontroli, str. 699-700, 981, 989-890, 1310]

Ponadto w 9 spoérod 10 wydanych postanowien prokuratora {sprawa VI Ds. 14/11)',
zadano m.n. podania przekazow telekomunikacyjnych's. W postanowieniach tych
wskazano, jako podstawe prawng zadania wydania danych abonenta oraz wykazu potaczen
telekomunikacyjnych i innych danych zwiazanych z potaczeniem lub przekazem, zwolnienia
z obowiazku zachowania tajemnicy zawodowej, art. 218 § 1i 2, art. 218a § 1, art. 236a,
art. 180 § 1 kpk. Jeden z operatorow, w zwigzku z Zadaniem m.in. podania przekazow
telekomunikacyjnych, poinformowat o ich nie przechowywaniu i wskazal na unormowania
okreslone w art. 179 ustawy Prawo telekomunikacyjne. Prokurator Okregowy w Warszawie
wyjasnit, Ze nie uzyskano od operatorow treSci rozmow telefonicznych i innych informacii
przekazywanych za pomoca sieci telekomunikacyjnych.

[Dowdd: akta kontroli, str. 1135-1175, 1352, 1354]

Nie stwierdzono nieprawidiowosci w zakresie terminowosci przekazywania danych
telekomunikacyjnych. NIK zwraca jednakze uwage, iz podstawa prawng 2Zadania
udostepnienia przekazow telekomunikacyjnych stanowi art. 237 § 1 i 2 kpk. Zgdanie
udostepnienia tresci przekazéow nie moze nastapié na podstawie art, 218 § 11 2, badz
art. 218a§ 1 kpk.

2.3. Pozyskiwanie  danych retencyjnych za  pomoca  sieci
telekomunikacyjnych

Jak wskazano w punkcie 1.1. wystgpienia pokontrolnego, Prokuratura Okregowa
w Warszawie uzyskuje dostep do danych felekomunikacyjnych za pomocg systemu
teleinformatycznego RUDA.

W trakcie konfroli stwierdzono przypadki, ze system ten generowat dane w zakresie
przekraczajacym wskazany w postanowieniu prokuratora. Miato {o miejsce w przypadkach,
gdy prokurator wydajac postanowienie o zwolnieniu z tajemnicy telekomunikacyjnej, Zadal
wydania danych dotyczacych potaczen w dokladnie okreslonym zakresie (np. tylko

% Sprawy: V Ds. 18610, V Ds. 196/10=V Ds. 30812, V Ds. 48/11, V Ds. 149111, V Ds. 140111, V Ds. 462/07, V Ds. 226/11,
V Ds. 264/11.
54, z: 1.04.2011 r,, 1.04.2011 r, 22.04.2011 r, 22.04.2011 1., 26.07.2011 r,, 26.07.2011 r,, 26.07.2011 r,, 26.07.2011 r,,
26072011 r, 27.10.2011 1.,
16 Zgodnie z art. 2 pkt 27 a ustawy Prawo telekomunikacyjne, przekaz telekomunikacyjny to: trescl rozméw telefonicznych
i innych informacji przekazywanych za pomoca sieci telekomunikacyjnych,
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potgczenia wychodzgce). W odpowiedzi system teleinformatyczny RUDA generowal raporty
bedace zhiorczym wykazem polaczen, zawierajacym wszelkiego rodzaju potaczenia
zarbwno przychodzace jak | wychodzace. Powyisze dotyczylo takze wykazow wiadomosci
tekstowych (SMS-ow).

Postanowienia dotyczace udostepnienia danych telekomunikacyjnych za pomoca systemu
teleinformatycznego RUDA nie byly realizowane w postepowaniach przygotowawczych
prowadzonych w Prokuraturze Okregowej w Warszawie. W okresie od 17 maja (data
rozpoczecia korzystania z systemu RUDA) do 30 czerwca 2012 r., upowaznieni pracownicy
Prokuratury Okregowej w Warszawie zrealizowali natomiast 35 postanowien prokuratorow
z prokuratur rejonowych podlegtych Prokuraturze Okregowej, dotyczacych udostepnienia
danych telekomunikacyjnych. W 17 przypadkach system RUDA wygenerowat dane
telekomunikacyjne nie odpowiadajace fresci Zadania zawartego w postanowieniu
prokuratora. | tak np.: na zadanie wykazu potaczen wychodzacych, z systemu RUDA
otrzymano wykaz polgczen wychodzacych, przychodzacych i dane lokalizacyjne; na
zadanie informacji dotyczacych lokalizacji BTS otrzymano wykaz potaczen wychodzacych,
przychodzacych, dane lokalizacyjne; na zgdanie wykazu polgczen przychodzacych
otrzymano wykaz polaczen wychodzacych, przychodzacych, dane lokalizacyjne.

Pracownicy Prokuratury Okregowej w Warszawie, uprawnieni do obstugi systemu RUDA,
kazdorazowo przed przekazaniem danych telekomunikacyjnych prokuratorowi dokonywali
odpowiednich zestawiet danych, dostosowujac je do tresci Zadania zawartego
w postanowieniu, co wymagato dodatkowego nakladu pracy. Prokurator Okregowy
w Warszawie wyjasnit, Ze do czasu rozpoczecia realizacji postanowienia czynnosci te lezaty
w gestii operatora oraz wskazal, ze czynnosci te sa bardzo czasochionne i nie zawsze
mozliwe do wykonania przy uzyciu udostepnionej przez P4 Sp.z 0.0. aplikacji Player
(np. w przypadku koniecznosci eliminowania z wykazu SMS, konieczne jest
wykorzystywanie do tego celu aplkacji Microsoft Excel). Prokurator Okregowy
poinformowat, Ze nie jest mozliwym jednoznaczne okreslenie kosztéw z tym zwiazanych.

Zgodnie z art. 218§1 kpk podmioty prowadzace dziatalnosé telekomunikacyjng,
obowigzane sg wydaé sadowi lub prokuratorowi, na zadanie zawarte w postanowieniu,
dane, o ktorych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, jezeli majg
znaczenie dla toczacego sie postepowania. NIK zwraca uwage, ze zgodnie z § 5 ust. 1
porozumienia zawartego pomiedzy P4 Spotka z 0.0. a Prokuraturg Generalng otrzymywane
od operatora dane telekomunikacyjne powinny by¢ zgodne ze ziozonym zapytaniem.
[Dowad: akta kontroli, str. 27-28, 1267-1270, 1321-1323, 1328-1336, 1356-1357]

System teleinformatyczny RUDA generuje dane telekomunikacyjne w zakresie szerszym,
niz to jest okreslone w tresci postanowien prokuratorow, zawierajacych Zadanie
udostepnienia danych telekomunikacyjnych oraz zwolnienie z tajemnicy telekomunikacyjne;.
Stanowi to naruszenie art. 160 ust. 1, w zwigzku z art. 159 ust. 1 pkt 3-5 i ust. 3 ustawy
Prawo telekomunikacyjne oraz art. 218 § 1 kpk. NIK, stosownie do art. 63 ust. 3 ustawy
z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Konfroli'”, zawiadomi Prezesa Urzedu
Komunikacji  Elektronicznej ©  naruszeniu  obowigzku  zachowania tajemnicy
telekomunikacyjnej przez P4 Sp. z 0.0.

W ocenie NIK, Prokurator Okregowy w Warszawie podjgl niezbedne dziatania w celu
zachowania poufnosci danych telekomunikacyjnych otrzymywanych w  zakresie

7Dz U. z2012r., poz. 82 ze zm.
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przekraczajacym Zadania prokuratoréw. Przekazat roéwniez uwagi dotyczgce
funkcjonowania systemu RUDA do Dyrektora Deparfamentu Organizacji Pracy, Wizytacji
i Systemow Informatycznych Prokuratury Generainej w pismie sygn. IV iNF 0418/39/12
Z dnia 27 czerwca 2012 r, na ktore jednak, do dnia zakoriczenia kontroli nie uzyskat
odpowiedzi.

Najwyzsza Izba Kontreli ocenia pozytywnie dziatalnoéé jednostki kentrolowanej, w zakresie
realizacji uprawnien w przedmiocie pozyskiwania danych telekomunikacyjnych.

3. Terminowos¢ realizacji obowigzkow ustawowych

Zgodnie z art. 218 § 2 kpk, postanowienie dotyczace Zadania udostepnienia danych
telekomunikacyjnych dorecza sie abonentowi telefonu lub nadawey, ktorego wykaz
potaczen lub innych przekazow informacii zostat wydany. Doreczenie postanowienia moze
by¢ odroczone na czas oznaczony, niezbedny ze wzgledu na dobro sprawy, lecz nie pdzniej
niz do czasu prawomocnego zakonczenia postepowania’®,

Z przediozonych 124 postanowien dotyczacych Zgdania udostepnienia danych
telekomunikacyjnych, w okresie od 1 stycznia 2011 r. do 30 czerwca 2012 r., w ramach
prawomocnie zakoriczonych postepowan przygotowawczych, badaniami w zakresie
terminowosci realizacji obowigzkow ustawowych okreslonych w art. 218 § 2 zd. 2
i art. 218a § 1 kodeksu postepowania karnego, objeto 74 postanowienia.

W sprawie V Ds. 208/11, 3 postanowienia z 14.11.2011 r., dotyczace Zadania danych
telekomunikacyjnych, nie zostaly doreczone abonentom wskazanym w postanowieniach do
dnia prawomocnego zakonczenia postepowania przygotowawczego. W postanowieniach
nie odroczono ich doreczenia abonentom. Postanowienie o umorzeniu dochodzenia
z 24.08.2012 r., uprawomocnito sie z dniem 29.11.2012 r. Do dnia 12.12.2012 r. (data
udzielenia wyjasnien), nie zostaly wydane zarzadzenia 0 doreczeniu ww. postanowien
abonentom. Prokurator Prokuratury Okregowej w Warszawie wyjasnit, e trwa
opracowywanie tych zarzadzen, ,{...) ktére ze wzgledu na duzg flos¢ abonentéw — ponad
90 os6b, jest czasochlonne i nie zostalo zakoriczone, a takze z uwagi na inne, liczne
ohowigzki stuzbowe prokuratora referenta”.

[Dowbd: akta kontroli, str. 1123-1134, 1325]

W sprawie VI Ds. 14111, w 10 postanowieniach', dotyczacych udostepnienia danych
telekomunikacyjnych, odroczono ich doreczenie abonentom do dnia zakoficzenia
postepowania. Postanowienie o0 umorzeniu $ledztwa uprawomocnito sig 26.03.2012 r.
Prokurator Okregowy w Warszawie wyjasnit, ze zgodnie z zarzadzeniem prokuratora
referenta, w dniu 26.10.2012 r. przestano ustalonym abonentom odpisy postanowien.
Pomimo prawomocnego zakoficzenia postepowania w marcu 2012 r., postanowienia
dorgczono abonentom z ponad 6-miesiecznym opdznieniem.

[Dowéd: akta kontrofi, str. 1135-1176, 1326, 1346-1348]

18 W przypadku, gdy jest mowa o dorgczaniu postanowien abonentom lub o zarzadzeniach o doreczaniu postanowien
abonentom, nalezy przez to rozumieé dorgczanie postanowien w postaci odpiséw.

2 poslanowienia z 1.04.20141 r, 2 postanowienia z 22.04.2011 r,, 5 postanowien z 26.07.2011 r, 1 postanowienie
27.10.2011 r.
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W sprawie V Ds. 182/08 odroczono termin doreczenia postanowienia abonentom do czasu
zakoficzenia postgpowania. Pomimo prawomocnego zakonhczenia postgpowania
7 kwietnia 2011 r., zarzadzenie o doreczeniu zostalo wydane 19 kwietnia 2011 r.

[Dowod: akta kontroli, str.1057, 1059-1061,1065]

W sprawie V Ds. 77/11, zarzadzenia o doreczeniu 3 postanowien abonentom zostaly
wydane po uplywie okoto 8 miesigey od zakonczenia postgpowania przygotowawczego.
[Dowod: akta kontroli, str.1105-1108, 1295, 1303, 1326)

W sprawie V Ds. 170/11, w postanowieniu z 19.10.2011 r. odroczono jego dorgczenie
abonentom do czasu prawomocnego zakoficzenia postepowania. Zarzadzeniem
z 28.11.2011 r., odstapiono od doreczenia tego postanowienia, z uwagi brak danych
abonenta. Postanowienie o umorzeniu Sledztwa uprawomocnito sig 9.02.2012 .

[Dowod: akta kontroli, str. 1118-119, 1327]

W sprawie V Ds. 226/11 abonentowi dorgczono postanowienie z 14.12.2011 r., dotyczace
udostepnienia danych telekomunikacyjnych, po uptywie ponad pot roku od prawomocnego
zakoriczenia postepowania. Postanowienie o umorzeniu $ledztwa z 20.03.2012 r. stalo sig
prawomocne 4.04.2012 r. Prokurator Okregowy w Warszawie wyjadnit, ze bylo to
spowodowane dbaloscia o dobro innej sprawy pozostajacej w toku, a kidra zostala
wylaczona ze sprawy V Ds. 226/11,

[Dowod: akta kontroli, str. 633, 641, 1196, 1302, 1327]

W sprawie V Ds. 110/12 doreczono w dniu 26.10.2012 r. abonentowi postanowienie
z 4.06.2012 r. dotyczace zadania udostepnienia danych telekomunikacyjnych.
W postanowieniu odroczono jego doreczenie abonentowi do czasu zakonhczenia
postepowania przygotowawczego. Zarzadzenie o dorgczeniu ww. postanowienia zostalo
wydane 23.10.2012 r. Postanowienie o umorzeniu $ledztwa zostalo wydane 29.08.2012r.
Z powyzszego wynika, Zze postanowienie dotyczace udostepnienia  danych
telekomunikacyjnych zostato doreczone abonentowi po uplywie prawie 2 miesiecy
od zakonczenia postepowania przygotowawczego.

[Dowdd: akta kontroli, str. 658-659, 1193, 1213,1215, 1302, 1345]

W sprawie V Ds. 55/10, zgodnie z zarzadzeniami z 23.10.2012 r., zarzadzono doreczenie
abonentom 6 postanowien z 14.01.2011 r. i 22.06.2011 r., dotyczacych Zzadania
udostepnienia danych telekomunikacyjnych. Postanowienie o umorzeniu $ledztwa
uprawomocnito sie 20.06.2011 r. Przedmiotowe postanowienia zostaty doreczone
abonentom; 29.10.2012 r., 12.11.2012 r. oraz 21.11.2012 r.® Z powyZszego wynika, ze
dorgezenie postanowien z 14.01.2011 r. i 22.06.2011 r. nastapito po uptywie ponad roku od
prawomocnego zakorficzenia postepowania. Prokurator Okregowy w Warszawie wyjasniajac
przyczyny niedoreczenia (przekazania) postanowien zgodnie z terminem okrelonym
w art. 218 § 2 zd. 2 kpk, wskazat, Ze: ,zgodnie ze stanowiskiem prokuratora referenta nie
przekazanie abonentom postanowiert wynikato z charakteru sprawy oraz z jego przedmiotu
(...). Prowadzac postepowanie V Ds. 55/10 prokurator nie posiadat wgladu w cafosé
postepowania prowadzonego przez inng prokurature, a postepowanie V Ds. 55/10 byfo
Lodfamem” gldwnej sprawy. Prokurator referent nie posiadal wiedzy odnosnie zaznajomienia
podejrzanych z aktami Sledztwa. Majac na uwadze fre$é art. 218 k.p.k prokurator uznaf, iz
dobro §ledztwa i postepowania przed sadem mogq stanowi¢ przeszkodg w doreczeniu
postanowieri”. :

» Na podstawie art. 139 § 1 kpk uznano za dorgczone.
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[Dowéd: akta kontroli, str. 455-459, 1293, 1293-1294, 1296-1301, 1304]

W sprawie V Ds. 140/11 dwa postanowienia z 12.01.2012 r., dotyczace udostgpnienia
danych telekomunikacyjnych, zostaly doreczone abonentom 25.10.2012 r. Postanowienie
o umorzeniu §ledztwa zostalo wydane 29.06.2012 r. Prokurator Prokuratury Okrggowej
w Warszawie wyja$niajac przyczyny doreczania postanowieft po uplywie kilku miesigcy od
wydania postanowienia o umorzeniu wyjasnit, ze postanowienia dorgczono kilku abonentom
oraz wskazat, ze nie w kazdym przypadku byly potwierdzone adresy dla korespondencii
ustalonych abonentéw, co podlegalo weryfikacji. Ponadto wskazat, Ze termin doreczania
postanowien nie jest terminem zawitym.

[Dowdd: akta kontroli, str. 19-620, 1227-1230,1316, 1327]

W sprawie V Ds. 236/11 dorgczono w dniu 26.10.2012 r. abonentowi postanowienie
z 14.12.2011 1. dotyczace udostepnienia danych telekomunikacyjnych. W przedmiotowym
postanowieniu odroczono jego dorgczenie do wydania postanowienia o zamknieciu
§ledztwa lub wydania postanowienia o umorzeniu $ledztwa. Postanowienie
o umorzeniu dochodzenia wydane 28.06.2012 r. uprawomocnilo sig 11.07.2012 r.
Doreczenie ww. postanowienia po uplywie 3 miesigcy uzasadniono brakiem terminu
zawitego doreczenia postanowienia. Ponadto stwierdzono, ze: ,Przyczyny odstepu
czasowego w zarzgdzeniu dorgczenia maja charakter obiektywny, na kidre skfadafy sig
konieczno§¢ doreczenia uprawnionym podmiotom odpiséw postanowieri o umorzeniu
éledztwa, zataczenia zwrotnych poéwiadczen odbioréw, zasadnos¢ powtdmej analizy
materialow postepowania przez prokuratora referenta z uwagi na charakter i przedmiot
sprawy”.

[Dowod: akta kontroli, str. 647, 652,1302, 1325, 1327)

W sprawie V Ds. 149/11 dwa postanowienia z 12.10.2011 r. dotyczace 2adania
udostepnienia danych telekomunikacyjnych dorgczono abonentom postanowienia w dniu
26102012 1. i 12.11.2012 r. {zarzadzenia o doreczeniu wydano 22.10.2012 r.
i 9.11.2012 r.). W przedmiotowych postanowieniach odroczono ich dorgczenie do czasu
zakoficzenia postepowania. Postanowienie o umorzeniu dochodzenia zostalo wydane
22.03.2012 r. Doreczenie ww. postanowiei po uplywie 6 miesigcy od zakonczenia
postepowania uzasadniono tym, Ze: ,(..) wedlug oSwiadczenia prokuratora referenta
powodem opéznienia w dorgczaniu abonentom odpiséw postanowiert w przedmiocie
2qdania wykazu polaczefi byfa konieczno$¢ uzyskania zwrotnych podwiadczeri odbior
odpiséw postanowienia o umorzeniu dochodzenia, ktdrych uzyskanie jest czasochionne. g
[Dowéd: akta kontroli, str. 624-628, 1317, 1327, 1350, 1356]

W 30 postanowieniach (z 10.06.2011 r., 5.07.2011 r., 7.07.2011 r.), dotyczacych zadania
udostepnienia danych telekomunikacyjnych w sprawie V Ds. 196/10 ( zmienione na
V Ds. 308/12), odroczono doreczenie postanowien do czasu zaznajomienia sig
ewentualnych podejrzanych z materialem dowodowym | zamknigcia  Sfedztwa’”
(art. 321 kpk). Postanowienie o umorzeniu $ledztwa zostato wydane 28.09.2012 . i stato sie
prawomocne 17.10.2012 r. Pokwitowania odbioru postanowien dotyczacych zadania
udostepnienia danych telekomunikacyjnych byly z 31.10.2012r,, 6.11.2011 r. 7.11.2011r.
[Dowdd: akta kontroli, str. 402-541, 738-765, 772-789, 1184-1186, 1207-1211, 1277]

W sprawie VI Ds. 243/11 w 11 postanowieniach, (. 6 z 17.02.2012r.15 z 18.04.2012 ),
dotyczacych Zzadania udostepnienia danych telekomunikacyjnych, odroczono ich doreczenie
abonentom do momentu prawomocnego zakoriczenia  postgpowania.  Pomimo
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prawomocnego zakonczenia postgpowania postanowienia nie zostaly dorgczone
abonentom.
[Dowdd: akta kontroli, str, 678-704, 1261, 1359]

W sprawie VI Ds. 242/11 w 2 postanowieniach z 9.11.2011 r., dotyczacych Zadania
udostepnienia danych telekomunikacyjnych, odroczono ich dorgczenie abonentom do
momentu prawomocnego zakonczenia postepowania. Postanowienie © umorzeniu
dochodzenia z 18.05.2012 r. uprawomocnito sig 6.06.2012 r. Postanowienia dotyczace
Zadania udostepnienia danych telekomunikacyjnych zostaly doreczone abonentom
19.06.2012r.122.06.2012 r.

[Dow6d: akta konfroli str.662-663, 668-669, 1261, 1294]

W sprawie VI Ds. 14/11, w 10 postanowieniach dotyczacych udostepnienia danych
telekomunikacyjnych, wskazano jako podstawe prawng zadania oprocz art. 218 § 112 kpk,
takZe art. 218a § 1 kpk, bez sformutowania w ww. postanowieniach Zadania zabezpieczenia
przez operatorow sieci telekomunikacyjnej danych informatycznych przechowywanych
w urzadzeniach zawierajacych te dane na no$niku lub w systemie informatycznym i nie
okreslono czasu ich zabezpieczenia. Prokurator Okregowy w Warszawie wyjasnit, ze
wskazanie art. 218a § 1 kpk, jako podstawy prawnej Zadania, ,byfo prawdopodobnie omytka
wynikajgcq z nieskre$lenia wskazanej podstawy w druku postanowienia”.

[Dowad: akta kontroli, str. 1135-1175, 1326]

Z przedlozonych postanowien, w sprawie VDs. 61//1 wynika, ze wydano 36 postanowien
dotyczacych zgdania danych telekomunikacyjnych. Postanowienie VDs. 61/11 0 umorzeniu
Sledztwa wydane 15.06.2012 r. jest nieprawomocne (Srodek zaskarZenia w sadzie).
W przedmiotowych postanowieniach odroczono doreczenie postanowienia do czasu
prawomocnego zakofczenia postepowania.

[Dowéd: akta kontroli, str.573-615, 1325]

Stwierdzono, 2e w 43 przypadkach sposréd 74 zbadanych (tj. w 58%) nie wydawano
zarzadzen o doreczeniu postanowien wydanych na podstawie art. 218 § 1 kpk abonentom,
wydawano je po uplywie terminu wskazanego w art. 218 § 2 zd. 2 kpk lub doreczano
postanowienia po uplywie tego terminu, co stanowi naruszenie art. 218 § 2 zd. 2 kpk.

Najwyzsza Izba Kontroli zwraca ponadto uwage na konieczno$c precyzyjnego wskazywania
podstawy prawnej zadania udostepnienia danych telekomunikacyjnych.

Najwyzsza Izba Kontroli ocenia negatywnie dziatalnos¢ kontrolowanej jednostki, w zakresie
terminowosci doreczania postanowien, dotyczacych zadania udostepnienia danych
telekomunikacyjnych.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej
Izbie Kontroli!, wnosi o podjgcie w ramach posiadanych kompetencii, dziatan w celu:

1) zapewnienia terminowego doreczenia odpisdw postanowien abonentom telefonow,

2Dz, 22012 r,, poz.82.
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2) zapizestanie zadania wydawania danych telekomunikacyinych za okres przekraczajacy
okres ich przechowywania okre$lony w art 180 a ust. 1 pkt 1 ustawy Prawo
telekomunikacyjne,

aponadto o:

3) wystapienie do Prokuratora Generalnego, (Strony porozumienia), o podjecie
dziafan, w celu zapewnienia udostepniania przez operatora danych
telekomunikacyjnych za pomoca systemu teleinformatycznego RUDA, zgodnie
z zakresem zadanh zawartych w postanowieniach prokuratorow,

4) rozwazenie wprowadzenia w Prokuraturze rejestru postanowien wydawanych
na podstawie art. 218 § 1 k.p.k., w celu utatwienia prowadzacym postgpowania
prokuratorom terminowej realizacji obowiazku wynikajacego z art. 218 § 2 k.p.k.
oraz zapewnienia wiasciwego nadzoru nad wypelnianiem tego obowiazku.

V. Pozostale informacje i pouczenia

Wystapienie pokontroine zostalo sporzadzone w dwoch egzemplarzach; jeden dla
Prokuratora Okregowego w Warszawie, drugi do akt kantroli.

Prawo zgloszenia  Zgodnie z art. 54 ustawy o NIK przysiuguje Panu Prokuratorowi prawo zgloszenia na pismie
zastrzesen  umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od dnia jego
przekazania. Zastrzezenia zglasza si¢ do Dyrektora Departamentu Porzagku

i Bezpieczenstwa Wewnetrznego.

Obowiazek  Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie NajwyZszej Izby Kontroli,
poinformowania  w terminie 14 dni od otrzymania wystapienia pokontrolnego, o sposcbie wykorzystania
NIK o sposobie  ywag i wykonania wnioskow pokontrolnych oraz o podjetych dzialaniach lub przyczynach

wykorzystania uwag  njenodjecia tych dziatan.
i wykonania wnioskow
W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informagiji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
Zmienionego wystapienia pokontroinego.

~

Warszawa, dnia %4 .......... 2013r
NajwyZzsza Izba Kontroli
Departament Porzadku
i Bezpieczenstwa
Kontroler :
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