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l. Dane identyfikacyjne kontroli

P/14/043 - Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej

Najwyzsza |zba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Pawet Gibuta, doradca ekonomiczny, upowaznienie do kontroli nr 89665 z dnia
2 czerwca 2014 1.
(dowod: akta kontroli tom | str. 1-2)

Ministerstwo Administracji i Cyfryzacji (zwane dalej MAIC), ul. Krolewska 27,
00-060 Warszawa

Andrzej Halicki, Minister Administraciji i Cyfryzacji — od dnia 22 wrze$nia 2014 r.

Poprzednio, w okresie objetym kontrolg, funkcje Ministra Administracji i Cyfryzacii
sprawowali:

— Pan Rafat Trzaskowski — od 3 grudnia 2013 r. do 22 wrzesnia 2014 r.,
— Pan Michal Boni - od 18 listopada 2011 r. do 27 listopada 2013 r.

Kontrolg objeto okres od daty utworzenia Ministerstwa Administracji i Cyfryzacji
(18 listopada 2011 r.) do dnia zakonczenia czynno$ci kontrolnych (5 grudnia 2014 r.)
(dowdd: akta kontroli tom | str. 3)

Il. Ocena kontrolowanej dziatalnosci

W ocenie NIK', w calym okresie objetym kontrola, w MAIC nie zidentyfikowano
w sposob rzetelny i kompleksowy, jakie zadania powinny by¢ realizowane przez
Ministra Administracji i Cyfryzacji w zwigzku z ochrong cyberprzestrzeni RP. Nie
przypisano rowniez zasobow oraz nie zbudowano potencjalu kadrowego
i merytorycznego adekwatnego do wykonywania tych zadan. W rezultacie, Minister
Administracji i Cyfryzacji praktycznie nie realizowat zadan zwigzanych
zinicjowaniem i koordynacjg dzialah w  zakresie  bezpieczenstwa
teleinformatycznego panstwa oraz w ogole nie realizowal zadan zwigzanych
z koordynacjg krajowego systemu reagowania na incydenty komputerowe
w cyberprzestrzeni RP. Ograniczone dziatania zostaly rozpoczete w zasadzie
dopiero od stycznia 2014 roku, jednak ze wzgledu na brak wystarczajacych
zasobow kadrowych oraz nierzetelne przygotowanie dziatan, zadania Ministra byty
realizowane fragmentarycznie lub z duzym opdznieniem.

' Najwyisza Izba Kontroli stosuje 3-stopniowq skale ocen: pozytywna, pozylywna mimo stwierdzonych nieprawidlowoéci,
negatywna. Jezeli sformulowanie oceny ogolnej wedlug proponowanej skali byloby nadmiernie utrudnione, albo taka
ocena nie dawalaby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje
sig oceng opisowa, badz uzupelnia ocene 0going o dodatkowe objasnienie.
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Opis stanu
faktycznego

lil. Opis ustalonego stanu faktycznego

1. Budowa systemu ochrony cyberprzestrzeni RP.

1.1. Opracowanie narodowej strategii ochrony cyberprzestrzeni.

W styczniu 2012 r., na podstawie decyzji Zespotu zadaniowego do spraw ochrony
portali rzadowych?, w MAIC wznowiono prace prowadzone wczesniej w bylym
Ministerstwie Spraw Wewnetrznych i Administracji?, majace na celu przygotowanie
strategicznego  dokumentu dotyczacego bezpieczenstwa teleinformatycznego
panstwa. Prace nad tym dokumentem byly prowadzone przez Czlonkéw Zespolu
zadaniowego do spraw ochrony portali rzadowych oraz przez pracownikow
Gabinetu Politycznego Ministra Administracji i Cyfryzacji. W wyniku ww. prac,
przygotowano projekt dokumentu pt. Polityka Ochrony Cyberprzestrzeni
Rzeczypospolite Polskiej (zwany dalej Politykg), ktory we wrzesniu 2012 r. zostat
przekazany przez Ministra  Administracji i Cyfryzacji do  konsultacii
miedzyresortowych i spotecznych, a nastepnie w marcu 2013 r., do rozpatrzenia
przez Staly Komitet Rady Ministrow.

Byta Szefowa Gabinetu Politycznego Ministra Administracji i Cyfryzacji - Pani
Marlena Niewiadomska zeznata, iz decyzja o przyjeciu krajowej strategii ochrony
cyberprzestrzeni w formie polityki, w miejsce pierwotnie planowanego programu
rzadowego, zostata podjeta przez Zespét zadaniowy do spraw ochrony portali
rzadowych. Wskazata rowniez, iz bylo to spowodowane wymogami ustawy
0 zasadach polityki rozwoju, dotyczacymi zawartosci programéw rzadowych oraz
dazeniem do jak najszybszego przyjecia dokumentu wprowadzajacego przynajmnie;
minimalne obowigzki zwigzane z podniesieniem bezpieczenstwa systemow
teleinformatycznych administracji rzadowe;.

(dowdd: akta kontroli tom | str. 375-382, tom Il str. 1-369)

Uwagi zgtaszane przez podmioty parfstwowe do projektu Polityki dotyczyly m.in.:
doprecyzowania terminologii uzywanej w tym dokumencie, przeredagowania
pkt 1.5, w ktorym wskazano instytucie odpowiadajace za bezpieczenstwo
cyberprzestrzeni RP oraz podkre$lenia, Ze Polityka nie bedzie implikowaé
dodatkowych $rodkow finansowych z budzetu panstwa w roku jej wejécia w 2ycie
(uwaga Ministerstwa Finansow).

MAIC otrzymalo rowniez liczne uwagi instytucji pozarzadowych?® wskazujace
na braki merytoryczne Polityki dotyczace w szczegdinosci:

— nieprawidiowego zakresu podmiotowego tego dokumentu, tj. ograniczenia jego
obowigzywania do administracji rzadowej oraz braku adekwatnego odniesienia
do podmiotéw prywatnych, w tym zarzadzajacych teleinformatyczng
infrastrukturg krytyczng panstwa;

?  Zespol zadaniowy do spraw ochrony portali rzadowych zostal powolany decyzjg Przewodniczacego Komitetu Rady
Ministrow do spraw Cyfryzacji Nr 1/2012 z dnia 24 stycznia 2012 1., w reakcji na ataki przeprowadzone w styczniu 2012 r.
na najwazniejsze strony internetowe administracji publicznej (tzw. protesty ACTA). Celami dzialania Zespolu byl
w szczegblnosci wypracowanie wytycznych ochrony portali rzadowych oraz ustalenie standardéw bezpieczenstwa dla
stron rzgdowych. W skiad Zespolu wehodzili przedstawiciele: Agencji Bezpieczenstwa Wewnetrznego, Ministra Obrony
Narodowej, Ministra Spraw Wewnetrznych, Ministra Sprawiedliwoéci, Ministra Spraw Zagranicznych, Szefa Kancelarii
Prezesa Rady Ministrow oraz Rzgdowego Centrum Legislacji. Przewodniczacym Zespolu byl Minister Administracji
i Cyfryzacji, a podlegle mu Ministerstwo zapewnialo obsluge administracyjno-biurowa Zespolu. Ww. Zespél zostal
formalnie rozwigzany w dniu 13 czerwca 2014 r.

® W latach 2008-2011 w bylym Ministerstwie Spraw Wewnetrznych i Administracji (MSWiA) oraz m.in. w Agenciji
Bezpieczenstwa Wewnglrznego (ABW) opracowano 7 kolejnych projektow narodowej strategii bezpieczenstwa
cyberprzestrzeni. Zaden z tych projektéw nie zostal zatwierdzony przez Rade Ministrdw i przyjety formalnie do realizacj.

* Podmiotami, ktore przekazaly do MAIC uwagi dot. tresci projektu Polityki byly m.in.: Polskie Towarzystwo Informatyczne,
Polska Konfederacja Pracodawcow Prywatnych Lewiatan, Instytut Kosciuszki, Polska Izba Informatyki i Telekomunikacji,
Stowarzyszenie Euro-Atlantyckie, Fundacja Bezpieczna Cyberprzestrzen, Fundacia Instytut Mikromakro.
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Ustalone
nieprawidtowosci

— nieprecyzyjnego brzmienia zapisow Polityki — nieokreslenia zadan, termindw ich
realizacji, miernikoéw oraz podmiotow odpowiedzialnych za ich wykonanie;

— braku oszacowania kosztéw i niewskazania zrodet finansowania dziatan
wskazanych w Polityce.

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej zostata przyjeta
uchwalg Rady Ministréw z dnia 25 czerwca 2013 r.5, a koordynacje jej realizacji
powierzono ministrowi wiasciwemu ds. informatyzaciji. Zgodnie z pkt 1.4. Polityki.

— obowigzuje ona podmioty administracji rzadowej;

— jest rekomendowana dla jednostek samorzadu terytorialnego oraz innych
podmiotow i instytucji panstwowych;

—  stanowi wskazowke dla wszystkich innych uzytkownikow cyberprzestrzeni.
(dowod: akta kontroli tom Il str. 1-370)

Z udzielonych wyjasnien wynika, iz ograniczenie obowigzywania Polityki do
podmiotdw administracji rzadowej oraz zmiana zakresu oddzialywania
tego dokumentu w stosunku do propozycji zawartych w opracowanych wcze$niej
w MSWIA projektach programéw rzadowych dotyczacych ochrony cyberprzestrzeni,
wynikaly z uwag Rzadowego Centrum Legislacji wskazujacych, iz Polityka nie moze
obowigzywac podmiotow spoza administracji rzadowe;.

Pan Roman Dmowski - Podsekretarz Stanu w MAIC odpowiadajacy za realizacje
zadan zwigzanych z ochrong cyberprzestrzeni zeznat, iz w jego ocenie zakres
podmiotowy Polityki zostat okreslony w sposob prawidtowy i nie jest uzasadnione,
aby ten dokument odnosit sig w pierwszej kolejnosci do (panstwowych i prywatnych)
operatorow infrastruktury krytycznej. Wskazat, ze ustawa o zarzadzaniu kryzysowym
juz requluje obszary infrastruktury krytycznej, natomiast przed przyjeciem Polityki
brakowalo dokumentu adresujgcego dziatania u$wiadamiajgce i podnoszace
bezpieczenstwo IT na poziomie poszczegdlnych urzedow.

(dowod: akta kontroli tom | str. 4-40, 120-123, tom |l str. 464-474)

Od momentu zatwierdzenia Polityki, w MAIC nie byly dokonywane przeglady tresci
tego dokumentu oraz nie prowadzono prac majacych na celu jego aktualizacje.
Z udzielonych wyjasnien wynika, ze nie podejmowano takich dziatan, poniewaz
wprowadzenie zmian do Polityki byloby przedwczesne z uwagi na trwajgce prace
nad dyrektywa o zapewnieniu wspdlnego, wysokiego poziomu bezpieczenstwa sieci
i informacji (zwang dalej dyrektywa NIS). Podsekretarz Stanu w MAIC wyja$nit, ze:
Ewentualne zmiany ,Polityki ochrony cyberprzestrzeni RP" muszg byc¢ spdjne
z zapisami dyrektywy, ktore jednak mogq nadal ulec zmianie. (...) jest jednak niemal
pewne, Ze ostatecznie przyjete przepisy wymuszg stworzenie nowego dokumentu
strategicznego w tym zakresie. W takiej sytuacji podejmowanie prob uaktualnienia
Polityki wydaje sie bezcelowe {...).

(dowod: akta kontroli | str. 4-40)

Kontrola wykazata, ze dziatania Ministra Administracji i Cyfryzacji majace na celu
opracowanie narodowej strategii ochrony cyberprzestrzeni byly prowadzone w sposéb
nierzetelny i bez wiasciwego przygotowania. Na etapie prac nad projektem Polityki,
nie przeprowadzono kluczowych analiz pozwalajagcych na zapewnienie wysokiej
jakosci merytorycznej tego dokumentu. Nie wykorzystywano dostepnych w tym
zakresie wzordw dobrych praktykS oraz uwag instytucji pozarzadowych zgloszonych
na etapie konsultacji spotecznych projektu Polityki, i tak:

® Nr111/2013.

& Zob. np.: European Network and Information Security Agency, National Cyber Security Strategies, Practical Guide on
Development and Execution, grudzien 2012 r.
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— na etapie wyodrebnienia MAIC z bylego MSWIA, nie dokonano przejecia
materiatow i dokumentacji wytworzonych w ramach prowadzonych w tej
instytucji w latach 2008-2011 prac, zwigzanych z ochrong cyberprzestrzeni RP
I przyjeciem narodowej strategii ochrony cyberprzestrzeni;

— nie Zzostata przeprowadzona kompleksowa inwentaryzacja obowigzujacych
aktow prawnych zwigzanych z ochrong cyberprzestrzeni RP;

— nie opracowano katalogu kluczowych dla funkcjonowania paristwa systemow
teleinformatycznych, ktére powinny podlegaé ochronie. W szczegoinosci: nie
prowadzono wspdlpracy z Rzadowym Centrum Bezpieczenstwa (RCB)
w zakresie okreslenia kryteriow identyfikacji oraz ewentualnego wykorzystania
opracowanego przez ten podmiot wykazu infrastruktury krytycznej (w zakresie
ujetych w tym wykazie systemow teleinformatycznych) oraz nie pozyskano, ani
nie opracowano wykazu systemow teleinformatycznych wykorzystywanych do
realizacji zadan publicznych?;

— nie oszacowano zasobow i kosztow niezbednych do realizacji dziatan
wskazanych w Polityce.

Byta Szefowa Gabinetu Politycznego Ministra Administracji i Cyfryzacji zeznata,
Ze nie przeprowadzono tego rodzaju analiz na etapie prac nad Polityks, poniewaz
nie otrzymata takiego polecenia od przelozonych. Wskazata rowniez, ze decyzje
dotyczagce tredci Polityki byly podejmowane przez Czlonkow Zespotu zadaniowego
do spraw ochrony portali rzadowych.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wyjasnil, iz: Nalezy podkreslic,

Ze ,Polityka ochrony cyberprzestrzeni RP" zostala opracowana w ramach prac

Zespofu- zadaniowego do spraw ochrony portali rzadowych (...), a nie w ramach
prac ministerstwa.

(dowdd: akta kontroli tom | str. 4-68, 120-123, 375-382, 383-387, 464-474, tom ||

str. 1-370, tom V str. 1-119)

W ocenie NIK, nie mozna uzna¢ za zasadne wyjadnien Kierownictwa MAIC
wskazujgeych, ze podmiotem odpowiedzialnym za przygotowanie Polityki byt Zespol
zadaniowy do spraw ochrony portali rzadowych. Zdaniem NIK, organem
odpowiedzialnym za opracowanie narodowej strategii ochrony cyberprzestrzeni byt
Minister Administracji i Cyfryzacji®, kierujacy dziatami administracji rzadowe;
informatyzacja i taczno$¢®, podczas gdy ww. Zespdl stanowit tylko ciato pomocnicze
Komitetu Rady Ministrow do spraw Cyfryzacji. Powierzenie zadan zwiazanych
z opracowaniem narodowej strategii ochrony cyberprzestrzeni  Zespotowi
zadaniowemu do spraw ochrony portali rzadowych oraz Gabinetowi Politycznemu
Ministra $wiadczg natomiast o tym, ze w MAIC nie zostat wdrozony system realizacji
zadan zwigzanych z ochrong cyberprzestrzeni. Nie przypisano zasobow do ich
wykonywania oraz nie zdefiniowano w sposob kompleksowy, jakie zadania powinny
by¢ w tym zakresie realizowane przez Ministra Administracji i Cyfryzacji (kwestie te
szczegotowo opisano w pkt I1.1.1.2. wystapienia pokontrolnego). Nalezy rowniez
podkreslic, ze ww. Zespdt zadaniowy powstal w reakcji na konkretne wydarzenia
spoteczne™ i realizowat precyzyjnie wskazane zadania dotyczace bezpieczefstwa

7 W rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnoci podmiotow realizujgcych zadania publiczne
(Dz.U.z 2014 r,, poz. 1114.).

8 Wczesniej - Minister Spraw Wewnetrznych i Administracji.

¢ Na podstawie § 1 ust. 2 pkt 2-3 rozporzadzenia Prezesa Rady Ministrdw z dnia 22 wrzesnia 2014 r. w sprawie
szezegolowego zakresu dzialania Ministra Administracii i Cyfryzacji (Dz. U. z 2014 r, poz. 1254.). Poprzednio, w okresie
objetym kontrola, rozporzadzenie Prezesa Rady Ministrow z dnia 18 listopada 2011 r. w sprawie szczegdlowego zakresu
dziatania Ministra Administracji i Cyfryzacji (Dz. U. Nr 248, poz. 1479.).

"0 Tzw. protesty ACTA, ktore skutkowaly atakami na najwazniejsze strony internetowe administracii publiczne;.
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

portali rzadowych. Przygotowanie Polityki przez Zespdt wplyneto zatem negatywnie
na jako$¢ tego dokumentu, m.in. poprzez zdeterminowanie jego zakresu
podmiotowego i ograniczenie jego obowigzywania do podmiotow administracji
rzadowej.

Osobg odpowiedzialng za powstanie opisanych powyzej nieprawidtowosci jest byly

Minister Administracji i Cyfryzacji — Pan Michat Bonii. Do dnia podpisania niniejszego

wystapienia pokontrolnego, Pan Michat Bonii nie ztozyt wyjasnien w ww. kwestiach.
(dowdd: akta kontroli tom IIl str. 477-480)

NIK zwraca uwage, ze Polityka Ochrony Cyberprzestizeni RP jest dokumentem
nieprecyzyjnym i wzbudzajacym liczne watpliwo$ci interpretacyjne. W Polityce nie
okreslono: celow, produktoéw, miernikdw, termindw realizacji poszczegdlnych zadan,
podmiotow odpowiedzialnych za ich wykonanie, ani zasobow (w szczegolnosci
finansowych) niezbednych do ich realizacji. W ww. dokumencie nie wskazano
rowniez zadnych propozycji zmian legislacyjnych koniecznych do wprowadzenia
w celu wdrozenia systemu ochrony cyberprzestrzeni RP. Zapisy Polityki zostaty
sformutowane w sposdb nienormatywny i niejednoznaczny (z uzyciem trybu
przypuszczajacego), w zwigzku z czym nie okreslajg one jednoznacznych
i precyzyjnych zobowigzan podmiotéw panstwowych. Nalezy rowniez podkreslic,
ze watpliwosci interpretacyjne dotyczace treéci Polityki bylty wielokrotnie zgtaszane
w toku kontroli przez pracownikow i Czlonka Kierownictwa MAIC odpowiadajgcych
za wdrazanie tego dokumentu. Powyzsze, zdaniem NIK, $wiadczy o niskiej jakoSci
Polityki oraz o ograniczonych mozliwosciach jej praktycznego zastosowania w celu
podniesienia poziomu bezpieczenstwa teleinformatycznego panstwa.

1.2. Przypisanie zasobow do realizacji zadan zwigzanych
z ochrong cyberprzestrzeni RP.

W okresie od utworzenia MAIC w listopadzie 2011 r., do grudnia 2013 r., zadania
zwigzane z ochrong cyberprzestrzeni byly realizowane przez Gabinet Polityczny
Ministra Administracji i Cyfryzacji, w tym, przez wigkszo$¢ tego okresu przez jednag
osobe — Szefowg Gabinetu Politycznego!. Dopiero od stycznia 2014 r. zadania
zwigzane z ochrong cyberprzestrzeni przypisano (poczatkowo nieformalnie — na
podstawie polecenia wydanego przez Podsekretarza Stanu w MAIC, a formalnie od
sierpnia 2014 r. na podstawie zmienionego regulaminu organizacyjnego
Ministerstwa) komérce merytorycznej Ministerstwa, tj. Wydziatowi Unii Europejskiej
i Spraw Miedzynarodowych Departamentu Spoleczenistwa Informacyjnego (DSI).
Poczatkowo, w ramach ww. komorki organizacyjnej, przedmiotowe zadania byly
realizowane przez dwoch pracownikow - absolwentéw kierunkow humanistycznych,
nie majacych wyksztalcenia | doswiadczenia zawodowego bezpo$rednio
zwigzanych z bezpieczenstwem informacji i bezpieczeristwem teleinformatycznym.
W sierpniu i listopadzie 2014 r., Wydzial Unii Europejskiej i Spraw
Miedzynarodowych zostat wzmocniony 2 nowymi pracownikami. Pierwsza
z zatrudnionych o0sob miata wyksztalcenie humanistyczne i nie posiadata
dotychczas (poza stazami) Zadnego doS$wiadczenia zawodowego, natomiast
rozpoczela samodzielnie doksztalcanie w  zakresie tematyki zwigzane
m.in. z bezpieczenstwem informacji. Drugi z nowo zatrudnionych pracownikow
posiadat doswiadczenie | wyksztatcenie w zakresie bezpieczerstwa informacii.

1 Od marca 2013 r. w realizacji zadan zwigzanych z ochrong cyberprzestrzeni uczestniczyl drugi pracownik Gabinetu
Politycznego, a w okresie lipiec — wrzesief 2013 r. dodatkowy pracownik bioracy udzial w opracowaniu zalozeh audytu
wewnelrznego w obszarze bezpieczenstwa IT instytucji publicznych. Pracownicy z innych komérek organizacyjnych
Ministerstwa (Departament Prawny, Departament Telekomunikaciji, Departament Informatyzacji) zgodnie z udzielonymi
wyjasnieniami, uczestniczyli w pojedynczych zadaniach zwigzanych tematycznie z ochrong cyberprzestrzeni,
np. w przygotowaniu stanowiska do dyrektywy NIS.



Od dnia 18 wrzesnia 2013 r., zadania zwigzane z ochrong cyberprzestrzeni zostaty
przypisane do zakresu czynnosci Podsekretarza Stanu w MAIC — Pana Romana
Dmowskiego'2,

(dowod: akta kontroli tom | str. 4-40, 69-75, 124-152, 376-382, tom |Il str. 391-419)

Odnosnie dziatai podejmowanych obecnie w celu rozbudowy potencjatu kadrowego
do realizacji zadan zwigzanych z ochrong cyberprzestrzeni, Podsekretarz Stanu
w MAIC — Pan Roman Dmowski zeznal, Ze: Realizacja wszystkich celow opisanych
w Polityce wymaga znacznie wigkszych niz w chwili obecnej zasoboéw kadrowych
i zatrudnienia najwyzszej klasy specjalistow z zakresu cyberbezpieczenstwa.
W chwili obecnej jestesmy na etapie opracowywania krotkoterminowego planu
dziatania dla komorki organizacyjnej MAIC  zajmujacej sie  kwestiami
cyberbezpieczenstwa, ktéry ma okreslic zadania na najblizsze 2 lata. W dokumencie
tym zostang doprecyzowane zadania wynikajgce z Polityki oraz zostanie
zapewniona jego kompatybilno$¢ z Planem dziatali opracowywanym przez Zespol
migdzyresortowy. Zdefiniowanie zbioru zadan pozwoli okreslic obszary, w ktérych
nalezy wzmocnic skfad osobowy zespofu. Jest to na razie wstepny projekt tego
dokumentu, ktorego pierwsza wersja powstanie by¢ moze do konca roku. Z mojej
wiedzy wynika, ze na chwile obecng nie sq prowadzone postgpowania kadrowe,
majqce na celu znaczgce rozbudowanie skfadu osobowego tego Zespotu.

(dowdd: akta kontroli tom 1l str, 466-474 )

W latach 2012-2014'3, wydatki MAIC na realizacje zadan zwigzanych z ochrong
cyberprzestrzeni RP wyniosly facznie 771,3 tys. zt (w tym 760,2 tys. zt z budzetu
paistwa oraz 11,1 tys. zl ze srodkéw UE) i dotyczyly one:

— wspolpracy miedzynarodowej i wyjazdow stuzbowych pracownikow Ministerstwa
-64,9tys. zk

— kampanii spotecznych o charakterze edukacyjno-prewencyjnym dotyczacych
korzystania z Internetu i bezpieczenstwa w cyberprzestrzeni - 688,0 tys. zi'4;

—  zakupu metodyki szacowania ryzyka - 3,7 tys. zi;

— szkolen i konferencji organizowanych przez MAIC, dotyczacych bezpieczerstwa
teleinformatycznego — 14,7 tys. zt (z tego 11,1 tys. zt ze $rodkéw UE).
(dowod: akta kontroli tom | str. 270-281)

Na etapie prac nad przygotowaniem projektu budzetu na 2014 r. oraz Wieloletniego
Planu Finansowego Panstwa 2013-2016, Minister Administracji i Cyfryzacji zgtaszat
potrzeby dotyczace zabezpieczenia $rodkow  finansowych na  budowe
autonomicznego systemu wykrywania, identyfikacji oraz analizy atakow i zagrozen
w cyberprzestrzeni. Zgloszone zapotrzebowanie nie zostato uwzglednione z powodu
koniecznosci ograniczania wydatkéw budzetu panstwa. Prowadzono réwniez
konsultacje z Ministerstwem Finanséw (MF) dotyczace stanowiska Polski odnosnie
oczekiwanych skutkow finansowych dyrektywy NIS, w toku ktorych MAIC podnosito
m.in., iz nie jest mozliwe wypracowanie rozwigzan nie powodujacych dodatkowego
obcigzenia dla budzetu. Stanowisko MF wskazywalo natomiast na brak akceptacii
jakichkolwiek rozwigzan generujacych dodatkowe wydatki.

12 Decyzja Nr 9 Ministra Administracji i Cyfryzacji z dnia 11 czerwca 2013 r. w sprawie zakresu czynnosci Sekretarza Stanu,
Podsekretarzy Stanu oraz Dyrektora Generalnego Ministerstwa Administracji i Cyfryzacji (Dz. Urz. MAIC z2013r.,
poz. 16 ze zm.).

13 Wg stanu na dzien 30 wrze$nia 2014 r.

4 Z tego, wydatki w wysokosci 686,5 tys. zI poniesiono na podstawie 4 uméw dotacji zawartych w wyniku konkursow ofert
przeprowadzonych na podstawie ustawy z dnia 24 kwietnia 2003 r. o dzialalnoéci pozytku publicznego i o wolontariacie
(Dz.U.z 2014 1., poz. 1118 ze zm.).
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Poza dwoma ww. przypadkami, Minister Administracji i Cyfryzacji nie wystepowat
do Ministra Finanséw o przeznaczenie dodatkowych $rodkéw na realizacje zadan
zwigzanych z ochrong cyberprzestrzeni. Jak wyjasnit Minister Administracji
i Cyfryzacji uznano, ze dyskusja prowadzona z MF na temat skutkow finansowych
dyrektywy NIS w wystarczajacy sposéb odzwierciedla problemy zwigzane
z wykonywaniem zadan dotyczacych ochrony cyberprzestrzeni.

(dowod: akta kontroli tom 1 str. 410-463)

Minister Administracji i Cyfryzacji nie informowat Prezesa Rady Ministrow
0 ograniczeniach kadrowych i finansowych uniemozliwiajacych rzetelng realizacje
zadan zwigzanych z ochrong cyberprzestrzeni, w tym dotyczacych koordynacii
wdrazania Polityki oraz krajowego systemu reagowania na incydenty komputerowe
w cyberprzestrzeni RP.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski zeznat: Od lat obowigzuje
requfa dot. zamrozenia wynagrodzeh w administracji publicznej. Poniewaz Rada
Ministréw precyzyjnie wskazata w Polityce, ze wdrazanie tego dokumentu nie bedzie
implikowac dodatkowych $rodkow finansowych, nie zwracaliSmy sie do Prezesa
Rady Ministrow o ponowne wyjasnienie tej kwestii.

(dowdd: akta kontroli tom 1l str. 466-476)

Zasoby do realizacji zadan zwigzanych z ochrong sieci i systemow
teleinformatycznych wykorzystywanych przez MAIC.

W przypadku 5 systemow teleinformatycznych przeznaczonych do realizacji zadan
Ministra  Administracji i Cyfryzacji, obowigzki zwigzane z utrzymaniem
i zapewnieniem bezpieczenstwa tych systemow zostalty przekazane do Centrum
Projektow Informatycznych?s,

Zgodnie z § 28 ust. 1 pkt 14 regulaminu organizacyjnego Ministerstwa Administracji
i Cyfryzacji'®, sprawowanie nadzoru nad bezpieczenstwem wewnetrznych sieci
i systeméw teleinformatycznych Ministerstwa nalezalo do obowigzkow Biura
Dyrektora Generalnego (BDG). Wg stanu na dzien 20 listopada 2014 r., zadania
w ww. zakresie byly realizowane przez 5 pracownikéw Wydziatu Informatyki BDG.

Ponadto, w trakcie kontroli NIK, w dniu 14 sierpnia 2014 r., w MAIC powotany zostat
Pefnomocnik do spraw bezpieczenstwa cyberprzestrzeni, ktéremu powierzono
prowadzenie spraw zwigzanych z bezpieczenstwem krytycznych systemow
teleinformatycznych wykorzystywanych do realizacji zadan publicznych przez
Ministra Administracji i Cyfryzacji oraz systemu teleinformatycznego Ministerstwa.
(dowdd: akta kontroli tom | str. 383-475)

W MAIC nie zostata wydzielona odrebna komorka organizacyjna odpowiadajaca
za bezpieczenstwo jawnych systeméw teleinformatycznych, a zadania z zakresu
bezpieczenstwa byly wykonywane przez te same osoby, ktére administrujg
systemami Ministerstwa.

Minister Administracji i Cyfryzacji wyjasnit, ze z uwagi na ograniczone zasoby
kadrowe wystapita koniecznos¢ kumulacji zadan w Wydziale Informatyki BDG.
Poinformowal, Ze docelowo planowane jest powotanie w MAIC wewnetrznego
zespolu reagowania na incydenty komputerowe.

(dowdd: akta kontroli tom | str. 383-475)

5 Gystem elekironicznej Platformy Uslug Administracji Publicznej, system Publikatora Aktow Prawnych, Scentralizowany
System Dostepu do Informacji Publicznej, Strona Glowna Biuletynu Informacii Publiczne] oraz budowany system obstugi
zbidrek publicznych.

& Stanowigcego zalacznik do Zarzadzenia Nr 3 Ministra Administracji i Cyfryzacji -z dnia 14 sierpnia 2014 r. w sprawie
ustalenia regulaminu organizacyjnego Ministerstwa Administracji i Cyfryzacji (Dz. Urz. MAIC z 2014 r., poz. 15).

8



Ustalone
nieprawidlowosci

W latach 2012-2104'7, taczna kwota wydatkéw poniesionych na zakup sprzetu
| oprogramowania wykorzystywanych do ochrony wewnetrznych sieci i systemow
teleinformatycznych MAIC wyniosta 666,2 tys. zt. Z udzielonych wyjasnien wynika,
ze wydatki zwigzane z bezpieczenistwem IT nie sq wydzielane i odrebnie
wykazywane w ewidenciji ksiegowej Ministerstwa.

1.

(dowdd: akta kontroli tom | str. 383-476)

Kontrola wykazala, ze Minister Administracji i Cyfryzacji nie podjat rzetelnych
dziatan w celu wdrozenia w podleglym mu urzedzie systemu realizacji zadan
zwigzanych z ochrong cyberprzestrzeni RP, w szczegolnosci:

w MAIC nie przypisano zasobéw oraz nie zbudowano potencjatu kadrowego
i merytorycznego adekwatnego do realizacji zadan dotyczacych bezpieczenstwa
teleinformatycznego parstwa. W okresie 2 lat od utworzenia Ministerstwa,
ww. zadania byly doraznie wykonywane przez pracownikow Gabinetu
Politycznego Ministra, a przez wiekszo$¢ tego okresu przez jedng osobe —
Szefowg Gabinetu Politycznego. Dopiero w styczniu 2014 r. wyznaczono komérke
merytoryczng MAIC odpowiedzialng za realizacig zadai zwigzanych z ochrong
cyberprzestrzeni, natomiast nie byta ona przygotowana kadrowo (2 pracownikéw)
ani merytorycznie (m.in. brak osob posiadajacych specjalistyczng wiedze
w zakresie funkcjonowania i ochrony systeméw teleinformatycznych) do pelnienia
roli krajowego osrodka koordynujacego i inicjujacego dzialania innych instytuci
pafistwowych w obszarze bezpieczeristwa teleinformatycznego. (Przyktadem
niewystarczajacych kwalifikacji w ww. zakresie jest stwierdzone w toku ogledzin
przestanie, przez jedng z ww. osob, z wykorzystaniem prywatnej poczty
elektronicznej, niezaszyfrowanego pliku, zawierajgcego dane stuzbowe o wysokiej
wrazliwoSci, 1. wstepne zestawienie wynikow z audytu wewnetrznego
dotyczacego bezpieczenstwa systemow IT, przeprowadzonego w 314
jednostkach administracji rzadowej). Dziatania majace na celu wzmocnienie
kadrowe komorki  organizacyjnej MAIC odpowiadajgcej za  ochrong
cyberprzestrzeni zostaty podjete dopiero w trakcie kontroli NIK i polegaly one na
zatrudnieniu 2 dodatkowych pracownikow.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wskazal, iz powodem
Z-letniego  opoznienia w rozpoczeciu budowy struktur przeznaczonych
do realizacji zadan zwiazanych z ochrong cyberprzestrzeni byl brak wiedzy
odno$nie faktycznych zadan Ministerstwa w tym obszarze, Zeznal, iz:
Do momentu przyjecia Polityki nie bylo jasne kto petni wiodacq role w obszarze
bezpieczeristwa cyberprzestrzeni, rozne zadania byly realizowane takze przez
ABW i MSW. (...) Dopiero przyjecie Polityki jednoznacznie okredlito role MAIC.

Odnosnie przyczyn przekazania w styczniu 2014 r. zadan zwigzanych z ochrong
cyberprzestrzeni do komérki organizacyjnej, ktéra nie byta przygotowana do ich
efektywnej realizacji, Minister Administracji i Cyfryzacji wyjaénit, iz kluczowym
powodem bylo do$wiadczenie DSI w zakresie wspolpracy migdzynarodowe;
iwramach UE. Bylo to zwigzane z trwajacymi pracami nad dyrektywg NIS,
ktora w ocenie Ministra {...) byfa najistotniejszym zadaniem z punktu widzenia
przyszlego ksztattu systemu cyberbezpieczeristwa Polski. |...).

W ocenie NIK, nie mozna uzna¢ za zasadne wyjasnier Kierownictwa MAIC
wskazujacych, ze dopiero przyjecie Polityki zdeterminowato zadania Ministra
w zakresie ochrony cyberprzestrzeni. Obowiazki zwigzane z bezpieczenstwem
teleinformatycznym parstwa wynikajg bowiem bezposrednio z faktu kierowania
przez Ministra Administracji i Cyfryzacji dziatami administracji rzadowej

7 Wg stanu na dzien 20 listopada 2014 r.



informatyzacja i taczno$¢. W zwiazku z powyzszym, w momencie utworzenia
MAIC, Minister byl zobowigzany do wyznaczenia zasobow i struktur
organizacyjnych, adekwatnych do realizacji tych zadan. Udzielone wyjasnienia
wskazujg natomiast, iz od momentu wyodrebnienia z MSWIA, w MAIC brak byto
Swiadomosci obowigzkow zwigzanych z ochrong cyberprzestrzeni i ich
faktycznego zakresu. Zdaniem NIK, obowigzki Ministra w tym obszarze obejmujg
kompleksowe dziatania zwigzane z bezpieczenstwem teleinformatycznym i nie
mogq ograniczac sie jedynie do wdrazania Polityki lub implementacji rozwigzan,
ktore w przysziosci zostang okre$lone przez dyrektywe NIS;

— do konca okresu objetego kontrolg Kierownictwo MAIC nie oszacowato jakie
zasoby (ludzkie, rzeczowe i finansowe) sq potrzebne do efektywnej realizacji
zadan Ministra Administracji i Cyfryzacji zwigzanych z ochrong cyberprzestrzeni.
Podsekretarz Stanu w MAIC wyjaénit, iz Podstawowg determinanta, na podstawie
ktorej dokonano szacowania zasobdéw ludzkich niezbednych do skutecznej
realizacji zadan MAIC zwigzanych z ochrong cyberprzestrzeni RP byfa wysokos¢
Srodkéw finansowych przeznaczonych na wynagrodzenia. Mozna wobec tego
powiedziec, ze oszacowano raczej zadania, ktore MAIC jest w stanie wykonywac,
majgc do dyspozycji ograniczone zasoby. W zwigzku z kategorycznym
sprzecivem Ministerstwa Finansow wobec zwigkszania wydatkow budzetu
Panstwa na realizacje polityki cyberbezpieczenstwia, $rodki obecnie posiadane
wyznaczajq limit mozliwosci MAIC. Nalezy réwniez wskazac, ze szacowanie stanu
docelowego, tzn. stanu zatrudnienia koniecznego do realizacji zadan MAIC,
bedzie musiato zosta¢ przeprowadzone z chwilg przyjecia Dyrektywy NIS
i podjecia decyzji dotyczacych sposobu jej wdrozenia do krajowego porzgdku
prawnego. Od tych decyzji bedzie bowiem zalezato jakg role w systemie pefnic
bedzie MAIC i jakie zasoby ludzkie sq konieczne do jej wypefnienia;

— od momentu utworzenia MAIC w listopadzie 2011 r. do sierpnia 2014 r., tj. do
czasu wprowadzenia obowigzujgcego obecnie regulaminu organizacyjnego
Ministerstwa, zadania zwigzane z ochrong cyberprzestrzeni byly powierzone
w sposob nieformalny, najpierw pracownikom Gabinetu Politycznego, a nastepnie
pracownikom DSI. Pierwszg osobg, ktorej we wrzeSniu 2013 r. oficjalnie
przypisano obowiazki zwigzane z bezpieczenstwem teleinformatycznym byt
Podsekretarz Stanu nadzorujacy realizacje tych zadan'®. Brak formalnego
wskazania komorki merytorycznej odpowiadajgcej za ochrone cyberprzestrzeni
utrudniat wspofprace i wymiane informacji z innymi instytucjami panstwowymi
wykonujacymi zadania w tym zakresie oraz wplyngl negatywnie na realizacje
zadan  Ministerstwa  bezposrednio  zwigzanych z  bezpieczenstwem
teleinformatycznym panstwa, np. dotyczacych zarzadzania kryzysowego
(szczegotowo opisano na str. 21-22 i 31-32 wystgpienia pokontrolnego).
Podsekretarz Stanu w MAIC wyjasnit, ze zwloka w formalnym przypisaniu zadan
DSI wynikata m.in. z przedtuzajacych sie prac nad nowym statutem Ministerstwa;

— nieformalny charakter dziata zwigzanych z bezpieczenstwem cyberprzestrzeni
w pierwszych latach funkcjonowania Ministerstwa, skutkowat brakiem ciggtosci
w realizacji zadan w tym zakresie. Od momentu przejecia zadan w styczniu
2014 r. przez DSI, wiekszo$¢ dzialan zwigzanych z ochrong cyberprzestrzeni
zostata rozpoczeta catkowicie od nowa — m.in. jednym z pierwszych zadan
pracownikow i Kierownictwa ww. Departamentu byta analiza tre$ci Polityki. Nie
kontynuowano czesci zadan rozpoczetych wezesniej przez Gabinet Polityczny

18 Od lutego 2014 r. przedmiotowe zadania byly wpisywane do zakresow czynnosci kolejnych pracownikow DSI, natomiast
ich formalne przypisanie do kompetencji Departamentu nastapilo z dniem 14 sierpnia 2014 r. na podstawie nowego
regulaminu organizacyjnego Ministerstwa.
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Ministra we wspolpracy z Zespolem zadaniowym do spraw ochrony portali
rzgdowych, np. w zakresie monitorowania wydanych przez ABW wytycznych
bezpieczenstwa IT dla urzedéw administracji rzadowej. Nalezy w szczegolnosci
podkresli¢, ze pracownicy DSI oraz Czlonek Kierownictwa Ministerstwa
odpowiadajacy za realizacjg Polityki nie mieli wiedzy o trwajacych w ABW
pracach zwigzanych z przygotowaniem metodyki szacowania ryzyka wymaganej
na podstawie pkt 3.1. tego dokumentu. W zwigzku z powyzszym zamowiono
w pospiechu, z wylaczeniem obowigzujacych w MAIC procedur udzielania
zamowien publicznych, metodyke sporzadzong przez podmiot zewnetrzny

(opisano na str. 22-23 wystapienia pokontrolnego).
(dowod: akta kontroli tom | str. 4-40, 69-75, 124-152, 376-382, tom Il str. 139-
180, 391-419, 464-476)

2. W MAIC nie podjeto rzetelnych dzialan w celu oszacowania zasobow (ludzkich,
rzeczowych i finansowych) niezbednych do skutecznej realizacji zadan
zwigzanych z ochrong cyberprzestrzeni RP. W Ministerstwie nie sporzadzano
analiz/kalkulacji, itp. bedacych proba oszacowania tych zasobow oraz nie
dysponowano wiedzg na temat potrzeb i zasobéw bedacych w dyspozycji
poszczegblnych podmiotéw zaangazowanych w ochrone bezpieczenstwa
teleinformatycznego pafstwa. Ustalono, iz podmioty administracji rzadowej nie
realizowaty obowigzkow wynikajacych z pkt 5. Polityki, dotyczacych przekazania
Ministrowi Administracji i Cyfryzacji informacji na temat wydatkéw poniesionych
w latach ubiegtych i planowanych na lata 2014-2015 w zwigzku z ochrong
cyberprzestrzeni®®. Dane dotyczace zasobow niezbednych do realizacji tych
zadan nie zostaly réwniez przekazane w zwigzku z prowadzonymi w MAIC
pracami nad przygotowaniem Planu dziatan w zakresie zapewnienia
bezpieczeristwa  cyberprzestrzeni  Rzeczypospolitej ~ Polskiej.  Pomimo
nieotrzymania przedmiotowych informacji, Minister Administracji i Cyfryzacji nie
podjat zadnych dziatan monitujacych w celu wyegzekwowania realizacji
obowigzkow okreslonych w pkt 5. Polityki. Nie wydat rowniez wytycznych
dotyczacych sposobu realizacji tych obowiazkéw, w szczegdlnosci w zakresie
sposobéw  ewidencionowania i szacowania wydatkow na ochrong
cyberprzestrzeni. Z ustaler kontroli wynika natomiast, ze w MAIC oraz w innych
podmiotach panstwowych nie ma mozliwosci precyzyjnego okreslenia
wysokosci wydatkow na ochrone cyberprzestrzeni, poniewaz nie sg one
odrebnie oznaczane | wykazywane w ewidencji ksiegowej.

Z udzielonych wyjaénien wynika, ze nie realizowano zadan zwigzanych
z szacowaniem zasobow | wdrazaniem pkt 5. Polityki z powodu
niewystarczajacej liczby pracownikow DSI dedykowanych do realizacji zadan
zwigzanych z ochrong cyberprzestrzeni. Podsekretarz Stanu w MAIC — Pan
Roman Dmowski zeznat: Chciatbym zwrdcié uwage, ze realizacja Polityki
powinna by¢ prowadzona etapami. Pierwszym etapem jest zwigkszenie
poziomu $wiadomodci w zakresie cyberbezpieczeristwa, ktory uruchomi
dziafania na poziomie poszczegdlnych urzedéw. W rezultacie tych dziatan
urzedy bedq w stanie okredlic obszary dziafar i interwencji, majacych na celu
podniesienie poziomu bezpieczenstwa. W efekcie zostang okreslone konkretne
cele i bedzie mozna okredlic konkretne potrzeby finansowe. Dopiero wiedy
bedzie moZliwa realizacja zapisow pkt 5 i 6 Polityki. (...)
(dowod: akta kontroli tom | str. 383-396, tom Il str. 334-345, 464-474,
tom IV str. 252-255, 372-460)

'® Wymagane informacje zostaly przekazane przez Urzad Komunikacji Elektroniczne;.
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Uwagi dotyczace
badanej dziatalnosci

Odpowiedzialno$¢ za opisane powyzej nieprawidiowo$ci ponosza osoby zajmujace
w latach 2011 — 2014 stanowisko Ministra Administracji i Cyfryzacji oraz Pan Roman
Dmowski — Podsekretarz Stanu w MAIC, ktoremu od wrze$nia 2013 r. powierzono
zadania zwigzane z ochrong cyberprzestrzeni RP.

NIK zwraca uwage, iz pomimo podjetych dotychczas dziatan, zasoby Ministerstwa
nie sg wystarczajace do realnego wykonywania zadan w zakresie koordynacii
linicjowania dziatan instytucji panstwowych zwigzanych z bezpieczenstwem
teleinformatycznym oraz koordynaciji krajowego systemu reagowania na incydenty
komputerowe w cyberprzestrzeni RP (ocena realizacji zadan Ministra w tym
zakresie zostata zawarta w pkt Il1.3. wystapienia pokontrolnego). Biorac pod uwage
stanowisko MF, dotyczace braku akceptacji dodatkowych wydatkéw na ochrone
cyberprzestrzeni, zdaniem NIK, istnieje pilna potrzeba poinformowania Prezesa
Rady Ministrow o faktycznych uwarunkowaniach i utrudnieniach w realizacji
obowigzkow Ministra Administracji i Cyfryzacji oraz podjecia kluczowych decyzji
na szczeblu Rady Ministrow. Jednoczes$nie nalezy podkreslic, ze podstawq decyzji
w ww. zakresie musi by¢ rzetelne i kompleksowe oszacowanie zasobow
potrzebnych do budowy krajowego systemu ochrony cyberprzestrzeni, w tym takze
zadan i zasobow MAIC niezbednych do ich realizacji.

NIK zwraca rowniez uwage, iz przez ponad rok od wejscia w zycie Polityki, w MAIC
nie zostat powolany Pefnomocnik do spraw bezpieczenstwa cyberprzestrzeni. Brak
dziatan w tym zakresie wyjasniano m.in. watpliwo$ciami dotyczacymi jego wasciwego
usytuowania w strukturze Ministerstwa. Dzialania majace na celu ustanowienie
Petnomocnika zostaty podjete dopiero po otrzymaniu pisma kontrolujgcego
w ww. sprawie, co moze $wiadczy¢ o nieprzypisaniu, przez Kierownictwo MAIC,
odpowiedniego priorytetu wdrazaniu postanowien Polityki w podleglym urzedzie.

Kontrola wykazata, ze w MAIC nie zostala dotychczas zorganizowana odrgbna
komorka organizacyjna odpowiadajaca za bezpieczenstwo wewnetrznych systemow
teleinformatycznych. Biorgc pod uwage szczegdlng role Ministra Administracii
i Cyfryzacji w propagowaniu rozwigzan w zakresie bezpieczenstwa IT, jak
i wynikajace z niej ryzyko skierowania przeciw MAIC atakéw, zdaniem NIK, zasadne
jest podjecie dziatan w celu zorganizowania wewnetrznego zespotu reagowania
na incydenty komputerowe.

1.3.  Okreslenie ram prawnych systemu ochrony cyberprzestrzeni.

W Polityce nie zawarto propozycji zmian legislacyjnych niezbednych do stworzenia
krajowego systemu ochrony cyberprzestrzeni RP. W pkt 3.3. ww. dokumentu
wskazano natomiast, ze. Podstawowym elementem realizacji  Polityki,
przewidzianym niezwlocznie do wykonania, s dzialania legislacyjne. Rada
Ministréw, rozumiejac wysoki priorytet tych dziatan, widzi potrzebe ich zainicjowania
przez ministra wfaSciwego ds. informatyzacji, aby stworzy¢ requlacje prawne, dajgce
podstawy do podejmowania dalszych dziatarh w ramach wdrozenia zapiséw Polityki.
Konieczny jest przeglad obecnie obowigzujgcych requlacji prawnych majgcych na
wzgledzie przygotowanie rozwigzan w celu zwigkszenia poczucia bezpieczenstwa
nie tylko instytucji rzadowych ale wszystkich uzytkownikéw cyberprzestrzeni.

W okresie od utworzenia Ministerstwa, w MAIC opracowano nastepujace regulacje
prawne zwigzane z ochrong cyberprzestrzeni RP:;

— decyzje Przewodniczacego Komitetu Rady Ministrow do spraw Cyfryzacii
Nr1/2012 z dnia 24 stycznia 2012 r. w przedmiocie powotania Zespotu
zadaniowego do spraw ochrony portali rzagdowych;
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— projekt zarzadzenia Prezesa Rady Ministrdbw w sprawie powotfania Zespotu
do spraw koordynacji dziatart zwigzanych z bezpieczenstwem cyberprzestrzeni
Rzeczypospolitej Polskiej;

— decyzje Przewodniczacego Komitetu Rady Ministrow do spraw Cyfryzacii
Nr 1/2014 z dnia 13 czerwca 2014 r. w sprawie powotania Zespotu zadaniowego
do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej.

(dowod: akta kontroli tom | str. 4-56, tom |V str. 296-366)

W kwietniu 2014 r., w ramach realizacji obowiazku okre$lonego w art. 175b ust. 4
Prawa telekomunikacyjnego®, przekazany zostat Ministrowi Administracii
i Cyfryzacji Raport Prezesa Urzedu Komunikacji Elektronicznej (UKE) o zgloszonych
w 2013 r. zagrozeniach i podjetych przez przedsigbiorcow telekomunikacyjnych
dziataniach zapobiegawczych i §rodkach naprawczych w zakresie bezpieczeristwa
lub integralno$ci sieci lub informacji. W konkluzjach do Raportu wskazano m.in.,
izwocenie UKE, ustalona w Prawie telekomunikacyjnym zasada, ze ocena
istotnoci naruszenia bezpieczenstwa lub integralnosci sieci lub ustug nalezy do
przedsiebiorcow, skutkuje fakultatywnoscig zgloszen i powoduje réznorodno$c
kryteriow oceny zdarzen stosowanych przed przedsigbiorcéw. Zgodnie z oceng
Prezesa UKE, zmiany wymaga art. 175a ust. 1 ustawy Prawo telekomunikacyjne
poprzez nalozenie na przedsigbiorcow bezwzglednego obowiazku informowania
o naruszeniach wedtug okre$lonego kryterium (progow zgtoszen). W opinii UKE
celowe byloby roéwniez wypracowanie jednej, wspdlnej dla wszystkich
przedsigbiorcow metody szacowania liczby uzytkownikow dotknietych naruszeniem.

Proponowane przez UKE zmiany Dzialu Vlla Prawa telekomunikacyjnego zostaly
ujete w opracowanym w MAIC projekcie Planu dziatah w zakresie zapewnienia
bezpieczenstwa cyberprzestrzeni RP. W Ministerstwie nie przygotowano natomiast
projektu nowelizacji ww. przepiséw Prawa telekomunikacyjnego.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski zeznat: Nie mam wiedzy na
Jjakim etapie sq prace nad zamiang tego aktu prawnego, poniewaz sq one
prowadzone w Departamencie Telekomunikacji. Podlegte mi komérki organizacyjne
nie wystepowafy dotychczas z inicjatywa zmian legislacyjnych w tym obszarze,
cowynika z podziatu kompetencji miedzy Departamentami. W obszarze
bezpieczenstwa cyberprzestrzeni zainicjowali$my dziafania majgce na celu
umieszczenie tego zadania w Planie dziafan. Zeznat, ze nie weryfikowano dziatan
prowadzonych w tym obszarze przez Departament Telekomunikacji, poniewaz; Plan
dziafah nie jest zwigzany z pracami legislacyjnymi prowadzonymi w tym zakresie
w innych komérkach Ministerstwa. {...).

Zastepca Dyrektora Departamentu Telekomunikacji MAIC — Pan Dariusz Dabek
poinformowat, iz w Departamencie Telekomunikacji nie opracowano projektu
nowelizacji Prawa telekomunikacyjnego w zakresie postulowanym przez Prezesa
UKE. Wyjasnit, ze nie dostrzega koniecznodci zmiany ww. przepiséw, poniewaz
W jego opinii, od dnia wejscia w zycie przepisu art. 175a ust. 1 ustawy Prawo
telekomunikacyjne, istnieje obowiazek zgtaszania naruszen przez przedsiebiorcow,
Wskazat rowniez, ze przedstawione przez Prezesa UKE propozycje zmian
WW. przepisobw mozna uzna¢ za dyskusyjne i nie w peini uzasadnione,
a jednocze$nie bardzo trudne do wypracowania i w efekcie do wprowadzenia.
(dowdd: akta kontroli tom IIl str. 354-376, 464-476)

W okresie od utworzenia Ministerstwa, Departament Prawny MAIC uczestniczyt
w uzgodnieniach tresci projektow ustaw o Agencji Bezpieczeristwa Wewnetrznego

@ Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r., poz. 243).
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nieprawidlowosci

I Agencji Wywiadu. Z udzielonych wyjadnien wynika, ze poza ww. ustawa, w okresie
objetym kontrolg, Minister Administracji i Cyfryzacji nie uczestniczyt2! w pracach
legislacyjnych prowadzonych przez inne podmioty, majacych na celu wprowadzenie
do polskiego porzadku prawnego zagadnien zwigzanych z cyberprzestrzeniag RP.
(dowdd: akta kontroli tom | str. 4-56, 383-396)

Kontrola wykazata, ze Minister Administracji i Cyfryzacji nie podjaf rzetelnych dziatan
w celu realizacji pkt 3.3. Polifyki dotyczacego dziatarn legislacyjnych. Nie
przeprowadzono kompleksowe] inwentaryzacji obowigzujacych w Polsce aktow
prawnych zwigzanych z bezpieczenistwem teleinformatycznym, nie okreslono
pozadanych kierunkow zmian legislacyjnych oraz nie przygotowano zadnych
projektow aktow prawnych (poza wewnetrznymi regulacjami dotyczacym powotania
zespotow miedzyresortowych) w zakresie budowy krajowego systemu ochrony
cyberprzestrzeni. W przypadku zgtoszonej przez UKE inicjatywy zmiany Prawa
telekomunikacyjnego, nie wypracowano wspdlnego stanowiska miedzy wiasciwymi
merytorycznie komorkami organizacyjnymi MAIC. Z wyjaénien udzielonych przed
Podsekretarza Stanu w MAIC - Pana Romana Dmowskiego wynika, ze na obecnym
etapie, ze wzgledu na trwajace prace nad dyrektywag NIS, podjecie dziatan
legislacyjnych w celu budowy krajowego systemu ochrony cyberprzestrzeni byloby
przedwczesne. Zeznat rowniez, iz w jego opinii uzasadnione sg nowelizacje
istniejacych  regulacji prawnych dotyczacych cyberprzestrzeni (np. Prawa
telekomunikacyjnego), natomiast cialem ktore powinno wskazywa¢ kierunki tych
zmian jest Zespot zadaniowy do spraw bezpieczenstwa cyberprzestrzeni RP.

W ocenie NIK, organem odpowiedzialnym za inicjowanie prac legislacyjnych
w obszarze ochrony cyberprzestrzeni jest Minister Administracji i Cyfryzacj.
Powyzsze wynika zarowno z faktu kierowania dziatami administracji informatyzacja
i faczno$c, jak i bezposrednio z zapiséw pkt 3.3. Polityki. Zdaniem NIK, nie mozna
rowniez uzna¢ wyjadnien uzasadniajacych wstrzymanie prac nad krajowym
systemem ochrony cyberprzestrzeni, oczekiwaniem na dyrektywe NIS. Biorgc pod
uwage ryzyka zwigzane z ww. aktem prawnym (dotyczace jego zakresu i terminu
wejscia W Zzycie) oraz wzrastajgce uzaleznienie realizacji zadah publicznych
od funkcjonowania  systeméw teleinformatycznych, zasadne jest podjecie
kompleksowych dziatan, w tym legislacyjnych, w celu poprawy bezpieczenstwa IT.

Odpowiedzialno$¢ za opisane powyzej nieprawidtowosci ponoszg osoby zajmujgce
w latach 2011 - 2014 stanowisko Ministra Administracji i Cyfryzacji oraz Pan Roman
Dmowski — Podsekretarz Stanu w MAIC, ktéremu od wrzesnia 2013 r. powierzono
zadania zwigzane z ochrong cyberprzestrzeni RP.

1.4.  Okreslenie celéw, miernikéw i terminéw realizacji zadan
zwigzanych z budowa systemu ochrony cyberprzestrzeni RP.

W Polityce nie okreslono szczegotowych celdw, produktow, miemikéw oraz
termindw realizacji dziafar zwigzanych z ochrong cyberprzestrzeni RP. Nie
dokonano rowniez precyzyjnego podzialu zadan miedzy poszczegéinych
uzytkownikow i administratorow cyberprzestrzeni. Uzupelnienie ww. dokumentu
powinno by¢ dokonane z zastosowaniem procedury opisanej w pkt 6. i 6.3. Polityki,
obejmujgcej dwa etapy, {j..

— opracowanie przez poszczegoine podmioty zaangazowane w ochrone
cyberprzestrzeni jednostkowych wskaznikéw realizacji zadan (w ciggu roku od
wejscia w zycie Polityki);

2t Dodnia 29 pazdziernika 2014 r.
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— opracowanie przez MAIC globalnych, zagregowanych wskaznikow realizacji
Polityki (po przeprowadzeniu szacowania ryzyka).

Ustalono, iz podmioty administracji rzadowej nie realizowaly obowigzkéw
wynikajacych z pkt 6. i 6.3. Polityki, dotyczacych przekazania Ministrowi
Administracji i Cyfryzacji, w ciggu roku od przyjecia tego dokumentu, informacji
natemat przyjetych i osiagnietych wskaznikow realizacji zadan zwiazanych
z ochrong cyberprzestrzeni??,

(dowod: akta kontroli tom 1V str. 252-255)

Minister Administracji i Cyfryzacji nie podjat zadnych dziatan majgcych na celu
wyegzekwowanie od podmiotdw administracji rzadowej realizacji obowigzkow
okreslonych w pkt 6. i 6.3. Polityki W MAIC nie rozpoczeto rowniez prac
zmierzajgcych do przygotowania globalnych, zagregowanych wskaznikow realizacji
zadan wymienionych w Polityce.

Pracownicy DSI wyjasnili, iz: Nie podejmowano dziatari monitujgcych
w ww. zakresie, poniewaz uwzgledniajac sity isrodki DSI, nie byfo mozliwosci
przystapienia do realizacji wszystkich zadan wynikajacych z Polityki rownoczesnie,
(...) Podjeto decyzje, ze majac na uwadze opbznienia w realizacji Polityki, kluczowe
znaczenie miato przystapienie do realizacji poszczegdlnych dziatan, a ocena ich
skutecznosci zostata odfozona na etap pdzniejszy. (...) Nalezy rowniez zwrécic
uwage, Ze zadanie dot. koordynacji Polityki zostato przekazane do DSI dopiero
w styczniu 2014 r. Nie byfo przy tym zadnej ciaglosci (personalnej i merytorycznej)
w realizacji zadari z zakresu bezpieczeristwa cyberprzestrzeni prowadzonych
wezedniej przez Gabinet Polityczny Ministra. DS musiat zbudowac wiedze
i kompetencje, w tym instytucjonalne juz w trakcie wdrazania Polityki.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski zeznat: Chciathym zwrécic
uwage, Ze realizacja Polityki powinna by¢ prowadzona etapami. (...) moment,
w ktorym powstanie Plan dziafan, bedzie wiasciwy aby stworzyé mierniki, ktére
pozwolg oceni¢ skuteczno$c realizacji Planu i tym samym Polityki.

(dowod: akta kontroli tom IIl str. 466-474, tom IV str. 252-255)

Odpowiedzialno$¢ za opisane powyzej nieprawidlowosci ponoszg osoby zajmujace
w latach 2013 — 2014 stanowisko Ministra Administracji i Cyfryzacji oraz Pan Roman
Dmowski — Podsekretarz Stanu w MAIC, ktéremu od wrze$nia 2013 r. powierzono
zadania zwigzane z ochrong cyberprzestrzeni RP.

1.5. Opracowanie projektow szczegotowych okreslajacych
sposoéb realizacji Polityki.

Zgodnie z zapisami Polityki, okre$lone w tym dokumencie dziatania w zakresie
ochrony cyberprzestrzeni mialy by¢ realizowane w formie tzw. projektéw
szczegofowych. W szczegdlnosci, w Polityce przewidziano nastepujace projekty
szczegotowe: pkt 3.4. — dziatania proceduralno-organizacyjne, pkt 3.6. — dziatania
techniczne, pkt 3.6.1. — realizacja projektéw badawczych, pkt. 3.6.3. — rozbudowa
systemu wczesnego ostrzegania ARAKIS, pkt 4. — projekty szczegotowe dotyczace
celow i zalozen Polityki,

W MAIC nie zostaly opracowane zadne projekty szczegolowe dotyczace wdrazania
dziatan przewidzianych w Polityce. Kierownictwo Ministerstwa nie dysponowalo

2 Wymagane informacje zostaly przekazane przez Rzadowe Centrum Bezpieczenstwa.
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rowniez wiedza, jakie projekty szczegdlowe sg realizowane przez inne podmioty
zobowigzane do wdrazania Polityki oraz jaki jest ich cel i zakres?3,

Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, iz ,Polityka ochrony
cyberprzestrzeni RP” nie zawiera wytycznych — odmiennie jak projekt ,Rzadowego
Programu Ochrony Cyberprzestrzeni RP” - jak winny byé opracowane projekty
szczegofowe, co moze oznaczac, ze koncepcja projektu szczegotowego to domena
podmiotow realizujgcych projekt. Jak wskazano poprzednio Zespot zadaniowy
ds. bezpieczeristwa  cyberprzestrzeni  okre$li  wytyczne odnodnie  projektéw
szczegofowych.

(dowdd: akta kontroli tom | str. 4-40, 270-281, tom Il str. 470)

NIK zwraca uwage, iz w zwigzku z nieprecyzyjnym brzmieniem zapisow Polityki
istnieje potrzeba podjecia pilnych decyzji odno$nie ram organizacyjnych wdrazania
tego dokumentu, w tym zakresu, formy i podmiotéw odpowiedzialnych za realizacje
projektow szczegotowych. Nalezy jednocze$nie podkresli¢, ze zgodnie z pkt 1.5.
Polityki, podmiotem koordynujgcym realizacie tego dokumentu jest Minister
Administracji i Cyfryzacji, ktory powinien inicjowa¢ dziatania zwigzane z ochrong
cyberprzestrzeni oraz monitorowa¢ sposob wykonania tych zadan przez
poszczegolne instytucje panstwowe.

1.6.  Ustanowienie kanatow wymiany informacji oraz krajowego
systemu reagowania na incydenty komputerowe.

W MAIC nie wypracowano klasyfikacji incydentow komputerowych oraz bazujgcych
na tej klasyfikacji procedur reagowania na poszczegoéline rodzaje incydentow
przeznaczonych dla réznych grup uzytkownikéw oraz podmiotéw odpowiadajacych
za ochrong cyberprzestrzeni. W trakcie spotkan Zespotu zadaniowego do spraw
ochrony portali rzadowych rozwazano stworzenie wewnetrznego portalu
administracji panstwowej, ktory stanowitby m.in. baze wiedzy na temat zagrozen.
Przygotowanie wstepnych zalozer takiego portalu wraz z procedurami jego obstugi
zlecono, w trakcie spotkania Zespolu w dniu 8 maja 2013 r., przedstawicielom MSW,
MSZ i ABW, natomiast obecne Kierownictwo MAIC nie dysponowalo wiedzg
i dokumentacjg dotyczacq efektow ww. prac. Od momentu przekazania zadan
zwigzanych z ochrong cyberprzestrzeni do DSI, w MAIC nie prowadzono dziatan
zwigzanych z opracowaniem klasyfikacji incydentow komputerowych oraz
przypisanych do nich procedur reagowania. Powyzsze wyjasniano ograniczonymi
zasobami kadrowymi oraz koniecznoscig realizacji innych, priorytetowych zadan.
(dowod: akta kontroli tom | str. 153-188, 201-202)

W latach 2012-2103, w ramach prac Zespolu zadaniowego do spraw ochrony portali
rzadowych, w ktorych uczestniczyli pracownicy Gabinetu Politycznego Ministra
Administracji i Cyfryzacji, podjeto dzialania majagce na celu ustanowienie
mechanizméw wymiany informacji miedzy podmiotami panstwowymi w zakresie
incydentow komputerowych. W ramach realizacji zalecen ww. Zespotu, w MAIC
zabrano dane kontaktowe wskazanych w poszczeg6lnych ministerstwach i urzedach
wojewddzkich 2 pracownikow, do ktérych zadan przypisano kontakty z Rzadowym
Zespotem Reagowania na Incydenty Komputerowe CERT.GOV.PL i informowanie
o incydentach.

(dowdd: akta kontroli tom | str. 237-265)

W MAIC nie podejmowano dziatan w celu wypracowania specyficznych procedur
lacznosci  wspomagajacych funkcjonowanie krajowego systemu reagowania

@ Z ustalen kontroli wynika, ze jedynym projektem szczegdlowym realizowanym dotychczas na podstawie Polityki jest,
wdrazany przez ABW oraz przez Narodowa i Akademicka Sie¢ Komputerowa, projekt dotyczacy wytworzenia i rozbudowy
systemu wczesnego ostrzegania ARAKIS.
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na incydenty komputerowe w cyberprzestrzeni RP, okre$lonego w pkt 4.2 Polityki,
Kierownictwo MAIC nie dysponowato rowniez wiedza, w jaki sposob krajowy system
reagowania na incydenty komputerowe zapewnia wymiane informacji pomiedzy
zespotami administracji publicznej oraz zespotami CERT? i innymi komercyjnymi
uzytkownikami i administratorami cyberprzestrzeni wymienionymi w pkt 4.2 Polityki,
ani czy system ten spetnia wymagania okre$lone w pkt 4.3 Polityki.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wyjasnit m.in., iz: MAIC (...) nie
petni roli operacyjnej w zakresie zapewniania bezpieczeﬁstwa cybernetycznego, nie
Jjest wiec w stanie okreslic (...) w jaki sposéb wymieniane sq mformac,re pomiedzy
zespotami administracji publicznej oraz zespotami CERT i innymi komercyjnymi
uzytkownikami i administratorami cyberprzestrzeni (...) i czy system ten dziafa
wsposob w pefni prawidfowy. (...) Punkt 4.3 zakfada wymiane informacji
pozyskanych we wspdfpracy miedzynarodowej pomiedzy zespotami rzgdowymi,
wojskowymi i cywilnymi typu CERT, co moze oznaczac, ze mechanizm wymiany
informacji dotyczy¢ bedzie zardwno biezgcej wspofpracy operacyjnej zespofow
CERT oraz wspdfpracy bardziej o charakterze politycznym {(...) MAIC nie posiada
Jednak szczegotowych informacji co do skutecznosci obiegu informacji uzyskiwanej
w ten sposob. Postanowienia punktu 4.3 Polityki sq tez niezwykle lakoniczne i nie
Jest jasne, w jaki sposob ,system” miatby okreslac np. alternatywne kanafy wymiany
informacji, ani nawet czym te kanaly sa.

(dowod: akta kontroli tom | str. 153-183)

NIK zwraca uwage, iz poza opisanymi powyzej dziataniami pracownikow Gabinetu
Politycznego, Minister Administracji i Cyfryzacji nie realizowat praktycznie zadnych
zadan w zakresie budowy krajowego systemu reagowania na incydenty
komputerowe. Stwierdzono rowniez, iz m.in. w zwigzku z watpliwosciami
interpretacyjnymi dotyczacymi pkt 4.2. i 4.3. Polityki, w MAIC nie okreslono
w sposob precyzyjny, jakie zadania powinny by¢ realizowane przez Ministra
wzwigzku z budowg tego systemu. Zdaniem NIK, wdroZenie skutecznych
mechanizméw wymiany informacji o incydentach ma kluczowe znaczenie dla
funkcjonowania systemu ochrony cyberprzestrzeni RP, a odpowiedzialnos¢ za
realizacje tego zadania ponosi Minister Administracji i Cyfryzacji, jako podmiot
koordyniijacy krajowy system reagowania na incydenty komputerowe.

1.7.  Koordynacja systemu ochrony cyberprzestrzeni RP.

Zgodnie z pkt 3.4.1. Polityki W ramach zarzadzania bezpieczenstwem
cyberprzestrzeni RP, a takze w celu usprawnienia procesu realizacji celow Polityki
oraz zapewnienia skutecznosci dziafari organdw wiadzy panstwowej w zakresie
bezpieczenstwa CRP jest niezbedne powofanie przez Prezesa Rady Ministrow
zespotu odpowiedzialnego za przygotowywanie rekomendacji z zakresu wykonania
czy koordynacji wszelkich dzialan zwigzanych z jej bezpieczenstwem (zwanego
dalej Zespotem). (...) Zaleca sie, aby Zespdt, w terminie 30 dni od dnia powofania,
przygotowat i przedstawit plan dziatari w zakresie zapewnienia bezpieczenstwa
cyberprzestrzeni RP.

W MAIC zostat przygotowany i przekazany w dniu 20 listopada 2013 r. Sekretarzowi
Statego Komitetu Rady Ministrow?, projekt zarzgdzenia Prezesa Rady Ministrow
w sprawie powofania Zespofu do spraw koordynacji dziatanh zwigzanych
z bezpieczenstwem cyberprzestrzeni Rzeczypospolitej Polskiej. Przedmiotowy
projekt zaktadat m.in. przedstawianie Radzie Ministrow wynikéw prac Zespotu oraz
okresowe sktadanie Radzie Ministrow sprawozdan z realizacji zadan. Pismem z dnia

% Zespol reagowania na incydenty komputerowe — ang. Computer Emergency Response Team.
% Projekt zarzadzenia zostal uzgodniony migdzyresortowo i przyjety przez Komitet Rady Ministréw do spraw Cyfryzacii.
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10 stycznia 2014 r. Sekretarz Stalego Komitetu Rady Ministrow zwrécita ww. projekt
do MAIC wskazujac, ze. powyzsze wynika z ustalen poczynionych przez
Przewodniczqcego  Stafego Komitetu Rady Ministréw z Panem Rafalem
Trzaskowskim, Ministrem Administracji i Cyfryzacji.

(dowod: akta kontroli tom IV str. 296-352)

Obecne Kierownictwo MAIC nie dysponowalo wiedza, ani dokumentacjg
pozwalajacq na ustalenie przyczyn rezygnacji z powolania ww. Zespolu.
Podsekretarz Stanu w MAIC - Pan Roman Dmowski zeznat: Nie mam precyzyjnej
wiedzy na ten temat. W mojej ocenie kluczowa w tej kwestii byta dyskusja podczas
posiedzenia Komitetu Stalego Rady Ministréw. Przypuszczam, Ze ta decyzja
wynikata z przekonania, ze utworzenie Zespofu w ramach Komitetu Rady Ministrow
ds. Cyfryzacji zapewni najwigkszq efektywno$c dziatan tego Zespotu.

Na zadane w tej sprawie Prezesowi Rady Ministrow pytanie odpowiedziat Szef
Kancelarii Prezesa Rady Ministrow — Pan Jacek Cichocki, ktory wyjasnit, ze na
podstawie ustalen poczynionych przez Przewodniczacego Stalego Komitetu Rady
Ministrow z dwczesnym Ministrem Administracji i Cyfryzacji przyjeto, Zze zadania
przewidziane dla zespolu ds. koordynacji dziatan zwigzanych z bezpieczeristwem
cyberprzestrzeni moga by¢ realizowane przez Komitet Rady Ministrow
ds. Cyfryzacji. W zwigzku z powyzszym powolywanie kolejnego organu
pomocniczego, jakim bylby ww. zespot, nie byloby racjonalne. Wpisywalo sie
to takze w zalecenia Prezesa Rady Ministrow dotyczace koniecznosci przegladu
zespotow miedzyresortowych pod katem zasadno$ci ich funkcjonowania.

(dowod: akta kontroli tom | str. 383-396, 464-474, tom Il str. 466-474, 481-484)

Kierownictwo MAIC nie podejmowalo dalszych dziatah w celu zmiany ww. decyzji
i powotania Zespotu przewidzianego w pkt 3.4.1. Polityki. W miejsce ww. Zespotu,
wdniu 13 czerwca 2014 r. powolany zostat Zespdt zadaniowy do spraw
bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej?, bedacy zespolem
zadaniowym Komitetu Rady Ministrow do spraw Cyfryzacji?’. Do zadan Zespotu
nalezato w szczegolnosci:

1. Przygotowanie, w terminie 3 miesiecy od daty powolania Zespotu, tj. do dnia
13 wrze$nia 2014 r., Planu dzialaii w zakresie zapewnienia bezpieczenstwa
cyberprzestrzeni RP - w decyzji nie okreslono komu ww. plan ma zosta¢
przekazany oraz w jaki sposob ma przebiegaC jego wdrazanie. Naczelnik
Wydziatu Unii Europejskiej i Spraw Miedzynarodowych DSI - Pan Marcin
Olender wyjasnit, ze plan powinien by¢ realizowany pod koordynacjg MAIC,
natomiast nie bedzie on miaf charakteru wigzgcego dla instytucji publicznych.
Jego realizacja bedzie zalezata od zgodnego wspétdziatania czfonkow Zespotu.

2. Opracowanie propozycji dziatan dla jednostek administracji rzadowej, majacych
na celu ochrong systemow teleinformatycznych i uslug funkcjonujacych
w ramach tych systemow przed cyberatakami.

3. Opracowanie propozycji standardow bezpieczenstwa dla  systemow
teleinformatycznych jednostek administracji rzadowej i ustug funkcjonujacych
w ramach tych systemow.

% Na podstawie Decyzji Przewodniczacego Komitetu Rady Ministrow do spraw Cyfryzacji Nr 1/2014 z dnia 13 czerwca 2014 1.

% W sklad Zespolu weszli: Minister Administracji i Cyfryzacji, Minister Spraw Wewnetrznych (wspotprzewodniczacy
Zespolu), Minister Infrastruktury i Rozwoju oraz czlonkowie Komitetu Rady Ministrow do spraw Cyfryzacji z nastgpujacych
resortow: Ministerstwa Edukacji Narodowej, Ministerstwa Finansow, Ministerstwa Gospodarki, Ministerstwa Infrastruktury
i Rozwoju, Ministerstwa Nauki i Szkolnictwa Wyzszego, Ministerstwa Obrony Narodowej, Ministerstwa Sprawiedliwosci,
Ministerstwa Spraw Zagranicznych, Ministerstwa Zdrowia, Ministerstwa Spraw Wewnetrznych, Ministerstwa Administracji
i Cyfryzacji. W pracach Zespolu mogg bra¢ udzial, z glosem doradczym, inne osoby zaproszone przez
Przewodniczacego.

18



4. Koordynowanie dziafan instytucji realizujacych zadania wynikajace z Polityki,

Termin realizacji zadan wymienionych w pkt 2-3 zostal wyznaczony na dzien
13 grudnia 2014 r. Zgodnie z § 5 ust. 2 ww. decyzji, posiedzenia Zespotu powinny
sig odbywac nie rzadziej, niz raz na trzy miesigge.

(dowdd: akta kontroli tom IV str. 353-366)

Podsekretarz Stanu w MAIC - Pan Roman Dmowski zeznat, iz w jego ocenie
umiejscowienie Zespofu przy Komitecie Rady Ministrow do spraw Cyfryzacji jest
optymalne a mozliwosci jego oddziatywania sg poréwnywalne z mozliwo$ciami
Zespolu przewidzianego w pkt 3.4.1 Polityki.

(dowod: akta kontroli tom Il str. 466-474)

Wg stanu na dzien zakoriczenia kontroli, odbyto sie jedno posiedzenie Zespotu
zadaniowego do spraw bezpieczeristwa cyberprzestrzeni RP — w dniu 28 lipca
2014 .2, W wyniku dokonanych uzgodnien, podmioty uczestniczace w pracach
Zespolu zostaly zobowigzane do przekazania do MAIC, do korica sierpnia 2014 .,
wkladow do Planu dziatan w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni
RP, zawierajacych informacje o:

—  proponowanych dziataniach w celu zapewnienia bezpieczerstwa cyberprzestrzeni;
— podmiotach odpowiadajacych za realizacje dziatan;

— terminie realizacji dziatan (w ramach horyzontu czasowego 2-3 lat);

— zasobach (ludzkich, technicznych i finansowych do realizacji dziatar).

Analiza dokumentacji przekazanej przez instytucie uczestniczace w pracach
Zespolu wykazata, ze cze$¢ podmiotow2?:

— nie wywigzala si¢ z obowigzku przekazania wkladu do MAIC (Minister Edukacii
Narodowej, Generalny Inspektor Ochrony Danych Osobowych);

— przekazala dane odnoszace sie wylacznie do wewnetrznych systemow
teleinformatycznych, bez uwzglednia wkiadu tych instytucji w krajowy system
ochrony  cyberprzestrzeni  (Minister ~ Spraw ~ Wewnetrznych,  Minister
Sprawiedliwosci, Komendant Gtéwny Policji, Minister Zdrowia);

— przekazata wkfad w innej szczegblowosci niz wymagana przez MAIC
(np. Dyrektor Narodowego Centrum Kryptologii) lub nie przekazata wszystkich
wymaganych informacji (w wigkszoéci przypadkow nie okreslono precyzyjnie
zascbow ludzkich, finansowych i rzeczowych niezbednych do realizacji zadan).

Naczelnik Wydziatu Unii Europejskiej i Spraw Miedzynarodowych DSI wyjasnit,
ze nie podejmowano dziatan monitujgcych wobec podmiotow, ktore nie przekazaly
wktadow do Planu, lub przekazaly niepeine informacje, poniewaz oczekiwano na
uzupefnianie informaciji. Wskazal, Zze MAIC dysponuje wystarczajaca liczbg
materiafu do opracowania wstepnej wersji planu. Jak wyjasnit. Zakfadamy,
Ze przedstawienie projektu planu Zespofowi wywola dyskusje oraz spowoduje
uzupetnienie i modyfikacje tego dokumentu.

W MAIC opracowano projekt Planu dziafari w zakresie zapewnienia bezpieczeristwa
cyberprzestrzeni RP, ktory zostat przekazany w dniu 17 listopada 2014 r.
do konsultacji podmiotom uczestniczacym w pracach Zespofu zadaniowego do spraw
bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej. Ww. projekt miat zosta¢
rozpatrzony na drugim posiedzeniu Zespotu zaplanowanym na dzier 8 grudnia 2014 r.

#  Kolejne posiedzenie zostalo zwotane na dzien 8 grudnia 2014 r.
2 Wg stanu na dzien 10 pazdziemika 2014 r.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Odnosnie opdznienia w przygotowaniu Planu w stosunku do terminu wynikajgcego
zdecyzji powotujgcej Zespot (13 wrzesnia 2014 r.) Naczelnik Wydziatu Unii
Europejskiej i Spraw Miedzynarodowych DSI wyjasnil, ze: uwzgledniajgc date
pierwszego spotkania zespotu (28 lipca 2014 r) oraz czas wyznaczony na
przekazanie wkladéw przez czionkoéw Zespotu, wskazany w ww. decyzji termin byt
mato realistyczny. Nalezy tez podkreslic, ze dziatania DSI miafy na celu przygotowanie
kompleksowego, poprawnego merytorycznie planu, a nie dokonanie prostej agregacji
otrzymanych wkfadow.

(dowod: akta kontroli tom Il str. 354-376, tom |V str. 367-460)

Podsekretarz Stanu w MAIC — Pan Roman Dmowski zeznal, iz w jego ocenie diugi
okres czasu, ktory uplyngt do pierwszego posiedzenia Zespolu byt uzasadniony
i stuzyt przygotowaniu kluczowego dokumentu, jakim jest Plan dziafan w zakresie
zapewnienia bezpieczernistwa cyberprzestrzeni RP.

(dowod: akta kontroli tom Il str. 466-474)

NIK zwraca uwage, Zze dziatania Ministra Administracji i Cyfryzacji w zakresie
powolania Zespolu do spraw koordynacji dziafan zwigzanych z bezpieczenstwem
cyberprzestrzeni byly nierzetelne. Przedstawiona uwaga wynika przede wszystkim
z faktu, iz po zwroceniu przez Sekretarza Statego Komitetu Rady Ministrow projektu
zarzadzenia powotujacego ww. zespot, Kierownictwo MAIC nie podejmowalo zadnych
dziatan majacych na celu zmiane tej decyzji i powolanie Zespolu w formie
przewidzianej w pkt3.4.1. Polityki. W rezultacie, Minister Administracji i Cyfryzacii
(Przewodniczacy Komitetu Rady Ministréw do spraw Cyfryzacji), wydat decyzje, ktora
jest niezgodna z uchwalg Rady Ministrow w sprawie przyjecia Polityki, w zakresie formy
prawnej Zespofu ds. koordynacji dzialan zwigzanych z bezpieczeristwem
cyberprzestrzeni oraz terminu wyznaczonego na opracowanie Planu dziafan w zakresie
zapewnienia bezpieczenstwa cyberprzestrzeni RP (termin realizacji tego zadania
wydiuzono 060dni). NIK nie podziela réwniez stanowiska Kierownictwa MAIC,
izzmiana formy prawnej Zespofu nie wplynefa negatywnie na mozliwos¢ realizacji
zadan w zakresie ochrony cyberprzestrzeni. W ocenie NIK, obnizenie rangi Zespotu,
w istotny sposob zmniejszylo mozliwo$¢ wykorzystania wynikow jego prac, ktore nie
beda, jak pierwotnie planowano, przekazywane Radzie Ministrow i bedg stanowic tylko
niewigzacq rekomendacje. Przeniesienie ww. zadah na poziom Komitetu Rady
Ministrow do spraw Cyfryzacji ogranicza rowniez udzial w realizacji zadan zwigzanych
z ochrong  cyberprzestrzeni  kluczowych  decydentéw  odpowiadajacych
za bezpieczenstwo panstwa, tj. Rady Ministréw i Prezesa Rady Ministrow.

NIK zwraca rowniez uwage, iz dotychczasowe dziatania zwigzane z budowg
systemu koordynacji zadan w obszarze ochrony cyberprzestrzeni RP byly
nicefektywne i realizowane ze znacznym opdznieniem. Swiadczy o tym fakt,
iz dopiero po uptywie roku od przyjecia Polityki, powotany zostat Zespdl, ktorego
zadaniem jest wspieranie Ministra Administracji i Cyfryzacji w koordynacii
ww. zadan, a do konca kontroli odbyto sie tylko jedno posiedzenie tego Zespolu.
Pomimo wydtuzenia terminu okreslonego w pkt 3.4.1. Polityki, do korica kontroli nie
zostato zrealizowane pierwsze z zadan ww. Zespolu, tj. nie zostal przygotowany
Plan dziatan w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni RP.
Powyzsze, zdaniem NIK, wynikalo zarbwno z braku przygotowania organizacyjnego
I kadrowego MAIC do koordynacji dziatar zwigzanych z ochrong cyberprzestrzeni
(szczegGtowo opisano w pkt I11.1.1.2. wystapienia), jak rowniez z problemow
we wspotpracy z innymi podmiotami panstwowymi, ktére powinny realizowaé
zadania z zakresu bezpieczenstwa teleinformatycznego.

Najwyzsza Izba Kontroli ocenia negatywnie dotychczasowq dziatalnos¢ Ministra
Administracji i Cyfryzacji w zakresie budowy systemu ochrony cyberprzestrzeni RP.
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Opis stanu
faktycznego

2. Szacowanie ryzyk zwigzanych ze zdarzeniami
wystepujacymi w cyberprzestrzeni.
Raport o zagrozeniach bezpieczenstwa narodowego.

We wrzeéniu 2012 r., w ramach realizacji obowigzku wynikajacego z art. 5a ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym30, MAIC przekazalo do RCB
i ABW raport czastkowy o zagrozeniach bezpieczeristwa narodowego obejmujacy
dzialy administracji rzadowej kierowane przez Ministra Administracji i Cyfryzacji.
Www. raporcie zagrozenia wystepujace w cyberprzestrzeni RP3'  zostaly
ograniczone do cyberterroryzmu32, a ich potencjalny zasieg oddzialywania
odniesiono tylko do sieci teleinformatycznych przedsiebiorcow telekomunikacyjnych
i operatorow pocztowych. Jednocze$nie wskazano, ze zagrozenia zwigzane
z cyberterroryzmem nie majg bezpo$rednich skutkéw dla gospodarki kraju oraz
srodowiska naturalnego, a Minister Administracji i Cyfryzacji petni tylko role
pomocniczg w zakresie zarzadzania tymi zagrozeniami. W raporcie okreslono
poziom ryzyka dla zagrozer ze strony cyberterroryzmu jako akceptowalny
uzasadniajac, ze: /Istniejgce rozwigzania zapewniajg wfasciwg ochrone przed
zagrozeniami. (...). W zwiazku z zawezajacq definicja zagrozen wystepujacych
w cyberprzestrzeni, w kolejnych cze$ciach raportu czgstkowego zawarto
ograniczony katalog zadah i zasobéw przypisanych do zarzadzania tymi
zagrozeniami3®. W raporcie nie wskazano zadnych danych historycznych
dotyczacych incydentow zwiazanych z cyberprzestrzenig, ani  wnioskow
dotyczacych poprawy bezpieczenstwa narodowego w tym obszarze. Nie
wprowadzono réwniez zmian do ww. raportu czastkowego, pomimo otrzymania
od ABW uwag wskazujacych na braki merytoryczne w przyjetej przez MAIC definicji
zagrozen wystepujacych w cyberprzestrzeni oraz na koniecznos¢ dostosowania
raportu do zapiséw opracowanego w MAIC projektu Polityki.

Zastepujaca Dyrektora Generalnego MAIC - Pani Elzbieta Markowska wyjaénita,
iz sposob przedstawienia w raporcie zagrozen zwigzanych z cyberprzestrzenig oraz
zadan Ministra Administracji i Cyfryzacji wynikat m.in. z faktu niewyznaczenia
w Ministerstwie ~ komorki  organizacyjnej  odpowiadajacej za  ochrong
cyberprzestrzeni. Wskazata rowniez, ze: Raport uwzgledniat tylko — z punktu
widzenia ministra wladciwego ds. facznosci zagroZenia cyberterroryzmu mogace
wplyna¢ na dziafalnos¢ przedsiebiorcow telekomunikacyjnych, z uwagi na fakt,
zewltym czasie nie byl wskazany organ administracji rzadowej, ktory byfby
odpowiedzialny za sprawy ochrony cyberprzestrzeni w panstwie. Stafo sig to dopiero
z chwilg przyjecia przez Rade Ministrow w dniu 25 czerwca 2013 r. Polityki Ochrony
Cyberprzestrzeni RP.

(dowod: akta kontroli tom V str. 5-10, 83-94)

Do dnia rozpoczecia kontroli NIK, w MAIC nie podejmowano zadnych dziatan w celu
zaktualizowania raportu  czastkowego Ministra  Administracji i Cyfryzacji
0 zagrozeniach  bezpieczenstwa narodowego, m.in. poprzez  wskazanie
przyktadowych zagrozen oraz dostosowanie tego dokumentu do zapisow Polityki.
Podsekretarz Stanu w MAIC - Pan Roman Dmowski wyjasnit, ze: (...) Po
przekazaniu zadan zwigzanych z realizacjq Polityki do DSI, pracownicy {...)

% Dz.U.z2013r., poz. 1166.

3 W raporcie wskazano rowniez przykladowe zagrozenia dla jednego z systeméw teleinformatycznych (ePUAP)
wykorzystywanych do realizacji zadan Ministra Administracii i Cyfryzacji.

2 Z pominieciem innych przykladowych zagrozen takich jak: cyber-chuligani, cyber-aklywisci, cyber-przestepcy, dziatalnos¢
szpiegowska w sieci, dziatania zbrojne w cyberprzestrzeni kierowane przez inne panstwa, itd.

3 Zasoby MAIC, UKE, przedsigbiorcow telekomunikacyjnych oraz operatorow pocztowych i zadania nalozone na
te podmioty na podstawie Prawa telekomunikacyjnego.
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przystapili do realizacji niezbednych dziatan w tym przede wszystkim szacowania
ryzyka cyberprzestrzeni oraz prac nad dyrektywq UE, gdzie harmonogram prac nie
pozwalaf na ich odlozenie na termin pozniejszy. W konsekwencji nie byfo mozliwosci
zajecia sig innymi zagadnieniami, lezacymi zasadniczo poza kompetencjami DS,
cho¢ zwigzanymi tematycznie. {...).

(dowod: akta kontroli tom V str. 5-10, 83-119)

W trakcie kontroli NIK, w dniu 30 wrze$nia 2014 r., Minister Administracji i Cyfryzacii
przekazat do RCB zaktualizowany raport czastkowy o zagrozeniach bezpieczenstwa
narodowego3t. W raporcie wskazano m.in.: katalog przyktadowych zagrozen
cybernetycznych o znacznym wplywie na bezpieczenstwo panstwa oraz przyktady
dzialan zapobiegawczych i podnoszacych poziom bezpieczenstwa cyberprzestrzeni.

(dowdd: akta kontroli tom V str. 5-10)

Szacowanie ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni.

Na podstawie pkt 3.1. Polityki, jednostki administracji rzadowej zostaly zobowigzane do
przeprowadzania szacowania ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni
oraz do przekazywania wynikow tych analiz, do dnia 31 stycznia kazdego roku,
do MAIC. Podmiotem odpowiadajacym za przygotowanie jednolitej metodyki analizy
ryzyka byt Minister Administracji i Cyfryzacji. Polityka zalecata rowniez, aby ABW
przygotowata katalogi zagrozen i podatnosci zwigzanych z cyberprzestrzenia. Termin
przekazania do MAIC wynikéw szacowania ryzyka, za rok 2013 uplyngt w dniu
31 stycznia 2014 r.

W dniu 27 stycznia 2014 r., Dyrektor DSI - Pan Maciej Gron wystapit z wnioskiem
0 wyrazenie zgody na zamowienie, z wylaczeniem stosowania wewnetrznych
przepisow Ministerstwa dotyczacych zamowient publicznych, gotowej metodyki
szacowania ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni. We wniosku
wskazano podmiot, ktéremu planowano udzielié zamodwienia, uzasadniajac
odstgpienie od standardowych procedur specjalistycznym charakterem zamowienia.
Przedmiotowy wniosek zostat zaakceptowany przez Podsekretarza Stanu w MAIC -
Pana Romana Dmowskiego oraz przez owczesnego Ministra Administracii
i Cyfryzacji — Pana Rafata Trzaskowskiego.

Z wyjasnien pracownikow DSI wynika, ze wybor wykonawcy metodyki zostat
dokonany na podstawie przeprowadzonej analizy wskazujacej, ze podmiot ten
przeprowadzit najwiece] projektow w zakresie zarzadzania bezpieczenstwem
informacji i w obszarze kontroli zarzadczej. Jednocze$nie wyjasniono, ze nie
przeprowadzono w tym zakresie pogtebionej analizy rynku, co wynikato z uzyskanej
zgody dotyczacej odstapienia od stosowania procedur zamoéwien publicznych.

W dniu 6 lutego 2014 r. zostala podpisana umowa, ktérej przedmiotem byto
opracowanie metodyki zarzadzania ryzykiem cyberprzestrzeni w jednostkach
sektora publicznego w rozumieniu pkt 3.1. Polityki oraz przygotowanie wzoru
sprawozdania z szacowania ryzyka. Termin realizacji zamowienia wyznaczono
na dzier 10 lutego 2014 r., a wydatki na realizacie umowy wyniosty 3,7 tys. zl.
(dowod: akta kontroli tom |V str. 18-76, 114-115)

W dniu 31 stycznia 2014 r. do MAIC wplyneta, opracowana przez Zespot
CERT.GOV.PL. dziatajacy w ramach ABW, metodyka szacowania ryzyka
cyberprzestrzeni, zwierajgca m.in. katalog przykladowych zagrozen i wzér
sprawozdania z analizy ryzyka. Przedmiotowa metodyka zostata otrzymana w dniu
31 stycznia 2014 r. przez Podsekretarza Stanu w MAIC - Pana Romana

*  Aktualizacja zostala dokonana na wniosek RCB, w ramach wymaganej przepisami, dokonywanej nie rzadziej, niz co dwa
lata, aktualizacji Raportu o zagrozeniach bezpieczenstwa narodowego.
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Dmowskiego, a nastepnie w dniu 14 lutego 2014 r., przekazana do wiasciwej
komaorki merytorycznej, tj. do DSI.
(dowdd: akta kontroli tom IV str. 1-17)

Podsekretarz Stanu w MAIC - Pan Roman Dmowski zeznal, iz przyczyng
opoZnienia w rozpoczeciu przygotowania szacowania ryzyka IT za rok 2013
w stosunku do terminu wynikajacego z Polityki byt fakt, iz w drugiej potowie 2013 r.
w Ministerstwie nie bylo jeszcze wyznaczone] komérki organizacyjnej
odpowiadajgcej za realizacje tych zadan.

(dowdd: akta kontroli tom 11 str. 466-474)

Na etapie prac nad metodykg szacowania ryzyka, MAIC nie prowadzito konsultacji
z innymi administratorami i uzytkownikami cyberprzestrzeni dotyczacych tresci tego
dokumentu, co wyjadniano brakiem takiego wymogu, zaufaniem do Wykonawcy
oraz brakiem czasu. W szczegolnosci nie podjeto wspotpracy z RCB w celu
zapewnienia porownywalnosci i komplementarnosci metodyk szacowania ryzyka
wykorzystywanych przez te podmioty oraz wynikéw identyfikacji kluczowych,
krajowych zasobow teleinformatycznych przeprowadzanej przez MAIC i przez RCB.
Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyja$nit, m.in. ze: (...) Zaden
przepis Polityki nie nakazuje (...) stosowania tych samych norm, metodyk czy
procedur. {...) W szczegolnosci nalezy podkreslic, ze ani w pkt. 2, ani w pkt. 3.1,
poswigconym szacowaniu ryzyka, Polityka nie nakazuje ani wprost, ani w sposob
dorozumiany, aby metodyka szacowania ryzyka byla tozsama lub dostosowana do
metodyki stosowanej w ramach proceséw szacowania ryzyka infrastruktury
krytycznej. (...) PowyZsze nie oznacza oczywiscie, ze zblizanie metodyk
stosowanych w obu procesach nie bytoby korzystne i ze DSI nie zamierza podjac¢
dziatan zmierzajgcych do zapewnienia mozliwie $cistej ich poréwnywalnosci. {...).

MAIC nie prowadzito réwniez wspolpracy z ABW oraz z Zespotem CERT.GOV.PL.
w celu okreslenia zatozen metodyki szacowania ryzyka. Zaréwno pracownicy DS,
realizujacy od stycznia 2014 r. obowiazki zwigzane z ochrong cyberprzestrzeni, jak
i Podsekretarz Stanu odpowiadajacy za te zadania od wrze$nia 2013 r. nie
dysponowali wiedzg na temat prac prowadzonych przez ABW nad projektem
metodyki. Pracownicy DSI wyjaénili: zadania zwigzane z ochrong cyberprzestrzeni
zostaty przekazane do Wydziatu Unii Europejskiej i Spraw Migdzynarodowych
w styczniu br. Nie bylo Zadnej cigglosci instytucjonalnej i Wydziat nie dysponowat
wiedzq na temat prac prowadzonych nad metodykq przez ABW. Dlatego tez DS/ nie
prowadzifo Zadnej wspdfpracy z ABW w ww. zakresie.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski zeznat: W momencie
podejmowania decyzji nie miatem informacjfi, ze metodyka ABW jest gotowa. Nie
mieliémy réwniez informacji, kiedy ten dokument bedzie gotowy i dopiero
w momencie, gdy wyrazilem zgode na zamowienie gotowej metodyki wplynat
dokument z ABW. Poniewaz zalezafo nam na uruchomieniu procesu szacowania

ryzyka, zdecydowali$my sig na szybki zakup gotowej metodyki {(...).
(dowdd: akta kontroli tom 11 str. 466-474, tom IV str. 1-76, 114-115, tom V str. 1-10,
83-119)

W trakcie kontroli NIK, zostaly rozpoczete konsultacje Kierownictwa MAIC i RCB,

wwyniku ktérych uzgodniono m.in., iz zostang podjete starania, aby osiggnaé

komplementarno$¢ metodyk oceny ryzyka wykorzystywanych przez obie instytucje.
(dowod: akta kontroli tom V str. 121-122)

Zakupiona metodyka oraz wzor sprawozdania z analizy ryzyka zostaty przekazane,
w dniu 13 lutego 2014 r., do 95 instytucji panstwowych z prosbg o oszacowanie
ryzyka i przekazanie do MAIC wypelnionych sprawozdan w terminie do dnia
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31 marca 2014 r. W Ministerstwie nie zostat natomiast opracowany kompleksowy
wykaz podmiotow administracji rzadowej zobowiazanych do stosowania Polityki.
W szczegdlnoéci, DSI nie dysponowat petnym wykazem dotyczacym liczby oraz
rodzaju urzedoéw administracji zespolonej i niezespolonej, w ktérych powinna by¢
wdrazana Polityka, w zwigzku z czym nie bylo mozliwosci okreslenia precyzyjnej
liczby podmiotoéw zobowiazanych do oszacowania ryzyka.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, ze szacowanie ryzyka
za 2013 r. zostalo zrealizowane we wstepnej formule i jednym z jego celow byto
doprecyzowanie pozadanej formuly obowigzkow sprawozdawczych na lata kolejne.
(dowod: akta kontroli tom 1l str, 334-345, tom IV str. 18-113, 134-169, 238-240, 256-
278)

Zgodnie z zakupiong przez MAIC metodyka, kluczowym etapem analizy ryzyka byto
zidentyfikowanie przez jednostki krytycznych zasobow teleinformatycznych.
W ww. dokumencie nie okre$lono natomiast precyzyjnych (porownywalnych)
kryteriow identyfikacji zasobow krytycznych.

Naczelnik Wydzialu Unii Europejskiej i Spraw Miedzynarodowych DSI wyjasnit,
ze na chwile obecng nie ma moZliwosci oceny poprawnosci rozwigzania
zastosowanego w mefodyce w Zzakresie identyfikacji krytycznych zasobow
teleinformatycznych. Zasadnos$¢ przyjetego podejScia zostanie zweryfikowana
w wyniku analizy wynikow przeprowadzonego szacowania ryzyka.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski zeznat: Nie mam takiej wiedzy,
zeby porownywac, czy metodyka jest prawidtowa, czy nie. Nie widziatam metodyki
na 2014 r. Nowo zatrudniony pracownik DS/ ma doswiadczenie z zakresu
bezpieczenstwa systemow i weryfikowal ten dokument. Nie jestem kompetentny,
Zeby dokonywac oceny tego dokumentu.

(dowod: akta kontroli tom Il str. 466-474, tom IV str. 23-40, 72-76)

W wyniku analizy dokumentacji z szacowania ryzyka ustalono, ze cze$¢ podmiotow
administracji rzadowej nie wywigzata sie¢ z obowigzku okreslonego w pkt 3.1.
Polityki, tj. nie przekazata do MAIC sprawozdan z analizy ryzyka (np. Minister Spraw
Wewnetrznych, Minister Spraw Zagranicznych, Minister Sprawiedliwo$ci, Minister
Zdrowia, Prezes Urzedu Lotnictwa Cywilnego). W przypadku niektérych podmiotow
sprawozdania byly niekompletne, zawieraly btedy, zostaly sporzadzone w oparciu
oinng metodyke lub na niewlasciwym formularzu. MAIC nie wystepowalo
z monitami do podmiotéw, ktore nie zrealizowaty obowigzkow z zakresu szacowania
ryzyka lub przestaty niekompletne (blednie przygotowane) sprawozdania.

Pracownicy DSI wyjaénili, ze: (...) szacowanie ryzyka za 2013 r. ma pilotazowy
charakter. Ponadto merytoryczna analiza wszystkich otrzymanych sprawozdar
nastrecza probleméw, ze wzgledu na ograniczone mozliwosci kadrowe Wydziafu.
Nie podejmowano wigc dziatar w celu zwiekszenia liczby otrzymanych sprawozdar.

(dowod: akta kontroli tom IV str. 72-133, 252-278)

Do konca okresu objetego kontrola, w MAIC nie opracowano ostatecznego
sprawozdania z szacowania ryzyka zwigzanego z funkcjonowaniem
cyberprzestrzeni, ani metodyki analizy ryzyka za 2014 r. Kontrolujgcemu
przedstawiono projekt sprawozdania za 2013 rok z dnia 2 grudnia 2014 r.,
zatwierdzony przez Naczelnika Wydzialu Unii  Europejskiej i  Spraw
Miedzynarodowych DSI. Projekt metodyki szacowania ryzyka za 2014 r. zostat
przekazany, w dniu 17 listopada 2014 r., podmiotom uczestniczacym w pracach
Zespotu zadaniowego do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolitej
Polskigj i miat by¢ przedmiotem obrad drugiego posiedzenia tego Zespotu.

(dowod: akta kontroli tom |1l str. 339-353, tom IV str. 256-278, 455-457)
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Audyt wewnetrzny zlecony w zakresie bezpieczenstwa teleinformatycznego
podmioidw administracji panstwowey.

W okresie wrzesier — pazdziemik 2013 r. na polecenie Prezesa Rady Ministrow,
w 314 jednostkach administracji pafistwowej, zostal przeprowadzony zlecony audyt
wewnetrzny  dotyczacy  bezpieczenstwa teleinformatycznego.  Zalozenia
merytoryczne i organizacyjne audytu zostaly wypracowane m.in. przez Zespof
zadaniowy do spraw ochrony portali rzadowych, przy udziale pracownikow Gabinetu
Politycznego Ministra Administracji i Cyfryzacji. Dokumentacja zrodlowa z audytu
zostata zgromadzona w Ministerstwie Finansow, a nastgpnie w listopadzie 2013 r.,
przekazana Ministrowi Administracji i Cyfryzacji, ktory odpowiadal za sporzadzenie
zbiorczego sprawozdania audytowego.

Wg stanu na dziei zakoriczenia kontroli, nie zostato sporzadzone i przekazane
podmiotom realizujgcym zadania zwigzane z ochrong cyberprzestrzeni RP, w tym
w szczegolnosci Prezesowi Rady Ministréw, zbiorcze sprawozdanie, obejmujace
m.in. wnioski i rekomendacje z realizacji w ww. audytu zleconego. W MAIC
opracowano, w oparciu o elektroniczne dane zagregowane przez MF, wstepne,
sumaryczne zestawienie, wybranych przez Podsekretarza Stanu w MAIC - Pana
Romana Dmowskiego, odpowiedzi z poszczegdlnych ankiet audytowych.
Nie przeprowadzono przy tym zadnej analizy dokumentacji zrodlowej z audytu
wewnetrznego przekazanej do MAIC - obejmujacej 19 kartonow: ankiet, arkuszy
z wyjadnieniami oraz opinii, wnioskow i rekomendacji przygotowanych przez
audytorow  z  poszczegoinych jednostek. Wstepne zestawienie  danych
z przeprowadzonego  audytu zostalo przedstawione podczas  pierwszego
posiedzenia Zespofu zadaniowego do spraw bezpieczenstwa cyberprzestrzeni
Rzeczypospolitej Polskiej, w dniu 28 lipca 2014 r.

(dowdd: akta kontroli tom Il str. 1-345, tom |V str. 367-369)

Naczelnik Wydziatu Unii Europejskiej i Spraw Miedzynarodowych DSI wyjasnit,
Ze: nie zostaly dotychczas opracowane wnioski i rekomendacje z raportu, poniewaz
od poczatku przyjeto zatozenie, ze analiza wynikow audytu bedzie przedmiotem
prac nowo powofanego zespotu ds. bezpieczeristwa cyberprzestrzeni. Nie
przewidywali$my, ze wystapi tak znaczne opéznienie w powofaniu tego zespofu.
Ponadto nalezy zaznaczy¢, ze ze wzgledu na ograniczone mozliwodci kadrowe
i ograniczenia wiedzy technicznej pracownikow DSI, wypracowanie takich
rekomendacji byfoby utrudnione.

(dowdd: akta kontroli tom [1l str. 53-55)

Podsekretarz Stanu w MAIC - Pana Roman Dmowski zeznal: W mojej ocenie
czgstkowe sprawozdanie zawiera wszystkie najwazniejsze informacje wynikajace
ztego audytu. Celem tego audytu bylo pozyskanie informacji o poziomie
zabezpieczen w jednostkach administracji publicznej, na podstawie ktorych bedzie
mozna podejmowac decyzje okreslajace priorytetowe kierunki dziafan i te informacje
sq wykorzystywane w pracach nad Planem dziafar tworzonym przez Zespét. Czeéé
informacji szczegdlowych, ktére nie zostaly wykorzystane w sprawozdaniu bedzie
wykorzystana w kolejnych latach jako wyznacznik zmian nastepujgcych w obszarze
bezpieczenstwa cyberprzestrzeni. (...) By¢ moze ostateczna forma sprawozdania
bedzie podiegata jeszcze modyfikacjom. Na tym etapie zestawienie danych bylo
przygotowane dla Czlonkow Zespofu miedzyresortowego, ti. 0séb fachowo
zaangazowanych w tematyke bezpieczenstwa IT.(...) To Zespdf odpowiada za
wypracowanie kierunkéw dziatan wynikajacych z tego dokumentu. Zostang one
zawarte w Planie dzialan,

(dowdd: akta kontroli tom IIl str. 466-474)
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Ustalone
nieprawidtowosci

Na zadane w tej sprawie Prezesowi Rady Ministrow pytanie odpowiedziat Szef
Kancelarii Prezesa Rady Ministréw — Pan Jacek Cichocki, ktory wyjasnit, iz nie
podejmowano dziatan w celu zobligowania Ministra Administracji i Cyfryzacji
do sporzadzenia i przekazania Prezesowi Rady Ministrow zbiorczego sprawozdania
z wynikow ww. zleconego audytu wewnetrznego, poniewaz to Minister Administracji
i Cyfryzacji odpowiada za realizacje tych zadan. Wskazat rowniez, ze koordynacja
audytu wewnetrznego nalezy do Ministra Finansow.

I

(dowod: akta kontroli tom |1l str. 481-484)

Kontrola wykazata, ze opracowany w MAIC w 2012 r. raport czastkowy Ministra
Administracji i Cyfryzacji o zagrozeniach bezpieczenstwa narodowego zostal
przygotowany w sposéb nierzetelny. W przedmiotowym dokumencie w sposob
zawezony i nieodpowiadajacy stanowi faktycznemu opisano zagrozenia zwigzane
z cyberprzestrzenig oraz zadania Ministra Administracji i Cyfryzacji w zakresie
zarzadzania tymi zdarzeniami. Przez okres ponad roku od wejscia w zycie
Polityki, nie podjeto réwniez zadnych dziatah w celu dokonania aktualizacji tego
dokumentu. Przyczynami ww. nieprawidlowosci byl brak kompleksowego
zdefiniowania  zadan Ministra  Administracji i Cyfryzacji  zwiagzanych
z bezpieczenstwem  teleinformatycznym  panstwa  oraz  nieprzypisanie
adekwatnych zasobéw do ich realizacji. Nierzetelne przygotowanie raportu
czastkowego o zagroZeniach bezpieczefstwa narodowego wplynelo rowniez
natre$C opracowanego na jego podstawie Krajowego Planu Zarzadzania
Kryzysowego (opisano szczegdtowo na str. 31 wystgpienia pokontrolnego).

W ocenie NIK, Minister Administracji i Cyfryzacji w sposob nierzetelny
przygotowat i koordynowat realizacje zadania wymienionego w pkt 3.1. Polityki,
dotyczacego oszacowania ryzyk zwigzanych ze zdarzeniami wystepujgcymi
w cyberprzestrzeni RP, i tak:

w MAIC z opdznieniem przystapiono do przygotowania procesu szacowania
ryzyka cyberprzestrzeni za 2013 r. Przez okres ponad pdt roku od wejscia
w zycie Polityki nie podjeto zadnych dziatar w tym zakresie, a czynno$ci majace
na celu wytworzenie metodyki analizy ryzyka zostaty podjete dopiero pod koniec
stycznia 2014 r., tj. w momencie, w ktorym proces szacowania powinien by¢ juz
zakonczony. W zwigzku z powyzszym, analiza ryzyka za 2013 r. nie zostala
przygotowana z nalezytg starannoécig, Nie przeprowadzono konsultacji z innymi
podmiotami realizujgcymi zadania z zakresu szacowania ryzyka dla krytycznej
infrastruktury parnstwa (w szczegolnosci z RCB) oraz nie wspdfpracowano
z ABW i nie dysponowano wiedzg o prowadzonych w tej instytucji pracach nad
metodyka szacowania ryzyka. W rezultacie, zakupiono w po$piechu,
wytworzong w ciggu 4 dni metodyke, a Kierownictwo Ministerstwa i pracownicy
odpowiadajacy za szacowanie ryzyka nie byli w stanie oceni¢ merytorycznej
jakosci tego dokumentu. W MAIC nie opracowano petnego wykazu instytucii
zobowigzanych do wdrazania Polityki, w zwigzku z czym nie dysponowano
precyzyjng wiedzg na temat liczby i rodzaju podmiotéw administracji rzadowej,
ktore byly zobowigzane do wykonania analizy ryzyka. Nalezy rowniez
podkresli¢, ze Kierownictwo Ministerstwa nie przypisato zasobow adekwatnych
do realizacji zadan zwigzanych z przygotowaniem procesu szacowania ryzyka
oraz z analizg przekazywanych do MAIC wynikéw tego szacowania;

brak rzetelnego przygotowania wplynat negatywnie na jako$¢ wynikow
szacowania ryzyka za 2013 r., ktore powinny byly okre$li¢ podstawowe kierunki
dziatan w zakresie ochrony cyberprzestrzeni RP. Stwierdzono, ze ze wzgledu
na niewystarczajgce zasoby kadrowe nie wystepowano do podmiotow, ktdre nie
przygotowaly sprawozdan z analizy ryzyka, lub przygotowaly je w sposob
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

nieprawidiowy, co skutkowafo niekompletnoscig i brakiem porownywalnosci
wynikow szacowania ryzyka. Do korica kontroli nie zostalo réwniez opracowane
ostateczne sprawozdanie z analizy ryzyka za 2013 r. oraz metodyka
szacowania ryzyka za 2014 r, co m.in. moze skutkowat opdznieniem
w realizacji tych zadan w roku kolejnym.

3. Ustalono, ze do dnia rozpoczecia kontroli, w MAIC nie zostat zrealizowany
obowigzek okreslony w pkt 3.1. Polityki, dotyczacy oszacowania ryzyka dla
systemow teleinformatycznych wykorzystywanych do realizacji zadaf Ministra
Administracji i Cyfryzacji. Sprawozdanie z analizy ryzyka dla MAIC zostalo
sporzadzone dopiero po ofrzymaniu pisma kontrolujgcego w ww. sprawie,
aponadto nie bylo ono w petni zgodne z metodyka i wzorem przekazanymi
przez MAIC innym podmiotom. Minister Administracji i Cyfryzacji wyjasnit,
Ze opoZnienie w przygotowaniu sprawozdania z szacowania ryzyka dla
wtasnych systeméw teleinformatycznych wynikalo z koniecznosci  zespolenia
wktadow przygotowanych przez rézne komorki organizacyjne Ministerstwa.

(dowdd: akta kontroli tom | str. 383-396, tom IV str. 133, 177- 237,
tom V str. 83-105)

4. NIK ocenia jako nierzetelne, brak opracowania i wykorzystania w ramach realizacji
zadan zwigzanych z ochrong cyberprzestrzeni, kompleksowego sprawozdania
z przeprowadzonego w 2013 r. audytu zleconego w zakresie bezpieczenstwa
teleinformatycznego podmiotow panstwowych. W ocenie NIK, po uptywie roku,
znaczna czesc¢ ustalen ww. audytu ulegta dezaktualizacii, co ogranicza mozliwosé
dalszego wykorzystania uzyskanych w jego wyniku informacii.

Odpowiedzialno$¢ za opisane powyzej nieprawidlowosci ponoszg osoby zajmujace
w latach 2011 - 2014 stanowisko Ministra Administracji i Cyfryzacji oraz Pan Roman
Dmowski — Podsekretarz Stanu w MAIC, ktéremu od wrzesénia 2013 r. powierzono
zadania zwigzane z ochrong cyberprzestrzeni RP.

NIK zwraca uwage, iz brak systemowego planowania, skutkuje niegospodamym
wykorzystaniem ograniczonych zasobéw przeznaczonych na realizacie zadan
w zakresie ochrony cyberprzestrzeni RP. Stwierdzono bowiem, ze w wyniku
zastosowania zakupionej przez MAIC metodyki szacowania ryzyka, w Ministerstwie
tworzona jest obecnie ewidencja krytycznych zasobéw teleinformatycznych
administracji rzadowej, podczas gdy wykaz infrastruktury krytycznej, zawierajacy
m.in. takie systemy, prowadzony jest przez RCB. Przykladem niegospodamego
zarzadzania zasobami jest takze opisany powyzej brak kompleksowego wykorzystania
ustalen audytu wewnetrznego, w kidrego realizacje zaangazowano audytorow
wewnetrznych z 314 instytucji panstwowych oraz pracownikéw MF i MAIC.

Najwyzsza Izba Kontroli ocenia negatywnie dotychczasowa dziatalnoé¢ Ministra
Administracji i Cyfryzacji w zakresie szacowania ryzyk zwigzanych ze zdarzeniami
wystepujacymi w cyberprzestrzeni.

3. Realizacja  zadan  zwiazanych z  ochrong
cyberprzestrzeni.

Koordynacja krajowego systemu reagowania na incydenty w cyberprzestrzeni.

Na podstawie pkt 4.2. Polityki ustanowiony zostat trzypoziomowy Krajowy System
Reagowania na Incydenty Komputerowe w Cyberprzestrzeni RP obejmujacy:

— Poziom | - poziom koordynacji — minister wtasciwy ds. informatyzacji;
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— Poziom Il - poziom reagowania na incydenty komputerowe - Zespot
CERT.GOV.PL w sferze cywilnej oraz Zespét CERT-MIL3S w sferze militarnej;

— Poziom IIl - poziom realizacji — administratorzy odpowiadajacy za poszczegoine
systemy teleinformatyczne funkcjonujace w cyberprzestrzeni,

Ustalano, ze Minister Administracji i Cyfryzacji nie podjaf dziata majgcych na celu
wdrozenie zapisow Polityki dotyczacych funkcjonowania krajowego system
reagowania na incydenty komputerowe w cyberprzestrzeni RP. Wg stanu na dzien
zakoficzenia kontroli, nie zostat zorganizowany system wymiany informacji miedzy
MAIC a Zespotami CERT oraz innymi uzytkownikami i administratorami
cyberprzestrzeni. W Ministerstwie nie pozyskiwano i nie ewidencjonowano informacji
na temat incydentow komputerowych wystepujacych w cyberprzestrzeni oraz nie
realizowano i nie inicjowano dziafai wymienionych w pkt 3.6.2. oraz 3.6.5. Polityki,
dotyczacych rozbudowy zespoldw reagowania na incydenty komputerowe. Minister
Administracji i Cyfryzacji nie podejmowat dzialan w celu ustanowienia w Polsce
narodowego Zespotu CERT, ani nie dysponowal wiedzg o strukturze, zasobach oraz
o ustugach $wiadczonych przez funkcjonujgce paristwowe zespoty CERT. W MAIC
nie przeprowadzano Zadnych analiz pozwalajgcych na oszacowania niezbednych
zasobow panstwowych zespoléw CERT.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, m.in. ze Ministerstwo
nie ma narzedzi prawnych, ani wystarczajacych zasobow (w szczegdinosci
kadrowych) do realizacji ww. zadan koordynatora krajowego systemu reagowania
na incydenty komputerowe w cyberprzestrzeni RP. Wskazal, ze Minister Administraci
i Cyfryzacji nie nadzoruje pafistwowych Zespolow CERT i ma utrudniony dostep do
Zespotu CERT.GOV.PL. Wyjasnit takze: (...) Pamigtac nalezy jednak, ze Polityka jako
rzadowy dokument programowy, nie posiada waloru wigzacego aktu prawnego.

Odnosnie braku dziafan w celu powolania CERTu narodowego, Podsekretarz Stanu
w MAIC - Pan Roman Dmowski zeznat: W celu przeprowadzenia takich dziafan
potrzebna jest definicia CERTU narodowego. Nasze dziatania koncentrujg sie na
dyrektywie NIS, ktéra okresli, jakie wymagania musi spefnia¢ Zespot CERT, aby
mozna go byto okreslic CERTEM narodowym.

(dowdd: akta kontroli tom | str. 153-183, tom Il str. 466-474)

Z wyjasniert Kierownictwa MAIC wynika, ze w ramach koordynacji krajowego
systemu reagowania na incydenty komputerowe w cyberprzestrzeni RP
zorganizowano 2 spotkania z przedstawicielami administracji rzadowej dotyczace
m.in. prac nad dyrektywg NIS oraz podejmowano dziatania dotyczace popularyzacii
idei ustanowienia pefnomocnikéw do spraw bezpieczenstwa cyberprzestrzeni.
(dowdd: akta kontroli tom | str. 163, tom Il str. 415)

W DS| MAIC zostata opracowana i byta na biezaco aktualizowana baza danychs3®
zwierajgca imiona i nazwiska oraz dane kontaktowe petnomocnikow
ds. bezpieczenstwa cyberprzestrzeni wyznaczonych przez poszczegéine instytucje
panstwowe. W MAIC nie zostat zorganizowany system szkoleri petnomocnikéw
ds. bezpieczenstwa cyberprzestrzeni, natomiast w drugiej polowie 2014 .

zorganizowano dwa szkolenia skierowane do 0sdb zajmujacych to stanowisko.
(dowod: akta kontroli tom | str. 153-183, 266, tom Il str. 377-382, tom IV str. 106-
113, 241-250, 279-295)

% Zespdl CERT-MIL jest zespolem reagowania na incydenty komputerowe funkcjonujacym w resorcie obrony narodowej.
% Wg stanu na dzief 18 listopada 2014 r. baza danych zawierata dane kontaktowe 99 pelnomocnikow.
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Ustanowienie i kontrola wymogow w zakresie hezpieczenstwa cyberprzestrzeni.

W wyniku prac Zespotu zadaniowego do spraw ochrony portali rzgdowych zostaty
przygotowane nastepujace wytyczne dotyczace bezpieczenstwa IT:

—  Wytyczne Ministra Administracji i Cyfryzacji w zakresie ochrony portali
informacyjnych administracji publicznej z dnia 26 stycznia 2012,

—  Wytyczne bezpieczenstwa dla administracji (wydane przez ABW).

Monitoring stanu wdroZenia ww. wytycznych byt prowadzony w 2013 r. przez ABW
przy udziale pracownikow Gabinetu Politycznego Ministra Administracji i Cyfryzacji.
Od momentu przekazania zadan zwigzanych z ochrong cyberprzestrzeni do DS,
MAIC nie weryfikowalo i nie monitorowalo przestrzegania przedmiotowych
wytycznych. Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, ze brak
dziatart w tym zakresie wynikat z ograniczonej liczby pracownikow DSI.

(dowod: akta kontroli tom | str. 153-202, 233-236, 294-366)

W MAIC nie podjeto dziatan w celu przygotowania projektow:

— propozycji dziatan dla jednostek administracji rzadowej, majacych na celu
ochrone systemow teleinformatycznych przed cyberatakami,

— standardéw bezpieczenstwa dla systemow teleinformatycznych jednostek
administracji rzadowej i ustug funkcjonujacych w ramach tych systemow,

pomimo iz ww. wytyczne, powinny byly zosta¢ przygotowane przez Zespdt
zadaniowy do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej
w terminie do dnia 13 grudnia 2014 r.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, ze prace nad
ww. dokumentami nie zostaly jeszcze podjete, poniewaz jako priorytetowe zadanie
uznano przygotowanie Planu dziatari w zakresie zapewnienia bezpieczenstwa
cyberprzestrzeni RP.

(dowod: akta kontroli tom | str. 174)

W catym okresie objetym kontrolg, Minister Administracji i Cyfryzacji nie realizowat,
w stosunku do podmiotow podlegtych lub nadzorowanych oraz innych podmiotow
publicznych, obowigzkéw kontrolnych wymienionych w art. 25 ust. 1 pkt 3 lit. b) i ¢)
ustawy o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(zwanej dalej ustawg o informatyzaciji), w tym w zakresie sprawdzenia zabezpieczen
systemow teleinformatycznych wykorzystywanych przez te jednostki®”. Minister nie
kierowat wytycznych do wojewoddw dotyczacych sposobu realizacji natozonych na
nich, na podstawie art. 25 powotanej ustawy, obowigzkow kontroli systemow
teleinformatycznych jednostek samorzadu terytorialnego. Nie wystepowano réwniez
do Ministra Finansow o przydzielenie dodatkowych srodkéw finansowych na
realizacje zadan przewidzianych w ww. przepisach.

Z wyjadnien Kierownictwa MAIC wynika, Ze nie realizowano obowigzkow
okreslonych w art. 25 ustawy o informatyzacji, poniewaz od momentu nowelizacji
ww. ustawy w 2010 r., kiora zniosta obowigzek rejestrowania systemow
teleinformatycznych, nie dysponowano wiedzg na temat katalogu systemow
wykorzystywanych do realizacji zadan publicznych.  Wyjasniono  takze,
ze przedmiotowe kontrole nie byly zgtaszane do planu kontroli przez Cztonkéw
Kierownictwa MAIC, ani przez komdrki organizacyjne Ministerstwa, a pracownicy

¥ Obowigzek wdrozenia i doskonalenia systemow zarzgdzania bezpieczefstwem informacji wynika z § 20 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagah dla systemow
teleinformatycznych (Dz. U. z 2012 ., poz. 526 ze zm.)
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Departamentu  Kontroli, Skarg i Wnioskéw MAIC nie posiadali certyfikatow
uprawniajacych do prowadzenia kontroli systeméw teleinformatycznych. Minister
Administracji i Cyfryzacji wskazal, ze inwentaryzacja systeméw wykorzystywanych
do realizacji zadan publicznych planowana jest w ramach Programu Zintegrowane;
Informatyzacji Panstwa, ktory zostat przyjety przez Rade Ministrow w styczniu
2014 r. Poinformowal rowniez, ze MAIC wystepowalo z inicjatywq legislacyjng
dotyczacg uchylenia rozdziatu 4 ustawy o informatyzacji, w ktorym okreslono
obowigzki w zakresie kontroli przestrzegania przepisow tej ustawy.

(dowod: akta kontroli tom V str. 424-514)

Minister Administracji i Cyfryzacji wyjasnit, Ze nie wykorzystywano mechanizméw
kontrolnych ustanowionych na podstawie art. 25 ustawy o informatyzacji w ramach
realizacji zadan zwiazanych z ochrong cyberprzestrzeni, poniewaz Polifyka jest
dokumentem o charakterze strategiczno-programowym i nie formuluje wprost
obowigzkow kontrolnych dla Ministra, ktére sa charakterystyczne dla rozwiazan
ustawowych. (...) A zatem w $wietle wymienionych zapiséw nie byto uzasadnienia
do wykorzystania mechanizméw kontrolnych ustanowionych na podstawie {...)
ustawy o informatyzacji (...) w ramach koordynacji wdrazania Polityki ochrony
cyberprzestrzeni RP. Mechanizm ten zostat uchwalony i powinien funkcjonowac
niezaleznie od Polityki, a jego kontrola powinna by¢ elementem kontroli zarzadczej
w jednostkach administracji rzadowej.

(dowod: akta kontroli tom V str. 489-490)

W zwigzku z przeprowadzong przez NIK, w okresie maj - lipiec 2014 r., w MAIC
kontrolg dotyczacq krajowych ram interoperacyjnosci’®, zostaly podjete dziatania
majgce na celu zapewnienie warunkow realizacji obowigzkow Ministra Administracii
i Cyfryzacji, wynikajacych z art. 25 ustawy o informatyzacji. Skierowano
2 pracownikow Departamentu Kontroli, Skarg i Wnioskéw na szkolenia specjalistyczne
uprawniajgce do kontroli systeméw teleinformatycznych oraz wszczeto procedure
naboru dodatkowego pracownika z wymaganymi uprawnieniami.

(dowod: akta kontroli V str. 479-490)

Rozwoj narodowych planéw kryzysowych.

Z wyjasnien Kierownictwa MAIC wynika, ze w Polsce, w zwigzku z zagrozeniami dla
krytycznych systemow teleinformatycznych tworzone sg nastepujace plany kryzysowe:

— plany zarzadzania kryzysowego, sporzadzane na podstawie ustawy
0 zarzgdzaniu kryzysowym;

— plany ochrony infrastruktury krytycznej, sporzadzane na podstawie ww. ustawy
przez operatorow obiektow wymienionych w wykazie infrastruktury krytycznej;

— plany dzialah w sytuacjach szczegdlnych zagrozen, sporzadzane przez
przedsiebiorcow telekomunikacyjnych, na podstawie Prawa telekomunikacyjnego.

Dyrektor DSI wyjasnil, ze podlegly mu Departament nie jest komorkg organizacyjng
MAIC wiasciwg do udzielania wyjasnien na temat plandw kryzysowych zwigzanych
z zagrozeniami dla krytycznych systemow teleinformatycznych.

(dowdd: akta kontroli tom V str. 83-119)

Minister Administracji i Cyfryzacji nie kierowat do RCB wytycznych, zalecen, itp.
w zakresie sposobu identyfikacji oraz zarzadzania ryzykami dotyczacymi
kluczowych, panstwowych systemow teleinformatycznych, ktére powinny byé

3 Kontrola nr P/14/004 pt. Wdrazanie wybranych wymagan dotyczacych systemow teleinformatycznych, wymiany informacji
w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przykladzie niektorych urzedow gmin miejskich
i miast na prawach powiatu.
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wykorzystane w ramach realizacji zadan tego podmiotu wynikajgcych z ustawy
0 zarzadzaniu kryzysowym.

Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, Ze nie stwierdzono
dotychczas koniecznosci wydawania takich wytycznych, a ponadto zaden dokument
nie naklada na Ministra takiego obowigzku.

(dowod: akta kontroli tom V str. 96-105)

W Krajowym Planie Zarzadzania Kryzysowego®® (zwanym dalej KPZK) zawarto
ogolng definicje zagrozer wystepujacych w cyberprzestrzeni, natomiast nie
wykazano zdarzen kryzysowych zwigzanych z cyberprzestrzenia w siatce
bezpieczenstwa okreslajacej zadania i obowigzki uczestnikow zarzadzania
kryzysowego w podziale na poszczegblne fazy zarzadzania kryzysowego®.
W zwigzku z powyzszym, w ww. dokumencie w ogole nie zawarto zadan
| podmiotow  odpowiedzialnych za  zarzadzanie zdarzeniami  kryzysowymi
wystepujacymi  w  cyberprzestrzeni oraz pominigto wiodacg role Ministra
Administracji i Cyfryzacji w zarzadzaniu tymi zagrozeniami. Propozycja uzupetniania
KPZK o zagrozenia w cyberprzestrzeni zostata zgloszona na etapie uzgodnien
migdzyresortowych przez Biuro Bezpieczenstwa Narodowego, natomiast zgodnie
ze stanowiskiem MAIC, uzupetnienie Planu o podmioty wiodace i wspoipracujace
oraz konkretne zadania w przypadku zagrozen cyberprzestrzeni miato zosta¢
dokonane po przyjeciu Polityki.

Do dnia rozpoczecia kontroli NIK, Minister Administracji i Cyfryzacji nie podejmowat
dziatart majacych na celu aktualizacje KPZK, poprzez wskazanie w tym dokumencie
zadan i podmiotow odpowiedzialnych za zarzadzanie zdarzeniami kryzysowymi
wystepujacymi w cyberprzestrzeni oraz wiodacej roli MAIC w tym zakresie.
Podsekretarz Stanu w MAIC — Pan Roman Dmowski wyjasnit, ze nie wystepowano
z wnioskiem o aktualizacie KPZK, poniewaz nie otrzymano sygnatow od innych
instytucji (w tym od RCB) o takiej potrzebie. Wskazal réwniez, ze ograniczone
zasoby kadrowe MAIC uniemozliwity analize tego dokumentu.

(dowod: akta kontroli tom V str. 1-17, 83-119)

W trakcie kontroli NIK, z inicjatywy RCB, zostata rozpoczeta aktualizacja KPZK,
w ramach ktorej przygotowano m.in. siatke bezpieczenstwa dotyczacq zagrozen
w cyberprzestrzeni. W projekcie ww. dokumentu, dla zadnej z faz zarzadzania
kryzysowego, MAIC nie zostalo wskazane jako podmiot wiodacy, a tylko jako
podmiot wspomagajacy zadania (podmiotem wiodacym dla kazdej z faz byta ABW).
Projekt ww. dokumentu byt opiniowany przez MAIC, natomiast Minister Administracji
i Cyfryzacji nie wniost uwag odnoszacych sie do wiodacej roli Ministerstwa
w zakresie zarzadzania zdarzeniami zwigzanymi z cyberprzestrzenia,

Dyrektor DSI wyjasnit: W mojej opinii obecnie ABW jest przygotowana do pefnienia
tej funkeji duzo lepiej niz MAIC, posiada odpowiednig infrastrukture i zasoby
kadrowe. Departament Spofeczenstwa Informacyjnego nie jest w stanie petnic tej
funkcji lepiej od ABW, poniewaz nie posiada tak dobrych kadr i zasobow. W mojej
ocenie, przypisanie takiej funkcji ABW nie jest sprzeczne z Polityka.

(dowod: akta kontroli tom V str. 1-10, 124)

Od momentu utworzenia Ministerstwa do dnia zakoriczenia kontroli, nie zostat
opracowany i uzgodniony z Dyrektorem RCB Plan Zarzgdzania Kryzysowego (PZK)
MAIC. W projekcie ww. dokumentu*! wymieniono zagrozenia wystepujace
w cyberprzestrzeni oraz zawarto krotki opis systemu monitorowania tych zagrozen.

% Wersja znowelizowana na podstawie uchwaly Rady Ministrow z dnia 23 lipca 2013 .
“ Zapobieganie, przygotowanie, reagowanie, odbudowa.
1 Wersja z dnia 24 lutego 2014 r. przekazana do RCB.
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W projekcie PZK MAIC nie wskazano natomiast dla zagrozern wystepujgcych
W cyberprzestrzeni, zagadnien wymienionych w art. 12 ust. 2 pkt 2 ustawy
0 zarzadzaniu kryzysowym, tj. szczegdtowych sposobéw i srodkéw reagowania na
zagrozenia oraz ograniczania i likwidacji ich skutkéw. Nie uwzgledniono réwniez
wiodacej roli Ministra Administracji i Cyfryzacji w zarzadzaniu zagrozeniami
wystepujacych w cyberprzestrzeni RP. Ponadto, w siatce bezpieczenstwa, nie
wskazano DS, ktory od stycznia 2014 r. jest komérkq organizacyjng MAIC wiodacg
w obszarze ochrony cyberprzestrzeni. Na etapie wewnatrzresortowych uzgodnien
projektu PZK MAIC, prowadzonych w lutym 2014 r., zaréwno Czionek Kierownictwa
Ministerstwa odpowiadajacy za ochrone cyberprzestrzeni, jak i Kierownictwo DSI nie
zgtosili zadnych uwag dotyczacych tresci projektu PZK MAIC w tym zakresie.

Dyrektor DSI wyjaénit: W tym okresie tematyka ochrony cyberprzestrzeni oraz jej
powigzanie z systemem zarzadzania kryzysowego byly nowym zagadnieniem,
dopiero przekazanym do DSI, co nie pozwolito na sformufowanie precyzyjnych,
merytorycznych uwag w tym zakresie. Ponadto obfozenie innymi obowigzkami
powodowafo, Ze nie byto mozliwodci poswigcenia wystarczajacej iloci czasu na
przygotowanie kompetentnej odpowiedzi.

(dowad: akta kontroli tom V str. 1-10, 18-82, 120)

Wg stanu na dzien 28 listopada 2014 r., w MAIC byly prowadzone prace nad nowg
wersjg Planu Zarzadzania Kryzysowego Ministerstwa, majace m.in. na celu ujecie
w tym dokumencie zagrozen i zadan zwigzanych z cyberprzestrzenia,

(dowod: akta kontroli tom V str. 123)

Organizacja éwiczen i testow systemu bezpieczenstwa cyberprzestrzeni RP.

W okresie objetym kontrolg, Minister Administracji i Cyfryzacji nie byt organizatorem
¢wiczen systemu bezpieczenstwa cyberprzestrzeni RP.

Pracownicy MAIC uczestniczyli w nastepujacych ¢wiczeniach:

— Cyber-EXE Polska 2014, organizowanych przez RCB, Fundacje Bezpieczna
Cyberprzestrzen i firme Deloitte. MAIC bralo udziat, jako uczestnik specjalny,
niezaangazowany bezposrednio w ¢wiczenia;

— Cyber Europe 2014, organizowanych przez ENISA%2. MAIC uczestniczyto
w ¢wiczeniach jako: podmiot odpowiadajacy za organizacje ¢wiczenia w Polsce,
moderator ¢wiczenia, podmiot monitorujacy, gracz realizujgcy zadania
wynikajace ze scenariusza, punkt kontaktowy odpowiadajacy za wspoiprace
z partnerami miedzynarodowymi.

Z udzielonych wyjasnien wynika, ze poza dwoma ww. ¢wiczeniami, MAIC nie
otrzymywato zaproszen do udziatu w tego typu wydarzeniach.
(dowod: akta kontroli tom | str. 367-374)

W MAIC nie wypracowano zalozenn okreslajacych pozadany model testow
penetracyjnych majacych na celu weryfikacje prawidlowosci rozwigzan w zakresie
bezpieczenstwa teleinformatycznego. Ministerstwo nie dysponowato réwniez wiedza
na temat skali testow penetracyjnych prowadzonych w jednostkach administracii
panstwowe] przez rzadowe Zespoty CERT oraz przez podmioty komercyjne.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wyjasnit, m.in. ze Polityka nie
okre$la Zadnych wymagan w tym zakresie, a dodatkowo jest dokumentem
o charakterze strategiczno-programowym i nie formutuje wprost obowigzkéw tego
typu dla Ministra Administracji i Cyfryzacii.

(dowdd: akta kontroli tom | str. 367-370)

% Europejska Agencja Bezpieczenstwa Sieci i Informaciji.
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System wczesnego ostrzegania

Minister Administracji i Cyfryzacji nie uczestniczyt w planowaniu oraz w realizacji
projektu dotyczacego budowy i rozwoju systemu wczesnego ostrzegania
0 zdarzeniach w sieci Internet — ARAKIS. W MAIC nie dysponowano réwniez wiedzg
na temat zaplanowanych oraz osiggnietych celow i miernikéw tego projektu.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wskazal, ze instytucjami
wtadciwymi do kontaktow w sprawie projektu ARAKIS sg ABW oraz Naukowa
| Akademicka Sie¢ Komputerowa. Wyjasnit, ze plany rozwoju ww. systemu nie
znajdujg sie w kompetencji MAIC, a dodatkowg przyczyng braku aktywnosci
Ministerstwa w tym obszarze jest brak zasobow.

(dowod: akta kontroli tom | str. 175)

Szkolenia i dziatania edukacyjne.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wyjasnit, ze MAIC nie
dysponuje danymi pozwalajacymi w sposéb precyzyjny udzielié odpowiedzi na
pytanie, czy w Polsce istnieje odpowiednia liczba specjalistow posiadajacych
wystarczajace kwalifikacje w obszarze ochrony cyberprzestrzeni. Zeznat, ze w jego
ocenie, w wyniku zamrozenia poziomu wynagrodzen, w administracji nie ma
mozliwosci zatrudnienia najwyzszej klasy specjalistow od cyberbezpieczenstwa,
a zatrudnienie $redniej klasy specjalistow jest problematyczne.

Odnosnie wydawania przez MAIC wytycznych dla innych podmiotow publicznych
dotyczacych systeméw zachet, majacych na celu pozyskanie i utrzymanie
pracownikéw o niezbednych kwalifikacjach w obszarze ochrony cyberprzestrzeni,
zeznat: Nie znam innego systemu, ktdry gruntownie rozwigzatby problem zbyt
niskich wynagrodzen i braku etatéw. Nie widze mechanizmow, ktore mozna by
zarekomendowac, zeby gruntownie zmienialy te sytuacje. Pewnym rozwigzaniem,
ale nie idealnym jest pozyskiwanie specjalistow, w ramach usfug $wiadczonych
przez firme zewnetrzna.

(dowod: akta kontroli tom | str. 176-179, tom Il str. 473-474)

W zakresie budowy systemu szkolen dotyczacych  bezpieczenstwa
teleinformatycznego, w MAIC prowadzone byly prace zwigzane z programem
szkolen petnomocnikdw ds. ochrony cyberprzestrzeni oraz identyfikowaniem potrzeb
szkoleniowych administracji panstwowej. Ministerstwo nie podejmowato dziatan
majacych na celu wprowadzenie obowigzku przeprowadzania szkolen w zakresie
bezpieczenstwa IT (w szczegdlnosci dla pracownikéw administracji panstwowe;).

W okresie objetym kontrola, MAIC zorganizowalo nastepujace przedsiewziecia
szkoleniowe dotyczace bezpieczenstwa cyberprzestrzeni:

— seminarium Bezpieczeristwo teleinformatyczne jako element integrujacy
systemy teleinformatyczne administracji — w dniu 24 marca 2014 r. - w trakcie
seminarium omawiano m.in. praktyczne aspekty dotyczace bezpieczenstwa
teleinformatycznego na przyktadzie MSZ;

— konferencja dla peomocnikow ds. bezpieczenstwa cyberprzestrzeni RP -
w dniach 22-23 wrze$nia 2014 r. — tematem konferencji, w ktorej uczestniczyly
64 osoby byly m.in. praktyczne aspekty bezpieczenstwa platformy Windows
omowione przez przedstawicieli firmy Microsoft;

— szkolenie Reagowanie na incydenty komputerowe w urzedach administracji
rzgdoweyj, zorganizowane w dniu 4 grudnia 2014 r. przy wspolpracy z ABW.

(dowod: akta kontroli tom | str. 176-179, 230-232, 266-269, tom |1l str. 380-382,

tom IV str. 279-295)
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Ustalone
nieprawidtowosci

MAIC nie opracowalo i nie uczestniczylo w opracowaniu zatozen kampanii
informacyjno-edukacyjnych prowadzonych przez inne instytucje, dotyczacych
zagrozen wystepujacych w cyberprzestrzeni i metod zabezpieczenia przed nimi.
Ministerstwo nie byto rowniez organizatorem tego rodzaju kampanii. Podsekretarz
Stanu w MAIC - Pan Roman Dmowski wyjasnit, ze brak aktywno$ci w ww. zakresie
wynikat z niewystarczajacych zasobow kadrowych.

(dowod: akta kontroli tom | str. 179-180)

Minister Administracji i Cyfryzacji wspierat inicjatywy spoteczne majgce na celu
realizacje zadan zwigzanych z ochrong cyberprzestrzeni RP. Wg stanu na dzien
30 wrzednia 2014 r., w wyniku konkursow przeprowadzonych na podstawie ustawy
0 dziatalnosci pozytku publicznego i o wolontariacie udzielono 4 dotacji*?
na prowadzenie kampanii spotecznych o charakterze edukacyjno-prewencyjnym
dotyczacych korzystania z Internetu i bezpieczenstwa w cyberprzestrzeni. W dniu
16 pazdziernika 2014 r. komisja konkursowa rekomendowata Ministrowi zawarcie
4 kolejnych uméw dotacji*4 na realizacje zadania publicznego pn. Dziatania na rzecz
poprawy poczucia bezpieczenistwa w Srodowisku cyfrowym poprzez rozwijanie
SwiadomoSci  zagrozen, ksztaftowanie odpowiednich postaw oraz rozwijanie
umiejetnosci wykorzystywania dostepnych narzedzi. _

(dowod: akta kontroli tom | str. 180, 270-287)

Wspieranie badan i rozwoju w obszarze ochrony cyberprzestrzeni.

W okresie objetym kontrola, Minister Administracji i Cyfryzacii nie skiadat propozycii
tematow naukowo-badawczych dotyczacych ochrony cyberprzestrzeni RP.

MAIC byto jednym z uczestnikow inicjatywy badawczej realizowanej przez
konsorcjum, ktorego liderem jest Wojskowy Instytut t-acznosci, dotyczacej Systemu
ewaluacji zagrozen bezpieczenstwa cyberprzestrzeni RP na potrzeby systemu
zarzadzania bezpieczenstwem narodowym Rzeczypospolitej Polskiej. Pracownicy
MAIC brali udziat w komitecie monitorujacym postepy projektu.

Podsekretarz Stanu w MAIC - Pan Roman Dmowski wyjaénit, ze szczegdlowe

informacje o wydatkach poniesionych na realizacje projektu moga by¢ udostepnione

przez wykonawce i podmiot finansujacy, tj. Narodowe Centrum Badar i Rozwoju.
(dowod: akta kontroli tom | str. 84-119, 180, 288-293)

Wspélpraca miedzynarodowa.

Minister Administracji i Cyfryzacji, we wspolpracy ze Stalym Przedstawicielstwem
RP przy UE, aktywnie uczestniczyt w pracach instytucji UE, zwiazanych
z przygotowaniem projektu dyrektywy NIS. W trakcie ww. prac, strona polska
wspierata wprowadzenie realnych mechanizmow wspolpracy operacyjnej miedzy
panstwami UE w zakresie bezpieczefstwa cyberprzestrzeni oraz sprzeciwiata sie
dziataniom grupy panstw cztonkowskich, zmierzajacym do radykalnego ograniczenia
zakresu oddzialywania tworzonej regulacji. Wspierana przez strone polskg
koncepcja dyrektywy opierata sie na tzw. modelu mieszanym, tj. zaktadajacym
pewien stopien dobrowolnosci w budowie zdolnosci panstw czionkowskich
w dziedzinie bezpieczenstwa sieci i informacji, z zachowaniem wymogow
regulacyjnych wobec administracji publicznej i operatorow infrastruktury krytycznej.
(dowdd: akta kontroli tom V str. 164-423)

1. Ustalono, iz od momentu utworzenia Ministerstwa, do konca okresu objetego
kontrolg, w MAIC nie okreslono w sposob rzetelny i kompleksowy, jakie zadania
powinny by¢ realizowane przez Ministra Administracji i Cyfryzacji w zwigzku

% W ramach umow dotacji wydatkowano kwote 686,5 tys. zI.
#  Nalaczng kwote 838,9 tys. zI.
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Ocena czastkowa

z ochrong cyberprzestrzeni RP. Powyzsze skutkowalo brakiem realizacji lub
niewlasciwym  wykonywaniem obowigzkow, np. w zakresie kontroli
wymienionych w art. 25 ustawy o informatyzacji, czy uzgodnienia Krajowego
Planu Zarzadzania Kryzysowego. W ocenie NIK, nie mozna uzna¢ za zasadne
wyjadnien Kierownictwa MAIC wskazujacych, ze zadania Ministra w zakresie
ochrony cyberprzestrzeni ograniczajg sie do realizacji Polityki i nie sg one
bezposrednio zwigzane z innymi regulacjami dotyczacymi zarzadzania
kryzysowego, prawa telekomunikacyjnego, czy interoperacyjnoéci. Zdaniem
NIK, obowigzki Ministra Administracji i Cyfryzacji wynikaja bezposrednio z faktu
kierowania dziatami administracji rzadowej informatyzacja oraz tacznosc
iobejmuja  kompleksowe ~ dziatania  zwigzane z  bezpieczenstwem
teleinformatycznym panstwa.

. W calym okresie objetym badaniem, Minister Administracji. i Cyfryzacji nie

realizowat obowigzkow kontrolnych wymienionych w art. 25 ust. 1 pkt 3 lit. b) i ¢)
ustawy o informatyzacii, a dziatania organizacyjne polegajace na przygotowaniu
kadr Ministerstwa do realizacji tych zadan zostaly podjete dopiero po kontroli
NIK dotyczacej krajowych ram interoperacyjnoéci. W ocenie NIK, nie mozna
uznaé udzielonych wyjasnien, ze brak formalnej ewidencji systemow
wykorzystywanych do realizacji zadan publicznych catkowicie uniemozliwiat
realizacje obowigzkow kontrolnych. Nalezy podkreslic, ze Minister Administracii
i Cyfryzacji dysponowat roznymi mozliwoéciami i zrodtami pozyskiwania danych
w ww. zakresie, w tym w szczegdlnosci od jednostek podlegtych
i nadzorowanych. Np. ewidencja kilkuset systemow teleinformatycznych
wykorzystywanych do realizacji zadahn publicznych zostata opracowana
wwyniku przeprowadzonego w 2013 r. audytu wewnetrznego iprzekazana
w formie elektronicznej do MAIC. Informacje o systemach administracji
publicznej sq rowniez dostepne na stronach internetowych GUS#. Catkowite
odstapienie od przeprowadzania kontroli $wiadczy natomiast o tolerowaniu
sytuacji niestosowania przepisow i braku wykorzystania gotowych rozwigzan
ustawowych do realizacji zadan zwigzanych zochrong cyberprzestrzeni
panstwa.

Kontrola wykazata, ze Minister Administracji i Cyfryzacji w praktyce nie inicjowat
inie koordynowat dzialari innych podmiotow panstwowych zwigzanych
z ochrong cyberprzestrzeni oraz w ogdle nie realizowat zadan zwigzanych
z koordynacjg krajowego systemu reagowania na incydenty komputerowe
w cyberprzestrzeni RP. Wprawdzie, od stycznia 2014 r., podjeto dziatania
dotyczace np. organizacji szkolen, ewidencjonowania danych petnomocnikow
ds. bezpieczeristwa cyberprzestrzeni, czy udzialu w Cwiczeniach, to jednak
zakres realizowanych zadan byt bardzo ograniczony w stosunku do faktycznych
zadan Ministra Administracji i Cyfryzacji zwigzanych z bezpieczenstwem
teleinformatycznym panstwa.

Odpowiedzialnoé¢ za opisane powyzej nieprawidtowosci ponoszg osoby zajmujace
w latach 2011 - 2014 stanowisko Ministra Administracji i Cyfryzacji oraz Pan Roman
Dmowski — Podsekretarz Stanu w MAIC, ktéremu od wrzes$nia 2013 r. powierzono
zadania zwigzane z ochrong cyberprzestrzeni RP.

Najwyzsza Izba Kontroli ocenia negatywnie dotychczasowg dziatalnos¢ Ministra
Administracji i Cyfryzacji w zakresie realizacji zadan zwigzanych z ochrong
cyberprzestrzeni RP.

5 hitp://bip.stat.qov. pl/dzialalnosc-statystyki-publicznej/polska-statystyka-publiczna/
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Wnioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajgce z ustaleri kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 .
0 Najwyzszej Izbie Kontroli4é, wnosi o:

1. Przeprowadzenie, w trybie pilnym, kompleksowej analizy zadan Ministra
Administracji i Cyfryzacji zwigzanych z ochrong cyberprzestrzeni RP,
obejmujacej m.in. kwerende aktow prawnych dotyczacych bezpieczenstwa
teleinformatycznego oraz inwentaryzacje kluczowych, panstwowych zasobéw IT,
ktore powinny by¢ poddane szczegdlnej ochronie.

2. Rzetelne oszacowanie zasobow (ludzkich, finansowych i rzeczowych)
Ministerstwa oraz innych instytucji panstwowych niezbednych do budowy
| skutecznego funkcjonowania krajowego systemu ochrony cyberprzestrzeni.

3. Poinformowanie, w trybie pilnym, Prezesa Rady Ministrow o faktycznych
uwarunkowaniach i ograniczeniach realizacji zadan Ministra Administracji
i Cyfryzacji zwigzanych z bezpieczenstwem teleinformatycznym, w celu podjecia
wigzgcych, strategicznych decyzji dotyczacych ksztaltu systemu ochrony
cyberprzestrzeni w Polsce oraz zrédel jego finansowania.

4. Bezzwloczne podjecie dziatar organizacyjnych w celu ustanowienia w MAIC o$rodka
koordynacji dziatan zwigzanych z ochrong cyberprzestrzeni RP oraz krajowego
systemu reagowania na incydenty komputerowe, bedacego w stanie zarzgdza¢
aktualnymi zagrozeniami w cyberprzestrzeni, do czasu wdrozenia docelowego,
kompleksowego systemu bezpieczenistwa teleinformatycznego paristwa.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezeh do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskdw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 22 stycznia 2015,

Wiceprezes
Najwyzszej Izby Kontrpli
Wojciech Kutyla
.’/ ‘
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% Dz.U.z2012r., poz.82 ze zm.
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