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l. Dane identyfikacyjne kontroli

Pl14/043 - Realizacja przez podmioty pafistwowe zadai w zakresie achrony
cyberprzestrzeni Rzeczypospolitej Polskigj.

Najwyzsza |zba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Janusz Nowaczyk, doradca techniczny, upowainienie do kontroli nr 89667 z dnia

9 czerwea 2014,
(dowod: akta kontroli str, 1-2)

Urzad Komunikacii Elektronicznej (zwany dalej UKE), 01-211 Warszawa, ul. Marcina
Kasprzaka 18/20

Pani Magdalena Gaj, Prezes Urzedu Komunikacji Elektronicznsj
(dowdd: akia kontroli str. 308)

li. Ocena kontrolowanej dziatalnosci

Kontrola wykazata®, ze Prezes Urzedu Komunikacji Elektronicznej? podjela dziatania
majace na celu wdroZenie postanowien Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskie® (zwane] dalej Politykg). W szczegoinodci zrealizowano
zadania dotyczace oszacowania ryzyk dla systemow teleinformatycznych oraz
powolania w Urzedzie Pelnomocnika ds. bezpieczefistwa cyberprzestrzeni.
Prowadzono rowniez aktywne dziatania Zwigzane z wprowadzeniem w UKE systemu
zarzgdzania bezpleczenstwem informacji,

W dzlalalnosci kontrolowanej jednostki stwierdzono natomiast problemy o charakterze
systemowym, wskazujgce na brak mozliwosci prakiycznego wykorzystania
obowiazujacych obecnie przepisdw Prawa telekomunikacyjnego* w ramach realizacii
zadan zwigzanych z ochrong cyberprzestizeni RP. Ustalono  bowiem,
Ze przedsigbiorcy  telekomunikacyjni nie  przekazujg Prezesowi UKE (poza
pojedynczymi - przypadkami) informacji na temat naruszent bezpieczenstwa,
infegralnosci  sieci  lub  ustug  zwigzanych z incydentami  wystepujacymi
w cyberprzestrzeni. Wyplywalo to m.n. negatywnie na mozliwosé realizacii
obowigzkow UKE dotyczacych informowania o tego typu zdarzeniach i zagrozeniach
konsumentow oraz podmiotow realizujgcych zadania zwigzane z ochrong
cyberprzestrzeni. Stwierdzono takze, Ze opracowywane przez przedsigbiorcéw
telekomunikacyjnych plany dzialan w syluacjach szczegélnych zagrozen, odnoszg sig
co do zasady do konwencjonalnych niebezpieczenstw. W zwiazku z tym, nie moga
by¢ one wykorzystywane jako analiza ryzyka oraz procedury reagowania zwigzane
ze zdarzeniami wystepujacymi w cyberprzestrzeni.

b Najwyisza fzba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna inimo stwierdzonych nieprawidiowosc,
negatywna. Jezeli sformulowanie oceny ogolnej wedlug proponowanej skall byloby nadmiarnie utrudnione, afbo taka ocena
nie dawalahy prawdziwego obrazu finkcjonowania kontrolowang] jednostki w zakresia objetym kontrola, stosuje sis ocene
opisows, badz vzupelnia oceng ogolng ¢ dodatkowe objaénienie.

#  Konlrolg objgto okres od poszatku 2008 1. do dnia zakoficzenia czynnesei konkrofych, ¥. do dnia 12 wrzednia 2014 r.

3 Przyielej uchwala Rady Ministrdw nr 114/2013 z dnia 25 czerwea 2013 v,

* Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r, poz. 243). Regulecje dolyczace ochrony
cyberprzesizeni zostaly zamieszozone w szozegolnodci w Dziale Vila {art. 175a-175¢) oraz Daziale VIl {art. 176a)

W, uslawy.
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Hl. Wyniki kontroli

1. Zasoby UKE do realizacji zadai zwiazanych z ochrong
cyberprzestrzeni RP.

Zadania UKE, w zakresie ochrony cyberprzestrzeni RP, byly realizowane w obszarze
wewnefrznym dotyczacym zapewnienia ciagtoscl funkcjonowania i bezpieczenstwa
teleinformatycznego  Urzedu oraz w  obszarze zewnetrznym, obejmujacym
w szezeginosci zbieranie i analizowanie informacji na temat zagrozen w sieciach
przedsigbiorcow telekomunikacyjnych.

W ramach struktury UKE mozna wyréznié frzy komorki organizacyjne uczestniczace
w realizacji zadait zwigzanych z ochrong cyberprzestrzeni RP:

1. Departament Spraw Obronnych realizuje m.in. zadania zwigzane ze zbieraniem
przekazywanych przez  pizedsigbiorcow telekomunikacyjnych  informaci|
o przypadkach wystapienia naruszenia bezpieczefistwa lub integralnoci sieci lub
ustug, analizg istotnodci i charakteru naruszen, przygotowaniem informaci
o wystapieniu naruszenia wcelu przekazania organom regulacyjnym innych
panistw czlonkowskich UE i ENISAS oraz przygotowaniem do publikagii na stronie
internetowe] Urzedu informacji o wystapieniu naruszenia bezpieczenistwa lub
integrainodci sieci lub ustug. Dyrektor Departamentu Spraw Obronnych zostat
réwnie? zobowigzany do koordynowania wspdlpracy w zakresie bezpieczeristwa
cyberprzestrzeni pomigdzy UKE a przedsighiorcami  telekomunikacyjnymi
i uzytkownikami cyberprzestrzeni RP.

2. Biuro Informatyki realizuje zadania zwigzane m.in. z koordynowaniem budowy
i wdrazania systeméw informatycznych Urzedu oraz zarzadzaniem zasobami
informatycznymi UKE zgodnie z wymogami polityki bezpieczenstwa.

3. Biuro Dyrektora Generainego koordynuje zadania w obszarze zapewnienia
funkcjonowania systemu kontrofi zarzgdczej w UKE, w tym w uzgodnieniu
z Biurem Informatyki, prowadzi analize ryzyka z zakresu bezpieczefistwa
cyberprzestrzeni.

W styczniu 2007 r. utworzono Staly Dyzur Prezesa UKE, funkcjonujacy w ramach
systemu 24-godzinnych stalych dyzuréw’. Zadaniem stuzby dyzurnej jest miin,
utrzymywanie stalego kontakiu z przedsigbiorcami telekomunikacyjnymi w celu
wzajemnego przekazywania informacji, alarmowania i ostrzegania w  sytuacii
szczegblnego zagrozenia, przyjmowanie informacji o zdarzeniach nadzwyczajnych
majacych istotny wpiyw na infrastrukiure telekomunikacyjng przedsigbiorcow oraz
cigglost éwiadczenia ustug, jak rowniez realizowanie zadat zwigzanych

z podwyzszaniem obronnoci panstwa.
{dowod: akta kontroli str. 283-293, 681, 826)

W dniu 9 kwietnia 2014 r. Prezes UKE wyznaczyt Dyrektora Biura Informatyki na
stanowisko Pelnomocnika do spraw bezpieczefstwa cyberprzestizeni Urzedu
Komunikacji Elektronicznej. Do zadan Pelnomocnika nalezy m.in. opracowanie
i wdrozenie procedur reagowanta na incydenty komputerowe, identyfikowanie
i prowadzenie cyklicznych analiz ryzyka, przygotowanie planéw awaryjnych oraz ich

testowanie.
(dowod: akla kontroli str. 309-314, 771-796)

*  Europsjska Agencja do spraw Bezpieczefistwa Siecii informacii.

§  Na podstawie Zarzadzenia Nr 16 Dyrektora Genesalnege UKE z dnia § lipca 2074 r, w sprawle wprowadzenia Zasad
achrony cyberprzesirzeni oraz powolania Zespola do mosilorowanta ch realizacyi (zarzedzenie nlepublikowans),

! Bystermn sfalych dyzuréw utworzono na podstawle rozporzadzeniz Rady Minlstrdw z dnia 21 wrzednia 2004 r.
w sprawie golowodci obronnef panstwa (Dz. U, z 2004 r, Nr 219, poz. 2218} oraz zarzgdzenia Nr 15 Ministra Adminiatracji
i Cyfeyzacji 2 dnia 1 sierpnia 2013 r. w sprawie systemu stalego dviuru (Dz, Urz, 2 2013 1, Nr 273,
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W Jatach 2012-2014 r3 wydatki UKE na zakup sprzetu i oprogramowania
komputerowego wykorzystywanych do zabezpieczenia systeméw teleinformatycznych
Urzedu wyniosty 17814 tys. zI. Stwierdzono natomiast, Ze wg stanu na dzien
18lipca 2014 r. w UKE nie przeprowadzono kompleksowego szacowania wszystkich
zasobow oraz wydatkow zwigzanych z ochrong cyberprzestrzeni RP. Przedmiotowe
wydatki nie byly odrgbnie ewidencjonowane, ani wydzielane w ramach planu
finansowego Urzedus. W zwigzku z powyZszym nie zrealizowano obowigzkow
okreslonych w pkt 5. Pofifyki dotyczacych przekazania Ministrowi Administracji
i Cyfryzacji (po zatwierdzeniu tego dokumentu) informacji na temat wykonanych
dotychczas zadan zwigzanych z ochrong cyberprzestrzeni oraz  wydatkow
poniesionych na ich realizacjg. Nie przekazywano rowniez ww, podmiotow! informacji
na temat wydatkéw planowanych do poniesienia w latach kolejnych.

Kierownictwo UKE nie wystepowalo do Ministerstwa Administraci i Cyfryzacji (MAIC)
owytyczne  dolyczgce planowania  wydatkéw  ponoszonych w Zwigzku
z bezpieczensiwem cyberprzestrzeni. -

Prezes UKE wyjasnita, Ze w zwigzku z tym, Ze koszty zdeterminowane sq wynikami
szacowania ryzyka, informacja na temat zrealizowanych zadan oraz wydatkow
poniesionych na ochrong cyberprzestrzeni w Urzedzie, zostanie przestana do MAIC
po akceptacji przez Minisierstwo wynikéw szacowania ryzyka i zakoriczeniu roku

budzetowego 2014 r.
(dowdd: akta kontroli str. 10, 806-807)

W trakcie trwania kontroli NIK, Dyrektor Generalny UKE wydat zarzadzenie w sprawie
wprowadzenia Zasad ochrony cyberprzestrzeni oraz powolania Zespolu do
monitorowania ich realizacji. Zadaniem Zespolu jest miedzy innymi okreélenie
koszibw niezbednych do realizacii zadai dotyczacych bezpieczenstwa

cyberprzestrzeni, koniecznych do ujecia w budzecie UKE na rok 2018.
: {dowdd:-akta kontroli str. 351-356)

W dziafalnodei kontrolowanej jednostki w przedstawionym wyze] zakresie nie
stwierdzono nieprawidiowosci.

NIK zwraca uwage, Ze oszacowanie zasobdw i wydatkow poszczegdlnych instytuci
realizujacych zadania w zakresie bezpieczerstwa teleinformatycznego panstwa, jest
podstawowym elementem budowy systemu ochrony cyberprzestrzeni RP. Ze wzgledu
na fakt, ze ww. zadania majq nowatorski charakter oraz sg realizowane przez komérki
organizacyjne i pracownikéw UKE rownolegle z innymi obowigzkami stuzbowymi,
oszacowanie zasobdw i wydatkdw moze by¢ nieprecyzyjne i obarczone znacznym
bledem. W zwigzku z powyzszym, w celu rzetelnego wykonania obowigzkow
okreslonych w pkt 5. Polityki, zasadne wydaje sie wystgpienie do Ministra
Administracii | Cyfryzacji o przedstawienie wytycznych w zakresie ewidencjonowania
i szacowania zasobow oraz wydatkow zwiagzanych z ochrong cyberprzestrzen,
a takZe trybu przekazywania tych informaciji do MAIC.

Kontrola wykazala, ze zgodnie z zapisami Polfityki, w UKE powolano Pelnomocnika
ds, bezpieczefstwa cyberprzestrzeni, odpowiadajacego za ochrone teleinformatyczng
Urzedu. Pozostate zadania UKE zwigzane z ochrong cyberprzestrzeni (w tym
dotyczace zbierania i analizy informacji o naruszeniach bezpieczenstwa lub
integralnosci sieci lub uslug) byly realizowane przez komorki organizacyjne
i pracownikéw Urzedu rownolegle z innymi obowigzkami stuzbowymi. W UKE nie
przeprowadzono kompleksowego szacowania zasobow oraz wydatkéw zwigzanych

& Wy stanu na dzien 24 czerwea 2014 ¢
Mozna je wyroznic jedynie poprzez analizg opisu operacii ksiegowe).
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zochrong cyberprzestizeni RP, natomiast dzialania majgce na celu ich
zwymiarowanie zostaty rozpoczete w trakcie kontroli NIK,

2. Realizacja zadai UKE wynikajacych z Polityki ochrony
cyberprzestrzeni RP.

W lutym 2014 r. UKE zostat poinformowany pismem MAIC'?, o przyjeciu przez Radg
Ministrow w dniu 25 czerwca 2013 r. dokumentu Polityka ochrony cyberprzestrzeni
Rzeczpospolitej Polskiej. Jak wyjasnila Prezes UKE, ze wzgledu na charakler
dokumentu oraz sposéb jego wprowadzenia, w UKE uznano, {...) iz Polityka nie ma
formy powszechnie obowiqzujgcego akfu prawnego, a Jedynie zbioru norm,
wytycznych oraz dobrych prakiyk mozliwych do zastosowania w celu realizacji zadan
dotyczgcych ochrony cyberprzestrzeni Rzeczypospolitej Polskief. Powyzszy dokument
nie zawiera informacji dotyczacych m.in. analizy skutkéw wprowadzenia regulacji oraz
nie przewiduje przyznania dodatkowych Srodkow finansowych w celu realizacyi
zawartych w nim zalozefi, W zwiazku z tym podjgto dzialania majgce na celu
wdrozenie zalecert | rekomendacji w ramach wlasnych Srodkéw finansowych
przewidzianych na rozwéj lub zakup systemow teleinformatycznych, jak réwniez
w ramach kontynuacfi dotychczasowej aklywnosci UKE w obszarze ochrony

cyberprzestrzeni
(dowdd: akta kontroli str. 6)

W ramach realizacji obowigzkow wynikajacych z Polityki w UKE realizowano
nastepujace zadania;

~ zgodnie z zapisami pkt 3.1, Polityki przeprowadzono szacowanie ryzyka
zwigzanego 2 funkcjonowaniem cyberprzestrzeni. Szacowanie ryzyka zostalo
zrealizowane w oparciu o metodyke otrzymang w lufym 2014 r. z MAIC
i obejmowate  systemy teleinformatyczne niezbedne do  prawidlowego
funkcjonowania UKE. Zidenfyfikowano 13 systeméw teleinformatycznych,
zktorych 5 okreslonych zostalo jako krytyczne zasoby teleinformatyczne.
[dentyfikacja ryzyka uwzgledniata m.in. atak zewnetrzny ograniczajacy dostep
typu DDos, atak socjotechniczny w celu przejecia danych (phishing),
zainstalowanie  Zio§liwego  oprogramowania  poprzez  korespondencie
elektroniczna, Wyniki szacowania ryzyka zostaly przestane w dniu 9 kwietnia
2014 r. do MAIC. W pismie przekazujgcym wyniki, UKE zwrdcit uwage,
iz kluczowa role w szacowaniu ryzyka powinni pelni¢ gestorzy systemow
informatycznych, ktorzy posiadaja niezbedng wiedze | doswiadczenie zwigzane
zuzywaniem danych systemow. Natomiast w procesie wprowadzania
mechanizméw zapobiegajacych materializacji ryzyk kluczowg role odgrywaé
powinni pelnomocnicy do spraw bezpieczefistwa cyberprzestrzeni, ktorych
odpowiednie umocowanie w organizacji oraz wiedza i doSwiadczenie pozwolg na

sprawng realizacje tych zadan;
(dowdd: akta kontroli str.15-37,309, 315-350, 806)

~  zgodnie z pkt 3.4.2. Polityki, od czwartego kwartalu 2013 r., w UKE prowadzone
byly prace majgce na celu wdrozenie kompleksowego systemu zarzgdzania
bezpieczenstwem informacji. W ramach ww. zadania przeprowadzony zostal,
przez konsultantéw zewnetrznych audyt, ktéry miat na celu identyfikacje
niezbednych dziatah dotyczacych przygotowania UKE do wdroZenia i certyfikacil
systemu zarzadzania bezpieczedstwem informacii, zgodnie z wymaganiami
normy ISONEC 270012005, Opracowano rowniez wewnetrzne regulacje
dotyczace bezpieczenstwa teleinformatycznego, fi:  Polityke  ochrony

®  Pismo z dnia 13 lutegs 2014 r, Pana Romana Dmowskiego, Podsekretzrza Stanu w Ministerstwie Administracii | Cyfryzacii
(znak: DSI-WSE550.1.2014.JL).
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Cyberprzestrzeni  Urzedu  Komunikacji  Elektronjcznef!  oraz procedure
Zarzquzania Incydentami Komputerowymi, okreslajacq zasady reagowania na
incydenty komputerowe oraz wspolpracy z CERT12,

{dowdd: akta kontroli str. 3, 15-37, 566, 644-648)

~ na podstawie pkt 34.3. Polityki w UKE wyznaczony zostal Peinomocnik

ds. bezpieczenstwa cyberprzestrzeni,
(dowod: akta kentroli str. 309-314, 771-796)

W UKE nie zrealizowano zadania okreslonego w pkt 6. Polityki dotyczacego
przekazania Ministrowi Administracji i Cyfryzacji, w ciggu roku od wejscia w 2ycie
tego dokumentu, informacji o przyjetych i osiagnietych procentowych wskaznikach
realizacji zadan Urzedu w obszarze ochrony cyberprzestrzeni.

Prezes UKE wyjasnita, ze nie opracowano dotychczas miemnikow oceny skutecznosci
zadan realizowanych w ramach ochrony cyberprzestrzeni RP. Wskazata, ze widzi
mozliwos¢ przyjecia miernikow zaprezentowanych w Polityce za docelowe
W obszarze dziatainosci UKE, jednakze decyzje w tym zakresie uwarunkowane sg
ofrzymaniem z MAIC oceny oraz wnioskow i zalecen wynikajgcych z dokonanego
szacowania ryzyka dla sysleméw teleinformatycznych Urzedu.

W trakoie trwania kontroli NIK, Dyrektor Generalny UKE wydat zarzadzenie w sprawie
wprowadzenia Zasad ochrony cyberprzestrzeni oraz powofania Zespolu do
monitorowania ich realizacji. Zadaniem Zespolu jest m.in. opracowanie miemikow
umozliwiajacych oceng skutecznodci zadart UKE realizowanych w obszarze ochrony

cyberprzestrzeni, _ '
(dowdd: akta kontroli str. 6, 351-356, 433-434, 567)

W UKE nie zrealizowano zadah wymisnionych w pkt 5. Polityki dotyczacych
przekazania Ministrowi Administracfi i Cyfryzacji informacji na temat wykonanych
dotychczas zadah zwigzanych z ochrong cyberprzestizeni oraz  wydatkéw
poniesionych i planowanych na ich realizacje {opisano szczegdlowo w pkt 111.1.
wystapienia pokontrolnego}.

W dziatainosci kontrolowane] jednostki w przedstawionym wyZej zakresie nie
stwierdzono nieprawidtowosci. :

NIK zwraca uwage, i brak okreslenia wskaznikow realizacji zadan UKE w zakresie
bezpieczefistwa teleinformatycznego  wskazuje na problem zwigzany ze
zdefiniowaniem faktycznej roli Prezesa Urzedu Komunikacji Elektroniczne]
w budowanym systemie ochrony cyberprzestrzeni RP. Zdaniem NIK, szczegéina rola
UKE w ramach ww. systemu powinna wynikaé z przepiséw Prawa
telekomunikacyjnego,  okredlajacych  uprawnienia Prezesa UKE  wobec
przedsiebiorcow  telekomunikacyjnych oraz obowigzki wobec konsumentow.
W powyzszym zakresie zasadne jest wigc przeprowadzenie rzetelne] analizy,
m.in. we wspdlpracy z Ministrem Administracji i Cyfryzacji, w celu okresienia zadan
UKE w zwiazku z ochrong cyberprzestrzeni RP.

Kontrola wykazala, ze w UKE zrealizowano wigkszo$¢ zadan naloZzonych na ten
podmiot na podstawie Polityki, {j.: przeprowadzono szacowanig ryzyka odnosnie
zasobOw teleinformatycznych Urzedu, wyznaczono Pelnomocnika
ds. bezpieczefstwa cyberprzestrzeni oraz prowadzone byly aktywne prace majace na
celu wdrozenie systemu zarzadzania bezpieczenstwem informacji. Nie zrealizowano

% Dokumenl zatwlardzony przez Prezes UKE w dniu 28 lutego 2014 1,
7 Procedura zalwierdzona w dniu 28 fpca 2014 r. przez Dyrekiora Biura Informatyki UXE. Odrebne procedery zawarto
w dokumencie Zarzgdzanie incydentami bezpieczensiwa w zakresla funkcjonowanta niezaleznego systemu Platormy

Lokalizacyjno-Inrformacyjnej z Centralng Bazg Danych UKE.
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zadah wymienionych w pkt 5. i 6. Polityki dotyczacych przekazania Ministrowi
Administracji i Cyfryzacji informacj na temat zadari wykonanych dolychczas
w obszarze ochrony cyberprzestrzeni, wskaznikéw ich realizacji oraz poniesionych
i planowanych wydatkow.

3. Realizacja zadan zwigzanych z ochrong cyberprzestrzeni RP,
wynikajacych z ustawy Prawo telekomunikacyjne.

3.1 Informacje o naruszeniach bezpieczenstwa lub integralnosci sieci i ustug
zwigzanych z incydentami wystepujacymi w cyberprzestrzeni.

Na podstawie art. 175a. ust. 1 Prawa telekomunikacyjnego, przedsigbiorcy
telekomunikacyjni sa obowigzani niezwlocznie informowat Prezesa UKE o naruszeniu
bezpieczenstwa lub integralnosci sieci lub ushg, ktore mialo istotny wplyw na
funkcjonowanie sieci lub ustug, o podjetych dzialaniach zapobiegawczych i $rodkach
naprawczych oraz o podjgtych przez przedsighiorce dzialaniach majacych na celu
zapewnienie bezpieczeristwa i integralnodci siect i ustug. Prezes UKE, w przypadku
gdy uzna. charakter naruszenia za istotny, informuje o jego wystapieniu organy
regulacyjne innych panstw czlonkowskich UE i ENISA oraz (jezeli uzna, ze lezy
to winteresie publicznym) publikuje informacje o zdarzeniu na stronie internetowe;
UKE lub naklada na przedsiebiorce telekomunikacyjnego, w drodze decyzji,
obowiazek jej podania do publicznej wiadomodci {art. 175b ust. 112 ww. ustawy).

W okresie od dnia wejscia w Zycie ww. przepisow (22 marca 2013 r.) do dnia
30 czerwca 2014 r. przedsiebiorcy telekomunikacyjni poinformowali Prezesa UKE
0 474 naruszeniach bezpieczefisiwa lub integrainodci siecl | uslug (z tego 295

‘zgloszers w 2013r. i 179 w pierwszym polroczu 2014 r.). Praktycznie wszystkie

zgloszenia ~ 459 (96,8%) zostaly przekazane przez firmg¢ ORANGE', co wynikalo
zfaktu, ze podmiot ten obsluguje potaczenia na numery alarmowe, ktorych
nigdostepnosé podiega obligatoryjnemu  zglaszaniv, niezaleznie od  liczby
uzytkownikéw, ktdrych to zdarzenie dotyczy™. Najczestszymi przyczynami naruszen
zglaszanych do UKE byly awarie techniczne sprzetu lub oprogramowania oraz
zdarzenia losowe niezwigzane z- dziafalnoécig intencionalng, (81%). Zdecydowana
wigkszo$¢ zdarzen {okolo 97%) dotyczyta niedostepnosei usiug telefonii stacjonarne.

W przypadku 4 naruszen bezpieczefstwa zgloszonych przez przedsigbiorcow
telekomunikacyjnych?s, Prezes UKE, dziatajac na podstawie art. 175b ust. 1 Prawa
telekomunikacyjnego zastosowala procedure informowania panstw czionkowskich UE
iENISA™, W okresie objetym kontrola, Prezes UKE nie korzystal natomiast
z uprawnien okreslonych w art. 175b ust. 2 ww. ustawy, dotyczgcych publikowania
informacji 0 naruszeniach bezpieczerstwa na stronie intemetowej UKE lub nakladania
obowigzku publikowania tych informacji na przedsigbiorcow telekomunikacyjnych. Jak
wyjasnita Prezes UKE, charakter naruszen zgloszonych przez przedsighiorcow nie
wskazywal, ze obowiazek publikacii informacii lezy w interesie publicznym. Dotyczyty
one w zdecydowane] wigkszosci awarli technicznych, spowodowanych zdarzeniami
o charakterze losowym, pozostajacych bez wplywu na bezpieczenistwo sieci i ustug.
(dowod: akta kontroli str. 8-9, 12-13, 55-75, 305, 367)

W Pozostale zgloszenia zostaly przekazane przez: Polkomtef - 3, T-Mobile - 2, Netia = 1, Multimedia Polska - 3, Moberia - 1,
P4 -1, 2 Pawluk~ 1, MSM Toruti - 1.

“ Zgodnie 2 wzorem zgloszenia okredfonym w rozporzadzeniu Ministra Administracji § Cyfryzacfi z dnia 18 marca 2013 r,
w sprawle wzor formularza do przekazywania informacii o namszeniu bezpleczefistva lub integrainodel sieci ub uslug
telekomunikacyjnych, kibre mialo istotay wplyw na funkcjonoiwanie steci lub uslug (Dz. U. z 2013 r, poz. 386). Wzor
zgloszenia okreslony w waw. rozparzadzeniu zostal uzupelniony poprzez opracowanie przez UKE dodatkowage formutarza
{zamieszozonego na stronie intemelowe] UKE) zawierajgcego informacie dolyczace przyezyn naruszenia, wérdd kiorych
wymizniono m.in. cyberatak na infrastrukture lub ustugi,

% Przyezyna naruszen byly awarie sprzetu | oprogramowania oraz przerwy w zasilaniu erergetycznym sprzetu.

B W UKE pryiglo w waw. zakresie kryleria informowania o naruszeniach, zawarte wwylycznych ENISA Technical guidance
on the incident raporting in Aficle 13a (Version 2.0, January 2013},
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£ lacznej liczhy 474 informaci o naruszeniach bezpieczefistwa lub integralnosci sieci
iusiug olrzymanych przez UKE, tyko 5 zgloszen dotyczyio incydentow
bezpieczefistwa zwiazanych z cyberprzestrzenia (z tego 1 zgloszenie z 2013 1.7 oraz
4 zgloszenia z pierwsze| polowy 2014 1.18), '

{dowdd: akta kontrolf str. 80-91, 172-175, 367-377, 438-475)

Odnodnie dzialan podejmowanych przez UKE w celu pozyskiwania informacji na
temat naruszen bezpieczeristwa lub integralnosci sieci i uslug zwigzanych
zincydentami  wystgpujacymi  w  cyberprzestrzeni, Prezes UKE  wskazafa,
ze wobecnym brzmieniu art. 175a ust. 1 Prawa telekomunikacyjnego daje
przedsigbiorcom telekomunikacyjnym pelng swobode w zakresie oceny istotnosci
incydentow | zasadnosci ich zglaszania do UKE. Podata réwniez, Ze ustawodawca nie
pozostawit kompetencji Prezesowi UKE do wiadczego wkraczania w ocene zgloszef
sporzadzanych przez pizedsigbiorce, a tym samym oceny ich rzetelnosci, co wynika
z braku szczegélowych norm prawnych, w tym zakresie.

{dowdd: akta kontroli str. 91)

W dniu 11 kwietnia 2014 r, w ramach realizacji obowiazku okreslonego
wart. 178bust. 4 Prawa Telekomunikacyjnego, przekazany zostal Ministrowi
Administrac]i | Cyfryzacji Raport Prezesa Urzgdu Komunikacii Elektronicznej o zgloszonych
w 2013 . zagro2eniach i podielych przez przedsighiorcow telekomunikacyjnych dziataniach
zapobiegawczych i Srodkach naprawczych w zakresie bezpieczenstwa lub integranodei
sieci lub informagji, W konkluzjach do Raporiu wskazano m.in., iz w ocenie UKE, ustalona
w Prawie telekomunikacyjnym zasada, 2e ocena istolnosci naruszenia bezpieczenistwa lub
integralnoéci sieci lub usiug nalezy do przedsigbiorcéw, skutkuje fakultatywnoscig zgloszen
I powoduje roznorodnoée kryteridw cceny zdarzerh stosowanych przed przedsiebiorcow.
Zgodnie z oceng UKE wyrazong w ww. Raporcie {...) zmiany wymaga art. 175a ust 1
ustawy  Prawo  telekomunikacyjne  poprzez  nalozenie na  przedsiebiorcow
telekomunikacyjnych bezwzglednego obowigzku informowania o naruszenjach wedlug
okreslonego kiyterium (progow zgloszer). Ocena istotnoscl naruszenia powinna byé tylko
wezesci oceng wlasng przedsigbiorcy, Po spelnieniu progow zgloszen obowigzek
informowania o hich powinien by¢ bezwzglgdny. FPonadto w wyniku braku jednorodnej
metodologii szacowania przez przedsigbiorcow liczby uzytkownikow, na kiérych wplyw majg
poszczegolne naruszenia, za celowe uwala sig rowniez w UKE rozpoczecie prac nad
wypracowaniem jednej, wspoinej dla wszystkich przedsiebiorcow metody szacowania ficzby
uzytkownikow dotknigtych naruszeniem. .

W maju 2014 r. z inicjatywy MAIC, jako organu posiadajgcego inicjatywe legislacyjna,
odbyto sig spotkanie z udzialem pracownikow Departamentu Spraw Obronnych UKE,
na kiorym omowiono prawne i praklyczne aspekly realizacji obowigzkow
informacyjnych, okredlonych w art. 175a 1 175b Prawa telekomunikacyjnego.

{dowod: akia kontroli str. 79-91,305-306, 808)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwlerdzono nieprawidlowosci.

NIK zwraca uwage, iz w zwigzku ze wzrostem zagroZen zwigzanych z incydentami
| dzialalnoscig przestepcza w cyberprzestrzeni, w celu wdroZenia skutecznych
mechanizméw zapobiegania i ograniczania ich wplywu, istotne jest zbudowanie
systemu pozyskiwania wiedzy o takich zdarzeniach, majacych wplyw na

¥ Zgloszenie dofyczylo afaky SYN Flood (kidrego celer jest gldwnle zablokowanie uslug serwera), twajacego 17 minut

i dotyczgoego 2 338 ulytkownikow. .
®  Zgloszenia zostaly dokonane w kutym 2014 r. przez czterech przedsighiorcdw telekomunikacyjnysh i dotyczyly atakéw na

wzgdzenia dostgpowe (router) udylkownilow koficowyeh sieci Intemet. Skulkamé incydentow byla nedostepnosé lub

niepelna dostepnoét siect b usiug trwajaca od 1,3 godz, do 23,15 godz. dotyezaca lacezne; liczby 441,5 tys. abonentaw.
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bezpieczenstwo sieci i ustug. Zdaniem NIK, zasadne jest wige wdrozenie aktywnej
wspodipracy miedzy UKE i MAIC w celu opracowania propozycji stosownych zmian
legislacyinych  (obejmujacych w  szczegéinoscl  przepisy Dzialu  Vila  Prawa
Telekomunikacyjnego), kidre pozwolg okreslié pracyzyjne kryteria i obowiazki w zakresie
inforrmowania o tego rodzaju incydentach. ,

W ocenie NIK, ustanowienie jednoznacznych obowigzkow w zakresie informowania
oincydentach, zapewni rdwniez moZliwoéé rzeteinej realizacii pozostalych obowigzkow
UKE, w obszarze ochrony cyberprzestrzeni, wymienionych w  art, 175e, ust. 1, Prawa
telekomunikacyjnego (opisano szczegblowo w pkt 111.3.3.2 wystapienia).

3.2 Realizacja obowigzku wymienionego w at. 175 ust. 1 Prawa
telekomunikacyjnego w kontekscie zagrozen zwiazanych z cyberprzestrzenis,

Zgodnie z art. 175e ust. 1 pkt 1-3 Prawa telekomunikacyjnego, Prezes UKE publikuje na
stronie intemetowej UKE akiualne informacje o: potencjalnych zagrozeniach zwigzanych
zkorzystaniem przez abonentow z uslug telekomunikacyjnych, rekomendowanych
$rodkach  ostroznodci | najbardzie] populamych  sposobach  zabezpieczania
telekomunikacyjnych urzadzeti koficowych przed oprogramowaniem  Zlo$liwym  lub
szpiegujacym, przykladowych konsekwencjach braku fub nieodpowiedniego zabezpieczenia
tefekomunikacyjnych urzadzer koricowych.

W okresie od dnia wyjScia w zycie ww. przepisu, tj. od 22 marca 2013 1. do 25 lipca 2014 r,
na stronach internetowych UKE opublikewano jeden poradnik zawierajacy m.in. informacie
na temat zagroze zwigzanych z korzystaniem przez abonentéw z Infemetu oraz
podstawowych, rekomendowanych $rodkow ostroznosci - pt. BadZz Swiadomy zagroZer;
w sieci's, Ww. poradnik zostat opracowany we wrzesniu 2013 r. i od momentu publikacji nie
podiegat aklualizacjom. Ustalono réwniez, Ze nie zostat on zamieszczony na gldwnej stronie
intermetowej UKE, a dotarcie do niego bylo utrudnione, poniewaz wymagalo otwierania
kolejnych zakladek na stronach internetowych Urzedu.

Prezes UKE wyjasnila, iz w zwiazku z faktem, ze UKE nie ofrzymuje w praktyce informacji
od przedsigbiorcow telekomunikacyjnych na temat incydentow bezpieczefistwa zwiazanych
z cyberprzestrzenig, ww. poradnik zostat opracowany m.n. w oparcit 0 dane uzyskiwane
wdrodze korespondencji wymienianej przy réznych okazjach z  abonentami
| przedsigbiorcami, informacie z Infolinit Centrum Informacji Konsumenckisj oraz monitoring
mediow prowadzony przez pracownikow Urzedu,

Wyjagnila, e nie aktualizowano poradnika, poniewaz nie stwierdzono takiej potrzeby.
Prezes UKE wskazala rowniez, ze ze wzgledu na koniecznoét publikowania duzej
liczby obligatoryjnych i istotnych dla rynku telekomunikacyjnego i pocztowego
komunikatéw, nie ma moziwosci publikowania wszystkich informacji na gtéwne]

stronie internetowej Urzedu.
(dowdd: akta kontroli str, 92-156, 562-563, 807-808)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresle nie
stwierdzono nieprawidtowosci,

NIK zwraca uwage, iz w obowiazujgcym obecnie porzadku prawnym, UKE jest
jedynym organem panstwowym, docierajgcym bezpoérednio do  konsumentow
zinformacjami na temat zagrozed zwiazanych z korzystaniem z Internetu, ich
potencjalnych skutkow i $rodkéw ochrony (w przeciwienistwie np. do publikagji
zespolow CERTZ, ktbre docierajg raczej do oséb zawodowo zajmujacych sie

¥ Pozostals opracowania sporzadzene prze UKE w zwiazku z reslizacis obowiazkow wWynikajacych z arl, 175e ust 1 Prawa
telekomunikatyjnege nie odnosily sie deo bezpiecznego korzystania z Intemetu. i dotyczyly wylgeznie ustug tetedonii
kembrkowej | stacjonamef, fj.: Poranik die ulylkewnikow ushig telekormumikacyinyeh z 25 czerwos 2074 r., material
pt. UKE ostrzega - jak rozpoznat kosztownego smis-a z patdziemika 2013 r, malerial pt. UKE ostrzega - oddzwaniaj
zglowq z pakdziemika 2013 1.

" Computer emergency response team - Zespél reagowania na incydenty kompuierowe.
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bezpieczefistwem 7). Powyisze, zdaniem NIK, uzasadnia pofrzebg bardzie)
aktywnych dzialari UKE w zakresie dostarczania uzytkownikom Internetu aktualnych
itatwo dostepnych informacii wymienionych w art. 175 ust. 1 Prawa
telekomunikacyjnego. Nalezy przy tym podkredlic, ze warunkiem rzetelnej realizacji
ww. zadania, jest dysponowanie przez UKE wiedzq na temat incydentow
wystepujgcych w cyberprzestrzeni, pochodzacq z informacji przekazywanych przez
przedsigbiorcow telekomunikacyjnych (opisano  szczegdfowo w  pkt 11.3.3.1
wystagpienia).

3.3 Plany przedsigbiorcow telekomunikacyjnych w sytuacjach szczegdlinych
zagrozen,

Na podstawie art 176a ust. 1 i 2 Prawa telekomunikacyjnego, przedsiebiorcy
telekomunikacyjni, w celu  zapewnienia cigglodci  $wiadczenia  usiug
telekomunikacyjnych fub dostarczania sieci telekomunikacyjnej, sq zobowigzani
uwzgledniaC moZliwos¢ wystapienia: sytuacji kryzysowych, stanow nadzwyczajnych,
hezposrednich zagrozen dla infrastruktury przedsiebiorcy oraz posiada¢ akiualne
I uzgodnione plany dzialan w sytuacjach szczegolnych zagrozen.

W wyniku badania 9 planéw sporzadzonych i przekazanych do UKE przez
najwigkszych przedsigbiorcow  telekomunikacyjnych?!  ustalono, 2e w  ww.
dokumentach w ogole nie wskazywano zagrozen zwigzanych ze zdarzeniami
wystepujacymi w cyberprzestrzeni (4 plany) lub wskazywano takie zagrozenia, ale nie
zawarto adekwatnych do nich zabezpieczen infrastrukiury telekomunikacyjnej,
procedur reagowania oraz struktur organizacyjnych przedsigbiorcy obowigzujacych
wprzypadku wystapienia zagrozen zwigzanych ze zdarzeniami wystepujgcymi
w cyberprzestrzeni (4 plany)?. Ponadlo, jeden z przedsigbiorcow wskazal, Ze ataki
cybemetyczne nie stanowig zagrozenia dla jego infrastruktury, poniewaz jego
zdaniem zostata ona fizycznie odseparowana od innych sieci i Intemetu. Analizy
zagrozen sporzadzane pizez przedsigbiorcow telekomunikacyinych odnosity sie do
konwencjonalnych niebezpieczefistw pochodzenia naturalnego (powodzie, pozary,
éniezyce, sine wialry), katastrof technologicznych (skazenia przemyslowe
| promieniotworcze), katastrof komunikacyjnych (drogowe, budowlane), napadéw,
wlaman oraz akiow terroru z wykorzystaniem przemocy fizycznej. Adekwatnie do tych
zagrozef w planach opisywano fradycyjne, fizyczne zabezpieczenia infrastruktury
telekomunikacyjnej oraz standardowe procedury reagowania nie odnoszace sie
bezpodrednio do bezpieczenstwa teleinformatycznego.

Z udzielonych przez przedsighiorcdw telekomunikacyjnych wyjasniert wynika,
Ze zagroZzenie tzw. cyberatakiem dla wlasnej infrastruktury telekomunikacyjne
postrzegane jest przez nich glownie w aspekcie technicznym. Stad niezaleznie, czy
nieprawidtowe  dzialanie sieci  teleinformatycznych  wynika ze  zdarzeh
w cyberprzestrzeni, czy tez np. z awarli technicznej, wypadku lub aktu wandalizmu,
wykorzystane zostang te same struktury organizacyjne przedsiebiorstwa, $rodki

techniczne i procedury reagowania??,
(dowdd: akta kontroli str.495-524, 693-694, 699, 810, 846-854)

W wyniku analizy dokumentacii dotyczacej procesu uzgadniania objetych badaniem
plandw ogolnych stwierdzono rowniez, Ze Szef Agencji Bezpieczenstwa

4 Badaniem objgto wseystkie plany ogélne sporzgdzene przer najwigkszych ogélnopolskich przedsiebiorcow
telekemunikacyjnych, wymienionych w czedei V zafgeznika do rozporzadzenia Rady Ministrow z dnla 4 pazdziemika 2010 1.
W sprawie wykazu przedsighiorcow o szczegblnym znaczeniu gospodarcze-obronnym (Dz. U. z 2014 v, poz. 303 ze zm.).

7T elementbw wymisnionych w § § pkt 11112 Rozporzadzenie Rady Ministrdw 2 dnia 4 slyeznia 2010 r. w sprawis planu
dzialan przedsigbiorcy telekomunikacyjnego w syluacjach szczegdlinych zagrozen (Dz. 1. 2 2010 r. Ne 15, poz. 77.).

2 NIK nie przeprowadzala u poszczegdinych przedsiebiorcow tefekomunikacyjrych kontroli w zakresie realizacji zadan
2wigzanych z ochrong cybemizestizeni, Wyjaénienia dolyczgce planow dzialania w syluacjach szczegodlnych zagrozen
zostaly uzyskane w frybie ad. 29 ust. t pkt 2 lit. § ustawy 2 dnia 23 grudnia 1994 r. o NajwyZsze] lzbie Kontroli

D2, U 2 2012 7, poz. 82 ze 2m.}
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- Ocena czastkowa,

Wewnetrznego | Minister Spraw Wewnetrznych, kiorzy powinni przekazywac
przedsiebiorcom telekomunikacyjnym informacje stuzace identyfikacji ryzyk dia ich
dziatalnosci®, nie wskazywali im Zadnych zagroZzeh zwigzanych ze zdarzeniami
wystepujacymi w cyberprzestrzeni. Na potizeby sporzadzenia planow ogblnych,
Ministerstwo Spraw Wewnetrznych przekazywalo przedsighiorcom coroczng Oceng
zagrozenia bezpieczenstwa powszechnego w Polsce, sporzadzang przez Biuro
Rozpoznawania Zagrozeri Komendy Glownej Strazy Pozarnej, odnoszacq si¢
wytacznie-do zagrozen konwencjonalnych {powodzie, trzgsienia ziem, itd.).

Minister Spraw Wewnetrznych wyjasnil, Ze obowiazujace przepisy {(...) nie nakladaja
wprost na organ obowigzku przekazywania przedsighiorcom telekomunikacyjnym
informacji na femat zagrozeft zwigzanych ze zdarzeniami wystepujgcymi
w cyberprzestrzeni,

Szef Agencii Bezpieczenstwa Wewnetrznego wskazal, ze w jego opinii brak jest
unormowan prawnych dotyczacych przekazywania przez ABW przedsighiorcom
telekomunikacyjnym  informagji  dotyczacych  zagrozen  wystgpujacych
w cyberprzestrzeni na potrzeby sporzadzenia planéw dzialania w  syluacjach
szczegolnych zagrozen.

(dowdd: akta kontroli str. 693-694, 699)

Odnoénie dziatai podejmowanych przez UKE w celu uwzgledniania przez.
przedsiebiorcow telekomunikacyjnych w planach dzialania, zagrozen zwigzanych
z cyberprzestrzenia, Prezes UKE wskazala, 7e na podstawie obowigzujgcych
przepisow:nie posiada uprawnien w ww. zakresie.

(dowdd: akta kontroli str.809-910)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

NIK zwraca uwage, ze opracowywane przez przedsigbiorcow telekomunikacyjnych
plany og6ine dzialan w sytuacjach szczeg6inych zagrozen w przewaZajacym stopniu
odnoszg sie do konwencjonainych niebezpieczedstw | nie odzwierciediajg
dynamicznie postepujacej zmiany charakleru zagrozen, zwigzanej z rozwojem
nowoczesnych technologii T. Plany te majg bardzo ograniczone zastosowanie
w kontekécie analizy ryzyka i opracowanych na jgj podstawie procedur reagowania
kryzysowego zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni. Zasadne
jest wiec przeprowadzenie poglebione] analizy dot. sposobu ich tworzénia
(w szczegdinosci definiowania zagrozeri) oraz zawartodei tych dokumentow, tak aby
zapewni¢ moziiwosé ich realnego wykorzystania, w tym w syluacjach zagrozen
zwigzanych z cyberprzestrzenia,

Konfrola wykazala, 2e UKE realizowal, wynikajace z Prawa telekomunikacyjnego,
zadania dotyczace zbierania i analizowania informaci o  naruszeniach
bezpieczenstwa lub integrainodci sieci fub uslug, informowania konsumentow
0 zagrozeniach oraz uzgadniania planéw przedsiebiorcow telekomunikacyjnych
w syluacjach szczegdinych zagrozen. W dziatelnosci kontrolowane] jednostki
stwierdzono natomiast problemy o charakterze systemowym wskazujace na brak
mozliiwosci praklycznego wykorzystania przepiséw ww. ustawy w ramach realizacji
zadaft zwigzanych z ochrong cyberprzestrzeni RP. Ustalono bowiem, iz nie
wprowadzono precyzyjnych regulacii prawnych naktadajacych na przedsigbiorcow
obowiazek przekazywania Prezesowi UKE informacii na temal naruszen
bezpieczenstwa zwigzanych z incydentami wystepujacymi  w cyberprzestrzeni,

% Przedmiolowy obowigzek wynika z § 4 ust. 3 Rozporzadzenia Rady Minisirdw w sprawie planu dzalad przedsighiorcy
telekomunikacyjnego w sylizacjach szezegolnych zagrozef.
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Whiaski pokontroline

Prawo zgloszenia
zasirzezed

Chowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

| wykohania wnioskow

co m.in. wyplywa negatywnie na mozliwod¢ realizacji obowigzkéw UKE dotyczacych
informowania o tego typu zdarzeniach i zagrozeniach konsumentow. Stwierdzono
takze, ze w zwigzku z wadliwym systemem identyfikacji zagrozefi, opracowywane
przez przedsighiorcow telekomunikacyjnych plany dzialan, nie zawierajg praktycznych
schematow dziatania adekwatnych do zdarzen wystepujacych w cyberprzestrzeni.

IV. Whioski

Przedstawiajac powyZsze oceny | uwagi wynikajace z ustalei kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzsze] Izbie Kontroli, wnosi o:

1. Podjgcie, w uzgodnieniu z Ministrem Administracji i Cyfryzacji, dzialan majacych na
cefu zdefiniowanie roli | zadai UKE w ramach budowanego systemu ochrony
cyberprzestrzeni RP oraz realizacjg obowigzkdw wymienionych w pkt 5.1 6. Polityki,

2. Podjgcie, we wspdlpracy z Ministrem Administracji | Cyfryzacji, dziatan majacych
na celu opracowanie projektu zmian legislacyjnych, pozwalajacych na praktyczne
wykorzystanie przepisow Prawa telekomunikacyjnego w ramach realizacji zadan
zwigzanych z ochrong cyberprzestizeni RP, w szczegoinosei w zakresie
uzyskiwania informacji o incydentach oraz tworzenia przez przedsiebiorcow
telekomunikacyjnyeh planéw dzialania w sytuacjach kryzysowych zwigzanych
ze zdarzeniami wystepujacymi w cyberprzestrzen,

3. Przeprowadzenie analizy w zakresie mozliwosci zintensyfikowania dziafaf
informacyjnych UKE  skierowanych do konsumentéw w obszarze zagrozef
zwigzanych z korzystaniem z Internetu oraz rekomendowanych érodkéw ochronnych,

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontrol,

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontralnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie 7 art. 62 ustawy o NIK prosze o poinformowanie NajwyZzszej lzby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, © sposobie
wykorzystania uwag i wykonania wnioskdw pokontrolnych oraz o podjgtych
dziataniach lub przyczynach niepodjecia tych dziatan.,

W przypadku wniesienia zastrzeZzen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zasltrzezen w cafosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 24{ 05 s 2014y,

Wiceprezes
Najwyzszej lzby Kontroli

Wojciech Kutyla




