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I. Dane identyfikacyjne

Komenda Gtéwna Panstwowej Strazy Pozarnej, ul. Podchorgzych 38, 00-463
Warszawa

nadbryg. dr inz. Mariusz Feltynowski powotany na stanowisko Komendanta
Gtéwnego PSP z dniem 10 stycznia 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit:
gen. brygadier Andrzej Bartkowiak od 5 grudnia 2019 r. do 9 stycznia 2024 r.

1. Uwarunkowania koncepcyjne, prawne i organizacyjne, dotyczgce systemu
tacznosci radiowe;j.

2. Funkcjonowanie systemu tgcznosci radiowej w odniesieniu do wyzwan
i zagrozen wspotczesnego Swiata.

3. Komunikacja z innymi stuzbami - interoperacyjnos¢ systemu tgcznosci
radiowe;j.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowoddéw
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczeristwa Wewnetrznego

1. Krzysztof Szulc, doradca ekonomiczny,
nr KPB/79/2024 z 30 sierpnia 2024 r.

2. Adrian Celinski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr KPB/80/2024 z 30 sierpnia 2024 r.

upowaznienie do kontroli

(akta kontroli str. Tom |, str. 1-2)

"Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna kontrolowanej dziatalnosci

Komendant Gtéwny PSP podejmowat adekwatne do potrzeb i posiadanych
mozliwosci dziatania w celu zapewnienia sprawnego funkcjonowania systemu
tacznosci radiowej umozliwiajgcej realizacje zadan stuzby, jednak w skutek
ograniczen organizacyjnych, technicznych, kadrowych, a takze przyjetego
systemu finansowania PSP, nie udato sie wyeliminowa¢ wszystkich probleméw
wystepujacych w tym zakresie.

Funkcjonujgcy w PSP analogowy system fgcznosci radiowej nie spetniat
wymagan stawianych stuzbom ratowniczym i porzgdku publicznego w zakresie
poufnosci korespondencji, bezpieczenstwa danych, jakosci potaczen oraz
utrudniat efektywng organizacje tacznosci. System tgcznosci PSP nie pozwalat
rowniez (poza wyjatkami zwigzanymi z czasowym uzytkowaniem systemu
TETRAZ? na terenie wybranych miast) na efektywna i bezpieczng komunikacje ze
stuzbami podlegtymi MSWiIA, a takze innymi podmiotami realizujgcymi zadania
zarzadzania kryzysowego oraz obronnosci panstwa. Funkcjonariusze PSP
posiadali dostep do stuzbowych telefonéw komdrkowych, ktére byty
wykorzystywane jako dodatkowy srodek komunikacji, zwtaszcza w sytuacjach,
gdy tradycyjne systemy radiowe byly niewystarczajagce lub w przypadku
potrzeby szybkiej komunikacji indywidualnej. W sytuacjach awaryjnych
dopuszczono w PSP mozliwos¢ wykorzystania prywatnych telefonéw
komodrkowych. NIK zwraca jednakze uwage na fakt, ze wykorzystywanie
w akcjach ratowniczo-gasniczych przestarzatego systemu tgcznosci analogowej,
a takze sprzetu nie gwarantujgcego niezawodnego dziatania w sytuacjach
kryzysowych (telefony komoérkowe) moze mie¢ negatywny wplyw na
bezpieczenstwo i efektywnos¢ prowadzonych dziatan.

W okresie objetym kontrolg nie odnotowano incydentéw zwigzanych
z nieautoryzowanym dostepem do ww. systeméw fgcznosci KG PSP,
a funkcjonariusze byli wtasciwie przygotowani do ich uzywania. NIK zwraca
jednakze uwage na problem niedostatecznego poziomu zatrudnienia w PSP
0s6b z wyksztatceniem teleinformatycznym - relacja ta wyniosta 1:728, tj. jeden
pracownik z wyksztatceniem informatycznym na 728 uzytkownikoéw systemu3.
Sytuacja ta moze utrudni¢ szybkg implementacje oraz samo funkcjonowanie
cyfrowych systemoéw tgcznosci radiowej. Wpltyw na sytuacje kadrowg w tym
zakresie ma m.in. brak etatéw i dodatkow teleinformatycznych, co uniemozliwia
oferowanie konkurencyjnych na rynku pracy warunkéw ptacowych. PSP
pozostaje jedyng stuzbg mundurowg podlegta MSWIA, ktéra nie otrzymuje
srodkéw na dodatki teleinformatyczne.

W PSP opracowano normy naleznosci dla wszystkich jednostek organizacyjnych,
z podziatem na typ sprzetu i rodzaj jednostki PSP, a takze okreslono wymagania
techniczno-funkcjonalne uzytkowanego sprzetu tgcznosci radiowej. Komendant
Gtowny PSP zapewnit wystarczajgca liczbe radiotelefondw do wtasciwej realizacji
zadan - kazdy staty uzytkownik sieci radiowej byt wyposazony w radiotelefon,
a ponadto PSP dysponowata radiotelefonami przewoznymi.

2 TErrestrial Trunked RAdio (TETRA) to cyfrowy trankingowy standard mobilnej tacznosci radiowej
opracowany przez Europejski Instytut Norm Telekomunikacyjnych (ETSI).
3 Szczegbtowo opisane na stronach 13-14 niniejszego wystapienia pokontrolnego.
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Komendant Gtéwny PSP w grudniu 2023 r. podjagt decyzje o rozpoczeciu
wdrazania w PSP fgcznosci cyfrowej w standardzie DMR#. Standard ten pozwala
na wykorzystanie dotychczasowej infrastruktury tgcznosci analogowej, a takze
radiotelefonéw bedacych w zasobach PSP oraz daje mozliwo$¢ wyposazenia
jednostek OSP w takie radiotelefony. Ogranicza to koszty wdrozenia systemu
i powoduje, ze jego wdrozenie i eksploatacja jest mozliwa sitami wtasnymi PSP
w racjonalnym i dajgcym sie przewidzie¢ terminie.

Jednoczesnie NIK zauwaza, ze decyzja Komendanta Gtéwnego PSP zostata
podjeta w sytuacji, gdy dla wszystkich stuzb podleglych MSWiIA zaplanowano
wprowadzenie jednolitego systemu cyfrowej tgcznosci radiowej w standardzie
TETRA. NIK zwraca uwage, ze wprowadzenie w PSP systemu DMR stanowi
z jednej strony odpowiedz na najwieksze wady obecnie stosowanej tgcznosci
analogowej, z drugiej strony zas istnieje ryzyko, ze w przypadku wdrozenia
systemu TETRA, cze$¢ ponoszonych obecnie wydatkéw na system DMR
(wdrozenie i utrzymanie) moze nie mie¢ uzasadnienia w potrzebach stuzby.
Wprowadzanie cyfrowej fgcznosci radiowej w standardzie DMR moze
w przysztosci spowodowad bowiem, ze w PSP bedg funkcjonowaty dwa systemy
tacznosci, oparte na dwdch niekompatybilnych standardach. Konsekwencjami
takiego stanu rzeczy bedg problemy z ich wspdtpracg oraz zwiekszone koszty
utrzymania. Ewentualne potgczenie obu systeméw w zakresie komunikacji
gtosowej za pomocg konsol integrujgcych systemy tacznosci, moze okazac sie
w skali catego kraju bardzo kosztowne.

NIK zwraca takze uwage, ze koszty wprowadzenia nowego systemu nie zostaty
catosciowo wyliczcone w momencie podejmowania decyzji o jego wdrozeniu. PSP
przyjeta model wdrozenia etapowego, oparty na pracy powotywanych lokalnie
Zespotow ds. Wdrozenia Cyfrowej tgcznosci Radiowej, ktérych zadaniem jest
m.in. oszacowanie zakresu inwestycji wymaganych do migracji. Dzieki takiemu
rozwigzaniu mozliwa ma by¢ migracja dokonywana kolejnymi krokami,
z zachowaniem tgcznosci z garnizonami, ktére jeszcze nie przeszlty na system
cyfrowy (co umozliwia standard DMR). Zdaniem NIK, na obecnym etapie
wdrozenia systemu DRM, nalezy jednakze wustali¢ catosciowe koszty
wprowadzenia nowego systemu tgcznosci, w tym koszty szkolen pracownikéw.
Pozwoli to na podjecie dziatah zmierzajacych do zapewnienia mechanizméw
finansowania tego przedsiewziecia w najblizszych latach.

I1.Opis ustalonego stanu faktycznego oraz oceny
czagstkowe kontrolowanej dziatalnosci

1. Uwarunkowania koncepcyjne, prawne i organizacyjne
i prawne, dotyczace tacznosci radiowe;j.

1.1 Organizacja i funkcjonowanie systemu tacznosci w PSP.

Stosownie do 810 regulaminu organizacyjnego KG PSP> do zadan Biura
Informatyki i tgcznosci KG PSP nalezy, m.in. okreslanie propozycji kierunkow
rozwoju oraz zasad organizacji tgcznosci na potrzeby krajowego systemu
ratowniczo-gasniczego i przedktadanie ich do zatwierdzenia Komendantowi
Gtéwnemu.

4 Digital Mobile Radio (DMR) to standard cyfrowego radia mobilnego opracowany przez Europejski
Instytut Norm Telekomunikacyjnych (ETSI).

5 Regulamin organizacyjny wprowadzony zarzadzeniem nr 1 Komendanta Gtéwnego PSP (Dziennik
Urzedowy KG PSP z 1 lutego 2024 r. poz. 1).



W kwietniu 2019 r. Komendant Gtéwny PSP wprowadzit ,Instrukcje w sprawie
organizacji tgcznosci radiowej” (dalej Instrukcja). Okreslono w niej zasady
stosowania $rodkéw tacznosci radiowej, organizacje tacznosci radiowej,
prowadzenia dokumentacji, realizacji szkolen oraz sposdb prowadzenia
korespondencji radiowej w jednostkach ochrony przeciwpozarowej. W Instrukgji
okreslono, m.in. zasady budowy sieci radiowych, wymagania techniczno-
funkcjonalne dla radiotelefonéw i instalacji antenowych, zasady programowania
radiotelefonéw, zasady tworzenia kryptoniméw, zasady prowadzenia
korespondencji radiowej, wymagania stawiane abonentom sieci radiowych oraz
dokumentacje tacznosci. Instrukcja okreslita takze strukture sieci radiowych
wyznaczajac:

- Krajowg Sie¢ Wspotdziatania i Alarmowania (KSW), tj. sie¢ pracujaca
woparciu o ogoélnopolski kanat radiowy. Dysponentem tej sieci
ustanowiono Komendanta Wojewddzkiego PSP, nadzér nad
przestrzeganiem zasad i warunkdéw pracy w sieci sprawowali
odpowiednio Kierujagcy Dziataniem Ratowniczym na miejscu dziatan,
SKKP/SKKM na terenie powiatu, SKKW® na terenie wojewddztwa;

- Sie¢ Wojewoddzkg (PW), obejmujacg zasiegiem radiowym obszar
wojewoddztwa. Dysponentem tej sieci ustanowiono Komendanta
Wojewddzkiego PSP, nadzér nad jej prawidtowym funkcjonowaniem
sprawowat SKKW;

- Sie¢ Powiatowg (PR), obejmujgcg zasiegiem radiowym obszar
powiatu/miasta. Dysponentem tej sieci ustanowiono Komendanta
Powiatowego/Miejskiego PSP, nadzér nad jej prawidtowym
funkcjonowaniem sprawowat SKKP/SKKM oraz Komendant Wojewddzki
PSP;

— Siec Szkolnga (KS), ktorej dysponentem ustanowiono Komendanta Szkoty
PSP, a nadzér nad jej funkcjonowaniem sprawowat Punkt Alarmowy
Komendanta Szkoty PSP;

— Sie¢ Szkolno-Dydaktyczng (KSD). Dysponentem oraz nadzorujgcym siec
ustanowiono Komendanta Szkoty PSP;

— Sie¢ Dydaktyczno-Szkoleniowg (KWOS) przeznaczong dla Wojewddzkich
Osrodkéw Szkolenia. Dysponentem oraz nadzorujgcym dziatanie sieci
ustanowiono Naczelnika Osrodka Szkolenia;

- Sie¢ Komendy Gtéwnej (PG), sie¢ obejmujgcg obszar m.st. Warszawy.
Dysponentem sieci ustanowiono Dyrektora Biura KG PSP nadzorujgcego
problematyke tgcznosci, a nadzér sprawowat SKKG;

— Sie¢ Alarmowa (PA), tj. sie¢ radiowg stuzgca do uruchamiania systemow
selektywnego alarmowania. Dysponentem sieci ustanowiono
Komendanta  Powiatowego/Miejskiego, a nadzér nad jej
funkcjonowaniem sprawowat Komendant Powiatowy/Miejski oraz
Komendant Wojewddzki PSP;

- Radiowe tacze Sterowania (ST), umozliwiajace zapewnienie
wymaganych zasiegéw poprzez wykorzystanie stacji retransmisyjnych.
Dysponentem czestotliwosci ustanowiono Dyrektora Biura KG PSP
nadzorujgcego problematyke tgcznosci, a nadzér sprawowat Komendant
Wojewddzki PSP;

6 SKKP - Stanowisko Kierowania Komendanta Powiatowego, SKKM - Stanowisko Kierowania
Komendanta Miejskiego, SKKW - Stanowisko Kierowania Komendanta Wojewddzkiego.
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Operacyjny Kierunek Radiowy (KO) - sposéb tgcznosci uruchamianej
doraznie, zapewniajacy tgcznos¢ pomiedzy SKKP/SKKM, a sztabem
Kierujgcego dziataniem ratowniczym (KDR). Dysponentem sieci
ustanowiono SKKG, a nadzér nad jej funkcjonowaniem sprawowato
wiasciwie Stanowisko kierowania PSP;

Sie¢ dowodzenia i wspétdziatania (KDW) - sie¢ uruchamiana doraznie
podczas akcji ratowniczo-gasniczych, stuzaca do dowodzenia
i wspétdziatania pomiedzy sitami ratowniczymi wlasnymi oraz
wspotdziatajgcymi. Dysponentem sieci ustanowiono SKKW, a nadzér
sprawowat KDR;

Sie¢ ratowniczo-gasniczg (KRG) - sie¢ uruchamiana doraznie podczas
akcji ratowniczo-gasniczych, przeznaczona do tgcznosci na miejscu
prowadzenia  akcji  ratowniczo-gasniczej.  Dysponentem  sieci
ustanowiono Komendanta Wojewddzkiego PSP (na terenie
wojewoddztwa) oraz Komendanta Miejskiego/Powiatowego PSP (na
terenie powiatu). Nadzér nad funkcjonowaniem sieci sprawowat
odpowiednio KDR na miejscu dziatan, SKKP/SKKM na terenie powiatu
oraz Komendant Wojewddzki na terenie wojewddztwa;

Krajowg Sie¢ Wspdtdziatania ze Statkami Powietrznymi (KSWL) - siec
uruchamiana doraznie, zapewniajgca tgcznosé¢ pomiedzy jednostkami
PSP, a statkami powietrznymi, biorgcymi udziat w akcjach ratowniczych.
Dysponentem sieci ustanowiono Komendanta Wojewddzkiego PSP.
Nadzoér nad funkcjonowaniem sieci sprawowat odpowiednio KDR na
miejscu dziatan, SKKP/SKKM na terenie powiatu oraz SKKW na terenie
wojewoddztwa;

Krajowg Sie¢ Wspotpracy z Harcerzami (KSH) - dysponentem sieci
ustanowiono Komendanta Powiatowego/Miejskiego PSP. Nadzér nad
funkcjonowaniem sieci sprawowat odpowiednio KDR na miejscu dziatan,
SKKP/SKKM na terenie powiatu oraz Komendant Wojewddzki na terenie
wojewoddztwa;

Radiowg Sie¢ Retransmisyjng (RSR), tj. sie¢ stuzacg do zwiekszania
zasiegu facznosci radiowej na potrzeby KDR. Dysponentem sieci
ustanowiono SKKW, a za nadzér nad przestrzeganiem zasad i warunkéw
pracy w sieci odpowiedzialny byt KDR;

Sieci Wspodtdziatania z innymi podmiotami - sieci radiowe, ktérych
dysponentem sg inne jednostki/organizacje/stuzby (sie¢ wspétdziatania
MSWiA-B112, ogdlnopolska sie¢ stuzby zdrowia - PRM, itd.).

W Instrukcji okreslono nastepujgca strukture grup radiowych w standardzie
TETRA:

Grupa Wojewoddzka (GPW), tj. grupa analogiczna do PW,

Grupa Powiatowa (GPR), tj. grupa analogiczna do PR,

Grupa Szkolna (GKS), tj. grupa analogiczna do KS,

Grupa Dowodzenia i Wspétdziatania (GKDW), tj. grupa analogiczna do
KDW,

Grupa Ratowniczo - Gasnicza (GKRG), tj. grupa analogiczna do KRG,
Grupa Wspdétdziatania z innymi stuzbami, tj. grupa przeznaczona na
potrzeby wspodtdziatania stuzb biorgcych udziat w dziataniach
ratowniczo-gasniczych, o ile dana stuzba wyposazona zostata
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faktycznego

w terminale systemu TETRA. Dysponentem grupy byt operator systemu
TETRA.
(akta kontroli Tom |, str. 33-94)

W dniu 27 listopada 2012 r. Komendant Gtéwny PSP wydat Zasady organizacji
tacznosci alarmowania, powiadamiania, dysponowania oraz wspoétdziatania na
potrzeb dziatah ratowniczych. Zasady te byly aktualizowane aneksami w dniach
15 stycznia 2014 r., 4 kwietnia 2016 r. oraz 3 kwietnia 2019 r. Ponadto, w zwigzku
z powtarzajgcymi sie btedami w organizowaniu tgcznosci, prowadzeniu
korespondencji radiowej, prawidtowym wykorzystaniu SDt, itp. Zastepca
Komendanta Gtéwnego PSP zatwierdzit, w dniu 13 kwietnia 2016 r. Metodyke
postepowania podczas organizacji tgcznosci na potrzeby kierujgcego dziataniem
ratowniczym. Dokumenty te uszczego6towiajg Instrukcje w sprawie organizacji
tacznosci radiowej.

(akta kontroli Tom |, str. 8-32, 95-100)

W dniu 22 kwietnia 2024 r. Komendant Gtéwny PSP zatwierdzit do stosowania
standardy wyposazenia dla Samochoddéw dowodzenia i fgcznosci na poziomie
kompanii oraz batalionu.

(akta kontroli Tom I, str. 402-419)

1.2 Koncepcja rozwoju systemu tacznosci radiowe;j.

W grudniu 2022 r. zespét powotany przez Ministra Spraw Wewnetrznych
i Administracji, w ktérego sktad wchodzili, m.in. przedstawiciele PSP, opracowat
~Analize dostepnych technologii wraz z rekomendacjg kierunkowg do wdrozenia
cyfrowego systemu radiokomunikacyjnego dla potrzeb organéw i jednostek
organizacyjnych podlegtych ministrowi wtasciwemu do spraw wewnetrznych lub
przez niego nadzorowanych.”, zwang dalej ,Analizg” lub ,Analizg MSWiA".
Rekomendacja zawarta w Analizie zaktadata wdrozenie Cyfrowego Systemu
Radiokomunikacyjnego (CSR) w oparciu o technologie cyfrowg w standardzie
TETRA, poprzez rozszerzenie obszarowe budowanej przez Policje platformy
radiokomunikacyjnej pod warunkiem przeznaczenia tej platformy dla wszystkich
stuzb resortu SWIA. Wedtug Zespotu MSWIA, platforma ta ma potencjat do jej
rozszerzenia na obszar catego kraju w perspektywie kilku lat. W Analizie tej
znalazto sie réwniez stwierdzenie, ze rozwigzania DMR nie sg perspektywiczne,
jako baza do rozbudowy w kierunku CSR z wielu powoddéw, m.in:

— brakistotnych wdrozen w Europie,

— brak mozliwosci zaawansowanej integracji z systemami panstw

sgsiadujacych,
— brak dostepnych czestotliwosci,
— brak wdrozen wielkoskalowych na Swiecie.
(akta kontroli Tom I, str. 312-362)

Komendant Gtéwny PSP decyzjg nr 79 z 9 grudnia 2022 r. powotat zespot
zadaniowy (zwany dalej Zespotem albo Zespotem ds. Koncepcji) do opracowania
~Koncepcji migracji na cyfrowg tgcznos¢ radiowg DMR w Panstwowe] Strazy
Pozarnej oraz wymagan techniczno-funkcjonalnych na radiowy system
alarmowania OSP” (zwanej dalej Koncepcjg). Zespot opracowat Koncepcje w dniu
9 stycznia 2024 r. W Koncepcji tej opisano, m.in. stan aktualny w zakresie sieci
radiowych VHF i systeméw radiokomunikacyjnych wykorzystywanych przez PSP,
kluczowe cyfrowe technologie radiokomunikacyjne dla PSP, okreslono priorytety
PSP w odniesieniu do systemu cyfrowej tgcznosci radiowej DMR, ustalono
kryteria i wyznaczniki do migracji oraz umieszczono, m.in. rekomendacje
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wdrozenia w wojewddzkich i powiatowych sieciach radiowych PSP cyfrowe;j
tacznosci radiowej DMR. W Koncepcji zawarto parametry ogolne dla sieci
radiowych w trybie DMR, wymagania podstawowe dla radiotelefonéw, wskazniki
mocy sygnatu odbieranego RSSI w sieci powiatowej i wojewddzkiej, zasady
nadawania numerdw ID radiotelefondw, ID grup rozméwnych oraz wytyczne
dotyczgce sieci oraz wymagania dotyczace bezpieczenstwa sieci powiatowej
i wojewodzkiej. Zespot okreslit rowniez warunki uruchomienia powiatowej
i wojewddzkiej sieci tgcznosci radiowej w standardzie DMR, takie jak
sporzadzenie programu organizacyjno-uzytkowego’, uzyskanie pozwoleri od
Departamentu Teleinformatyki MSWIA na uzytkowanie czestotliwosci,
wyposazenie abonentdéw w sprzet zgodny z wymaganiami, odpowiedni wynik
badania instalacji antenowych, sporzadzenie szacunkowego kosztorysu
migracji, przeprowadzenie testéw.

(akta kontroli Tom I, str. 101-202)

Dyrektor Biura Informatyki i £tacznosci wyjasnit, ze decyzja o wdrozeniu w PSP
cyfrowej fgcznosci radiowej w standardzie DMR podyktowana byta:

— potrzebga zapewnienia bezpieczeristwa uzytkowania systemow tgcznosci
wykorzystywanych przez jednostki PSP, ale réwniez OSP. Systemy
tacznosci radiowej PSP zapewniajg funkcjonowanie w zakresie
komunikacji Krajowemu Systemowi Ratowniczo-Gasniczemu. Mimo
wieloletnich prac nad systemem TETRA, w tym powotywania zespotdéw
zadaniowych na poziomie ministerialnym, dotychczas nie stworzono
systemu o wystarczajacym zasiegu radiowym, ktory obejmowatby nie
tylko duze miasta wojewddzkie,

— zwiekszonym zasiegiem radiowymi po uruchomieniu systemu DMR, co
zostato potwierdzone przeprowadzonymi pilotazami,

— poprawie jakosci przekazywanej korespondencji gtosowej w komunikacji
radiowej,

— realizowanej od wielu lat ,miekkiej” migracji do cyfrowych systemoéw
tacznosci poprzez zakup sprzetu analogowo-cyfrowego zgodnego ze
standardem DMR przez jednostki PSP i OSP. Produkcja radiotelefonéw
dziatajgcych wytacznie w systemie analogowym zostata zakoriczona
okoto 2014 roku i, wg stanu na koniec kontroli, ponad potowa
radiotelefondéw uzytkowanych w PSP miata mozliwos¢ korzystania ze
standardu DMR,

— stosunkowo niskimi kosztami wdrozenia, gdyz modernizowane systemy
analogowe konwencjonalne bardzo czesto s3 przystosowane do
uruchomienia standardu DMR bez koniecznosci ponoszenia
dodatkowych znacznych naktadéw finansowych na przykiad: siec
wojewddzka w woj. slaskim oraz w woj. lubelskim, gdzie proces migracji
jest w toku. Kosztem dodatkowym pozostaje jedynie stan wyposazenia
w radiotelefony dwusystemowe DMR (analogowo-cyfrowe).

(akta kontroli Tom I, str. 89)

Ponadto Dyrektor Biura Informatyki i tgcznosci wyjasnit, ze obecnie system
TETRA pokrywa jedynie wybrane miasta wojewddzkie, co powoduje znaczne
ograniczenia zasiegu w wielu powiatach. PSP i OSP, czesto dziatajgce na terenach
wiejskich, potrzebujg pewnej tgcznosci w catym regionie, takze poza duzymi

7 Okresla on, m.in. obszar funkcjonowania systemu, schemat organizacyjny systemu, miejsca
i lokalizacje posadowienia stacji stacjonarnych, przeglad i ocena wytypowanych miejsc i lokalizacji
posadowienia stacji bazowych, okreslenie liczby punktéw sterujacych.
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aglomeracjami. DMR, bardziej dostosowany do takich warunkéw, oferuje zasieg
i elastycznos¢ pozwalajacg na wsparcie operacji tam, gdzie zasieg TETRA jest
ograniczony. Wiaczenie jednostek OSP do systemu TETRA napotyka
ograniczenia, takie jak brak licencji TEA2 dla OSP oraz réznice w finansowaniu.
Jako stowarzyszenia, OSP korzystajg z odrebnych zrédet finansowania, co
utrudnia zakup sprzetu TETRA. System DMR, rozwijany przez PSP, jest
skalowalny i moze by¢ rozbudowywany stopniowo, uwzgledniajgc potrzeby
jednostek OSP, co pozwala na petniejsze i elastyczne wigczanie tych jednostek
w struktury KSRG. Dotychczasowe wyzwania organizacyjne wskazujg na
potrzebe rownolegtego rozwijania DMR, ktéry moze by¢ szybko wdrazany na
poziomie lokalnym i wojewddzkim, bez ograniczen zwigzanych z zasiegiem lub
dostepnoscig licencji. Dla PSP, w ramach KSRG, istotne jest samodzielne
zarzadzanie systemem tgcznosci, aby elastycznie dostosowywac sie do
dynamicznie zmieniajacych sie sytuacji kryzysowych. DMR, bedacy systemem
wewnetrznym, umozliwia szybkie rozbudowywanie zasiegu i dostepnosci oraz
sprawne potgczenia zaréwno z PSP, jak i z jednostkami wspierajgcymi, takimi jak
OSP. To pozwala PSP na kompleksowe dostosowanie struktury tacznosci do
specyficznych potrzeb kazdej akcji ratowniczej. DMR, z uwagi na swoja
elastycznos$¢ i niezaleznos¢, pozostaje kluczowym systemem PSP, natomiast
TETRA stanowi uzupetniajgce narzedzie, ktére potencjalnie zwieksza
interoperacyjnos¢ w duzych aglomeracjach, jesli jego ograniczenia zasiegu
i dostepnosci zostang z czasem rozwigzane. System Radiokomunikacyjny Policji
(SRP-T) posiada potencjat do bycia systemem ogdlnokrajowym. Natomiast nie
jest wiadome w jakiej perspektywie czasowej taki system powstanie i na jakich
docelowych zasadach beda w nim mogty funkcjonowac inne stuzby podlegte
MSWiA. Préby stworzenia takiego systemu sg podejmowane od ponad 20 lat i jak
do tej pory takiego systemu nie ma. Jak podat w wyjasnieniu Dyrektor Biura
tacznosci i Informatyki, ostateczny model tgcznosci cyfrowej bedzie zalezny od
kierunku, w jakim rozwijany bedzie ogdlnokrajowy system fgcznosci radiowej
stuzb ratowniczych i mundurowych, ktéry powinien obejmowaé szerokie
pokrycie radiowe na terenie catego kraju oraz zapewnic interoperacyjnos¢
zinnymi stuzbami. W przypadku wdrozenia jednolitego cyfrowego systemu
tacznosci radiowej dla stuzb opartych na standardzie TETRA, PSP zamierza
rowniez korzysta¢ z tej infrastruktury, co pozwolitoby na ujednolicenie
standardéw komunikacyjnych i zapewnienie spdjnej tacznosci w sytuacjach
kryzysowych na poziomie ogélnokrajowym. Realizacja docelowego modelu
zaleze¢ bedzie réwniez od dostepnych zasobdw finansowych, rozwigzan
infrastrukturalnych oraz rozbudowy zasiegu radiowego w ramach przysziych
programow wsparcia systemow tgcznosci.

(akta kontroli Tom II, str. 94-95, 299-311)

W dniu 27 maja 2024 r. Z-ca Komendanta Gtéwnego PSP zwrécit sie do Z-cy
Komendanta Gléwnego Policji z prosbg o wyrazenie zgody na rozpoczecie
i realizacje procesu bezptatnego testowania systemu radiokomunikacyjnego
Policji TETRA (SRP-T) przez jednostki organizacyjne PSDP na terenie catego kraju
od 12 czerwca 2024 r. W uzasadnieniu Komendant PSP wskazat, ze skuteczna
realizacja zadan wymaga niezawodnej i efektywnej komunikacji, a w ocenie
Komendy Gtéwnej PSP, oferowane funkcjonalnosci systemu SRP-T moga
znaczaco usprawnic dziatania PSP, zwtaszcza w duzych aglomeracjach, poprzez
szyfrowang komunikacje TEA2, wysoka niezawodnos$¢, szerokie mozliwosci
integracji i interoperacyjnosci, zasieg i mobilno$¢. Komendant wskazat rowniez,
ze realizacja testow systemu TETRA, umozliwi ocene jego funkcjonalnosci
i przydatnosci w praktyce poprzez analize skutecznosci komunikacji podczas
akcji ratowniczych, zbadanie mozliwosci integracji z obecnie uzywanymi
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systemami radiokomunikacyjnymi w PSP, ocene potencjalnych korzysci
operacyjnych wynikajacych z wdrozenia tego systemu.

(akta kontroli, Tom | str. 216-217)

W dniu 12 czerwca 2024 r. Z-ca Komendanta Gtéwnego Policji wyrazit zgode na
bezptatne testowanie systemu do 30 czerwca 2025 r.
(akta kontroli Tom |, str. 218)

W zwigzku z tym, Z-ca Komendanta Gtéwnego PSP przestat 3 lipca 2024 r., m.in.
do Komendantéw jednostek organizacyjnych PSP informacje o koniecznosci
wyposazenia jednostek organizacyjnych w terminale w standardzie TETRA na
poziomie szyfrowania TEA2, wg nastepujgcego schematu:

- KW PSP - co najmniej jeden terminal stacjonarny TETRA na SKKW
zterminem do 31 grudnia 2024r., w dalszej kolejnosci w miare
mozliwosci finansowych, terminale przewozZne oraz terminale noszone,

— KM PSP/KP PSP - w przypadku zapewnionych zasiegéw systemu SRP-T -
co najmniej dwa terminale stacjonarne TETRA na SKKM/SKKP oraz
w dalszej kolejnosci w miare mozliwosci finansowych, terminale
przewozne oraz terminale noszone,

— KW PSP, KM PSP oraz Szkoty PSP, w ktérych uzytkownym systemem
radiokomunikacyjnym jest/byt system TETRA z szyfrowaniem TEA1 -
wedtug indywidualnych uwarunkowan,

— pozostate jednostki organizacyjne PSP, zgodnie z indywidualnymi
uzgodnieniami.

W pismie tym Komendant PSP poinformowat rowniez jednostki podlegte, ze KG
PSP jest w trakcie opracowywania lub uzgadniania zasad bezpieczenstwa
uzytkowania systemu TETRA, krajowego planu numeracyjnego dla PSP
w systemie SRP-T, zakresu i struktury grup dla PSP oraz minimalnych wymagan
na sprzet.

(akta kontroli Tom I, str. 219-220)

W zwigzku z jednoczesnym prowadzeniem migracji do standardu DMR oraz
testowaniem standardu TETRA, Dyrektor Biura Bezpieczenstwa Informacji
wyjasnit, ze w PSP prowadzi sie testy systemu TETRA réwnolegle do dziatan
zmierzajagcych do wdrozenia systemu tgcznosci cyfrowej w standardzie DMR.
Testy te wynikajg z potrzeby dokonania wszechstronnej analizy i oceny
operacyjnej przydatnosci obu technologii w kontekscie ré6znorodnych wymagan
komunikacyjnych PSP oraz wspoétdziatania w ramach Krajowego Systemu
Ratowniczo-Gasniczego (KSRG). System TETRA, stosowany gtéwnie przez Policje,
oferuje zaawansowane funkcje, takie jak szyfrowanie TEA2, co umozliwia wysoki
poziom zabezpieczenia danych. Jest to istotne dla PSP, zwtaszcza w duzych
aglomeracjach, gdzie istnieje potrzeba ochrony informacji podczas operagji
w obszarach o wysokim zageszczeniu ludnosci oraz duzej wrazliwosci na
zaktécenia. TETRA stanowi wiec cenne narzedzie w testowaniu skutecznosci
szyfrowanej komunikacji, co moze by¢ decydujgcym czynnikiem w dziataniach
ratowniczych wymagajgcych wysokiej poufnosci. Testy TETRA pozwalajg PSP na
ocene przydatnosci tego systemu jako potencjalnej czesci ogélnokrajowej sieci
Policji, ktéra mogtaby zwiekszy¢ interoperacyjnos¢ stuzb podleglych MSWIA.
Testowanie TETRA rownolegle z wdrazaniem DMR umozliwia PSP analize
operacyjnej przydatnosci obu technologii, aby zapewni¢ niezawodng tgcznos¢
dostosowang do potrzeb réznych obszaréw, poziomdéw zageszczenia ludnosci
oraz wymagan bezpieczenstwa.

(akta kontroli Tom Il, str. 94-95)



W kwestii kompatybilnosci systemu z innymi stuzbami wyjasnit, ze w zaleznosci
od przyjetego ostatecznego modelu systemu tacznosci, nie ma przeszkéd do
zapewnienia interoperacyjnosci technologicznej pomiedzy systemami
zbudowanymi w standardach DMR i TETRA. Mozliwe jest to na poziomie
sprzetowym, w tym np. konsol integrujgcych systemy tacznosci. W wybranych
miastach (np. w Krakowie) rozwigzanie takie przeszto pomysine testy (takze
podczas ¢wiczen  miedzywojewddzkich), potwierdzajgc funkcjonalnosé
i efektywnos¢ takiej integracji. NIK zwraca jednak uwage, ze takie rozwigzanie
moze sprawdzi¢ sie lokalnie, jednak w skali kraju bytoby bardzo kosztowne.
Ponadto wigze sie z ograniczeniami funkcjonalnosci obu systeméw.

(akta kontroli Tom I, str. 90)

W odpowiedzi do Petnomocnika MSWiA ds. Bezpiecznej tacznosci Radiowej,
Za-ca KG PSP wskazat, ze w ocenie PSP budowany przez Policje system TETRA
(SRP-T) posiada potencjat do rozbudowy jako system ogdlnokrajowy dla
wszystkich stuzb podleglych MSWIA, oraz w przypadku mozliwosci formalnej,
réwniez dla innych podmiotéw, np. OS, pod warunkiem zapewnienia
finansowania na ten cel i wyznaczenia Policji jako operatora
krajowego/dysponenta systemu.

(akta kontroli Tom Il, str. 42)

W Koncepcji migracji ustanowiono strukture organizacyjng wdrazania cyfrowej
tacznosci radiowej DMR, sktadajacg z:

— krajowego zespotu ds. wdrozenia cyfrowej tacznosci radiowej w PSP. Do
zadan Zespotu nalezata, m.in. koordynacja procesu migracji do DMR sieci
tacznosci radiowych PSP, monitorowanie biezgcego stanu realizacji prac,
wsparcie merytoryczne oraz wspétpraca z zespotami wojewddzkimi,
wspotpraca z Departamentem Teleinformatyki MSWIA,

- wojewddzkich zespotéw ds. wdrozenia cyfrowej tgcznosci radiowe
w sieciach powiatowych (PR) i wojewddzkich (PW). Do zadan zespotéw
nalezato, m.in. opiniowanie programu organizacyjno-uzytkowego sieci
powiatowej (zawiera on, m.in. mapy zasiegéw, wykaz lokalizacji anten,
strukture i schemat organizacji tacznosci radiowej), wspotpraca
z zespotem powiatowym przy procesie migracji powiatowej sieci
tgcznosci radiowej do standardu DMR, wspotpraca z zespotem
powotanym przez KG PSP. Ponadto do zadan zespotdéw nalezato
sporzadzenie  programu  organizacyjno-uzytkowego oraz jego
uzupetnienie, m.in. o: informacje o stanie technicznym instalacji
antenowych wyniesionych zespotéw nadawczo-odbiorczych na obszarze
dziatania sieci przeznaczonej do migracji wraz z badaniem SWR,
inwentaryzacje sprzetu tgcznosci radiowej, dziatajgcego w migrowanej
sieci PW wraz z badaniem SWR instalacji antenowych, szacunkowy
kosztorys migracji do standardu DMR wojewddzkiego systemu tgcznosci
radiowej. Zespoty wojewddzkie odpowiedzialne sg za proces migracji PW
do standardu DMR,

- powiatowych zespotéw ds. wdrozenia cyfrowej tgcznosci radiowej
w sieciach PR. Do zadan zespotéw nalezato sporzgdzenie programu
organizacyjno-uzytkowego oraz jego uzupetnienie, m.in. o: informacje
o stanie technicznym instalacji antenowych wyniesionych zespotéw
nadawczo-odbiorczych na obszarze dziatania sieci przeznaczonej do
migracji wraz z badaniem SWR, inwentaryzacje sprzetu tacznosci
radiowej OSP i PSP, dziatajgcego w migrowanej sieci wraz z badaniem
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SWR instalacji antenowych samochodowych, inwentaryzacje sprzetu
tacznosci radiowej podmiotéw wspdtpracujgcych na terenie powiatu
wraz z badaniem SWR, szacunkowy kosztorys migracji do standardu
DMR powiatowego systemu tgcznosci radiowej. Zespoty wojewddzkie
odpowiedzialne sg za proces migracji PR do standardu DMR.

Termin zakonczenia procesu migracji ustalono na dzieh 31 grudnia 2026 r. dla
wojewddzkich sieci tgcznosci radiowej oraz na dzieh 31 grudnia 2028 r. dla
powiatowych sieci radiowych.

(akta kontroli Tom [, str. 101-202)

Dyrektor Biura Bezpieczenstwa Informacji wyjasnit, ze nie opracowano, na
poziomie centralnym, harmonogramu szczegdtowego dla poszczegdlnych
komend z uwagi na zdecentralizowany system finansowania Panstwowej Strazy
Pozarnej oraz Ochotniczej Strazy Pozarnej. Kazda jednostka organizacyjna PSP
i OSP dysponuje indywidualnym budzetem pochodzacym z rdéznych zrédet
i samodzielnie ustala swoje priorytety inwestycyjne, z ktérych kluczowym jest
zapewnienie nieprzerwanej gotowosci operacyjnej. Powotane zespoty
zadaniowe w komendach wojewddzkich i powiatowych oceniajg aktualne
potrzeby sprzetowe oraz finansowe w ramach przewidywanego planu migracji,
ktéry bedzie dostosowywany na biezgco do dostepnych S$rodkdéw oraz
aktualnych mozliwosci technologicznych. Dyrektor Biura Bezpieczenstwa
wyjasnit ponadto, ze jednostki PSP oraz OSP od okoto 2014 roku nabywajg
radiotelefony i inny sprzet z funkcja analogowo-cyfrowg w standardzie DMR,
poniewaz sprzet wytgcznie analogowy przestaje by¢ dostepny na rynku. Na
podstawie inwentaryzacji przeprowadzonej przez powotany zespét zadaniowy,
biezgcych kontaktéw roboczych z przedstawicielami jednostek PSP oraz narad
szkoleniowych wyznaczono orientacyjne terminy wdrozenia DMR. Terminy
zakonczenia migracji do konca 2026 roku (PW) i 2028 roku (PR) wskazane w
dokumencie stanowig jedynie prognozowane, orientacyjne ramy czasowe,
okreslajgce kierunek dziatan PSP. Sg one wyrazem zatozonych oczekiwan wobec
harmonogramu migracji, jednak nie stanowig podstawy prawnej do realizacji
tego procesu ani nie obejmujg szczegdtowych analiz finansowych.

(akta kontroli Tom Il, str. 91-92)

W zwigzku z analizami prowadzonymi przez Zespét ds. Koncepcji, Zastepca
Dyrektora Biura Bezpieczenstwa Informacji KG PSP przestat, w dniu
6 pazdziernika 2022 r. m.in. do wszystkich komendantéw jednostek
organizacyjnych PSP oraz Zarzadu Gtéwnego Zwigzku Ochotniczych Strazy
Pozarnych Rzeczypospolitej Polskiej pismo, w ktdrym informuje o koniecznosci
zapewnienia kompatybilnosci srodkéw tgcznosci radiowej stosowanej w PSP
i OSP obecnie, jak i w przysztosci w przypadku gdy zajdzie koniecznos¢ pracy
w systemie cyfrowym. W zwigzku z tym wyrazit prosbe o wyposazanie, od dnia
7 pazdziernika 2022 r., jednostek w radiotelefony z mozliwoscig maskowania
korespondencji w trybie cyfrowym DMR Tier Il, algorytmem ARC4 o dtugosci
klucza 40 bitow.

(akta kontroli Tom | str. 203-204)
Krajowy zesp6t zadaniowy do wdrozenia cyfrowej tgcznosci radiowej DMR w PSP,
o ktérym byta mowa w Koncepcji, zostat powotany przez Komendanta Gtéwnego
PSP decyzjg nr 23 z dnia 13 marca 2024 r. Stosownie do 83 tej decyzji zespot
powinien raportowal, nie rzadziej niz raz na kwartat, Z-cy Komendanta
Gtéwnego PSP wiasciwemu do spraw informatyki i tacznosci o postepach
w pracach zespotu.

(akta kontroli Tom [, str. 208-210)



Wedtug stanu na dzien 11 pazdziernika 2024 r. w jednostkach organizacyjnych
PSP powotano 78 zespotdéw zadaniowych do wdrozenia tgcznosci radiowej DMR
w PSP. W wyniku ich dziatah powstato 7 programéw organizacyjno-uzytkowych
migracji sieci do standardu DMR oraz przydzielono czestotliwosci stuzgcych do
komunikacji w standardzie DMR w 13 sieciach PSP. Wedtug stanu na 29 listopada
2024 r. sieciami funkcjonujgcymi w docelowym modelu DMR sg sieci KGP PSP
oraz w sieci powiatowej KPP PSP w Sokdtce.

(akta kontroli, Tom I, str. 113-120, 304)

W ocenie Dyrektora Biura Informatyki i +tacznosci ryzyko opdznien
w implementacji standardu DMR, w przypadku sieci wojewddzkich, jest niskie.
W przypadku sieci powiatowych, w 75 przypadkach dyrektor nie diagnozuje
takiego ryzyka, natomiast ryzyko to jest diagnozowane w 260 przypadkach.

(akta kontroli, Tom I, str. 303)

Komendant Gtdwny PSP w pazdzierniku 2024 r. zatwierdzit dokument pt. Raport
kadrowy w obszarze IT - Raport o stanie kadrowym i potrzebach rozwojowych
w obszarze technologii informacyjnych Panstwowej Strazy Pozarnej (dalej:
Raport). W raporcie tym oparto sie na standardach branzowych wsparcia
technicznego, ktdre okreslajg zalecane proporcje personelu IT w stosunku do
liczby uzytkownikéw. Standard Robert Half Technology (2008) sugeruje
proporcje 1 pracownik IT na 82 uzytkownikéw (Srednia rzeczywista: 1:136).
Standard Gartner proponuje stosunek 1:70 do 1:100 dla organizacji do 2500
uzytkownikéw, 1:130 do 1:175 dla organizacji od 2500 do 7500 uzytkownikow,
oraz 1:100 do 1:200 dla organizacji powyzej 7000 uzytkownikéw. Natomiast
Workforce podaje proporcje 1:18 dla firm ponizej 500 uzytkownikéw i 1:25 dla
firm miedzy 5000 a 10 000 uzytkownikdw, przy sredniej dla firm wynoszacej 1:27.

(akta kontroli Tom I, str. 229-275)

Dyrektor Biura Informatyki i tgcznosci wyjasnit, ze z powyzszych danych
przyjeto, ze proces wdrozenia DMR w PSP wymagac¢ bedzie koordynatordéw ds.
tacznosci radiowej w proporcji odpowiadajgcej okoto 1 pracownikowi na 100-
150 uzytkownikéw systemu, co jest zgodne z poziomem zlozonosci
infrastruktury jednostek PSP. Obecnie ten wskaznik wynosi 1:728. Z uwagi na to,
ze wdrozenie standardu DMR nie wprowadza znacznych dodatkowych
obowigzkow, dazy sie do stworzenia ujednoliconego standardu, ktéry utatwi
proces migracji. KG PSP, dziatajgc na poziomie krajowym, opracowuje materiaty
dydaktyczne, ktére umozliwig przeprowadzenie migracji metodg ,case by case"®,
wspierajgc powotane zespoty na poziomie jednostek organizacyjnych PSP.
Planowane sg takze dedykowane szkolenia, ktdre wyposazg kadre w wiedze
niezbedng do obstugi i nadzoru nad systemem. Dyrektor podkreslit, ze braki
kadrowe i strukturalne w zakresie IT i tgcznosci w PSP sg znaczgce. Wptyw na te
sytuacje ma brak etatéw i dodatkéw teleinformatycznych, co zgodnie z ustawg
zdnia 2 grudnia 2021 r. o szczegélnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa uniemozliwia oferowanie
atrakcyjnych warunkéw ptacowych. PSP pozostaje jedyng stuzbg mundurowg
podlegtg MSWIA, ktéra nie otrzymuje srodkéw na dodatki teleinformatyczne, co
znacznie utrudnia zatrudnianie wysoko wykwalifikowanych specjalistow w tej
dziedzinie.

(akta kontroli Tom I, str.93)

Ponadto w  raporcie zdiagnozowano, ze zarzadzanie  sieciami
radiokomunikacyjnymi  nie jest jasno przypisane pracownikom IT
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w regulaminach, co zwieksza ryzyko opdznien w konserwacji i potencjalnych
zaniedban. W Raporcie dostrzezono koniecznos¢ szkolen w zakresie zarzadzania
i obstugi nowoczesnych systemoéw fgcznosci. Wedtug Raportu programy
szkoleniowe powinny obejmowaé¢ obstuge systeméw radiowych oraz
zintegrowanych platform komunikacyjnych, zarzadzanie interoperacyjnoscig
oraz zapewnienie niezawodnosci komunikacji w sytuacjach kryzysowych.

(akta kontroli Tom Il, str. 229-275)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komendant PSP rzetelnie przydzielit zadania w zakresie organizagji
i funkcjonowania systemu {gcznosci w PSP. Wyznaczono Biuro, ktore
odpowiadato za rozwdj catosci systemu tgcznosci, okreslono architekture
systemu, w tym sieci radiowe. Przyporzgdkowano do nich podmioty
dysponujgce sieciami, podmioty odpowiedzialne za ich funkcjonowanie oraz
podmioty nadzorujgce dziatanie poszczegdlnych sieci. Opracowano normy
naleznosci dla wszystkich z podziatem na typ sprzetu i rodzaj jednostki PSP,
a takze okreslono wymagania techniczno-funkcjonalne uzytkowanego sprzetu
tacznosci radiowe;j.

Wobec ograniczen funkcjonujgcego w PSP systemu tacznosci analogowej
Komendant Gtéwny podijat decyzje o rozpoczeciu wdrazania systemu tgcznosci
cyfrowej w standardzie DMR. Potowa uzytkowanych w PSP radiotelefonéw ma
juz mozliwo$¢ obstugi standardu DMR, poniewaz na rynku przestaty byc
dostepne radiotelefony wylgcznie analogowe. Ponadto standard DMR
- w przyjetym przez PSP wariancie - moze by¢ wdrozony w oparciu
o infrastrukture tgcznosci analogowej, co pozwoli na sprawng rozbudowe
zasiegu i dostepnosci. Dodatkowo w radiotelefony dziatajgce w tym standardzie
moga by¢, bez zadnych przeszkéd formalnych, wyposazone jednostki OSP.

NIK zauwaza jednoczesnie, ze wdrozenie standardu DMR - wobec planéw
wprowadzenia jednolitego systemu facznosci radiowej dla stuzb podlegltych
MSWIA - moze spowodowa¢, ze w przysztosci beda funkcjonowa¢ w PSP dwa
niekompatybilne standardy (DMR oraz TETRA). Moze to powodowac problemy
ze wspotpracg w zakresie tgcznosci radiowej oraz generowac wyzsze koszty
utrzymania. Ewentualne potaczenie obu systemow w zakresie komunikacji
gtosowej za pomocg konsol integrujgcych moze okazac sie bardzo kosztowne
w skali catego kraju. Wprowadzenie w PSP systemu DMR stanowi z jednej strony
odpowiedZ na najwieksze wady obecnie stosowanej tgcznosci analogowej,
z drugiej strony jednak istnieje ryzyko, ze w przypadku wdrozenia systemu
TETRA, czes$¢ dotychczas ponoszonych obecnie wydatkédw moze nie miec
uzasadnienia w potrzebach stuzby. Dlatego NIK zwraca uwage, ze Komendant
Gtéwny PSP powinien dziata¢ w Scistym porozumieniu z Ministrem SWiA, tak aby
ograniczy¢ ryzyko zwigzane z jednoczesng budowa dwdch systemdw tgcznosci
dla PSP. Natomiast w wypadku podtrzymania decyzji o wdrozeniu DMR
Komendant powinien szczegdétowo zaplanowad przeznaczenie systemu
opartego na tym standardzie w sytuacji, gdy wprowadzony zostanie
ogolnopolski system tgcznosci radiowej dla stuzb w systemie TETRA.

Koszty wprowadzenia nowego systemu w PSP nie zostaty do zakohczenia
kontroli catoSciowo wyliczone. PSP przyjeta model wdrozenia etapowego, oparty
na pracy powotywanych lokalnie Zespotdéw ds. Wdrozenia Cyfrowej t3gcznosci
Radiowej, ktoérych zadaniem jest m.in. oszacowanie zakresu inwestycji
wymaganych do migracji. Dzieki takiemu rozwigzaniu mozliwa ma by¢ migracja
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dokonywana kolejnymi krokami, z zachowaniem tgcznosci z garnizonami, ktére
jeszcze nie przeszlty na system cyfrowy (co umozliwia standard DMR). NIK
zauwaza jednak koniecznos¢ priorytetowego potraktowania kwestii ustalenia
kosztow wprowadzenia nowego systemu. Pozwoli to na sprawne podjecie
dziatan zmierzajagcych do zapewnienia mechanizméw finansowania tego
przedsiewziecia.

NIK zauwaza réwniez niedostateczny poziom zatrudnienia 0so6b
z wyksztatceniem informatycznym (relacja 1:728), w porédwnaniu do istniejgcych
standardéw rynkowych rekomendowanych przez wiodace firmy w dziedzinie IT.
co moze utrudni¢ implementacje oraz funkcjonowanie cyfrowego systemu
tacznosci radiowej.

2. Funkcjonowanie systemow tacznosci radiowej
w odniesieniu do wymagan i zagrozen wspétczesnego
Swiata.

2.1 Uzytkowane systemy tgcznosci.

W Komendzie Gtéwnej Panistwowej Strazy Pozarnej i jednostkach podlegtych co
do zasady funkcjonowaty konwencjonalne analogowe systemy #gcznosci
radiowej oparte o UKF. Nie umozliwiaty one transmisji danych, a ich podstawowe
wykorzystanie polegato na zapewnieniu nieszyfrowanej komunikacji gtosowe;j.
Uzytkowano 9 365 szt. radiotelefonéw analogowych. W komunikacji stosowane
byty kryptonimy oraz formalnie okreslone sygnaty radiowe. Ochrona poufnosci
komunikacji opierata sie gtdéwnie na zasadach formalnych, ktére polegaty na
zakazie przekazywania okreslonych informacji (imion, nazwisk, stopni
stuzbowych) w otwartych transmisjach. Dodatkowo PSP wykorzystywata
pojedyncze funkcjonujgce lokalnie cyfrowe systemy tgcznosci radiowej TETRA
lub DMR.

System facznosci radiowej TETRA SRP-T funkcjonowat na podstawie zgody na
testowanie udzielonej przez Zastepce Komendanta Gtéwnego Policji do dn. 30
czerwca 2025 r. oraz na podstawie lokalnych porozumienn PSP z Policja,
w miastach Krakéw, £6dz, Szczecin, Warszawa. Dodatkowo na terenie woj.
pomorskiego w 2023 roku Wojewoda Pomorski w ramach wspétpracy z Grupa
ORLEN wigczyt do jej sieci Wydzialy Zarzadzania Kryzysowego w catym
wojewoddztwie oraz dodatkowo zakupit 24 sztuki radiotelefonéw noszonych
zdwuletnim abonamentem 2z przeznaczeniem dla jednostek PSP woj.
pomorskiego, ktdre byly wykorzystywane w ograniczonym zakresie. Ogétem
w PSP uzytkowano 713 szt. radiotelefonéw w standardzie TETRA. System TETRA
w wersji z szyfrowaniem TEA2 udostepniany przez Policje stanowit wysoki
poziom  zabezpieczenia przed nieautoryzowanym  dostepem. Na
wykorzystywanie tego rodzaju szyfrowania, konieczne byto uzyskanie
odpowiedniej licencji CRUU, ktérg PSP uzyskata w styczniu 2023 r. System Tetra
umozliwiat transmisje danych, o przepustowosci w wartosciach od 10 kb/s do
500 kb/s, zgodnie ze standardem ETSI®. PSP nie posiadata doktadnych danych w
tym zakresie, poniewaz nie byta operatorem tego systemu.

W standardzie DMR zgodnie z zapisami koncepcji wymaga sie szyfrowania min.
algorytmem ARC4 z kluczem o dtugosci 40 bit. Byt to najwyzszy ustandaryzowany
poziom szyfrowania, ktory pozwalat na uzytkowanie Srodkéw tgcznosci
pochodzacych od réznych producentéw. Stosowanie ww. klucza zapewniato
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ochrone przed nieuprawnionym dostepem oraz utrudniato przechwycenie
transmisji. Dzieki zastosowaniu tych mechanizmdw korzystanie z sieci DMR byto
bezpieczniejsze od tradycyjnej tgcznosci analogowej. W PSP uzytkowano 12 424
szt. radiotelefonéw w standardzie DMR. System DMR umozliwiat transmisje
danych, a jego przepustowos$¢ wynosita ok. 9.6 kb/s, zgodnie ze standardem
ETSI.

Funkcjonariusze PSP posiadali dostep do telefonéw komérkowych stuzbowych,
ktére byty wykorzystywane jako dodatkowy sSrodek komunikacji, zwtaszcza
w sytuacjach, gdy tradycyjne systemy radiowe byly niewystarczajgce lub
w przypadku potrzeby szybkiej komunikacji indywidualnej. Jednoczesnie
dopuszczano wykorzystanie przez funkcjonariuszy PSP, w sytuacjach awaryjnych
prywatnych telefonéw komérkowych.

W kontrolowanym okresie w PSP wykorzystywano takze alternatywne formy
tacznosci, jak tacze satelitarne Starlink, aby zapewni¢ dostep do Internetu
i transmisji danych w sytuacjach, gdy tradycyjne metody byly niewystarczajgce.
To rozwigzanie byto stosowane gtdwnie w wyjgtkowych okolicznosciach,
wymagajacych szybkiej wymiany informacji na wiekszg skale. W PSP
wykorzystywane byly réwniez systemy wideokonferencyjne, systemy telefonii
stacjonarnej w technologii VolP, ktéra byta zabezpieczona poprzez szyfrowanie
danych oraz specjalistyczne mechanizmy dostepu, co zapewniato wysoki poziom
prywatnosci i trudnosci w przechwytywaniu danych przez osoby nieuprawnione.

W przypadku potrzeby przesytania wiekszej ilosci danych, np. transmisji video,
Komenda Gtéwna Panstwowej Strazy Pozarnej oraz jednostki podlegte
stosowaty mobilne zestawy dostepowe lub terminale satelitarne, ktére
np. realizowaty streaming z dronéw podczas powodzi na potudniu kraju we
wrzesniu 2024 r.

W okresie objetym kontrolg nie odnotowano incydentéw zwigzanych
z nieautoryzowanym dostepem do ww. systemow tgcznosci KG PSP.

(akta kontroli Tom I, str. 7-10, 12-13)

Systemy analogowe, DMR i TETRA nie byly ze sobg kompatybilne w rozumieniu
bezposredniej komunikacji radio do radia. W celu zapewnienia wspétpracy PSP
korzystata ze zintegrowanych systemoéw tgcznosci (ZSt), w tym systemoéw
konsolowych dostarczanych przez réznych producentéw (np. TRX, Elvys, DGT,
AKSEL). Systemy konsolowe umozliwiaty integracje dowolnych technologii
radiowych poprzez wspétprace z radiotelefonami/terminalami podtgczonymi za
pomocg interfejsu.

(akta kontroli Tom I, str. 169)

Przy wykorzystywaniu systemoéw tgcznosci przez funkcjonariuszy Panstwowej
Strazy Pozarnej pojawiaty sie trudnosci dotyczace:

— ograniczenia zasiegu fal radiowych - w systemach analogowych (UKF)
oraz cyfrowych,

— zaktdcen radiowych - w przypadku systemow analogowych, gtdwnym
problemem byto wspoétdzielenie kanatu radiowego przez zbyt wielu
abonentéw, co powodowato efekt ,wchodzenia sobie w eter",
dodatkowo brak szyfrowania w analogowych systemach zwiekszat
ryzyko zewnetrznych zaktocen;

— ograniczenia technologii analogowej - tagcznos¢ analogowa nie oferowata
wsparcia dla zaawansowanych funkgji, takich jak szyfrowanie, transmisja
danych, czy lokalizacja GPS. Brak szyfrowania uniemozliwiat bezpieczne
przekazywanie informacji;
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— braku interoperacyjnosci miedzysystemowej - problemy dotyczyty
wspotpracy pomiedzy stuzbami, ktére korzystajg z réznych systemow
komunikacyjnych  (TETRA, system analogowy), co wymagato
zastosowania specjalnych narzedzi do integracji systemow;

— warunkoéw terenowych i atmosferycznych, skutkujgcych przerwami
w komunikacji.

Komenda Gtéwna Panstwowej Strazy Pozarnej przygotowujac sie do sytuacji,
w ktérej nastapi utrata lub ograniczenie wykorzystywanych systemow tgcznosci,
zapewnita, m.in. nastepujgce rozwigzania alternatywne:

— samochody dowodzenia i tgcznosci (SDt) - istniata mozliwosc
zadysponowania SDt, ktéry petnitby funkcje mobilnego centrum
dowodzenia, wyposazonego w srodki radiokomunikacyjne, systemy
satelitarne oraz inne formy tgcznosci zapewniajgce ciggto$¢ komunikac;ji
podczas dziatan ratowniczych,

— lgcza satelitarne - jednostka dysponuje czterema tgczami satelitarnymi,
ktére umozliwiatyby t3cznos¢ nawet w trudnych warunkach, gdy
standardowe sieci fgcznosci zawodzg, np. gdy infrastruktura naziemna
ulegtaby uszkodzeniu lub byta niedostepna,

— walizka tgcznosciowa - system mobilny, pozwalajacy na zapewnienie
tacznosci w dowolnym miejscu na Swiecie, pod warunkiem dostepu do
Internetu, ktéry pozwalat na szybkie uruchomienie systemow
komunikacji podczas dziatan w odlegtych lokalizacjach,

— pozyskano kanaly duosimpleksowe z Departamentu Teleinformatyki
MSWIA na potrzeby budowy Radiowej Sieci Retransmisyjnej (RSR)
w standardzie DMR do wykorzystania w sieci ratowniczo-gasniczej lub
sieci dowodzenia i wspoétdziatania,

— retransmisyjne urzgdzenia radiowe - urzadzenia umozliwiajgce budowe
obszarowych systemoéw tacznosci radiowej, ktore mogly byc
wykorzystywane do zapewnienia komunikacji w miejscach o trudnych
warunkach propagacji fal radiowych, np. w terenach goérzystych.
Pozwalaty na rozszerzenie zasiegu radiokomunikacji w przypadku
problemdéw z t3cznoscig na duzych obszarach;

— zasilanie awaryjne - kluczowe stanowiska dowodzenia byly
zabezpieczone za pomocg urzadzen UPS oraz agregatéw
pradotwodrczych, co umozliwiato ciggte dziatanie systemoéw tgcznosci,
w przypadku utraty zasilania.

KG PSP nie odnotowano powaznych przypadkéw awarii, ktére skutkowatyby
catkowitym brakiem dostepnosci systemow tgcznosci.
(akta kontroli Tom Il, str.11-12, 14-15, 295-297)

2.2 Administrowanie systemami tacznosci.

W Komendzie Gtéwnej PSP oraz jednostkach wojewddzkich okreslono wymaog
wyznaczenia koordynatora systemow tgcznosci w obszarze radiokomunikacji,
zapewniajgc minimalnie jedng osobe na poziomie kazdego wojewddztwa, ktéra
odpowiadata za nadz6r nad urzadzeniami tgcznosci i ich administracje.
Koordynatorzy ci byli wyznaczani przez Komendantéw Wojewodzkich PSP.
W przypadku jednostek nizszego szczebla, zadania z zakresu tacznosci
przydzielano jako dodatkowe osobom petnigcym inne obowigzki, np. zwigzane
z logistyka lub kwatermistrzostwem.



W Panstwowej Strazy Pozarnej na poziomie Komendy Gtéwnej PSP i Komend
Wojewddzkich PSP, nadzér techniczny nad sprzetem tacznosci radiowej
sprawowany byt przez komorki organizacyjne wiasciwe ds. informatyki
itgcznosci, ktérych funkcjonariusze oraz pracownicy w swoich zakresach
obowigzkéw mieli przypisane zadania z zakresu tgcznosci radiowej. Zadania te
obejmowaly zaréwno konserwacje, jak i zgtaszanie ewentualnych awarii do
podmiotéw zewnetrznych. Natomiast w Komendach Powiatowych/Miejskich
w wiekszosci przypadkdéw nie funkcjonowaty wyspecjalizowane do tego celu
komorki organizacyjne. W tych jednostkach, nadzér techniczny sprawowany byt
przez wyznaczonych funkcjonariuszy, ktoérzy na co dzieh realizowali zadania
operacyjne, informatyczne lub logistyczne. Ich dziatania ograniczaly sie do
sprawdzenia sprzetu pod wzgledem poprawnego funkcjonowania,
przeprowadzenia biezgcych konserwacji oraz zgtaszania zaistniatych usterek do
jednostki nadrzednej. Dorazny nadzér nad sprzetem tgcznosci realizowany byt
kazdorazowo w ramach zmiany stuzby w poszczegdlnych JRG PSP.

W PSP nie funkcjonowaty stanowiska zajmujgce sie administrowaniem
tacznoscig radiowa. W KG PSP zatrudnione byty 3 osoby, ktére w ramach Biura
Informatyki i £gcznosci KG PSP w Wydziale Infrastruktury Teleinformatycznej
i Radiokomunikacji realizowaty zadania:

- planowania i wdrazania projektéw radiokomunikacyjnych majacych na
celu organizacje tgcznosci radiowej wraz z opracowaniem koncepcji
budowy i funkcjonowania analogowego i cyfrowego systemu tgcznosci
radiowej, w tym punktéw dyspozytorskich,

— nadzoru nad jednostkami organizacyjnymi w zakresie przestrzegania
zasad regulujgcych funkcjonowanie tgcznosci radiowej i wykorzystania
czestotliwosci radiowych bedacych w dyspozycji PSP,

- przygotowywania zasad stosowania S$rodkéw tacznosci radiowej,
organizacji tgcznosci radiowej, prowadzenia dokumentacji, realizacji
instruktarzy dla koordynatoréw oraz sposobdéw prowadzenia
korespondencji radiowej w jednostkach ochrony przeciwpozarowej,

— udziatu w projektach i wdrozeniach realizowanych przez Wydziat BI£-IV.

(akta kontroli Tom Il, str.13-14, 169-171)

Funkcjonariuszom oraz pracownikom Panstwowej Strazy Pozarnej nie
przystugiwato Swiadczenie teleinformatyczne oraz nie zostata opracowana
wewnetrzna dokumentacja regulujgca zasady przydzielania tego swiadczenia.
Wynikato to z faktu niewskazania przez ustawodawce, Paristwowej Strazy
Pozarnej w wykazie podmiotéw uprawnionych na podstawie art. 5 ustawy z dnia
2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania o0sob realizujgcych
zadania z zakresu cyberbezpieczerstwa’®. Komendant Gtéwny PSP od czerwca
2022 r. podejmowat dziatania aby zmieni¢ ww. sytuacje poprzez dodanie
Panstwowej Strazy Pozarnej do listy podmiotéw uprawnionych w art. 5 ust. 2
ww. ustawy, jednak spotykat sie zodmowg Departamentu Prawnego MSWiA na
etapie uzgodnien i opiniowania projektu ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczehstwa oraz niektérych innych ustaw. Departament
Prawny MSWIA stwierdzit, ze nie ma potrzeby rozszerzac tej regulacji o nowe
obszary merytoryczne.

(akta kontroli Tom Il, str. 136-148, 150-157)

Komendant Gtéwny PSP opracowat tabele norm naleznosci na sprzet tgcznosci
wskazujgc minimalny wskaznik stanu ilosciowego dla sprzetu tgcznosci radiowej

10Dz. U. 22024 r. poz. 1662
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w KG PSP oraz podlegtych jednostkach PSP. Wykorzystywany w Komendzie
Gtéwnej Panstwowej Strazy Pozarnej sprzet tgcznosci, tj. radiotelefony oraz
radioprzemienniki, posiadaty odpowiednie certyfikaty oraz homologacje
zgodnie z deklaracjami zgodnosci producentéw na sprzet radiokomunikacyjny.
Zgodnie z Instrukcjg w sprawie organizacji tacznosci radiowej z 5 kwietnia
2019r., badaniom i przegladom podlegaty instalacje antenowe oraz maszty
podigczone do stacji bazowych jak i radiotelefondw przewoznych nie rzadziej niz
raz na 3 lata lub w czasie pogorszenia skutecznosci pracy urzadzen radiowych
lub ewentualnych uszkodzenia na skutek czynnikéw atmosferycznych.

(akta kontroli Tom |, str. 46-47, 443)

2.3 Szkolenia uzytkownikéw systemoéw tgcznosci.

Funkcjonariusze Panstwowej Strazy Pozarnej przygotowywani byli do
korzystania ze $rodkdéw tgcznosci na podstawie Rozkazu nr 8 Komendanta
Gtéwnego Panstwowej Strazy Pozarnej z dnia 5 kwietnia 2019 r. w sprawie
wprowadzenia nowych zasad organizacji tagcznosci radiowej. Zasady odbywania
szkolen zostaty okre$lone w rozdziale Xl instrukcji. Funkcjonariusze skierowani
na szkolenie podstawowe obywali szkolenie z zakresu tgcznosci, ktére byty
realizowane zgodnie z ,Programem szkolenia podstawowego w zawodzie
strazak”. Tematyka tgcznosci byta zawarta w ramach przedmiotu ,Taktyka
zwalczania pozaréw” w bloku tematycznym ,Organizacja tgcznosci podczas akgji
gasniczej”, na ktéry byty zaplanowane 2 godziny teorii i 2 godziny praktyki. Po
ukonczeniu szkolenia absolwent otrzymywat zaswiadczenie, na podstawie
ktérego nabywat uprawnienie abonenta sieci radiowej ochrony
przeciwpozarowej. Zaswiadczenia zachowywaty waznos¢ przez 5 lat
Przedtuzenie upowaznienia do pracy w sieciach na kolejne 5 lat nastepowato po
odbyciu szkolenia doskonalgcego, ktére byto organizowane w ramach
doskonalenia zawodowego, prowadzonego przez jednostki organizacyjne PSP,
w ktérych dany abonent petnit stuzbe.

W latach 2022 - 2024 szkolenia abonentéw sieci radiowej UKF ochrony
przeciwpozarowe] realizowane byty w szkotach PSP lub przy ich nadzorze
w osrodkach szkolenia komend wojewdédzkich PSP przeprowadzono 81 edycji
szkolen, ktére ukonczyto 2778 strazakéw PSP, w tym 890 w stuzbie kandydackiej
podczas 12 edycji oraz 1888 w stuzbie przygotowawczej w 69 edycjach™.

W okresie objetym kontrolg, zrealizowano nastepujgce szkolenia i warsztaty:

— warsztaty szkoleniowe zorganizowane przez Blit KG PSP z zakresu
obstugi i zarzgdzania systemami TETRA, w tym wykorzystywania funkgji
zaawansowanych oraz zarzadzania sieciami TETRA w sytuacjach
kryzysowych, ktére odbyly sie w terminie 12-13 grudnia 2022 r.,
w ramach przedsiewziecia przeszkolono tgcznie 25 o0séb,

— szkolenie zorganizowane przez podmioty zewnetrzne, odbyto sie
w dwoch turach: | tura: 8-9 listopada 2023 r., Il tura: 10-11 stycznia
2024 r. Tematyka szkolenie obejmowata zaawansowane techniki
programowania terminali TETRA, ich konfiguracje oraz optymalizacje
pracy w sieciach tgcznosci radiowej PSP, w ramach przedsiewziecia
przeszkolono tgcznie 42 osoby,

" Dane wedtug stanu na dzien 15 wrzesnia 2024 r. z Planu Pracy Dydaktycznej szkét i o$rodkow
szkolenia PSP.
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— warsztaty TETRA dla przedstawicieli Panstwowej Strazy Pozarnej,
zorganizowane przez podmiot zewnetrzny. Przedsiewziecie zostato
zorganizowane w dwéch turach, w styczniu i w lutym 2024 r., w ktérych
przeszkolono tgcznie 51 oséb.

(akta kontroli Tom |, str. 57-58, Tom |l, str. 15-17, 67-74, 172-174)

2.4 Finansowanie sytemu tgcznosci.

Finansowanie jednostek organizacyjnych Panstwowej Strazy Pozarnej
realizowane byto w dwoch czeSciach budzetu panstwa, czes$¢ 42 Sprawy
wewnetrzne oraz cze$¢ 85 Budzety wojewodow.

Zrédtami finansowania w zakresie tgczno$ci mogty by¢: érodki budzetowe, érodki
funduszy UE, fundusze pozabudzetowe, fundusze wsparcia PSP, Program
modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej i Stuzby
Ochrony Panstwa w latach 2022-2025, fundusze pomocy oraz inne np.
z NFOSIGW, $rodki samorzadowe, od wojewodéw, fundusze prewencyjne,
srodki z rezerw celowych.

W PSP na utrzymanie oraz rozwdj systemow tgcznosci przeznaczono ze srodkow
publicznych, w okresie objetym kontrolg, tj. od 1 stycznia 2022 r. do 30 wrzesnia
2024 r., nastepujgce kwoty.

Naktady poniesione na zadania inwestycyjne wyniosty:

- w2022r.tgcznie 1 226,8 tys. zt, z tego na DMR 835,8 tys. z}, na system TETRA
131 tys. zt oraz na systemy analogowe 260 tys. zt,

— w2023 r. tgcznie 14 030,7 tys. zt, z tego na DMR 13 342,2 tys. zt, na system
TETRA 400 tys. zt oraz na systemy analogowe 288,5 tys. zi,

— w2024 r.(do dnia 30 wrzesnia) fgcznie 446 tys. zt, z tego na DMR 332,1 tys. z4,
na system TETRA 90,4 tys. zt oraz na systemy analogowe 22,5 tys. zt.

Naktady poniesione na zakupy sprzetowe wyniosty:

- w2022r.t3cznie 1 320,1 tys. zt, ztego na DMR 967,3 tys. z}, na system TETRA
33 tys. zt oraz na systemy analogowe 319,9 tys. zt,

— w2023 r. tgcznie 4 539,9 tys. zt, z tego na DMR 3 929,6 tys. zl, na system
TETRA 44,3 tys. zt oraz na systemy analogowe 566 tys. z,

- w 2024 r. (do dnia 30 wrze$nia) tacznie 3713,8 tys. zi, z tego na DMR

3150,7 tys. zt, na system TETRA 236,6 tys. zt oraz na systemy analogowe
326,5 tys. zt.

Naktady poniesione na eksploatacje systeméw wyniosty:

- w2022r.tgcznie 1 251,7 tys. z4, ztego na DMR 299,5 tys. z}, na system TETRA
54 tys. zt oraz na systemy analogowe 898,2 tys. zi,

- w2023r.tgcznie 2 145,4 tys. zt, z tego na DMR 744,4 tys. z4, na system TETRA
112,9 tys. zt oraz na systemy analogowe 1 288,1 tys. zt,

- w 2024 r. (do dnia 30 wrzesnia) tacznie 1752,6 tys. zt, z tego na DMR
731,9tys. z, na system TETRA 143 tys. zt oraz na systemy analogowe
877,7 tys. zt.

(akta kontroli Tom Il, str. 135-138, 277-294)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.
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W jednostkach organizacyjnych PSP, poza nielicznymi wyjagtkami, w ktérych
funkcjonowaly cyfrowe systemy tgcznosci, wykorzystywana byta analogowa
tacznos¢ radiowa. tacznos¢ ta nie spetniata nowoczesnych standardéw
w zakresie bezpiecznej i niezawodnej komunikacji. Nie zapewniata odpowiedniej
jakosci rozméw oraz szyfrowania korespondencji, wystepowato w niej zjawisko
~wchodzenia sobie w eter”. Nie umozliwiata ona takze transmisji danych oraz
lokalizacji uzytkownikow.

Wszyscy uzytkownicy tgcznosci radiowej szkoleni byli na poziomach
adekwatnych do wykonywanych przez nich zadan i dopuszczani do uzytkowania
tych sieci po uzyskaniu stosownego upowaznienia.

Podkreslenia wymaga fakt, iz PSP jako jedyna stuzba podlegta MSWIA nie jest
uprawniona do pobierania Swiadczenia teleinformatycznego. Moze to
powodowac odptyw wykwalifikowanych funkcjonariuszy i pracownikéw oraz
stwarzac¢ trudnosci w pozyskaniu nowych oséb z odpowiednimi kwalifikacjami
zakresie zabezpieczania systeméw tgcznosci.

3. Komunikacja z innymi stuzbami - interoperacyjnosc
systemoéw tacznosci radiowe;j.

3.1 Wspdéldziatanie z systemami tgcznosci w innych stuzbach
podlegtych lub nadzorowanych przez MSWiA.

Komendant Gtéwny PSP zawart porozumienia o wspoétpracy z Policja, Strazg
Graniczng oraz Stuzbg Ochrony Panstwa.
(akta kontroli Tom I, str. 293-353, 375-393)

Jak podat w wyjasnieniach Dyrektor Biura Informatyki i tgcznosci KG PSP,
obecnie wykorzystywany system tgcznosci nie pozwala na komunikacje z tymi
podmiotami (z wyjatkiem komunikacji lokalnej na matym obszarze). Zazwyczaj
komunikacja odbywa sie poprzez delegowanie tgcznika w postaci osoby, ktéra
funkcjonuje w ramach stworzonego sztabu, w ktérym podmioty majg swoich
przedstawicieli. Lokalnie jest mozliwa wspoétpraca na dedykowanym kanale
radiowym B112. Wykorzystanie kanatu B112 ma jednak znaczne ograniczenia
obszarowe i sprowadza sie do prowadzenia komunikacji bezposrednio przy
dziataniach. Ponadto jest to kanat otwarty dziatajgcy w ramach konwencjonalnej
tgcznosci analogowej. W wybranych lokalizacjach, gdzie funkcjonuje system
TETRA stworzone zostaty grupy do wspétpracy z podmiotami funkcjonujgcymi
wramach systemu TETRA. Nalezy tez zaznaczy¢, ze Instrukcja w sprawie
organizacji tgcznosci radiowej dopuszcza mozliwos¢ przeprowadzenia szkolenia
instruktazowego/doraznego - realizowane na potrzeby abonentéw
upowaznionych do pracy w sieciach radiowych na podstawie zawartych
porozumieri/umow lub abonentéw, ktérym udostepnia sie sprzet radiowy
w ramach prowadzonych dziatan/¢éwiczen.

Wedtug wyjasnien Dyrektora Biura Informatyki i £gcznosci KG PSP wspotpraca
w zakresie tgcznosci ze stuzbami podlegtymi MSWIA wygladata nastepujaco:
— Policja - wspotpraca z Policja na miejscu prowadzenia dziatann dotyczy,
w szczegblnosci kanatu B112 oraz uzytkowania kanatéw lotniczych U02
oraz UQ06, sprzet tgcznosci - radiotelefony VHF analogowe Ilub
analogowo-cyfrowe;
— Straz Graniczna - wspotpraca ze Strazg Graniczng dotyczy B112 oraz
opiera sie gtéwnie na zasadzie uzytkowania kanatéw lotniczych U02 oraz
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U06 sprzet tacznosci - radiotelefony VHF analogowe lub analogowo-
cyfrowe;

— Stuzba Ochrony Panstwa - wspétpraca z SOP dotyczy B112 mozliwe na
zasadzie udostepniania sprzetu radiowego w ramach prowadzonych
dziatani/¢wiczen, radiotelefony VHF analogowe lub analogowo-cyfrowe.

(akta kontroli Tom I, str. 99-100)

Z informacji uzyskanym przez Biuro Informatyki i tgcznosci od jednostek
podlegtych wynika, ze jednostki te wspodtpracowaly z innymi podmiotami
w okresie objetym kontrolg, przy uzyciu sieci wspotdziatania stuzb MSWiA B112
w sporadycznych przypadkach. Gtéwnie podczas ¢wiczen oraz w sytuacjach
wymagajacych wspotdziatania lokalnie.

(akta kontroli Tom Il, str. 99-100)

3.2 Wspéldziatanie z systemami innych podmiotéw realizujgcymi
zadania zarzadzania kryzysowego oraz obronnosci panstwa.

Uzytkowany w PSP system 1{3gcznosci radiowej umozliwia komunikacje
z podmiotami realizujgcymi zadania z zakresu zarzgadzania kryzysowego oraz
obrony panstwa poprzez réznorodne kanaty komunikacyjne, ktore sg
dostosowywane do lokalnych uwarunkowan i specyfiki potrzeb operacyjnych.
Komunikacja ta jest prowadzona na przydzielonych czestotliwosciach
zarzadzania kryzysowego (ZK) lub innych kanatach dostarczanych przez
instytucje odpowiedzialne za zarzgdzanie kryzysowe.

Dyrektor Biura Informatyki i tgcznosci wyjasnit, ze w zaleznosci od regionu,
jednostki zarzgdzania kryzysowego moga uzyczy¢ PSP sprzet i wspotdziataé na
czestotliwosci  umozliwiajgc  bezposrednig tgczno$¢ z  podmiotami
uczestniczgcymi w dziataniach kryzysowych. Kwestie dotyczace organizacji takiej
komunikacji sg ustalane indywidualnie pomiedzy komendantami PSP
a kierownikami witasciwych jednostek organizacyjnych odpowiedzialnych za
zarzadzanie kryzysowe. Na tym poziomie ustala sie szczegdty operacyjne oraz
zasady uzycia kanatéw radiowych, co pozwala na elastyczne dostosowanie sie
do potrzeb i zapewnienie sprawnej wspotpracy w zakresie ochrony ludnosci,
zarzadzania kryzysowego oraz obrony panstwa.

(akta kontroli Tom I, str. 104-105)

Komendant Gtéwny PSP zawart porozumienia z nastepujagcymi podmiotami
(poza stuzbami podlegtymi MSWIA opisanymi w punkcie 3.1.) realizujgcymi
zadania zarzadzania kryzysowego oraz obronnosci panstwa, w ktérych
okreslono nastepujace zasady wspoétdziatania w zakresie tgcznosci:

— Dowddztwo Generalne Rodzajéw Sit Zbrojnych - mozliwe na zasadzie
udostepniania sprzetu radiowego w ramach prowadzonych
dziatan/¢wiczen;

- Wojska Obrony Terytorialnej - mozliwe na zasadzie udostepniania
sprzetu radiowego w ramach prowadzonych dziatan/¢wiczen;

— Lotnicze Pogotowie Ratunkowe - wspoétpraca opiera sie na zasadzie
uzytkowania kanatu U02 w Krajowej Sieci Wspotdziatania ze Statkami
Powietrznymi, radiotelefony VHF analogowe lub analogowo-cyfrowe;

— Agencja Bezpieczenstwa Wewnetrznego - mozliwe na zasadzie
udostepniania sprzetu radiowego w ramach prowadzonych
dziatan/¢wiczen;
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— Polskie Sieci Elektroenergetyczne - w ramach porozumienia
uzgodniono, ze PSE moze korzysta¢ z kanatu U02 i U06; radiotelefony
VHF analogowe lub analogowo-cyfrowe.

(akta kontroli Tom |, str. 239-292, 354-398, Tom I, str. 100)

Ponadto, Komendy Wojewddzkie, Powiatowe i Miejskie PSP lokalnie
wspotpracujg z innymi podmiotami realizujgcymi zadania zarzadzania
kryzysowego, m.in.:
- w ramach sieci radiowych administrowanych przez urzedy miast (np.
sie¢c GOPLO w UM w Bydgoszczy, miejska sie¢ radiowa Bryza
w Kotobrzegu),
- w zakresie koordynacji dziatan na radiowych kanatach urzedéw
wojewddzkich (np. Wielkopolski UW, Podlaski UW),
— wykorzystujac sprzettgcznosci udostepniony w ramach sieci zarzgdzania
kryzysowego (Pomorski UW, Dolnoslaski UW),
- wykorzystujac cyfrowg sie¢ zapasowg (sie¢ ,TUR” administrowana przez
Starostowo Powiatowe w Chojnicach),
— wykorzystujac sprzet udostepniony przez Lasy Paristwowe.
(akta kontroli Tom I, str. 100-104)

Stosownie do wyjasnien Dyrektora Biura Informatyki i tgcznosci w okresie
objetym kontrolg tylko KW PSP w Biatymstoku prowadzita dziatania z innymi
stuzbami, zaréwno podleglymi MSWiA, jak i innymi dziatajagcymi w ramach
ustawy o zarzadzaniu kryzysowym, przy wykorzystaniu zintegrowanych
systemow tgcznosci. KW PSP w Biatymstoku brata udziat w ¢wiczeniu LIBERO
2023 przy wykorzystaniu sieci radiowej Podlaskiego Urzedu Wojewddzkiego.

Wspétdziatanie w ramach tgcznosci radiowej realizowane jest gtéwnie poprzez
dziatania organizacyjne, tj. poprzez wigczanie do pracy w sieciach radiowych
odpowiednich grup uzytkownikéw, przeznaczanie dedykowanych kanatéw do
realizacji kontaktéw z tymi uzytkownikami lub tworzenie dedykowanych grup
rozméwnych w szczegdélnosci w systemie TETRA. Prowadzenie wspdlnych
dziatan (szkolen, ¢wiczen oraz dziatan rzeczywistych) realizowana jest poprzez
dostepne mozliwosci techniczne i organizacyjne, tj. zawarte porozumienia, kanat
B112, udostepnienie sprzetu fgcznosci, realizacje wspétpracy w ramach
tworzenia dedykowanych sieci tgcznosci radiowej oraz poprzez wspotprace
w ramach grup rozmownych.

(akta kontroli Tom Il, str. 199-200, 225-226)

W okresie objetym kontrolg w PSP prowadzono wspdlne dziatania (szkolenia,
¢wiczenia, dziatania rzeczywiste), przy wykorzystaniu systemoéw tgcznosci
(niezintegrowanych) ze szczeg6lnym uwzglednieniem podmiotéw, z ktorymi
Komendant Gtéwny PSP oraz podlegli komendanci PSP zawarli stosowne
porozumienia o wspotpracy (m.in. z Policjg, Strazg Graniczng, Lotniczym
Pogotowiem Ratunkowym, Lasami Panstwowymi, Wojskami Obrony
Terytorialnej, Wojskowg Ochrong Przeciwpozarowa, Morskg Stuzbag
Poszukiwania i Ratownictwa, Stuzbg Wiezienng, urzedami wojewddzkimi,
centrami zarzadzania kryzysowego, Generalng Dyrekcjg Drog Krajowych
i Autostrad, Zwigzkiem Harcerstwa Polskiego i Zwigzkiem Harcerstwa
Rzeczypospolitej, Polskimi Sieciami Elektroenergetycznymi S.A. oraz EmCom
Polska).

(akta kontroli Tom Il, str. 225-228)
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W  zakresie tgcznosci radiowej nie przewidywano i nie opisywano
w sporzgdzonych dotychczas planach sposobdw prowadzenia tgcznosci miedzy
stuzbami podlegtymi ministrowi SWiA oraz sitami zbrojnymi, a takze strukturami
wiadzy panstwowej na wypadek wystagpienia powaznego zagrozenia
wewnetrznego i zewnetrznego, ze wskazaniem na konkretne istniejgce lub
zaplanowane systemy. Jak podat w wyjasnieniu Dyrektor Biura Informatyki
i tacznosci, PSP funkcjonuje w modelu ciggtej gotowosci operacyjnej. W zwigzku
z tym, PSP jest przygotowana na inne stany, takie jak stany nadzwyczajne, w tym
stan kleski zywiotowej, stan wyjgtkowy oraz stan wojenny, gdyz jej struktura
i organizacja umozliwiaja realizacje zadan w kazdej sytuacji, zaréwno w czasie
normalnego funkcjonowania panstwa, jak i w sytuacjach nadzwyczajnych.

(akta kontroli Tom Il, str. 222-223)

3.3 Wspoétpraca pomiedzy stuzbami podlegtymi MSWiIiA w zakresie
wykorzystywania infrastruktury radiowe;j.

Wspétpraca PSPz innymi stuzbami w zakresie wymiany informacji
o inwestycjach radiowych nie jest powszechna i zalezy od lokalnych
porozumien' lub wynika z bezposrednich kontaktéw pomiedzy komendantami
lokalnych jednostek PSP z innymi stuzbami'. Jak podatw wyjasnieniach Dyrektor
Biura Informatyki i tgcznosci w wielu wojewddztwach wspétpraca taka ma
charakter sporadyczny albo w ogéle nie istnieje. Dodatkowo, w toku
realizowanych prac w ramach zespotu zadaniowego powotanego zarzadzeniem
nr 40 Ministra Spraw Wewnetrznych i Administracji z dnia 25 lipca 2024 r.
w sprawie powotania Zespotu do przeprowadzenia analizy mozliwosci
wykorzystania infrastruktury telekomunikacyjnej na potrzeby budowy
i wdrozenia cyfrowego systemu radiokomunikacyjnego oraz wypracowania
koncepcji wdrozenia tego systemu, Komenda Gléwna PSP poinformowata
Policje o posiadanych masztach we wiasnej infrastrukturze PSP oraz jednostek
OSP wigczonych do KSRG.

(akta kontroli: Tom Il str. 304-305)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

Funkcjonujgcy w PSP system tgcznosci radiowej nie pozwalat (poza wyjgtkami
zwigzanymi z uzytkowaniem systemu TETRA) na bezposrednig komunikacje ze
stuzbami podleglymi MSWIA oraz innymi podmiotami realizujgcymi zadania
zarzadzania kryzysowego oraz obronnosci panstwa. Komendant Gtéwny PSP
podejmowat dziatania zmierzajgce do zwiekszenia interoperacyjnosci systemaéw
tacznosci radiowej poprzez, m.in. wigczanie do pracy w sieciach radiowych
odpowiednich grup uzytkownikéw, przeznaczanie dedykowanych kanatéw do
realizacji kontaktéw z tymi uzytkownikami lub tworzenie dedykowanych grup
rozmownych w szczegélnosci w systemie TETRA, udostepnienie sprzetu
tacznosci oraz realizacje wspétpracy w ramach tworzenia dedykowanych sieci
tacznosci radiowe;j.

W PSP istniejg pojedyncze przypadki sprawdzonych rozwigzan, dotyczgcych
wspotpracy zinnymi stuzbami podleglymi MSWIA, w zakresie wspodlnego
wykorzystywania infrastruktury radiowej. W ocenie NIK, rozwigzania te powinny

2 np. porozumienie pomiedzy KW PSP i KW Policji w Gorzowie Wielkopolskim.
3 np. wspoétpraca pomiedzy KW PSP w Kielcach oraz KW Poligji.
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Prawo zgtoszenia
zastrzezen

mie¢ charakter powszechny, co ufatwitoby racjonalne wykorzystanie
infrastruktury radiowej przez rézne stuzby panstwowe.

IV.Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli, nie
formutuje uwag i wnioskow.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne zostato sporzagdzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezeh do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie
z trescig uchwaty w sprawie zastrzezen.

Warszawa, 20 grudnia 2024 r.

Wiceprezes
Najwyzsza Izba Kontroli
Michat Jedrzejczyk

/podpisano elektronicznie/
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Departament Porzgdku i Bezpieczenstwa Wewnetrznego

KPB.410.4.4.2024 Warszawa, 2025-01-14

Pan

Nadbryg. dr inz. Mariusz Feltynowski
Komendant Gtéwny

Panstwowej Strazy Pozarnej

Szanowny Panie Komendancie,

zawiadamiam, ze w Wystgpieniu pokontrolnym KPB.410.4.4.2024 z dnia 20 grudnia 2024 r.,

z kontroli nr P/24/033 ,Funkcjonowanie systemu #gcznosci w stuzbach podleglych MSWIA”,

przeprowadzonej w Komendzie Gtéwnej Panstwowej Strazy Pozarnej, dziatajgc na podstawie

art. 35c ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli" dokonano sprostowania

oczywistych omytek pisarskich w ten sposéb, ze:

na str. 4 w pierwszym akapicie po stowach ,bedgcych w zasobach PSP” dodaje sie stowa i OSP”
oraz po stowach ,mozliwos¢ wyposazenia jednostek OSP” dodaje sie stowa: ,,i PSP”;

na str. 9, wersy 27-28, skresla sie stowa: ,Dyrektor Biura tacznosci i Informatyki” i dodaje sie
stowa: ,Dyrektor Biura Informatyki i tgcznosci’;

na str. 10, wers 30 oraz str. 12, wers 10 skresla sie stowa: ,Dyrektor Biura Bezpieczenstwa
Informacji” i w to miejsce dodaje sie stowa: ,Dyrektor Biura Informatyki i tgcznosci”;

str. 12, wers 20 skre$la sie stowa: ,Dyrektor Biura Bezpieczenstwa” i w to miejsce dodaje sie
stowa: ,Dyrektor Biura Informatyki i tgcznosci’;

str. 13, wers 6 skresla sie skrét KGP i w to miejsce wstawia skrot KG;
na str. 13, wers 7 skresla sie skrét KPP i w to miejsce wstawia skrét KP;
na str. 23 pod trzecim wersem dodaje sie zdanie: ,Ponadto zawarto porozumienie
z Inspektoratem Wojskowej Ochrony Przeciwpozarowej".
Z powazaniem

Dyrektor
Departamentu Porzadku i Bezpieczenstwa
Wewnetrznego

Tomasz Sordyl
/podpisano elektronicznie/

1Dz.U.z2022r. poz. 623

NAJWYZSZA 1ZBA KONTROLI
Departament Porzadku i Bezpieczenstwa Wewnetrznego
ul. Filtrowa 57, 02-056 Warszawa
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