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|. Dane identyfikacyjne

Komenda Stoteczna Policji (dalej: KSP lub Komenda), ul. Nowolipie 2,
00-150 Warszawa

insp. Dariusz Walichnowski, Komendant Stoteczny Policji (dalej: Komendant), od
16 kwietnia 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio pehit
nadinsp. Pawet Dzierzak (od 5 stycznia 2021 r. do 15 kwietnia 2024 r.).

1. Uwarunkowania prawne i organizacyjne dotyczace systemu tgcznosci radiowe;.

2. Funkcjonowanie systemu faczno$ci radiowej, w tym zapewnienie ochrony przed
nieuprawnionym dostepem.

3. Wyposazenie jednostek i funkcjonariuszy w $érodki techniki radiowej, w tym
zapewnienie wsparcia technicznego oraz rozwoju i modernizacji systemu
tacznosci.

4. Szkolenie uzytkownikow systemow tgcznosci.

5. Finansowanie zadan w zakresie utrzymania, rozwijania i modernizacji systemu
tacznosci.

6. Komunikacja z innymi stuzbami — interoperacyjnos¢ systemu tgcznosci radiowe;.

Ze wzgledu na rozpoznawczy charakter celem niniejszej kontroli byto uzyskanie
informacji, danych analityczno-statystycznych oraz okre$lenie czynnikdéw ryzyk
i potencjalnych mozliwosci ich wystgpienia, a nie kompleksowa ocena badanego
obszaru.

1 stycznia 2022 r. — 30 czerwca 2024 r., z wykorzystaniem dowodow sporzgdzonych
przed tym okresem, o ile majg one zwigzek z kontrolowang dziatalno$cig.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Departament Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej Izby Kontroli

1. Daniel Michalecki, gtéwny specjalista kp., upowaznienie do kontroli
nr KPB/47/2024 z 21 maja 2024 .

2. Katarzyna Hordejuk, gtowny specjalista kp., upowaznienie do kontroli
nr KPB/48/2024 z 21 maja 2024 r.

(akta kontroli str. 1-2)

1Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.
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Il. Ocena ogdlna? kontrolowanej dziatalnosci

Komendant Stoteczny Policji zapewnit funkcjonowanie sytemu tacznosci radiowej na
obszarze dziatania KSP i okolicznych powiatow. Opracowat i wdrozyt regulacje
wewnetrzne dotyczace uzytkowanych systemow. Policjanci garnizonu zostali
wyposazeni w Srodki tgcznosci, a za utrzymanie sprawnosci sprzetu i administrowanie
systemami radiowymi odpowiadali wyznaczeni funkcjonariusze i pracownicy.

W m.st. Warszawa dziatat nowoczesny system trankingowy TETRA, dedykowany dla
stuzb i gwarantujgcy bezpieczenstwo przekazywanych danych. Komendant
podejmowat tez dziatania w zakresie organizacji jednolitego systemu tgcznosci stuzb
dziatajacych na terenie stolicy. Dzieki wtgczeniu do systemu TETRA m.in. podmiotow
podlegtych Urzedowi Miasta, Wojewodzie Mazowieckiemu oraz PSP zapewniono
mozliwos¢ wspotpracy pomiedzy stuzbami w sytuacjach kryzysowych.

Na terenie okolicznych powiatow Komendant zapewnit funkcjonowanie tacznosci
cyfrowej w standardzie DMR, ktory oferowat wystarczajacy poziom bezpieczenstwa.
Dzieki zastosowaniu interfejséw radiowych mozliwa byta zaplanowana wspotpraca
miedzy funkcjonariuszami uzytkujacymi rozne systemy tacznosci. Pomimo staran
Komendanta wielo$¢ wykorzystywanych systemdw tacznosci — TETRA, DMR oraz
tacznos¢ analogowa na potrzeby wspdipracy z jednostkami spoza garnizonu
stotecznego - sprawiata, Ze funkcjonariusze, szczegdlnie w sytuacjach
dynamicznych, mogli napotka¢ na problemy zwigzane z brakiem jednolitego systemu
tacznosci.

W trakcie kontroli Komenda przeprowadzita migracje uzytkowanego dotychczas
systemu TETRA do ogolnopolskiego Systemu Radiowego Policji — TETRA, ktory
Komendant Gtéwny Policji wdraza dla catej formacji. Podnidst on parametry facznosci
oraz wprowadzit wyzszy standard szyfrowania. Komendant opracowat Studium
wykonalnosci projektu migracji, ktore zostato pozytywnie ocenione przez Biuro
tacznoéci i Informatyki KGP. W procesie uruchomienia nowego systemu w KSP
zidentyfikowano problem skutkujacy przypadkami zerwania tacznosci podczas tzw.
roamingu (fj. przy przemieszczaniu radiotelefonow miedzy stacjami bazowymi).
Problem zostat zgtoszony do administratora centralnego w KGP.

NIK zwrocita takze uwage na ograniczenia w funkcjonowaniu grupy wspétdziatania
stuzb miejskich pn. RATUNEK, spowodowane koniecznoscig dostosowania sprzetu
wykorzystywanego przez te stuzby do systemu Policji 0 podwyzszonym standardzie
szyfrowania.

lIl. Opis ustalonego stanu faktycznego

1. Funkcjonowanie systemu facznosci w Komendzie
Stotecznej Polic;ji

Uwarunkowania prawne i organizacyjne dotyczace systemu tgcznosci radiowe;
w KSP zostaty uregulowane poprzez zarzadzenie nr 22 Komendanta Gtéwnego
Policji z dnia 14 lipca w sprawie okreslania metod i form wykonywania zadan Policji
z uzyciem Srodkdéw facznosci radiowej® (dalej: zarzadzenie nr 22), ktére okre$la
organizacje tacznosci radiowej Policji i wspotdziatania z pozapolicyjnymi sieciami

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.
3 Dz. Urz. KGP z 2020 r., poz. 38.



taczno$ci, stosowanie Srodkow tacznosci i sposdb prowadzenia korespondencii
radiowe;.

Za zapewnienie funkcjonowania tgcznosci radiowe;j i jej organizacje w Komendzie
Stotecznej Policji odpowiadat, zgodnie z § 10 ww. zarzadzenia, Komendant ktory
w regulaminie organizacyjnym wyznaczyt do tych zadan Wydziat Teleinformatyki KSP
(dalej: WTI).

(akta kontroli str. 7-25, 173, 180-205)

Dalsze regulacje wprowadzono m.in.:

— decyzjg Dyrektora Biura tacznosci i Informatyki (dalej: Btil) Komendy Gtownej
Policji dotyczacq wdrozenia do eksploatacji w KSP systemu tgcznosci radiowej
TETRANode?,

— decyzjg Komendanta dotyczacg wdrozenia do eksploatacji w KSP powiatowych
systemow tacznosci radiowej DMRS.

Ponadto w kwietniu 2022 r. decyzjg Komendanta przyjeto polityke bezpieczenstwa
danych osobowych w Systemie Zintegrowanej Komunikacji Ogdlnopolskiej Sieci
Teleinformatycznej 112 (PODO SZKOST112)8.

W zwigzku z realizowanym przez KGP przeniesieniem systemu TETRA do
ogobInokrajowej ,Sieci Radiowej Policji — Tetra” (SRP-T), Komendant w styczniu
2023 r. powotat kierownika projektu ,Migracja systemu radiokomunikacyjnego TETRA
KSP do ogoinopolskiego systemu radiowego Policji Tetra SRP-T"7, do ktorego zadan
nalezato m.in. opracowanie studium wykonalnosci systemu, przekazanie
dokumentacji do Btil KGP oraz nadzér nad realizacjg i wdrozeniem systemu.
Kolejnym przedsiewzieciem byt projekt pn. ,Zwiekszenie zasiegu systemu SRP-T
w garnizonie stotecznym”, dla ktdrego réwniez powotano zespot realizujgcy, w tym
kierownika projektu, celem opracowania studium wykonalnosci projektu, okreslenia
wymagan technicznych i udziatu w postepowaniu przetargowym.

(akta kontroli str. 26-90)

Pozostate przyjete w KSP uregulowania to m.in.: Zarzadzenie Lacznosci nr 1/2022
ws. zasad organizacji radiowej oraz Ramowy plan organizaciji tacznosci nr 1/2022 dla
NOP/NPP KSP. Ww. dokumenty oraz Wojewodzkie Dane Radiowe Policji
(dokumentacja niejawna) podlegaty aktualizacji w wyniku wycofania z eksploatacji
systemu trankingowego ,EDACS”. Dodatkowo uaktualnienia uwzgledniaty
ucyfrowienie i zaszyfrowanie korespondencji w systemie ,DMR Tier II”.

(akta kontroli str. 8-9)

Zgodnie z zarzadzeniem nr 22 taczno$¢ radiowa organizowana byta w KSP
w zakresie funkcji kierowania, dowodzenia, wspotdziatania i alarmowania.
Wykorzystywana byta w kierowaniu sitami Policji, doraznym dowodzeniu akcjami,
wspoétdziataniu jednostek i komorek organizacyjnych Policji oraz wspétdziataniu
z innymi stuzbami wspdtpracujacymi z Policj. Dla realizacji tych funkcji w Komendzie
Stotecznej Policji oraz w jednostkach podlegtych wykorzystywane byty trzy systemy
radiokomunikacyjne taczno$ci dyspozytorskiej, tj.:

1. ,TETRA” - trankingowy system cyfrowy szyfrowany algorytmem ,TEA 17,
wprowadzony do uzytku w 2001 roku, wykorzystywany przez jednostki operujace na
obszarze m. st. Warszawy. Na 2024 r. zaplanowane zostato podniesienie parametrow
systemu ,TETRA” m.in. poprzez wykorzystanie algorytmu szyfrowania ,TEA

4 Decyzja nr 164 Dyrektora Biura £acznosci i Informatyki Komendy Gtéwnej Policji z dnia 11 sierpnia 2017 r.

5 Decyzja nr 300/2019 Komendanta Stotecznego Policji z dnia 24 maja 2019 r.

6 Decyzja nr 174/2022 Komendanta Stotecznego Policji z dnia 14 kwietnia 2022 r.

7 Decyzja nr 240/2023 Komendanta Stotecznego Policji z dnia 13 czerwca 2023 r., poprzedzona decyzja nr 7/2023.
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2" kluczem dynamicznym (w ramachprojektowanego systemu ogdlnokrajowego, tzw.
,Sieci Radiowej Policji - TETRA” (SRP-T).

2. ,DMR Tier II” - system cyfrowy szyfrowany algorytmem ,ARC 4, wykorzystywany
przez jednostki operujgce na obszarze komend powiatowych Policji oraz dla potrzeb
taczno$ci wewnetrznej Oddziatu Prewenciji Policji w Warszawie (wprowadzony do
uzytku w 2019 roku).

3. ,VHF” - konwencjonalny system analogowy, nieszyfrowany, wykorzystywany
wylacznie dla potrzeb utrzymania spojnej facznosci z sitami policyjnymi spoza
garnizonu stotecznego, ktére nie posiadajg sprzetu kompatybilnego z systemami
cyfrowymi funkcjonujacymi w KSP, badz w sytuacjach wymagajacych organizacii
taczno$ci przy uzyciu wskazanych kanatow specjalnego przeznaczenia, jak np.
Krajowej Sieci Lotnictwa Policyjnego lub Sieci Wspétdziatania Stuzb Ministerstwa
Spraw Wewnetrznych i Administracj.

W Komendzie Stotecznej Policji, w latach 1995 - 2022 (do 5 wrze$nia 2022 r.),
funkcjonowat tez analogowo-cyfrowy system trankingowy ,EDACS”, z mozliwo$cig
szyfrowania w trybie pracy cyfrowej algorytmem ,AEGIS”. Byt on wykorzystywany
przez komérki organizacyjne pionu kryminalnego Komendy Stotecznej Policji, z
wytgczeniem powiatu minskiego. Od roku 2018 system trankingowy ,EDACS” petnit
w Komendzie Stotecznej Policji wytacznie role systemu rezerwowego dla systemoéw
,JETRA” i ,DMR Tier II” i nie byt wykorzystywany w codziennej pracy radiowej przez
jednostki policyjne garnizonu stotecznego Policji. Powodem wycofania tego systemu
byto jego zacofanie technologiczne, trudno$¢ w pozyskiwaniu czesci zamiennych oraz
brak natywnego wsparcia dla szyfrowania potgczen, ktore mozliwe byto jedynie dzigki
dodatkowym komponentom.

(akta kontroli str. 6-7, 62-70)

Aby zapewni¢ spdjng komunikacje radiowg w zakresie dziatania garnizonu
warszawskiego w KSP wykorzystywane byty interfejsy radiowe, ktore umozliwiaty
zespolenie grup radiowych TETRA i DMR. Interfejsy takie dziataty na wyznaczonych
stanowiskach, np. na Stotecznym Stanowisku Kierowania. Byly takze instalowane
w wybranych miejscach w garnizonie warszawskim, dzieki czemu mozliwe byto
wczesniejsze zaplanowanie i zestawienie grup taczacych funkcjonariuszy
komunikujacych sie w DMR i TETRA (np. w przypadku dziatania grup policyjnych
zajmujacych sie zwalczaniem przestepczosci samochodowej, dziatajacych czesto na
styku miasta stotecznego i okolicznych powiatéw). Pomimo takiej mozliwoSci
policjanci byli instruowani, by w sytuacji wykonywania zadan na terenie
rozszerzonym, tj. objetym przez system TETRA i DMR Simulcast, wyposazali sie
w dwa radiotelefony. W przypadku realizacji zadan przez policjantow Komendy
Stotecznej Policji poza garnizonem stotecznym Policji, tj. na obszarze funkcjonowania
sieci konwencjonalnej, do nawigzania tacznosci radiowej wykorzystywana byta
Krajowa Sie¢ Wspdtdziatania i Alarmowania. W tej policyjnej sieci 0 zasiegu krajowym
policjanci mieli mozliwo$¢ nawigzania kontaktu z dyzurnymi jednostek, na ktorych
obszarze sig znajdowali. Pomimo staran KSP wielo$¢ wykorzystywanych systeméw
tacznosci sprawiata, ze funkcjonariusze, szczegoinie w sytuacjach dynamicznych,
mogli napotkac na problemy zwigzane z brakiem jednolitego systemu tgcznosci.

(akta kontroli str. 92, 174, 274-275)

Specyfika zadan wykonywanych przez Policie w Warszawie wigze sie
z konieczno$cig masowych zabezpieczen, do ktorych konieczne jest pozyskanie
wsparcia spoza garnizonu warszawskiego. W takich sytuacjach funkcjonariusze

8 W oparciu o sprzetowe integratory — to urzadzenia, do ktérych mozna przytaczy¢ rézne systemy i ktére integrujg
prowadzong za ich pomocg komunikacje.
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spoza stolicy mogli zosta¢ doposazeni w radiotelefony ze stanu Komendy Stoteczne;
Policji, w zwigzku z czym konieczne byto utrzymywanie wysokiej liczby redundantnych
radiotelefonow (kierownicy wtasciwych jednostek organizacyjnych KSP zwracali sie
do Naczelnika Wydziatu Teleinformatyki KSP o doposazenie w odpowiednig liczbe
radiotelefondw, niezbedng do prawidtowej realizacji komunikacji radiowej). W trakcie
planowania powyzszych dziatan wskazywane byty grupy, na ktérych byta prowadzona
korespondencja radiowa. Mozliwe byto réwniez rozwigzanie polegajace na
wydzieleniu konwencjonalnego kanatu simpleksowego, na ktorym mogli prowadzi¢
korespondencje na wiasnych radiotelefonach. Rozwigzanie takie uniemozliwiato
jednak bezposrednie porozumiewanie sie¢ miedzy policjantami z garnizonu
stotecznego i spoza niego (j. tych, ktorzy uzywali taczno$ci konwencjonalne
ifacznosci TETRA). W tej sytuacji komunikacja odbywata sie poprzez fgcznikéw
wyposazonych w dwa radiotelefony.

(akta kontroli str. 174, 274-275, 260)

Radiowe systemy tacznosci wykorzystywane przez KST stuzyly gtéwnie do
komunikaciji glosowej. Cho¢ zarzadzenie nr 22 dopuszcza przekazywanie w sieciach
sygnatéw do transmisji danych (w tym lokalizacyjnych), to takie funkcje realizowane
byty poprzez terminale SWD. W zwigzku z ograniczeniami natozonymi w zarzadzaniu
22 na przekazywanie drogg radiowg danych niejawnych i osobowych, naczelnik
Wydziatu Teleinformatyki KSP przypominat w 2023 i 2024 r. — w pismie skierowanym
do kierownikdw wszystkich jednostek organizacyjnych Komendy Stotecznej -
o0 konieczno$ci  dokonywania sprawdzen w systemach informatycznych Policji
wytgcznie za pomocg dedykowanych terminali mobilnych. Lokalizacja GPS nie byta
wykorzystywana w systemie TETRA, pomimo takiej mozliwosci, poniewaz Policja nie
dysponowata rozwigzaniem aplikacyjnym do obrazowania pozycji funkcjonariuszy za
pomocq danych z tego systemu, a ponadto zidentyfikowano problem drenowania
baterii w radiotelefonach. Funkcje te, jak wspomniano wyzej, realizowat terminal
mobilny potaczony z SWD.

(akta kontroli str. 91-93, 274-275, 259-261)

Zgodnie z Decyzjg Nr 663/2018 Komendanta Stotecznego Policji z dnia 18 grudnia
2018 r. w sprawie przyznawania i uzytkowania w Komendzie Stofecznej Policji
stuzbowych telefonow komorkowych i stuzbowych urzadzen komdrkowych
wykorzystywanych w publicznych sieciach telefonii komérkowej oraz w sprawie zasad
przyznawania i ustalania limitdw - iloSciowego i finansowego - stuzbowych telefonow
komorkowych sieci publicznych telefon komorkowy wyposazony w aktywng karte SIM
— stuzbowy telefon komérkowy przystugiwat w kontrolowanym okresie wybranym
grupom funkcjonariuszy, w tym m.in. komendantom, naczelnikom wydziatow,
kierownikom samodzielnych sekcji, koordynatorom samodzielnych zespotow,
policjantom petnigcym funkcje dzielnicowego oraz oficerom prasowym.

(akta kontroli str. 176, 213-217)

W KSP nie opracowano natomiast uregulowan dotyczacych uzywania prywatnych
telefonébw  komérkowych w celach  stuzbowych. Przekazywano jednak
funkcjonariuszom instrukcje dotyczace wykorzystania komunikatoréw do stuzbowych
zadan. Zastepca naczelnika Wydziatu Teleinformatyki KSP  wyjaénit, Ze
rekomendowanymi komunikatorami, przy pomocy ktérych policjanci mogli sie
w kontrolowanym okresie bezpiecznie wymienia¢ informacjami, byt komunikator
OnPrem firmy Threema oraz Jabber firmy Cisco. Srodowisko serwerowe aplikacji
OnPrem znajduje sie pod nadzorem Kancelarii Prezesa Rady Ministrow,
a uprawnienia do przedmiotowego systemu nadawane byty za posrednictwem Biura
tacznosci i Informatyki Komendy Gtoéwnej Policji. Obydwie aplikacje wykorzystujg



szyfrowany kanat komunikacji, ktory zapewnia bezpieczenstwo przesytanych
informacii.
(akta kontroli str. 176, 261, 274-275)

Ze wzgledow bezpieczenstwa przekazywano funkcjonariuszom takze wytyczne
ograniczajgce wykorzystanie innych komunikatorow do przekazywania informacji
zwigzanych ze stuzba. Powyzsze moze wskazywac, ze w Policji prywatne telefony sg
traktowane jako komplementarny $rodek komunikacji w facznosci stuzbowej. Zdaniem
NIK wymaga to ze strony kierownictwa Policji nie tylko uregulowania tego obszaru,
ale przede wszystkim analizy potrzeb funkcjonariuszy.

(akta kontroli str. 274-275)

Zgodnie z normami wyposazenia w Komendzie Stotecznej Policji znajdowaly sie dwa
telefony satelitarne (w Stotecznym Stanowiska Kierowania KSP oraz Oddziale
Prewencii Policji w Warszawie). W okresie objetym badaniem uzytkowanie systemu
taczno$ci  satelitarnej regulowata Instrukcja Uzytkowania Systemu tgcznosci
Satelitarnej Iridium w Policji zatwierdzona 22 grudnia 2023 r. przez Zastepce
Dyrektora Biura taczno$ci i Informatyki Komendy Gtownej Policji. Komendant
wyjasnit, ze w trakcie operacji policyjnych realizowanych na terenie m. st. Warszawy
Wydziat Teleinformatyki KSP pozyskuje z innych komend wojewddzkich Policji
telefony satelitarne, ktére na czas trwania operacji przekazywane sg wtasciwym
dowodcom. Telefony satelitarne w trakcie zabezpieczen stanowity medium
rezerwowe W przypadku awarii sieci radiowych. Poddany ogledzinom telefon
satelitarny w SSK byt sprawny i natadowany, zalogowat sie rowniez do sieci. Nie udato
sie natomiast potaczy¢ za jego pomoca z zadng z dwoch wybranych jednostek. Jak
wyjasnit Komendant, jest to medium rezerwowe, a ogledziny byly prowadzone w
sytuacji niezaktconego dziatania podstawowych systemdw fgcznosci. Pomimo tego,
zdaniem NIK, zachodzi potrzeba rzetelnego przetestowania potaczen za pomoca tego
srodka komunikaci.

(akta kontroli str. 177, 217, 274-275)

Radiotelefony uzytkowane w KSP byly zabezpieczone przed dostepem o0sdb
nieuprawnionych, m.in. poprzez maskowanie, czyli szyfrowanie przekazywanych
informacji jawnych w sposob uniemozliwiajacy zrozumienie przekazywanych
informacji osobom nieuprawnionym.

W odniesieniu do standardu facznosci cyfrowej TETRA stosowano klase
bezpieczenstwa SC2 wraz z szyfrowaniem TEA1. Jak wskazat Naczelnik Wydziatu
Teleinformatyki KSP, klucz szyfrujgcy o dtugosci 80 bitdw zapewnia poufno$é
korespondenciji, chronigc przed nieuprawnionym dostepem. Obecne w powszechnym
I legalnym obrocie urzadzenia odbiorcze nie sg w stanie przechwyci¢ tak
zabezpieczonej korespondencji. Ponadto radiotelefony byty chronione po$rednio
dzieki wprowadzeniu mozliwo$ci wykonania zdalnej blokady urzadzenia w momencie
jego utraty® (blokady dokonuje operator systemu, a objety nig radiotelefon nie ma
mozliwo$ci zalogowania sie do systemu). Zgodnie z przyjetymi regulacjami
w przypadku odnalezienia utraconego sprzetu powinien by¢ on przekazany do
Wydziatu Teleinformatyki KSP, a nastepnie zosta¢ sprawdzony pod katem ingerencji
0s0b trzecich. Prowadzona w KSP réwnolegle z kontrolg migracja zasobow radiowych
do systemu SRP-T (System Radiowy Policji — TETRA) ma wprowadzi¢ bardziej
ztozony algorytm maskowania TEA2.

W radiotelefonach pracujacych w systemie DMR zastosowano ochrone dostepu do
urzadzenia w postaci czterocyfrowego kodu PIN (w radiotelefonach nasobnych).
Wtym standardzie stosuje sie rozszerzone maskowanie korespondencji

9 Wedtug danych KSP w okresie objetym kontrolg funkcjonariusze utracili 15 radiotelefondw.
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(EnhancedPrivacy), z uzyciem algorytmu ARC4, o dtugosci klucza szyfrowania
40 bitow. Naczelnik WTI wskazat, ze jest to zabezpieczenie skuteczne wobec
uzytkownikow standardowych urzadzen podstuchowych, tj. skaneréw lub
odpowiednio  zaprogramowanych  radiotelefonéw  cyfrowych  (prowadzenie
nieautoryzowanego nastuchu wymagatoby ztamania klucza maskujacego). W KSP
nie stwierdzono w badanym okresie i nie zgtoszono przypadkow nieuprawnionego
nadawania czy zaktdcania systeméw radiowych.

(akta kontroli str. 97, 100)

Naczelnik WTI poinformowat, ze w przypadku awarii lub ograniczenia funkcjonowania
sieci radiowej TETRA na terenie m.st. Warszawy funkcjonuje sie¢ przemiennikow
radiowych dedykowanych do pracy w standardzie DMR na okreslonych terytorialnie
grupach radiowych. Natomiast w przypadku ograniczenia funkcjonowania sieci
radiowej DMR Simulcast (awarii), funkcjonariusze posiadajg w radiotelefonach
zaprogramowane grupy do pracy w relacji radio-radio. Stoteczne Stanowisko
Kierowania KSP wyposazone byto rowniez w telefon satelitarny.

W okresie objetym kontrolg nie stwierdzono ograniczen w funkcjonowaniu systemu
TETRA, aw systemie DMR Simulcast jedna z komend powiatowych zgtosita czasowe
zaktdcenia i trudno$ci w przesytaniu korespondenciji radiowej (dokonano sprawdzenia
systemu).

(akta kontroli str. 96-97, 274-275)

Zastepca Komendanta zatwierdzit w KSP tabele wyposazenia, ustalone wedtug
zatacznika nr 1 do zarzadzenia nr 27 Komendanta Gtéwnego Policji z dnia 16 kwietnia
2019 r. w sprawie okreslenia norm wyposazenia jednostek i komarek organizacyjnych
Policji oraz Policjantow1, przyjmujac m.in. liczbe 5012 radiotelefonéw noszonych.

Na podstawie przekazanych danych ustalono, Ze na poczatek czerwca 2024 r. KSP
dysponowata nastepujacym wyposazeniem: 8463 radiotelefonami cyfrowymi, 160
radiotelefonami analogowymi, 1860 innymi $rodkami tacznosci (np. telefony
komérkowe, satelitarne) oraz 6767 stacjami  bazowymi. Radiotelefony
ewidencjonowane byty w wewnetrznym systemie SWOP, w ktérym przypisywano je
do jednostek i koricowych uzytkownikow. W dyspozycji Wydziatu Teleinformatyki
znajdowat sie sprzet z tzw. rezerwy eksploatacyjno-technicznej, przekazywany
doraznie w przypadku potrzeby doposazenia jednostek lub komérek organizacyjnych
KSP (np. na potrzeby wspomnianych wyzej masowych zabezpieczen) — wtasnie ta
rezerwa uzasadnia wysoki stan wyposazenia w radiotelefony cyfrowe.

Liczba policjantow korzystajacych w codziennej stuzbie z sieci tacznosci radiowej byta
zmienna, uzalezniona od biezacego grafiku oraz podejmowanych dziatan.

(akta kontroli str. 174, 179, 206-207)

Za utrzymanie i eksploatacije systemdw taczno$ci odpowiadat Wydziat Teleinformatyki
KSP, co ujeto w zatwierdzonych przez Komendanta ,Szczegétowych zadaniach,
strukturze organizacyjnej oraz sposobie zorganizowania stuzby i pracy Wydziatu
Teleinformatyki Komendy Stotecznej Policji”. W szczegdlno$ci wskazano dwie sekcje
jako komarki odpowiedzialne za administrowanie, nadzorowanie i utrzymanie w petne;
sprawnosci systemow tgcznosci radiowej: sekcje radiokomunikacji oraz systemoéw
trankingowych. Zatrudnienie w 2024 r. wynosito w nich siedem oséb. Do ich zadan
nalezato m.in. wykonanie instalacji, przegladow i napraw sprzetu tgczno$ci radiowej
konwencjonalnej i trankingowej, bedacych w uzytkowaniu jednostek Policji garnizonu
stotecznego, takze w przypadku naprawy pojazdu stuzbowego, wyposazonego
w $rodki tacznosci.

10Dz, Urz. KGP z 2019 r., poz.66 ze zm.



Osoby zajmujace sie w Komendzie Stotecznej Policji tacznoscig radiowa, w tym
administrowaniem sieciami, ich bezpieczenstwem oraz szyfrowaniem, otrzymywaty
Swiadczenie teleinformatyczne z Funduszu Cyberbezpieczenstwa, zgodnie
z zasadami okre$lonymi w rozporzadzeniu Rady Ministrow z dnia 19 stycznia 2022 r.
w sprawie wysoko$ci Swiadczenia teleinformatycznego dla 0sob realizujgcych
zadania z zakresu cyberbezpieczenstwa'l. Z informacji przekazanych przez
Naczelnika Wydziatu Teleinformatyki KSP wynika, ze $wiadczenie teleinformatyczne
byto czynnikiem zachecajacym do zatrudnienia i utrzymania w stuzbie specjalistow
z zakresu teleinformatyki i tacznosci.

W kazdej komendzie rejonowej i powiatowej, podlegtej Komendzie Stotecznej Policji,
wyznaczono administratoréw lokalnych (22 osoby, $rednio 1-2 w jednostce), ktérzy
zgodnie z Procedurami Eksploatacji Sprzetu Teleinformatycznego odpowiadali za
poprawne funkcjonowanie sprzetu tacznosci w swoich jednostkach oraz zapewnienie
ciggtosci dziatania.

(akta kontroli str. 48-61, 98-99, 259)

Komendant zwracat sie do Dyrektora Btil KGP o przekazanie celowych Srodkow
finansowych zwigzanych z uzytkowanymi systemami tacznosci, zarbwno na zakup
infrastruktury radiowej niezbednej do realizacji procesu migracji do SRP-T i wdrozenia
do uzytkowania stacji bazowych w KSP, jak i na zakup radiotelefonow
kamuflowanych. Radiotelefony przeznaczone byty do systemu TETRA w zwigzku
z dziataniami zapewniajacymi bezpieczenstwo przedstawicieli panstw UE. Srodki
pozyskiwano réwniez na instalacje antenowe do systemu TETRA, licencje SCCH'2
do radiotelefonéw Motorola, tadowarki samochodowe i inne biezace doposazenie
jednostek.

Realizujac zgtaszane zapotrzebowanie, KGP w ostatnich latach przekazata znaczne
srodki finansowe na realizacje powyzszych zadan, takze pochodzace z Programu
modernizacji Policji'3, w tym ok. 2,7 min zt w 2023 r. na zakup elementéw
infrastruktury radiowej do realizacji procesu migracji w ramach podzadania
,Cyfryzacja systemow radiokomunikacyjnych Policji’, ponad 2,8 min zt w | pofowie
2024 r. m.in. na zakup licencji do radiotelefonéw Motorola, radiotelefonéw
kamuflowanych, instalacje antenowe do stacji bazowych, montaz i najem systemow
antenowych oraz zestawy fgczno$ci do hetmow balistycznych.

KSP otrzymata tez sprzet radiokomunikacyjny, zakupiony przez KGP do realizacii
ogobInopolskiego systemu SRP-T, w tym 1305 radiotelefonéw nasobnych wraz
z oprogramowaniem (w listopadzie 2023 r.), niezbednych w realizacji procesu migracii
oraz wdrozenia do uzytkowania stacji bazowych SRP-TETRA na obszarze KSP.

(akta kontroli str. 320-330)

W celu migracji systemu tacznosci KSP do ogélnopolskiego Systemu Radiowego
Policji TETRA Wydziat Teleinformatyki KSP opracowat karte projektu i studium
wykonalnosci'  w  zakresie  zwiekszenia  funkcjonalnosci  systemu
radiokomunikacyjnego, poprzez unifikacje z platformag SRP-T, modyfikacje algorytmu
szyfrowania oraz zwiekszenie przepustowosci systemu. Migracja objeta m.in.
przeprogramowanie radiotelefonow nasobnych i bazowych, przekazanie ich
podleglym jednostkom KSP - uruchomione zostato pie¢ stacji bazowych, ktére
zapewniajg facznosci dla m. st. Warszawy i powiatéw: otwockiego, pruszkowskiego

1Dz, U.z2022r. poz. 131.

12 SCCH - Secondary Control Channel. Funkcja oferowana w urzadzeniach Motoroli pozwalajgca na uruchomienie
drugiego kanat kontrolnego.

18 Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu ,Programu modernizacji Policji, Strazy Granicznej, Panstwowej
Strazy Pozarnej i Stuzby Ochrony Panstwa w latach 2022-2025" (Dz. U. poz. 86).

14 Zgodnie z wymogami zarzadzenia nr 5 Komendanta Gtéwnego Policji z dnia 16 lutego 2017 r. w sprawie metod
realizacji projektow teleinformatycznych i telekomunikacyjnych w Policji.
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| warszawskiego zachodniego. W 2024 r. zaplanowane jest uruchomienie kolejnych
stacji umozliwiajgcych wigczenie do systemu trzech powiatow, a petne objecie
zasiegiem fgcznosci radiowej pozostatych powiatow ma by¢ realizowane w 2025 .

(akta kontroli str. 177, 218-255)

W okresie objetym kontrolg w KSP przeprowadzono osiem postepowar o zamdwienie
publiczne zwigzanych z systemami tgcznosci, 1j.:

1) zwiekszenie funkcjonalnosci stref wschodniej, zachodniej, potudniowej
i potnocnej systemu TetraNode firmy Rohill eksploatowanej przez KSP, umowa
ramowa o warto$ci 2 337 tys. zt (zawarta w maju 2022 r. na 12 miesiecy),

2) Swiadczenie kompleksowych ustug serwisu technicznego w zakresie
przegladdw, napraw oraz konsultacji dotyczacych infrastruktury warszawskiego
systemu trankingowego TetraNode uzytkowanego przez Komende Stoteczng
Policji, warto$¢ umowy ramowe;j - 2 032 tys. zt,

3) przeniesienie strefy radiowej systemu TetraNode wraz z instalacjami radiowymi
(Varso), umowa zrealizowana w IV kw. 2022 .,

4) zakup urzadzen radiowych, w tym: 300 radiotelefondéw, 10 kpl. zestawdw
umozliwiajacych zdalne sterowanie radiotelefonami, dostawe wraz z montazem
i uruchomieniem stacji bazowych DMR SIMULCAST (umowy ramowe na trzy
zadania o warto$ci blisko 2,5 min zt),

5) dostawa oraz instalacja systemdw antenowych TETRA,
6) dostawy szaf teletechnicznych zewnetrznych wraz z ukompletowaniem,
7) dostawa 50 radiotelefonéw kamuflowanych.

Wydziat Teleinformatyki KSP zrealizowat tez zaméwienia o warto$ci niepodlegajacej
ustawie Pzp o facznej warto$ci ok. 218 tys. zt, tj.: zakup baterii do radiotelefonéw,
(kwiecien 2022 r.), zakup sprzetu do sterowania radiotelefonami (listopad 2022 r.)
oraz dostawe materiatdw, podzespotow i czesci zamiennych do uzytkowanych
systemow radiowych niezbednych do utrzymania sprawnosci (wrzesien 2023 r.).

(akta kontroli str. 97-98, 276-319)

Przygotowanie funkcjonariuszy do korzystania ze S$rodkow tacznosci radiowej
odbywato sie w ramach szkolenia podstawowego, po ktérym uzyskiwali oni
uprawnienie do uzytkowania sprzetu pozostajagcego na wyposazeniu Policji.
W programie szkolenia znajduje sie¢ modut pn. ,Postugiwanie sie Srodkami faczno$ci
radiowej’, w ktérym przekazywana jest wiedza o podstawowych pojeciach pracy
w sieciach radiowych, zasadach pracy w sieci radiowej, obstugi radiotelefondw
wykorzystywanych w Policji, nawigzywaniu taczno$ci i prowadzeniu korespondencji
przy uzyciu kryptonimow, stosowaniu zasad bezpiecznego uzytkowania sprzetu
tacznosci radiotelefonicznej. Komendant poinformowat, ze kierownicy jednostek
i komérek organizacyjnych KSP nie zgtaszali zapotrzebowania na dodatkowe
szkolenia w tym obszarze.

(akta kontroli str. 175-176)

W kontrolowanym okresie KSP identyfikowata jako interoperacyjng radiowa sie¢ stuzb
ministerstwa spraw wewnetrznych i administracji - B112, przeznaczong do
zapewnienia doraznej taczno$ci stuzb biorgcych udziat w dziataniach, w sytuacjach
zagrozenia porzadku publicznego i bezpieczenistwa, w sytuacjach klesk zywiotowych,
katastrof i innych nadzwyczajnych zdarzen powodujacych zagrozenie zycia i zdrowia
ludzi oraz Srodowiska naturalnego. Zgodnie z towarzyszacymi jej zasadami sie¢
mozna byto uruchomi¢ doraznie na podstawie decyzji dowodzacego akcjg w miejscu
prowadzenia wspdlnych dziatan. Poniewaz jednak nie istniat obowigzek ciggtego
nastuchu, nie zapewniata ona na biezaco interoperacyjno$ci. Byta tez obarczona
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wszystkim wadami tacznosci analogowej. Z informacji przekazanych przez jednostki
i komérki organizacyjne KSP wynika, ze rzeczywiste wykorzystanie tej sieci byto
sporadyczne — nie mozna byto ustali¢, kiedy wykorzystano jg po raz ostatni w akcji.

Dla wspdlnych dziatan miedzy Policjg a Strazg Graniczng wydzielony zostat kanat
B151. Kanat taki tworzyt mozliwos¢ komunikacji radiowej w przypadku jakiego$
zdarzenia — podobnie jak B112 wymagat wiec decyzji o uruchomieniu.

(akta kontroli str. 99, 262-271, 274-275)
Integracje policyjnego systemu tacznosci z innymi stuzbami osiggnieto poprzez
zawieranie dwustronnych porozumien, ktore wigczaty inne stuzby lub podmioty do
systemu TETRA administrowanego przez KSP lub rozszerzaty zasieg tego systemu
dzieki uzyczonej infrastrukturze. W kontrolowanym okresie Komendant Stoteczny
Policji zawart takie porozumienia z Urzedem m. st. Warszawy, Mazowieckim
Komendantem Wojewddzkim Panstwowej Strazy Pozarnej oraz z Metrem
Warszawskim Sp. z 0.0. Podstawowym celem porozumien byto wdrozenie jednolitego
systemu tacznosci radiowej na potrzeby grupowej tacznosci na obszarze
terytorialnym stolicy. System taki podnosit poziom ciggtosci dziatania oraz umozliwiat
tworzenie grup wspotpracy (z PSP, ze Strazg Miejska, z ZDM). Porozumienia byty
zawierane z zachowaniem potrzeb i interesow stotecznej Policji, niezbednych dla
realizowanych przez nig zadan.

(akta kontroli str. 96, 137-155)

Faktyczng interoperacyjnos$¢ stuzb uzyskano w Warszawie poprzez wykorzystanie
sieci RATUNEKS, Statymi jej abonentami byty w kontrolowanym okresie nastepujace
stanowiska zgtoszen: Dyzurny Komendy Stotecznej Policji, Dyzurny Operacyjny
Komendy Miejskiej Panstwowej Strazy Pozarnej w Warszawie, Dyspozytor
Wojewddzkiej Stacji Pogotowia Ratunkowego, Stuzba Dyzurna Stotecznego Centrum
Bezpieczenistwa m. st. Warszawy, Dyzurny Wojewddzkiego Centrum Zarzadzania
Kryzysowego, Dyzurny Centralnego Stanowiska Kierowania Strazy Miejskiej m. st.
Warszawy. Grupa Ratunek dziatata w oparciu o policyjng sie¢ TETRA. Funkcjonowata
w trybie ciggtego nastuchu, co miato zapewni¢ biezacq interoperacyjno$¢ stuzb.
W zwigzku z modernizacjq tej sieci (przejscie do systemu SRP-T o wyzszym
standardzie szyfrowania), ktéra odbywata sie rownolegle do prowadzonych czynnosci
kontrolnych, stwierdzono ograniczenia w funkcjonowaniu grupy6. Powinny by¢ one
jednak minimalizowane wraz z systematyczng wymiang sprzetu lub oprogramowania
przez abonentow. Nalezy takze mie¢ na uwadze, ze sie¢ RATUNEK dziatata
wytacznie na terenie Warszawy, tj. na obszarze objetym stotecznym systemem
TETRA. KSP planuje jej rozszerzenie wraz z rozszerzeniem dziatania systemu
TETRA.

(akta kontroli str. 175, 208-212, 274-275)

Stoteczna Policja zawarta takze robocze porozumienie (ustne ustalenia) ze Stuzbg
Ochrony Panstwa. W 2021 r. pojawit sie¢ bowiem problem na styku dziatania obu
stuzb. Stwierdzono wtedy obszarowg blokade tacznosci w Komendzie Stoteczne;
Policji, wynikajacg z dziatania urzadzenia zagtuszajacego wykorzystywanego przez
funkcjonariuszy SOP (tzw. jammer, ktéry zaktoca faczno$¢ radiowg w okolicy,
uniemozliwiajagc w ten sposob np. zdalng detonacje tadunku wybuchowego -
urzadzenie to wykorzystywane jest podczas zabezpieczehn dotyczacych VIP).
W powyzszej sprawie przedstawiciele KSP odbyli robocze spotkanie
z przedstawicielami SOP, na ktérym wskazano czestotliwosci pracy systemu

15 Szczegdty dotyczace funkcjonowania sieci Ratunek znajdujg sie w zarzadzeniu Nr 1 /2022 w sprawie zasad
organizacji facznosci radiowej, ktdre objete jest klauzulg niejawnosci, w wystapieniu podane zostaty wytacznie
te informacje, ktére KSP przekazata w sposéb jawny.

16 Przyktadowo cze$¢ stanowisk PSP, ktéra do tej pory miata dostep do sieci RATUNEK, utracita jg z powodu
niedostosowania urzadzen do nowej wersji systemu TETRA.
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radiowego KSP, celem witasciwego skalibrowania urzadzenia zagtuszajacego. Po
tych uzgodnieniach w KSP nie stwierdzono negatywnego oddziatywania urzadzen
stosowanych przez SOP na system tacznosci radiowej Policji.

(akta kontroli str. 175)

~ Stwierdzone W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidtowosci  stwierdzono nieprawidtowosci.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgtoszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgtoszenia na piémie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Porzadku i Bezpieczeristwa Wewnetrznego. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie

zastrzezen.

Warszawa, 17 lipca 2024 .

Kontrolerzy
Daniel Michalecki, Najwyzsza Izba Kontroli
gtéwny specjalista kontroli Departament Porzadku
panstwowej i Bezpieczenstwa Wewnetrznego
/podpisano elektronicznie/ p.0. Dyrektor

Tomasz Sordyl
/podpisano elektronicznie/
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