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|. Dane identyfikacyjne

Nadwislanski Oddziat Strazy Granicznej im. Powstania Warszawskiego,
ul. Komitetu Obrony Robotnikéw 23, 02-148 Warszawa

ptk SG Dariusz Lutyriski, Komendant Nadwislariskiego Oddziatu Strazy Granicznej
im. Powstania Warszawskiego od 20 stycznia 2024 r.

W okresie objetym kontrola funkcje kierownika jednostki poprzednio petnit gen. bryg.
SG Robert Bagan, Komendant NwOSG od 16 grudnia 2019 r. do 19 stycznia 2024 .

1. Uwarunkowania prawne i organizacyjne dotyczace systemu tacznosci radiowej.

2. Funkcjonowanie systemu tacznosci radiowej, w tym zapewnienie ochrony przed
nieuprawnionym dostepem.

3. Wyposazenie jednostek i funkcjonariuszy w srodki techniki radiowej, w tym
zapewnienie wsparcia technicznego oraz rozwoju i modernizacji Systemu
tacznosci.

4. Szkolenie uzytkownikéw systemdw tacznosci.

5. Finansowanie zadan w zakresie utrzymania, rozwijania i modernizacji systemu
tacznosci.

6. Komunikacja z innymi stuzbami — interoperacyjnos¢ systemu facznosci radiowe;.

Ze wzgledu na rozpoznawczy charakter celem niniejszej kontroli byto uzyskanie
informacji, danych analityczno-statystycznych oraz okre$lenie czynnikéw ryzyk
i potencjalnych mozliwosci ich wystapienia, a nie kompleksowa ocena badanego
obszaru.

1 stycznia 2022 r. — 30 czerwca 2024 r., z wykorzystaniem dowoddw sporzadzonych
przed tym okresem, o ile maja one zwiazek z kontrolowana dziatalnoscia,

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrolit

Departament Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej Izby Kontroli

1. Katarzyna Hordejuk, gtéwny specjalista kp., upowaznienie do Kkontroli
nr KPB/50/2024 z 21 maja 2024 r.

2. Adrian Celinski, specjalista kp., upowaznienie do kontroli nr KPB/49/2024

z 21 maja 2024 r.
(akta kontroli str. 1-2)

1Dz, U. 22022 r. poz. 623, dalej; ustawa o NIK.
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Il. Ocena ogolna? kontrolowanej dziatalnosci

Komendant Nadwislariskiego Oddziatu Strazy Granicznej zapewnit funkcjonowanie
systemdw tacznosci na obszarze dziatania jednostki, w tym wdroZonego od 2018 r.
cyfrowego systemu DMR Tier Il zgodnego ze standardami ETSIS.

W Nadwislanskim Oddziale Strazy Granicznej (dalej: NwOSG) wdrozono do
stosowania decyzje i inne wytyczne Komendy Gtéwnej Strazy Granicznej (dalej:
KGSG), m.in. dotyczace programowania, szyfrowania izabezpieczenia urzadzen
przed dostepem 0sob nieuprawnionych. Funkcjonariusze NwOSG zostali wyposazeni
w sprzet tacznosci radiowej niezbedny w codziennej stuzbie, zapewniono
odpowiednie wsparcie techniczne. Rozbudowa systemu tacznosci radiowej DMR byta
realizowana przy wspotpracy z biurami merytorycznymi KGSG.

Srodki tacznosci radiowej uzytkowane w NwOSG umozliwialy komunikacje z innymi
stuzbami poprzez zaprogramowanie urzadzern na ustalonych kanatach do
wspotpracy, w tym z Policja, i innymi jednostkami podlegtymi MSWIA oraz Lotniczym
Pogotowiem Ratunkowym czy podmiotami w strukturze zarzadzania kryzysowego.
Byto to jednak wykonalne wytacznie w ramach tacznosci analogowe;.

NIK zwrdcita réwniez uwage na koniecznos¢ aktualizacji danych kontaktowych
w planach zabezpieczenia tacznosci oraz prowadzenia cyklicznych szkolen z zakresu
tacznosci. Odpowiednie dziatania korygujace zostaty wdrozone przez Komendanta
NwOSG juz w trakcie prowadzonej kontroli.

lIl. Opis ustalonego stanu faktycznego

1. Funkcjonowanie systemu tacznosci w Nadwislariskim
Oddziale Strazy Granicznej

Uwarunkowania prawne i organizacyjne dotyczace systemu tacznosci radiowe;
w NwOSG reguluje zarzadzenie Komendanta Gtdwnego Strazy Granicznej nr 33
z dnia 2 sierpnia 2011 r. w sprawie facznosci radiowej w systemach ultrakrétkofalowej
tacznosci radiowej przy wykonywaniu zadan w jednostkach organizacyjnych Strazy
Granicznej*, w ktérym okreslono zasady stosowania srodkéw tacznosci radiowej,
organizacje tacznosci radiowej oraz sposéb prowadzenia korespondenciji radiowe;
(dalej: zarzadzenie nr 33 KGSG).

W dniu 31 marca 2011 roku Dyrektor Biura £acznosci i Informatyki (dalej: BLil) KGSG
zatwierdzit ,Koncepcje wykorzystania standardu ETSI DMR w tacznosci radiowej
Strazy Graniczne]", ktora wytyczyta ramy przyktadowej implementacji standardu DMR
w placowkach SG, obejmujace ogdlne zatozenia i funkcjonalnosci dla planowanego
standardu cyfrowej sieci radiotacznosci. Koncepcja zaktadata m.in..

- wykorzystanie DMR (Digital Mobile Radio) - najnowszego europejskiego standardu
cyfrowej tacznosci radiowej, opracowanego przez ETSI w celu usprawnienia dziatania
sieci VHF, pozwalajacego na swobodng migracje dotychczas eksploatowanych
systemow analogowych do systemu cyfrowego oraz posiadajacego niektore
funkcjonalnosci i cechy charakterystyczne dla systemdw standardu TETRA;

- uzycie w ramach DMR technologii TDMA, ktéra pozwala wykorzystywaé dwa kanaty
logiczne w jednym fizycznym kanale o szerokosci 12,5 kHz;
- wykorzystanie urzadzen standardu DMR, ktdre umozliwiaja, uzytkownikom funkcje

wywotania grupowego, wywotania indywidualnego, szyfrowania bez utraty jakosci
| zasiegu, transmisji danych SCADA oraz z wykorzystaniem TCP IP, wysytania SMS

2 Najwyzsza Izba Kontroli formutuje oceng ogdlna jako oceng pozytywna, oceng negatywng, albo oceng w formie
opisowej.

3 Digital Mobile Radio (DMR) na poziomie Tier Il (producent Motorola), Europejski Instytut Norm
Telekomunikacyjnych (ETSI).

4 Dz. Urz. KGSG Nr 9 poz. 36.



do grup oraz indywidualnych uzytkownikéw, potaczenia alarmowego, wysytania
alertow w chwili zagrozenia, zdalnego podstuchu;

- wspotprace z urzadzeniami analogowymi, co pozwolitoby na stopniowe wycofywanie
dotychczas uzywanych radiotelefonéw bez negatywnego wptywu na wspotprace
zinnymi stuzbami bezpieczenstwa publicznego wykorzystujacymi analogowe
systemy tacznosci radiowej;

- organizacje sieci radiowej Placowki Strazy Granicznej, ktéra sktadac sie miata
docelowo ze stacji retransmisyjnej zainstalowanej w PSG oraz stacji dalekosieznych.
Zadaniem stacji zainstalowanej w PSG bytoby zapewnienie dziatania dwdch kanatow
logicznych (jeden przeznaczony do realizacji tacznosci lokalnej, drugi do transmisji
danych);

- zainstalowanie radiotelefonu stacjonarnego u Kierownika Zmiany, elementéw
ruchomych w sieci (przewozZnych i nasobnych), a w miejscu dotychczasowych stacji
retransmisyjnych zaimplementowanie stacji cyfrowych.

(akta kontroli str. 37-45)

Zgodnie z zarzadzeniem nr 111 Komendanta Gtownego Strazy Granicznej w sprawie
regulaminu organizacyjnego Biura t.gcznosci | Informatyki Komendy Gfownej Strazy
Granicznej z dnia 28 paZdziernika 2016 r.5 Dyrektor Biura tacznosci i Informatyki
KGSG zostat upowazniony do wydawania decyzji, instrukcji, wytycznych, polecen
oraz prowadzenia korespondencji w sprawach zwiazanych z zadaniami biura. Na tej
podstawie zostaly wydane ponizsze regulacje w zakresie tacznosci radiowe;
w jednostkach SG:

- decyzja nr 64 Dyrektora BLil KGSG z dnia 30 marca 2011 roku w sprawie
wprowadzenia do uzytku stuzbowego Wykazu Kluczy Zabezpieczajacych
stosowanych w tacznosci radiowej z wykorzystaniem urzadzern standardu DMR;

- decyzja nr 196 Dyrektora BLil KGSG z dnia 12 listopada 2012 roku w sprawie
programowalnego numeru ID urzadzeri radiowych standardu ETSI DMR
wykorzystywanych w Komendzie Gtownej Strazy Granicznej;

- decyzja nr 19 Dyrektora BLil KGSG z dnia 24 lutego 2021 roku w sprawie
wytycznych do programowania urzadzer radiowych standardu ESTI DMR
wykorzystywanych w Strazy Granicznej® (dalej: decyzja nr 19 BLil);

- pismo KG-LI-V-WWU.26000.1.2023 z dnia 24 lutego 2023 roku dotyczace
organizacji wykorzystania ogdlnopolskich kanatéw radiowych.

Ponadto w wyniku prac koncepcyjno-wdrozeniowych zespotu powotanego decyzja,
Dyrektora BLil KGSG’, okreslono 11 parametrdow w zakresie programowania
urzadzer DMR wykorzystywanych w SG.

W NwOSG obowigzywat réwniez niejawny plan zabezpieczenia facznosci
w sytuacjach kryzysowych z 2023 r. Dokumentacja ta zawierata jawne zataczniki
zwykazami  danych  kontaktowych instytucji  publicznych oraz  stuzb
wspotdziatajacych, jednak czes¢ numerdw telefonow do jednostek i komdrek Policji
byta nieaktualna.

NIK zwraca uwage, ze dane kontaktowe, zwkaszcza numery telefondw, powinny by¢
na biezaco aktualizowane, celem zapewnienia sprawnej facznosci.

Komendant NwOSG wyjasnit, iz przedmiotowe dane podlegaja aktualizacji, natomiast
nie zostat wskazany wymagany okres, wobec czego planuje sie wprowadzenie
okresowej weryfikacji. Przedmiotowy dokument zostat zaktualizowany 5 lipca 2024 r.

(akta kontroli str. 7, 10-36, 47, 222, 241)

5Dz. Urz. KGSG z 2016 r. poz. 103, ze zm., poprzedzone zarzadzeniami KGSG nr 66 z dnia 14 czerwca 2007 r.
(Dz. Urz. KGSG Nr 7, poz. 67, ze zm.) oraz nr 21 z dnia 8 marca 2012 r. (Dz. Urz. KGSG z 2012 r. poz. 16,
zezm.).

6 Uchyla decyzje nr 50 Dyrektora Biura tacznosci i Informatyki Komendy Gtéwnej Strazy Granicznej z dnia
8 kwietnia 2014 roku w sprawie jednolitego nazewnictwa programowalnych elementéw urzadzen radiowych
standardu ETSI DMR wykorzystywanych w Strazy Graniczne;j.

7 Decyzja Dyrektora BLil KGSG nr 179 z dnia 7 grudnia 2010 1.
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Wdrozenie w NwOSG obecnego systemu tacznosci DMR nastapito w wyniku realizacji
przez Komende Gtowna, Strazy Granicznej dwoch projektow inwestycyjnych pn.:

- ,Integracja Centralnych Systeméw Informatycznych SG z EUROSUR - Etap |.
Zakup urzadzer radiokomunikacyjnych. Czes¢ II” (umowa zawarta w grudniu 2018 .,
kolejna w lutym 2020 r.);

- ,Modernizacja systemu radiokomunikacyjnego SG. Integracja Centralnych
Systemdw Informatycznych SG z EUROSUR - Zakup urzadzen umozliwiajacych
przekazywanie pozycji radiotelefonéw cyfrowych ETSI DMR. Cze$é I” (umowa
zawarta w lipcu 2019r.).

W ramach ww. projektow KGSG nabyta m.in. cyfrowe urzadzenia radiokomunikacyjne
dla wszystkich jednostek organizacyjnych SG, w tym radiotelefony z odbiornikami
GPS umozliwiajace pozycjonowanie na mapie, takze urzadzenia umozliwiajace
przekazywanie pozycji radiotelefonéw cyfrowych do EUROSUR oraz uruchomiono
lokalizacje radiotelefonéw stuzbowych ETSI DMR.

(akta kontroli str. 56, 162)

W badanym okresie funkcjonowanie systemu tacznosci radiowej w NwOSG
zostalo oparte na systemach DMR Tier Il, IP Site Connect, ConSEL oraz acznosci
dupleksowej i simpleksowej. Systemy facznosci wykorzystywane byly jako Srodki
tacznosci radiowej, a takze jako urzadzenia do pozycjonowania lokalizacji
uzytkownika radiotelefonu w patrolach pieszych oraz zmotoryzowanych. Zarzadzanie
i diagnostyka sieci tacznosci radiowej NwOSG odbywaly sie przy wykorzystaniu sieci
radioserweréw oraz serwera centralnego.

Wszystkie uzytkowane systemy radiowe byly kompatybilne i scalone w jedna sie¢
stacji retransmisyjnych NwOSG, ktore zapewniaty korespondencje radiowa
w podlegtych jednostkach organizacyjnych, a ponadto dane sptywaly na centralny
serwer znajdujacy sie w oddziale. Stacje retransmisyjne do komunikacji w tacznosci
radiowej umiejscowiono w trzech lokalizacjach w Warszawie, a takze w Modlinie,
Lesznowoli, £odzi i Bydgoszczy.

Standard radiotelefonéw wykorzystywanych w NwOSG — DMR Tier Il zachowywat
zgodnos¢ ze standardem wyznaczonym przez Europejski Instytut Norm
Telekomunikacyjnych  (ETSI). Zakres pracy Srodkéw tacznosci radiowej
wykorzystywat pasmo 136-174 MHz dla VHF (czestotliwosci w radiotelefonach sa
programowane, zgodnie z danymi radiowymi uzyskanymi od BLil KGSG).

Funkcja IP Site Connect dawata mozliwos¢ potaczenia stacji retransmisyjnych
w jedna, cyfrowa wspdina, siec tacznosci radiowej, co pozwalato tworzyc rozlegte sieci
poprzez taczenie ze sobg sasiadujacych obszaréw zasiegu. Funkcja IP Site Connect
zapewniata dodatkowa, ustuge roamingu do prowadzenia korespondencji na dalsze
odlegtosci.

Konsola dyspozytorska ConSEL umozliwiata komunikacje gtosowa, przesytanie
wiadomosci tekstowych, rozpoznawanie alarmow oraz pozycjonowanie uzytkownikow
na mapie (konsola taczy sie z serwerem centralnym NwOSG, na ktorym przetwarzane
S dane w czasie rzeczywistym).

tacznos¢ dupleksowa w NwOSG realizowana byta za pomoca —stacji
retransmisyjnych, wykorzystujacych dwie czestotliwosci (nadawcza, i odbiorcza),
natomiast tacznosc simpleksowa prowadzona byta bez udziatu stacji retransmisyjnej,
na jednej czestotliwosci — transmisja odbywata sie jednostronnie z nadajnika do
odbiornika.

(akta kontroli str. 56-57, 163)

Ochrona przed nieuprawnionym dostepem do korespondencji radiowe;
w standardzie ETSI DMR zostata zapewniona dzieki wykorzystaniu kluczy
zabezpieczajacych — typ klucza byt przydzielany wraz z przydziatem czestotliwosci,
urzadzenia koricowe otrzymywaty rowniez odpowiedni alias okreslony dla trybu pracy.
Ponadto kazde urzadzenie pracujace we wskazanym standardzie otrzymywato jeden
z czterech rodzajow uprawnien zwiazanych z dostepem do funkcji urzadzenia.
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W zakresie zabezpieczenia facznosci radiowej w NwOSG zastosowanie miata
decyzjanr 19 BLl, tj.: wszystkie kanaty cyfrowe SG zabezpieczone byly szyfrowaniem
z wykorzystaniem kluczy zabezpieczajacych i kodéw koloréw, odpowiednie hasta byty
ustalane na etapie programowania radiotelefonu przed jego wydaniem do
uzytkowania.

Uzytkowany system tacznosci umozliwiat transmisje danych przez radiotelefony
w postaci pakietow szyfrowanych wykorzystywanych wytacznie do pozycjonowania
radiotelefonéw. Wedtug standardu sygnatu radiowego ETSI DMR predkosc transmisji
wynosi 9.6 kbps (system nie posiada limitéw transmisji danych).
Komendant zapewnit, ze w NwOSG nie odnotowano problemow zwiazanych
z ograniczeniami lub trudno$ciami w wykorzystywaniu Srodkéw tacznosci. tacznosé
cyfrowa DMR jest dostepna na calym obszarze NwOSG i jednostkach podlegtych
w postaci tacznosci simpleksowe;.

(akta kontroli str. 16-20, 47-48, 147-148)

Wyposazenie jednostek i funkcjonariuszy w Srodki techniki radiowej, w tym
zapewnienie wsparcia technicznego

W NwOSG nie okreslono norm wyposazenia w radiotelefony noszone, bazowe i inne
srodki tacznosci. Przy ustaleniu zapotrzebowania dla poszczegdinych jednostek
i komorek organizacyjnych okreslano potrzeby biezace warunkowane wielkoScia
posiadanych srodkow finansowych.

Komendant wyjasnit, ze nie ma okreslonego zakresu niezbednego wyposazenia
funkcjonariusza w Srodki tacznosci radiowej. Wyposazenie to okresla przetozony
w zaleznosci od rodzaju petnionej stuzby, np.: patrol poruszajacy sie pieszo po terenie
portu lotniczego wyposazony jest w radio nasobne umozliwiajace kontakt ze stuzba
dyzurna, w radiotelefony wyposazani sa funkcjonariusze konwojujacy cudzoziemcow,
pracownicy i funkcjonariusze stuzby ochrony. Poinformowat tez, ze stopien
zabezpieczenia w Srodki facznosci zapewnia ciagtosc petnienia stuzby.

Na podstawie przekazanych danych SG ustalono, ze na koniec maja 2024 r. NwOSG
dysponowat wyposazeniem: 555 radiotelefonéw cyfrowych, 24 radiotelefony
analogowe, 922 telefony komdrkowe i osiem stacji bazowych (przemiennikowych).
Przy tym liczba funkcjonariuszy korzystajacych w codziennej stuzbie z sieci tacznosci
radiowej wyniosta (przyktadowo w jednym dniu): 117 osdb uzytkujacych radiotelefony
przenosne (nasobne), 55 0sdb — radiotelefony przewozne, do tego 21 funkcjonariuszy
korzystajacych z systemu stacjonarnie, a 320 z telefonii komorkowej. Jednostka nie
dysponowata urzadzeniami tacznosci satelitarne.

(akta kontroli str. 9, 85, 148)

Za utrzymanie sprzetu tacznosci w sprawnosci odpowiadata Sekcja Serwisu Wydziatu
tacznosci i Informatyki (dalej: WEil) NwOSG, ktdra dokonuje napraw we wtasnym
zakresie lub zleca serwisom zewnetrznym. W okresie objetym kontrola odnotowano
74 zgtoszenia dotyczace awarii i innych zdarzen zwigzanych z urzadzeniami tacznosci
radiowej, dotyczacych m.in. zaprogramowania urzadzen, wymiany baterii czy braku
tacznosci (zdarzenia obstuzone i zamkniete w systemie).

Administrowanie systemami facznosci realizowat pracownik zatrudniony w Sekcji
Administracji Infrastruktury i Bezpieczenstwa WLil NwOSG jako starszy inspektor do
spraw radiokomunikacji, do ktorego obowiazkow nalezato m.in. zapewnienie
prawidtowego funkcjonowania systemu facznoSci radiowej, programowanie
radiotelefondw, wykonywanie napraw sprzetu tacznosci i corocznych przegladow.

Komendant poinformowat tez, ze w zwiazku z rosnaca, potrzeba, zabezpieczenia
systemow tacznosci planuje zaangazowanie kolejnych o0séb do zadan
administrowania. Stwierdzit jednak trudnosci z pozyskaniem specjalistow w tym
obszarze wobec niskiej konkurencyjnosci zatrudnienia w poréwnaniu z oferta
komercyjnego rynku pracy.

Osoby zajmujace sie w NwOSG tacznoscia nie otrzymywaly $wiadczenia
teleinformatycznego, okreslonego w rozporzadzeniu Rady Ministréw z dnia 19
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stycznia 2022 r. w sprawie wysokosci Swiadczenia teleinformatycznego dla oséb
realizujacych zadania z zakresu cyberbezpieczenstwa®. W wyniku przeprowadzone;
na polecenie KGSG analizy wykazano, ze do zadari realizowanych przez
funkcjonariuszy i pracownikéw WLl i Wydziatu Operacyjno-Sledczego NwOSG oraz
Placéwki SG w todzi nalezaty m.in.: analiza ztosliwego oprogramowania, badanie
bezpieczenstwa sprzetu i oprogramowania, rozpoznawanie zagrozen i prowadzenie
dziatar prewencyjnych, jak tez nadzdr i szkolenia w tym obszarze. Jednak decyzjg
Komendanta Gtéwnego SG zadania realizowane w oddziatach i osrodkach SG
w obszarze facznosci i informatyki nie zostaty zakwalifikowane jako zadania z zakresu
cyberbezpieczeristwa, o ktorych mowa w ww. rozporzadzeniu.

(akta kontroli str. 48, 86-87, 100-107, 220-237)

Finansowanie zadan w zakresie utrzymania i rozwijania systemu tacznosci.

W objetym kontrola, okresie NwOSG nie prowadzit modernizacji, ani rozbudowy
uzytkowanych systemow tacznosci radiowej. NwOSG realizowat biezace wydatki
zwigzane z funkcjonowaniem i utrzymaniem systemow facznosci w ramach
przydzielonego budzetu, wskazujac zapotrzebowanie na Srodki finansowe
w kwartalnych analizach wykonania planu. W okresie objetym kontrola naktady
poniesiono m.in. na zakup sprzetu tacznosci (40 kpl. radiotelefondéw Motorola, telefony
komaorkowe, akcesoria do telefondw i radiotelefondw), konserwacje i naprawy sprzetu
oraz przeglad masztu i wynajem komina (stacje przemiennikowe) w tacznej wysokosci
ok. 350 tys. zt. Zakupy te byly dofinansowane ze srodkéw Funduszu Azylu Migracii
i Integracji (FAMI), z ktérego NwOSG wykorzystat na Srodki tacznosci kwote ok.
231 tys. zt na pierwsze wyposazenie osrodka dla cudzoziemcow o profilu rodzinnym
w miejscowosci Lesznowola (w tym telefony komdrkowe i radiotelefony Motorola dla
funkcjonariuszy).

(akta kontroli str. 148, 163-166)

W planie zamdéwieri na 2023 r. ujeto postepowanie na dostawe sprzetu
tacznosciowego w zwiazku z konieczno$cia wyposazenia nowo wybudowanego
Strzezonego Osrodka dla Cudzoziemcow w Lesznowoli. W szczegdlnosci planowano
zakup 40 kompletéw radiotelefondw nasobnych o wartosci ok. 200 tys. zt jako
rozbudowe istniejacych cyfrowych systeméw tacznosci radiowej VHF (praca
w systemie cyfrowym i analogowym zgodnym ze standardami ETSI DMR TS
102 361). Po uniewaznieniu dwdch kolejnych postepowari, w tym jednego z powodu
uchylenia sie wykonawcy od zawarcia umowy?, jednostka dokonata zakupu 40 kpl.
radiotelefonéw Motorola, udzielajac zamdwienia o wartosci niepodlegajace;
stosowaniu ustawy Pzp.

(akta kontroli str. 49)

Szkolenie uzytkownikéw systeméw tacznosci odbywato sie w Centralnych
Jednostkach Szkoleniowych Strazy Granicznej, w ramach programu szkolenia
podstawowego funkcjonariuszy SG. Przedstawiciel WEil NwOSG w sierpniu 2022 r.
przeprowadzit szkolenie doskonalace dla funkcjonariuszy NwOSG, dotyczace
podniesienia umiejetnosci technicznych w zakresie komunikacji radiowej. W szkoleniu
uczestniczyto:

- PSG Warszawa: 23 osoby,

- PSG L6dZ: 16 osab,

- PSG Warszawa-Okecie: 12 0sab,

- PSG w Lesznowoli: 11 0sob,

- komenda oddziatu: 4 osoby.

8Dz.U.z 2022 . poz. 131.

9 W uzasadnieniu wykonawca poinformowat zamawiajacego, Ze producent sprzetu firmy Motorola Poland nie ma
mozliwosci przejecia obowiazkdw gwarancyjnych na zaoferowane w umowie radiotelefony Motorola DP4801e
VHF, z uwagi na fakt, ze model ten zostat wycofany (na modele wycofane nie ma mozliwosci zakupu kontraktéw
serwisowych w zakresie napraw sprzetowych). Wykonawca oswiadczyt, ze nie moze przedstawi¢ wymaganego
umowg, o$wiadczenia producenta gwarantujacego 48-miesieczna gwarancje na zaoferowane radiotelefony.
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Przedmiotowe szkolenie nie zostato zrealizowane w 2023 r. Komendant NwOSG
wyjasnit, Zze tego typu szkolenia sa realizowane w przypadku zgloszenia przez
wlasciwe komorki potrzeb w zakresie doskonalenia obstugi Srodkéw tacznosci
radiowej, a do chwili obecnej nikt takich potrzeb nie zgtaszat.

Jednoczesnie NIK zwraca uwage, iz zgodnie z § 8 ust. 3 zarzadzenia nr 33 KGSG
wiasciwy kierownik komdrki tacznosci jednostki organizacyjnej Strazy Granicznej lub
osoba przez niego upowazniona jest odpowiedzialny za cykliczne przeprowadzanie
szkolen uzytkownikdw urzadzen tacznosci co najmniej raz w roku. Szkolenie powinno
by¢ ewidencjonowane i powinno koriczy¢ sie testem zaliczeniowym.

Wobec powyzszego Komendant NwOSG wyjasnit ze szkolenia te nie byly
realizowane w zwiazku z trudna, sytuacja, kadrowa a takze sytuacja geopolityczna,
ktdra znacznie absorbowata funkcjonariuszy i pracownikow pionu tacznosci NwOSG.
Poinformowat tez, ze do planu doskonalenia lokalnego wprowadzono aneks
uwzgledniajacy szkolenie z zakresu uzytkowania radiotelefondw VHF w lipcu 2024 r.

(akta kontroli str. 85-86, 215, 222, 243)

Komunikacja z innymi stuzbami — interoperacyjno$¢é systemu tacznosci radiowe.

Zasady krajowej sieci radiowej wspotdziatania stuzacej do zabezpieczenia tacznosci
miedzy roznymi jednostkami organizacyjnymi Strazy Granicznej, resortu spraw
wewnetrznych i administracji oraz innymi stuzbami uczestniczacymi we wspélnie
prowadzonych dziataniach ujeto w zarzadzeniu nr 33 KGSG. W celu zapewnienia
ciagtosci dziatan prowadzonych przez jednostki organizacyjne Strazy Granicznej,
stuzby tacznosci organizujg tacznoS¢ radiowa w wydzielonych pasmach
czestotliwosci.

Wymagania dla uruchomienia wspolnych kanatéw w uzytkowanych systemach
okresSlone zostaty w § 7 Decyzji nr 19 Dyrektora BLil KGSG z dnia 24 lutego 2021 .,
tl. na kanatach o zasiegu ogdlnopolskim z zastosowaniem odpowiednich kluczy
zabezpieczajacych, zarowno miedzy jednostkami SG jak i doraZnie, do wspotpracy
z innymi stuzbami.

W NwOSG $rodki tacznosci radiowej umozliwiaty komunikacje z innymi stuzbami
poprzez zaprogramowanie urzadzen na ustalonych kanatach do wspotpracy:

- kanat radiowy analogowy B112 do wspdtpracy pomiedzy stuzbami podlegtymi
MSWIA, jednak w okresie objetym kontrolg nie odnotowano wykorzystania tego
kanatu tacznosci,

- kanat radiowy cyfrowy DMR B151 - przeznaczony do wspétpracy SG z Policja, gdy
zostato uruchomione potaczenie we wspdinych dziataniach,

- kanat radiowy analogowy DMR 169000 — do wspdtpracy z Lotniczym Pogotowiem
Ratunkowym oraz zespotami ratownictwa medycznego bioracymi udziat
w zdarzeniach,

- kanat cyfrowy RPT WAWA - kontakt miedzy Dyzurym Wojewddzkiego Centrum
Zarzadzania Kryzysowego a Dyzurnym Operacyjnym NwOSG jest zapewniona droga,
radiowa, na kanatach Centrum Zarzadzania Kryzysowego.

W wyniku ogledzin sprzetu tacznosci i sposobdw komunikacji w NwOSG z innymi
stuzbami sprawdzono, ze przez analogowy kanat B112 nastapito potaczenie
z pracownikiem Wkil NwOSG, ale nie wywotano innych stuzb gdyz kanat nie
pozostawat w nastuchu — maogt byC uruchomiony doraznie podczas wspolnych
dziatan. Poprzez kanat B151 w wersji DMR facznos¢ z jednostkami Policji mogta
odbywac sie bez udziatu stacji przemiennikowych (radio do radia), nie prowadzono
stalego nastuchu. Jednostka posiadata jedna stacje radiowa wylacznie do
komunikacji z centrum zarzadzania kryzysowego Mazowieckiego Urzedu
Wojewddzkiego w Warszawie — skutecznie wywotano potaczenie.

(akta kontroli str. 20, 166, 184-202, 218-219)



Komendant Gtéwny SG — w celu wspdtpracy przy prowadzeniu dziatar angazujacych
inne stuzby — podpisat w 2016 r. z Komendantem Gtéwnym Policji, Komendantem
Gtéwnym PSP oraz Szefem Biura Ochrony Rzadu porozumienie okreslajace ramy
wspotdziatania jednostek w eksploatowaniu systemow i sieci tacznosci podczas
wydarzen wymagajacych opracowania planéw zabezpieczer, a takze wspdlnych
cwiczen. Dla zapewnienia radiowej tacznosci podczas wsparcia Strazy Granicznej
przez Sity Zbrojne RP Dyrektor Btil KGSG okreslit w decyzji zasady wymiany
korespondencji radiowej miedzy funkcjonariuszami tych stuzb.

Komendant wskazat tez, ze dotychczas nie wystapity przypadki prowadzenia dziatan
z innymi stuzbami przy zastosowaniu zintegrowanych systemow tacznosci.
(akta kontroli str. 166, 193-196)

~ Stwierdzone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawidiowosci - stwierdzono nieprawidtowosci.

IV. Uwagi i wnioski

W zwiazku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Porzadku i Bezpieczeristwva Wewnetrznego. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z treScia uchwaly w sprawie

zastrzezen.

Warszawa, 16 lipca 2024 .
Najwyzsza Izba Kontroli
Departament Porzadku
| Bezpieczenstwa Wewnetrznego
p.0. Dyrektor
Kontrolerzy Tomasz Sordyl
Katarzyna Hordejuk
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