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l. Dane identyfikacyjne kontroli

P/12/125 - Informatyzacja szpitali

Najwyzsza |zba Kontroli, Departament Zdrowia

Agnieszka Kalita, specjalista k.p., upowaznienie do kontroli nr82861 zdnia
13 wrzesnia 2012 .

(dowod: akta kontroli str. 1)

Szpital Specjalistyczny im, Jozefa Dietla w Krakowie, 31-121 Krakéw, ul. Skarbowa 4
{zwany dalej Szpitalem).

Dr n. med. Andrzej Kosiniak-Kamysz, Dyrektor.
(dowdd: akta kontroli str. 597)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza |zba Kontroli ocenia pozytywnie ' dziatalnosé kontrolowanej jednostki
w zbadanym zakresie.

Formulujac powyzsza ocene Najwyzsza lzba Kontroli wzigla pod uwage stan
zinformatyzowania ustugodawcy oraz dziatania zmierzajace do jego dostosowania
do wymogow ustawy z dnia 28 kwietnia 2011r. o systemie informacji w ochronie
zdrowia, a w szczegdlnosci posiadanie zintegrowanego systemu informatycznego
obstugujacego zarbwno komorki organizacyine Szpitala udzielajace $wiadczen
zdrowotnych, jak réwniez administracyjne.

NIK zauwaza jedoczesnie, ze proces dostosowywania ustugodawcy do wymogow
wyze] wskazanej ustawy, znajdowal si¢ dopiero na etapie koncepcyjno-
projektowym:,

lil. Opis ustalonego stanu faktycznego

1. Wyposazenie Szpitala w  aparaturg  diagnostyczng
z mozliwoscia cyfrowego zapisu wynikéw oraz systemy
informatyczne wspomagajace proces zarzadzania

Szpital Specjalistyczny im. Dietla skiadat si¢ z czterech medycznych jednostek
organizacyjnych, tj. szpitala oraz przychodni przyszpitainej przy ul. Skarbowej,
Wojewédzkiej Przychodni Reumatologicznej przy ul. Batorego, Malopolskiego
Centrum Reumatologii, Immunologii i Rehabilitacji przy al. Focha oraz z OSrodka

' Najwyzsza lzba Kontroli stosuje 3-stopniowg skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. JeZeli sformulowanie oceny ogélnej wediug proponowanej skali byloby nadmigrnie utrudnione, albo taka ocena
nie dawalaby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objgfym kenfrolg, stosuje sig oceng
opisowa, hadz uzupelnia oceng ogding o dodatkowe objasnienie.
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Recepcyjno-Szkoleniowego przy ul Kapelanki. W sklad Szpitala wchodzilo
m.in. 11 oddzialéw | pododdzialow. Szpital posiadal 377 1dzek.

(dowad: akta kontroli str. 2-35, 41)

1. W okresie objetym kontrola Szpital wykorzystywal sie¢ LAN/WAN obejmujacg
budynki zlokalizowane wréznych czesciach Krakowa?, W skiad systemu
informatycznego wchodzito m.in.. 8 serwerdw, 191 stanowisk komputerowych,
13 stanowisk  diagnostyczno-komputerowych,  oprogramowanie  systemowe,
aplikacje i programy uZytkowe, urzadzenia i oprogramowanie zabezpieczajace
przed nieupowaznionym dostepem, urzadzenia awaryjnego zasilania, urzadzenia
stuzace do wykonywania kopii zapasowych, system kont pocztowych, strona WWW.

Poziom bezpieczefistwa systemu informatycznego Szpitala w  Polityce
bezpieczenstwa informacji i instrukcji zarzadzania systemem informatycznym? zostat
okreslony na poziomie wysokim (C)4.

Przepustowos¢ sieci LAN wynosita od 10 Mb/s do 1 Gb/s.

W Szpitalu zapewniono dostep do Intemetu (lacze DSL TP 4 Mb/1 MbS)
dla pracownikéw: administracji szpitala, kierownikow komoérek, sekretariatow,
dyzurek lekarskich, pielegniarek oddzialowych.

(dowdd: akta kontroli str. 36-37, 75-93, 117-118, 123)

2. Szpital wykorzystywat System Informacji Szpitanej GEM (zwany dalej
SIS GEM") stuzacy do obstugi zaréwno dzialalnosci medycznej, jak rowniez
administracyjnej.

Zostal on zakupiony w 199918, W umowie serwisowe] zawartej z producentem
systemu Szpital zapewnit sobie m.in. prawo do biezacego dostosowania systemu
oraz wprowadzania w nim zmian w zwigzku ze zmianami przepisow prawnych’.

3. W obszarze dotyczacym dziatainosci medycznej, SIS GEM skiadal sig
z modutéw: informacji o pacjentach (HIS), informaciji radiologicznej (RIS), informacj
laboratoryjnej (LIS), oraz modutu obslugujacego przychodnie przyszpitaing, System
umozliwiat tworzenie peinej dokumentacji medyczne®, a takze rejestracjg kazdego
kontaktu pacjenta ze Szpitalem (w tym: udzielone porady specjalistyczne, pomoc
dorazna, hospitalizacje oraz badania diagnostyczne). We wszystkich komoérkach
organizacyjnych Szpitala moZliwy byt natychmiastowy dostep do informaciji z calego
dotychczasowego leczenia danego pacienta. Kazda informacja byla wprowadzana
do SIS GEM tylko raz, wmiejscu jej powstawania, iudostgpniana wszystkim
uprawnionym uzytkownikom.

Z kolei w obszarze dotyczacym dziatalnosci administracyjnej, SIS GEM zapewniat
obsluge m.n. spraw pracowniczych | placowych, ksiggowo-finansowa

2Tj, przy ul. Skarbowej 1 i 4, al. Focha 33, ul. Batorego 3 i ul. Kapelanka 60.
3 Polityka bezpieczefstwa informacji i instrukcja zarzadzania systemem informatycznym w Szpitalu (wprowadzona
zarzadzeniem Dyrektora Szpitala Nr 24/2010 z dnia 22 listopada 2010 r.).

4 W rozumieniu rozporzagzenia Ministra Spraw Wewngtiznych | Administracji z dnia 29 kwistnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia | Systemy informatyczne sluzage do przetwarzania danych osobowych {Dz. U. Nr 100, poz. 1024).

5Um owa z Telekomunikacia Polska SA z dnia 16 lisfopada 2011 r. {Nr.Re}.5zp.0.210.X1.2011). Od 1 stycznia 2043r.
planowane zwigkszenie przepusiowosci do 10Mb/10Mb.

8 {Umowa Nr 54/99 z 16 listopada 1999 r. pomiedzy Szpitalem a GEM Sp. z 0.0. na dostawe systemu komputerowega, sieci
komputerowej, oprogramowania, uslug sluzaeych do uruchomienia informatycznego systemu obstugi Szpitala, o wartosci
1.378.4 tys. 2L,

7§2 ust 1 umowy serwisowej z dnia 29 stycznia 2010+, zawarlej pomigdzy Szpitalem a GEM Sp. z oo
{Nr.Rej.Szp.D.84/02/2010), Wynagrodzenie za prowadzenie serwisu ustalone zostalo w wysokesci 6.500 zt miesigcznie.

8 W szczegdinosci zestawu standaryzowanych dokumentow oraz raportow wymaganych w sprawozdawczosci szpitalnej.

3



i materiatowa, pozwalat na przeprowadzanie analiz ekonomicznych, w tym
kosztowych.

Szpital nie dysponowat tzw. ,hurtownig danych™.
(dowdd: akta kontroli str. 37-38, 120-126, 127-140, 36-40, 47)

4. SIS GEM nie posiadat funkcji pozwalajacej na dokonanie automatycznej
transmisji danych, w tym eksportu dokumentacji medycznej. Jej udostgpnienie
mozliwe bylo poprzez;

— przekazanie informatycznego noénika danych (CD/DVD) lub

— przekazanie wydrukéw w formie papierows;.

Szpital nie postadat oprogramowania interfejsowego w rozumieniu rozporzadzenia
Ministra Nauki i Informatyki zdnia 19 pazdziernika 2005r. wsprawie testow
akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacjt tego
badania®®. W zwigzku z powyzszym nie wykonywano bada ani testow
akceptacyjnych, o ktorych mowa w ww. rozporzadzeni.

Jak wyjasnita zastepca Dyrektora ds. Planowania i Marketingu interoperacyjno$¢
(mozliwosé eksportowania danych) Systemu z systemami innych ustugodawcow
w zakresie wymiany informacji szpitalnej mogta by¢ realizowana m.in. dzigki
stosowanym formatom HL7 oraz XML. Wymienno$¢ gromadzonych informacji byla
zapewniona dzieki wykorzystaniu w systemie standardowych stownikow np. ICD 10
iICD9. lIstniata mozliwosé wymiany informacji z zewnetrznymi organizacjami
wedlug dowolnego formatu  pod  warunkiem  udostepnienia  wczesniej
tzw. Srodowiska testowego.

(dowdd: akta kontroli str. 36-40, 47, 49, 75-140)

5. W Szpitalu byta prowadzona elektroniczna dokumentacja medyczna, jednak
dotyczyta ona jedynie ksiegi badan laboratoryjnych oraz ksiegi badan w zakladzie
diagnostyki obrazowej. Dokumentacja ta byta eksportowana z SIS GEM do pliku
XML lub TXT, a nastepnie podpisywana elektronicznie. Nie bylo mozliwe natomiast
jej wyeksportowanie z SIS GEM w postaci pliku PDF.

Pozostala dokumentacjia medyczna byta wytwarzana w SIS GEM, a nastgpnie
drukowana i przechowywana w formie papierowej. Zastgpca Dyrektora
ds. Planowania iMarketingu wyjaénila, ze obecnie prowadzone s3 rozmowy
z dostawcy systemu informatycznego na temat mozliwosci, kosztow oraz sposobu
realizacji przejécia na prowadzenie caloci dokumentacji w formie elektroniczne;.

SIS GEM nie posiadat mozliwosci dolgczenia do dokumentacji w nim tworzonej,
cyfrowego odwzorowania dokumentow medycznych utworzonych w innej postaci
(wtym zdje¢ radiologicznych) lub dokumentacji utworzonej w formie papierowej
(np. papierowy wydruk graficzny wyniku badania). System obstugiwal jedynie
tekstowy format danych.

(dowdd: akta kontroli str. 39, 47)

6. System teleinformatyczny, w ktorym wytwarzana byta elektroniczna
dokumentacja medyczna zapewnial zabezpieczenie informacji medycznych przed

9 Hurtownia danych {ang. data warehause) — uporzadkowany fematycznie, zintegrowany, zawlerajacy wymiar czasowy,
nieulotny zbiér danych (baza danych) wspomagajacych podejmowanie decyzji. Dane te czgsto pachodza z wiels Zrddel isa
przeznaczone wylacznie do odczylu.

0 Dz, 13 z 2005 1. Nr 247, poz. 1836. SIS GEM nie posiada funkcjonalnodci oprogramewania testowanego, o ktrym mowa
w§ 2 pkt. 1 rozporzadzenia w sprawie testow akceptacyjnych, . zakres jego dzialania nie obejmuje przekazywania
lub odbierania danych do albo z oprogramowania komunikacyjnego. Oprogiamowanie komunikacyjne jest elementem systemu
teleinformatycznege uzywanego do realizacii zadan publicznych, umoziwiajace wymiang danych z oprogramowaniem
testowym (§ 2 pkt. 2}.
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uszkodzeniem Iub utratg oraz przed dostepem 0sOb nieuprawnionych, a
jednoczesnie zapewniat dostep dla osdb uprawnionych',
(dowdd: akta kontroli str. 36-40, 75-140)

7. Uzytkowane w Szpitalu specjalistyczne oprogramowanie medyczne sktadato sig
m.in.  programéw;

— eFilm - oprogr amowanie stacji diagnostycznej do opisu badan RTG i TK
{obrazy cyfrowe w formacie DICOM,; trzy stanowiska),

— 3Dnet - oprogramowanie stuzace do rekonstrukcji 3D dla diagnostyki
obrazowej {jedno stanowisko),

~ Vitera - oprogramowanie stuzace do rekonstrukcji 3D (m.in. spiralna
tomografia komputerowa; jedno stanowisko},

— ExPACS - oprogramowanie do archiwizacji obrazéw medycznych. Pozwala
na przeslanie obrazow i filméw z urzadzen obstugujacych protokét DICOM
do tzw. centralnej skladnicy” oraz ich udostepnianie Kiientom (jedno
stanowisko), (dla starych danych CEDARA),

— EXHIBEON - system dystrybucji obrazéw na oddziatach (15 licencji),

— IRIS - system gromadzenia danych z Videcendoskopu (jedno stanowisko),

— CardioVision — oprogramowanie sieciowe do Holterow (pie¢ stanowisk).

Spoérod wymienionych wyzej programow tylko jeden, tj. EXPACS wspolpracowat
z SIS GEM w zakresie wymiany danych o badaniach (zlecenia).
(dowod: akta kontroli str. 124-126)

8. Sposrod 35 urzadzen diagnostycznych stanowiacych wiasno$¢ Szpitala (w tym
6 cyfrowych), jedynie 4 byly podtaczone do sieci teleinformatyczney, ..

— jeden cyfrowy biochemiczny analizator wieloparametrowy (analizator
hematologiczny Cell-Dyn 1700),

— jeden cyfrowy tomograf komputerowy,
— dwa analogowe aparaty RTG {ucyfrowione poprzez radiologie posrednia).
Urzadzenia te byly regularne serwisowane.

Pozostate urzadzenia diagnostyczne nie byly podiaczone do sieci, w tym m.in..

— dwa cyfrowe ultrasonografy kardiologiczne:
e cchokardiograf SSA-660A  Xario, (podigczenie bylo  mozliwe
pod warunkiem zakupienia licencji na DICOM, za ok 25 tys. tys. zi),
o echokardiograf SSA-790A Aplio XG (aparat posiadat licencje pozwalajaca
na zapis obrazow w systemie DICOM, jednak wymagal konfiguracii
z Systemem; koszt takiej ustugi wynosit ok 5 tys. zt),

— trzy ultrasonografy (w przypadku 2 aparatow brak bylo moZliwosci
podtaczenia do sieci; w przypadku trzeciego aparatu zachodzita koniecznoé¢
zakupienia licencji na DICOM w wysokosci ok 25 tys. zl),

- siedem videoendoskopow (dwa zestawy); wszystkie videoendoskopy
posiadaty funkcje robienia zdje¢" w formacie JPG, (w przypadku jednego
zestawu rowniez nagrywania filméw w formacie AVI), bez mozliwosci zapisu
i eksportowania danych w formacie DICOM,

— jeden system do wykonywania proby wysitkowej, jedna bieznia do proby
wysilkowej, trzy systemy Holter EKG (18 rejestratorow) — aparaty te
zapisywaly dane w formatach niestandardowych i pozwalaly jedynie
na wydruk wyniku,

& 80 pkt 1 i 2 rozporzadzenia Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie fodzajow i zakresu dokumentacit
medycznej oraz sposobu Jej przetwarzania (Dz. U. Nr 252, poz. 1697 ze zm.).
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Ustalone
nieprawidtowosci

— jeden densytometr rentgenowski, jeden kapilaroskop, 13 przenosnych
elektrokardiograféw.

Ponadto, Szpital na podstawie uméw cywilno-prawnych uzytkowal 9 urzqdzer’i
diagnostycznych stanowigcych wiasno$¢ podmiotéw trzecich, z ktorych 5 bylo
podtaczonych do sieci teleinformatycznej Szpitala:

— Analizator hematologiczny CELDYN 3700,

Analizator do immunologii Architekt 2000SR,

Analizator do oznaczania parametréw uktadu krzepniecia krwi BCS XP,
Analizator Cobass u 411 wraz z czytnikiem kodow,

Analizator do badan biochemicznych AU 640.

Pozostale urzadzenia nie byly podiaczone do sieci, §j.:
— Automatyczny czytnik do OB,

— Mikroskop fluorescencyjny i pdlautomat do inkubacji testow paskowych
wraz ze skanerem i programem do elektronicznej oceny wynikéw testow,

— Automatyczny analizator do rozdzialow i interpretacii proteinograméw metodg
elektroforezy kapilarnej MINICAP,

— Analizator do oznaczania badaf gazometrycznych wraz z oksymetrig
RapidLab 1245 {(wynik przepisywany recznie do GEM).

(dowod: akta kontroli str. 39-40, 155-165)

9. Pacjenci Szpitala nie mieli mozliwosci internetowego umdwienia sig na wizyte
lekarska, jak rowniez sprawdzenia za pomocqy Internetu wynikow badan
diagnostycznych. Zastepca Dyrektora ds. Planowania i Marketingu wyjasnila,
2e z przeprowadzonych wielowymiarowych analiz danych pacjentdw (wiek, miejsce
zamieszkania, pokrycie siecig internetowa), do tej pory Szpital nie widziat potrzeby
udostepnienia pacjentom takiej funkcjonalnosci. Obecnie trwajg prace projektowo-
koncepcyjne w tym zakresie.

(dowod: akta kontroli str. 47)

10.Szpital posiadat strone www: hitp://www.dietl krakow.p! oraz strong biuletynu
informaciji publiczne] na portalu ,Wrota Malopolski®, podstronie ,Biuletyny Informacji
Publicznej organéw administracji publicznej Wojewodziwa Matopolskiego”
http://www.wrotamalopolski.pl/froot_BIP/BIP_w_Malopolsce/root_UM/podmiotowe/Je
dnostki+organizacyjne/Zdrowie+i+pomoctspoleczna/Szpital+Dietla/O+jednostce/def
ault.ntm.

{dowdd: akta kontroli str. 40, 601-603)

11.Szpital nie posiadal elektronicznej skrzynki podawczej oraz nie korzystat
z platformy e-PUAP12,
(dowad: akta kontroli str. 49)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidlowosci:

Brak mozliwosci eksportu elektronicznej dokumentacji medycznej (z ksiggi badan
laboratoryjnych oraz z ksiegi badan w zakladzie diagnostyki obrazowej) w formacie

12 Wanunki organizacyjno-techniczne dorgczania dokumentow elektronicznych, w tym reguly tworzenia eleklronicznej skrzynki
podawcze; reguluje rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzeénia 2011 r. w sprawie sporzadzania pism w formie
dokumentéw elektronicznych, dorgczania dokumentow elektronicznych oraz udostepniania formularzy, wzordw i kopii
dokumentéw elektronicznych (Dz. U. z 2011 r. Nr206, poz. 1216), wydane na podstawie art. 16 ustawy z dnia 17 lulego
2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (0z. U. z 2005 1. nr 64, poz. 565 ze zm.).
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Uwagi dotyczgce
badanej dzialainosci

Ocena czastkowa

Opis stanu
faktycznego

PDF bezposrednio z SIS GEM, co bylo niezgodne z § 80 pkt 5 rozporzadzenia
Ministra Zdrowia z dnia 21 grudnia 2010r. w sprawie rodzajow izakresu
dokumentacji medycznej oraz sposobu jej przetwarzania.

Najwyzsza Izba Kontroli zwraca uwage, ze system teleinformatyczny
wykorzystywany przez Szpital, nie zapewnial petnej interoperacyjnosci z systemami
innych $wiadczeniodawcow, umozliwiajacej w szczegolnosei elektroniczng wymiang
wynikow  badan  diagnostycznych.  Ponadto  czg$¢  specjalistycznego
oprogramowania medycznego wykorzystywanego przez Szpital nie wspotpracowata
z podstawowym systemem informatycznym jednostki (SIS-GEM).

Réwniez tworzenie elektronicznej dokumentacji medycznej realizowane bylo
w ograniczonym zakresie, a system informatyczny Szpitala nie umoZliwiat
automatycznego udostepniania jej podmiotom trzecim. Wymdg taki (od dnia
1 sierpnia 2014 r.) naklada na Szpital art. 11 w zw. z art. 56 ustawy z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia.

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych
nieprawidtowosci dzialalnoéé kontrolowanej jednostki w zbadanym zakresie.

2. Ocena zasohow kadrowych ustugodawcy

Wedlug stanu na dzien 20 wrzeénia 2012r., w Szpitalu zatrudnionych bylo:
84 lekarzy (66,8 etatow), 51 lekarzy rezydentow (51,0 etatow), 77 lekarzy stazystow
(77,0 etatow) oraz 196 pielegniarek (188,6 etatow).

Jednocze$nie w Szpitalu w latach 2011 - 2012 zatrudnionych bylo 6 o0sob
z wyksztalceniem informatycznym, z tego 5 oséb zatrudnionych w Sekcji Informatyki
oraz 1 osoba na stanowisku specjalisty do spraw BHP oraz pefnomocnika do spraw
administrowania danymi osobowymi. W badanym okresie zatrudniono jednego
pracownika. Z takg sama liczba, rozwigzano stosunek pracy.

{dowdd: akta kontroli str. 166-178)
Szpital prowadzit szkolenia z zakresu obstugi wykorzystywanych systemow
informatycznych dla personelu administracyjnego oraz medycznego, m.in.:
1. dla nowoprzyjetych pracownikow, a takze

2. obowiazkowe szkolenia wewnetrzne dla personelu zatrudnionego na oddzialach
szpitalnych w zakresie rozliczania $wiadcze wg Jednorodnych Grup Pacjentow
(JGP) wraz z instruktarzem obsfugi systemu informacji szpitalnej SIS GEM
(w dniach 2-18 wrze$nia 2008 r.),

3. obowiazkowe szkolenia wewnetrzne dlalekarzy pracujgcych w poradniach
specjalistycznych w zwiazku z wprowadzeniem rozliczen w oparciu o system
JGP (w dniach 28-30 czerwca 2011 1).

(dowoéd: akta kontroli str. 179-212)
Osoby zatrudnione w Sekeji Informatyki w latach 2011-2012 szkolone byly
m.in. w zakresie:
1. administrowania Systemem - 1 osoba,

2. polityki bezpieczenstwa informacji i instrukcji zarzadzania systemem
informatycznym - 3 osoby,

3. obstugi modutu ExPacs Serwer Archiwizacji — 4 osoby,
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Ustalone
nieprawidfowosci

QOcena czastkowa

Opis stanu
faktycznego

4. obstugi modutu rekonstrukeji TK 3Dnet oraz Vitera — 1 osoba,
5. obstugi i konfiguracji oprogramowania aparatu EEG — 2 osoby,

6. obstugi i konfiguracji oprogramowania aparatu USG ~ wspdipraca z siecig -
1 osoba,

7. obslugi systemu przyzywania - 2 osoby,

Ponadto, Kierownik Sekcji Informatyki brat udziat m.in. w konferencjach
dot. dokumentacji elektronicznej, sktadowania danych oraz serweréw blade [BM.

{dowdd: akta kontroli str. 213-233)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidlowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej
jednostki w zbadanym zakresie.

3. Zrédia finansowania zakupow informatycznych
oraz cyfrowych urzadzen diagnostycznych

W latach 2011-2012 poniesiono wydatki z przeznaczeniem na zakupy sprzetu
i rozbudowe systeméw informatycznych w wysoko$cei 1.291,0 tys. zd, w tym:

— narozbudowe sieci komputerowej w wysokosci 22,0 tys. z,

— programy i licencje w wysokoéci 18,2 tys. z,

— sprzet komputerowy w wysokosci 1.250,8 tys. zi.

(dowdd: akta kontroii str. 46-47, 53-74)

Szpital nie realizowat projektow informatycznych ze  $rodkéw  organu
zalozycielskiego i ze $rodkow UE. Jak wyjasnit Zastgpca Dyrektora do Spraw
Planowania i Marketingu, Szpital bral aktywny udzial w | etapie (lata 2010-2011)
realizacji projektu opracowywanego przez Urzad Marszalkowski Wojewddztwa
Malopolskiego pod nazwa Matopolski System Informacji Medycznej (MSIM). Prace
obejmowaly opracowanie zatozen Systemu oraz propozycje realizacji. Realizacja
projektu zostala zawieszona w 2011 .

(dowéd: akta kontroli str. 46)

Szpital dwukrotnie ubiegat sie o dofinansowanie projektow informatycznych
z budzetu panstwa:

1. W Ministerstwie Administracji i Cyfryzacji, na podstawie art. 12 ust. 1 pkt 1
albo 3 ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotow
realizujgcych  zadania  publiczne®®, o  dofinansowanie  przedsigwziecia
informatycznego pn. ,Zaawansowane $rodowisko informatyczne dla elektronicznych
ustug i dokumentacji medycznej w Szpitalu Specjalistycznym im. Dietla w Krakowie”.

Projekt zakiadal m.in. wdrozenie kompleksowego zintegrowanego systemu
informatycznego, budowe systemu zarzadzania danymi, wykonanie portalu
internetowego ustug on-line z indywidualnym dostgpem, budowie instalacji transmisji
danych dla zdalne] diagnostyki i konsultacji medycznych zabiegow operacyjnych,
zakup i wdrozenie ogélnoszpitainego systemu identyfikacji zasobow, wdrozenie
systemu informacji wewnetrznej z interaktywnymi punktami dostepu do informacii,

13Dz, U. Nr65, poz. 565 ze zm.



rozbudowanie instalacji przewodowej transmisji danych z obstugg serwerow
dedykowanymi laczami 10Gb/s, bezprzewodowej transmisji danych na terenie
Szpitala (udostepnionej rowniez pacjentom), nabycie niezbednych elementow
infrastruktury teleinformatycznej dla przetwarzania danych oraz zarzadzania
srodowiskiem i uwierzytelniania.

Laczny koszt realizacji projektu okreslony zostal na 4.786,3 tys. zl. Whnioski
o dofinansowanie sktadane do Ministerstwa nie zostaly rozpatrzone z uwagi na brak
obowiazujacego rozporzadzenia Prezesa Rady Ministrow w sprawie Planu
Informatyzacji Paristwa, bedgcego podstawa oceny tych wnioskow'.

2. W Ministerstwie Spraw Wewnetrznych i Administracji, na podstawie art. 12
ustawy o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne,
o dofinansowanie realizacji projektu informatycznego pn. ,Rozbudowa infrastruktury
informatycznej w Szpitalu specjalistycznym im. Jozefa Dietla w Krakowie” (wniosek
z dnia 30 listopada 2007 r.).

Projekt przewidywat zakup i wdrozenie systemu informatycznego, w ktérego sklad
mialy wejsé: oprogramowanie wspomagajgce telemedycyng, gabinet wirtualny,
internetowa obsluga pacjenta, system intranetowy, internetowy system obstugi
zamowien publicznych.

Laczny koszt realizacji projektu okreslony zostat na 4.084,0 tys. zt. Minister Spraw
Wewnetrznych i Administracji nie przyznal srodkéw finansowych na realizacje
projektu.

(dowéd: akta kontroli str. 234-596)

W badanym okresie Szpital przeprowadzit postepowania o udzielenie zamowienia
publicznego na:

1. zakup aparatury diagnostycznej umozliwiajacej cyfrowy zapis wynikéw badan.
ZP/5/2011 Dostawa  Tomografu ~ komputerowego  wielorzgdowego
wraz z montazem, adaptacjq pomieszczert i uruchomieniem oraz przeszkoleniem
personelu dla Szpitala Specjalistycznego im. J. Dietla w Krakowie (warto$¢
zawartej umowy 3.950,0 tys. z} brutto) oraz

2. dwa postepowania na udzielenie zaméwienia publicznego na zakup sprzetu

i oprogramowania informatycznego:

— ZP/5/2012 dostawa, montaz i uruchomienie multimedialnego systemu
chirurgicznego dla bloku operacyjnego przy Np. Focha 33 Szpitala
Specjalistycznego im. J Dietla w Krakowie /2 zestawy/ (wartos¢ umowy
8459 tys. zt brutto),

— ZP/{13/2012 Dostawa sprzetu komputerowego i oprogramowania (wartosci
brutto: zawartej umowy na pakiety B, C i D 289,0 tys. 2!, oferty na pakiet A -
77,6 tys. 2l

Kontrola wyZej wymienionych postgpowan nie wykazala naruszenia przepisow
ustawy z dnia 29 stycznia 2004 r. Prawo Zamowien Publicznych.

(dowod: akta kontroli str. 604-851)
Szpital nie wsplpracowat z Centrum Systeméw Informacyjnych Sluzby Zdrowia.
(dowdd: akta kontroli str. 49)

14 Pismo Ministra Administracji i Cyfryzac]l z dnia 31 maja 2012 r. znak DSI-W00-0419-14-22/2012(11).
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Ustalone
nieprawidlowosci

Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

Z uwagi na zakres i znaczenie prac zwigzanych z procesem dostosowania Szpitala
do wymogdw ww. ustawy z dnia 28 kwietnia 2011 r. zasadnym wydaje si¢ podjecie
wspdtpracy z Centrum Systeméw Informacyjnych Ochrony Zdrowia majacej na celu
pozyskanie aktuainej wiedzy na temat projektowanych zmian dotyczgcych
informatyzacji systemu ochrony zdrowia.

Uzyskane w ten sposob informacje mogg ulatwi¢ planowanie zakupu sprzetu
informatycznego oraz aparatury diagnostycznej o parametrach zapewniajacych
interoperacyjnosci systemow Szpitala z systemami innych uczestnikow sfery
ochrony zdrowia.

3.1. Ocena potrzeb finansowych niezbednych do dostosowania
ustugodawcow do wymogéw ustawy z dnia 28 kwietnia
2011 r. o systemie informacji w ochronie zdrowia

Szpital nie posiadat szczegdlowej analizy kosztdw, jekie bedzie musial poniesé
w zwigzku z dostosowaniem Systemu do wymogéw ustawy z dnia 28 kwietnia
2011 r. o systemie informacji w stuzbie zdrowia®®.

Jak wynika z wyjasnien Zastepcy Dyrektora np. Planowania i Marketingu spetnienie
wymogdw ww. ustawy moze by¢ zrealizowane np. poprzez:

1. oddanie do uzytku {pod koniec 2012 r.) nowej serwerowni w jednym z budynkéw
Szpitala,

2. budowe wydajnego systemu skladowania danych obrazowych stanowigcego
podstawe tzw. hurtowni danych”,

3. migracje dokumentacji medycznej z wersji papierowej do wersji elektroniczne;.
Do tego celu niezbedne beda zmiany w istniejacym systemie informatycznym
szpitala polegajace m.in. na budowie repozytorium dokumentacji medyczne
(tekstowe))."6 Repozytorium takie bedzie musiato byé wyposazone w narzedzia
udostepniania zasobow — zaréwno wewnarz organizacji jak i na zewnatrz.

Zastepca Dyrektora ds. Planowania i Marketingu wyjaénita ponadto, Zze obecnie
w Szpitalu trwa analiza zapotrzebowania na systemy skiadowania danych
oraz systemy backupu, pod katem przyrostu danych, zabezpieczenia wydajnosci,
mozliwosci integracii wszystkich urzadzen generujacych obrazy w standardzie
DICOM. Szpital podiaf rozmowy z dwoma firmami celem doboru najkorzystniejszych
rozwigzan  (cenowych, pod  kontem  skalowalnosci,  funkcjonalnosci
i bezpieczenstwa).

W 2013 r. planowany jest rowniez zakup oprogramowania do rekonstrukcji 3D
wraz z niezbednym sprzetem. Oprogramowanie ma dostarczac ustugi rekonstrukgji
3D dla wszystkich specjalizacji wystepujacych w Szpitalu. Szacunkowy koszt
zakupu oprogramowania i urzadzen wyniesie ok 1.650.000 L.

(dowdd: akta kontroli str. 51-52)

Zgodnie z wyjasnieniami otrzymanymi w trakcie kontroli najwigkszymi trudnosciami
(innymi niz finansowe) w dostosowaniu do ustawy o systemie informacji sg m.in.:

15Dz, 1. 220119 r. Nr 113, poz. 657 ze zm.

1 Wedlug stanu na dzien zakoficzenia kontroli wykonawca S1S GEM nie posiadal takich rozwigzaf. Wykonawca dopiero
rozpoczyna prace zwigzane z dostosowaniem systemu do nowych pizepisow.
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1, brak przepisow wykonawczych oraz brak opracowanych standardow
i protokotow. Wysokosé kosztow jakie Szpital musiatby w celu dostosowania
Systemu do wymogdw ustawy z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia s trudne do oszacowania z powodu braku jasnych
i precyzyjnych przepisow oraz standardéw, w tym EHR oraz sposobow

udostepniania danych,

2. konieczno$¢ wymiany urzadzen diagnostycznych, ktérych nie moZna ucyfrowic
{np. USG),

3. opdznienia we wprowadzaniu systemu Pesel I, konieczno$¢ posiadania

papierowej zgody pacjentow na hospitalizacje, udzielanie informacji o stanie
zdrowia, udostgpnienie dokumentacji pacjenta, zabiegi i badania inwazyjne,
proces leczenia, przetoczenia krwi, podawanie lekow z danej grupy
(np. biologiczne, cytostatyki).

(dowdd: akta kontroli str. 48-49)

. Ustalone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
nieprawictowosci  gtwierdzono nieprawidtowosci.

Uwagi dotyczace Pomimo tego, ze ustawa o systemie informacji w ochronie zdrowia zostata
badanej dziatainosci  chwalona ponad 1,5 roku temu, prace majace na celu dostosowanie Szpitala do jej
wymogow byly dopiero na etapie wstepnych analiz. Jak wynika ze ziozonych
wyjasnien, jedng z przyczyn tego stanu byt brak aktéw wykonawczych do ustawy

z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia.

Ocena czastkowa Najwyzsza Izba Kontroli ocenia pozytywnie dzialalno$¢ w badanym obszarze.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajgce z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli', wnosi o:

Whioski pokontrolne

1. zapewnienie eksportu elektroniczne] dokumentacji medycznej we wszystkich
formatach wskazanych w rozporzadzeniu Ministra Zdrowia z dnia 21 grudnia
2010 1. w sprawie rodzajow i zakresu dokumentacji medycznej oraz sposobu Jej
przetwarzania;

2. podjecie dziatan w celu dokonania mozliwie pelnej i kompleksowej analizy
kosztéw dostosowania systemu teleinformatycznego Szpitala do wymogdw
ustawy z dnia 28 kwietnia 2011 r. o systemie informacyjnym ochrony zdrowia;

3. rozwazenie podjecia wspolpracy z Centrum Systeméw Informacyjnych Ochrony
Zdrowia, majacej na celu m.in. zapewnienie interoperacyjnoci systemow
Szpitala z systemami budowanymi przez tg jednostke.

V. Pozostate informacje i pouczenia

Prawo zgloszenia  Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
Zastrzezen dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

7Dz U. 22012 ., poz.82.



Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag
i wykonania
wnioskéw

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piémie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Zdrowia Najwyzszej |zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej [zby Kontroli,
wterminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodijgcia tych dziatan.

W przypadku wniesienia zastrzezern do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 7 listopada 2012.

Najwyzsza Izba Kontroli

Departament Zdrowia
Kontroler Dyrektor
Agnieszka Kalita Lech Rejnus

Specjalista k.p.
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