NAJWYZSZA 1ZBA KONTROLI
Delegatura w Biatymstoku

LB1.411.006.01.2016
1116/004

DI A0 11

00374417

WYSTAPIENIE
POKONTROLNE

NAMYZSZA [ZBA KONTROLI
Delegatura w Blatymstoku
ul. Akademicka 4, 15-267 Biatystok
T +4885874 8100, F+48 85874 81 33
Ibi@nik.gov.pl






Nummer i tytuf kontroli

Jednostka
przeprowadzafgca
konfrofe

Konftrofer

Jednostia
kontrolowana

Kierownik jednostki
konirolowanef

Ocena ogélna

Uzasadnienie
oceny ogdlnej

Dane identyfikacyjne kontroli

1/16/004 — Informatyzacja wybranych podmiotow leczniczych z terenu wojewddztwa
podlaskiego

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Stanistaw Zukowski — glowny specjalista kontroli pafistwowej, upowaznienie do kontroli
nr LBI/113/20186 z dnia 19 grudnia 2016 . (dowdd: akta kontroli str. 1-2)

Samodzielny Publiczny Zaktad Opieki Zdrowotne] Ministerstwa Spraw Wewnetrznych
i Administracji w Biatymstoku, zwany dalej ,SP Z0Z" badz ,Szpitalem”

Marek Jerzy Chojnowski — Dyrektor SP 202

. Ocena kontrolowanej dzialalnosciz

Realizacia w SP ZOZ projektu ,Rozbudowa infrastruktury i systemu informatycznego
SPZOZ MSW w Bialymstoku w cefu uruchomienia usfug elektronicznych w obszarze
e-Zdrowia™ nie przyniosta korzysci zakladanych we wniosku o dofinansowanie®. Pomimo
uptywu blisko 22 miesiecy od odbioru koncowego systemow informatycznych nim objetych
(11 maja 2015 r.) oraz wydatkowania na ten cel 3.372,9 tys. zI5 srodkow wtasnych i Unii
Europejskiej, nie zdotano wdroZyé lub w pelni wykorzystywact niektorych komponentéw badz
funkcjoralnosci, w tym =zwigzanych z platformg regionalng Podlaskiego Sysfemu
Informacyjnego e-Zdrowie.

W ramach Projektu SP ZOZ zakupil sprzet komputerowy i systemy informatyczne,
tj. kompleksowy system medyczny AMMS (obejmujacy systemu typu HIS i EDMS),
zintegrowany z posiadanym systemem radiologicznym i z nabytym Laboratoryjinym System
informatycznym Centrum; analityczny System Informacji Zarzadczej (typu BI7); Medyczny
Portal Informacyjny (zwany dalej MPI"), System ldentyfikacji Facjentéw i System Informagii
Pacjenttw. Zakupione oprogramowanie do rozpoczecia kentroli NIK nie bylo jednak w petni
wykorzystywane oraz stwierdzono inne nieprawidtowosci zwigzane z realizacjg Projekiu,
W szczegoinosc:
— nie wykorzystywano modutu Blok Operacyjny kompleksowego systemu medycznego,
zaé System Informacji Zarzadczej nie byl zasilany danymi z systemu finangowo-
ksiegowego, co ograniczato jego wykorzystanie do zarzadzania SP Z0Z,

— nie zapewniono pacjentom dostgpu do wtasnej dokumentacji medycznej poprzez MP,
— nie umozliwiono pacjentom rejestracji do poradni specjalistycznych poprzez MP
we wszystkich wolnych terminach dostgpnych w Rejestracji Przychodni,

— nie doprowadzono do integracji zakupionego systemu informatycznego Szpitala
z platforma regionalng Podfaskiego Systemu Informacyinego e-Zdrowie, w konsekweng;i

Od dnia 1 grudnia 2008 r.

Najwyzsza lzba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwlerdzonych nieprawidiowosci,
negatywna, Jexeli sformulowanie oceny ogoinej wediug proponowanej skall bylohy nadmiemie utrudnione albo taka ccena
nie dawataby prawdziwego obrazu funkejonowania kontrolowansj jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowa badZ uzupeinia ocene ogding o dodatkowe objasnienie.

Zwanego dalej Projekten’”.

Kontrolg objeto ckres od 2011 roku ¢o zakoficzenia czynnosci kontrolnych w dniu 10 lutego 2017 r.

Wydatki kwafifikowalne i niekwalifikowalne. ,

System typu HIS przeznaczony jest do prowadzeniz w wersji elektroniczne] dokumentacji medyczne zbiorczej
lindywidualnej oraz zarzgdzania ruchem chorych na cddziatach i w poradniach, zas EDM to skorelowana z systemem HIS
aplikacja stuzaga do przechowywania | przegladania indywidualnej dokumentacji medycznej wytworzonej w HIS

System stuzy do generowania raportow i analiz na podsiawie danych czerpanych z systemu medycznego | ksiegowo-
administracyjnego.
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Opis stanu
faktycznego

za poérednictwem tej platformy pacjenci i lekarze | innych podmiotéw leczniczych
nie mieli mozZliwosci otrzymania elektronicznej dokumentacji medycznej, a pacjenci
dodatkowo ustalenia terminu wizyty i rejestracji do poradni Szpitala,

— w zrdZznicowanym zakresie na poszezegdlnych oddziatach szpitalnych wytwarzano
dokumentacje medyczng w formie elektronicznej,

— nie w pelni zabezpieczono przed utratg lub dostepem osob nieuprawnionych dane
znajdujace sig w systemach informatycznych.

We wniosku o dofinansowanie zapisano, 2e w ramach Projekiu zaplanowano uruchomienie
e-Ustug zwigzanych z cbhszarem medycznym i administracyjnym przewidzianym w projekcie
regionalnym, w szczegélnosci wdroZenie systemu elektronicznej dokumentacji medyczng|
i systemu analitycznego oraz integracje tych systemow z platforma regionalng w zakresie
przewidzianym do uruchomienia usiug zaplanowanych w projekcie ,Podiaski system
informacyjny e-Zdrowie”. Wskazano m.n.,, 2e udostepnienie uslug elektronicznych
pacjentom wplynie na eliminacje niepctrzebnych wizyt w punkcie rejestracji, a tym samym
zwiekszy dostepnosé publicznej stuzby zdrowia dla mieszkancow wojewddziwa.

Opis ustalonego stanu faktycznego

1. Przygotowanie i realizacja procesu informatyzacji oraz wykorzystywanie
sprzetu

1.1. Wydatki zwigzane z realizacjg procesu informatyzacji i wykorzystywanie
zakupionego sprzetu

14.1. SP ZOZ w latach 2012 — 2015 przygotowal i zreelizowat Projekt w ramach
Regionalnego Programu Operacyjnege Wojewodztwa Podlaskiego na lata 2007 — 20138,
na pcdstawie umowy o dofinansowanie zawartej 15 maja 2013 r.® Wedlug zalozen
przyjetych we wniosku o dofinansowanie miat on polegaé na wdrozeniu kompleksowego
systemu informatycznego w SP ZOZ ,stworzeniu infrastruktury niezbednej do uruchomienia
e-ustug dla pacienféw wraz z infegraciq z regionalng platformg e-uslug medycznych
i narzedziami analitycznymi na poziomie regionalnym”, wdrozonymi w ramach projektu
SPodlaski system informacyjny e-Zdrowie” (dale] ,PSI e-Zdrowie"). Kwestie integracii
7 platforma regionalng szerzej opisano w pkt. 1.1.2 wystapienia pokontrolnego.

{dowdd: akta kontroli str. 193-203, 207-209, 239-250, 266-288, 235-296, 300)

Wedlug Projektu SP ZOZ zamierzat , zakupic | wdrozy¢ nowe komponenty, na bazia ktorych
hedzie mozna uruchomic e-ustugi wpisujgee sie w rekomendacje dofyczgce spofeczenstwa
informacyjnego, spelniajac rowniez wymagania Eiskironiczrnej Dokumentacii Medyczney
opisane w rozporzadzeniu Ministra Zdrowia z dnia 21 grudmia 2010 r.”"1° W Szpitalu
stwierdzono bowiem — wymagajace wyelimnowania - problemy, takie jak:
1/ nieuruchomienie ustug elekironicznych dla pacjenta, 2/ brak kompleksowego systemu
medycznego umozliwiajacego gromadzenie i przetwarzanie danych medycznych w postaci
elektronicznej, 3/ brak struktury serwerowsj pozwalajacej na uruchomienie Kkolejnych
systeméw i moduldw, 4/ brak sprzetu komputerowego na stanowiskach zwigzanych
ztworzeniem dokumentacfi medycznej, 5 niewystarczajace z punkiu  widzenia
bezpieczenstwa warunki przesytania i przechowywania danych.

{dowod: akta kontroli str. 208, 297)

8 (5 Priorylatowa IV. Spoleczenstwo informacyjne; Diziatanie 4.1 Spoleczenstwe informacyine.

9 Umowa Nr UDA-RPPD.04.0.00-20-006/12-00 zawarla z Wojewodztwem Podlaskim, w imieniu ktérego dziatal Zarzad
Wojewodztwa Podlaskiege (Instytucja Zarzdzajaca).

0 Dzl. Nr 252, poz. 1697 ze m. Rezporzadzenie utracho moc z dniem 23 grudnia 2015 r. Aklualnis cbeowiazule
rozparzgdzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw, zakresu | wzorow dokumentacji medycznej
oraz sposobu jej przetwarzania {Dz.U. paz. 2068).
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Whnioski te wynikaly z analizy technicznej zawarte] w studium wykonalnosci Projektu.
Zawarlo w nim opis stanu istniejacego w 2012 roku w zakresie sprzetu | oprogramowania
informatycznego jednostki, wediug ktorego w Szpitalu:

— funkgjonowata jedna serwerownia, w kiore] znajdowala sie wiekszosé wyposazenia
senverowego i glowny wezet sieci teleinformatycznej (dwa serwery, biblicteka tasmowa,
macierz dyskowa kiasy SOHO, przeigcznik modutowy i urzadzenie UTM)',

— infrastruktura sieciowa oparta byla o szkielet swiatlowodowy o przepustowosci 1Gb/s
i okablowanie poziome miedziane o przepustowosci 100Mb/s, a sie¢ strukturalna
obejmowala dedykowang siet elektryczng 2z centralnym systemem  zasilania
rezerwowego i ckablowanie telefoniczne (w siect funkcjonowato 14 weztéw, czedé z nich
posiadala dodatkowe systemy zasilania rezerwowego),

— wyposaZenie w stacje robocze obejmowalo 160 komputerow, m.in.. osiem |aptopéw
z MS Windows XP lub nowszym, 66 komputerow z lat 2011/2012 z MS Windows XP,
pozostate to modele z lat 2003/2004 z MS Windows 2000 {w wiekszosci tzw. skladak"),

— posiadano 80 urzadzen drukujacych: 60 drukarek laserowych formatu A4, dwie formatu
A3, siedem drukarek iglowych i 11 drukarek kodow kreskowych,

— dysponowano jednym taczem dostepowym do Internetu, zapewniajgcym transfery
na maksymainym poziomie 8 Mb/s w obie strony (wykorzystywane w ok. 70%).

Prace SP ZOZ w czesci medycznej wspomagat system SOLMED firmy Asseco, cbejmujacy
moduly: ruch chorych (oddzialy i poradnie), laboratorium, jednostki uslugowe (RTG,
endoskopia, patomorfologia, blok operacyjny), kolejki oczekujacych, apteka (magazyn
centralny i apteczki oddziatowe). W czesci administracyjnej wykorzystywano system
SIMPLE.ERP firmy Simple, abejmujacy obszary: finanse i ksiegowosé, persorel, majatek
trwaly, abrét towarowy. Dodatkowo wdrozeno systemy PACS i RIS, obstugujace zakiad
diagnostyki cbrazowej. Systemy medyczny i administracyjny nie byly zintegrowane.
Niezbedne dane analityczne przencszono w postaci plikow z systemu Solmed do systemu
Simple. Personel informatyczny liczyt dwie osoby, a z sieci i systeméw dziedzinowych
korzystalo ok. 340 osdb. (dowad: akta kontrodi str. 130-131, 390-400)

W tym stanie za zasadne uznano realizacje Projektu, a w jego ramach dziatan
przygotowawczych {w celu rozbudowy zaplecza sprzetowege i oprogramowania do poziomu
niezbednego do funkcjonowania ustug objetych Projektem), takich jak:

— modemizacja serwerowni, aby spetniala standardy bezpieczenstwa przewidziane
dla takich pomieszczen,

— zapewnienie zasilenia repozytorium elektronicznej dokumentacji medycznej danymi
medycznymi potrzebnymi do wytworzenia dokumentéw wymaganych prawem, czemu
stuzy¢ miaty: [1] modermizacja i rozbudowa systemu medycznego, [2] rozbudowa bazy
sprzetowe] w zakresie zaplecza serwerowego pod katem zapotrzebowania na moc
obliczeniowq i powierzchnie dyskowe rozbudowanego systemu, [3] wdroZenie systemu
identyfikacji pacjentdbw za pomoca kodow kreskowych, [4] integracia systemu
medycznego HIS z systemem radiologicznym RIS i systemem administracyjnym,

— zakup stacji roboczych z drukarkami,

— rozhudowa sieci komputerowej o dodatkowe stanowiska i wymiana przestarzalych
urzadzen aktywnych, celem zapewnienia wystarczajacej liczby stanowisk, odpowiednig]
wydajnosci i stabilnosci infrastruktury sieciowej,

— zakup urzadzen mobilnych, w celu umoZliwienia wprowadzania danych bezposrednio
przy pacjencie i budowa sieci bezprzewodowe.

W rezultacie analizy stanu istniejacego i okreslenia dziatan niezbednych do zrealizowania
Projektu, ustalonc jego zakres rzeczowy, ktdry w szczegonosci objgt: [1] zakup sprzetu
komputerowego (90 stacji roboczych z monitorem, systemem operacyjnym i pakietem
biurowym, 25 tabletdw medycznych, 22 drukarki}, {2] budowe kompleksowego systemu

" Dodatkowo w zakiadzie diagnostyki obrazowe] jedno pomieszczenie preznaczeno na lokalizacie zaplecza serwerowego
iwezta sieciowego dla obshigi radiologii cyfrowej (dwa serwery systemu PACS/RIS, macierz dyskowa, biblioteka tamowa

araz elementy aktywne sisci).
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medycznego (z wdrozeniem, infrastrukturg serwerowa dla jego potrzeb, oprogramowaniem
systemowym, systemem identyfikacji pacjentow, integracia z systemem RIS | systemem
administracyjnym), [3] rozbudowe i modernizacie sieci LAN (20 nowych przytaczy
logicznych, trzy przefaczniki szkieletowe, 24 porty, siedem przetacznikow dystrybucyjnych
24 porty, utworzenie sieci bezprzewodowej, urzadzenie UTM dia gidwnsj lokalizacji, piet
urzadzeh UTM dla lokalizacji zdalnych), {4} modemizacje serwerowni (klimatyzacja, system
sygnalizacji pozaru, drzwi antywlamaniowe, adaptacja pomieszczenia), [5] wdrozenie
g-ustug {Repozytorium Elektroniczne] Dokumentagji Medyczne], integracia z regionalng
platforma e-ustug medycznych, uruchomienie | wdrozenie systemu analitycznego, integracja
z regionalng piatforma analityczna, system informacji dla pacjentdow. W studium
wykonalnosci okreslono takze wymagania dotyczace infrastruktury | oprogramowania.
{dowbd: akta kontroli str. 133-138, 209-210, 300-302)

Jako produkty Projekiu wymieniono trzy ustugi on-line na poziomie 1, 2 i 3 oraz trzy
wdrozone aplikacje. W rezultacie okoto 1.100 pacjentéw SP ZOZ rocznie mialo korzystat
zuslug elektronicznych dostepnych za poérednictwem Portalu e-Ustugi  Medyczne,
natomiast SP ZOZ - uzyskat mozliwos¢ prowadzenia dokumentacji medycznej w postaci
alektroniczne], narzedzia analityczne i zarzadcze, elektroniczny obieg dokumentow.

{dowod: akta kontroli str. 207, 296)

1.1.2. We wniosku o dofinansowanie zapisano, Ze Projekt ma byt komplementamy
z projektem PSY e-Zdrowie | zaklada integracje z plafforma regionalng powstajaca w ramach
PS! e-Zdrowie, zwang dalej .platformg regionalng”. SP ZOZ nie byl parinerem
ani uczestnikiem projektu PSI e-Zdrowie. Wedlug wyjasnienia Dyrektora SP 207, Szpital
nie przystapit do projektu PS! e-Zdrowie, gdyz ,kiyoeria tego projektu ustalone przez Urzad
Marszafkowski wykluczaly udziat [...] Zaktady — ktdrego organern zalozycielskim jest Minister
Spraw Wewnetrznych’”. We wniosku o dofinansowanie zostata uwzgledniona opcja integraci
Projektu z platforma_ regionalna powstajaca w ramach projektu PSI e-Zdrowie, jednak
nigdzie nie opisano zakresu infegraci”’. Przed rozpoczeciem i w trakcie realizacji Projektu
JMeznane byly zasady i zakres integracii [...] Trudno bylo na fym etapie ocenic korzysci
tub frudnosci ptynace 2 takigj inlegracii. Diatego dodatkowg zachely do infegracii byla
dodatkowa punktacia wniosku o dofinansowanie za deklaracfe infegrowania si¢ z piatformg
regionaing’.

Faktycznie jednak w opisie projektu, zamieszczonym we wniosku o dofinansowanie
zapisano, Ze niniejszy Projekt ma by¢ komplementamy z projektem PSI e-Zdrowie. W fym
celu zaplanowano uruchomienie e-usfug zwigzanych z obszarern medycznym oraz
administracyjnym przewidzianym w projekcie regionalnym. W szczegbinosci konisczne jest
wdrozenie systemu elektronicznef dokumentacii medycznej oraz systernu analitycznego
oraz infegracia tych systeméw z platformg regionaing w zakiesie przewidzianym
o uruchomienia uskig Zaplanowanych w projekcie ,Podlaski system informacyjny
g-Zdrowie." (dowod: akta kontroli str. 207, 295, 966-972, 1230-1233)

Wediug ustalen kontroli NIK przeprowadzenej w Urzedzie Marszatkowskim Wojewodztwa
Podlaskiego {dalej ,UMWP™), oceniajac wniosek o dofinansowanie, Szpitalowi przyznano
w krylerium ,Komplementamosé™ dodatkowe 14 punktow za integracje z projektem PSi
e-Zdrowie. Wniosek SP ZOZ ofrzymat 69,65 pkt', a ostatni wniosek na liscie projektow
objetych dofinasowaniem — 61,7 pkt. Wnioski o dofinansowanie realizacji projektu
otrzymywaly pozytywna ocene, jesli uzyskaty co najmniej 60% maksymalnej liczby punkiow
przewidzianych w Karcie oceny merytorycznej. Gdyby nie dodatkowe 14 punktow

2 Ocena kryterium: W ramach kiyterium punkty moga uzyskat projekty, dla kibrych wnioskodawca wykaie
komplementamo$é problemows rozumiang jeke komplementames¢ w obszarze problemowym  {funkeyjna) - gdy
dziatania / projekty maja na celu rozwigzanie tego samage problemu, np. ograniczony dostep do e-ustug - 7 pkt. Wykazanie
dodatkowego efekiu synergii wynikajgcego z realizacii projekttw komplementamych w Zidentyfilkowanym obszarze
prohlemowym — 11 pkt. Dodatkowo punktacia w ramach krylerum moZe zostac zwigkszana o 14 pki w przypadku
wykazania komplementamosci z projektem kluczowym Podlaski Sysiem Informacyjny e-Zdrowie. Brak komptementamodci -
0 pkt". SP ZOZ z mozliwych 25 punktow za to kryterium ofrzymat 25 pkt.

2 Wedlug Regulaminu Oceny | Wyboru Projektdw w ramach Regionalnego Programu Operacyinego Wojewodziwa
Podlaskiego na lata 2007 - 2013 O$ Priorytetowa IV. Spoleczenstwo informacyine (projekty dotyczace narzedzi TIK
do obstugi pacienta w ramach systemu cchrony zdrowia).



za komplementamosé, wniosek SP ZOZ nie uzyskatby wymaganych 60% i Szpital mbgiby
nie ofrzyma¢ definansowania. (dowadd: akta kontroli str. 76-91, 1274-1279)

We wniosku o dofinansowanie wskazano, ze w wyniku realizacji inwestycji powstanie
mozliwos¢ komunikacji m.in. na ptaszczyznach: pacjent podmiot leczniczy, podmiot
leczniczy podmiot leczniczy. Zatozono implementacig: [1] systemu Elekironicznego Obiegu
Dokumentaw, [2] syslemu analiz biznesowych wraz z integracjg z regionalng platforma
analityczng (Centrum Analiz Ekonomicznych), [3] ustug elektronicznych wraz z integraciq
z Regionalng Platformg e-Uslug Medycznych (Portalu e-Ustugi Medyczne), [4] systemu
Eiektronicznej Dokumentacji Medycznej, (dowéd: akta kontrali str. str. 207, 295-296)

Wedlug zaloZen ujetych w studium wykonalnosci, system regionalny miat byé systemem
otwartym, tzn. e w kazdym momencie bedzie moina dolgczyé do niego jednostki, ktore
nie wchodzity do projektu regionalnege, pod warunkiem spetnienia wymagan technicznych,
niezaleznie od formy organizacyjnej badz statusu  wladcicelskiego. Dotyczylo
to w szczegdlnosci dotgczenia do portafu dla pacjentow | do systemu elektroniczne
dokumentacji medycznej. Zalozono zintegrowanie systemu SP ZOZ - za pomocg
uniwersalnej szyny uslugowej — z platiorma regionalng (Centrum Analiz Ekonomicznych,
Regionalna Platforma e-Ustug Medycznych, Portal e-Uslugi Medyczne). W Studium
wykonalnosci nie sprecyzowano formatdw wymiany danych. Ich okreslenie (protokotow,
opiséw konkretnych web services) mialo byé jednym z zadah wykonawcy realizujacego
poszczegolne zakresy prac. Szpital na etapie realizagji projektu regionalnego miat uzyskaé
dostep do dokumentaciji techniczne] systemu i na jej podstawie przygotowad wymagania
dla wykonawcy wlasnege systemu, kidre pozwola na integracje zgodna z zatozeniami
projektu regicnalnego. (dowod: akta kontroli str. 138-139)

1.1.3. Zarzgdzanie Projektem, w szczegbinosSci poprzez swiadczenie wstug nadzoru,

raporfowania i kontroli” nad jego realizacja, SP ZOZ powierzyt inzynierowi kontraktu, ktory

opracowal wniosek o dofinansowanie i studium wykonalnosci. Powierzone zadania
m.in. obejmowaty:

— okreslenie, w uzgodnieniu z SP ZOZ, sposobu realizacji Projektu i metodyki zarzgdzania
na etapie wdrazania i odbioru poszczegdinych jego etapdw (m.in. wdrazania rozwigzan
informatycznych), procedur niezbednych dla prawidtowej realizacji Projektu {adbioru
sprzetu i wdroZen oprogramowania, ich testowaniz, obiegu dokumentow),

— przygotowanie | aktualizowanie dokumentow zwiazanych z realizacjg Projektu,
wymaganych przez Insiytucje Zarzadzajgcg (np. =zalacznikdw do  umowy
o dofinansowanie i jgj anekséw, wnioskow o platnoéci zaliczkowe i platno$¢ koficowa,
wymaganych umowa raportéw i sprawozdar),

— biezace nadzorowanie i kontrolowanie prac, nadzor meryforyczny nad zgodnoscig
Projektu z harmonogramem | kosztorysem, moenitorowanie i pomiar wartosc
wskaznikow,

— udzigt w kontrolach Projekiu prowadzonych przez Instytucje Zarzadzajaca, lub inng
instytucje, w trakcie i po zakoficzeniu realizacji Projekiu (przez pies lat),

— nadzor i doradztwo techniczne na etapie wdroZenia i odbioru systemu (m.in. kontrola
wykonania Projektu co do zgodnodci z zaloZeniami, dokumentacjy techniczng
i harmcnogramem, weryfikacja przyjetych przez gtdwnego wykonawce rozwigzan
technicznych, funkcjonalnych i parametrdw urzadzen, uczestnictwo w odbiorach),

— przygotowanie dokumentacji przetargowej (m.in. opisu przedmiotu zaméwienia, czedci
formalnej SIWZ'", okreélenie zasad integracji systemu HIS z systemem regionalnym
i innymi systemami funkcjonujgcymi w SP ZCZ), wsparcie w toku postepowania
0 udzielenie zamdwienia. (dowdd: akta kontroli str. 401-430)

" Specyfikacii Istotnych Warunkow Zaméwienia.



W SP ZOZ zadania zwigzane z realizacjg Prajekiu przypisano dwojgu pracownikom's, tj..

— kierownikowi Sekcji ds. Marketingu i Analiz, zwanej dalej ,Sekcja MIA” (koordynatorowi
Projektu) — min. nadzér nad pracami i dzialaniami inZyniera kontrakiu, analiza
i weryfikacja rozwigzah merytorycznych i technicznych przez niego zaproponowanych,
nadzor nad realizacig umow z wykonawcami (ferminowoscia i prawidiowoscig
harmonograméw  wdroZenia), odbieranie poszczegbinych etapéw  wdroZenia,
koordynacja instruktazy stanowiskowych,

— gtownej ksiggowej (specjaliscie ds. prawidiowego roziiczenia Projektu pod katem
finansowym i ksiggowym) — m.in. nadzér nad: prawidfowoécig dokumentacii finansowo-
ksiegowej (i jej opisywanie), przygotowaniem wnioskow o platnos¢ (i dokumentaci
finansowo-ksiegowe] do nich), wlasciwym wykonaniem harmonogramu rzeczowe-
finansowego, realizacjg dziakan rozliczeniowych i sprawozdawczych, monitorowanie
zapotrzebowania na $rodki pienieZne. {dowad: akta kontroli str. 6-34)

1.1.4. Po ofrzymaniu informacji o zakwalifikowaniu Projekiu do dofinansowania, lecz przed
przystapieniem do jego rzeczowe| realizacji, w lutym — marcu 2013 roku od personelu
medycznego zebrano propozycje i uwagi dotyczace oczekiwanych rozwiazan w zakresie
programéw obslugujacych zadania jednostki, ktére wykorzystano przy opracowywaniu
analizy przedwdrozeniowej. Dyrektor SP ZOZ wyjasnit, Ze: ,odbywaly sie konsultacie
7 uytkownikami éwczesnego systernu  (SOLMED) w formie rozméw z  Jekarzami,
pielegniarkami, technikami oraz diagnostami, w celu okredlenia oczekiwari dotyczacych
nowego sysfemu, a takze wewngtiznych konsulfacji migdzy personefern informatycznym oraz
Inzynierem Kontraktu [...] pomagajgcym nam w ustsleniu wymogow do przyszfego systemu
medycznego Spelniajacego m.in. mozliwosé generowania danych oraz archiwizowania
dokumentacji medycznej w wersji elektronicznej. Ostafecznym efektem prac analitycznych
7 Inzynierem Kontraktu oraz wewnelznych konsultacii byla Analiza Przedwdrozeniowa —
liczacy ponad 320 siron dokument opisujacy oczekiwane funkcjonalnosci we wdrazanym
systemie informatycznym’”. {dowdd: akta kontroli str. 438-465, 966-972)

1.1.5. Wartos¢ Projektu okreslona w pierwotne] umowie o dofinansowanie wynosila
2.984.331 z, w tym 2.981.256 zI wydatkow kwalifikowalnych i 3.075 zt wydatkow
niekwalifikowalnych (koszt sporzadzenia wniosku o dofinansowanie). Wysokosé
dofinansowania Srodkami  zewnetrznymi okreglono na 2.534.067 zl (85% wydatkéw
kwalifikowalnych), a wkiad wiasny SP Z0Z na 447.188 zt.

Planowany zakres rzeczowo-finansowy Projektu, stosownie do zawarte] umowy, zostat
ustalony w studium wykonalnosci. Na ogoing wartos¢ Projekiu (2.984.331 2!) zlozyly sie
koszty: [a] przygotowania projektu — 61.500 2} (w tym studium wykonalnoscl — 58.425 =,
whniosek aplikacyjny — 3.075 24, [b] naktady na realizacje inwestycji — 2.778.939 2t (w tym:
zakup sprzetu komputerowego — 621.765 zi, budowa kempleksowego systemu medycznego
—1.125.450 2, rozbudowa i modernizacje sieci LAN = 279,210 zt, modernizacja serwerowni
— 49200 zt, wdrozenie e-ustug — 703.314 zb), [c] pozostate koszty — 143.892 zt (w tym
zarzadzanie Projektem — 131.592 zi promocja - 13.300 zf). Koszty dostaw sprzetu,
realizacji i wdrozenia systemdw oraz rozwigzan informatycznych — okreslono w oparciu
o koncepcie techniczna Projektu, sporzadzona na podstawie wynikow audytu
informatycznego, koszty dokumentacji technicznej i studium wykonalnodci - w oparciu
o umowe z wykonawca, a koszty promocji projektu — na podstawie planowanego zakresu
dziatan promacyjnych. (dowdd: akta kontroli str. 49, 170, 193-218, 306-314)

Whiosek o dofinansowanie Projektu zostat zloZony do UMWP 24 wrzesnia 2012 r. Jego
korekty lub uzupetnienia (z pazdziernika i grudnia 2012 roku, marca 2013 roku} nie zmienity
przyjetych w nim zatozen co do zakresu przedmiotowego.  (dowod: akia kontroli str. 54-78)

1.1.6. Jako bezposredni cel Projektu wskazano ,uruichomienie publicznych ustug z zakresu
ochrony zdrowia Swiadczonych droga elektroniczng, stuzgcych poprawic jakosci opieki
zdrowotnej na terenie wojewddziwa podiaskiego”. Cele ogoine to: poprawa dostepnosci
do publicznej stuzby zdrowia na terenie wojewodztwa, usprawnienie procesu rejestracii

15 Wskazanym w zarzadzeniu wewnstrznym nr 43/13 z 12 siepnia 2013 r. Dyrektora SP ZOZ w sprawie powolania 06
odpowiedzZiginych za realizacje Projektu.
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pacientow, usprawnienie gromadzenia danych i informacji, przyspieszenie dostepu do nich,
zwigkszenie efektywnosci funkcjonowania SP ZOZ, rozwej kompetencji kadry.

W kontekécie korzysci wynikajacych z Projektu, we wniosku o dofinansowanie wskazano,
ze udostepnienie ustug elektronicznych dla pacjentow {(zastgpienie tradycyjnych form
kontaktu} wplynie na eliminacje niepotrzebnych wizyt w punkcie rejestracji, a tym samym
na zwigkszenie dostgpnosci publicznej stuzby zdrowia dla mieszkancow wojewodztwa.
Internetowy dostgp do informacji skroci czas potrzebny na uzyskanie wiedzy
o dwiadczeniach zdrowotnych i odciazy personel medyczny. Cze$¢ dzialai personelu
Zostanie wyeliminowana dzieki zautomatyzowaniu procesow, co skréci czas obslugi
pacienta w rejestracji i pozwoli na wydiuzenie czasu, jaki personel medyczny moze
poswigcié bezposrednio pacjentowi, wlasciwej i dokfadng] diagnozie, utrzymaniu wiasciwej
jakosci ustug. Wdrozenie kompleksowego rozwigzania umoZliwi sprawne gromadzenie
danych, przetwarzanie, bezpieczne i trwale archiwizowanie craz udostepnianie na kazde
zadanie uzytkownika. Natychmiastowy dostep do danych wplynie pozylywnie na poprawe
skutecznosel leczenia | jakosci ustug zdrowotnych. (dowod: akta kontroli str. 118, 208, 297)

Ustalenie ,odpowiadajgcych rzeczywistosci wskaznikow” produktu i rezultatu, stosownie
do zawartej umowy, nalezalo do wykonawey studium wykonainosci. W dokumencie tym
sformutowano i ujeto we wniosku o dofinasowanie nastepujace wskazniki produktu:

— Jiczba uruchomionych on-line usfug na poziomie 1- Informacja — 1 szt” (liczba
serwisow informacyjnych w czesci informacyjnej Portalu e-Uslugi Medyczne),

— | ficzba uruchomionych on-line ushug na poziomie 2 — Interakcja — 1 szt " {liczha serwisow
informacyjnych umozliwiajacych zdaing rejestracie pacjentéw do poradni, tj. aplikac
on-line poprzez Portal e-Ustugi Medyczne),

— ficzba uruchomionych on-line uslug na poziomie 3 - dwustronna inferakcja — 1 szt”
{liczba serwisow informacyjnych udostepniajgcych ustuge elektroniczng po uprzednigj
autoryzacji dostepu, 1. aplikacji online poprzez Poral e-Usiugi Medyczne,
umozliwiajacej dostep do danyeh medyeznych po auteryzacii),

— Lliczba utworzonych aplikacji lub udostepnionych ushug fefeinformatycznych — 3 szt.”
(liczba utworzonych aplikacji i ustug teleinformatycznych, tj.; repozytorium Elektronicznej
Dokumentacji Medycznej, pakiet uslug udosfepniony poprzez regionalny Portal e-Uslugi
Medyczne, system analityczny).  (dowed: akia kontroli str. 118-119, 211-212, 304-305)

Osiagniecie — w 2015 roku (f. w roku zakonczenia realizacji Projektu) — wskaznikaw
produktu i rezultatu zostato potwierdzone w informaciji pokontrolnej instytucji Zarzadzajace,
w ktdrej zapisano, ze w ramach realizacji wskaznikow produktu, cdpowiednio uruchomiong:
[1] serwis informacyjny w ramach e-ustug Medycznego Portalu Informacyjnego i strony
internetowej SP 202, [2] serwis informacyjny umozliwigjacy zdalng rejestracje pacjentow
do poradni poprzez Medyczny Portal Informacyjny, [3} serwis informacyjny umozZliwiajacy
zdalng rejestracje pacjentdw do poradni i mozliwost wymiany dokumentacji medycznej
w wersji elekironicznej poprzez platforme regionalng, [4] utworzono repozytorium
Elektronicznej Dokumentacji Medycznej, pakiet e-ustug udostepniony poprzez Medyczny
Portal Informacyjny wraz z mozliwoscig wymiany dokumentacji medyczne] w wersji
elektronicznej poprzez platforme regionalng, system analityczny.

W ten sam sposob osiggniecie wskaznikow opisano w SP ZOZ m.in. w raportach
sporzadzonych na koniec lat 2015 i 2016. (dowdd: akta kantroli str. 348-349, 360-363)

O stwierdzonym w trakcie kontroli NIK niedziataniu funkcjonalnosci zwigzanych z integracig
z platformg regionalng, w fym rejestracji pacjentow na wizyty oraz dostepu pacjentow
i lekarzy z innych podmictow leczniczych do danych medycznych, a takze o braku dostepu
pacjentdw do swoich danych medycznych poprzez MPI szerzej napisano w dalszej czesci
wystapienia pokontroinego, w sekcjach ,Ustalone nieprawidlowosci”, odpowiednio w pkt. 1.1
i pkt. 2.2 ninigjszego wystapienia pokentrolnego.

Ustalone wskazniki rezultatu to: [1] liczba jednostek sektora publicznego korzystajacych
z utworzonych aplikacji lub ustug teleinformatycznych — jedna, [2] liczba osbb



korzystajacych z ustug on-line — 1,100, Wskazniki rezultatu zostaly osiagnigte w 2015 roku
i utrzymane w 2016 roku. Jednostkg korzystajacs z utworzonych aplikacji byt SP ZOZ.
Liczha oséb korzystajacych z ustug on-line, na koniec lat 2015 — 2016 wyniosta
odpowiednio 2.608 i 2.478. Liczba zaloZonych kont uzytkownikow wzrosta z 1,126 do 1.541.

(dowdd: akta kontroli str. 360-363, 1163)

1.1.7. Ostateczna wartos¢ Proiektu — w stosunku do pierwotnej, okre$lonej we wniosku
o dofinansowanie’ — wzrosia do 3.372.920 21 (o0 13%), w tym 2.857.244 =t stanowity wydatki
kwalifikowalne {95,8% kwoty pierwotne]) i 515.676 zt wydatki niekwalifikowalne (pierwotnie
3.075 zf). Wysokost dofinansowania srodkami UE wyniosia 2.428.657 zt (95,8% pierwotnie
przewidywanego) i stanowita 85% wydatkéw kwalifikowalnych. Wkiad wilasny SP ZOZ
wyniost 044.283 zl, w tym 428.587 zt wydatkow kwalifikowalnych | 515.676 z wydatkow
niekwalifikowalnych (wobec pierwoinie planowanych 447.188 zt wkladu wiasnego). Koszt
Projektu stanowit 2,3% ogélnych kosztow funkcjonowania Szpitala w latach (2013 - 2015),
ktore zamknely si¢ kwotg 147.948.124 zt.  (dowdd: akta kontroli str. 48-50, 270, 306-314)

1.1.8. Warost calkowitei wartosci Projektu o 388.590 zt (z pierwotnie planowanych
2.984.231 zl) nie spowodowal zwiekszenia wydatkéw kwalifikowalnych. Przeloiyt sig
natomiast na wzrost o 512,801 zI wydatkéw niekwalifikowalnych (pierwotnie zaliczono tylko
koszty sporzadzenia wniosku o dofinansowanie — 3.075 21), a ostatecznie takze koszty:

— sporzadzenia programu funkcjonalno-uzytkowego (21.525 zf), ktérego koszt nie zostat
uznany przez Instytucje Zarzadzajaca za wydatek kwalifikowalny, gdyz nie byt
wyszezegéintony we wniosku o dofinansowanie,

— budowy kompleksowego systemu medycznego i wdroZenia e-uslug (491.076 =),
wczesci w jakiej przekroczyly koszt tege elementu Projektu w stosunku do kosziu
przyjetego we wniosku © dofinansowanie (wg studium wykonalnosci: budowa
kompleksowego systemu medycznego — 1.125.450 zt, wdrozenie e-ustug — 703.314 2,
zas zawarta umowa opiewata na 2.319.840 z},

W konsekwencj, poza wkladem wlasnym w wysokosci 428.587 2zt (kosztow
kwalifikowalnych) Szpital poniast takze koszty niekwalifikowalne w kwocie 515.676 zt.
(dowdd: akta kontroli str. 4, 170, 304-314)

Dyrektor SP ZOZ wyjasnit, ze wartos¢ Projektu ,w konkwrsie [...J nie mogla przekroczy¢
3min 2t Z kolei zaplanowanych z InZynierem Konfrakty zadan w ramach realizacji projektt
byfo bardzo duzo, z uwzglednieniem koszfownej oraz czasochlonnej integracii migdzy
systemami dziedzinowymi HIS_LIS_RIS/PACKS. W ramach kosztow projetu zostala takie
zagwarantowana frzyletnia opieka serwisowa, co oznacza brak kosztow pizy usuwaniu awarii
oraz aitualizacii najnowszych wersfi oprogramowania [..J. Ponadto zglaszane podczas
konsultacji z uzytkownikami uwagi dotyczace nowych funkcjonainodci systemu uwzglednialy
szereg nowych rozwigzan technicznych, niedostgpnych w dotychczas uzytkowanym systemie
medycznym. Koszt ich zaimplemenfowania do nowsgo systemu nie byt nam znany, dlatego
w kwestif kosziow budzefu catego projekiu opanismy sie na szacunkach InZyniera Kontrakiu,
Kiére w ramach przeprowadzonego posfgpowania przetargowego na wdrozenie nowego
systemu medycznego okazaly sig niedoszacowane [...[".  (dowod: akta kontroli str. 966-972)

1.1.9. W ramach Projektu SP ZOZ nabyt nastepujace $rodki trwafe:

— 90 kemputerow stacjonamych Hawlett Packard i 22 drukarki laserowe (w tym: siedem
formatu A3 OK i 15 — A4 Hawlett Packard), na podstawie umowy z 21 lipca 2014 r.
z BIT S.A. (wynagrodzenie ryczattowe 272.871 zt brutta),

— 25 fabletéw medycznych Panasonic TOUGHBOOK CF-H2 MK3 HEALTH, na podstawie
umowy z 21 lipca 2014 r. z Centrum Informatyki ZETQ" S.A. (wynagrodzenie ryczattowe

% Wyg objasnien w studium wykonalncscl, wskazniki rezultatu oznaczaly: [1] liczbg beneficjentdw projektu, [2] liczbg osob
{mieszkancow wojswodztwa podiaskisgo) korzystajacych z informacii 0 SP ZOZ, udostgpnionych na Portalu e-Ushugi
Medyczne w skali roku. Wskaznik mierzony za pomaoca, rejesiru systemowego, tzw. ficznika wejst i logowan do portalu
intemelowego, kibry bedzie rejestrowat liczbe wajst tzw. ,unikalnych uzytkownikéw” na strone i liczbe logowan. Po zmianie
umowy o dofinansowanie (przesunigciu termini zakoficzenia Projekiu} wartos¢ wekaznika na 2015 rok zmnigjszono na 800.

17 Zmieniano aneksami Nr UDA-RPPD.04.01.00-20-006/1201 z 26 czerwea 2014 r. | Nr UDA-RPPD.04.01.00-20-006/12-02
z20majg 2015
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307.008 zt brutto). Umowa obejmowata: dostawe, instalacje, uruchomienie i konfiguracie
urzadzen z oprogramcwaniem. {dowod: akta kontroli str. 598-658)

Nabyle wyposazenie ujeto w ewidencji $rodkéw trwatych. W ramach rozbudowy
i modemizacji sieci LAN oraz modemizacji serwerowni nastapilo zwiekszenie wartosci
budynkéw SP ZOZ: polikliniki, interny, intensywnej terapii, diagnostyczno-zabiegowego E"
ibudynku {6zkowego szpitalnego ,C”. Ten zakres Projektu zrealizowata BIT SA.
na podstawie umowy z 21 lipca 2014 r., z wynagrodzeniem ryczattowym w wysokosci
294,496 zt brutto™. Zasadniczy przedmiot umowy obejmowat: zaprojektowanie i rozbudowe
okablowania strukturainego o 20 rowych Punktéw Elektryczno-Logicznych; dostawe,
instalacje i konfiguracie 10 przetacznikow sieciowych oraz jednego urzadzenia UTM;
zaprojekiowanie i budowe sieci tacznosct bezprzewodowe], modernizacje serwerowni.
(dowod: akta kontroli sir. 348, 659-715, 724-736, 737-743)

Wykonanie — zgodnie z zawartymi umowami — opisanych dostaw i ustug potwierdzono
protokotami odbiorow koncowych, co szerzej opisano w pkt. 1.1.11 niniejszego wystapienia
pokontroinego. Ogledziny w wybranych komarkach organizacyjnych SP ZOZ potwierdzily
rozdysponowanie i przekazanie do uzytkowania nabytych $rodkéw trwatych™, Byly one
wykorzystywane w biezacej pracy, z wyjgtkiem dwoch komputerdw stacjonamych
(spakowanych) w Sekcji MIA oraz niesprawnej drukarki formatu A3 (przygotowanej
do serwisu). Kwestie wykorzystania tabletow opisano w dalszej czeSci wystapienia
pokontrolnegoe, w sekcji ,Ustalone nieprawidlowosci'.

{dowod: akta kontroli str. 1075-1078)

1.1.10. Wartosci niemateriaine i prawne nabyte w ramach Projekiu stanowit system
medyczny z platiormg e-ustugg w obszarze e-zdrowie, w kibrego skiad weszly:
[1] kompleksowy system medyczny AMMSZ / INFOMEDICA (dalej ,AMMS™, [2] analityczny
System Informacji Zarzadczej (dalej ,SIZ"), [3] Laboratoryjny System Informatyczny
Centrum, [4 Medyczny Portal Informacyjny (MPI), [5] System Identyfikacii Pacjentéw,
[6] System Informacji Pacjentow?', a takze system zarzadzania trescig CMS (shuzacy
do informowania i przekierowywania pacjentéw ze strony giownej do systemow platformy
e-Ustug). Funkcje i wykorzystanie systemdw wspomagajacych obstuge zarzedezg SP Z0Z
i obsluge pacjenta oraz ich wykorzystanie szerzej opisano w pkt. 2.1 i 2.2 niniejszego
wystapienia. {dowdd: akta kontroli str. 465-587)

Zakres nabytego oprogramowania byt zgodny z umowa z 14 lipca 2014 r. na rozbudowe
{budowe) i wdrozenie systemu medycznego z repozyterium elektroniczne] dokumentaci
medycznej, platformg e-Ustug i systemem analitycznym (z wynagrodzeniem w wysokosci
2.319.840 zt brutto??). Jej zasadniczy przedmiot stanowily: [1] rozbudowa (budowa) systemu
medycznego — system informatyczny klasy HIS dla zinformatyzowania calosci procesow
zwigzanych z obstuga pacjenta i prowadzeniem dokumentacii medycznej wraz
z repozytorium  elektroniczne] dokumentacj medycznej, w tym: integracja systemu
medycznege z istniejacym systemem RTG, budowa i wdroZenie platformy e-ustug,
[2] budowa i wdrozenie systemu analitycznego z integracjq z systemami: medycznym
i administracyjnym, [3] dostawa, instalacja | wdrozenie systemoéw: identyfikacji pacjentow
i informacji dla pacjentdw, [4] dostawa i wdrozenie platfiormy serwerowe| (sprzetowej)
systemdw. Umowa obejmowala przeprowadzenie analizy przedwdroZeniowsj, dostawe,
instalacje i konfiguracje infrastruktury sprzetowej z oprogramowaniem, implementacje oraz
wdrozenie oprogramowania aplikacyjnege i oprogramowania warstwy  integragii,
opracowanie oraz wykonanie ftestow syslemowysh i akceptacyjnych wdrozonego

B Tj o 33.913,56 zI mnie] niz przyjeto w studium wykonalnosci {rozbudowa i modemizacie sieci LAN ~ 279.210 =z
modemizacja serwerowni - 49,200 zi).

*® W poddanych ogledzinom pomieszczeniach (Rejestracia Poradnl, Izba Przyje¢, Apteka, Sekcfa ds. Marketingu i Analiz,
Laboratorium, oddzialy: Geriatrii, Kardiologii, Chonoh Wewnglrznych | Gastroenterolegii, Chirurgii Cgolnej z Podaddziatem
Urclogii) zlokalizewano: 40 komputerdw stacjionarnych, 15 czytnikéw kodéw kreskowych, szesé drukarek formatu A3, dwie
drukarki formaty Ad, piec drukarek kodéw kreskowych, dwie drukarki opasek z kodem kreskowym dla pacjentow, dwa
czyfniki CCR, 16 tabletow.

2 Asseco Medical Management Sclutions.

2 \W ramach systemu medycznego z platfarma e-usiug miesciia sig takze platforma serwercwa (irey serwery) i odrehny serwer
tresci dla Systemu Informacii Pacjentow.

2 Tj, 0 491,076 2t wigcej niz przyjeto w studium wykanalnoici (budowa kempleksowego systemu medycznego — 1.125.450 21,
widrozeniz e-ustug — 703.314 2i).
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oprogramowania, wykonanie dokumentacji powykonawezej i uzytkowej, przeprowadzenie
instruktazy stanowiskowych i udzielenie licencii i przenlesienie na Szpital praw autorskich.
{dowad: akta kontroli str. 466-489, 491, 567-586, 720-723)

Zrealizowanie przedmiotu umowy zgodnie z jej postanowieniami zostatc potwierdzone
protokotem odbioru koncowego, ktorego podpisanie poprzedzity odrebne protokolame
odbiory poszczegdinych etapow. {dowdd: akta kontroli str. 567-587)

1.1.11. Wykonawcy zaangazowani do realizacji poszezegéinych zadan w ramach Projektu
wywiazali sie 2 ich wykonania w terminach umownych. Odbiordw koncowych dokonano.
[a] 90 komputeréw stacjonarnych i 22 drukarek laserowych - 1 wrzesnia 2014 r,
[b] 25 tabletéw medycznych - 17 listopada 2014 r., [¢] rozbudowy i modemizacji sieci LAN
oraz modemizacji serwerowni — 28 pazdziermika 2014 r., [d] systemu medycznego
z platforma_e-uslug w obszarze e-Zdrowie — 11 maja 2015 r. (po uprzednim dwukrotnym
przesunieciu terminu do 27 marca i 12 maja 2015 r.)

(dowod: akta kontroli str. 567, 627-631, 656-658, 711-715)

Powodem dwukrotnego przesuwania terminu realizacji systemu medycznego z platformg
e-ustug w obszarze e-Zdrowie bylo — niezalezne od stron umowy - opdZnienie integracii
Projektu z realizowanym przez UMWP projektem PSl e-Zdrowie, wynikajace z opoznien
wdrozenia PSI e-Zdrowie (z tego samego powodu aneksowano umowg o dofinansowanie).
(dowod: akta kontroli str. 255-259, 265, 561-566)

1.1.12. W umowie w sprawie rozbudowy i wdrozenia systemu medycznego (§ 15) ustalono,
sew okresie gwarancii wykonawca zapewni asystg stanowiskows, rozumiang, jako:
konsultacie merytoryczne w zakresie funkcjonowania oprogramowania  aplikacyjnego,
wsparcie w testowaniu oprogramowania aplikacyjnego, wsparcie przy indywidualnym
dostosowaniu Srodowiska pracy, wsparcie przy konfiguracii i parametryzacii dostarczonego
rozwiazania i dodatkowych pracach wdroZeniowych. Nie zawarto natomiast postanowien
dotyczacych tzw. asysty powdrozeniowe, tj. dajacych mozliwost dostosowania wdrazanego
oprogramowania do zmieniajacych sig potrzeb uzytkownikow koncowych (personelu
medycznego), w ramach realizacii przedmiotu umowy.  (dowdd: akta kontroli str. 466-489)

Dyrektor SP ZOZ wyjasnit, ze: ,nie przewidziano kosztu wsparcia konsulfantow w Zakresie
dosfosowania oprogramowania do potrzeb uzytkownikow”, gdyz zwigkszyloby ono znaczaco
budzet Projektu, ,dodalkowe wsparcie polegajace na dostosowaniu oprogramowania
do indywidualnych potrzeb uzytkownikow na poczatkowym etapie funkcjonowania systemu
medycznego, w kiorym uzytkownicy zyskuja prakfyczne umiejetnosci pracy w systemie,
nie jest niezbedne”, przyfecie na etapie projeklowania systemu ZaloZenia wydalkowania
dodatkowych kosztéw wsparcia konsultantbw w zakresie dostosowania oprogramowalia
do potrzeb uzytkownikow, bez znajomosci zakresu Ushigi oraz jéj zasadnosci, mogfoby byc
narazeniem SP ZOZ [...] na nisuzasadnione wydatki". Z dwuletnie] pracy z nowym systemem
medycznym wynika, ze decyzja o pominieciu kosztow wsparcia w tym zakresie byfa stuszna”.
Wdrozenie Projektu ,nie koriczy wdrazania nowych funkcjonalnosci systemu medycznego.
One bedg caly czas rozwijane [...J". (dowdd: akta kontroli str. 966-972, 1230-1233)

1.1.13. Stosownie do wymogéw umowy o dofinansowanie, SP ZOZ prowadzit dziatania
promocyjne ,Projekiu’, polegaigce min. na; zamieszczeniu informacji © Zrodiach
wspoHfinansowania Projektu na swojej stronie internetowey (www.zozmswia. bialystok.pi),
zamieszczeniu — W swojej siedzibie - tablicy pamigtkowe] z informacjami
o wspéifinansowaniu  Projektu  ze Srodkéw  Uni Europejskie] (dodatkowo tabliczka
informacyjna na drzwiach serwerowni), oznakowaniu zakupionych srodkéw trwatych
plakietkami informacyjnymi. Informacje o uruchomieniu MPI {z mozliwoscig e-rejestracii
do poradni  specjalistycznych) zaprezentowano na stronie intemetowej Szpilala,
w informacjach prasowych i na monitorach Systemu Informacii Pacientow, a takie
zamieszczano na wydawanych przy rejestracii wydrukach potwierdzajacych wizyte
w poradni. {dowéd: akta kontroli str. 351-352, 1082-1085, 1090-1096, 1162, 1446-1447)




1.1.14. Projekt zostat zrealizowany z zachowaniem wymogbéw wynikajacych z umowy
o dofinasowanie), co zostalo zweryflkawane przez kontrole Instytucji Zarzadzajacej
{w Ili kwartale 2015 roku). Wedhug jej ustalen m.in:

— Projekt zrealizowano z zachowaniem termindw umownych, zgodnie z harmonogramem
rzeczowo-finansowym,

— wydatki poniesione w okresie kwalifikowalnogci i zgodnie z zatozeniami przyjetymi
w budzecie Projektu; ich poziom byl zgodny z wnioskiem o dofinansowanie,

— Inwestycie zrealzowano zgodnie z zakresem rzeczowym ckreslonym umowg
0 dofinansowanie,

— zgodnie z wymogami opisano dokumenty ksiggowe, potwierdzajace poniesienie
wydatkéw na realizacje Projektu,

— prowadzono wyodrebniong ewidencje ksiegowa dla Projekiu, a nabyte Srodki trwate,
wartosci niematerialne i prawne oraz zwickszenie wartosci budynkéw (rozbudowa oraz
modernizacja sieci LAN i serwerowni) ujeto w ewidencji srodkow trwatych.

Instytucja Zarzadzajaca, po przeprowadzeniu kontroli w SP ZOZ (od 28 lipca do 4 wrzesnia
2015 r.), potwierdzila zrealizowanie Projektu zgodnie z umowa o dofinansowanie, w tym
Z harmenogramem rzeczowo-finansowym. Nie stwierdzono nieprawidlowosci lub uchybien.
W latach 2013 - 2016 nie prowadzono innych kontroli zewnetrznych zwiazanych
z informatyzacig Szpitala. (dowdd: akta kontroli str. 332-354)

1.1.15. SP Z0Z nie zawart porozumienia (umowy) z Zarzadem Wojewoddztwa Podlaskiego,
na podstawie ktdrego UMWP bythy upowazniony do przetwarzania danych osobowych,
w tym danych o stanie zdrowia pacjentdw, na poziomie regionalnym w PSI e-Zdrowie2.
Nie podejmowat te? inicjatywy w tym zakresie. Pismo UMWP w tej sprawie, wraz treécia
porozumienia i umowy, Szpital otrzymal 3 stycznia 2017 r. Dyrektor SP ZOZ wyjasni,
ze; wymogi profektu realizowanego przez SP ZOZ | ] zostaly zrealizowane we wszystkich
punktach [...] podpisanie porozumienia nalo2yloby na SP ZOZ [..] ciezar finansowego
wspdtfinansowania kosziow uirzymania platformy regionaine), ktore preed podpisaniem
porozumienia nie 5§ Znane. Nie wykluczamy podpisania porozumienia, jednak
po wezesnigiszef dokfadnej analizic, jakie koszly wigzalyby sig 7 szerszym zakresem integraci
Z plafformg regicnaing (podpiecie pod e-refestracie platformy regionainej), jakie koszly
ufrzymania platformy regionainef przypisane bylyby do SP Z0Z [...] oraz jakie bylyby z fego
Wytudu korzysci £ ] trwa analiza projekiu porozumienial.. T

{dowod: akta kontroli str. 389, 966-972, 1230-1233)

1.1.16. SP ZOZ byt uwidoczniony — na platformie regionalne] — w wykazie podmictow
feczniczych, w grupie ,pozostale”, jednak pacjenci nie mieli mozliwosci aktywowania
swojego konta na portalu pacjenta tej platformy, a tym samym korzystania z konta z pelnymi
funkcjonalnosciami (z dostepem do elektroniczngj dokumentacji medycznej poprzez
platforme regionalna). W toku kontreli NIK — po usunieciu ,awarii infegracji” — potwierdzona
zostala mozliwos¢ aktywacii takiego konta, co szerzej opisano w dalsze] czesci wystagienia
pokontrolnego, w sekeji . Ustalone nieprawidfewosci’. Dyrektor Szpitala  wyjasnil,
m.in. Zze od zakonczenia wdrazania Projektu (12 maja 2015 ) w SP ZOZ nie odnotowano
JZadnego wniosky pacjenta © podigczenie do ersfestracii Podlaskiego  Systemy
Informacyjnego E-Zdrowie ani zadnego wmiosku o wymiang dokumertaci medyczrief
Z platformg regionaing”. {dowod: akta kontroli str. 566-972, 1075, 1234-1238)

Mozliwosci e-rejestracji SP ZOZ zapewnit w ramach MPI, bedacego elementem systemu
informatycznego nabytege w ramach wiasnego Projektu, ¢o szerzej opisano w pkt. 2.26
ninigjszego wystapienia pokontrolnego.

# Porozumienie (umowy) w sprawie przetwarzania danych na poziomie regicnalnym, .w celu | w zakresie nigzbgdnym
do ochrony stanu zdrowia pacjentow, $wiadczenia usiug medycznych i lecrenia pacjentow araz zarzadzania udzislaniem
ustug medycznych”, zostaly zawarte pomiedzy Wojewddztwemn Podlaskim a podmiotami realizujacymi projekt Podlaski
Systern Informacyjny e-Zdrowle.
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Ustalone
nieprawldiowosci

Opis stanu
faktycznego

W dziatainosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowosé, polegajaca na niewdrozeniu w pelnym zakresie do biezgcej pracy
w Szpitalu 25 tabletow medycznych, zakupionych w ramach Projektu za 307.008 24,
Urzadzenia te mialy umoziiwié korzystanie z systemu medycznego AMMS | wprowadzanie
danych bezpoérednio przy paciencie, m.in. wyszukiwanie i identyfikacje pacjentow
po kodzie kreskowym, zlecanie badan, zlecanie lekow, przeglad wystawionych zlecen,
przeglad wynikéw badan, wprowadzanie wynikow pacienta. W trakcie ogledzin w wybranych
komdrkach organizacyjnych Szpitala, do ktérych przekazano 16 takich urzadzen, personel
korzystat z jednego. W dyspozycji personelu pozostawalo kolejnych 11 tabletow, wiekszosc
Z nich przechowywano w szafkach, a proby uruchomienia niektorych losowo wybranych
urzadzen wykazaty koniecznosé podiaczenia do sieci elektrycznej (rozladowane baterie)
badz problem ze zmiang hasla. Cztery tablety byly niedostgpne personelowi, gdyz kierujacy
Apteka oraz Oddzialem Chorob Wewnetrznych i Gastroenterologii przebywali
nadwudniowych  szkoleniach.  Okolicznosci  te  wskazywalty na mozliwost
niewykorzystywania tych urzadzen w codziennej pracy. Kierownik Sekcji MiA wyjasnil,
%e po przekazaniu tabletow do uzytkowania, ich uzytkownicy zglaszaii uwagi dotyczace
trudnosci w ich wykorzystywaniu, m.in. nieporecznoét, mala wrazliwo$G na dotyk ekranow,
utrudniajgce funkcjonowanie liczne aktualizacje oprogramowania wspomagajacego (Java).
Niedogodnosci ,w biezgcym uzytkowaniu spizetu wynikaly przede wszystkim z charakteru
tabletow medycznych, ktérych budowa i przeznaczenie wymagaly, aby sprzet mogh hyt
sterylizowany bez ulraty funkcji dotykowych fablefu, a tfakze umoZliwiat bezpieczne
uzytkowanie przy pacjencie i w warunkach niekontrolowanego upadku. {...J Po wstegpnym
okresie testowania fabletéw oraz ich funkcjonainosci mozna wyciagnad wnioski, Ze tablety
medyczne mogg usprawnic obsiuge pacjentow w  medycznym systemie AMMS.
[...] najbardziej zaangazowane w wykorzystaniu tabletow do biezgcej pracy z systemem
sq: Oddziat Gariatrii oraz Oddziat Kardiologii [...J. Zapianowano zebranie opinii dotyczacych
wykorzystania tabletow, ,na podstawie ktérych zostanie opracowary plan wykorzystywania
ich w wigkszym zakresie do biezacej pracy systemu {uwagi z obchodow, zlecanie lekow,
adnotawania podania lekdw)". (dowod: akta kentroli str. 1075-1078, 1080-1081)

NIK zwraca uwage na piinos¢ podjgcia takich dziatan, bowiem ftablety {przekazane
do uzytkowania od listopada 2014 roku do kwietnia 2015 roku} zostaly objete trzyletnig,
gwarancja, ktéra konczy sie w listopadzie 2017 roku. Zachodzi zatem obawa,
ze ewentualne ujawnienie sig wad moze nastgpic po uplywie gwarancii.

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez ZOZ oraz stopnia
przygotowania na mozliwosé wystapienia sytuacji kryzysowych

1.21 Na dokumentacje opisujaca sposob przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych takich danych, o ktbrej
mowa w § 1 pkt 1 w zw. z § 3-5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny odpowiadac
urzadzenia i systemu informatyczne stuzace do przetwarzania danych osobowych?,
w SP ZOZ skiadaly sig: Polityka Bezpieczenstwa Informacji, Polityka Bezpieczenistwa
Systemow  Teleinformatycznych i Procedura zarzadzania ryzykiem Zwigzanym
2 bezpieczenstwem informacji (zaktualizowane po wdroZeniu systemow informatycznych
objetych Projektem), dalej zwane ,Politykg Bl SP ZOZ". Obejmowaly one m.in. elementy
nolityki bezpieczeristwa (okreslone w § 4 pki 1-2 i 4-5 powotanego rozporzadzenia), a takze
elementy instrukcji zarzadzania systemem informatycznym siuzacym do przetwarzania
danych osobowych (okreslone w § 5 tego rozporzadzenia).

W szczegdlowych ustaleniach tej dokumentacji znalazly sig m.in: [a] zapisy dotyczace
bezpieczenstwa fizycznego i $rodowiskowego (wydzielono cztery kategorie stref
bezpieczenstwa, odnoszace sig do pomieszczefi i ustalono zasady kontroli dostepu

2¢ Dz, U. Nr 100, poz. 1024. Rozperzadzenie zwane dalej fozporzadzeniem w sprawie dokumentacii przetwarzania danych
usobowych”,
= Wprowadzone z dniem 1 lipca 2015 r., zarzadzenlem nr 502015 Dyrekdora Szpitala w sprawie wprowadzenia Systemu
Zarzadzania Beszpieczenstwem Informacji w SP ZOZ. Regulace te zastapity wezesnisj obowigzujaee, wprowadzone
zarzadzeniem nr 107/2011 z 30 grudnia 2011 r.
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do nich), [b] zasady zarzadzania dostepem do zasobéw informacyjnych, nadawania:
upowaénienh do przetwarzania informacji (w tym danych asobowych), upowazniefi
do przebywania w obszarze przetwarzania takich danych, uprawnien uzytkownika systemu
teleinformatycznego oraz reguly dotyczace ustalania i zmiany haset dostgpu, [c] procedury
rozpoczecia, zawieszenia i zakonczenia pracy przez uzytkownikow systemu, [d} procedury
uzywanla, przechowywania i niszczenia informatycznych noénikéw danych,

(dowod: akta kontroli str. 819-948)

Ustalono takZze zasady wykonywania, przechowywania i testowania kopii zapasowych,
w my$l ktérych m.in.: [a] kopie bezpieczefistwa zbiordw danych oraz kopie systemow
teleinformatycznych sq wykonywane calosciowe po stronie serwera, na ktdrym sie znajdujs,
na tasmach magnetycznych lub zewnetrznych dyskach twardych, [b] kopiowanie nastepuje
automatycznie kazdego dnia o okreslonej porze, [c] zaleca sie przechowywanie kopii
zapasowych poza pomieszczeniami serwerowni. {dowod: akta kontroli str. 926-927)

Powolany — w trakcie kontroli NIK — biegly w dziedzinie bezpieczefistwa systeméw
informatycznych w opinii stwierdzit, ze wdrozone regulacje wewnetrzne pozwalaly
na realizacje celow zapisow § 20 ust. 2 pkt 5, 7, 12 lit. b, e rozporzgdzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych
wymagan dla rejestrdw publicznych i wymiany informacji w postaci elektronicznej oraz
minimainych wymagan dla systeméw teleinformatycznych® (dalej: rozporzadzenie
wsprawie KRI"), dotyczacych zapewnienia ochrony przetwarzanych informacji oraz
odpowiedniego  poziomu  bezpieczenstwa w  systemach  teleinformatycznych.
Nie uwzgledniono w niej natomiast zapisdéw § 20 ust. 2 pkt 12 lit. a tego rozporzadzenia
w zakresie serwerow cbstugujgcych system HIS (AMMS). Biegly stwierdzil przypadki
stosowania praktyk cdbiegajacych od wewnetrznych regulacji. Kwestie te szerzej opisano
w dalszej czesci wyslapienia pokontrolnego, w sekeji  Ustalone nieprawidfowosci”,

Biegty ustalit m.in., Ze: [1} wdroZono i dokumentuje sig pisemne procedury nadawania,
zmiany t odbierania dostepu do systemu HIS, jednak wystapienie aktywnych kont oscb,
ktdre nie sg juz zatrudnione w SP ZOZ wskazuje na konieczno$¢ uszczelnienia tych
procedur {ryzyko nieuprawnionego dostepu do systemu ogranicza mechanizm blokujacy
dostep do systemu po 30 dniach nieaktywnosci uzytkownika) [2] minimalizacjg ufraty
danych na skutek awarii realizuje sie przez redundancje komponentdw serwerdw systemu
HIS, ktére najczescie] ulegajg awariom (zasilacze, karty sieciowe, dyski twarde),
[3] serwerownia byta zabezpieczona przed nieupowaznionym dostepem, a Srodowisko
pracy serweraw bylc monitorowane, [4] kopie bezpieczenstwa systemu HIS wykonywano
codziennie, a poprawnost ich wykonania weryfikowano raz w tygodniu za pomoca konsoli
oprogramowania stuzacego do zarzadzania systemem kopii bezpieczenstwa (kopie
przechowywano poza serwerownig, na dwdch niezaleznych zasobach sieciowych
wyposazonych w dwa dyski twarde — kazdy). (dowod: akta kontroli str. 956-962)

W SP ZOZ nie przechowywano zgéd pacjenta na przetwarzanie danych osobowych
ha poziomie regionalaym (nie zawarto porozumienia w sprawie przetwarzania takich danych
na poziomie regionalnym). Wediug wyjasnienie Dyrektora SP ZOZ, do konica 2016 roku
dotej jednostki nie zglosily sie osoby zainteresowane dostepem do dokumentacii
medycznej poprzez platforme regionalna, {(dowdd: akta kontroli str. 966-972)

1.2.2. Usuwanie bledow i usterek oprogramowania oraz dostarczanie i instalowanie
aktualizacji cprogramowania byto realizowane w ramach 36-miesiecznej gwarancji, ktorej
bieg rozpoczal sie po dniu odbioru kofcowego, tj. od 12 maja 2015 r. Od tej daty do kotica
2016 roku SP ZOZ zglosit wykonawey 398 bleddw lub usterek, w tym 48 awarii krytycznych
i 352 problemy serwisowe. Wigkszo$C dotyczyta moduldw systemu AMMS (sporadycznie
MPI, CMS i Systemu analitycznego). Wszystkie zostalty usuniete przez wykonawce.
Najwiece] zgloszen awarii krytycznych odnotowane w [l i V kwartale 2015 roku
{po dziewie¢), a problemow serwisowych w Il kwartale 2015 roku (75). Czestotliwost
zgtosze malala wraz z czasem uzytkowania systemu i najnizsze wartosci csiagneta
w IV kwartale 2016 roku — cztery awarie krytyczne i 32 problemy serwisowe. Ponadto

% Dz U.z2016r. poz. 113, zezm.
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Ustalone
nieprawidlowosci

zgloszono 81 postulatéw zmian, ktdrych intensywnoSt malala wraz z czasem uzylkowania
systemu, np. od 15 maja do 30 czerwea 2015 r. zgloszono ich 37, a w calym 2016 roku -
18. Zgloszen dokonywat kicrownik Sekcji MiA (w przypadku jego nieobecnoéci informatyk).
Raporty udostepnione przez wykonawce nie zawieraly informacji o dacie usunigcia
zgloszonych awarii lub rezwiazania zgtoszonych preblemow.

(dowdd: akta kontroli str. 478-484, 973-1008)

Kierownik Sekcji MiA wyjasnit, ze SP ZOZ ,nie dysponuje wiasng ewidengjg dotyczacq
awarii i bledow systemow informatycznych. W przypadku najczesciej wystepujacych bledow
w systemie AMMS wykorzystywany jest system (PS fimy Zelo do zglaszania awarli
lub usterek. W przypadku pinych zgfoszen — na przyktad w nocy, poza godzinami pracy
lub w weekendy — zgloszenia odbywaja sie felefonicznie z pominigciem systemu IPS -
skala tego typu zgloszen ftelefonicznych dotyczy okolo 10% zgfoszert w systemie”. [..]
W przypadku awarii krytycenych systemu AMMS - jako najwazniejszym w kompleksowym
systemie medyeznym w SP ZOZ [...] - wyaczenia systernu nie frwaly diuzef niz kitka godzin
fwynikato to 2 awarii, ale fakze planowanych przerw na wykonanie akluafizachi systernu)”.
{dowod: akta kontroli str. 1164-1165)

SP ZOZ byt przygotowany na dlugotrwaly brak zasilania. Byt podigczony de dwéch
niezaleznych przylaczy energii elekirycznej (z odrgbnych stacji). Wediug oéwiadczenia
kierownika Dziatu Eksploatacji, w przypadku uszkodzenia jednej z linii zasilajacych — druga
w calosci zabezpiecza dostawe energii elektrycznej. Szpital wyposaZono w automatycznie
zalaozajace sie agregaty pradotworeze, odpowiednio o mocy 340 VA i 55 kVA
Zapotrzebowanie mocy — na podstawie danych ukfadéw pomiarcwych — wynosite 436 kVA,
W zakresie sieci komputerowe], w celu zapewnienia nieprzerwanej pracy na komputerach,
giowny serwer wyposazono w UPS 60 kVA, a sieé komputerowg dedykowana — w UPS
40 kVA (oba z trzygodzinnym podtrzymaniem). SP ZOZ spelnil zatem wymog posiadania
rezerwowego zrodta zaopatrzenia w energie elektryczng, zapewniajacego co najmniej 30%
potrzeb mocy szczytowej, a takie urzadzen zapewniajgcych odpowiedni poziom
hezprzerwowego podirzymania zasilania?’,

Agregaty pradotwdrcze byly testowane Srednio co trzy tygodnie. Dokumentowano
fo wpisami w rejestrze uruchomien. Wediug o$wiadczenia kierownika Dzialu Eksploatacii,
w ostatnich trzech latach odnotowano jedng 'szesciogodzinng przerwe w dostawie energii
elektrycznej, o ktorej SP ZOZ zostai uprzedzony. Kilkakrotnie wystapily krotkotrwate
(kilkusekundowe) zaniki na jednej z linii zasilajacych, co nie spowodowalo zakidcen w pracy
Szpitala. {dowéd: akta kontroli str. 1009-1018}

W dziatalnosci kontralowane] jednostki w przedstawionym wyze] zakresie stwierdzono

nastepujace nieprawidiowosci:

1. Obowiazujaca Polityka Bl SP ZOZ (o ktorej mowa w § 3 ust. w zw. z § 1 pkt 1
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych) byta
nickompletna, bowiem nie zawierata opisu struktury zhioréw danych, wskazujgcego
zawartosé poszczegolnych pol informacyjnych i powigzanh migdzy nimi, wymaganego § 4
pkt 3 powclanego rozporzadzenia. Przewodniczacy Zespolu ds. Bezpieczenstwa
Informacji (starszy technik informatyk) wyjasnit, Ze brak ten spowodowany byt duzym
zakresem realizowanych zadaf i obowiazkow zwigzanych z obslugg systemu AMMS,
a opracowanie tej czesci dokumentacji wymaga ,dudef czasociionnoscr”.

(dowod: akta kontroli str. 819-944, 964-965)

2. W wewnetrznych regulacjach SP ZOZ, ktorych celem jest okreslenie sposobow
wypelnienia zapisow § 20 ust. 2 pkt 5, 7, 12 lit. b, e razporzadzenia w sprawie KR,
nie uwzgledniono zapisow, o klérych mowa w § 20 ust. 2 pkt 12 lit. a tego
rozporzadzenia (dotyczacych zapewnienia odpowiedniego poziomu bezpieczenstwa

7 Sipsownie do wymogow § 41 rozporzadzenia Ministra Zdrowia z dnie 26 czerwca 2012 r. w sprawle szczegotowych
wymagan, jakim powinny odpowidaé pomieszczenia i urzadzenia podmioty wykonujacego dziaralnosé lecznicza
(Dz. U. 2 2012 r. poz. 7389).
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w systemach teleinformatycznych, polegajgcego na dbatodci o  aktualizacje
oprogramowania) w zakresie serweréw obslugujacych system HISZ,
(dowéd: akta kontroli str. 960-961)

Dyrektor SP ZOZ wyjasnit. ,obecnie mamy $wiadermosé, Ze [...] dokumenty wymagaja
przegiaduy oraz uakluainienia wskazanych zapisow. Za opdinienia w aktualizacji
dokumentow winy Jest natiok innych pilnych obowigzkéw informatycznych, kiory
nie pozwolit do chwili cbecnsj na dokonanie zmiany”. (dowdd: akta kontrali str. 1208-1211)

3. Praktyczne dziatania podejmowane w celu wypelnienia badanych wymogow
rozporzadzenia w sprawie KR| odbiegaly od zapisdow w wewnetrznych regutacjach
{Polityka Bezpieczenstwa Informacji, Polityka Systemow Teleinformatycznychy), zwanych
dalej badang dokumentacja’. | tak w zakresie:

a) § 20 ust. 2 pkt 5 rozporzadzenia w sprawie KRI — stwierdzono funkcjonowanie
34 aktywnych kont w systemie HIS (AMMS) osob, ktdre na dzien badaria nie byly
pracownikami SP ZOZ i rozbieznost pomigdzy regulacjami dotyczacymi nadawania,
zmiany i odbierania dostepu do systemu HIS a przyjetymi i stosowanymi w jednostce
praktykami w tym zakresie (ryzyko nieuprawnicnego dostepu do systemu cgranicza
mechanizm blokujacy destep do systemu po 30 dniach nieaktywnosci uzytkownika);

b) § 20 ust. 2 pkt 7 rozporzadzenia w sprawie KRI — stwierdzono, ze: [1} dostep
do stacji roboczych nie byt zabezpieczony hastern, co bylo w sprzecznesci z badang
dokumentacig i uniemoZliiwialo skuteczhg blokade stacjii robocze] w przypadku
zaistnienia takie] potrzeby, [2] uzytkownicy stacji roboczych posiadali uprawnienia
administracyjne do systemdw operacyjnyeh, [3] automatyczna blokada dostepu
do systemu HIS nastepowata po diuzszym czasie (30 min) niz okreslony w badane;
dokumentagji (15 minut), [4] jakos¢ haset w syslemig HIS nie spetniata wymogow
okreslanych w badanej dokumentacii, [5] logi systemowe i aplikacji byly analizowane
doraznie co pozostawalo w sprzecznosci z badang dokumentacjg (zakladajacy
regulare przeglady},

c) 8§20 ust. 2 pkt 12 1it. a, b, e rozporzadzenia w sprawie KRI - stwierdzono, ze badana
dokumentacja: [1] wymaga uzupehienia ¢ podanie okresu, co jaki nalezy
weryfikowaé poprawnost dzialania procesow wykonujacych kopie bezpieczeristwa,
[2] wymaga testowego awaryjnego odtwarzania systemu informatycznego co szesé
miesiecy, a testy takie nie sa wykonywans ze wzgledu na brak niezbednej
infrastruktury, [3] nie opisuje wyjatkow od wymogu instalacji oprogramowania
antywirusowego na serwerach systemu HIS. (dowadd: akta kontroli str. 961-962)

Dyrektor SP ZOZ wyjasnit, 2e [1] aktywne konta dofyczg gldwnie cséb, kidre juz nie byly
pracownikami SP ZO0Z {m.in. lekarzy, rafownikéw medycznych) zatrudnionych
na umowach cywilno-prawnych, a w przypadku zakonczenia przez nich pracy nie jest
wypelniana tzw. obiegdwka. Tym samym nieprawidfowosci ,wyniknefy w glowne] mierze
Z hraku wiasciwej komunikacii pomiedzy administratorem systemu HIS, a komorkg
kadrowg”. W zwiazku z tym podjety zostanie dodatkowy nadzor nad weryfikacjg kont
uzytkownikow tego systemu; [2] ,Aby w pelri rozwiazac problem braku hasef na sfacjach
roboczych uzytkownikOw systemu HIS oraz ograniczyC posiadane przez uzytkownikow
tprawnienia administracyjne konieczne Jest pokiycie wysokich koszidw finansowych
na zakup specjalnego serwera do adminisfrowania komputerami w sieci zakfadowej —
w chwili obecnej Zakladu nie sta¢ na fakie koszty’, [3] parametr autommatycznej blokady
dostepu {po 30 minutach bezczynnosci) jest modyfikowalny. ,Czas blokowania zostat
ustawiony na dhizszy okres [...] ko tymczasowo § fo ze wzgledu na koniecznodc
oswojenia uzytkownikow do takiego dzialania systemit. Ten czas bedzie sukcesywnie
skracany [...J [4] w zakresie ,silnego hasfa” brakuje koniecznosci uzywania duzej litery,
oo wynika z duzej liczby uzytkownikow systemu i roinego stopnia umiejetnosci obstugi
systemu. ,Docelowo pofiiyka sinego hasfa bedzie realizowana w pelnym zakresie”, 15] logi
systemowe i aplikacje sg analizowane w miare zaistnienia potrzeby, co wynika .z braku

= W badanych dokumentach nie byto opisu dzialah zapewniajacych odpowledni poziom bezpleczefistwa w systemach

teleinformatycznych, polegajacege na dbalosci o aktalizacle opmgramowania {zapisy takie powinny wskazywac

m.in. osoby odpowiedzialne za przeprowadzenie aktualizacii i sposoby monitorowania aktualno$ci systemaw operacyjnych).
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Ocena czastkowa

Opis stanu
faktycznego

odpowiedniej iloSci  kadry informatycznej | czasu na fego lypu czynnoscl’,
[6] w .dokumentacji istnigje koniecznosé aktuafizacii zapisu dolyczacego okresu, w jakim
powinna nastapic weryfikacia poprawnosci dziafania procesbw wykonujgeych kopig
zapasowa, jednak zwerylikowane dzialania informafykow w Zakfadzie potwierdzafg,
Zetaka wenfikacja nasfepuie minimum raz w tygoedniv”, [7] wymog awaryjnego
odtwarzania systemu informatycznego raz na szesc miesiecy jest nismozliwy do realizacii
ze wzgledu na brak srodowiska testowego. ,Peing Srodowisko festowe dla fego wymogu
oznacza koniecznosé zakupu stosownef infrastruktury (serwer fizyczny + dws serwery
wirtualne), na co w chwili obecnej w Zaidadzie nie ma Srodkdw finansowych”; [8] istnigje
koniecznodt uzupelnienia dokumentacji o zapisy dotyczace slosowania wyjatkow
od instalacji oprogramowania antywirusowego na serwerach systemu HIS.

{dowaod: akta kontrodi str. 1208-1213)

SP ZOZ rzeteie zdiagnozowal stan istniejacy, okredlil cele do osiagniecia w ramach
Projektu | dzialania stuzage do ich realizacji. Zrealizowat Projekt z zachowaniem
zasadniczych wymogdw umowy o dofinansowanie. Nabyte érodki trwate przekazaro
do uzylkowania i wykorzystywano w biezacej pracy Szpitala, z wyjatkiem tabletow
medycznych, ¢o do ktorych po ponad 26 miesigcach od nabycia (okresie testowaniaj,
przewiduje sig podjecie dziatan w celu uzytkowania w sposob zakladany w Projekcie.

Polityka Bl SP ZOZ nie zawierala opisu struktury zbiorow danych wskazujgcego zawartosé
paszczegolnych pdl informacyjnych i powigzan miedzy nimi, wymaganego § 4 pkt 3
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych i zapisow,
o ktorych mowa w § 20 ust. 2 pkt 12 lit. a rozporzadzenia w sprawie KRI {dotyczacych
zapewnienia odpowiedniego poziomu hezpieczefstwa w systemach teleinformatycznych,
polegajacego na dhalosci o aktualizacie oprogramowania) w zakresie serwerow
obstugujacych system HIS. W Polityce Bl wprowadzono rozwiazania zapewniajgce
odpowiedni poziom hezpieczensiwa w systemach teleinformatycznych, jednak na skutek
stosowania odmiennych — od przyjetych w uregulowaniach wewnetrznych — praktyk w tym
zakresie lub braku niezbednej infrastruktury technicznej, nie w peini zabezpieczono przed
utrata lub dostepem osob nieuprawnionych dane znajdujgce sig w tych systemach.
Prawidiowo natomiast zminimalizowano ryzyko przerw dostaw energii elektryczne;.

2. Wykorzystywanie przez SP ZOZ rozwigzan informatycznych

2.1, Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obstuge SP Z0Z-u

2.1.1. Projekt, poza Systemem knformacji Zarzadczej (S1Z), nie obejmowal oprogramowania
wspomagajacego administracyjno-finansowa obsluge SP ZOZ. W tym zakresie uzytkowano,
wdrozony w latach 2011 — 2012, system SIMPLE.ERP, ktéry obejmowat meduty: finanse
i ksiegowost (rachunkowosc jednostki), info (funkcjonalnosé umczliwiajaca pobieranie
danych z obszaru finanse i ksieggowost), majatek trwaly (ewidencja majatku trwatego), obrét
towarowy {gospodarka magazynowa, zapasy, wystawianie faktur, ewidencja produktéw)
i personet (zalrudnienie | wynagrodzenia pracownikow). Do systemu od stycznia 2014 roku
dodano medut e-PIT (rozliczenia roczne podatku dochodowego od osob fizycznych
pracownikéw), a od lipca 2016 roku — Jednolity Piik Kontrolny (comiesigezne dane ewidencii
zakupu i sprzedazy VAT, faktur sprzedazy). (dowdd: akta kontroli str. 768-806)

Koszty jednostkowych procedur medycznych byly wyliczane przez pracownikow Dzialu
Finansowego recznie. Jednak — jak wyjasnit Dyrektor SP ZOZ - ,trwajg przygotowania,
aby opracowane w fen sposéb koszly jednostkowych procedur medycznych mogly byc
objete moziiwoscia wprowadzenia ich do informatycznego systemu administracyjnego
stuzacego do rozliczania tych procedur’. {dowod: akta kontroli str. 1239)

Wedlug wniosku o dofinansowanie, Projekt obejmowaé miat tez system elektronicznego
obiegu dokumentow. Jednak od 2 stycznia 2017 r. wdroZzono system elekironicznego
zarzadzania dokumentacja - EZD ({przekazany do nieodptatnego korzystania przez
Wojewode Padlaskiego). (dowdd: akta kontroli str. 294, 807-818)



Ustalone
nieprawidlowosci

Jednym z systemow nabytych przez SP ZOZ w ramach Projekiu byt analityczny System
Informacji Zarzadezej (SIZ) — zintegrowany z nabytym systemem AMMS i wczesnigj
uzytkowanym SIMPLE.ERP, ktory mial zapewnic moZliwosé generowania raportow
zarzadezych, korzystajacy z danych administracyjnych | medycznych. SIZ obejmowat szes¢
pulpitdw tematycznych, takich jak: rachunkowos¢ finansowa; rachunkowos¢ zarzadeza
budzet; kadry i ptace; statystyka medyczna; rozliczenia z NFZ. Z dwdch z nich (statystyka
medyczna, rozliczenia z NFZ) istniala mozliwosé generowania — 46 raportdw, przy czym
za2016 rok bez raportdw wykorzystujacych dane z  systemu SIMPLE.ERP.
Wykorzystywanie SIZ szerzej opisano ponizej, w sekgji ,Ustalone nisprawidtowosci”,
(dowdd: akta kontroli str. 1033-1074)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nieprawidiowost, polegajacg na ograniczonym wykorzystywaniu mozliwosci SIZ w biezacej
pracy SP ZOZ. Na dzien ogledzin (18 stycznia 2017 r.) nie bylo mozliwo$ci wygenerowania
z SIZ raportdw z zakresu czterech z szesciu pulpildw tematycznych (rachunkowosé
finansowa; rachunkowosé zarzadeza; budzet; kadry | place), w tym raportéw dotyczacych:
kosztow ogotem, kosztow wediug rodzajow, przychodow ogdtem, wyniku finransowego,
a z pozostalych dwdch pulpitéw tematycznych (statystyka medyczna, rozliczenia z NFZ)
raportdw w zakresie, w jakim obejmowaly dane z systemu SIMPLE.ERP za 2016 rok.

Kierownik Sekcji MiA wyjasnil, Zze konsultanci wdrazajacy system SIZ przeszkolili
go w zakresie budowania raportéw analitycznych w oparciu o dane zaczytywane
do systemu SIZ, jednak brak danych zasysanych ra poczgthowym etapie nie pozwolil
na generowanie tych raportdw w momencie wdraZania tego systemu. Z kolei po okresie
wdraZania nie bylo pilnych potrzeb generowania nowych raportow, a potrzeby Zaktadu byly
oparte o raporly wbudowane w system SIZ (46 raportow). W chwili obecnef istnieje
mozliwo$é generowania dodatkowych raporfow przez konsultantéw producenfa, jednak
odplatnie, co w przypadku tych samych raporfow generowanych z innych systemow jest
niecelowe. [...J SIZ jest systemem pomocniczym, a nie podstawowym dia uzytkownikow
Zakiadu. W przypadku raportéw kosztowych nie da sig wygensrowac raportow za rok 2016,
ze wzgledu na brak tych danych w systemie SIZ, co wynika z trudnosci technicziych
Zzwigzanych z przekazywaniem rzeczywistych danych przez uzyfhownikéw. Rapory
kosztowe za 2015 rok sa osiggalne w SIZ. Generowanie nowych - dedykowanych
konkretnym potrzebom — raportéw z systemu SIZ jest planowane w momericie zakoticzenia
wdrazania pozostatych funkcjonalnosei kompieksowege systemu  medycznego |[..],
co pozwoli uzyskacé koricowy efekt funkcjonalny systemu SIZ. W tym zakresie planowane
beda dodatkowe szkolenia”.

Szpital zakupit licencie na uzytkowanie SIZ przez jednoczesnie pieciu korzystajacych
uzytkownikow, podczas gdy w praktyce korzystaty z systemu dwie osoby (kierownik Sekcji
MiA, Dyrekter SP ZO2Z). Kierownik Sekcji MiA wyjasnil, ze SIZ zakupiono ,przede wszystkim
do celow moniforowania medycznych danych stalystycznych, ale rowniez pelni role
w przekazywaniu danych na platforme regionalng [...]. W chwili planowania ilosci licencii nie
bylo wiadomo, w jakim zakresie i kio bedzie vstatecznym uzytkownikiem systemu SIZ.
W miare wdrazania systemu i okreslenia roli SIZ jako systemu pomocniczego, dane Z SiZ
byly wykorzystywane przez dwoch uzytkownikdw — szczegoinie w zakresie zbiorczych
raporfdw o ilosci porad, hospitalizacfi, ilosci elementdw leczenia iaktywnosci fekarzy
w Zakresie feczonia pacjentéw. Duzy zakres nafozonych na mnie ohowigzkow nie pozwala
na dalsze dynamiczne rozwijanie systemu SIZ oraz rozwiqzywanie probleméw podczas
biezacego uzytkowania systemu SIZ"

Najwyzsza lzba Kontroli zauwaza jednak, ze wedtug informacji UMWP na 30 stycznia
2017 r, na platformie regionalnej nie byle Zadnych danych SP ZOZ. Podwaza to zatem
stwierdzenie w wyjasnieniu, iz SIZ pefni role w przekazywaniv danych na platforme
regionaing’. (dowod: akta kontroli str. 1033-1035, 1040-141, 1165-1166, 1207)



2.2. Wykorzystywanie oprogramowania wspomagajacege obsluge pacjenta

Opis stanu 2.2.1. Do wspomagania obstugi pacjenta w ramach Projektu wdrozono i wykorzystywano
faktycznego system medyczny z platforma e-ustug w obszarze e-zdrowle, w ktérego skiad weszly.

1. AMMS2 (zastapil wczeéniej wykorzystywany sysltem SOLMED) - pozwalajacy
na zinformatyzowanie calosci procesow zwigzanych z obstuga pacjenta i prowadzenie
dokumentacji medycznej z repozytorium elektroniczne] dokumentacji medycznej (EDM).
Zintegrowany z wdrozonym Laboratoryjnym Systemem Informatycznym  Centrum
i posiadanym systemem radiclogicznym.

W sklad AMMS weszly nastepujace moduly z udzielonymi bezterminowymi licencjami
na nazwanego uzytkownika (w nawiasie podano liczbe licencji — jednoczesdnie liczbg
uzytkownikow korzystajacych z danego modwlu}®: rejestracja (6), gabinet (26), izba
przyjet (6), zlecenia (60), oddziat (50), blok operacyjny (5), zakazenia szpitalne (1),
apteka (5), apteczka oddzialowa (20}, punkty pobran (12), transport sanitarny (1), kolejki
oczekujacych {10), pracownia diagnostyczna (15), pracownia patomorfologii (2},
rehabiltacia (5), weryfikacja uprawnien $wiadczeniobiorcow (170), elektroniczna
dokumentacja medyczna (50), JGP¥ i symulator JGP {po 20), dekiaracje POZ (3},
statystyka {(B), wykazy — sprawozdania i raporly (5), rozliczenia z NFZ (3}, sprzedaz
ustug medycznych (1), pulpit uzytkownika {50), administrator {1). W AMMS znalazty sig
takze moduly z licencjg otwartg®, f. dokumentacja medyczna (fonmularzowa)
i archiwum papierowej dokumentacji medycznej.

Wdrozenie powyzszych moduléw usprawnilo procesy dotyczace m.in.: [a] zlecania
badan diagnostycznych (laboratoryjnych, RTG, USG, tomografii, endoskopi,
patomorfologii, elekirofizjologil) — poprzez elektroniczny przeptyw danych pomigdzy
laboratorium, RTG i innymi pracowniami a komorkami zlecajacymi, {b] pobierania
materialu do badan (gtéwnie krwi) i znakowania go kodami kreskowymi, [c] szybkiego
dostepu do wynikéw pacjenta (biezacy monitoring statusow wykonania zieconych
badan, wglad do ich wynikow) rowniez z wezesniejszych pobyiow w SP ZOZ, opisu
poprzednich wizyt pacjenta w poradni lub hospitalizacji, [d] przyimowania pacjentow
na oddziaty szpitalne i moniforowanie ich pobytu, [e] ordynacji lekow — poprzez staly
padglad stanéw magazynowych apteki szpitalnej i apteczek oddziefowych, a na dwoch
(okresowo trzech) z szeéciu oddzialow takze wykorzystanie zakladki ,laca lekow”,
j. Zlecanie lekow przez lekarzy w systemie medycznym i odnotowanie w systemie ich
podania przez pielegniarke®, [f] tworzenia czytelnej dokumentacji medyczngj
indywidualne] pacjenta i zbicrczej.

2. Laboratoryjny  System  Informatyczny  Centrum  (bezterminowe  licencje
dla 10 uzytkownikéw korzystajacych jednoczeénie) — do obsiugi pracy laboratorium
szpitalnego. Zintegrowany z AMMS i wymieniajacy z nim dane w zakresie ¢zynnoSci
zwigzanych z dokumentami medycznymi: ,zlecenie wykonania hadania” i ,wynik
badania”. System zlecajacy (AMMS) wysyla do systemu wykonujacege {laboralorium)
zlecenia wykonania badar laboratoryjnych, zawierajace dane administracyjne zlecenia
{m.in, dane pacjenta i zleceniodawcy) z poleceniem wykonania okreslonych badan,
ze wskazanych materialéw pobranych od pacjenta. W odpowiedzi na zlecenie,
po wykonaniu badania, system laboratorium odsyta wyniki badan. System kemunikuje
sie z oddziatami i poradniami skonfigurowanymi w systemie AMMS i m.in. zapewnia
dwukierunkowy bezobstugowy system komunikacii z urzadzeniami laboratoryjnymi.

= Kompleksowy, zintegrowany system informatyczny wspomagajacy driatalnodc SP ZOZ, obejmuje mechanizmy zarzadzania
dokumentacia medyczna od wprowadzenia danych, poprzez tworzenie dokumentow elektronicziych az do momentu ich
wydruku i sktadowania w archiwum dokumentacji medyczne]. Umozliwia wykorzystanie bazy pacientow i zdefiniowanych
usiug medycznych z harmonogramem dostepnosai fych uslug przez MPI. Wspomaga rejestracie pacjentow przez Internet.

® W swietle umowy z wykonawca, liczba wskazana jako ilo$¢ licencji okresla liczbe wzytkownikow korzystajacych
jednoczednie z danego modutu.

31 Jednorodne Grupy Pacjentow.

= W &wictle umowy z wykonawca, byly to licencie bezierminowe na niecgraniczona liczbe u2ytkownikdw 2 danege maduh..

W Oddziale Kardiologicznym oraz Oddziale Ghorob Wewnetrznych | Gastroentorologii, odpowiednio od maja | sierpnia
2016 roku, a w Oddziale Geriatrycznym od sierpnia de grudnia 2016 roku.
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3. Medyczny Portal Informacyjny (MPI) stuzy pacjentorn, ktorzy zalozyli konto (e-Facjent4),
do elektronicznej rejestracji wizyt pacjentéw w poradniach specjalistycznych
(nie uruchomiono dostepnosci do dokumentacji medysznej pacjenta).

4. System ldentyfikacji Pacientdw za pomocg koddw kreskowych (w celu uniknigcia
pomylek przy rejestracji zdarzen medycznych). W Izbie Przyjeé¢ drukuje sie pacjentowi
opaske z kodem kreskowym, co umozliwia — za pomoca czytnika kodow — identyfikacje
pacjenta na oddziale, szybki dostep do danych pacjenta i elektronicznej dokumentacii
medycznej w kazdym miejscu Szpitala (przez system AMMS, w tym tablety),

b, System Informacji Pacjentow — emitujacy tresci na pigciu wielkoformatowych monitorach
znajdujacych sig na terenie SP ZOZ (przy rejestracji ogdinej, przy rejestracii RTG,
w poczekaini izby przyjeé craz dwa w poczekalni ogéinej na | pigtrze). Oprogramowanie
systemu umoziiwia kontrole nad wyswietlang trescig multimedialng. Za jego pomocy
przekazywano informacje m.n. o absencjach lekarzy, kolejkach do peradni
specjalistycznych, e-rejestracji poprzez portal MPI, wymogach NFZ dotyczacych kolejki
na dwiadczenie przy pierwszej wizycie, dokumentach, jakie pacjent powinien posiadaé
stawiajac sie na wizyte, zakresie wybranych ustug, godzinach przyjeé w poradniach.
{dowod: akta kontroli str. 1075-1077, 1082-1089, 1091-1096, 1101-1106, 1117)

SP Z0Z otrzymal 598 licencji {uzytkownikdw jednoczesnie korzystajgcych) systemu
medycznego (z laboratorium), podczas gdy liczba pracownikéw personeiu medycznego
Szpitala na koniec lat 2014 - 2016 wynosila odpowiednio: 447, 485 | 471. Liczba
ofrzymanych licencji byta zatem wystarczajaca do wykonywania zadan. Raporty
sporzadzone —~ w réznych porach 2z trzech dni — przy pomocy narzedzia systemu AMMS
~ZUzycie licencji" wykazywaty najwigksze wykorzystywanie modutdw z grupy .ruch chorych”
i ,przychodnia®, ktore dochodzito do 60% wartosci maksymalnych.

(dowdd: akta kontroli str. 45-48, 1020-1032)

Poszczegdlne moduly systemu AMMS i Laboratoryjny System Medyczny zosiaty
uruchomione w okresie wrzesien — listopad 2014 roku (zawieraly reqularmne dane od tego
okresu), z wyjatkiem modulow: archiwum papierowej dokumentacji medycznej stuzacego
do archiwizacji historii chordb — ewidencja historii chordb (wykorzystywanego od maja
2016 roku), sprzeda? ustug medycznych (niewykorzystywany) i blok operacyjny (pierwotnie
modut INFOMEDICA, w IV kwartale 2018 roku zmieniony na modul AMMS). Odbiory
etapowe ich wdrozen odbyly sie od grudnia 2014 roku do marca 2015 roku. Wcezesniej
wdrozone inne systemy zwiazane z obslugg pacjenta, tj. System Identyfikacji Pacjentow
(15 kwietnia 2014 r.) | System Informacji Pacjentow (5 maja 2014 r.), zaé MPI - 27 lutego
2015 r. Qdbioru kofcowego obejmujgcego wszystkie wymienione systemy dokonano
11 maja 2015 r. (dowod: akta kontroli str. 567-587)

2.2.2, W SP ZOZ nie ustalanc wewnetrznych procedur uwzgledniajacych funkcjonalnosci
i wykorzystywanie w biezgcej pracy systemow informatycznych wspomagajacych obstuge
pacjenta. Dyrektor Szpitala wyjasnit, ze: ,uZytkownicy systemu medycznego AMMS w roznym
stopniu i tempie przyswajali praldyczne umiejetnosci pracy z systemem, co w reziftacie
przefoiyvio sie na wolnigjsze, niz zakiadano |...J tempo wdrozenia kolejnych funkcjonalnosci
[..] Na podstawie wlasnych doswiadczen zwigzanych z wdrazaniem systemdw
informatycznych, a takie informacji uzyskanych od zewnetrznych podmiotow dokonujgeych
takich wdrozeni, pizyjelismy w Zakladzie zatozenie, Ze wdrozenie kompleksowego systemu
inforratycznego to proces, ktory bedzie konlynuowany na przestrzeni lat. [...] narzucanie
zpoziomu  Dyrekcii opracowanego  harmonogramy — wdroZzenia  poszczegolnych
funkejonalnosci, modutdw funkcjonalnych lub  dokumentéw medycznych zamienianych
na efektroniczng dokumentacje medyczng, byloby z gory skazane na porazke. Z kolei
Z punktu widzenia uzytkownikow systemu mogloby byé uznane za probe narzucenia nowych
rozwigzart informatycznych na site i fym samym odnies¢ skufek odwrotny do zamierzonego.
Diatego przyjeto w Zaktadzie polityke wprowadzania nowych rozwigzan zgodnie z zasadg

# Stosowny login oraz haslo do konta pacjent otrzymywat w Punkcie Obslgi Pacienta (pomieszczenie abok rejestracii),
po zweryfikowaniu tozsamosci (konieczna osaobista wizyta z dowodem tozsamoscl). Zalozenie konla moZliwe poprzez strong
internatowa SP ZOZ (www.2ozmswia.bialystok.pf) badz bezposrednio w Punkcie Obslugi Pacienla. Szczegdlowa instrukcja
zalozenia konla | procedura dalszego postepowania zostata zamieszozona na stronie intemetowej Szpitala.
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matych kroczkow”. Dopiero po uruchomieniu konkrefnej funkcfonalnodcei systemu fub modilu
funkcjonalnego i nabyciu praktycznych umiejelnosci fej wykorzystania przez uzytkownikow
systemu, wdrazamy kolejng zmiane [..] takie zasady sukcesywnego i co za fym idzie
nieuchronnego wdrazania systemu medycznego, mimo slosunkowo sredniego tempa
wprowadzania Zmian, 5g najskuteczniejsze’”. (dowad: akta kontroli str. 1234-1237)

W nawigzaniu do wyjasnienia stwierdzi¢ nalezy, iz odbior kohcowy kompleksowego
systemu medycznego AMMS | pozostalych systemow informatycznych (wraz z ich
wdrozeniem) odbyt sie 11 maja 2015 r. Natomiast 9 pazdziemika 2015 r. zakohczono
realizacie Projektu (Instytucja Zarzagzajaca w tym dniu zaakceplowata koncowy wniosek
o platnost) i od tego dnia rozpoczal bieg piecioletni okres trwalosci Projekiu, a tymczasem
proces wdrazania nadal trwa i nie jest okre$lony termin jego zakoficzenia.

{dowod: akta kontroli str. 268, 285, 321-330)

2.2.3. System AMMS (z modulem Elekironiczna Dokumentacja Medyczna) umozliwial
tworzenic w formie elektronicznej m.in. recept, skierowan, zleced na zaopatrzenie
medyczne, kart informacyjnych leczenia szpitalnego, konsultacji lekarskief | kart porad
ambulatoryjnych, kiére zawieraly wszystkie dane okreslone przez Centrum Systeméw
Informacyjnych Ochrony Zdrowia w Regutach biznesowych i walidacyjnych okreslajacych
strukture dokumentow medycznych przetwarzanych na platformie P1% (opublikowanych
przez CSIOZ, na podstawie § 3 ust. 3 rozporzadzenia Ministra Zdrowia z dnia 28 marca
2013 r. w sprawie wymagan Systemu Informaciji Medycznej®).

(dowod: akta kontrali str. 1181-1192,

2.2.4. Dokumentacja medyczna wytwarzana w komorkach organizacyjnych SP Z0Z przy
pomocy systemu AMMS byta drukowana. Jej wersjg elektroniczng podpisywano za pomocq
wewngtrznych mechanizméw  systemu  umoZiwiajacych  identyfikacie  uzytkownika
tworzacego dokument, opartych o login i hasto. Wytwarzana w systemie klasy HIS (AMMS)
dokumentacja medyczna przesylana byla automatycznie, bez ingerencji pracownika,
do systemu typu EDM (gdzie byla przechowywana w formie wytworzongj w HIS
i zapisywana dodatkowo w formatach XML i HTML). {dowbd: akta kontrali str. 1181)

W przypadku poradni specjalistycznych, Dyrektor SP ZOZ - zarzadzeniem z 30 grudnia
2016 r. nakazat prowadzenie {od 9 stycznia 2017 r.} dokumentacji medyczne] w wersji
elektronicznej (,w zakresie umozliwiajacymn prowadzenis lakisf dokumentacji przez system
medyczny AMMS?), 1i.: ksiag porad ambulatoryjnych, ksiag zabiegowych, historii zdrowia
i choroby, recept, skisrowan na badania wewnetrzne (obrazowe, laboratoryjne), skierowa
do poradni specjalistycznych i szpitala, opiséw zabiegow. Podjecie tej decyzji podyktowane
bylo prawng moziiwoscia wykorzystania foginy i hasla uiytkownika  systemu
informatycznego jako skufecznego narzedzia aultoryzacyjnego’, a takie kaniecznoscig
Sukcesywnego przechodzenia z papierowe] dokumentacji medycznej na wersjic
elektroniczng’”. {dowdd: akta kontroli str. 1168-1170, 1178-1180)

Takiege wymogu formalnie nie wprowadzono w odniesieniu do pozostatych komérek
organizacyjnych SP ZOZ. Analiza zakresu wytwarzanej dokumentacji w szesciu oddziatach
szpitalnych wykazaia, ze we wszystkich z nich wytwarzano 10 rodzajow elektronicznej
dokumentacii medycznej: historie choroby, karte obserwaci lekarskich, kartg informacyjng
zleczenia szpitalnego, skierowanie (w tym na badania wewnetrzne laboratoryjne
i obrazowe) lub zlecenie na $wiadczenia zdrowotne realizowane poza szpitalem, karte
rozliczenia $wiadczen szpitalnych, karte statystyczng (GUS), karty obserwacji (wkiuc
centralnych, wkiué obwodowych, z cewnikiem moczowym), karty oceny ryzyka zakazenia,
karty zakazenia szpitalnego — IKRZS oraz opis zabiegu operacyjnego (na obu oddziatach
chirurgicznych). We wszystkich oddziatach i poradniach dostgpne byly wytworzone
elektronicznie wyniki badar diagnostycznych. Zakres innej dokumentacii medycznej
wytwarzanej elektronicznie (11 rodzajéw) byt zréznicowany w poszczegbinych oddziatach

3 Elektroniczna Platforma Gromadzeniz, Analizy i Udostepniania zasobow cyfrowych o zdarzeniach medycznych, W systemie
P1 beda si¢ znajdowaly informacje o zdarzeniach medycznych wszystkich obywateli Polski — niezaleznie od platnika oraz
obywateli Unii Europejskiej i innych krajow, ktorzy skorzystajg 2e Swiadczen zdrowotnych w Polsce.

% Dz.U. poz. 463.
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(najszerszy w Oddziale Kardiologicznym), co szerzej opisano w dalszej czesci wystapienia,
w sekji ,Ustalone nieprawidiowoscei”.

W formie elektroniczne] prowadzono tez wewnetrzng dokumentacje zbiorcza, tf. ksiege
giowna, przyjet i wypisow, ksiege odmow przyjet | porad ambulatoryjnych udzielanych
wizbie przyjeé, ksiegi pracowni diagnostyczne] {pracownie: endoskopowa, RTG,
mammografii, elektrofizjologii, {omografii, USG), ksiegi chorych oddzigtu i ksiegi raportow
pielegniarskich (we wszystkich szesciu oddzialach).  {dowéd: akta kentrali str. 1171-1177)

22.5. Z wyjasnien odebranych od 10 kierownikow komorek organizacyjnych SP ZOZ
{oddziatow szpitalnych, Przychodni, Zakladu Diagnostyki Obrazowej, Zakladu Diagnostyki
Laboratoryjnej, Apteki) wynikalo, Ze — w ocenie oémiu z nich — wprowadzenie nowych
systemdw informatycznych i dokumentacji w formie elektronicznej — po pokonaniu
poczatkowych trudnosci i nabyciu znajomosci procedur i umiejetnosci obslugi — usprawnito
prace ich komdrek organizacyjnych | w przypadku czterech oddziatéw szpitalnych craz
poradni nie skutkowalc ograniczeniem czasu poswigconego pacjentem. W jednym
przypadku podniesiono, Ze trwajacy proces przechodzenia z formy papierowe
na elektroniczng (koniecznost prowadzenia dokumentacji w obu formach) w niewielkim
stopniu ogranicza ¢zas poswigcony pacjentom, a w kolejnym, 2e — w przypadku oddziatow
zabiegowych — obcigza personel medyczny funkcjami niezwigzanymi z bezposrednim
procesem leczenia. Jako pozytywne aspekly wprowadzenia kompleksowego systemu
medycznego wskazywano, ze: [1] prowadzenie dokumentacji w formie elektronicznej
upraszcza prace lekarzy (moziiwosé korzystania z gotowych schematéw), [2] zlecanie
badah laboratoryjnych, cbrazowych, prowadzenie dokumentacji pacjenta w formie
elektronicznej umozliwia staly wglad, monitorowanie i modyfikowanie dziatar medyeznych
zmierzajgcych do zapewnienia opiymalne] opieki medycznej, [3] system pozwolit
zautomatyzowaé pewne dzialania, a co za tym idzie skrdcié czas ich realizacji, [4] system
sprzyja racjonalnemu gospodarowaniu lekami i zapobiega ich przeterminowaniu poprzez
szybka i nieskomplikowana kontrole standw apteczek na oddziatach. Zwrdcono uwage,
Ze nierozwigzana pozostaje kwestia dokumentow, kiore musza istnie¢ w formie papierowe]
{np. zgoda pacjenta na leczenie, skierowanie do szpitala, poradni), problemy sprawiajg
aktualizacje systemu dokonywane w godzinach pracy. (dowéd: akta kontroli str. 1107-1116)

2.2.6. W 8P Z0OZ, stosownie do wymogu art. 20 ust. 10 g ustawy z dnia z dnia 27 sierpnia
2004 r. o $wiadeczeniach opieki zdrowotngj finansowanych ze Srodkdw publicznych¥, listy
oczekujgcych na udzielenie swiadczen (o ktorych mowa w ust. 1 tej ustawy) prowadzone
byly w postaci elekironicznej. SP ZOZ zapewnit pacjentom mozliwost rejestracji — drogg
elektroniczng — na wizyte w 15 poradniach specjalistycznych. Stuzyl temu uruchomiony MPI
z modutem e-Pacjent, w ktorym zamieszczono informacje o wolnych terminach wizyt
w poradniach i lekarzach w nich przyjmujacych. Pacjent, ktoremu nadano login i hasto, mégl
zargjestrowac sie na wizyte wybierajac wolny termin w danej poradni lub konkretnego
lekarza w poradni. W fatach 2015 — 2016 odnolowano odpowiednio 478 i 733 rejestracji
poprzez MPI (3,4 % i 0,6% ogolu zarejestrowanych wizyt), przy czym 171 i 279 z nich
zostato anulowanych. Analiza 40 z tych wizyt (po 20 losowo wybranych z tych |at) wykazata,
ze 10 z nich (siedem i trzy} zostato odwolanych (sze$¢ przez pacjentéw - przed terminem
planowanej wizyty, jeden pagjent nie stawit si¢, jeden zarejestrowat sie dwukrotnie na ten
sam dzien, kolejny zrezygnowat z powodu ,opdznienia pod gahinetem®, a jedna wizyta
nie odbyla sie z powodu absencji lekarza). Pozostate 30 wizyt cdbyto sie w dniach, na ktore
zarejestrowali sie pacjenci, w tym 25 wizyt przed uplywem jednej godziny od godziny
umowionej (z tego siedem przed umédwiong godzing i 12 z przesunigciem do pot godziny),
a pig¢ — w czasie odbiegajacym od niej od ponad godziny do okoto 2,5 godziny.

(dowdd: akta kontroli str. 1075, 1091-1096, 1158-11861, 1163, 1177-1180)

W przypadku 12 z 15 poradni specjalistycznych, terminy pierwszych wolnych wizyt podane
na MP! byly zbieine z danymi przekazanymi przez SP ZOZ (wg analizy przeprowadzone]
na 20 stycznia 2017 r.) i danymi przekazanymi do NFZ (hifp:/kolefkinfz.gov.plinformator —
wg stanu na grudzien 2016 roku). Dla pozostalych irzech poradni na MP! podano terminy

7 Dzl). z 2015 . poz. 581 ze zm, Ustawa zwana dalej .ustawg o Swiadczeniach opieki zdrowotnsf".
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wczesnisjsze, co szerzej przedstawiono w dalszej czgéci wystapienia pokontrolnego, w seke]
LUstalone nieprawidlowosci’. (dowod: akta kontroli str. 1120-1149)

Zarzadzeniem Dyrektora SP ZOZ, od 9 stycznia 2017 r. rezerwacii kolejnej wizyty pacjenta
w ramach kontynuacji leczenia dokonuje lekarz korczacy wezeéniejsza wizyte (bez udzieiu
rejestracji, ktora dokonuje ,rejestracii pacjenta z nowym schorzeniem, w oparciu o nowe
skierowanie do danego specjalisty”). : {dowdd: akta kontroli sfr. 1168-116€)

Pacjenci Szpitala nie uzyskali moZliwosci umawiania wizyt w peradniach poprzez platforme
regionalna, Podjete 2 stycznia i 10 lutege 2017 r. praby skorzystania z uslugi e-Rejestracja
w portaiu pacjenta na platformie regionainej byly bezskuteczne. Przy probie wybrania rodzaju
poradni i specjalizacji (w zakladkach ,wyszukaj termin”) kazdorazowo pojawial sig komunikat
Jorak wynikow”. (dowod: akta kontroli str. 376-388, 1257-1261)

We wniosku o dofinasowanie Projektu, m.in. zalozono implementacje systemu ustug
elekironicznych wraz z integracja z regionalng platforma e-ustug medycznych (pertaiu
e-Ustugi Medyczne). {dowdd: akta kontroli str. 295-298, 300)

Dyrektor SP ZOZ wyjasnit, ze dostep do e-rejestracii pacjentom SP ZOZ zostai Zapewniony
poprzez MPI uruchomiony w ramach Projektu. Stwierdzil, Ze Szpital nie wyklucza mozliwosci
podiaczenia sig do e-rejestracji PSI e-Zdrowie. ,Warunkiem sg oczekiwania pacjentow
naszego Zakladu - od zakonczenia realizacji projektu [...] nie odnotowali§my ?adnego
wniosku pacjenta o podigozenie do e-rejestracii Podlaskiego Systemu Informacyjnego
e-Zdrowie ani Zadnego wniosku o wymiang dokumentacii medycznej z platforma regionaing’.
Odnoszac sie do przyczyn wybudowania wiasnego systemu do e-rejestracji, w sytuacji
zobowigzania sie do integracji systemu informatycznego SP ZOZ z platforma regionalng
w PSI e-Zdrowie, ktary poprzez portal pacjenta daje mozliwost e-rejestracjii na wizyte
lekarska, Dyrektor wyjaénil, ze Szpital nie byt beneficjente projektu PSI e-Zdrowie,
wiec nie musielismy zna¢ zaloZen fego projektu, nie inferesowalo nas jakie ustugi beda
Swiadczone w ramach tego projektu. Dziatanie SP ZOZ [...] skupione bylo na spefnieniu
wymagan w swoim projokcie [...J'. Dyrektor SP ZCZ wyjasnil, Ze z perspektywy czasu
uruchomienie wiasnej uslugi e-rejestracji okazalo sig dobrym rozwigzaniem, ,zwfaszcza
w kontekscie problemow technicznych oraz duzego opbznienia zakoriczenia projektu [...J"
PSI e-Zdrowie. Stwierdzdl, ze Kkoszt wdrozenia Medycznego Portalu Informacyjnego
(awjego ramach e-rejestracji} jest niemozliwy do okreslenia, gdyz wehodzit w zakres
wdrozenia kompleksowego systemu medycznego z integracjg systemow dziedzinowych.
W jego ocenie, szacunkowe koszty wdroZzenia MPI nie przekroczyly 5% kosztow calego
wdrozenia (a te wyniosty 2.319,8 tys. zi brutto). {dowod: akta kontroli str. 966-972)

Odnoszac sie do wyjasnienia, zauwazyC naleZy, Ze zalozona w Projekcie integracja
z regionaing, platforma, e-ustug medycznych {portalu e-Ustugi Medyczne), umozliwitaby
rejestracje do poradni SP ZOZ poprzez platforme regionaing z konta zatozonego
w jakiejkolwiek jednostce (bez koniecznodci skiadania wniosku do Szpitala i zaktadania
konta w MPI).

2.2.7. Pacjenci SP ZOZ nie uzyskali dostepu do wiasnej dokumentacii medyczne] poprzez
MPI ani poprzez platforme regionalna, co szerzej opisano w dalszej czgsci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidlowosci”.  {dowdd: akta kontroli str. 1075, 1207)

2.2.8. Stosownie do postanowien umowy na budowe i wdroZenie kompleksowego systemu
medycznego, wykonawca zaméwienia od 16 czerwca do 27 sierpnia 2014 r. przeprowadzit
instruktaze stanowiskowe w zakresie poszczegdinych modutow {przed uruchomieniem ich
wersji produkeyjnej). Przeprowadzono je w 47 grupach tematycznych, liczacych od dwbzch
do 16 osob. Szkoleniami objefo wszystkie grupy pracownikow. Przeszkolono 430 z 468
(92%) pracownikéw przewidzianych do udziatu w szkoleniach, tj. przysziych uzytkownikow
systemu (w tym siedmiu w zakresie systemu typu Bi - 5I1Z).

{dowod: akta kontroli str. 471, 491, 1193)

Kierownik Sekcji MiA wyjasnil, ze nie przeszkolono wszystkich pracownikéw ze wzgledu

na okres urlopowy i niespodziewane absencje. ,Jednak uwzgledniono ten fakt i wyznaczono

na kazdym szkoleniu (w kazdej grupie) oraz w kazdsj komorce organizacyjnef (zw. fidercw,

kiorzy zostali zobowigzani do przekazywania nabytej podczas instruktazy wiedzy
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Ustalone
nisprawidiowssc

praktycznef pozostalym pracownikom, a w przypadku niewystarczajacej wiedzy lidera, byli
uprawnieni do konsulfowania sig w przypadku watphwosci z Zespolem Wdrazajgcym
lub konsultantami Wykonawcy™. Nowym pracownikom ,oddziatow szpitainych wiedze
Z zakresu obstugi systemu medycznego przekazuje lider w danej komérce organizacyjnej
lub osoba wskazana przez kierownika danej komork. W przypadku pracownikéw poradni
spegcjalistycznych wiedze z obshigi systemu medyczrnege przekazuje pracownik Sekcji
markefingu i Analiz [...], pelniacy ,zarazem funkcje osoby pierwszef pomocy informalyczne]
W zgkresie systemu medycznego AMMS. Szkolenie nowych pracownikéw odbyws sie
do momenty uzyskania [...] koniecznych praklycznych umigjetnosci pracy w syslemie
medycznym, co nie jest dokumentowane z powodu nawali obowiazkow’”.

{dowod: akia kentroli str. 1164-1167)

W dzialalnosci kentrolowanej jednostki w przedstawionym wy2ej zakresie stwierdzono
nastepujace nieprawidlowosci:

1. Nie doprowadzono do integracji systemu informatycznego SP Z0OZ (zbudowanego
w ramach Projektu} z platforma regionalna, a w konsekwencji:

— poprzez rejestracie za posrednictwem portalu pacjenta PSI e-Zdrowie pacjent
nie mogt uzyskaé informacji o kolejkach do poradni Szpitala, wyszukaé terminu
wizyty ani zarejesirowac sig do nich,

— pacjent nie mégt w SP ZOZ aktywowat konta zaloZonego na portalu pacjenta PSI
e-Zdrowie {otrzymac PIN do aktywacji) i uzyskaé dostepu do swojej dokumentaci

medyczne;;
— na platformie regionalnej nie byto danych analitycznych lub dokumentacji medycznej
przekazanych przez SP Z0Z. (dowod: akta kontroli str. 376-389, 1075, 1207)

We wniosku o dofinansowanie zapisano, ze Projekt bedzie kemplementarny z projektem
PS! e-Zdrowie i zaktada integracje z platforma regionalng (konieczne jest wdrozenie
systemu elektronicznej dokumentacii medyczne/ oraz systemu analitycznego oraz
integracja tych systemdw z piatformq regionaing w zakresie przewidzianym
do uruchomienia usfug zaplanowanych w [..]" projekcie PS! e-Zdrowie). Znalazlo
to odzwierctedlenie w umowle z wykonawca systemu informatycznego, zrealizowanego
w ramach Projekiu, w kiérej takie przewidziano integracje systemu medycznego
i systemu analitycznego z platformg regionaing, t. odpowiednio z: Regionalnym
systemem e-Ustug Medycznych (Portal e-Ustugi Medyczne) i Regionalnym Systemem
Raportowo-Analitycznym (Centrum Analiz Ekonomicznych) projektu PS! e-Zdrowie®.
Wedtug informacji pokontrolnej Instytucji Zarzadzajacej, mialo to, po zatoZeniu
elektronicznego konta dostepowego na platformie regionalnej, umozfiwié przesytanie
wytworzonej w SP Z20Z dokumentacj medycznej oraz pobieranie dokumentacii
medycznej pacjenta wytworzonej przez podmioty zewnetrzne, jak tez integracie
Z regionalng platforma analityczng w celu obrofu danymi analitycznymi w sluzbie
zdrowia. Instytucja Zarzadzajaca nie zakwesticnowata uzyskania funkgjonalnosci
dotyczacych integracii z platforma regionalna, opierajac sie w tym zakresie na wynikach
testow przeprowadzonych przez wykonawce i wydrukach potwierdzajacych: wyrazenie
zgody na przestanie dokumentacji medycznsj do platformy regionalnej, przestanie takiej
dokumentacji na platforme regionalna, obieg elektroniczne] dokumentacji medycznej.
Odnctowata jednak, ze ze wzgledu na fakt, iz projekt PSi e-Zdrowie realizowany przez
UMWP nie jest publicznie dostepny (nie uplynaf termin Jego zakerczenia rzeczowego,
przewidziany na 30 pazdziernika 2015 r.), ,nie jest mozliwe zweryfikowanie prakfycznej
funkcjonalnosei infegracji” Projektu z platforma regionalng,

{dowad: akta kontroli str. 295-296, 300, 553, 335)

* Wykonawoe zobowigzano do zaimplementowania, skonfigurowania | wdrozenia odpowiednich rozwigzan (w tym ctwarle
interfejsy | aplikacje integracyine}, w taki sposéb, aby osiagnigcie tych calow bylo mozliwe po opracowaniu szczegdlows)
specyfikacii wymiany danych przez wykonawce projektu PSI e-Zdrowie. Z uwagi na fakt, 2e — do momentu odbioru
przedmiotu umowy — odpowiednie aplikacie | interfejsy po stronie PS| e-Zdrowie magg byé niedostgpne. Wykonawce
zobowigzano do zaprezentowania mozliwosci integracyjnych i osiagniecia cefow na podstawie prototypaw i adpowiednich
1zaslepek® po stronie Sytemu.
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Testy, o ktorych wyzej mowa, majace potwierdzat uzyskanie integracji z platforma
regionalng przeprowadzono w $rodowisku testowymn zainstalowanym na serwerach
SP Z0Z. Przy odbiorze systemu medycznego z platformg e-ustug w obszarze
e-Zdrowie, w protokole odbioru etapu 2.2.3 (11 maja 2015 r.) . WdroZenie systemu SIZ°
{z jego infegracja m.in. z PS| e-Zdrowie) wykonawca zawarl uwage o tresci: ,System SiZ
zostat przygoiowany, zasilony danymi i skonfigurowany pod katem potrzeb
Zamawiajacego. Z przyczyn niezateZnych od Wykonawcy polegajacych na ciggfych
Zmianach formatu platformy integracji z PSi-eZ oraz braku $rodowiska testowego, odbior
funkcjonalnosci zwigzanych z infegracja z systemem PSl-el zostal przetestowany
woparciy o $rodowisko festowe zainstalowane na serwerach Zamawiajacego.
Jednoczesnie — niezalernie od niniejszego odbioru — Wykonawca zobowigzuje sig
do wykonania w sposob okreSlony preez  Zamawiajgcego 1w uzgodnjonym
Z Wykonawca terminie prac instalacyjnych, konfiguracyjnych oraz innych niezbednych
do wiasciwego podigczenia oraz integracii systemu SIZ ze srodowiskiern testowym
i produkeyjnym sysfemu PSi-eZ”. W innych protokotach odbioru nie odniesiono sig
do kwestii integracji z platforma regionalna, {dowed: akta kontroli sfr. 575}

W trakcie kontroli NIK (20 miesiecy po odbiorze koficowym systeméw informatycznych
i 15 miesiecy od uruchomienia platiormy regionalnej} nie bylo dowodéw $wiadczacych
o istnieniu integracji® z platforma, regionalna, Jedynymi przediozonymi dokumentami
zwigzanymi z dziataniami majacymi jg potwierdzi¢ byla korespondencja mailowa
(prowadzona przez kierownika Sekcji MiA z przedstawicielami UMWP i wykonawcy)
w sprawie uzupelnienia danych w nazwie SP ZOZ widniejacej na platformie regionalnej
(chodzilo o dodanie slow ,w Bialymstoku") i danych adresowych Szpitala.
Z korespondencji z 16 pazdziemnika 2015 r. wynikalo, #¢ nazwa SP ZOZ zostala
zmieniona, ale juz 2 listopada 2015 r. przedstawiciel UMWP napisal ,Przypominam
takze, ze mimo mojej korespondencii maifowej [...J, w dalszym ciggu nie widac teZ
adresu Pansiwa placowki”. W dniu 2 stycznia 2017 r., na platformie regionalnej nadal
nie bylo danych adresowych SP ZOZ. (dowdod: akta kontroli str, 368-376)

Dyrektor SPZOZ wyjasnit, 7e: ,zakres integracii z platformg regionaing nie zostaf
ustalony na elapie zaloZen projektu realizowanege przez nasz Zaklad”. Jego zdaniem,
integracja z platforma regionalng projektu PS/ e-Zdrowie miala polegac na wymiatie
dokumentacji medyczne] w wersji elekironicznej, co zostalo uzyskane”.

' (dowéd: akta kontroli str. 966-972)

Najwy?sza |zba Kontroli zauwaza jednak, e w opisie projekiu, zamieszczonym
we wniosku o dofinansowanie zaloZzono, #e niniejszy Projekt ma by¢ komplementamy
z projektem PSI e-Zdrowie. W szczegoinodci konieczne jest wdroZenie systemu
elekironicznej dokumentacji medycznef oraz systemu analifycznego oraz integracja tych
systemow z platformq regionaing w zakresie przewidzianym do uruchomienia ustug
zaplanowanych w projekcie Podlaski system informacyjny e-Zdrowie", czyli
elektronicznej rejestracii na wizytg do poradni specjalistycznych, wglad do elektronicznej
dokumentacji medycznaj. {dowdd: akta kontroli str. 207}

W kolejnych wyjasnieniach Dyrektor SP ZOZ dodat, ze: ,wymiana mogla dojsc do skutku
tylko wowczas, gdy uzyskano zgode pacjenfa na wysytke dokumentacji medycznej
na platforme regionalng. [...] Od momentu zakonczenia wdrazania projektu f...] Zaden
pacjent nie wypelnif wnioski 0 wyrazenie zgody [...J] w ramach frwajgosj kontroli NIK
zostala ujawniona w styczniu 2017 roku awaria infegracji pomiedzy naszym systemem
medycznym, a platformg regionaing f...] co zosfako formalnie zgloszone do producenta
19 stycznia br. Dzigtania naprawcze serwisu producenta w cefu ponownego nawigzania
infegracii przyniosto skufek w posfaci przywidcenia infegracii. W chwili obecnef
integracja dziata hez zastizezen, czego efokiem jest mozliwosé aktywacii konta pacjenta
na Portalu utworzonym w ramach [..] PS! e-Zdrowfe’. Do wyjasnienia dotaczono

3 Wg Slownika wyrazow obcych (Wydawnictwo Naukowe PWN, Warszawa, wydanie XXVIl 1993): integracja to proces
twarzenia sie calosti z czeScl, zespalanie sie elementow w calodci; integrainy — nierczdzielnie zwigzany z catodcig,
stanowigcy calosé, calkowity, nienaruszalny; integrowaé — dokonywad¢ integracji, taczy¢ w caloé, dopeiniac, jednoczyt,
scalac.
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wydruki zrzutow ekranu z 9 lutego 2017 r. potwierdzajace uzyskanie PIN do aktywaci
konta pacjenta. {dowadd: akta kontroli str. 1230-1244)

Do komunikacii z platforma regicnalng SP ZOZ wykorzystywat $wiattowodowe
symetryczne iacze internetowe o przepustowoscl 50 MBps, zarzadzane przez
Politechnike Bialostocka, (dowad: akta kontroli str. 1274-1275)

Kolejng zmiang w stosunku do opisanych wyzej brakow funkcjonainogci zwiazanyeh
Zintegracjg z platforma regionaing, bylc pojawienie sie na regionalnym Portalu
e-Zdrowie informacji o kolejkach do poradni SP ZOZ, wedtug stanu na 31 stycznia
2017 r. (niezaktualizowanego do 10 lutego 2017 r). Nadal nieosiggalne bylo wyszukanie
terminu wizyty | zarejestrowanie sie na wizyte {przy probie skorzystania z tych funkgji
pojawiat sig komunikat brak wynikéw"). Pacjent nie miat dostepu do wilasngj
dokumentacji medycznej. Szpital nie zawart porozumienia (umowy) z Zarzadem
Wojewodztwa Podlaskiego w przetwarzania danych osobowych (w tym danych o stanie
zdrowia pacjentéw), niezbednego do przekazywania dokumentacji medyczne
na platforme regionalna, {dowdd: akfa kontroli sir. 1257-1273)

. Po uptywie blisko 22 miesiecy od odbioru kohcowego systemow informatycznych,
SP Z20Z nie wykorzystywal modutu Blok Operacyjny. Wedlug wyjasnienia Dyrektora
Szpitala, podjeto bezskuteczng probe wdrozenia tego moduty, jednak uzytkownikom
przeszkadzato przede wszystkim to, Ze pierwotnie modut ten funkcjonowal jako
oddzielny program w wersji INFOMEDICA. Stad podjeto decyzje, iz po udostepnieniu
przez producenta systemu medycznego wersji Bloku Operacyjnego, bedacege
integralng czescig systemu AMMS, zostanie on zaimplementowany jako nowy modut
funkcjonalny. Nastapilo to w IV kwartale 2016 roku. WdroZenie tego modutu
L0 skomplikowany | hudny proces, wymagajgey od wislu uzytkownikow systemu
pracujgcych w roznych komorkach organizacyinych  (zabiegowych  Oddzialow
Szpitainych, Bioku Operacyinego, Dzialu Anesteziologil) wykonania skoordyncwanych
dziglan [...] w celu przeprowadzenia pacjenta przez proces zabiequ operacyjnego
[...] konieczne jest zaplanowanie przez lekarza operalora zabiequ, przeprowadzenie
lekarskiej kwalifikacji anestezjologicznej pacjenta, przyjecie operowanego chorego
Z oddzialu szpitalnego na Blok Operacyjny, a nastgpnie dokonanie przez lekarza
chirurga opisu samego Zzablogu operacyjnege Z wyszczegodlnienfem personelu
uczestniczacego w nim. [...] W zwiazku z powyZszym w chwili obecnej trwajg ostatnie
konsultacje i uzgodnienia z persanelem medycznym, a takZe przygofowywane sg przez
szZpitaine oddzialy zabiegowe zakiualizowane wykazy procedur medycznych z kodami
ICDY, wykonywanych przez cddzialy zabiegowe na Bloky Operacyjnym. [...] szacujemy,
Zg uruchomienie Bloku Operacyjnego [...] nastapi w | kwartale 2017 roku”. Poniesione
przez SP ZOZ koszty szkolenia uzytkownikow i konfiguracji modutu Blok Operacyjny
wyniosty 3.500 1. (dowod: akta kontroli str. 718-719, 1101-1102, 1245-1248)

. SP ZOZ dotychczas nie wykorzystywat modutu Sprzedaz Uslug Medycznych. Kierownik
Sekcji MiA wyjasnil, ze przy planowaniu wdrazania systemu medycznego przewidziano
zakup tego modutu jako modufu, kidry przy pojawianiu sie w przysziosci mozliwesc
sprzedazy przez medyczne podmioty publiczne (obecnie prawo nie przewiduje takief
moziiwosci) ustug fimmom komercyjnym oraz prywatnym ubezpieczycislom, bedzie még
byé wykorzystany do rozficzania takich podmiofow”,

(dowdd: akla kontrali str. 1101-1102, 1152-1153)

. W szpitalu nie wytwarzane w formie elektronicznej calosci dokumentacji medycznej.
W poszczegtinych oddziatach szpitalnych proces wdrozenia wytwarzania w formie
elektronicznej indywidualnej dokumentacji medycznej przehiegat w rdzny sposob.
Poza 10 rodzajami takiej dokumentacji wytwarzanej w kazdym z szesciu oddziatow —
w rdznym zakresie wytwarzano kolejnych 11 rodzajow tej dokumentacji (w najszerszym
w Oddziale Kardiologicznym). Karte zlecer) lskarskich i karte indywidualnej opieki
pielegniarskie] wytwarzano elektranicznie na jednym oddziale, karte zlecen lekow -
na dwoch, ckresowo — na trzech, wyniki konsultagji — na dwoch, plan postepowania
(sparzadzany przy przyjeciu na oddzial, bedacy elementem historii choroby) — na trzech
oddziatach (na cddziatach chirurgicznych okreslano w nim fermin planowanej operacii),
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karte goraczkowa {wartosci badane) — w trzech, lecz nie dla kazdego pacienta, recepty -
na czterech, karte oceny stanu odzywiania — SGA i karty zgloszenia drobnoustroju
alarmowego — IKRDA - na pigciu. W dokumentacji objetych badaniem pacjentow
wystepowaly tez takie elekfronicznie wytwarzane dokumenty, jak: formularz zgody
na leczenie krwia lub jej sktadnikami {w trzech oddziatach), zlecenia na krew: a/ do pilneg]
fransfuzji, b/ na krew i jej sktadniki, ¢/ badanie grupy krwi, df wykonanie proby zgodnosci
{w trzech oddziadach). Nie sporzadzano w formie elektronicznej karty przebiegu
znieczulenia (w Oddziale Intensywnej Terapi). W przypadku pigciu z tych 11
dokumentow (karta zlecen lekarskich, karta indywidualnej opieki pielegniarskiej, wyniki
kensultaci, karta gorgczkowa, karta przebiegu znieczulenia), byly to dokumenty
wymagane przepisami § 15 ust. 1 rozporzadzenia Ministra Zdrowia dnia 9 listopada
2015 r. w sprawie rodzajow, zakresu i wzordw dokumentacji medycznej oraz sposobu jej
przetwarzania.

W zakresie wewnetrznej dokumentacji zbiorczej w formie elektronicznej w réznym
zakresie prowadzono — wymagane § 12 powolanego wyZej rozporzadzenia — ksiegi
raporidw lekarskich (w czterech oddziatach) i ksiege zabiegdw (w jednym oddziale; nie
sporzadzano w formie elekironicznej ksiggi zabiegbw w Oddziale Chirurgii Ogolnef
i Oddziale Chirurgii Onkologicznej) oraz nie prowadzono w formie elektronicznej ksiggi
bloku operacyjnego.

Tymczasem w studium wykonalnosci zapisano, 2e: .w celu uruchomienia systemu
elektronicznej dokumentacii medycznej niezbedne jest zapewnienie zasilania
repozytorium elektronicznej dokumentacfi medycznej wszystkimi danymi medycznymi
wymaganymi do wytworzenia wszystkich dokumentdw wymaganych prawem”.

{dowdd: akta kontroli str. 132-133, 1171-1177)

Odnoszac sie do zrdznicowanege zakresu ilosciowego i rodzajowege wylwarzane
elektronicznie dokumentacji medycznei, Dyrekior SP ZOZ wyjasnit, iz wynika
1o z: [a] tempa wdrazania kolejnych dokumentow medycznych przez oddzialy szpitalne,
[blrodzaju  jednostki medycznej, bowiem inaczej realizowans jest wdrazanie
dokumentacji medycznej na oddzialach zabiegowych korzystajacych z Bloku
Operacyjnego (lekarze duZo czasu spedzajg na bloku | majg go mniej na prace
z dokumentacjg medyczna), a inaczej na oddzistach zachowawczych, [¢] umigjgtnosci
pracy personely medycznego w  systemie AMMS | zaangazowania
kierownika / ordynatora danej komorki medycznej w ten proces. Po hiespetna dwach
latach od zakonczenia Projekiu, ,zakres gencrowanej z poziomu AMMS dokumeniaci
medycznei oraz archiwizowanej w module Elekironicznej Dokumentacii Medycznej
na wszystkich oddzialach szpitainych jest szaroki i obejmuje podstawowe dokumenty
medyczne [...] bedzie sukcesywnie powiekszany, bo wymogi prawne w przyszioscl bedg
Zmuszaly podmioty medyczne do prowadzenia dokumentacii medycznej tytko w wersji
elekironicznej”. Np. karta zlecen lekarskich (powstata z inicjatywy personelu Oddzialu
Kardiologii) i karta indywidualnej opieki pielegniarskigj (dokument obowigzkowy),
po uzyskaniu doéwiadczenia w ich prowadzeniu w wersji elektronicznej na jednym
oddziale beda stopniowo wdrazane w innych oddziatach. Planuje sig przeprowadzenie
szkolen, m.in. dotyczacych udzielania konsultacji w systemie medycznym AMMS,
Od 1 lutego 2017 r. w tym systemie generowane s raporty lekarskie takze w Oddziale
Chirurgii Ogélnej, a w przypadku pozostaltych oddziatow wystosowane zostanie
stosowne polecenie, kidrego realizacja bedzie monitorowana. Analizie zostang poddane
powody braku ocdnotowywania zabiegobw w ksigdze zabiegow systemu AMMS
w Oddziatach Chirurgii Ogoinej i Chirurgii Onrkologicznej. Dyrektor SP ZOZ wyjasnil,
ze trudno jest okreslic termin przejécia Szpitala na w petni elektroniczng dokumentacie
medyczna, ,nhaformiast ustawowy fermin 1 stycznia 2018 r. jest mafo realny
do dofrzymania’. (dowéd: akta kontroli str. 1245-1253)

Dzl 2 2015 r. poz. 2069. Rozporzadzenie zwane dale] Tozporeadzeniem w sprawie rodzajow | zakresu dokumentacji
medycznej”.
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5. Na MP! (na 20 stycznia 2017 r) — dia trzech z 15 poradni specjalistycznych®!
{endokrynologiczna urazowo-ortopedyczna, rehabilitacyina) — podano wezesniejsze
(od miesiaca do pigciu i p&t miesigca) terminy pienwszych wolnych wizyt niz wynikajace
zdanych systemu AMMS | rejestracji Szpitala oraz przekazanych do NFZ
{hitp:rkolefki nfz.gov. plinformator), tj. zbieine z terminami wizyt pilnych Iub zblizone
do nich, np.:

— do Poradni Endokrynologicznej — wedtug MPI najblizszy wolny termin przypadal
na 3 lutego 2017 r. (pie¢ wizyt), a kolejne wolne terminy 10 lutego 2017 r. {osiem
wizyt}, za$ wedlug danych rejestracji to 17 lipca 2017 r.,

— do Poradni Rehabilitacyjnej — wediug MPI najblizszy wolny termin przypadal
na 9 lutego 2017 r. (jedna wizyta), a kolejne: 16 lutego 2017 r. (jedna wizyta),
2marca 2017 r. (trzy wizyty), 9 marca 2017 r (szeSt wizyl), zaé wedlug danych
rejestracji to 25 maja 2017 . {dowdd: akta kontroli str, 1120-1149)

Wedtug wyjasnienia Dyrektora SP ZOZ, spowodowane to zostato zmianami
arganizacyjnymi w poradniach zwigzanych z zatrudnieniern nowych lekarzy, do kidrych
zapisywani sg jedynie pacjencl w trybie pilnym i pacjenci kontynuujacy leczenie. ,Brak
[...] mozliwosci zapisywania do nowege lekarza pacjentéw pierwszorazowych
ze wzgledu na wymogi NFZ, ktdre nakazujg w takim przypadku przesuwac calg kolejke
oczekujgcych, co przy kilkuset pacjentach zapisanych do kolejki oczekujgcych jest
prakiycznie niemozliwe.” W zwiazku z tym pacjenci rejestrujacy sig do tych poradni
poprzez MPI uzyskajig — w tym systemie | w potwierdzeniu mailewym (otrzymywanym
przez pacjenta po skutecznej rezerwacji) — informacje, ze przedstawiony w systemie
pierwszy wolny termin do tych poradni dotyczy jedynie pacjentdéw ze skierowaniem
pilnym fub kontynuujacych leczenie. (dowaod: akta kontroli str. 1214-1221)

W Swietle danych z Dziatu Spraw Pracowniczych i Organizacyjnych nowi lekarze zostali
zatrudnieni w  styczniu 2017 roku  w  Poradniach  Urazowo-Ortopedycznej
i Rehabilitacyjnej, zas wskazanego w wyjasnieniu lekarza w Poradni Endokrynologicznei
zatrudniono w kwietniu 2016 roku. {(dowdd: akta kontroli str. 1194-1198)

6. W MPI nie udostepniono czesci termindw wizyt do poradni specjalistycznych, ktore byly
widoczne jako wolne w rejestracji (w systemie AMMS), na przyklad: 27 i 30 stycznia
2017 r. (odpowiednio 16 i 15 wolnych wizyt) do Poradni Chirurgii Ogdingj, 29 czerwca
2017 r. do Poradni Geriatrycznej, 31 stycznia, 2 lutego 2017 r. i kolejnych po 9 lutego
2017 r. do Poradni Reumatologicznej, w ktorej wedtug MPI pierwsze wolne terminy
przypadaly na 10 i 12 pazdziemika 2017 r. (ocdpowiednic jedna i pigé wizyt).

(dowad: akia kontroli str. 1120-1149,1150-1151}

Dyrekter SP Z0Z wyjasnil, ze nieudostepnienie tych termindw w MPI, wynikalo
z planowanych zmian w harmonogramie pracy jednego z lekarzy Poradni Chirurgiczne]
{jego harmonogram w MPl zostal zablokowany do czasu zatwierdzenia przez
Kierownika Przychodni i potwierdzenia przez NFZ), powrotu do pracy (pc diugiej
nieobecnoéci) lekarza w Poradni Reumalclogicznej oraz z zarezerwowania miejsc
dla pacjentéw uprawnionych do $wiadczert poza kolejnoscig,

Zarezerwowaniem termindw dla takich pacjentdéw, Dyrektor SP ZOZ wyjasnit takze
nieudostepnienie MPI termincw wizyt w:

« Poradni Urotogicznej, w ktorej wedlug MPI nie bylo wolnych fermindw na 2017 rok,
awediug danych rejestracji wolne wizyly wystapity w losowo wybranych dniach
Z 2017 roku, tj.. 26 stycznia (jedna z 29), 27 lutego (siedem z 32), 31 marca
(trzy z 25), 28 kwietnia (dwie z 25), 8 maja (pie¢ z 30}, 30 czerwca (jedna z 25),
29 wrzesnia (dwie z 25), 27 pazdziemika {dwie z 26), 4 grudnia (sze$¢ z 25),
18 grudnia {osiem z 25),

e Poradni Kardiologicznej, w ktorej wedlug MP! pierwszy wolny termin przypadal
na 8 wrzesnia 2017 r., a wedtug danych rejestracji wolne wizyty wystapily w losowo
wyhranych wczesniejszych dniach 2017 roku, tj.: 25 stycznia (jedna z 26), 28 lutego

4 Na dzien 20 stycznia 2017 r. do wszystkich 15 poradni byly kolejki oczekujgoych, & czas cczekiwania w trybie zwyktym
wynosi od czterech dni (do Poradni Chirurgii Ogdinej) do okolo 12 migsiecy do Poradni Urologiczne;).
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(pie¢ z 15), 31 marca (11 z 21), 30 maja (szes¢ z 18), 19 lipca {dwie z 12),
24 sierpnia (dwie z 14). {dowdd: akta kontroli str. 1120-1151, 1222-1229)

Kierownik Rejestracji Medycznej wyjasnita, ze wynikalo to: .z fakfu, Ze lekarze
nisformalnie  (poleceniem  usinym) rezerwujs okreslong  ficzbe wizyt dziennie
(poszczegdini lekarze réing ilodci wizyt). Rejestracia w okienku rejestruje pacjentow
do wielkosci  pozostatej po uwzglednieniu wizyt zastrzeionych przez  lekarzy.
W przypadku urologii lekarze zastrzegajg sobie zerwyczaj do 10 z ogolem 25 wizyt
dziennie”, a Poradni Kardiologicznej — ,do pieciu wizyt dziennie, ale liczba ta jest
Zmienna’. (dowod: akta kontroli str. 1152-1153)

Dyrektor SP Z0Z, wyjasniajac nieudostepnienie tych termindw w MPI zarezerwowaniem
termindw dla pacjentdw uprawnionych do $wiadczeh poza kolejnoscia, stwierdzi,
ze takie wolne terminy w systernie AMMS moga by¢ wykorzystane [...] eie nie musza.
Nie oznaczajg jednak plerwszych woinych terminow dia pacjentow pierwszorazowych'
Weryfikacja liczby przyjetych pacjentdw uprawnionych do $wiadczen poza kolejnoscig
{w losowo wybranych trzech dniach) wykazata, ze w przypadku Poradni Urclogicznej
takich pacjentow bylo szesciu (na 129 przyjetych), a w Poradni Kardiclogicznej — dwach
(na 77 przyjetych), co wskazuje na dysproporcje migdzy iloscia wizyt ,rezerwowanych”
dla takich pacjentow a faktycznymi potrzebami w tym zakresie.

(dowad: akta kontroli str. 1222-1229, 1254-1256)

Opisane okolicznosci wskazuja na niezgodno$¢ stosowanych praktyk w zakresie
rejestracji z art. 20 ust. 1 ustawy o Swiadczeniach opieki zdrowotnej, ktory stanowd,
ze wiadczenia spegjalistyczne w ambulatoryjnej opiece zdrowotnej sa udzielane wedtug
kolejnosci zgtoszenia.

. Pacjenci SP ZOZ nie uzyskali dostgpu do wiasnsj dokumentacji medycznej poprzez MPI
ani poprzez platforme regionaing, We wniosku o definansowanie Projektu zapisano,
ze: przedmictowy projekt zaklada wdrozenie Sytemu Elektronicznef Dokumentacji
Medycznej, umoziiwiajgcego gromadzenie dokumentacji medycznef pacjentow w postaci
elektronicznej oraz udostepnianie jej pacjentom za posrednictwern Portalu e-Ustugi
Medyczne [...J. Jeden ze wskaznikow produktu brzmiat ficzba uruchomionych on-line
ustug na poziomie 3 — dwustronna interakcja — jeden”, co wedtug objasnienia w studium
wykonalnosei  oznaczato  liczbe  wruchomionych  serwisdw  informacyjnych
udostepniajacych ushige elektroniczng po upizedniej autoryzacii dostepu, 1. aplikacji
onine poprzez Portal e-Ustugi Medyczne, umoZiiwiajacej dostep do  danych
medycznych po autoryzacji”. W informacji pokontrolnej Instytucii Zarzadzajacej oraz
raportach z monitorowania wskaznikow Projektu na koniec lat 2015 - 2016, jako
osiggniecie przedmiotowego wskaznika zapisana. ,uruchomiony serwis informacyjny
umoZliwiaiacy zdalng rejestracie pacjentéw do poradni poprzez Medyczny Foital
Informacyjny oraz mozliwo$¢ wymiany dokumentacji medycznej w wersji elektroniczney
poprzez Platforme Regionalng”. {dowdd: akta kontroli str. 119, 288, 304, 360-363, 1075)

W éwietle wyjasnienia Dyrektora SP ZOZ za wystarczajgce uznano stworzenie
moziiwosci udostepniania danych medycznych, a nie faktyczne ich udostgpnienie.
Dyrektor SP ZOZ wyjasnit bowiem, ze MPIl w ramach swojej funkcjonalnosei umoZliwia
doslep do danych medycznych pacjenta. Funkcjonalnost dostgpu do tych danych
poprzez modut E-Pacjent od jakiegos czasu fest festowana i konfigurowana pod katem
polrzeb  pacjentéw. Na podstawie przeprowadzonych festow  szacujemy,
Ze funkcjonalnosé zostanie oddana do uZytku w | kwartale 2017 roku. Do tef pory
nie bylo potrzeby uruchamiania fakiej funkcjonalnosci [...] lakie pacjenci naszego
Zakladu nie zglaszaii nam takich zapofrzebowar”. (dowod: akta kontroli str. 1245-1253)

Potwierdzenie zrealizowania powolanego wyzej wskaznika, mozliwe bedzie dopiero
z chwilg udostepnienia pacjentom ich dokumentacji medycznej w MPI. Brak zgloszef
pacientow w tym zakresie, mogl wynikaé z ich niewiedzy, bowiem Szpital
rozpowszechniat informacie o mozliwosci e-rejestracji, ale nie informowano w nich
o dostepie pacjentow do dokumentaciji medycznej.

(dowod: akta kontroli str. 1091-1093, 1162, 1248-1247)
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Ocena czastkowa

Whioski pokontrolne

W rezultacie realizacji Projektu SP ZOZ nabyt i uruchomil systemy informatyczne, w tym
kompleksowy system medyczny AMMS, zintegrowany z system laboratoryjnym
i radiologicznym. UmoZliwile to zinformatyzowanie procesow zwigzanych z obstugg
pacjenta, w tym rejestracji do poradni i wytwarzanie dokumentacji medycznej w formie
elektroniczne).

Pomimo uplywu okolo 22 miesiecy od odbioru koncowego systeméw informatycznych
i 17 miesigey od rozpoczecia piecioletniego okresu trwafosci Projektu, nie zrealizowano
jednak czesci zatoZen z wniosku o dofinansowanie. Nie wykorzystywanc niektorych
modutow AMMS (Blok Operacyjny i Sprzedaz Ustug Medycznych). Natomiast SIZ (majacy
byt narzgdziem do sprawniejszego zarzadzania SP Z0Z) mogt byé wykorzystywany
w ograniczonym zakresie, gdyz nie generowal raportdw obejmujacych dane kosztowe
za 2016 rok (nie byt nimi zasilany). System MPI nie zapewnial pacjentom dostepu do ich
dokumentacji medycznej. Stwierdzono przypadki nierzelelnego srezentowania — na tym
portalu — wolnych terminéw wizyt do poradni, bowiem nie udostepniono na nim niektorych
wolnych terminéw, a udostgpnione terminy nie zawsze byly zgodne z takimi danymi
w systemie AMMS. Nie udostepniono ustug zwiazanych z integracjg zakupionego systemu
informatycznego z platforma regionalna PS! e-Zdrowie, a w konsekwengji za posrednictwemn
tej platformy pacjenci i lekarze i innych podmictdw leczniczych nie mieli dostepu
do slektronicznej dokumentacji medycznej, a pacjenci dodatkowo — mozliwosci ustalenia
terminu wizyty i rejestracji do poradni Szpitala. W rdznym zakresie w oddzialach szpitalnych
generowano w formie elektronicznej indywidualng dokumentacje medyczna, gdyz - poza 10
iel redzajami wytwarzanymi we wszystkich szesciu oddzialach — w niektorych z nich,
w roznym zakresie, wytwarzano kolejnych 11 rodzajow takiej dokumentacji (w tym piet
wymaganych § 15 ust. 1 rozporzadzenia w sprawie rodzajow i zakresu dokumentacii
medycznej). W zakresie dokumentacji zbiorczej dotyczylo to generowania w rdznym
zakresie dwoch rodzajdw dokumentdw oraz niegenerowania jednego dokumentu.
Zrdznicowanie o mogto wynikac z braku harmonogramu wdrozenia tego procesu.

IV. Wnioski

Przedstawiajac powy?sze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izha
Kantroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej
|zbie Kontroli*2, wnosi o:

1. WdroZenie i wykorzystywanie modufu Blok Operacyjny, nabytego w ramach Projektu
i zapewnienie  prawidlowego funkcjonowania systemu SIZ, umoZliwiajacego
wykorzystanie jego mozliwosci do zarzadzania SP ZOZ.

2. Zapewnienie wytwarzania w formie elekironiczne] dokumentacji medycznej w pelnym
zakresie, w jakim umozliwia to system AMMS.

3. Udostepnienie mozliwosci dostepu do deckumentacji medyczne] i rejestracii wizyt
do poradni specjalistycznych za posrednictwem platformy regionalnej PSI e-Zdrowie.

4. Zapewnienie pacjentom mozliwosé zarejestrowania sie na wizyte poprzez MPI
we wszystkich faktycznie wolnych terminach oraz dostepu do ich dokumentacii
medyczne] za posrednictwem tego portalu.

5. Wykorzystywanie tabletdw medycznych w bie?acej dzialalnosci, zgodnie z zaloZzeniami
Projektu.

6. Uzupelnienie Polityki Bf o brakujace elemenly, wymagane § 4 pkt 3 pkt 3
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych oraz w § 20
ust. 2 pkt 12 lit. a rozporzgdzenia w sprawie KRI.

7. Doprowadzenie do zgodnosci dzialafi podejmowanych w celu wypelnienia wymogow
rozporzadzenia w sprawie KRl z wymogami przewidzianymi w wewnetrznych
regufacjach.

% Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz U. z 2015 r. poz. 1086 ze zm.), zwana dalgj ,ustaws

o NIK".
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V. Pozostate informacje i pouczenia

Prawo zgloszenia  Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden kierownikow!
zastrzezen jednostki kontrolowaneij, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane]j przystuguje prawo
zgloszenia na piémie umotywowanych zastrzezen do wystapienia pokontrolinego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku. ‘

~ Obowigzek Zgodnie z art. 62 ustawy o NIK, prosze o peinformowanie Najwyzszej lzby Kontroli
poinformowania w terminie 21 dni od otrzymania wystapienia pokontrolnego, 0 sposobie wykorzystania
NIK o sposobie uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach

wykorzystania uwag niepodieci h dziatan
i wykonania wnioskow podecia tyoh dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacii liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci lub
Zmienionego wystapienia pokontrolnego.

Biatystok, dnia 10 marca 2017 r.

Kontroler DYREKTOR DELEGATURY
Stanistaw Zukowski Najwyzszej Izby Konfroli w Biatymstoku
gtowny specjalista kontroli parfistwowej
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