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116/004 — Informatyzacia wybranych podmiotéw leczniczych z terenu wojewodziwa
podlaskiego

Najwyzsza lzba Kontroli Delegatura w Biafymstoku

Beata Palinowska — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI112/2016 z 19 grudnia 2016 r. (dowdd: akta kentroli str. 1-2)

Samodzielny Szpital Miejski im. PCK, ul. Sienkiewicza 79, 15-003 Bialystok
(dalej: ,Szpital")

Krzysztof Aursliusz Teodoruk — Dyrektor Szpitalat {dowtd: akta kontroli str. 4)

Il. Ocena kontrolowanej dziatalno$ci?

Realizacja przez Szpital projektu® pn. Stworzenie infrastruktury oraz wdroZenio
oprogramowaria w Samodzielnym Szpitalu  Misjskim im. PCK w Bialymstoku
umoZliwiaigoych uruchomignie e-usfug medycznych oraz infegracie z  regionainym
systemem e-Zdrowie® nie przyniosta korzysci przewidywanych we wniosku o jego
dofinansowanie oraz w studium wykonalnosci, pomimo uplywu ponad 28 miesigcy
od uruchomienia w Szpitalu komponentow projektu (pazdziernik 2014 roku) | wydatkowania
na ten cel 2.738,6 tys. zt ze Srodkdw wiasnych, Unii Europejskiej i dotacji Miasta Biatystok.
Wynikalo to w szczegbinosci z nieskutecznego wdrozenia funkcjonalnosci zakupionych
systemdw informatycznych oraz nieprzeprowadzeria skutecznej integracji z platforma
regicnalng projekiu e-Zdrowie.

Szpital nabyt w ramach projektu m.in. sprzet kemputsrowy oraz systemy informatyczne:
HIS, EDM, EOD, SIZ, rozbudowal systemy ERP i LISS, a takze udostepnit Medyczny Portal
Informacyjny?. W trakcie realizacji projektu stwierdzone m.in. nastepujace nieprawidtowosci:

— Szpital nie udostepnit na platformie regionalngj projektu e-Zdrowie” swoich e-ustug -
pacienci i lekarze nie uzyskali dostepu do dokumentaci medycznej, a pacjenci
dodatkowo nie mieli mozliwosci zarejestrowania sie do poradni przyszpitainych,
na platforme regionalna nie byly przestane dane o personelu medycznym i kolejkach
oraz dane z systemu SIZ, chociaz na integracje z 13 platforma wydatkowano
4145 tys. 21,

— nie wykorzystywano platformy MPI do umozliwienia pacjentom dostepu do dokumentaci
medycznej oraz elektroniczne] rejestracji na wizyte w Poradni Rehabilitacji i Poradni
Medycyny Pracy, a terminy wizyt dostepne na tej platformie do Poradni Gastrolagiczne;
i Kardiologicznej nie byly zgodne z terminami dostepnymi w przypadku rejestracji droga,
tradycyjna,

Funkeje Dyrektara petni ad 1 grudnia 2003 r.

Najwyzsza |zba Kontroli stosuje 3-stopniows, skalg acen: pozytywna, pozytywna mimo stwierdzonych nieprawictowosc,
negatywna. Jezeli sformutowanie oceny ogéinej wedlug proponowane] skali byloby nadmiemie utrudnione albo taka acena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowangj jednastii w zakresie objetym kontrola, stosuje sie oceng
opisows badz uzupeinia oceng ogéing, o dodatkowe objasnienie.

Dalgj: ,Projekt umezliwiajacy urichomienie e-usiug™.

Dalej: ,platforma regionalna prajekiu e-Zdrowie™.

5 HIS przeznaczony jes! do obslugi czeéci medycznej Szpitala; EDM 1o skorelowana z systemem HIS aplikacja stuzaca
do przegladania ingywiduaingj dokumentacji medycznej wytworzong] w HIS; EQD przeznaczony jest do wprowadzenia
alekironicznego obiegu dokumentéw, SIZ to aplikacja typu B, shizaca do generowania raportéw i analiz na podstawie
danych czerpanych z ERP oraz HIS | wspomagajaca proces zarzadzania Szpitalem; ERP siuzy do obsiugi czesc
administracynej Szpitala; LIS jest systemem do obstugi czesei laboratoryjne), zintegrowanym z systernem HIS,

Datgj: ,platforma MPI™,

Projekt realizowany byl przez Urzad Marszatkowski Wojewddziwa Podlaskiego (dale]: UMWPRT | 36 partnerdw
{26 podmiotow leczniczych i 10 pewiatéw),
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Opis stanu
faktycznego

— system informatyczny HIS nie byt wykarzystywany do prowadzenia dokumentacy
medyczne] w Poradni Medycyny Pracy i w jednej z Poradni Rehabilitacjit,
ana oddzialach i w kolejnej z Poradni Rehabilitacji byl wykorzystywany w niepetnym
zakresie,

— nie uzywano programu typu EOD do elektronicznego obiegu dokumentow oraz czesel
modutéw systemu HIS | ERP, a system SIZ nie byl zasilany danymi i nie by
wykorzystywany w pracy Szpitala,

— szest tabletéw medycznych oraz dwie drukarki laserowe, zakupione w ramach projektu
odpowiednio za 31,7 tys. zt i 1.7 tys. 2, nie byly uzytkowane, zas jedno z dwoch
urzadzen przenosnych — kliniczny asystent medyczny (o wartosci 19,9 tys. zh), byt
uzytkowany, jako stacjonamy, czyli niezgodnie z przeznaczeniem,

— nie uzytkowano podpiséw kwalifikowanych do podpisywania dokumentacii medycznej,

— nie sporzadzano raportéw powdrozeniowych oraz raportow o liczbie wejse i logowan
do platformy MPI, a zatem nie byto mozliwe obliczenie wskaznika rezultatu w spostéb
przyjety we wniosku o dofinansewanie projektu,

— nie w pelni zabezpieczono przed utrata dane znajdujgce sig w  systemach
informatycznych.

Tymczasem we wniosku o dofinansowanie oraz w studium wykonalnosci projektu wskazano
mi.in, ze jego celem bedzie uruchomienie publicznych ustug z zakresu ochrony zdrowia
swiadczonych droga elektroniczng oraz umozliwienie pacientom dostepu do dokumentacii
medycznej i do elektronicznej rejestracii, a takze uzyskanie integracii z platformg regionalng
projektu e-Zdrowie i narzedziami analitycznymi wdrozonymi w ramach tego projektu.

Najwyzsza lzba Kontroli zwraca uwage, Ze prowadzone dziatania promocyjne nie byly
skuteczne. Do czasu kontroli Zadna osoba nie zarejestrowata sie do poradni przyszpitalnych
2z wykorzyslaniem narzedzi informatycznych.

ll.Opis ustalonego stanu faktycznego
1. Przygotowanie i realizacja procesu informatyzaciji oraz wykorzystywanie sprzetu

1.1. Wydatki zwiazane z realizacja procesu informatyzacji i wykorzystywanie
zakupionego sprzgtu

Szpital realizowat projekt umozliwiajacy uruchomienie e-usiug, na podstawie umowy
zawarte] 4 czerwca 2013 r. z Wojewodztwem Podlaskim (reprezentowanym przez Zarzad
Wojewddztwa®). Miasto Bialystok udzielito dotacji celows] na wkiad wiasny do projektu.
Dyrektor Szpitala wyjasnit, ze: ,Szpital podjgl kroki w celu pozyskania srodkow
na przeprowadzenie informatyzacfi, kiéra umoZiiwitaby wypednienio ohowigzku prowadzenia
dokumentacji w postaci elektroniczney”.

Pierwotnie Szpital zadeklarowal udziat w projekcie ,Podlaski system informacyiny
e-Zdrowie”. W dniu 7 listopada 2008 r. zostata podpisana umowa w sprawie wspoidzialania
orzy realizacji zadania pomigdzy Miastem Bialystok (organem prowadzacym Szpitala)
i Wojewodztwem Podlaskim. Nastepnie, z dniem 1 grudnia 2010 ., rozwigzano umowe™,

Dyrektor Szpitala wyjasnil, ze: ,Chec uczestnictwa w projekcie e-Zdrowie byta zgloszona
podczas spotkania wiadz placowek medycznych organizowanego przez Urzgd
Marszalkowski Wojewodztwa Podlaskiego, w trakcie, kibrego zostaly przedstawione
zalozenia funkcjonowania systemu. Nastepnie wystapiono do organy prowadzgego
o zabezpieczenie wiladu wiasnego. Nie uzyskalismy jednak pozytywnej decyzji, dlafego
tez nie zostaliémy pattnerem projektu e-Zdrowie, pomimo weczesSniejszef deklaracji
o0 przystgpieniu’”. {dowod: akta kontroli str. 5-52, 992-994, 1028-1045)

v Poradnia Rehabilifac)i wraz z pracownia fizjoterapii.
8 Dalej: 12", Zadania [Z wykonuje UMWP.
10 W drodze porozumienia.



Celem bezposrednim projektu byle uruchomienie publicznych ustug z zakresu ochrony
zdrowia $wiadczonych droga elekironiczna, shuzacych poprawie jako$ci opieki zdrowotne]
naterenie wojewddztwa podlaskiego. Okreslone zostaly nastepujace cele posrednie:
{1} poprawa dostepnosci do publicznej suzby zdrowia na terenie wojewddztwa,
[2] usprawnienie procesu rejestracji pacjentdw, [3] usprawnienie gromadzenia danych
i informacii, 4] przyspieszenie dostepu do danych i informaci, [5] zwigkszenie efektywnosci
funkcjonowania Szpitala, [6] rozwé] kompetencji kadry. (dowad: akta kontroli str. 27-52)

Studium wykonalnosci, stanowigce zalacznik do wniosku o dofinansowanie projektu,
zawieralo m.in. opis stanu istniejacego w Szpitalu w odniesieniu do zafozen projektu,
w zakresie posiadanege sprzetu informatycznego, stosowanych w jednostce programow
informatycznych oraz potrzeb jednostki.

Szpital posiadat 43 komputery, 48 drukarek i urzgdzen wielofunkcyjnych, trzy serwery.
Wyposazony byt w oprogramowanie obejmujgce w czeéci administracyjnej obszar
finansowo-ksiggowy, rachunek kosztow, rejestr sprzedagy, kadryiplace, grafiki, srodki
trwate, a w czgéci medyczne] m.in. system do obslugi diagnostyki obrazowej, pracowni
endoskopowej, laboratorium. Systemy te nie byly ze sobg zintegrowane.

W studium okreslone zostaly nastgpujace problemy: [1] nieuruchomienie ustig
elektronicznych dla pacjenta, [2] bak systemu medycznege umozliwiajgcego gromadzenie
f przetwarzanie danych medycznych w postaci elektronicznej, {3} brak struktury serwerowe]
pozwalajace] na uruchomienie kolejnych systemow, [4] niewystarczajace pod wzgledem
bezpieczefistwa warunki przesylania i przechowywania danych, [5] brak sprzefu
komputerowege na wszystkich stanowiskach zwigzanych z tworzeniem dokumentacii
medycznej. Ponadto wskazano na brak systemu informatycznego pozwalajacego
na calosciowe analizowanie dzialalnosci Szpitala, fj. analize kosztdw czy optymalizacie
Zasobbw, brak mozliwosci wymiany danych medycznych oraz finansowych w postaci
elsktronicznej z innymi jednostkami publicznymi. (dowod: akta kontroli str. 53-182)

Personel medyczny i administracyjny Szpitala wskazal, ze proces informatyzacii byt 2 nimi
konsultowany w zakresie sprzetu i programow niezbednych do jego przeprowadzenia.
Dyrekior Szpitala wyjasnit, ze W trakcie fworzenia studium wykonalnosci na potrzeby
projektu misly miejsce konsulfacje z personelem medycznym oraz pracownikarmi
administracji. Przedsfawione zostaly ogblne zalozenia projektu, pracownicy zostali
poinformowani o nowych obowigzkach zwigzanych z obsluga systemu informatycznego,
fak rowniez zostaly wystuchane i rozpatrzone ich uwag!

(dowéd: akta kontroli str. 912-823, 992-994)

Koszty realizacji projektu wyniosty 2.738,6 tys. zi, ). 98,3% wydatkow zaplanowanych!®,
Zakup sprzgtu komputerowego kosztowal — 3468 tys. #t (0 147,3% wiecej niz
zaplanowano), budowa kompleksowego syslemu wewnetrznego - 1.053,1 tys. 2} (79,3%
planu), rozbudowa i modemizacja sieci LAN™ — 1929 tys. zt (59,9% planu), budowa
serwerowni — 40 tys. z (55,6% planu), wdrozenie e-ustug - 953,8 tys. zt (131,4% planu),
zarzadzanie projektem 89 tys. 24 (71,5% planu), promocja projektu — 1,6 tys. zt {13% planu).
Dyrektor Szpitala wyjasnit, ze: Warfos¢ projektu zostala oszacowana z uwzglednieniem
warto$ci rynkowsj poszczegoinych jego komponentow, kidra z kolei zostala zaczerpnieta
z powszechnie dostgpnych danych. W celu wyznaczenia przyblfzongj wartosci projekhy,
prowadzone byly rowniez konsuffacje z Urzedem Marszalkowskim oraz pracownikami
innych Szpitali”.

Co do réznic pomigdzy wydatkami zaplanawanymi, a poniesionymi wskazal, Ze: ,Biorge
pod uwage zfozono$¢ poszczegbinych etapow projokdu niektore wydatki trudno byfo
rakwalifikowad fednoznacznie. Co jednak najwaznigjsze — lgczna warlosé wydatkéw
poniesionych byfa nizsza od zaplanowanych’.

" Wydatki zaplanowane wynosily 27868 tys. zi, koszty dzialainodci podstawowej Szpitala wynosity 10.733,5 tys. zl
w 2013 roku i 10.917,2 tys. ztw 2014 roku,

12 Szpital dysponuje faczem udostgpnianym przez firmg Orange o przepustowosci 600Mb/s dia pobierania | 60 Mbis
dla wysylania. Transmisja VPN z platformg regionalng cdbywa sie tym faczem,
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Wniosek o dofinansowanie projektu oraz studium wykenalnosci zostal sporzagdzony przez
wykonawce zewngtrznego. Koszt realizacji tego zadania wyniost 615 tys. zl,
wiym 57 8 tys. 2t koszty kwalifikowalne (studium wykonalnosci) oraz 3,7 tys. 21 koszty
niekwalifikowalne (wniosek o dofinansowanie). Wniosek o dofinansowanie byt uzupetniany
trzykrotnie, m.in. w zakresie: doprecyzowania sposobu oszacowania kosztu zarzgdzania
projektem, zmnigjszenia srodkaw finansowych przeznaczonych na zarzadzanie projektem
(wynagrodzenie dotyczace specjalisty ds. zamoéwien publicznych) oraz przeznaczonych
na promocje projektu. Szpital nie ponidst dodatkowych wydatkow, ktore nie byty rozliczone
w ramach projekiu. Do realizacji projektu zostat wyloniony - w drodze przetargu
nieograniczonego - inZynier kontraktu. Do je o obowigzkéw naiezaly m.in. zadania
z zakresu koordynowania prac zespolu projektowego, powotanego przez Dyrektora
Szpitala, nadzér nad realizacjg poszczegéinych etapow projekiu, biezace informowanie
Dyrektora o postgpach projektu oraz potencjalnych zagrozeniach, wspdtudziat przy
opracowaniu zaloZe do uruchomienia procedury przetargowej na poszczegoine zadania,
przygotowanie uméw z wykonawcami, przygotowanie niezbednej dokumentacii
do wszczecia i przeprowadzenia postgpowan o udzielenie zamawien publicznych, w tym
specyfikacji istotnych warunkow zamdwienia, zamieszczanie ogloszen o zamdwieniu
i udzieleniu zamowien, analize bezpieczenstwa zastosowanych rozwigzan, wspotpraca
z podmiotami  gospodarczymi  dostarczajacymi  rozwiazania informatyczne w ramach
projektu. {dowod: akta kantroli str. 814-819, 966, 1016-1022)

W wyniku procesu informaiyzacji Szpital wyposazono w 35 stacji roboczych wraz
z oprogramowaniem | monitorami, 20 drukarek laserowych, drukarke specjalistyczng
do opasek identyfikujacych pacjentow, dwa czyiniki kodow kreskowych, szeSt urzadzen
przenosnych z ekranami dotykowymi — kliniczny asystent medyczny z whudowanym
czytnikiem kodow kreskowych (dalej. ,tablety medyczne”) oraz dwa urzadzenia — Kiiniczny
asystent medyczny'?, 100 certyfikatow podpisébw  elektronicznych'.  Dostosowano
i wyposazono serwerownie m.in. w dwie szafy typu Rack, trzy serwery, dwa zasilacze.
Szpital wyposazono w systemy: HIS, EOD, EDM, SIZ oraz rozbudowano system ERP j LS.

W Szpitaiu nie korzystano z dwdch drukarek laserowych i szesciu tabletéw medycznych
zakupionych za 33,4 tys. z, a jedno urzadzenie — kliniczny asystent medyczny o wartosci
19,9 tys. zI bylo uzytkowane niezgodnie z przezhaczeniem, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekgji Ustalone nieprawidlowosce,

{dowad: akta kontroli str. 718-731, 735-738, 858-859)

Zalozeniem projekiu bylo stworzenie w Szpitalu kompleksowego systemu informacyjnego
oraz integracia z platforma regionaing projektu g-Zdrowie i narzedziami analitycznymi
na poziomie regionalnym wdrozonymi w ramach projektu e-Zdrowie. W wyniku realizacji
projektu miata powstac mozliwost komunikacji m.in. na plaszczyznach pacjent — podmiot
leczniczy oraz pomiedzy podmiotami leczniczymi. Produktami projektu mialy by¢ trzy uslugi
on-line na poziomie 1, 2 i 3 oraz trzy werozone aplikacje.

We wniosku o dofinansowanie oraz w studium wykonalnosci wskazano nastgpujace

wskazniki produktu i ich wartoéci do osiagnigcia (mierzone za pomoca protokotu

powdrozeniowego):

— trzy utworzone aplikacje oraz udostepnione ustugi teleinfermatyczne: repozytorium
Elektronicznej Dokumentacji Medycznej, pakiet ustug udostepnionych przez platformg
regionalng projektu e-Zdrowie, system anaiityczny,

— ufuchomiona on-ine usluga na poziomie 1 - informacja {uruchomicny serwis
informacyjny w czeséci informacyjnej platformy MPI'S),

— uruchomiona on-line usluga na poziomie 2 - interakcja (ieden uruchomiony serwis
informacyjny umozliwiajacy zdaing, rejestracje pacjentow do poradni przyszpitainych
poprzez platforme MPI),

 Taplety medyczne z czytnikiem koddw kreskowych roznily sig od Klinicznych asystentow medycznych parametrami
podstawowymi, §. wielkoscia wyswietlacza, waga, pamigcie, RAM.

1 Cerlyfikaly byly wazme dwa lata od daty doslarczenia, 7 mosliwoscia bezplatnego przediuzenia okresu wamosci
na nastepne cztery kata (do 2020 roku).

15 Uruchomiony zostal portal szpitala — Medyczna Platforma Informacyjna.
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— uruchomiona on-line ustuga na poziomie 3 - dwustronna interakcja — transakeja,
oznaczata jeden uruchomiony serwis informacyjny udostgpniajacy ustuge elektroniczng
po uprzedniej autoryzacji dostepu, tj. poprzez platforme MPI, umozliwiajacg dostep
do danych medycznych po autoryzagii.

W Szpitalu uruchomiona zostala platforma MPI, na ktorej udostepniono informacje

0 Szpitalu i zdalng rejesiracje pacienttw.

Dyrektor Szpitala wyjasnil, Ze: ,Szpifal prowadzi wiasng rejestracje internetowg w celu

Watwienia dostepu swoim pacjentom do lekarzy w poradniach. Celem bylo jak najlepsze

zabezpieczenie inferesdw Szpifala i jego pacjentow”

Szpital nie udostepniat ustug przez platforme regionalng projektu  e-Zdrowie

oraz dokumentaciji medycznej przez platfcrme MPI. Zakupiony za$ system analityczny SIZ

nie byt wykorzystywany i nie pobierat danych z systemu HIS | ERP oraz nie przekazywat
danych na platiorme regionalng (szerzej zagadnienia te przedstawiono w dalszej czesci
wystapienia pokontrolnego, w sekcji Ustalone nieprawidfowosc).

(dowod: akta kontroli str. 5-26, 100-102, 760-766, 837-839)

Przyjeto nastepujace wskazniki rezultatu:

— liczba jednostek sektora publicznego korzystajaca z utworzonych aplikacji lub ustug
teleinformatycznych {jeden),

— liczba oséb (mieszkancéw wojewddziwa pedlaskiege) Korzystajacych z ustug online,
tj. informacji o Szpitalu, udostepnionych na platformie MPI'6 — wartosé docelowa to 600
rocznie (w latach 2015 - 2019).

Na podstawie rejestru liczby uzytkownikow zarejestrowanych ustalono, #e na dzien 6 lutego
2017 r. liczba osdb korzystajacych z uslug online wynosita 114 {z tego 84 uzytkownikéw
potwierdzilo rejestracie)?”.

Zgodnie z wnioskiem o dofinansowanie osiagniecie wskaznikow rezultatu mialo by¢
monitorowane na podstawie raportéw powdrozeniowych oraz rejestru systemowego™,
na podstawie ktdrego miat by¢é sporzadzony raport o liczbie wejsé | logowan. Dokumenty
te nie byly sporzadzane. Szpital nie dysponowat narzedziami do ustalenia liczby wejsé
i logowan do platformy MPI, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekeji Ustalone nieprawidfowosci. (dowdd: akta kontroli str. 41-42, 760-766)

W studium wykonalnosci projektu wskazano, Zze poziom osiggniecia celow posrednich
projektu bedzie mierzony za pomoca wskaznikéw: skrocenie czasu obstugi pacientéw,
skrbcenle czasu konicznégo do uzyskania informacji medycznych w placéwee i skrocenie
czasu rejestracji wizyty. Zrodlem weryfikacji miafy by¢ badania ankistowe przeprowadzone
wér6d personelu i pacjentow. Badanie takie nie zostalo przeprowadzone, ¢o przedstawiono
tez w dalszej czgsci wystapienia pokontrolnego, w sekcji Ustalone nieprawidlowosc!
(dowdd: akta kontroli str. 95, 997-1001)

Szpital zaktadal uzyskanie integracji z platformg regionalng projekiu e-Zdrowie. Przephyw
danych z poziomu Ickalnego do regionalnego miat by¢ osiagniety poprzez umozliwienie
wymiany danych pomiedzy systemami’®;

- z systemu ERP do regionalnego systemu RSR20 mialy by¢ przekazywane dane
dotyczace struktury organizacyjnej oraz dane lekarzy,

— z systemu HIS do systemu RSR mialy by¢ przekazywane dane pacjentow {do rejestru
pacjentow), dane lekarzy, ustugi w odniesieniu do jedncstek wykonujacych, do portalu
pacjenta grafiki dostepnosci zasobow do rejestracii intemetowej, informacje na temat
termindw rezerwaciji zasobdw oraz o kalejkach aczekujacych, lista kolejek oraz statystyki
zwigzane z czasem oczekiwania,

16 Dostep do portalu by moZliwy po zalogowaniu {dia oséb zarejestrowanych).

' Liczba pacientéw hospitalizowanych w lalach 2015 i 2016 na obu oddziglach szpitainych wyniosla odpowiednio 2.757
i 2.702, za$ liczha pacjentow przyjetych w poradniach w 2015 roku wynosila 38.113, a w 2076 raku 36.475.

% Licznik wejsc i logowan do poraly infernetowege.

* Wskazano w specyfikacii istotnych warunkow zaméwienia do przetargu nieograniczonego dotyczacego uslugi integracii
pornigdzy platforma Szpitala a platforme regionalng projektu e-Zdrowie.

% Regionalny System Rejestrow udostepniajacy kiuczowe rejestry | dane stownikowe wszystkim pozostalym systemom
regionalnym i iokalnym.
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— z systemu EDM do RRDM?' — dokumentacja medyczna pacjentow,

— z systemu SIZ do regionainego systemu Bl i HD mialy by przekazywane wszystkie
dane SIZ (po zanonimizowaniu), w ramach grup: ekonomiczne, kadrowo-placowe,
statystyka medyczna.

Przeptyw danych z poziomu regionalnego do lokalinego miat polega¢ na przekazywaniu
danych z:

— RSR w zakresie danych slownikéw regionalnych do systeméw ERP, HIS, EDM, SIZ;
w zakresie danych pacjeniéw z Rejestru Pacjentow, w celu weryfikacjifrejestracii
do systemu HIS, aktualnej struktury organizacyjnej do systemu ERP, HIS i SIZ,

— portalu pacjenta dane o rejestracji na wizyte do systemu HIS.

Odbitr koricowy wykonania ushugi infegracii nastapil w terminie zgodnym z umowa, Zawarta
z wykonawca, w dniu 24 grudnia 2014 r. z zastrzezeniem, iz ptatno$¢ zostanie dokonana
po integracji z platforma regionalng projektu e-Zdrowie oraz po uzyskaniu $rodkow
finansowych z Instytucji Zarzadzajacei. Czionek zespolu wewngtrznego do realizadji
projektu (uczestniczyt w odbiorze koncowym) wyjasnit, ze: ,Odbior byt dokonany
w obacnosci przedstawiciela inzyniera kontraktu, ktory réwniez podpisat sig na protokole
(byf to specjalista od spraw technicznych. Zgodnie z Zapisami umowy wykonawca miaf
zintegrowad system Szpitala z platforma regionalng do 25 grudnia 2014 r, na dzieft
24 grudnia 2014 r. integracja nie zostala przeprowadzona. Aby zabezpleczy¢ interesy
finansowe Szpitala dokonalismy wspomnianej adnotacyi w protokole”.

W protokotach powdrozeniowych z 29 maja 2015 r. wskazano, Ze uzyskano integracjg
z platforma regionaing projektu e-Zdrowie oraz osiagnigto wskazniki produktu: utworzono
aplikacje i udostepniono uslugi teleinformatyczne 4. repozytorium  Elektronicznej
Dokumentacji Medycznej {dalej: EDM), pakiet ustug przez regionalny portal projektu
e-Zdrowie i wdrozono system analityczny. Koszt integracii wyniast 4145 tys. zt i zostat
poniesiony 10 lipca 2015 r. (tego dnia uplywat termin finansowej realizacji projektu).
W trakcie przeprowadzonych 13 lutego 2017 r. ogledzin stwierdzono, ze na platforme
regionalng, projekiu e-Zdrowie zostaly przekazane dane dotyczace struktury organizacyjnej
Szpitala. Nie bylo integracji z platformg, regionaing na wszystkich zaktadanych poziomach,
co szerzej opisano w dalszej czesci wystapienia pokontroinego, w sekcji Ustalone
nieprawictowosci.  (dowod: akta kontroli str. 648-857, 662-717, 837-839, 1048-1050, 1055)

Umowa o dofinansowanie zawarta 2 UMWP byla trzykrotnie aneksowana:

a) 30 pazdziernika 2014 r. (wniosek z 5 grudnia 2013 r.) przesunigte zostale rzeczowe
zakofczenie realizacji projektu z 31 maja 2014 r. na 3 grudnia 2014 r., zas finansowe
zakonczenie realizacj projektu z 30 czerwca 2014 r. na 31 stycznia 2015,

b) aneksem z 25 czerwca 2015 r. (wniosek z 13 stycznia 2015 r.) przesuniete termin
zakoficzenia rzeczowsj realizacji projekiu na 30 grudnia 2014 r, zas finansowe
zakoficzenie na 10 lipca 2015 .,

¢) aneksem z dnia 14 pazdziemika 2015 r. (wniosek z 9 kwietnia 2015 r.) przesunigto
termin zakohczenia rzeczowej realizacji projektu na 29 maja 2015 r. zas termin
zakonczenia finansowej realizacji projektu pozostat niezmieniony. W uzasadnieniu
Szpital wskazal, iz nie ma mozliwosci dokonania integracji systsmu szpitalnego

z platforma regionalng projektu e-Zdrowie, poniewat nie zostala ona udostepniona.
(dowdd: akta kontroli str. 187-268)

Szpital 13 lipca 2016 r. otrzymal z UMWP projgkt umowy, na podstawie, kibrej mial
upowaznic UMWP do przetwarzania danych osobowych, w tym danych o stanie zdrowia
pacjentdw na poziomie regionainym. Informatyk wyjasnit, Ze: ,Szpital ofrzymat z UMWP
projekt porozumienia (...) Otizymatem to porozumienic do weryfikaci oraz w celu
wypowiedzenia sig, co do jego zapisow. Projekt porozumienia zostat rowniez przekazany
do wykonawcy infegracii, jednak nie pamigtam, czy wykonawca zglaszal uwagi na pismie.
Nie miatem uwag dolyczacych tresci porozumienia”. Nastepnie 2 stycznia 2017 r. Szpital

1 Regionalng Repozytorium Dokumentacji Medycznej - regionalna baza danych. agreguigca elekironiczng dokumentaci
medyczna pochodzaca 2 podmiotéw leczniczych, w celu udostepnienia jej pacjentom oraz oschom przez nich uprawnionym
przez portal pacjenta.
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otrzymat do podpisania umowg z UMWP. Do 21 lutego 2017 r. umowa nie zostala
podpisana.

Dyrekior Szpitaia wyjasnit, ze: ,Nie zawarto porozumienia. Poniewaz Szpital fest na etapie
wyjasniania  watpliwosci  formalno-prawnych w  zaproponowanym  przez  Urzad
Marszalkowski porozumnieniu’. (dowdd: akta kontroli str. 1020-1022, 1046-1047, 1051-1054)

Dzialania promocyjne obejmowaly udostepnienie informacji o realizowanym projekcie
na stronie www Szpitala, wywieszenie fablic pamigtkowych oraz wywieszenie informacii
o mozliwosci zalogowania sig do platformy MPI przy rejestracji do Poradni Gastrologicznej
i Kardiologicznej. Informagje o mozliwosci zarejestrowania sie do poradni za posrednictwem
platformy MPI uzupelniono w trakcie kontrofi. Brak bylo informagji o mozliwosci dostepu
do dokumentaciji medycznej (szerzej opisano w dalszej czeéci wystapienia pokontrolnego,
w sekcji Uwagi dolyczace badanej dziafalnosc).(dowdd: akta kontroli str. 718-731, 874-975)

Postanowienia umowy zawartej z dostawca, oprogramowania dawaly mozliwoss
dostosowania wdrazanego oprogramowania do zmieniajacych sie potrzeb uzytkownikéw
koncowych. Szpital miat moliwost zglaszania, do 30 pazdziemika 2016 r., propozycji
zmian dostarczonego oprogramowania. Realizacja gwarancyjnych? ystug serwisowych
przez wykonawce obejmowala m.in. dostosewywanie oprogramowania do potrzeb Szpitala
{np. w zakresie definiowania szablonow, sprawozdan, konsultacje uzupetniajgce, doradztwo
w zakresie rozbudowy} craz pomoc uzytkownikom w obsludze programowania, zapewnienie
ciaglosci pracy systemu, instalacje nowych wersji oprogramowania.

(dowdd: akta kontroli str. 373-384)

Szpital korzystat w okresie wdrazania syslemow informatycznych z asysty powdrozeniowej
(od 1 pazdziemika 2014 r. do 30 wrze$nia 2016 r.). Zgloszonych zostalo 130 postulatow
zmiany w zakresie systemow informatycznych - wszystkie zostaly zreafizowane.
Wykonawcy systeméw zglaszanc biedy, usterki (szerze] opisano w dalszej czeéci
wystapienia pokontralnego, w pkt. 1.2.).  (dowod: akta kontroli str. 373-384, 840-853, 970)

Przeprowadzone zostaly cztery postepowania o zamdwienia publiczne w formie przetargéw
nigograniczonych: w zakresie wylonienia inzyniera kontraktu, na roboty budowlane
dotyczace dostosowania pomieszczenia serwerowni do standardu techniczneqo projektu
e-Zdrowie oraz montazu okablowania strukturalnego, na dostaws i instalacjg infrastruktury
sieciowo-serwerowej oraz wdroZenie oprogramowania na potrzeby projektu, na usluge
integracji pomiedzy platformg szpitala a platforma regionalng projektu  e-Zdrowie.
Ponadto przeprowadzono dwa zapytania ofertowe: w zakresie sporzadzenia wniosku
o dofinansowanie wraz ze studium wykonalnosci oraz promocji projektu.

Wszystkie posigpowania o zamowienia publiczne przeprowadzone w formie przetargow
nieograniczonych byly przedmiotem kontroli Instytucji Zarzadzajacej Regionalnym
Programem Cperacyjnym Wojewédztwa Podlaskiego (dalej: 12)2. 1 tak:

— w ramach postgpowania dotyczacego wylonienia inzyniera kontraktu stwierdzono
nieprawidtowosci, ktére polegaly m.in. na udzieleniu zamowienia wykcnawcy, ktory nie
potwierdzit spelienia warunkow udzialu w postepowaniu, a takze na zaniechaniy
wezwania wykonawcy do zioZenia wyjasnien w tym zakresie, co skutkowatc korektg
finansowa w wysokosci 3,8 tys, zt,

~ w zakresie postepowania dotyczacego ustugi integracji pomiedzy platformg Szpitala
a platforma regionalng projekiu e-Zdrowie stwierdzono nieprawidtowosci, kidre polegaly
m.in. na nieuwzglednieniu przy szacowaniu warloci zaméwienia innego zamdawienia,
kiore bylo przewidziane do realizacji w projekcie (1. na dostawe i instalacje infrastruktury
sieciowc-serwerowe] oraz wdroZzenie oprogramowania na potrzeby projektu),
hiespdjnosci ogloszenia o zamowieniu ze specyfikaciq istotnych warunkow zamowienia
w zakresie wymagan stawianych wykonawcom, sformulowanie warunkéw udziatu
w zamowieniu w zakresie osob w sposdb nadmierny w stosunku do przedmiotu
zamowienia, udzieleniv zamdwienia wykonawcy, kidry nie potwierdzil spelniania
warunkow udzialu w postepowaniu (jednoczesnie nie wezwano go do uzupetnienia

2 W szacowanas) ilodci do trzech wizyt miesigcznie w wymiarze szesciv godzin kazda,
2 Kontrole byly przeprowadzone po zakoficzonych postepowanlach przetamgowych.
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Ustalone
nieprawidiowosci

i wyjasnienia). Stwierdzone nieprawidtowosci  skutkowaly uznaniem  kosztow
w wysckosci 108,1 tys. zt za niekwalifikowalne.

1Z od 25 listopada 2015 r. do 11 grudnia 2015 r. przeprowadzila na zakoficzenie realizacji
projektu kontrole, ktcra nie wykazata nieprawidiowoscl.  (dowdd: akta kontroli str. 924-963)

Instytucja Audytowa (Urzad Kontroli Skarbowej) przeprowadzita w Szpitalu kontrole
postepowan o zaméwienia publiczne, dotyczace:

— wykonania prac projektowych i robot budowlanych w  zakresie dostosowania
pomigszczenia serwerowni do standardu technicznego projektu e-Zdrowie oraz montazu
okablowania strukturalnego — stwierdzono niespajnosé ogloszenia o zamowieniu
ze specyfikacig istotnych warunkéw zaméwienia w zakresie terminu realizacji
zamowienia,

— na dostawe | instalacje infrastruklury sieciowo-serwerowej oraz wdroZenie
oprogramowania na potrzeby projektu — stwierdzono nieprawidtowosci, polegajace
na; zmianie specyfikacji istotnych warunkéw zamdwienia bez publikacji zmiany
ogloszenia o zamdwieniu w zakresie warunku  dysponowania osobami;
niekonkurencyjnym opisie przedmiotu zamowienia; Zadaniu dokumentu, ktory nie byt
niezbedny do przeprowadzenia postgpowania; istotnej zmianie umowy, nieprzewidziang|
we wzorze (zmiana personelu wskazanego w ofercie do realizacji zamowienia);
niepetnym opisie przedmioty zamdwienia dotyczacego  rozbudowy systemu
laboratoryjnego LIS.

W wyniku stwierdzonych nieprawidiowosci na Szpital natozono korekte finansowg

w wysokosci 433,90 tys. zt.

Ponadto Instytucja Audytowa uznata cze$¢ poniesionego podatku VAT za wydatek
niekwalifkowalny w projekcie, co skutkowalo korekia dofinansowania w wysokosci
20,4 tys. zt. {dowbd: akta kontroli str, 924-063)

W dziatalnosci Szpitala w zakresie przygotowania i realizacji procesu informatyzacii
oraz wykorzystywania zakupionego sprzetu stwierdzono nastepujace nieprawidlowosci:

1. Szpital nie udostgpnit na platformie regionalnej projektu e-Zdrowie e-usiug
oraz nie umozliwit  pacjentom dostepu do  dokumentacji medyczne] zarowno
za postednictwem te] platformy, jak i piatformy MPI, a mimo uplywu 16 miesigcy
od udostepnienia dia obywateli platformy regionainej projektu e-Zdrowie(19 pazdziemika
2015 r.), nie podjeto dziatan w celu umoZliwienia pacjentom korzystania z tych ustug.
Na dzien 13 lutego 2017 r. na platformie regionainej projektu e-Zdrowie nie bylo bowiem
mozliwosci zarejestrowania sig na wizyte do poradni przyszpitainych oraz nie byt
mozliwy dostep do dokumentacji medycznej. Szpital nie uzyskat zatem integracji
z platforma regionalng na wszystkich zaktadanych poziomach.

Tymczasem zgodnie z wnioskiem o dofinansowanie oraz studium wykonalnosci
projektu, Szpital zakladal utworzenie trzech aplikacji oraz udostepnienie ustug
teleinformatycznych: repozytorium Elektronicznej Dokumentacii Medycznej, pakietu
ustug udostepnionych przez regionalny portal, systemu analitycznego. Zobowigzano sie
tez do umozliwienia dostgpu do dokumentacii medycznej z poziomu platformy MPI.
Zgodnie ze studium wykonalnosci projektu, Szpital zobowiazat sie do uruchomienia
ustugi na poziomie 3 — dwustronna interakcja — transakcia, 4. uruchomienie serwisu
informacyjnego, umozliwiajacego dostep do danych medycznych po autoryzacii.

Pomimo nieudostepnienia na platformie regionalnej projektu e-Zdrowie wymmienionych
ustug, w raporcie powdrozeniowym dotyczacym odbioru zamowienia, sporzadzonym
29 maja 2015 r. (. w dniu uplywu terminu ustalonego w umowie ¢ dofinansowanie
na zakonczenie rzeczowej realizacji projekiu) przez wykonawce i pracownika Szpitala,
potwierdzono jednak, Ze te trzy ustugi zostaly utworzone i udostgpnione {za wykonanie
integracji wykonawcy zaptacono 414,5 tys. i), mimo ze piatforma regionalna projektu
e-Zdrowie zostata udostepniona dla cbywateli dopiero 19 pazdziernika 2015 r.,
ti. 4,5 miesigca poznie]. Ponadto zgodnie z zatozeniami projektu dane z systemu SIZ
miaty byé przekazywane na platforme regionalng projektu e-Zdrowie.



Inspektor ds. zaméwien publicznych (ktéry podpisat ww. protokol) wyjasnit, ze: ,Szpifal
reafizujac swoj projekt miat dokonat integracji apiikacji informatycznych dostarczonych
W ramach projekiy z plafformg regionaing podiaskiego systemu informacyjnego
e-Zdrowie. Z uwagi na opoinienia tego projektu, prace infegracyjne wykonywano
woparci o platforme festows, a pdznief docelows, udostgpniong przez wykonawce
systemu PSle-Zdrowie. Szpital, ani wykonawca nie byl informowany, kiedy i w jakim
Zakresie poszczegdine elementy Platformy Regionainej byly uruchamiane dia ludnosci
na poziomie Urzgdu Marszatkowskiego. Byly jednak sygnaly, aby jak najszybciej
dokonywac integracii z Platforma wiasnych systeméw informatycznych i dokonywac
przylgczenia placowki do platformy PSle-Zdrowie (zarejestrowa¢ placéwke w RSR).
Platforma regionalna byta dostepna zarowno do testéw, jak i do prac integracyjnych
duzo wezesnigj niz pod koniec 2015 r. Te prace wdroZeniowe zostaly zrealizowane
W plerwszym pofroczu 2015 rokis'.

Informatyk wyjasnit, ze brak dostepu do dokumentacji medycznej na platformie MPI
wynika z btedu w dzialaniu systemu HIS i zostalo to zgtoszone do wykonawcy.

Dyrektor Szpitala wyjasnit, ze: Do udostepnienie ustug na platformie regionainej
niezbgdne jast podpisanie porozumienia z Urzedem Marszalkowskim. Poniewaz Szpita!
ma negatywne doswiadczenia ze wspdipracy z ww. instytucia, zarezerwowat sobie
odpowiednio duzq ilos¢ czasu konieczng w celu dokdadnego przeanalizowania calej
tresci porozumienia. Uwazamy, ?e odloZenie w czasie urichomienia ustug na platformie
regionainef nie bedzie miafo negatywnych skutkéw dia naszych pacjentow a podpisanie
porozumienia bedzie skutkowato w diuzszym czasie, dlatego tez prowadzone sg ficzne
konsulacje dofyczace jego warunkow”,

(dowdd: akta kontroli str. 100-101, 853, 717, 760-766, 837-839, 1024-1027, 1051-1052)

2. W Szpitalu nie byly sporzadzane raporty powdrozeniowe oraz raporty o liczbie wejsé
i logowan do platformy MPI*, co bylo niezgodne z § 8 pkt 2 umowy o dofinansowanie
projektu, w kibrym Szpital zobowiazal sie do pomiaru warto$ci wskaznikéw osiggnietych
dzigki realizacji projekiu zgodnie ze wskaznikami monitoringowymi zamieszczonymi
we wniosku o dofinansowanie projektu,

Ponadte w specyfikacji istotnych warunkéw zamdwienia dolyczacego zamdwienia
nadostawg | instalacie infrastruktury sleciows-serwerowej oraz  wdrozenie
oprogramowania nie zatozono wykonania narzedzia umoZliwiajgcego wykonanie
pomiaru takich wskaZznikow. Nie przeprowadzono rowniez ankiet wéréd pacientow
i personelu, ktdrych celem bylo zmierzenie czy ulegly skréceniu: proces obstugi
pacjentéw, czas konieczny do uzyskania dostepu do informacji medycznych w placowce
i czas rejestracji wizyty. W konsekwenciji nie byt moZliwy pomiar wskaznika w sposéb
wskazany we wniosku o dofinansowanie projektu.

Czlonek zespotu wewngtrznego ds. realizacji projektu nie potrafita wskaza¢ powadu,
dla ktdrego nie byly sporzadzane raporty powdrozeniowe.

Administrator wyjasnit, ze: Platforma MP! nie ma mozliwosci rejestracii takich wejsc,
diatego tez nie byly sporzgdzane takie raporty”.

Dyrekior Szpitala wyjasnit, ze: ,Sysfem obslugujacy rejestracje infernefowg daje
mozhiwos¢ wygenerowania raportow zawierafacych liczbe utworzonych kont pacjerntow
oraz status rezenwacji wizyl. Takie funkcje zostaly zawarte w SIWZ Szpifala, poniewaz
te dane bedg potrzebne do wiarygodnege mierzenia i moniforowania raportow
powdroZeniowych. Jest rzecza oczywists, Ze z czasem bedzie przybywac nowych kont
pacjentbw oraz rezerwagji wizyl, a co za tym idzie bedag coraz lepsze wskazniki Czas
jest tu, wigc czynnikiem decydufgcym | wplywajacym na dobry rezulfat zakupionego
programy, dlatego tez im pdiniej zaczniemy monitorowanle fym bedziemy mieli lepsze
wskazniki. Nafomiast w Studium Wykonalnosci projekty sgq zawarts dyrektywy Unii
Europejskiej warunkujace przydziagt srodkow pienieznych a nie zawsze odpowiadajgce
polrzebom 0sob zainteresowanych. Diatego tez majac na celu efekfywne wydawanie
srodkéw pienigznych Szpital w SIWZ pomingt funkcie wejsé i logowar do systemu,

* Zgodnie z wnioskiem o dofinansowanie do zadan Zespolu ds. realizacji projekiu® nalezato sporzadzanis raz na kwartat
raportow powdrozeniowych, za$ do zadar administratora systemu sporzadzanie, raz w miesiagu, raportw o liczbie wejst
i logowart, & takze przesylane ich do Dyrektora araz osoby odpowiedzialngj za koordynade projektu
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Uwagi dotyczace
badane] dzialalnosci

Opis stanu
faktycznego

zaméwit  nafomiast raporfowanie iloci  utworzonych kont przez  pacjentéw
oraz raportowanie ilosci rezerwowanych wizyt. Na obecnym efapie funkcjonowania
projektu jest zbyt wezesnie, aby wiarygodnie zweryfikowad osiagnigcie jego rezuftatow”.
Najwyzsza Izba Kontroli zauwaza, ze Szpital zobowigzal sig do pomiaru warlasci
wskaznikow osiagnietych dzieki realizacii projektu przez okres jego realizaci oraz okres
trwatosci, tj. 5 lat od daty zakonczenia realizacji projektu®.

(dowod: akta kontroli str, 95-101, 280-281, 466-472, 999, 1051-1055)

3. Zakupione w ramach projekiu szesé tabletéw medycznych oraz dwie drukarki laserowe,
na ktore wydatkowano odpowiednio 31,7 tys. zt i 1,7 tys. zi, nie byly uzytkowane,
za$ przenosny - kliniczny asystent medyczny, o wartosci 19,9 tys. 24, uzytkowany by,
jako stacjonamy, a zatem niezgodnie z przeznaczeniem. Jest fo bowiem urzgdzenie
mobilne, wyposazone m.in. w czyinik do kodow kreskowych z opasek pacjentow,
przeznaczone do uzytku podezas obchodu lekarskiego. Personel medyczny nie uzywat
rowniez podpisow kwalifikowainych, zakupionych do podpisywania dokumentacji
medycznej w formie elektronicznej.

Infermatyk wyjasnil, ze: Po zainstalowaniu na jednym urzadzeniu aktualizacji w grudniu
2016 r. pojawil sie blad aplikacji mHOSP. Zostalo to zgfoszone do wykonawcy
28 grudnia 2016 1.

Dyrektor Szpitala wyjeénit, ze: Drukarka znajdujaca si¢ w poradni PQOZ zostata
niedawno odiaczona z powody zastapienia jef innym modelem i zostanie przeniesiona
w nowe misjsce. Z kolei drukarka nalszgca do rejestracji poradni gastrologicznef zostala
zastapiona urzadzeniem wielofunkcyjnym — ona rowniez bedzie uzywana przez inng
komérke organizacying”. {dowdd: akta kontroli str, 718-734, 1016-1022)

Najwyzsza Izba Kontroli zwraca uwags, Ze dziatania promacyjne dotyczace realizowanego
projektu byly nieskuteczne. Udostgpniona w Szpitalu informacja dotyczyla mozliwosc
zalozenia konta na platiormie MPI. Nie wskazywano zas$ na korzysci, jakie moze uzyskaé
pacient, 4. na mozliwost zarejestrowania sig do poradni oraz dostgp do elektronicznej
dokumentacji medycznej. W konsekwencji do 6 lutego 2017 . zaden pacjent
hie zarejestrowat sig do lekarza przez Internet.

Dyrektor Szpitala wyjasnit, Ze: ,Szpital informuje pacjentéw o dostepnodci rejestracji
internetowsj w poradniach specjalistycznych 7a pomocq tablicy informacyjnej umieszczoney
przy rejestracii poradni. Podobna tablica, kira znajdowafa sig rowniez przy poradni fekarza
POZ zostala prawdopodobnie zdjeta, jednak jest juz ponownie umieszczona w widocznym
miejscu. Informacja o mozliwosci rejestraci zdalnej jest dostepna fakie na stronje
internetowej szpitala. Pacjentom przekazywane sq rowniez ustne instrukcje dotyczace
rejestracii intemetowsj wraz z przekazaniem ufolkr’.

W trakcie kontroli udostepnione w Szpitalu informacje uzupelniono o mozliwosé
zarejestrowana sie do paradni. (dowbd: akta kontroli str. 718-731, 974-975, 1016-1022)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Szpital oraz stopnia
przygotowania na mozliwo$¢ wystapienia sytuaciji kryzysowych

Zarzadzeniem Dyrektora Szpitala z 23 lutego 2016 roku zostala wdrczona Polityka
Bezpieczenstwa i Instrukcja Zarzadzania Systemem Informatycznym w Szpitalu®. Polityka
Bezpieczenstwa spehniata wymogi wskazane w § 4 pkt. 1, 2115 rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
pizetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych?’. Zawierala cna m.in. wykaz budynkow, pomieszczen lub czesci pomieszezen,
tworzacych obszar, w ktbrym przetwarzane sg dane psobowe. Nie zawierata danych
wskazanych w § 4 pkt. 3 i 4 ww. rozporzadzenia, co szerzej opisano w dalszei czesci
wystapienia pokontrolnego, w sekcji Ustalone nisprawidfowosci.

{dowdd: akta kontroli str. 282-318)

% Ostateszne rozliczenis koficowego wniosku o platnose.
= |nstrukcia Zarzagdzania Systemem Informatycznym, zwana dalej: Instrukcja zarzadzania”.
7 Oz, U, Nr 100, poz. 1024. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie dokumentagji przetwarzania danych”.
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Instrukcja spetniala wymogi wskazane w § 5 pkt. 1-8 rozporzadzenia w sprawie
dokumentacji przetwarzania danych i zawierata m.in. procedury nadawania uprawnigh
do przetwarzania danych oraz rejestrowania tych uprawnien w systemie informatyczrym,
atakze procedury tworzenia kopii zapasowych. {dowéd. akta kontroli str. 319-331)

Do 22 lutego 2017 r. Szpital nie zawar! porozumienia z UMWP, z kidrego wynikataby
koniecznose, po uzyskaniu stosownej zgody pacjenta, przesyfania danych na piatforme
regionalng  projektu  e-Zdrowie. Szpital nie umozliwial pacjentom dostepu
do ich dokumentacji medycznej na platformie MPI (problem szerzej opisano w poprzednim
punkcie wystapienia pokontrolnego, w sekcji Ustalone nieprawidfowoscs).

(dowdd: akta kentroli str. 760-766)

Powolany w trakcie kontroli NIK biegly w dziedzinie bezpieczenhstwa systemow
informatycznych w opinii stwierdzit, ze w Szpitalu wdrozano niepetne wewnetrzne regulacie,
ktorych celem bylo ckreslenie sposobu realizacji zapisow § 20 ust. 2 pkt. 5, 7 i 12 lit. b, e
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?.

Biegly wskazal, Ze praktyczne dzialania podejmowane w celu wypelnienia zapisow
zawartych w powolanych przepisach odbiegafy od niektdrych zapiséw zawartych w badanej
dokumentacii, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
Uwagi dotyczace kontrolowanef dziataincsc. (dowod: akta kontroli str. 767-772)

Dostep do elektronicznej dokumentacji medycznej znajdujace] sie w HIS i EDM posiadal
personel medyczny (m.in, lekarze i pielegniarki) w zakresie swoich kompetencii. System HIS
umoziiwiat weryfikacje dokonanej operacii, czasu jej dokonania oraz uzytkownika. Zmiany
dokonane w elekironicznej dokurentacji medycznej w systemie HIS | EDM byly widoczne,
ishiata mozliwos¢é wgladu do wersji dokumentu sprzed zmiany. Nie bylo mozliwosci
trwalego usuniecia dokumentu z systemow HIS | EDM (dokument usuniety byl oznakowany,
jako nieaktywny | pozostawal w systemie). {dowdd: akta kontroli str. 739-745)

W § 4 pkt. 1 Instrukgji zarzadzania wskazano, ze kopie zapasowe powinny by¢ tworzone raz
w tygodniu, za$ osobg za to odpowiedzialng byl administrator systemu informatyczrego.
W instrukeji wskazano miejsce ich przechowywania, osobg odpowiedzialng za wymiane
kopii awaryjnych i okresowa weryfikacje kopii bezpieczenistwa pod katem ich przydatnosci
do odiworzenia. Okreélone procedure niszczenia zbednych kopii zapascwych.

W trakcie przeprowadzonego badania biegly stwierdzif, Ze kopie bezpieczenstwa systemu
HIS wykonywane byly codziennie, co pozwalalo na ich odzyskanie w stanie na dzien
utworzenia. Wskazal, jednak, ze kopie nie byly przechowywane w sposob zapewniajacy
petne bezpieczenstwo, co szerze] opisano w dalszej czesci wystapienia pokontrolnego,
w sekeji Ustalone nieprawidfowosci. (dowod: akta kontroli str. 319-331, 767-772)

Wykonawcy zgloszono 452 awarie systemow informatycznych (do 31 grudnia 2016 r.)%,
ztego 87% dotyczylo systemu HIS. Najwiecej awarii mialo migjsce na poczatku
uzytkowania systemu: 39 w 2014 roku, 344 w 2015 roku, 108 w 2016 roku Szpital
nie posiadal informacji dotyczacych czasu realizacji awarii®0. Byly przypadki zglaszania
awaril poza normatywnymi godzinami pracy oséb odpowiedzialnych za ich zglaszanie.
(dowod: akta kontroli str. 840-853)

W Szpitalu nie wystgpowaty diuzsze przerwy w dostawach energii elekirycznej. Szpital
zostal wyposazony w rezerwowe zrédlo zasilania — agregat pradotworczy, posiadajacy
funkeje autostarlu oraz zapewniajacy min. 30% potrzeb mocy szczytowej, co spelnialo
wymogi okreslone w § 41 rozporzadzenia Ministra Zdrowa z dnia 26 czerwca 2072 .
wsprawie szczegblowych wymagan, jakim powinny odpowiadat pomieszczenia

= [z U, z2016r. poz. 113, ze zm. Rozporzadzenie zwane dalej rozporzgdzeniom w sprawie KRI".

2 Dwie awarie nig zostaly usunigte

% Szpital dysponowal danymi dotyczacymi czasu zgioszenia (daty | godziny), postulowanego terminu jgj zakonczenia oraz
infermacii czy zgloszenie zostain zrealizowans.
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i urzadzenia podmiotu wykonujacego dziatainosé leczniczg?!. Kontrole sprawnosci dziatania
agregatu byly przeprowadzane raz w roku.

Serwerownia Szpitala zostata wyposazona w urzadzenia podtrzymujace zasilanie serweréw
(na wypadek przerw dostaw pradu). W Szpitalu okreslono procedury postepowania
w sytuacjach nadzwyczajnych w ramach zarzadzani kryzysowego. W przypadku
wystapienia przerw w dostawie energii elektrycznej piony administracyjne i oddzialy Szpitala
mialy mozliwost nieprzerwanej pracy na komputerach.

(dowod: akta kontroli str. 368-372, 767-772)

W dziatalnosci Szpitala w zakresie zapewnienia bezpieczenstwa danych gromadzonych
przez Szpital oraz stopnia przygotowania na mozliwost wystapienia sytuacj kryzysowych
stwierdzono nastepujgce nieprawidiowosci:

1. Polityka Bezpisczenstwa, wprowadzona zarzadzeniem Dyrektora nr z 23 lutego 2016 r.
nie zawierata opisu struktury zbiorow danych, wskazujacego zawartosé poszczegdinych
pdl informacyjnych i powigzah migdzy nimi oraz sposobu przeplywu danych pomigdzy
poszczegblinymi systemami. Tym samym nie spelniala wymogow okreslonych w § 4
pkt 3 i 4 rozporzadzenia w sprawie dokumentacji przetwarzania danych.

Dyrektor Szpitala wyjasnit ,Wskazane informacje nie zostaly zamieszczone w Polifyce
Bezpieczenistwa ze wzgledu na fo, ze informalyk Szpitala piszacy pofifyke redagowat
tego typu dokument po raz pierwszy i nie znat catosci przepisow regulujgcych zasady fef
tworzenia Zoslanie zmieniona fres¢ polifyki z uwzglednicniem obowigzujacych
wymagaii”. {dowdd: akta kontroli str. 282-318)

2. 13 bylych pracownikow Szpitala, kiérych stosunek pracy ustat, posiadato aktywne konta
w systemie HIS. Nie dokenano bowiem bezzwiocznej zmiany uprawnief, wymagane;
przez § 20 ust. 2 pkt. 5 rozporzadzenia w sprawie KRI, w przypadku zmiany zadan osob
zaangazowanych w proces przetwarzania informacji.

Dyrektor Szpitala wyjasnil, ze: Po uzyskaniu przez informatykow danych o istnieniu
nieuzywanych kont w systemie natychmiast zostaly one ustiniete”.
(dowod: akta kontroli str. 767-772, 986-991, 1020-1022)

3. Wymogi dotyczace jakosci hasta, okreslone w Polityce Bezpieczenstwa oraz Instrukeii
zarzadzania, nie byly zgodne w zakresie poziomu skomplikowania hasta. Jakosé haset

w systemie HIS nie speiniaia wymogéw okreslonych w Polityce i Instrukcii.
Dyrektor Szpitala wyjasnit, ze: ,\W cefu korekty rozbieznosci definici zlozonosci hasef
zmieniony zostanie odpowiedni zapis w dokumentaci. Ustawienia aplikacji odnosnie
hasel prawdopodobnie pozostaly domysine podczas instalacji systemu przez osoby
zajmujgce sie wdrozeniem i nie byly konsuffowane z informatykami Szpitata. Zostalo juz

to zmienione i odpowiada zasadom opisanym w Polityce Bezpieczenstwa”.
(dowdd: akta kontrofi sir. 285-331, 767-772, 1020-1022)

4. Kopie bezpieczenstwa przechowywane byly w pomieszczeniu  serwerowni,
Bylo to sprzeczne z § 64 pkt. 2 Polityki Bezpieczenstwa Szpitaia, zgodnie z ktora kopie
awaryjne nalezalo przechowywat w miejscach innych niz te, w ktorym eksploatowane
zbiory przechowywane sa na biezaco. W § 4 Instrukcji zarzadzenia okreslone zostalo
migjsce przechowywania kopii zapasowych inne niz serwerownia.

Dyrekior wyjasnit, ze: ,Planowana jest rozbudowa Szpitala i uruchomienie w zwigzku

z nig nowego punktu dystrybucyjinego. W tym pomieszczeniu gromadzone beda kopie

bezpieczensiwa danych systemow zainstalowanych na pomieszczeniach serwerowny’,
{dowod: akta kontroli str. 285-331, 767-772, 1020-1022)

3 Dz. U. poz. 739.
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Opis stanu
faktycznego

Najwyzsza izba Kontroli zwraca uwage, 7e — w celu zwiekszenia skutecznosci w odbieraniu
uprawnien do systemu HIS i wyeliminowania aktywnych kont uzytkownikéw, z ktérymi ustat
stosunek pracy - nale2y uszczelni¢ procedury odbierania tych uprawnien oraz wprowadzié
okresowe kontrole nadanych uprawnien, a takze rozwazyé wprowadzenie automatycznych
mechanizméw analizy i informowania o odchyleniach.

Ponadio obowigzujace w Szpitalu regulacje wymagaja uzupeinienia o wskazanie sposobu
monitorowania aktualnosci systemow operacyjnych. Dokumentacia wymaga rowniez
uzupeinienia w zakresie okresu, co jaki nale2y weryfikowat poprawnosé dziatania procesow
wykonujacych kopie bezpieczenstwa. Dla poprawy, jakosci dziatania mechanizmow
zapewnianiajacych bezpieczenstwo w systemach teleinformatycznych, zalecane jest
wdrozenie mechanizméw monitorujacych i automatycznie powiadamiajacych o awariach
komponentéw serwerowych.
Dyrektor Szpitala wyjasnit, Ze regulacje obowiazujace w Szpitalu zostana uzupelniane.
(dowod: akta kontroli str. 767-772, 1016-1022)

W Szpitalu zdiagnozowano potrzeby oraz problemy zwigzane z informatyzacjq i zapewniono
personelowi medycznemu udziat w pracach nad tym procesem. Nabyly w ramach
realizowanej informatyzacji sprzet =zostal rozdysponowany i w wiekszoéci byl
wykorzystywany zgodnie z przeznaczeniem (poza szeécioma tabletami medycznymi,
jednym z dwoch urzadzer kliniczny asystent medyczny, dwiema drukarkami oraz pedpisami
kwalifikowanymi przeznaczonymi dla personelu medycznego). Nie zrealizowano jednak
integracji z platforma regionalng projektu e-Zdrowie, a na platformie MPI oraz piatfermie
regionalngj projektu e-Zdrowie pacjentom nie umozliwiono dostepu do ich danych
medycznych, chociaz glownym zatoZeniem projektu bylo udostepnienie tych ustug.
W Szpitalu nie zapewniono tez narzgdzia do pomiaru osiagniecia jednego z dwdch
wskaznikow rezultatu, fj. liczby logowan i wejsé do systemu, co bylo niezgodne z umowg
o dofinansowanie projektu. Nie przeprowadzono rowniez ankiet wéréd pacjentow
i personelu, ktdre mialy mierzy¢ stopien osiagniecia celow pesrednich projektu, . skrocenie;
proces obstugi pacjentdw, czas konieczny do uzyskania dostepu do informacji medycznych
w placowee i czas rejestracii wizyty.

2. Stopien wykorzystania przez Szpital rozwiazan informatycznych

2.1. Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obsluge Szpitala

Szpital, w zwigzku z przeprowadzonym procesem informatyzacji, rozbudowat system
do obslugi czeéci administracyjnej — ERP oraz zakupit oprogramowanie typu EOD i SIZ.
Wartes6 nabytego oprogramowania wynosita 328,5 tys. zt. Systemy zostaly zainstalowane
28 pazdziernika 2014 r. W ramach rozbudowy systemu ERP zakupiono 14 modutow
m.in. grafiki, budzetowanie, zamoéwienia wewnstrzne, wyposazenie, gospodarka
materiatowa, kalkulacja kosztow ieczenia, wycen kosztow normatywnych $wiadczen, rejestr
zakupow. Moduly w wigkszosci byly zasilane danymi i wykorzystywane w bieZace| pracy
Szpitala (poza modutami: zaméwienia wewnetrzne, archiwum dokumentacji papierowe]
fczesciowo modulem kalkulacia kosztéw leczenia, co szerzej opisanc w dalszej czedc
wystgpienia pokontrolnego, w sekcji Ustalone nigprawidlowosci).

(dowod: akta kontrali str. 746-752, 860,863, 968)

Funkcjenalnosci modutu kafkulacja kosztow leczenia byly zgodne z wymogami okreslonymi
w specyfikacji istotnych  warunkow  zaméwienia. Modwt zapewniat mozliwost
automatycznego pobierania danych o pacjencie w zakresie realizowanych mu $wiadczen
z aplikacji medycznych, a takze moZliwosé wydruku kosztowej karty pacjenta, dajacej
mozliwost wyceny pobytu pacjenta, ktdra mogtaby stanowiG podstawe wystawienia faktury.
Modut nie byt zasilany danymi takimi jak np. koszty iekow, wynagrodzeh, materiatow.
W trakcie przeprowadzonych w toku kontroli ogledzin wydruk kosztowej karty pacjenta
nie powiodi sig (co przedstawiono w dalszej czedci wystapisnia pokontrolnego, w sekcii
Ustalone nigprawidfowosci). (dowod: akta kontroli str. 860-863)
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W Szpitalu obowiazywalta Polityka rachunkowosci, wprowadzona zarzadzeniem
wewnetrznym Dyrektora Szpitala nr 8/2013 z 17 maja 2013 r. Zawierala ona wigkszo56
elementéw wymienionych w art. 10 ust. 1 ustawy z dnia 29 wrzesnia 1994 .
o rachunkowoéci®2, Polityka nie zostala zaktualizowana w zakresie opisu systemu
informatycznego, zawierajacego wykaz zbiordw danych tworzacych ksiegi rachunkcwe
na informatycznych noénikach danych z okreskeniem ich struktury i wzajemnych powigzan
oraz opis algorytméw i parametrow systemu. informatycznego, co przedstawiono w dalszej
czesci wystapienia pokontrolnego, w sekciji Ustalone nieprawidfowosci.

(dowod: akta kontroli str. 332-3€7)

Do lutego 2017 roku w Szpitalu nie opracowano procedur wewngirznych dotyczacych

wykorzystywania w biezacej pracy systeméw informatycznych typu SIZ i EOD oraz

nie okreslono dokumentacii, ktora ma zosta¢ objeta systemem elektronicznego abiegu.
{dowdd: akta kontroli str. §93-894, 1002-1015)

Do lutego 2017 roku z systemu EOD korzystat w ograniczonym zakresie jeden pracownik
(problem szerze] omowiono w dalszej czesci wystapienia pokontrolnego, w sekcji Ustafone
neprawicfowosci). {dowéd: akta kontroii str. 753-754}

System SIZ byl przeznaczony dla organow zatozycielskich i kadry zarzadzajacej Szpitalem,
a jego celem bylo m.in. zwigkszenie nadzoru wiascicielskiego i utatwienie zarzgdzania
Szpitalem, poprzez wdrozenie narzedzi analityczno-raportowych. System miat zostac
zintegrowany z platforma regionalng projektu e-Zdrowie. W ramach systemu SIZ byly
mozliwe do generowania raporty m.in. wykorzystanie zasobow — oddzia, przychodnie,
pracownie diagnostyczne, stan realizaci uméw z NFZ, wskazniki zbiorczo, przychody
i koszty wszystkich OPK, zestawienie przychodow, zascby ludzkie — grupy zawodowe,
absencje chorobowe personelu, zestawienie aktywdw, stan realizacji umowy przez komérke
organizacying z dokladnoscig do zakresu $wiadczen. Jednak system ten do lutego
2017 roku nie byl wykorzystywany w pracy oraz nie byt zasilany na biezaco danymi
z systemaw HIS i ERP, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,

w sekcji Ustalone nieprawidfowoscr. (dowod: akta kontroli str. 128-129, 864-808)
Liczba licencji do obstugi ERP wynosita 24 i byla wystarczajaca w stosunku do liczby
pracownikéw administracyjnych Szpitala. {dowdd: akta kontroli str. 746-752)

Zgodnie z postanowieniami umowy na dostarczenie oprogramowania pracownicy Szpitala
zostali przeszkoleni w zakresie obstugi systemow. ERP, EOD i SIZ. Szkolenia z zakresu
systemu ERP byly przeprowadzone od 25 sierpnia do 11 wrzesnia 2014 r. W szkoleniach
uczestniczyli wszyscy pracownicy wykorzystujacy oprogramowanie. Szkolenie z obslgi
systemu SIZ zostalo przeprowadzone 29 pazdziemika 2044 r. Uczestniczyt w nim jeden
pracownik Szpitala, zatrudniony na stanowisku inspektora ds. zamowien publicznych,
a szkolenie dotyczace obstugi aplikacji EOD przeprowadzono 16 pagdziernika 2014 r. -
uczestniczylo w nim pieciu pracownikow.

Nowo przyjeci pracownicy przechodzili instruklaz na stanowisku pracy, z zakresu obslugi
systemow  informatycznych, przeprowadzany przez bezposrednich  przetozonych
oraz informatykdw. (dowod: akta kontroli str. 773-784)

W dzialalnosci kontrolowansj jednostki w zakresie wykorzystywanie cprogramowania
wspomagajacego administracyino-finansowa obslugg Szpitala stwierdzono nastepujace
nieprawidtowosci:

1. Do lutego 2017 roku w Szpitalu nie wykorzystywano systemu EQD, przeznaczcnego
do elektronicznego obiegu dokumentacji, pomimo uplywu 28 miesigey od jego
zainstalowania (28 pazdziernika 2014 r.). Nie zostat okreslony termin jego wdrozenia
oraz nie zostata przyjeta procedura wewnetrzna dotyczaca wykorzystywania tego
systemu w biezacej pracy Szpitala. Z aplikacji te] korzystal, w ograniczonym zakresie
jeden pracownik Szpitala (poprzez rgczne wprowadzanie faktur do systemu). W Szpitalu
nadal obowigzywat wytacznie tradycyjny (papierowy) obieg dokumentaciji, a wpltywajaca
dokumentacja nie byla skanowana i przesytana do personelu.

3 Dz, U. 22016 r. poz. 1047, ze zm.
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Opis stanu
faklycznego

Dyrektor Szpitala wyjasnit, Ze system zostanie wdroZony do kofica marca 2017 roku.
(dowod: akta kentroli str. 635, 753-754, 983-984, 1000)

2. Zakupiony w ramach projektu system SIZ nie byt na biezaco zasilany danymi z systemu
ERP i HIS. Znajdowaly sie w nim jedynie dane dotyczace stycznia i lutego 2016 roku,
ktérymi zasilono system w celu sprawdzenia jego dziatania.

Informatyk wyjasnil, ze: ,Dane ze styczmia i lutego 2016 r. zostaly zaimportowane
do sysfemy SIZ z systemow HIS | ERP w celu sprawdzenia, czy system dziafa
prawidlowo. W pazdziemiku 2016 r. odbylo sie spothanie z przedstawicielem firmy
ASSECO, poprosit on pracownikéw Szpifala o przekazanie wybranych 30 raporiow,
ktbre bedg udostgpnione w pelnef funkcjonalnoscl. Rapoarly te pobieralyby pelne dane.
Dokonalismy wyboru 15 rapoHow, kidre zostaly przekazane. Systern SIZ nie jest jeszcze
wykorzystywany'. {dowod: akta kontroli str. 864-868, 1020)

3. W Szpitalu nie wykorzystywano modutbw zamowienia wewnetrzne | archiwum
dokumentacji papierowej zakupionych w remach rozbudowy systemu ERP
i nie okreslono terminu ich wdrozenia. Mcdul kalkulacja kosztdw leczenia nie zawieral
wszystkich danych niezbednych do wyliczenla kosztéw leczenia pacjenta: kosztow
lekdw, materiatow, wynagrodzenia i tym samym nie spetnial swojej funkeji (nie mogi
usprawni¢ procesu zarzadzania Szpitalem).
Informatyk wyjaénit, ze: Modul zamodwienia wewnelrzne nie ma zasfosowania
w Szpitalu ze wzgledu na specyfike organizacyjna placowki’.

Pracownik ksiegowosci obstugujacy modul wyjasnit, ze: ,Od momentu wdrozenia
systemu nie zaisiniata pofrzeba wystawienia fakiury za pacjenta nieubezpieczonega™.

Dyrektor Szpitala wyjasnit, Zze pozostale moduly bedg stopniowo wdrazane.
{dow6d: akta kontroli str. 860-863, 1022)

4. Obowigzujgca w Szpitalu polityka rachunkowosci nie  zostala dostosowana
(zaktualizowana) do wymogow art. 10 ust. 1 pkt. 3 lit. ¢ ustawy o rachunkowosci, opis
systemu informatycznege nie zawierat wykazu zbiordw danych tworzacych ksiegi
rachunkowe na informatycznych nosnikach danych z ckresleniem ich struktury
i wzajemnych powigzan oraz opisu algorytméw i parametrow systemu informatycznego,
i nie okreslal wersji oprogramowania i daty rozpoczecia jego eksploatacii.

Dyrekior Szpitala - odpowiedziainy zgodnie z art. 10 ust 2 ww. ustawy
za akfualizowanie polityki rachunkowosci — wyjasnit, ze polityka rachunkowosci zostanie
zaktualizowana. (dowdd: akta kontroli str. 332-367, 1026-1027)

2.2. Wykorzystywanie oprogramowania wspomagajacego obstuge pacjenta

Szpital zakupit, w ramach projekiu, systemy obslugujace czed¢ medyczng: EDM
(umozliwiajaca gromadzenie dokumentacji medycznej pacientéw w formie elektronicznej
i przekazywanie jej na poziom regicnalny), HIS {(wspomagajacy proces obstugi pacjenta)
oraz rozbudowal system LIS. Wartcsé nabytego oprogramowania wynosita 564 tys. zl.
Oprogramowanie zostato zainstalowane 22 pazdziemika 2014 r. (EDM) i 28 pazdziemika
2014 r B (HIS | LIS).

W celu udostepnienia pacjentom e-ustug Szpital uruchomit platforme MPI, kidrej celem bylo
umozliwienfe rejestracji elektronicznej pacjentow oraz dostep do dokumentacji medycznej.
{dowad: akta kontroli str. 588-636, 760-766, 967)

W ramach systemu HIS zostaty nabyte m.in. moduly: rejestracja, gabinet, izba przyjec¥,
Zlecenia, oddzial, deklaracje POZ, zakazenia szpitalne, jgp®, symulator jgp, kolejki
oczekujgcych, gabinet medycyny pracy, statystyka, sprzedaZ ustug medycznych, apteka®,
apteczka oddziatowa, punkfy pobran, rozliczenia z NFZ, pracownia diagnostyczna,
dokumentacja medyczna, archiwum papierowej dokumentacji medycznej, wykazy,
rehabilitacja, weryfikacja uprawnien $wiadczeniobiorcow, rehabilitacja.

3 Weryfikacja funkejonainosci systemow zoslata przeprowadzona 14 pazdziernka 2014 r.

# Pacjent, kidry trafiat do Szpitala by} rejestrowany w systemie HIS, nastepnie przekazywany na Oddzial. Prowadzono
w $zczegoinosci ksiege odmow przyjec i porad ambulatoryjnych udzistonych w izbie przyjec.

¥ Jadnorodne grupy pacjentow.

* Modut wykorzystywany do przyjmowania i dystrybucji lskow do innych jednostek.
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System HIS zostat zintegrowany 17 pazdziemika 2014 r. z systemem LIS
oraz 27 pazdziemika 2014 r. z systemem do obstugi pracowni RTG (dalej: RIS’
W ramach modutu pracownia diagnostyczna udostepniono funkcjonainosé przesylania
grafiki i dotaczania ich do wynikow badan, Wyniki badan z pracowni RTG byly przesytane
do systemu HIS, natomiast nie byly przesytane zdjecia z badania USG w zwigzku
z niepodtaczeniem aparatu USG.

Informatyk wyjasnit, ze: ,Brak jest mozliwosci przesytania obrazu z gabinetu USG, poniewaZ
aparat USG nie jest podfaczony do systemu. Nie byto zglaszane zapotizebowanie na fakie
podiaczenie”. (dowod: akta kontroli str. 614-6833, 641, 738-745, 1051-1054)

System HIS umozliwiat tworzenie w formie elektronicznej dokumentacii medycznej
m.in. recept, skierowan, zlecen na zaopatrzenie medyczne, kart informacyjnych leczenia
szpitalnego oraz kart porad ambulatoryjnych. Dokumenty zawieraty dane okresione
przez Centrum Systeméw Informacyjnych Ochrony Zdrowia w Regulach biznesowych
i walidacyjnych  okreélajacych strukture dokumentow medycznych  przetwarzanych
na platformie P13, Oprogramowanie HIS umoziiwiato identyfikacje uzytkownika tworzacego
dokument oraz podpisywanie dokumnentacji medycznej za pomoca bezpiecznego podpisu
elektronicznego weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu,
ktére Szpital nabyt w ramach projektu. Jednak dokumentacia medyczna wytwarzana
w oprogramowaniu HIS byia drukowana do formy papierowej i w tej formie podpisywana,
co dotychczas nie wplynelo na obnizenie kosztow jej przechowywania, a otrzymane podpisy
kwalifikowane nie byly wykorzystywane do jgj pedpisywania.

{dowod: akta kontroli str. 784-785, 799-813)

System HIS byt wykorzystywany w biezacej pracy Szpitala m.in. do wytwarzania
dokumentacji medycznej w Poradni Gastrologicznej, Kardiologiczne] oraz POZ
Dokumentacje medyczna, czgsciowo wytwarzano w systemie HIS na oddziatach Szpitala
i wjednej Poradni Rehabilitacji. System nie byt wykorzystywany zaé w Poradni Medycyny
Pracy oraz w drugiej Poradni Rehabilitacji, co szerzej opisano w dalszej czgsci wystapienia
pokontrolnego, w sekeji Usfalone nisprawidfowosci.

(dowod: akta kontroli str. 784-798, 810-911)

0d & marca 2015 r. do 24 pazdziernika 2016 r. dokumentacja medyczna znajdujgca sie
w systemie HIS byla automatycznie przesylana do aplkacji EDM. W badanej probie
stwierdzono jeden przypadek nieprzekazania dokumentacii z systemu HIS do EDM z tego
okresu, Od 25 pazdziernika 2016 r. dokumentacji tej nie przekazywano do systemu EDM,
co przedslawiono w dalszej czeéci wystapienia pokontrolnego, w sekcji Ustalone
nieprawidfowosci. W aplikacji istniata mozliwos¢ wgladu do dokumentu sprzed zmiany,
a uzytkownicy nie mogli trwale usunaé dokumentu (pozostawat on w systemie | miat status
anulowanego). (dowdd: akta kontroli str. 739-745)

Z wyjasnien uzyskanych od 10 pracownikéw Szpitala wynika, Ze w ocenie siedmiu
wprowadzenie elekironicznej dokumentacji medycznej wydluzylo czas precy i zwigkszylo
ohcigzenie personelu pracami administracyjnymi. W ocenie siedmiu osdb ulatwilo dostep
do informagii o stanie zdrowia pacjenta. Pieciu pracownikow wskazato, e nastapit wzrost,
jakosci ustug Swiadczonych w Szpitalu (m.in. szybszy dostgp do wynikow badan
laboratoryjnych). {dowod: akta kontroli str. 912-623)

Szpital prowadzit rejestracje w formie elektronicznej w systemie HIS®. Pacjentom
udostepniono mozliwost umawiania sig na wizyty droga elekironiczng przez platforme MP|
do Poradni POZ w godzinach jej pracy. Na platformie byla rowniez wskazana mozliwosé
zarejestrowania si¢ na wizyte do Poradni Kardiologiczne] i Gastrologicznej. W trakcie
przeprowadzonych w dniu 6 lutego 2017 r. ogledzin stwierdzono, ze dostepne na platformie
MPI terminy wizyt do tych poradni sg inne niz terminy dostepne w przypadku rejestraci
telefonicznej lub osobistej. Nie umozliwiono pacjentom wyboru lekarza, co bylo mozliwe

# Testy przeprowadzono 31 pazdziemika 2014 r,

# Elekfroniczna Platforma Gromadzenia, Analizy | Udostepniania zasabow cyfrowych o zdarzeniach medyczaych. W systemie
P1 bedg sie znajdowaly informacje ¢ 2darzeniach madyczriych wszystkich obywatell Polski — niezaleznie od platnika
oraz obywateli Unii Eurepejsiis) i innych krajow, ktorzy skorzystaja ze swiadczen zdrowotnych w Polsce.

* Pomacniczo prowadzone rejestracje w wersji papierowe].
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Ustalone
nieprawidlowosci

rejestrujac wizyte osobiscie lub telefonicznie. Brak bylo natomiast mozliwosci umowienia sig

na wizyte droga elektroniczng do Poradni Rehabilitaci i Poradni Medycyny Pracy.

Problematyke elektronicznej rejestracji do poradni, szerzej opisano w dalszej czesei

wystapienia pokontralnego, w sekcji Ustalone nieprawicfowosci.

Do konca lutego Zzaden pacjent nie dokonat rezerwacji terminu wizyty do lekarza drogg

elektroniczna,

Informatyk wyjasnit, ze: Mozliwos¢ rejestracji intemetows] przewidziana dia pacjentow,

ktorzy umawiajg sie na wizyte w poradni po raz kolejny, nie dia wizyt pisrwszorazowych”.
{dowéd: akta kontrali str. 760-766, 985)

Dopiero w trakeie kontroli (w styczniu i lutym 2017 roku) w Szpitalu zostaly opracowane
precedury wewnetrzne, okredlajace zasady pracy z systemem LIS oraz procedury
dotyczace wykorzystania systemu HIS w aptece, na oddziatach i w izbie przyjec.

{dowdd: akta kontroli str. 1002-1015)

Liczba licencji do obstugi HIS wynosita 199 i byla wystarczajaca w stosunku do liczby
pracownikéw medycznych Szpitala. (dowdd: akta kontroli str. 642-647)

Stosownie do postanowien umowy z wykonawca, personel Szpitala zostal przeszkolony
w zakresie uzytkowania systemow informatycznych wspomagajacych obstuge pacjentow.
W okresie od 8 wrzesnia 2014 r. do 28 pazdziernika 2015 r. przeprowadzono 12 szkolen,
ktorymi objeto wszystkich pracownikéw zatrudnionych w tamtym okresie w Szpitalu. Nowo
zatrudnieni pracownicy byli szkoleni w =zakresie abstugiwanych pregraméw przez
bezposredniego przetozonego oraz informatyka. (dowdd: akta kontroli str. 773-783)

W dzialalnosci kontrolowanef jednostki w zakresie wykorzystywania oprogramowania

wspomagajgcego medyczng obstuge Szpitala stwierdzono nastepujace nieprawidtowosci;

1. W Szpitalu w niepetnym zakresie wykorzystywano oprogramowanie HIS do wytwarzania
dokumentacji medycznej, podczas gdy zgodnie z wnioskiem o dofinansowanie celem
projektu bylo usprawnienie gromadzenia danych i informacji oraz przyépieszenie
dostepu do tych danych, a takze zwigkszenie efektywnosci funkcjonowania Szpitala.
System HIS nie byt wykorzystywany do wytwarzania dokumentacji medycznej w Poradni
Medycyny Pracy i w jednej z Poradni Rehabilitacji’, mimo, ze zakupiono moduty
doobstugi tych komérek organizacyjnych. W drugiej za$ Poradni Rehabilitagji
oraz na obu oddzialach Szpitala przedmiotowe oprogramowanie bylo wykorzystywane
w niepelnym zakresie. Na oddzialach szpitalnych w systemie HIS wytwarzano bowiem
historie chorob, karty informacyjne i obserwacii lekarskiej. Przy pomocy aplikacji H!S
nie byly natomiast wytwarzane karty: pielegnacji, goraczkowe, zlecen lekarskich
oraz indywidualnej opieki pielggniarskiej. W drugiej Poradni Rehabilitacji przy pomocy
apiikacji HIS wytwarzano Kartg zleceri na zabiegi, nie byta natomiast wytwarzana historia
choroby.

Dyrektor Szpitaia wyjasnit, 2¢ ,Karfa gorqczkowa i karta zlecen lfekarskich zostang
wprowadzone w  jak najkrotszym czasie po wezesniejszym  przeprowadzeniu
niezbednych konsuftacji z personelem medycznym oddzialéw. Wprowadzenie
dokumentacji medycznej w rodzajach | miejscach, w kidrych obecnie nie jest
prowadzona nastgpi do dnia 31 grudnia 2017 r.”

Wyjasnit réwniez, Ze: ,W procesie informatyzaci Szpitala priorytet zostat nadany
Jjednostkom prowadzacym rozliczenia z Narodowym Funduszem Zdrowia, Poradnia
Medycyny Pracy, Jake placowka komercyjna miata by¢ wigczona w system
informatyczny w  pbiniejszym okresie. Harmonogram wdrozenia  dokumentac)i
medycznej jest opracovywany”.

Zdaniem NIK przyczyna niepelinego wykorzystania systemu HIS do prowadzenia
dokumentacji medyczne] mégt byé procedur wewnetrznych oraz harmonogramu
wdrozenia dokumentow medycznych prowadzonych z wykorzystaniem tego systemu,
a takze niepowolanie zespotow do wdroZenia i monitorowania tego procesu.

W W systemie wprowadzono informacje ze skierowania m.in. rozpoznanie, dane Iskarza kierujacego.
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W ocenie NIK niewykorzystanie wszystkich funkcjonalnosci systemu HIS moze stwarzat
ryzyka niewywiazania sig przez Szpital z obowiazku prowadzenia dokumentacji
medycznej wylacznie w formie elektronicznej, przewidzianego art. 56 ustawy z dnia
28 kwietnia 2011 r. o systemie informacii w ochronie zdrowia*!. Niewytwarzanie w czesel
komérek organizacyjnych dokumentacii medycznej w systemie HIS powoduje,
ze w aplikacji EDM nie jest dostepna kompletna dokumentacja medyczna pacjentdw.
(dowod: akta kontroli str. 784-798, 1016-1022, 1027, 1043)

2. Po 25 pazdziernika 2016 r. nie przekazywano do aplikacji EDM dokumentacji medycznej
wytworzonej w systemie HIS. Takze sposrod pigciu losowo wybranych pacjentow,
dokumentacja jednego z nich z okresu wecze$niejszego nie zostala przekazana
zsystemu HIS do aplikaci EDM. Tymczasem zgodnie z zatozeniami - studium
wykonalnoéci projektu system mial by¢ zasilany kompletng dokumentacig medyczna,
miat posiadat funkcjonainost regionalng, a jego celem byta optymalizacia kosziow
badan oraz umozliwienie wspolnej pracy lekarzy nad dokumentacjq pacjenta.

Dyrektor Szpitala wyjasnit, ze ,Problem zostet zgloszony pracownikom wykonawcy
w ramach gwarancji i trwa jego naprawa. Po jej zakoriczeniv cala zafegla dokumentacja
zostanie udostgpniona w  systemie EDM. Dokumentacia elekironiczna  jest
archiwizowana w systemie HIS i nie ma moZiwoSci jej utraty, poniewaz codziennia
wykonywane i sprawdzane sa kopie danych cafego systemu’.

Najwyzsza |zba Kontroli zauwaza, ze Szpital miat rowniez umozliwié pacjentom dostep
do dokumentacji medycznej na platformie regionalnej projektu e-Zdrowie. Ustuga
fa do dnia zakonczenia kontroli nle zostala udostepniona.

(dowdd: akta kontroli str, 739-745, 999-1001)

3. Szpital nie zapewnit mozliwosci umowienia sig na wizyle droga elektroniczng do Poradni
Rehabilitacji. Byto to sprzeczne z art. 23a ustawy z dnia 27 sierpnia 2004 1.
o Swiadczeniach opieki zdrowotnej finansowanych ze $rodkow publicznych?2. Zgodnie
z tym przepisem obowigzkiem $wiadczeniodawcy jest umozliwienie $wiadczenicbiorcom
umawiania sie droga, elektroniczng na wizyty. Ponadto na platformie MP1 udostepniono
mozliwost zarejestrowania sie do Poradni Gastrologicznej i Kardiologicznej, jednak
faktyczne terminy oczekiwania wizyte do ww. poradni (wedtug danych rejestracji) roznity
sig od prezentowanych na platformie MPI - najblizszy termin wizyty (na dzien 6 lutego
2017 r.) prezentowany na tej platformie wynosit: do Poradni Gastrelogicznej — 32 dni,
ado Poradni kardiologicznej — 53 dni, podczas gdy faktyczny termin oczekiwania
(dla przypadkow stabilnych) wynosi odpowiednio 141 i 164 dni.

Szpital nie udostgpnit rowniez mozliwosci umawiania sig na wizyty droga elektroniczna
do Poradni Medycyny Pracy. Ponadto przy rejestracji droga tradycyjng (w siedzibie
Szpitala badz telefonicznie) umoZiiwiat pacjentom dokonanie rezerwacji wizyly
do wybranego lekarza, natomiast na platformie MPI nie bylo takiej mozlwosci.

Dyrektor Szpitala wyjasnii, ze: W Poradniach Rehabilitacji brak mozliwosci rejestraci
zdalnej wynika z ograniczen terminarza. Jednoczesnie majac $wiadomo$¢ ograniczen
zaréwno organizacyjnych, jak I technicznych trwajg konsuftacie z pracownikami, ktorych
celem jest zaadoptowanie platformy MP! w sposob jak najlepiej odpowiadajacy
potrzebom Szpitala. System MPI posiada zaimplementowang moziiwos¢é  wyboru
personelu realizujgcego wizytg jednak opcje te nie zostaly udostepnione pacjentom
Szpitala, poniewaz co miesigc zmienia sig grafik pracy lekarzy w poradniach”.
Wyjasnit rowniez: ,System MPI nie obstuguje kolgjek oczekujgcych, co czyni
go przeznaczonym dia pacjentow kontynuujacych feczenie’.
Faktycznie jednak platiorma MPI posiadata mozliwos¢ rejestracji nowych pacjentow,
co zatozono w specyfikacji istotnych warunkow zaméwienia. Funkcjonainosé ta bytaby
dostepna przy rzetelnym prowadzeniu terminarza wizyt, w tym rejestrowaniu termindw
wizyt pacjentéw konfynuujacych leczenie.

(dowod: akta kontroli str. 466, 760-768, 1020-1022, 1026-1027)

4 Dz . 22016 1., poz. 1635, 2¢ 2m.
2 Dz, U. z 2046 1. poz. 1793, ze zm. Ustawa zwana dalej: ,ustaws o $wiadczeniach”,
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Ocena czastkowa J

Whioski pokontrolne

Prawo zgioszenia
Zastrzezen

4. W Szpitalu nig byl wykorzystywany, zakupiony w ramach projetu, medut systemu HIS
sprzedaz ustug medycznych, kiory miat byé wykorzystywany m.in. do abstugi umow
na sprzedaz uslug medycznych, automatycznego ich rozliczania, generowania faktur,
a takie wspdipracy w tym zakresie z modutem ksiegowose.

Informatyk wyjasnil, ze modut ten ma zastosowanie do ustug komercyjnych, ktorych
Szpital nie $wiadczy. Wskazal, ze rozwaza przeniesienie Poradni Medycyny Pracy
do tego moduty, ze wzgledu na jego przydatnosé.
Dyrektor Szpitala wyjasnil, 2e: ,W biezgeym roku modut zacznie byé wykorzystywany'.

: {dowod: akta kontroli str. 739-745, 1020-1022)

W Szpitalu uruchomiono systemy informatyczne zakupione w ramach zrealizowanego
projektu oraz przeszkolono personel z ich cbstugi. Jednak pomimo uptywu ponad
28 miesigey od ich zainstalowania (pazdziernik 2014 roku}, nie wdrozono do wykoerzystania
wszystkich dostepnych funkcjonalnosci. Nie uzywano m.in. programéw typu, EDM, EOD
I 81 oraz czgéci modulow systemu ERP (zaméwienia wewnetrzne, archiwum dokumentagji
papierowe; i kalkulacja kosztow leczenia), a systemu informatycznego HIS — w niektérych
z komérek organizacyjnych, Pacjenci nie mieli tez faktycznej mozliwosci zarejestrowania sig
do poradni drogg elektroniczng, co moglo przyczynic sie do braku zainteresowania
tg ustuga. Swiadezy to o nieskutecznym wdrozeniu zakupionego oprogramowania.

V. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba Kontroii,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze] Izbie
Kontroli®? wnosi o

1. Wyegzekwowanie od pracownikéw Szpitala wykorzystywania  aprogramowania
zakupionego w ramach projektu, w tym umozliwienie lekarzom zdalnego dostepu
do kompletnej dokumentagji medycznej, a pacjentom szpitala — takze rejestracji wizyt
poprzez platforme MP! i platforme regionalng projektu e-Zdrowie do wszystkich paradni
oraz we wszystkich dostepnych terminach.

2. Mierzenie stopnia osiagniecia wartosci wskaznikéw zaloZzonych w projekcie, zgodnie
Z zasadami przyjetymi we wniosku o dofinansowanie.

3. Dostosowanie polityki rachunkowosci Szpitala do wymogéw art. 10 ast. 1 pkt 3 lit. ¢
ustawy o rachunkowosci.

4. Ujednolicenie i uzupetnienie Polityki Bezpieczefstwa i Instrukeji Zarzadzania w zakresie
haset dostepu do systemow informatycznych oraz uzupetnienie Polityki Bezpieczenistwa
0 wymogi wskazane w § 4 pkt. 3 i 4 rozporzadzenia w sprawie dokumentacii
przetwarzania danych.

5. Zapewnienie zgodnosci podejmowarych dziatan zwigzanych z bezpieczehstwem
informacii z zapisami zawartymi w dokumentach obowigzujacych w Szpitalu.

V.Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach, jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przysluguje prawo
zgfoszenia na pismie umolywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zgtasza sig do dyrektora Delegatury NIK
w Biatymstoku.

%Dz U. 220151, poz, 1096, ze zm. Ustawa zwana dalej ,ustawa o NIK".
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag i
wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK, prosze o poinformaowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie wykenania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tyeh
dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w caicsci
lub zmienionego wystapienia pokontrolnegao.

Bialystok, dria 9 marca 2017 r.

Kentroler DYREKTOR DELEGATURY
Beata Palinowska Najwyzszej |zby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej Ril

by



