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I/16/004 - Informatyzacja wybranych podmiotow leczniczych z terenu wojewddztwa
podlaskiego

NajwyZzsza lzba Kontroli Delegatura w Biatymstoku

Adrian Gosk - specjalista kontroli panstwowej, upowaznienie do kontroli nr LBI/7/2017
z 4 stycznia 2017 1.

Mariusz Lenkiewicz — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/25/2017 z 8 lutego 2017 1. (dowod: akta kontroli str. 1-2)

Uniwersytecki Dzieciecy Szpital Kliniczny im. Dr L. Zamenhofa w Bialymstoku,
ul. Waszyngtona 17, 15-274 Biatystok (dalej: Szpital lub UDSK)

Prof. Anna Maria Wasilewska — p.o. Dyrektora’

Il. Ocena kontrolowanej dziatalnosci:

Realizacja projektu pn. WdroZenie nowoczesnego systemu e-zdrowie do obslugi pacjenta
w UDSK przy wykorzystaniu innowacyjnych technologii informacyjno-komunikacyjnych?
nie przyniosla wszystkich korzysci okreslonych w studium wykonalnosci Projektu oraz
we wniosku o dofinansowanie, mimo uplywu 12 miesiecy od ostatecznego uruchomienia
jego kompeonentéw (marzec 2016 roku) oraz wydatkowania na ten cel 2.748,6 tys. zi
ze srodkdw whasnych, Ministra Zdrowia oraz Unii Europejskigj*.

Szpital w ramach Projektu uzupelnit sie¢ komputerowg w pomieszczeniach poradni oraz

zakupit m.in, sprzet komputerowy, systemy informatyczne typu Bl i HIS (zawierajacy

funkcjonalnosé EDM) oraz zintegrowat nabyte oprogramowanie z posiadanym systemem
typu ERPS, a takZze utworzyl tzw. portal pacjenta. Pozyskane aplikacje nie byly jednak

w pelni wykorzystywane oraz stwierdzono inne nieprawidtowosci zwigzane z realizacjg

Projektu, w tym:

— dokonanie cdbioru niekompletnego | wadliwego oprogramowania, bez ukoficzenia jego
testowania i pelnej integracji systemow informatycznych, ¢o oprocz niemozliwosci
wykorzystywania wszystkich zamawianych funkcjonalnosei, skutkowatc koniecznoscig
zakupienia za 113,8 tys. zl licencji na uzytkowany wczeénigj program typu HIS,

— do EDM nie przekazywano dokumentacji medycznej przewidzianej w studium
wykonalnodci Projektu, co uniemozliwialo pacjentom i lekarzom elektroniczny dostep
do dokumentacji medycznej,

— nie umoziiwiono pacjentom rezerwacji wizyt za posrednictwem portalu pacienta
do wszystkich dostepnych poradni | we wszystkich dosteprych terminach,

1 Funkcje pelni od 19 pazdziernika 2016 r. Wezedniej (od 1 czerwea 2011 r. do 18 pazdziemika 2016 r.) dyrektorem byl
dr Janusz Pomaski.

2 Najwyzsza Izba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosc,
negatywna. Jezel sformulowanie oceny egoinej wediug proponowane] skali byloby nadmiemie utrudnicne atbo taka ocena
nie dawalaby prawcziwego abrazu funkcjonowania kantrolowane] jednostii w zakresie objgtym kontrolg, stosuje sig ocene
opisowa bad2 uzupsinia ocene ogolna o dodatkowe objasnienie.

2 Projekt {(zwany Projektem™) realizowanc na podsiawie umowy o dofinanscwanie Nr UDA-RPPC.04.01.00-20-008/12.00,
podpisangj z Zarzadem Wojewddztwa Podiaskiego w dniu 14 czemwca 2013 r. Na etapie oceny Projekiu przyznano
mu komplet punkiow mozliwych do uzyskania (100 pkf).

4 Kontrolg objgto lata 2011 - 20186.

$ ERP shuizy dc zarzadzania jednostke i prowadzenia spraw administracyjno-finansowych Szpitala; Bl - stuzy
do generowania raporidw i analiz na podsiawie danych czempanych z ERF oraz HIS i wspomaga proces zarzadzania
Szpitalern; HIS przeznaczony jest do prowadzenia w wersji elkironicznej dokumentacii medyczng] zbiorczej
iindywidualne] oraz zarzadzania ruchem chorych na oddziatach i w poradniach; EDM to funkcjonalnodé systemu HIS,
stuzgca do gromadzenia i przegladania indywidualnej dokumentacji medycznej wytworzonej w HIS.
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Opis stanu
faktycznego

— nie uzywano systemu Bl, zakupicnego za ok. 44,9 tys. z, ktéry nie pozwalat
wygenerowaé wszystkich raportow przewidzianych na etapie udzielania zamdwignia
publicznego,

— hie zapewniono wymaganego poziomu bezpieczensiwa danych gromadzonych
w programach nabytych w ramach Projektu,

— podpisujac z wykonawca 30 fistopada 2015 r. porozumienie wydiuzajace m.in. termin
realizacji umowy, naruszeno art, 144 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwier
publicznych i § 17 ust. 2 lit. ¢ umowy z wykonawcq oraz pozbawiono Szpital mozZliwosci
dochodzenia kar umownych, okre$lonych w § 11 ust. 1 lit a i f, w wysokosci
nie mniejszej niz 265,6 tys. zi,

- nie naliczono wykonawcy ponad 90 tys. zt kar umownych, za opdznienia przy usuwaniu
bleddw w zakupicnym systemie informatycznym,

— ustanowiono zabezpieczenie nalezytego wykonania zadania bez uwzglednienia pelnego
okresu rekojmi.

Tymczasem w studium wykaonalnoéci oraz we wniosku o dofinansowanie Projektu
przewidziano m.in., Ze wdrazany system pozwoli m.in.: pacjentom i lekarzom na dostep
do dokumentacji medycznej pacjenta w postaci elektronicznej, co wplynie na podniesienie
jakosci uslug medycznych oraz na poprawe przeplywu informaci, a takze oszczednosé
kosztow w UDSK. Ponadto portal pacjenta umozliwic miat korzystanie z e-ustug, w tym
zdalnej rejestracji na wizyte w Szpitalu.

lll. Opis ustalonego stanu faktycznego

1. Przygotowanie i realizacja procesu informatyzacji oraz wykorzystanie
sprzetu

1.1. Realizacja procesu informatyzac]i | wykorzystanie zakupionego sprzetu

W dniu 30 sierpnia 2012 r. UDSK zlecHl podmiotowi zewnetrznemu wykonanie studium
wykonalnosci oraz przygotowanie wniosku o dofinansowanie Projektu, czego powodem -
jak wyjasnit bylty Dyrektor — bylo nieposiadanie odpowiednigj kadry.

Zdaniem Kierownika Sekcji ds. Informatyki, zamieszczona we wniosku ¢ dofinansowanie
wartos¢ Projektu wynikata z ustnej informacji uzyskane] z Urzedu Marszatkowskiego
Wojewoddztwa Podlaskiego (dalej: UMWRF), iz moZna na ten cel uzyskat do 3 min zi,
Potrzeby sprzetowe (35 terminali) oszacowano w oparciu o liczbe pomieszczen poradni.

Szpital na etapie przygotowania do udzialn w Projekcie (Il polowa 2012 roku)
poza ww. terminalami zadeklarowat takze potrzebe wymiany sprzetu serwerowego oraz
zainstalowania sieci komputerowej w poradniach specjalistycznych.

{dowod: akta kontroli str. 3843, 139-151, 434-445)

UDSK nie byt partnerem projektu realizowanego na terenie wojewddziwa podlaskiego przez
podmicty lecznicze, powiaty | UMWP pn. Podlaski System Informacyjny e-Zdrowie.
(dowod: akta kantroli str. 434-440)

Poza ww. zleceniem podmiotowi zewnetrznemu wykonania studium wykonalnosci
i przygotowania wniosku o dofinansowanie, w zwigzku z nieprawidtowym funkcjonowaniem
dostarczonego oprogramowania HIS, UDSK zlecit Politechnice Biatostockiej wykenanie
testow na zgodnosé dostarczonego oprogramowania ze specyfikacja, istotnych warunkow
zamdwienia, co omowiono w dalszej czesci pkt 1.1. ninigjszego wystapienia. W pozostatym
zakresie Szpital realizowat Projekt wykorzystujgc wiasny personel (koordynatorem Projektu
zostata gtowna ksiggowa Szpitala), bez udziatu inzyniera kontraktu. Byly Dyrektor wyjasnit,
2e nie zdecydowano sie na wylonienie podmiotu zewnetrznego posiadajacego odpowiednia
wiedze i doSwiadczenie przy obstudze tego typu inwestycji z uwagi na brak informacji
o takich podmiotach i obawe o mozZliwosci zarzucenia niecelowosci takiego wydatku.
(dowod: akta kontroli str, 38-43, 352-369, 387-406, 434-440)

i Dz, Uz2015r. poz. 2164, Art. 144 tej ustawy w brzmieniu do 21 czerwea 2016 r,
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Byly Dyrektor nie powolat zespotu ds. zarzadzania Projektem (w zatozeniach zespot ten
sklada¢ miat sig z koordynatora Projektu oraz przedstawicieli dzialu zaméwien publicznych,
dzialu finansowo-ksiegowego oraz sekcji ds. informatyki Szpitala), ktéry przewidziany byl
pkt 4.2.2. studium wykonalnosci, ze wzgledu — jak wyjasnit — na ograniczone ramy czasowe
realizacji Projektu, ustalone przez UMWP.,

Kierownik Sekcji ds. Informatyki wyjasnil, Ze nieudokumentowane spotkania robocze
zwigzane z konsultowaniem zalozen i szczegdlow Projektu odbywaly sie kilka razy do roku.
Poza nim w procesie tym uczestniczyli przedstawiciele kierownictwa Szpitala — byly
Dyrektor, jego zastepca ds. Technicznych, zastepca ds. Ekonomicznych, zastepca
ds. Pielegniarstwa, a takze ghdwna ksiegowa. Na etapie tworzenia specyfikacji istotnych
warunkow zamowienia (dalej: SIWZ) oraz udzielania zamdwienia publicznego w pracach
uczestniczyly takze inne oscby (m.in. kilku lekarzy, pielegniarka, przedstawiciel
laboratorium, radiologii, apteki). Skiad osobowy na poszczegdinych spotkaniach zmieniat
sie, lecz Kierownik nie posiadal informacji aby konsultacie prowadzono ze wszystkimi
koordynatorami  (przedstawicielami) oddziaitow. Na etapie testowania otrzymanego
oprogramowania uwagi i zastrzezenia sptywaly z rdznych oddziastéw, przy czym czeslo
odbywalo sie 1o telefonicznie i nie poparte byto pisemnym potwierdzeniem.
Przeprowadzenie tzw. testéw koncowych (grudzien 2015 roku) przewidziano z udzialem
poszczegdinych przedstawicieli komorek medycznych Szpitala, jednak - wskutek
niewystarczajacego czasu — czgst funkcjonalnosci nie zostala zweryfikowana i oznaczono
je jako brak czasu”’, mimo ze przeprowadzenie testow — zgodnie z § 1§ 4 umowy zawartej
z wykonawcg, — bylo obowigzkiem zamawiajgcego. Kierownik wyjasnit, ze informatycy
bez udzialu osdb merytorycznych nie byli w stanie zweryfikowaé tych funkcjcnalnosci
i zlecono Pcolitechnice Bialostockiej wykonanie ekspertyzy w tym zakresie, co omdwiono
szerzej w dalszej czesci pkt 1.1. niniejszego wystapienia pokontrolnego.

: {dowad: akta kantrali str. 139-151, 434-445)

Przygotowany przez podmiot zewngtrzny wniosek o dofinansowanie zostat ziozony
do UMWP 24 wrzesnia 2012 r., a po poprawkach przekazanc go ponownie 20 pazdziemika
2012 r. Umowe o dofinansowanie podpisano 14 czerwca 2013 r. Koszty Projektu
zaplanowano pierwotnie na 2.999,7 tys. zt brutto, jednak w wyniku uzyskania
w postepowaniu  przetargowym ceny niZszej od zakladanej, zostaly one obnizone
do 2.754,1 tys. zt tys. zt (z czego UDSK ze srodkéw wrasnych pokryé miat 413,1 tys. zi).
Na kwote 1 skladaly sie koszty.

- wykonania infrastruktury serwerowo-systemowej (1.665,5 tys. zl),

— zakupu i uruchomienia systemow informatycznych wraz z niezbednym przeniesieniem
danych i przeszkoleniem uzytkownikéw (875,8 tys. i),

— zakupu sprzetu informatycznego (154 tys. zb),

— opracowania dokumentacji, w tym projektu technicznege i studium wykonalncsci
(35,7 tys. 28},

— wynagrodzenia koordynatora Projektu (22,5 tys. 21).

Ponadto Szpital zobowiazat sie do przeprowadzenia promocji Projektu i poniesienia
zwigzanych z tym koszidw (0,7 tys. zi).

Po wylonieniu wykonawcy systemu e-Zdrowie | wystapieniu oszczednosci, Szpital zwrdcit
sic w czerwcu 2014 roku do UMWP o rozszerzenie Projektu o rozbudowe sieci
bezprzewodowej, jednak uzyskat odpowied? odmowns w tej sprawie. UDSK we wniosku
o dofinansowanie Projektu zadeklarowat rowniez stworzenie mozliwosci przytaczenia
powstatego systemu do Podlaskiego Systemu Informacyjinego e-Zdrowie, a tym samym
umozliwienia przesylania danych medycznych miedzy poszczegdinymi podmiotami
leczniczymi, jednak do czasu kontroli NIK polgczenie takie nie nastapilo. Byly Dyrektor
wyjasnit, iZ nie zdecydowal sic na polaczenie z platforma regionaing ze wzgledu
na wystepujacy u pracownikdw opdr i cheé unikniecia dodatkowych zaburzen w pracy
Szpitala. Na ww. decyzje wplyneto takZe przesuniecie terminu obligatoryjnego obowigzku
prowadzenia dokumentacji medycznej w wersji elektronicznej. Kierownik Sekgiji
ds. Informatyki nie dysponowal informacjami umozliwigjacymi wypowiedzenie sie na temat
ewentualnego polaczenia platform, (dowod: akta kontroli str, 67-138, 154-157, 434-445)

F)



Szpital ustalit dla Projektu nastepujace wskazniki:

a) produktu: liczba nowych e-uslug (siedem), liczba uslug uruchomionych on-line
na poziomie 4 — transakcja’ (dwie), liczba zakupionych systemdw e-zdrowie (jeden),
liczhba zakupionych Srodkéw trwalych (125) oraz liczba zakupionych warlosci
niematerialnych i prawnych (323),

b) rezultatu: liczba ustug/osob korzystajacych rocznie z ustug on-line (od 150 do 2.000 -
stopniowy wzrost wskaznika przewidziano w latach 2015 — 2020}, liczba pacjentow
(147 tys. rocznie) oraz liczba wdrozonych systemdw e-zdrowie (jedeny.

W sprawozdaniu zioZzonym do UMWP, UDSK potwierdzit, ze na koniec 2016 roku
nie osiggnieto  dwdch zalozonych wartosci wskaznikow rezultatu, . liczba osob
korzystajacveh z usiug on-line wyniosta 435 (o 365 mnigj niz ustalona wartosé wskaznika -
800 osdh) oraz liczba pacjentow — 146.714 (o 286 os6éb mniej niz zaplanowano).
Wedlug Szpitala pozostale wskaznikl produktu i rezultatu zostaly osiggniete. Wg Kierownika
Sekcji ds. Informatyki liczbe pacjentow przyjeto jako wskaznik, mimo ze UDSK nie mial
wplywu na jego osiagnigcie, poniewaZ chodzite o otrzymanie jak najwyzszej liczby punktow
na etapie wyboru projektow do dofinansowania ze srodkéw unijnych, gdyz wpisywalo sie
tow jedno zkryteridw oceny w konkursie. Zwigkszenie zainteresowania korzystaniem
z e-uslug, a tym samym osiagniecie wskaznika rezultatu w tym zakresie, Szpital zamierza
osiggnaé kontynuacjg dotychczasowej formy promocji bezposredniej — poprzez wrgczanie
rodzicom pacjentow/pacjentom informagii o takiej mozliwosci z loginem i hastem do konta.
{dowdd: akta kontroii str. 99, 144, 382-386, 441-448)

Koszty uczestnictwa Szpitala w Projekcie wyniosly 2.748,4 tys. 21 (99,8% kwoly ostatecznie
zaplanowanej), z czego 2.336,1 tys. zt (85%) pochodzito ze Srodkéw Unii Europejskiej,
362,5 tys. zt (13,2%) z dodatkowo otrzymanej na ten cel dotacji Ministra Zdrowia,
a 49,8 tys. zt {1,8%) stanowito $rodki wiasne. (dowdd: akta kontroli str. 326)

Poza ww. kosztami Szpital do obstugi punktow pobraf materiatu do laboratorium zakupit
40 czytnikow kodéw kreskowych {za 12,6 tys. zi}). Kierownik Sekcji ds. Informatyki wyjasnif,
Ze poprzedni system nie wymagat tych urzadzen i nie przewidziano, ze beda one niezbgtne
przy obsiudze nowege oprogramowania. UDSK wydatkowat rdwniez 113,8 tys. zt na zakup
licencji na uZytkowany wczesniej program typu HIS, ze wzgledu na problemy w trakcie
realizacji Projektu, co szerze] omdwiono w dalszej czesci wystapienia pokontrolnego,
w sekeji ,Ustalone nieprawidlowosci™. (dowod: akta kontroli str. 326, 441-445, 765, BGE)

W ramach Projektu Szpital w sierpniu 2014 roku terminowo otrzymat m.in.: kompletnie
wyposazong, serwerownig oraz 35 terminali 2 monitorami, drukarkami i niezbgdnym
oprogramowaniem (przy odbiorze zgloszono awarig jednego z urzadzed, ktére po ponad
miesigcu zostato wymienione). Przeprowadzone w trakcie kontroli ogledziny potwierdzity
wykorzystanie ww. sprzetu. Nastepnie we wrzesniu 2014 roku UDSK odebral sie¢ LAN
w poradniach specjalistycznych {wykonawca opdznit sie cztery dni z je wykonaniem,
zaconaliczono mu kare umowna w wysckosci 55 tys. z{). Szpital nie dysponowat
dokumentami potwierdzajgcymi daty otrzymywania poszezegdinych programéw (Ich czesci
badz funkejonainosei). Wedlug Kierownika Sekgji ds. informatyki wykonawca stopniowo
przekazywat oprogramowanie HIS i Bl od sierpnia 2015 roku do stycznia 2016 roku.
Kierownik wyjasnit takze, iz zdecydowano sig na podziat przedmiotu zamdwienia, gdyz
zdawano sobie sprawe, Ze fatwiej i szybciej bedzie dostarczyé sprzet oraz wykonad siec
komputerowa niz system e-Zdrowie. Jego zdaniem wystepujace awarle serwerdw, sklanialy
do jak najszybszej ich wymiany, a po zamontowaniu nowych urzadzen zostal
na nie przeniesiony éwezesnie wykorzystywany system HIS. Terminale, monitory i drukarki
zostaly za$ zainstalowane w poszczegolnych poradniach i do chwili uruchomienia systemu
Clininet (1 luty 2016 roku) personel poradni wykorzystywal sprzet do podgladu syslemu
Solmed HiS, korzystano z pakietu biurowego craz zasobow sieci Internet, a od sierpnia
2015 roku sprawdzano wersig testowa Clininetu. Zdaniem Kierownika dostarczenie sprzetu
réwnolegle do terminu dostawy systemu e-Zdrowie nie wplyneloby na znaczny postep
technologiczny, a na pewno nie utatwiloby pracy docelowego uzytkownika.

(dowod: akta kontroli str. 441-449, 577-586, 592-599)

" Dotyczy e-Rejestradgi i e Kontrahanta.



Zgadnie z zawartg 11 czerwea 2014 r. umowg z wykonawcy, wdrozenie wislomodutowego
oprogramowania e-Zdrowie wraz z przeszkoleniem personelu z obstugi dostarczonych
modutdw nastapié mialo do 21 maja 2015 r. Terminy realizacji poszczegdlnych etapdw
okreslac miat szczegdlowy harmonogram, jednak Szpital nie zatwierdzit harmonogramu
przedioZzonego przez wykonawce. Byly Dyrektor wyjasnit, ze w pierwszych migsiacach
po podpisaniuy ww. umowy UDSK negowal propozycie harmonograméw prac, gdyz
uznawano, Ze wykonawca nie jest w stanie zrealizowad Projektu zgodnie z zalozeniami
{m.in. obawiano sig dezorganizagji pracy). W grudniu 2014 roku pedjeto dzialania w celu
weryfikacji tej firmy, polegajace na skierowaniv wnicsku do Centralnego Biura
Antykorupcyjnego (postepowanie w tym zakresie umorzono w lutym 2015 roku).

(dowdd: akta kontroli str. 158-170, 283-285, 293, 318-322, 434-440)

Po nieskutecznej korespondencji z wykonawca w sprawie wystepujacych probleméw
w realizacji Projektu, prowadzonej od listopada 2014 roku do wrzednia 2015 roku, w dniu
1 pazdziernika 2015 r. Dyrektor Szpitala w oparciu o art. 635 w zwigzku z art. 491 i art. 494
ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny® odstaplt od ww. umowy z winy
wykonawcy. Powolat sig na: 1] brak gwarancji na uruchomienie systemu w terminie
umoZliwiajgcym skorzystanie ze Srodkow Unii Europejskiej, 2] uptyw termindw realizacj
wynikajacych z zawartej umowy, 3] niekompletnosé, niezgodnosé z przepisami prawa oraz
SIWZ, a takie szereg istotnych bleddw wystepujacych w dostarczonym programie
testowym, co nie daje gwarancji prawidiowego funkcjonowania systemu. W odpowiedzi
z 8 pazdzierika 2015 r. wykonawca zaprzeczyt ww. zarzutom oraz wskazat na brak
wspolpracy Szpitala w trakcie realizacji Projekiu i razace bledy zarzadeze” po jego stronie.
Dyrektor Szpitala 15 pazdziernika 2015 r. wystapil rowniez do Ministerstwa Zdrowia
wskazujac, iz w zwigzku z licznymi problemami z wdrozeniem systemu, ktore ,nie pozwalajg,
na bezpieczne jego stosowanie bez obaw o Zycie i zdrowie pacjentow, jak rowniez
prawidtowy sposob rozliczania wykonanych $wiadczen z patnikiem”, Szpital czyni starania
w celu pozyskania innego systemu komputerowego. Jednak w piSmie z 7 grudnia 2015 1.
Dyrektor Szpitala poinformowat Ministerstwo, iz po wielu spotkaniach z dostawca
oprogramowania oraz przy udziale mediatora (Uniwersytetu Medycznege w Bialymstoku)
ustalono, Zze brak jest przestanek do odstapienia od umowy, a dostawca kontynuuje jej
realizacje w cparciu o porozumienie zawarte 30 listopada 2015 r.

(dowdd: akia kontroli str. 293, 309-317, 688-744)

W ww. porozumieniu byly Dyrektor potwierdzil, iz ,po ponownym przeanalizowaniu
okolicznosci” podpisane przez niego odstapienie od umowy z 1 pazdziemika 2015 r.
nie mogto wywrzeé skutkéw prawnych, gdyz: 1] testowa wersja systemu pozbawiona byla
wad istolnych i nie naruszala przepisow prawa, a jednoczesnie zawierala bledy
uniemozliwiajace zaakceptowanie przedstawionej wersji systemu, 2] umowa moze zostaé
zrealizowana wterminie | zakresie umoZliwiajgcym rozliczenie Srodkéw europejskich,
3] zachodza przeslanki zmiany terminu realizacji umowy. Ponadto byly Dyrektor
W Ww, porozumieniu czgsciowo zmienit treS¢ umowy zawartej z wykonawcs, ¢o szerze)
omowiono w dalszej czgsci wystgpienia  pokontrolnego, w  sekgji  ,Ustalone
nieprawidlowosci”. {dowad: akta kontroli str. 158-170, 287-252)

Wersje produkecyjne HIS i Bl UDSK odebrat w grudniu 2015 roku, a nastepnie rozpoczeto
proces testowania, w trakcie ktdrego stwierdzono liczne braki craz niedziatajgce
funkcjonalnosci przewidziane w SIWZ (sposréd 1,6 tys. pozycji pozytywnie zweryfikowano
39% elementow; pozostale elementy zweryfikowano negatywnie lub oznaczono je zapisem
.brak czasu"). Ostatecznie proces festowania wedlug Kierownika Sekcji ds. Informatyki -
zewzgledu na brak czasu — nie zostat ukonczony | nie podpisano jakiegokolwiek
dokumentu w tej sprawie. Nie dochowano takie warunkéw procedury odbiorow
poszczegéinych modutdw wdroZzeniowych, c¢o szerzej omowiono w dalszej czesci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidlowosci”,

(dowad: akia kontroli str. 159-244, 441-445, 473-519)

8 Dz U.z2016r. poz. 380, ze zm.



W dniu 23 grudnia 2015 r. Dyrektor Szpitala podpisal , protokdt koncowy adbioru” systemu
e-Zdrowie, w kiorym obie strony potwierdzity m.in., ze: dostarczony wielomodulowy system
spetnia wszystkie wskazniki produktu, przy czym wykonawca do czasu podpisania protokotu
nie zrealizowat integracji systemu z pozostalymi systemami dzialajacymi w UDSK, migracji
danych z dwczesnie uzywanego oprogramowania (zobowigzat sig do ich nieodplatnego
wykonania do 31 marca 2016 r.), prawidlowo funkcjonujacych modutdw  Apteka
i Rehabilitacja (zobowigzat sie do ich nieodpiatnego wykonania do 31 stycznia 2016 r.).
Wykonawca pomniejszyt wyscko$é umownego wynagrodzenia za niezrealizowane elementy
0 57,1 tys. zt oraz oSwiadczyl, ze pozostate moduly oraz nieprzetestowane funkcjonalnossi
dostarczonego oprogramowania spehiajg wymogi SIWZ. (dowdd: akta kontroli str. 294-298)

W zwiazku z nieukoficzeniem w grudniu 2015 roku testow otrzymanego oprogramowania,
UDSK na poczatku 2016 roku wystapit do Wydziatu Informatyki Politechniki Bigtostockiej
ooceng w tym zakresie. Ekspertyza systemu e-Zdrowie sporzadzona przez ten Wydziat
za 18,1 tys. zt wykazala, iz na dzien 30 grudnia 2015 r. prawidtowo funkcjonowale 35%
funkcjonalnosci, a 25% — nieprawidtowo (pozostale 40% elementow systemu nie zostato
sprawdzonych), przy czym w przypadku niektorych modutow systemu HIS ww. wskazniki
byly niZsze — w module Apteka pozytywnie zweryfikowano 31% funkcjonalnesci, negatywnie
17% elementdw, za$ nie sprawdzono 52% pozycji. Ponadto autorzy opracowania zwrdcil
uwage, Ze stopien pokrycia wymagan SIWZ przy ocenie jakosciowej wypada jeszcze gorzej,
poniewaz brak danej funkcji abniza uzytecznosé innych funkcji. W konsekwencji eksperci
podsumowali m.in., iz: ,poziom niespelnienia wymagan SIWZ jest na tyle wysoki, ze tylko
wybrane moduly sa gotowe do wdrozenia produkcyjnege”. Pomimo fo 22 lutego
2016 r. Dyrektor Szpitala zlozyt UMWP oSwiadczenie, e do 31 stycznia 2016 r. otrzymano
dwa pozostate moduly HIS, {j. Apteka i Rehabilitacja, a takze, iz wszystkie moduly zostaly
wdrozone, a system dziata zgodnie z zaloZeniami okreslonymi w umowie o dofinansowanie
Projektu {wszelkie nieprawidiowosei i bledy 53 na bieZzaco usuwane przez wykonawce).
Zdaniem Kierownika Sekcji ds. Informatyki wiaczenie produkcyjne systemow HIS i Bl
nastgpito 1 lutego 2016 r. Ostatecznie 31 marca 2016 r. wykonawca zglosit Szpitalowi
wykonanie integracji e-Zdrowia z pozostatymi systemami Szpitala (poza systemem
Multicomp), a takZe wykonanie migracji danych.

{dowad: akta kontroli str. 299-301, 354-369, 441-445)

Tymczasem w pismie do dostawcy z 5 sierpnia 2016 r. byly Dyrektor potwierdzil,
Ze nie zostala wykonana integracja systemu Bl z tzw. czeScig szara (ERP), -
aw konsekwencji Bl nie zostat zrealizowany. Ponadlo w trakcie ninigjszej kontroli
stwierdzono nadal wystepowanie licznych brakéw oraz niedzialgjgcych funkcjonainosci
przewidzianych w specyfikacji przetargowej systemu e-Zdrowie. Wediug Kierownika Sekci
ds. Informatyki chodzito o 37 sposrod 1,6 tys. pozycji SIWZ (byta to jege subiektywna
ocena, nie poparta pisemnymi potwierdzeniami pracownikdw merytorycznych). Wérod
wskazanych przez Kierownika brakow badz niedziatajgcych funkcjonalnosci bylo muin.:

— niedostarczenie dokumentacji powykonawcze] dla administratorow zawierajace] opis
funkcjonalny moduléw z uwzglednieniem ich konfiguracji na etapie wdrozenia,
szczegOlowy opis uzytkowanych baz danych oraz diagram przeplywu danych
i komunikacji miedzy procesami,

— oprogramowanie dziedzinowe nie bylo w pelni zintegrowane (wystgpowata koniecznosé
wprowadzania wielokrotnego tej samej informacii), a baza uzytkownikéw nadal nie byla
jednolita dla catego oprogramowania dziedzinowego (uzytkownik/operator musiat
poshugiwaé sie réznym identyfikatorem/laginem w poszczegdinych obszarach systemu),

— w module Apteka HIS brak bylo mozliwosci: sporzadzania zamowien doraznych
do dostawcow srodkdw farmaceutycznych i materiatdw medycznych; elektronicznego
tgczenia sig z wybranymi hurtowniami za pomocg Intemetu w celu sprawdzenia cen
i dostepnosci towaru; sygnalizacji nowych zlecen w postaci pozycji o innym kolorze
lub inaczej wyrdznionych oraz sygnalizacja dzwickowa w komputerze; tworzenia listy
roboczej dla urzadzenia do konfekcjonowania lekow,

— w przypadku obslugi zakaZzen szpitalnych brak bylo mozliwosci wyszukiwania pacjentow
wedlug roznych kryteriow (filtr dla jednostki, filtr dla pacjenta), np. powtoma
hospitalizacja, pobyt w OIT, noworodek, podwyzszone wskazniki stanu zapalnego,
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gorgczka, zmiany zapalne w RTG, a takze brak bylo mozliwosci generowania zestawien
zuzycia lekow przeciwdrobnoustrojowych, automatycznego przeliczania zuzycia
antybiotykdw na zuzycie dobowych dawek (DDD, DID),

— w przypadku obstugi Centralnej Sterylizatomi nie dziatata funkcja przypisywania
pakietdw do poszczegdlnych zabiegdw operacyjnych wraz z ewidencjg poniesionych
kosztow oraz brak byio podgladu pozycji na dynamiczne] liscie udostepniajgcej pozycje
ze statusem wysterylizowane (pozycije przypisane do zabiegu nie zmienialy
automatycznie statusu tak, aby nie mogty by¢ uzyte dwukrotnie).

{dowdd: akta konfroli str. 446-449, 473-519, 771-772)

Po uruchomieniu zintegrowanego systemu informatycznego w styczniu 2016 roku Szpital,
zgodnie § B ust. 1-3 umowy z wykonawca, korzystat z tzw. asysty personalnej (przez okres
miesiaca od 1 lutego 2016 r). Jak wyjasnit Kierownik Sekcji ds. Informatyki asysta
ta.polegala na miesigcznym wsparciu przedstawicieli wykonawcy, ktorzy codziennie
od godz. 7% do godz. 15%, a w razie potrzeby takze w godzinach wieczomych, pomagali
pracownikom Szpitala we wdroZeniu systemu informatycznego i opanowaniu jego
wszystkich funkejonalnodei. Kilkanascie oséb z ramienia wykonawcy zaangazowanych bylo
w calesciowe wsparcie personalne podczas wdrazania systemu, rozpoczynajac od izby
przyjeé, poprzez oddzialy szpitalne i poradnie specjalistyczne. Szpital na dzief kontroli
nie posiadat dokumentow potwierdzajacych wykonywanie przez przedstawicieli wykonawcy
konkretnych dziatah (zadan) w ramach rzeczonej asysty personainej.

{dowdd: akta kontroli str. 775-777)

Umowa z wykonawca systemu e-Zdrowie nie umoZliwiala bezplatnego dostosowywania
wdrazanego oprogramowania do zmieniajgeych sie potrzeb uzytkownikdéw. Przewidywata
ona w okresie obowigzywania oraz gwarancjii (kolejnych frzech Ilat} bezplatne
dostosowywanie dostarczonego oprogramowania do zmieniajacych sig przepisdw, wykiadni
lub wskazdwek jednostek nadrzednych. (dowod: akta kontroli str. 159-170)

Szpital zakupit oraz oznaczyt tabliczkami badz plakistkami pomieszczenia, dokumentacje
i sprzet, sfinansowane w ramach Projektu. W UDSK zainstalowana zostata tablica
pamigtkowa, a informacja o utworzeniu portalu pacjenta umieszczona zostata na stronie
internetowej Szpitala®. Ponadto w styczniv 2016 roku ogloszenia promujace Projekt
pieciokrotnie zamieszczono w prasie o zasiggu regionainym, a wedtug Kierownika Sekcii
ds. Informatyki promocja Projektu realizowana byta takze bezposrednio w siedzibie Szpitala
poprzez wreczanie rodzicom pacjentdw/pacjentom informacji z loginem i haslem do konta,
co omdwiono szerzej w dalsze] czedei wystapienia pokontrolnege, w sekcji Uwagi
dotyczace badanej dziatainosei”. {dowdd: akta kontroli str. 441-449)

W marcu - kwietniu 2016 roku UMWP zweryfikowat realizacje Projektu pod kalem
spelnienia  postanowien umowy o dofinansowanie. W zaleceniach pokontrolnych
z 12 kwietnia 2016 r. wykonanie oceniono jako ,poprawne’, a stwierdzone nieprawidlowosci
dotyczyly przede wszystkim: 1} ograniczonego wykorzystywania systemu e-Zdrowie,
polegajacego m.in. na nieuzywaniu trzech modutéw HIS (Transport medyczny, Zywienie
oraz Dializy), 2] niekorzystania z e-ustug, a takze 3] niewykonania tzw. syntezatora mowy.
Do czasu niniejszej kontroli ww. nieprawidlowosci zostaty wyeliminowane.

(dowod: akta kontroli str. 382-408, 445-449)

Od 23 grudnia 2015 r. do 13 futego 2017 r."® Szpital - w ramach obslugi gwarancyjnej,
ktore] warunki i zasady okreslone zostaly w zataczniku nr 5 do umowy z wykonawcg —
zZgtosit 363 nieprawidlowosci, w tym 21 awarii krytycznych!! w dziataniu systemu
informatycznego HIS'Z. Awarie dotvczyly m.in. probleméw zwigzanych z: generowaniem
raportow, wyszukiwaniem pacjentow, zapisywaniem wynikdw badan, niedziatajacymi

9 Na stronie intemelowe] Szpitala wskazana m.in. ze: E-rejesiracia to najlatwiejszy sposdb na zapisanie dziecka na wizyte
w Poradni Specjalistycznej. Je$li chea Panstwo zalozyé konto w e-rejestrac)i kanisczna jest jednorazowa osobista wizyta
w Rejestragii Poradni Specjalistycznych naszego Szpitala z dokumentem torsamosci, w celu weryfikacii danych
uzytkownika. login: PESEL pacjenta haste: ID pacjenta {do pobrania w Rejestracji Poradni Specjalistycznych).”

W programie Bugzifla przeznaczonym do zglaszania award | innych nieprawidiowosci w dzialaniu  systemow
informatycznych zakupicnych w ramach Projektu.

11 Pozostate 342 zgfoszenia dotyczyly bledow i utrudnien w dziatainosci systemu informatycznego HIS, ktdre wg. Szpitala
nig byly krytyczne {zotoszenia krytyczne zglaszane byly z najwyzszym priorytetem critical’).

2 Nie dokonywano 2gtoszen dotyczacych systemu informatycznego Bl
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Ustalcne
nieprawidtowosc|

modufami, logowaniem sig do systemu, drukowaniem kodow kreskowych, zamykaniem
okresow rozliczeniowych, kodowaniem pacjentow przy rejestracii. Zestaly one usuniete
przez wykonawce w ciagu od jednego do 104 dni reboczych, liczac od dnia zgloszeria
awarii. Reakcja serwisowa'® wykonawcy na zgloszenia awarii miala miejsce kazdorazowo
w ciggu czterech godzin od momentu zgloszenia, co bylo zgodne z postanowieniami pkt 3
lit. b zatacznika nr 5 do umowy z wykonawca, (dowdd: akfa kontroli str. 418, 817)

Projekt zostat dwukrotnie skontrolowany przez UMWE,

— w wyniku przeprowadzonej w marcu 2015 roku kontroli zamodwienia publicznege
stwierdzono formalne naruszenia przepisbw ustawy Prawo zamowien publicznych
{m.in. przekroczenie termindw opublikewania SIWZ oraz ogloszenia o zamdwieniu,
atakie bledy w protokole postepowania), nieskutkujace zastosowaniem korekty
finansowej,

— w wyniku przeprowadzonej w marcu i kwietniu 2016 roku kontroli na zakonczenie
realizacji Projektu, jego wykonanie oceniono jako poprawne”, a stwierdzone
nieprawidtowosci do czasu niniejsze] kontroli zostaly wyeliminowane.

W styczniu 2016 roku Centralne Biuro Antykorupcyjne wystapile o udostepnienie
dokumentacji zwigzanej z realizacjg Projektu. Postepowanie w tej sprawie jest w toku.
(dowod: akta kontroli str. 304-305, 323-324, 381-408)

W dziatalnoci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono

nastepujace nieprawidiowosci;

1. Na skutek wydtuzenia z 21 maja 2015 r. na 31 stycznia 2016 r. terminu dostawy nowego
oprogramowania HIS, Szpital przediuzyt na okres od maja 2015 roku do marca
2016 roku licencje na uZytkowany wezesnigj program HIS, wydatkujac na ten cel
1138 tys. zt. (dowdd: akta kontroli str, 159-170, 326-351, 370-372, 434-440, 866)

2. Dostawca wielomodutowego systemu e-Zdrowie nie wywiazal sig z zawarte] umowy
i do gzasu niniejsze] kontroli nie dostarczyt oprogramowania zgodnego z SIWZ, a mimo
to byly Dyrektor odebrat przedmiot zamowienia i potwierdzit jego prawidlowe
funkcjonowanie, poczawszy od 1 lutego 2016 r, a wczesSnig poroczumieniem
z 30 listopada 2015 r. zmienit tre4¢ umowy z wykonawca systemu e-Zdrowie w zakresie:

— terminu wykonania umowy wdroZenia systemu e-Zdrowie, ktory przesunigto
z 21 maja do 30 grudnia 2015 r., hez wskazania | udokumentowania przyczyny,
mimg iz w § 17 ust. 2 Jit. ¢ umowy z 11 czerwca 2014 r. dopuszczono mozliwosé
dokonania zmian terminéw wykonania zamowienia jedynie w przypadkach, kiore
nie byly znane w chwili zawarcia umowy, niezaleznych od wykonawcy lub Szpitala,
w szczegolnosci wystapienia sily wyiZsze] lub z powodu dzialania oséb trzecich,
co nalezalo udokumentowac,

— ustalenia, Zze ,zmiana terminu realizacji umowy wylacza mozliwosé ewentualnego
naliczenia kar umownych za ckres do dnia zawarcia porozumienia’,

— ograniczenia zakresu migrowanych danych z dotychczas uzywanych systeméw
informatycznych z fzw. pelnego backupu do przeniesienia wylacznie danych
dotyczacych pacjentow, osob bliskich pacjentow, kolejek oczekujgeych oraz danych
o0 ubezpieczeniu zdrowotnym,

-~ przesuniecia terminu migracji danych i integracji z dziatajacymi systemami z 21 maja
2015 r. na 31 marca 2016 .,

— dolaczenia do fredci umowy tzw. cennika CGM dla niezrealizowanego przedmiotu
zamowienia oraz zaakceptowania wartosci precentowej dwéch niewdrozonych
moduléw na poziomle 1,23% (Apteka) i 0,/3% (Rehabilitacja), bez dysponowania
rzetelnymi wyliczeniami w tym zakresie.

13 Reakcja przedstawicicla wykonawcy na ewarig krytyczna zgloszong przez Szpital w programie Bugziifa.
9



Wprowadzenie do umowy istotnej zmiany jej warunkéw {terminu realizacji zamowienia)
naruszalo przepis art. 144 Prawa zaméwien publicznych™. Przewidzenie diuzszego
0 216 dni terminu realizacji zamowienia, gdyby bylo przewidziane na etapie udzielania
zamawienia, moglo mie¢ wplyw na krag potencjainych oferentow, a w konsekwenc;i
nawynik postepowania. Dokonujac takiej zmiany pozbawiono rowniez Szpital
moZliwosci dochodzenia kar umownych za 193 dni*® opoznienia w oddaniu przedmiotu
zamQwienia w zakresie dostarczenia wielomodutowego systemu informatycznego
w wysokosci 2656 tys. zt lub za odstapienie Szpitala od umowy z winy leZgce]
po stronie wykonawcy w wysokosci 275,2 tys. zt (okreSlonych w § 11 ust. 1litaif
umowy z wykonawca).

Byly Dyrektor wyjasndt, iz wprowadzenie ww. zmian w umowie bylo konieczne .z uwagi
na wczesniejsza zwloke Szpitala, ktéry byt w przekonaniu o braku umiejetnosci
wykonawcy w realizacji projektu” oraz z uwagi na to, Ze Jbylo negatywne nastawienie
personelu rdwnisz co do funkcjonalnosci systemu, co doprowadzilo do wydiuzenia okresu
wdraZania systemu”. Doddl, Ze: ,Szpital nie mégt wprowadzié tzw. przejécia systemu
ze starego na nowy w okresie rozliczeniowym POW NFZ z uwagi na obawy, co do dalszej
funkcjonalnosci nowego systemu w  zakresie sprawozdawczosci z  platnikiem
systemowym”. Ponadto byly Dyrektor wyjasnil, Zze ograniczenie migracji danych wynikaio
z braku czasu (procedura ta wymagala bowiem duZgj iloSci czasu | zasobow serwerowo-
macierzowych — mogla byt wykonywana wylacznie w godzinach nocnych,
aby nie zakidcaé biezgcej pracy systemu) oraz braku porozumienia z wiascicielami praw
autorskich poprzednich programéw informatycznych. Tzw. cennik CGM w ocenie bytego
Dyrektora nie budzit zastrzezen. Uznany zostal za rzetelny i nie bylo podstaw
aby go negowat.

Szpital nie dochowal takie naleiyiej starannosci odbierajgc oprogramowanie
bez zachowania warunkéw procedury (przewidzianej w § 4 pkt 2 umowy z wykonawca),
wymagajacej akceptacji poszczegoinych modutow wdrozeniowych przez kierownikdw
poszczegolnych jednostek UDSK (klinik, zakladbéw, pracowni itp.), co — wg bylego
Dyrektora — wynikalo z negatywnego nastawienia pracownikéw do koniecznosci
przejscia na nowy system oraz zblizajgcego sie terminu korcowego realizacji Projektu.
Dodat, ze decyzia o odstgpieniu od ww. procedury poparta byta takZze pozytywnymi
informacjami w tym zakresie, uzyskanymi z Uniwersyteckiego Szpitala Klinicznego
w Bialymstoku oraz od podlegtych pracownikow.

{dowdd: akta kontroli str. 159-170, 287-2891, 297-301, 434-440, 773-774, 778-816)

Szpital do dnia zakohczenia kontroli NIK'® nie naliczyl wykonawcy kar umownych,
o ktorych mowa w § 11 ust. 1 lit. d umowy z wykonawca, w wysokosci 90.843,64 zi
Za opdznienia w usunieciu bledow' zgloszonych w okresie gwarancyjnym. Analiza
42 z 363 z nich wykazata, Ze pie¢ bleddéw wykonawca usungl, z zastosowaniem
zdalnego dostepu, z opdznieniem wynoszacym od jednego do 102 dni roboczych
w stosunku do terminu okreslonego™ w pkt 3 lit. d zatacznika nr 5 do umowy
z wykonawca, (dowdd: akia kontroli str. 816-838)

Kierownik Sekcji ds. Informalyki, odpowiedzialny'® za realizacje umowy i wnioskowanie
0 zastosowanie kar umownych wynikajacych z umowy z wykonawcg wyjasnit, ze: uznat
mylnie, Ze porozumienie zawarte 30 listopada 2015 1. wylacza mozliwos¢ naliczenia
jakichkolwiek kar umownych wykonawcy". Dodat, Ze: ,po przeprowadzeniu (...) analizy
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Q tresci (...) zakazuje sie istotnych zmian postanowien zawarte] umowy w stosunku do tresci oferty, na podstawie kiorej
dokonano wybory wykonawcy, chyba ze zamawiajacy przewidziat mozliwos¢ dokonania fakie] zmiany w ogloszeniu
o zambwieniu lub w specyfikaci istotmych warunkéw zaméwienia oraz okreslit warunki taklej zmiany™ (zapis obowigzujacy
do 22 czrerwca 2016 1.},

Liczac od dnia zakorczenia realizacji przedmictu umowy, okreslonego w § 5 umowy 7 wykonawca, (21 maja 2015 r)
do dnia podpisania porozumienia z wykcnawca zmieniajacego m.in. termin realizacji zamawienta (30 listopada 2015 r.).

2 marca 2017 r,

Rozumianych jako (...} nieprawiciowos$t oprogramowania uniemozliwiajgea b znacznie utrudniajaca wykonanie jej
poszezegdinych funkeji, za sprawa kidrej eksploatacja systemu staje sie ograniczona. Stad nie uniemoziiwia jednak
poprawnege zapisu hib odezytu danych” —stosownie do zapisu § 1 ust. 20 umowy z wykonawea,

Termin na usunigcie bledu wynosi dwa dni robocze od chwili jega zgloszenia.

Zgodnie z § 4 pkt 5 lit, d zarzadzenia nr 12 Dyrektora Szpitalg z dnia 7 marca 2012 r. w sprawie ustalenia fednolitych zasad
udzietania i realizacji zamowien publicznych.
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zgloszonych bledow i awari stoi na stanowisky, e w kilku przypadkach taka kare trzeba
wykonawcy naliczyc” oraz, Ze: ,zobowigzuje sie do sprawdzenia reakcji na wszystkie
ponad 300 bledéw zgtoszenyeh po podpisaniu porozumienia z wykonawca.

(dowéd: akta kontroli str. 776-777, 839-859)

Byly dyrektor Szpitala, ktdry podpisal porozumienie z wykonawca wyjasnit, ze kary nie byly
naliczane za jego kadencji, poniewaZ nie dostal Zadnego sygnalu od pracownikéw
odpowiedzialnych za realizacje umowy, ze 53 one nzlezne. (dowdd: akta kontroli str. 860)

P.o. Dyrektora Szpitala wyjasnita natomiast, ze: ,w trybie pilnym poprosze o ustalenie
wysokosci naleznych kar umownych przez pracownika odpowiedzialnego za realizacig
umowy z wykonawcy i przedkiadanie takich wnioskow glownemu ksiegowemu”. Dodata,
Ze: po ustaleniu wysokaoéel naleznych kar zostanie wystawiona wykcnawcy odpowiednia
nota ohcigzeniowa’. (dowod: akta kontroli str. 861)

4. Pomimg, iz zabezpieczenie nalezytego wykonania umowy w formie gwarancji bankowej
(z 10 czerwea 2014 r.), zgodnie z § 12 umowy z wykonawca, wazne bylo do 31 lipca
2016 r, a przedmiot zamdéwienia odebrany zostat przez Szpital z ponad
siedmiomiesigcznym opodznieniem w realizacji przedmictu umowy (zakladano termin
21 maja 2015 r., podczas gdy protokét koAcowy podpisano 23 grudnia 2015 r.), Szpital
nie wyegzekwowal od wykonawcy przediuzenia terminéw wnigsionego zabezpieczenia
nalezylego wykonania umowy i 2 sierpnia 2016 r., tj. dwa dni po uptywie terminu
waznosci gwarancji bankowej, zwrocit ja wykonawcy, co w konsekwencji uniemoZiiwilo
skuteczne skorzystanie z dysponowania zabezpieczeniem w petnym okresie trwania
rekojmi za wady. {dowod: akta kontroli str. 159-170, 287-291, 862-864)

Kierownik Sekeji ds. Informatyki odpowiedzialny za realizacje umowy wyjasnit, ze uznana,
iz po dokonaniu odbioru koncowego nie ma potrzeby wydluzania waznosci terminu
zabezpieczenia wniesionego przez wykonawce. {dowdd: akta kontroli str. 776-777)

Byly Dyrektor wyjasnil, Ze nie wnioskowano ¢ wydtuZzenie terminu zabezpieczenia
nalezytege wykonania umowy, peniewaz nie bylo Zadnych sygnaldéw, ze takie dziatania
s niezhedne, (dowdd: akta kontroli str. 860)

Najwyzsza Izba Kontroli zwraca uwage, ze do rozpoczecia niniejszej kontroli nie zgloszono
w programie Buggzilla, dostawcy systemu Bl (w ramach uslugi asysty powdrozeniowej) uwag
o niemozliwosci wygenerowania czesci raportow lub o-nieprawidtowych danych zawartych
w nieklorych raportach z tego oprogramowania, co omédwiono szerzej w pkt 2 niniejszego
wystgpienia. (dowod: akta kontroli str. 418)

1.2. Zapewnienie bezpieczefistwa gromadzonych danych oraz stopnia przygotowania
na mozliwos¢ wystapienia sytuacii kryzysowych

Szpital posiadal polityke bezpieczefistwa oraz instrukcje zarzadzania systemem
informatycznym, o ktarych mowa w § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne sluzage do przelwarzania danych osobowych?,
Pracownicy UDSK nie realizowali jednak w pelni ww. regulacji, co szerzej omowicno
w dalszej czesci wystapienia pokontrolnege, w sekgji Ustalone nieprawidlowosci”.

(dowod: akta kontroli str. 520-559)

Szpital wdrozyt zabezpieczenia przed niepowotanym dostepem do danych, w tym danych
medycznych pacjentéw (m.in. dostep do HIS wymagat uZycia unikainego loginu
i odpowiedniej jakosci hasta) oraz stosowat narzgdzia sluzgce bezpieczenstwu systemdw
informatycznych (zapewniano m.in. ochrong antywirusowa, aktualizacjg oprogramowania
i tworzenie Kopii bezpieczenstwa, a takze zminimalizowano ryzyke ufraty informacii
w wyniku awarii, m.in. zastosowujac urzgdzenia UPS w serwerowni). W opinii biegtego
(powolanego w trakcie kontroli NIK) przyjete i stosowane w UDSK rozwigzania nie spetnialy

» Dz, U. Nr 100, poz. 1024 ze zm. Rozporzadzenie dele] zwane ,rozporzgdzeniem w sprawie dokumentadii przetwarzania
danych osobowych”.
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Ustalone
nieprawidiowosci

Uwagi dotyczace
badanej dziatalnosci

wszystkich wymagar dla zabezpieczenia systemow informatycznych, co szerzej omowiono
w dalszej czeéci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.
{dowod: akta kontroli str. 520-526)

Szpital nie posiadat procedur postgpowania w sytuacii diugotrwalej utraty zasilania
w energie elekiryczng, gdyz — zdaniem p.o. Dyrektora — priorytetem jest zabezpieczenie
zdarzefh nadzwyczajnych bezposrednio zwigzanych z pacjentem, a UDSK posiada
odpowiednie zabezpieczenia i nie ma potrzeby tworzenia takich regulacji. Szpital zostal
wyposazony w rezerwowe 2rbdta zaopatrzenia w energie elektryczng - trzy agregaty
pradotwéreze, w tym dwa o mocy 200 kW i jeden o mocy 55 kW (w stosunku do mocy
szczytowej wynoszacej 710 kW). Urzadzenia te byly na bie?aco weryfikowane pod katem
sprawnoéci i spefniaty warunki do dalszej eksploatacji. Kierownik Dziatu Eksploatacii
wyjasnit, ze w okresle objetym kontrolg zdarzaly sie pojedyncze przerwy w dostawach
energii elektrycznej do Szpitala (trwajace od kilku sekund do kilku minut). Posiadane
agregaty umozliwialy za$ podtrzymanie zasilania cbwoddw rezerwowych UDSK przez dwie
doby. (dowbd: akta kontroli str. 424-428, 560-564)

W dziakalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidlowosci:

1. Stacje robocze nie byty wiasciwie zabezpieczone, gdyz whbrew pkt 6-7 oraz 11 Instrukcji
zarzadzania systemem informatycznym Szpitala nie byly uruchomione automaty
blokujace ekran po wyznaczenym czasie, za§ uzytkownicy stacji roboczych posiadali
uprawnienia administracyjne do systemdw operacyjnych. Ponadie administratorzy
nie posiadali dostepu do logow systemowych serwerdw systemu HIS, w celu ich
przegladania, a kapie bezpieczenstwa przechowywano w serwerowni, zamiast w sejfie
ognipodpomym. Kierownik Sekcji ds. Informatyki wyjasnit, iz uZytkownicy stacii
roboczych, odchodzac od stacji robocze), mogli samodzielnie blokowaé ekran.
Pozostawienie u nich uprawnief administracyjnych do systemow cperacyjnych byl
wynikiem Zle zaprojektowanego systemu SOLMED, ktdry wymagat takich uprawnien,
Za funkgcjonowanie serwerow dotyczacych HIS odpowiedzialny byt wykonawca. Dodal,
Ze w tegorocznym planie finansowym zaplanowano zakup urzadzenia, na ktérym znajdg
sig kopie zapasowe systemdéw (umieszczone zostanie w pomieszczeniu na innej
kondygnacii}. (dowod: akta kontroli str. 441-445, 520-559)

2. Przyjete i slosowane w Szpitalu rozwigzania nie spelniaty minimalnych wymagan
dia zabezpieczenia systemow informatycznych, przewidzianych w § 20 ust. 2 pkt 5
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyinosci, minimalnych wymagan dla rejestrdw publicznych i wymiany
informacji w postaci elektroniczne] oraz minimainych wymagath dla systeméw
teleinformatycznych?!, gdyz w ftrakcie niniejszej konfroli trzech (spo$rod 906)
uzytkownikow systemow informatycznych nie bylo pracownikami UDSK (byli to lekarze,
ktorzy odeszli ze Szpitala w grudniu 2015 roku oraz w sierpniu i listopadzie 2016 roku).
Niezbedne jest zatem uszczelnienie procedur nadawania, zmiany i odbierania
uprawnien do systemu. Zdaniem Kierownika Sekeji ds. Informatyki  wynikalo
to z przeoczenia jego pracownikow i planowane jest automatyczne wytaczanie kont,
ktére nie sg uzywane przez cztery tygodnie.

(dowéd: akta kontroli str. 441-443, 457-472, 522}

Najwyzsza |zba Kentroli zwraca uwage, Ze w opinii powofanego w trakcie kontroli bieglego
nalezy rozszerzyé przyjete w Szpitalu rozwigzania w zakresie bezpieczefstwa, w tym
opracowaé i wdrozyc wewnetrzne regulacje wskazujace opis podejmowanych dziatan
zapewnigjgcych odpowiedni poziom bezpieczenstwa w systemach teleinformatycznych,
opis dziatan shuZzacych wykryciu nieautoryzowanego przetwarzania informacji, polegajgcego
na dbalo$ci o aktualizacje oprogramowania, podanie okresu weryfikacii poprawnosci
dziatania procesow wykonujacych kopie bezpieczenstwa oraz opis wyjatkow od wymegu
instalacji oprogramowania antywirusowego na serwerach systemu HIS, co wynika z § 20
ust. 2 pkt 12 lit a, b i e ww. rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci.

2 Pz U. z 2006 r. poz. 113, ze zm. Rozporzadzenie zwane dale ,rozporzadzeniem w sprawie Krajowych Ram
Interoperacyjnosci”.
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Ustalone
nieprawidlowcsci

Kierownik Sekcji ds. Informatyki wyjasnit, ze przez wdrozenie nowege oprogramowania HIS
i zwigzane z tym zmiany organizacji pracy nie zaktualizowano polityki bezpieczeristwa
danych osobowych oraz instrukcji zarzadzania systemem — wymienione zagadnienia
zostang ujete w tych dokumentach. (dowdd: akta kontroli str. 441-445, 520-559)

UDSK przysigpujsc do Projektu zinwentaryzowat posiadane zasoby techniczno-
informatyczne. Nie zostat jednak powolany zespdt ds. zarzadzania Projektem, a czesé
rozwigzan nie zostata skonsultowana z personelem wykorzystujgcym na co dzief dane
oprogramowanie, co mogto mie¢ wplyw na nieskuteczne wdroZzenie systeméw
informatycznych. Wykonawcy wiglomodutowego systemu  e-Zdrowie z  naruszeniem
przepisow prawa wydluzono temmin realizacji zambwienia, czym pozbawiono Szpital
mozliwosci dochodzenia kar umownych w wysokosci nie mniejszej niz 2656 tys. zi,
a nastgpnie odebrano ten system, mime ze dostawca de czasu ninigjszej kontroli nie
dostarczyt oprogramowania zgodnego ze specyfikacjg istotnych warunkoéw zamowienia.
Ponadto nie naliczono wykonawcy kar umownych w wysokosci ponad 90 tys. 2,
za opdznienia przy usuwaniu bledow w funkcjonowaniu systemu informatycznego.

2. Stopien wykorzystywania rozwigzan informatycznych zakupionych
w ramach Projektu

2.1. Wykorzystanie oprogramowania wspomagajacego zarzadzanie Szpitalern

UDSK przed realizacjg, Projekiu posiadat system ERP (zakupiony ze Srodkédw wiasnych),
wspomagajacy obsiuge administracyjno-finansowa i skladajacy sie z 18 modutéw. Szpital
wykorzystywat w biezacej pracy wiekszo$6 ww. oprogramowania (m.in. korzystano z modulu
kalkulagji procedur medycznych ERP). Oprogramowanie wspomagajace obstuge
administracyjno-finansowg (ERP) bylo nowoczesne, spetnialo normy bezpieczenstwa
i w zwigzku z tym nie zdecydowano sie na jego wymiane w ramach Projektu.

{dowdd: akia kenfroli str. 409-412, 424-428)

W ramach Projektu zainstalowano i odebrano zas dodatkowe oprogramowanie
wspomagajace zarzadzanie Szpitalem (Bl} — system do analiz ilosciowo wartosciowych
z hurtownig danych, ze wzgledu na: .potencjalnie duza przydatno$t przy zarzadzaniu
Szpitalem”. Otrzymano i zainstalowane pieé plywajacych licencji tego oprogramowaniz,
adostep zapewniono 10 uzytkownikom. System ten nie zostat w pemni zweryfikowany,
postadat braki i do czasu kontroli NIK nie byt wykorzystywany do biezacej pracy, co szerzej
omébwiono ponizej, w sekeiji ,Ustalone nieprawidlowosei”.

(dowad: akta kontroli str. 409412, 441-449, 458-472)

Szpital nie wprowadzit regulacji {procedur) wewnetrznych zwigzanych z wykorzystaniem
ww, oprogramowania, fj. okreslajacych harmonogram wdrozenia oraz poszczegdine
zadania i osoby odpowiedzialne. Zdaniem p.o. Dyrekiora brak tych regulacji wynikat
z niecheci pracownikéw oraz zaistnialych zmian personalnych, w tym oczekiwania
na wylonienie w drodze konkursu nowego dyrektora. (dowdd: akta kontroli str. 424-428)

Zaden pracownik zajmujacy sie obsluga administracyjno-finansowa Szpitala nie zostat
przeszkolony przez dostawcg oprogramcwania z obslugi systemu Bl Wg wyjasnien
Kierownika Sekcii ds. Informatyki wykonawca uzupelni szkolenia w tym zakresie.

(dowod: akta kentroli str. 417, 441-445)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosé, polegajgca na odbiorze przez  bytego Dyrekora systemu
Bl i potwierdzeniu jego prawidlowego funkcjonowania, poczawszy od 1 lutego 2016 r.
W trakcie niedokonczonych w grudniu 2015 roku testéw systemu Bl zweryfikowano
go pozytywnie, pod katem architektury, wymagan analityczno-raportowych, funkcjonalnosci,
bezpieczenstwa oraz dystrybucji informacji. Jednoczesnie odnotowana zostata
niemozliwos¢ generowania 10 raportdw przewidzianych w specyfikadii istotnych warunkow
zambwienia. Do czasu ninigjszej kontroli nie wyeliminowano braku siedmiu raportow
kosztowych i nie wykorzystywano systemu B2 (nie sporzadzano raporidw bad? analiz

2 Wykonawea nie wyszczegoinit na fakturze kosziu lego systemu w ramach dostawy wielomedulowego systemu e-Zdrowie,
jednak z cennika przedstawionego przez CGM wynikato, iz koszt utworzenia w caloSci systemu stanowit 5,47%,
60 0zNAcZa prayblizong warlosé 44,9 tys. 2.
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na potrzeby zarzadcze Szpitala). Pomimo to, UDSK nie zgiaszat dostawcy oprogramowartia
zauwazonych nieprawidlowosci. Kierownik Sekcji ds. Informatyki wyjasnit, ze system BI
analizuje dane historyczne, zatem weryfikacja raportéw w momencie testow byla mozliwa
w nigwielkim stopniu. Ponadto modul plasuje sie niZzej od innych modutéw w hierarchii
waznosci w kontekécie uruchomienia produkcyjnege ofrzymanege oprogramowania.
Do tej pory uwagi do Bl zglaszane byly ustnie oraz telefonicznie.

{dowadd: akta kontroli str. 159-186, 287-300, 418, 441-449, 473-519, 771-772)

2.2. Wykorzystanie oprogramowania wspomagajgacedo obstuge pacjenta

W ramach oprogramowania wspomagajgcego cobsfuge pacjenta, Szpital przed
zrealizowaniem Projektu posiadal system HIS (zakupiony ze $rodkow whasnych), w sklad
ktérego wchodzity: Soimed HIS (nieograniczona licencja z 1999 roku), umozliwiajgcy m.in.:
obstuge izby przyjec, oddzialdw, ruchu chorych, pracowni diagnostycznych, apteki oraz
prowadzenie statystyki medycznej oraz Solmed Laboratorium (nieograniczona licencja
z1999 roku), kiory byt systemem usprawniajacym obsluge laboratorium. Ponadto
posiadanymi programami wspomagajacymi obstuge pacjenta (réwniez zakupionymi
ze Srodkow wiasnych) byly: 1] KSPPS (szesc licencji z lat 2008 - 2015), obstugujacy
pracesy rozliczen z NFZ, 2] PACS ({nieograniczona licencja z 2006 roku), stanowigcy
cyfrowe archiwum badan obrazowych, 3] Cypro {pie¢ licencji z 2010 roku), wspomagajacy
funkcjonowanie pracowni leku cytostatycznege, 4] Multicomp (nieograniczona licencja
z 2005 roku), wspomagajacy produkcje workow zywienia pozajelitowego, a takze
5] aplikacja autorska informatykéw UDSK (nieograniczona licencja z 2013  roku)
do planowania zabiegow na oddziatach.

Poza systemami PACS, Cypro i Multicomp, pozostate oprogramowanie mialo zostaé
zastgpione w ramach Projektu nowszym, bezpieczniejszym, posiadaigcym wigcej
funkcjonalnosci (w tym EDM) oraz w pelni zintegrowanym systemem HIS, a glownymi
przestankami skfanigjacymi do wymiany (poza zhblizajacym sie ustawowym terminem
wprowadzenia elektroniczngj dokumentacfi medycznej) - wg Kierownika Sekcji
ds. Informatyki — byly ustne deklaracje przedstawicieli producenta Solmed HIS i Solmed
Laboratorium o zminimalizowaniu wsparcia dla tych produktow.

W ramach Projektu 31 stycznia 2016 r. odebrano ostatecznie nowy system HIS,
wspomagajacy obstuge pacjenta, ktory poza dotychczasowymi funkcjonalnosciami
w zalozeniach umozliwiaé mial m.in. gromadzenie archiwalnej dokumentacji medycznej
(EDM), obstuge stacji dializ, bloku operacyjnego, poradni, transporiu medycznego, uméw
ZNFZ, bloku zywienia, a takze cenfralng] sterylizatomni. Z kolei madut Centrum, poza
dotychczasowymi funkcjonalnosciami obstugi procesdw laborateryjnych, umozliwiat miat
m.in. generowanie statystyk badan oraz kenfigurowanie badan z poziomu pracownikdw
laboratorium. Szpital w ramach Projekiu ofrzymal 200 licencji plywajacych tego
oprogramowania, co zaspokajato jego potrzeby. (dowod: akta kontroli str. 409-412)

W trakcie ninigjszej kontroli ustalono, iz funkcjonalnos¢ EDM nie byla wykorzystywana,
¢o uniemoZliwialo poréwnania zgodnosci cech dokumentéw EDM w stosunku do wzorow
sluzacych  zapewnieniu standaryzacji interoperacyjnej dokumentow w  stopniu
umozliwiajgcym ich przetwarzanie na platformie P12, (dowéd: akta kontroli str. 441-449)

Szpital nie wprowadzit regulacji (procedur) wewnetrznych zwigzanych z wykorzystaniem
funkcjonalnosci EDM2, w tym zobowigzujacych personel medyczny do biezacege zasilania
jej danymi z HIS, a obowigzujace zarzadzenie Dyrektora UDSK w sprawie jgj
udostepniania?® nie dopuszezato udostgpniania dokumentacji medycznej poprzez portal
pacjenta utworzony w ramach Projekiu. Wg p.o. Dyrektora zmiana ww. zarzadzenia nastapi
w ciagu kilku miesigcy i pozwoli pacjentom na dostep drogg elektroniczng do swoje
dokumentacji z EDM. W zwiazku z tym podstawowa forma prowadzenia dokumentacii
medycznej w Szpitalu nadal byla forma papierowa (projekl wiekszoscl drukow

2 Wzary dokumentw zaprezentowano ha sironic Intemetowsj hitps Hwww.cSioz. qov. pVHL7 POLIpl-cda-himi-plPLhiml.
# Wykonawca nie wyszczegoinit na fakturze kosztu tego systemu w ramach dostawy wielomodutowego systemu e-Zdrowie,
jednak z cennlka przedstawionego przez CGM wynikalo, iz koszt utworzenia w caloci systernu stanowit 2,44%,co cznacza

przyblizong wartost 20 tys. 2t
% Zarzadzenie Nr 57/2012 z dnia 12 grudnia 2012 r. Dyrektora UDSK w sprawie udestepniania dokumentacji medycznej

patjentiw oraz odptatnosc za jej wykonanie.
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opracowywany byt w HIS, a nastepnie wydrukowywany i podpisywany odrecznie).
Zaktadanym terminem wdrozenia dokumentacji w formie elektronicznej byt 31 grudnia
2017 r. Problematyke te omowiono szerzej w dalszej czgsci wystapienia pokontrolnege,
w sekeiji Ustalone nieprawidtowosci”, (dowod: akta kontroli str. 416, 424-449, 623-630)

W zwiazku z wystepujacymi problemami (zawieszaniem sig systemu, niesprawnoscia
niektorych funkeji oprogramowania) zmiana systemu HIS skutkowata spowolnieniem pracy
czesci personelu administracyjnego Szpitala | spowodowala m.in. zatrudnienie dodatkowych
rejestratorek medycznych oraz wyplate dodatkowego wynagrodzenia z tytulu godzin
nadliczbowych dla jednej z ksiegowych. (dowdd: akta kontroli str. 370-372)

Poza nabyciem przez Szpital nowego oprogramowania HIS w ramach Projekiu, utworzony
zostat portal pacjenta (zw. e-Pacjent), posiadajacy nizej wymienione funkcjonalnosci:

a) e-Rejestracia umozliwiajaca zarezerwowanie droga elektroniczng termindw wizyt
w poradniach. Rezerwacja mozliwa byta w godzinach funkcjonowania rejestracii Szpitala
(maksymalna liczba rezerwacji przez jednego pacienta zostala ustalona na trzy).
Ustalono jednak maksymalny 25% dzienny prog dla rezerwacji drogg intemetows,
po przekroczeniu kidrego kolejne rezerwacje mogly nastapi¢ jedynie w nastgpnych
dniach. Szpital na portalu pacienta, podobnie jak przy rejestracji drogg tradycyjng
{ktora prowadzona byta przez pracownikow Szpitala w systemie informatycznym
Clininet), umoziiwit pacjenfom dokonanie rezerwacji wizyty u konkretnego lekarza,
a dla pacjentow {opiekunéw pacjentdw) zglaszajacych sig poprzez portal pacjenta
po raz pierwszy do poszczegdinych poradni, umozliwiat wystanie skanu skierowania.
Terminy wizyt do poradni specjalistycznych chowigzujace w trakcie rejestracji osobistej
lub telefonicznej roznily jednak sie od danych prezentowanych na portalu pacjenta,
co szerzej omowiono w dalszej czesci wystapienia pokontrolnego, w sekeiji ,Ustalone
nieprawidiowosci”.

by e-Komunikacja — wdrozony modut automatycznych powiadomien pacjenta o zblizajacych
sie terminach wizyt oraz innych zdarzen medycznych (np. terminie badania).

c) Portal informacyjny ~ system zintegrowany z pozostalymi e-Ustugami (wyposazono
go m.in. w tzw. syntezator mowy odczytujacy tresé strony internetowe;j).

d) e-Kontrahent — modut komunikacji z kontrahentami/partnerami, majgcymi umowy
zawarte ze Szpitalem na leczenie whasnych pacjentow. e-Ustuga w trakcie ogledzin
nie funkcjonowata, z uwagi na brak umow w tym zakresie.

e} e-Samokontrola - udostepniony dzienniczek samokontroli  pacjentdw  chorych
na choroby przewleklte (mozliwoS¢ ewidencicnowania przez pacjentow na stronie
internetowe] wynikow pomiaréw cisnienia tetniczego oraz glukozy z odnotawaniem daty
i godziny pomiaru).

f) e-Wywiad — zamieszczony na stronie internetowej formularz, umezliwiajacy pozyskanie
od pacjenta (rodzica/opiekuna) informacji dotyczacych stanu zdrowia przed wizyta
w poradni, w celu skrécenia jej czasu.

g) Telemedycyna — usiuga umozliwiajaca elektroniczne przekazywanie badan obrazowych
i wynikow badan do zewnetrznej jednostki konsultujgesj. Weryfikacja na kontrahencie
testowym potwierdzita, iz e-Usluga w trakcie niniejszej kontroli byta sprawna technicznie,
jednak w praktyce nie wykorzystywano jej z uwagi na brak uméw z kontrahentami.

P.o. Dyrektora wyjasnita, ze sg to funkcjonalnosci przysziosciowe, a niepesiadanie umow

z kontrahentami (e-Kontrahent i Telemedycyna) wynika z aktualnege braku zainteresowania

podmiotow zewnetrznych tymi rozwigzaniami,

{dowod: akta kontroli str. 424-428, 446449, 865)

System nie umoziiwial monitorowania (liczenia) poszczegoinych e-ustug zrealizowanych on-
line oraz osdb z nich korzystajacych, a jedynie laczng liczbe logowar na portalu pacjenta,
gdyz - jak wyjasnit Kierownik Sekcji ds. Informatyki — autorzy oprogramowania
nie przewidzieli takiego raportu. (dowdd: akta kontroli str. 441-445)



Ustalone
nieprawidlowosci

Ponad 92% (765 ostb) personelu przewidzianego do obslugi systemu HIS zostala
przeszkolona przez dostawce oprogramowania od maja do lipca 2015 roku, . przed
dostarczeniem wersji testows] oprogrameowania. Zdaniem Kierownika Sekeji ds. Informatyki
w ramach Projektu zrealizowane zostaly szkolenia wszystkich osob, ktére wymagaly
przeszkolenia (na czeSé szkoleh nie stawili sie uczestnicy, co potwierdzaja protokoly,
aniektore uznaly, e nie zostaly przeszkolone, mimo odbycia szkolenia, ze wzgledu
naw ich ocenie zbyt nisky jako$é szkolenia). Dodat, Ze byla pewna grupa uzytkownikdw
poszczegdlnych programéw, kidra nie posiada potwierdzenia przeszkolenia, ale ich
nigobecnosé byla nieprzewidziana | wynikata z obiektywnych przeszkod {m.in. przebywania
na zwolnieniach, wyjazdach shuzbowych itp.). Zostali oni jednak, podobnie jak nowo
zatrudniony personel, przeszkoleni kaskadowo - przez wspdtpracownikow, w ramach
wymiany doswiadczen. Uzyskuja tez pomoc informatyka.

(dowod: akta kentroli str. 417, 441-445)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono

nastepujace nieprawidlowosci;

1. Do aplikacji typu EDM nie przekazywano dokumentacji medycznej wytworzonej
z wykorzystaniem programu typu HIS {projekt dokumentu wytworzony w programie HIS
nie byt podpisywany i automatycznie przenoszony do systemu EDM oraz wymagal
dodatkowego odznaczenia), chociaz - stosownie do studium wykonalnosci Projektu —
miata w niej znajdowaé sig dokumentacja medyczna pacjenta, co miate m.in. umeozliwic
pacjenfom dostep do nigj | usprawni¢ funkcjonowanie Szpitala. W frakcie ninigjsze;
kontroli na portalu pacjenta znajdowata sie jedynie zakladtka dotyczaca wynikow badania
pacienta i nie bylo mozliwosci wyboru innych rodzajow elsktronicznej dokumentacii
medycznej. Kierownik Sekcji ds. Informatyki wyjasnit, ze w zwiazku z brakiem obowigzku
pracy w EDM dokumenty fe nie sg tworzone, ale w portalu pacjenta moga byt zalaczane
informacje o wynikach badan z oprogramowania HIS. Dodal, Ze kiedy podjgta zostanie
decyzjia o korzystaniu z systemu EDM mozZliwe jest uruchomienie udostepniania
wszystkich dokumentéw wytworzonych w aplikacji HIS (pojawia sig kolejne zaktadki
z poszczegolnymi grupami dokumentéw) i wiaczenie automatycznego przenoszenia
wszystkich dokumentow. P.o. Dyrektora dodata, 2e nastapi to w ciagu kilku najblizszych
miesiecy. (dowodd: akta kantroli str. 424-428, 441-449)

2. Szpital nie zapewnit pacjentom rejestrujacym wizyte do poradni poprzez portal pacjenta
otrzymania $wiadczen wediug kolejnosci zgloszenia, co stanowito naruszenie art. 20
ust. 1 ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze srodkdw publicznych?:

— w przypadku braku kolejki do danej poradni specjalistycznej na portalu pacjenta
nie bylo mozliwosci zarezerwowania wizyly na dany dzien, a jedynie na dzien
nastepny, podczas gdy taka mozliwose istniala w trakcie rejestracji oscbistej lub
telefonicznej,

— w systemie dopuszczono maksymalny 25% dzienny prég dla rezerwacji drogg
intemetowa | w razie jego przekroczenia kolejne rezerwacje mogly nastapié jedynie
w kolejnych dniach,

— terminy wizyt zamieszczone w listach pacjentéw oczekujgcych w Szpitalu na wizyte
ulekarzy specjalistow w 13 {(z 30) poradniach roZnity sie od termindw
zaprezentowanych na portalu pacjenta — najblizszy termin wizyty poprzez strong
internetowg wynosit od dwach do 15 dni, pedczas gdy faktycznie w czterach
poradniach kolejki nie bylo, a w pozostatych dziewieciu wynosit on od ponad 20 dni
do prawie pieciu miesiecy,

— na skutek braku zaktadek poradni badz blednych komunikatow na stronie
internetowe] nie bylo mozliwosci zarejestrowania sie na wizyte w kolejnych 17 (z 30)
poradniach {w trzech z nich kolejki nie bylo, a w pozostalych termin ten wynosil
od dwdch dni do ponad pigciu miesigey).

% Dz U.z 2006 ., poz. 1793, ze zm.
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Kierownik Sekcji ds. Informatyki wyjasnit, e omylkowo w konfiguracji modutu wpisano
wartos¢ umozliwiajaca rezerwacje wizyty jedynie od dnia nastepnego, jednak parametr
ten zostat zmieniony | mozna sie juz zapisaC poprzez portal na wizyte w biezacym dniu.
Z kolei 256% dzienny prog zatozony zostal ze wzgledu na potrzeby pacjentow planowych,
przewleklych, pilnych itp. i nie mozna bylo doprowadzic do potencjalne] syluacji aby
pacjenci zapisujacy sig przez Intemet zajeli wiekszost/wszystkie terminy danego dnia.
P.o. Dyrekiora, odnoszac sie do rozbieznosci w terminach wizyt do poradni, wyjasnita,
Ze ograniczenie umawiania wizyt do specjalistow droga elekironiczng nastapilo w wyniku
interwencji kierownikow klinik, ktorzy w obawie o kompatybilnoéé termindw ograniczyli
umawianie pacjentdw jedynie za posrednictwem osobistego badz telefonicznego
kontaktu, a ww. kemunikat zgtoszono do wykonawcy portalu jako biad. P.o. Dyrektora
zadeklarowala, ze zostang zweryfikowane problemy zwigzane z temminami wizyt
i w najblizszych dniach wszyscy pacjenci bedg mogli umdwié sie na wizyty drogg
elektroniczna, {(dowdd: akta kontroli sir. 413, 424-428, 441-44%)

Najwyzsza Izba Kontroli zwraca uwage, Ze w Szpitalu nie ustalono wewnetrznych procedur,
harmonogramow wdrazania, obowigzku wykorzystywania, ani nie powotanc zespolu
ds. zarzadzania Projektem. Taki sposob wdrazania istotnej zmiany, przy jednoczesnym
nie peinym prowadzeniu na etapie projektowania i wdrazania konsultacji z perscnelem
hatemat oczekiwanych rozwigzah oprogramowania, mogt mie¢ wptyw na poziom
wykorzystywania zakupionych aplikaciji. (dowod: akta kontroli str. 424-428, 434-449)

Zakupione w ramach Projektu programy zostaly dostarczone niekompletne | wadliwe, a ich
uruchomienie poprzedzone zostalo nieukofczonymi testami oraz nastapito z opdznieniem.
Nie uzywano systemu Bl przeznaczonego do wsparcia procesow zarzadzania Szpitalem,
ktory nie generowal czesci raportdw przewidzianych w specyfikacji przetargowe).
Nie korzystano takze z funkcjonalnosci ECM oraz nie przekazywane do niego dokumentacii
medycznej] wytworzongj z wykorzystaniem programu HIS, chociaZz jednym z giéwnych
zatozen Projektu bylo zapewnienie pacjentom i lekarzom - przy uZyciu tego
oprogramowania i portalu pacjenta ~ dostepu do dokumentacji medycznej w formie
elektronicznej. Pacjenci nie mieli moZliwosdci zarejestrowania sie do poradni droga
elektroniczng, Swiadczy to o nieskutecznym wdrozeniu funkcjonalnosei otrzymanego
oprogramowania.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, NajwyZsza lzbha
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze]
lzbie Kontroli??, wnosi o:

1. Wyegzekwowanie od wykonawcy systemu e-Zdrowie zrealizowania wszystkich
funkcjonalnosci przewidzianych umowa oraz obcigzenie go karami za okres po uptywie
terminu ustalonego w porozumieniu, w tym za nieterminowe usuniecie zgloszonych
bledéw.

2. Wykorzystywanie funkcjonalnosci oprogramowania zakupionego w ramach Projektu,
w tym umozliwienie lekarzom zdalnege dostepu do kompletnej dokumentacji medycznej,
a pacjentom szpitala - takZe rejestraciji wizyt poprzez portal pacjenta,

3. Zapewnienie prawidlowego funkcjonowania systemu typu Bl umozliwiajacego
wykorzystywanie jego mozliwosci do zarzadzania Szpitalem.

4. Zapewnienie nalezytego poziomu bezpieczenstwa danych gromadzonych w systemach
informatycznych.

7 Dz, U. 22015 r. poz. 1096, ze zm. Ustawa zwana dalej uslawa o NIK™.
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V. Pozostale informacje i pouczenia

Wystapienie pokontroine zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowansj przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezeri do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NiK
w Bialymstoku.

Zgodnie z ant. 62 ustawy o NIK, prosze o poinformowanie Najwyzsze] Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokonirolnego, o spesobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dzialaniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnege, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzeZen w calosci
lub zmienionego wystapienia pokantrolnego.

Biatystok, dnia 1 czerwca 2017 1.

DYREKTOR DELEGATURY
Najwyzszej lzby Kontroli w Bialymstoku
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