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l. Dane identyfikacyjne kontroli

1116/004 - Informatyzacja wybranych podmiotéw leczniczych z terenu wojewoddztwa
podlaskiego

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Marek Zapolski — doradca ekonomiczny, upowaznienie do kontroli nr LBI/21/2017
z27.01.2017 .

Maciej Brzosko - starszy inspektor k.p., upowaznienie do kontroli nr LBI/19/2017
225.01.2017r. (dowod: akta kontroli str. 1-2)

Samodzielny Publiczny Zakiad Opieki Zdrowotnej w tapach, kod 18-100 Lapy,
ul. Korczaka 23 (dalej SP ZOZ w Lapach lub Szpital).

Dyrektor Szpitala Urszula Lapinska! (dowod: akta kontroli str. 3-6)

Il. Ocena kontrolowanej dziatalnosci

Realizacja projektu ,Modemizacja SP ZOZ w tapach w zakresie wdroZenia systemow
teleinformatycznych i komunikacyjnych usprawniajacych obstuge pacjenta” (dalej Projekt),
nie przyniosta wszystkich korzysci okreslonych w studium wykonalnosci oraz we wniosku
o dofinansowanie, mimo uptywu ponad 29 miesiecy od uruchomienia jego komponentéw
(30.09.2014 r.) i wydatkowania na ten cel 1.571,6 tys. zt ze $rodkéw wiasnych i Unii
Europejskiej®. Wynikafo to przede wszystkim z nieskutecznego wdrozenia funkcjonalno$ci
nabytych systemow informatycznych.

W ramach Projektu do Szpitala zakupiono m.in. sprzet komputerowy oraz oprogramowanie
kompatybilne z systemami informatycznymi typu HIS*, ERP® EDMS, BI”. Aplikacje te nadal
nie byly w pelni wykorzystywane oraz stwierdzono inne nieprawidlowosci zwigzane
z realizacjg Projektu, w szczegéinosci:

— nie w pelni i nie na biezgco prowadzono dokumentacje medyczng w formie
elektronicznej w systemie HIS (podstawows forma dokumentacji byta dokumentacja
odreczna), co skutkowato brakiem jednolitosci informacji zamieszczonych w wersji
.papierowej’ i elektronicznej dokumentacji medycznej,

— do aplikaciji typu EDM nie przekazywano cafosci dokumentaciji medycznej przewidzianej
w studium wykonalnosci projektu, w tym prowadzonej i przechowywanej w HIS,

Od 1.04.2016 r. Poprzednio na stanowisku dyrektora SP ZOZ w tapach zafrudniony byt Przemystaw Chrzanowski

(0d 01.07.2012 1. do 31.05.2015 1), a od 15.04.2015 do 31.03.2016 r. p.o. dyrektora byt Tadeusz Gniazdowsk.

Najwyzsza Izba Kontroli stosuje 3-stopniowa skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,

negatywna. Jezeli sformuowanie oceny ogdinej wedtug proponowanej skali byloby nadmiemie utrudnione albo taka ocena

nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objgtym kontrola, stosuje sig oceng
opisowa, badz uzupeinia oceng 0géing o dodatkowe objasnienie.

Kontrola objgto okres od 2011 roku do dnia zakonczenia czynnosci kontrolnych, tj. do 28.02.2017 r.

Na system HIS sklada sig: [1] KS-MEDIS - system obsiugi ruchu chorych z elektroniczng dokumentacja medyczna,
wspomagajacy ewidencje przyje¢ pacjentéw, gromadzenie o nich danych, wspomaganie prowadzenia ksiag szpitalnych oraz
dokumentacji medycznej pacjentow, [2] KS-SOMED ~ system obstugi przychodni z elektroniczng dokumentacja medyczng,

funkcjonujacy w poradniach specjalistycznych oraz pracowniach diagnostyki obrazowej (program zostat rozszerzony

o modut Elektronicznej Dokumentacji Medycznej), [3] KS-SOLAB - system obstugi laboratorium stuzacy do przyjmowania

zlecen, wydawania wynikow, obstugujacy pracownie analityczne, serologii transfuzjologicznej i banku krwi.

Na system ERP skiada sig: {1] KS-ASW (apteka szpitaina, magazyn) usprawniajacy proces zaopatrzenia, gospodarki
_magazynowej i ewidencji ksiggowej obrotu materiafowego, ewidencig dostaw i rozchodu lekow, planowanie zaméwien,
" [2) KS-ESM wspomagajacy zarzadzanie srodkami trwatymi, pozwalaf na $ledzenie wartosci bilansowej posiadanego majatku

i tworzenie szeregu zestawien, {3]) KS-FKW ufatwiajacy prowadzenie ksigg rachunkowych, wspierajacy podejmowanie

decyzji finansowych, [4] KS-ZZL wspomagajacy zarzadzanie zasobami ludzkimi poprzez prowadzenie grafikéw pracy.

Funkcje EDM (repozytorium dokumentacji medycznej) realizuje modut KS-ADM oprogramowania KS-MEDIS,

System postugujacy sig danymi czerpanymi z systemow dziedzinowych oraz wykonujacy obliczenia na tych danych.
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Opis stanu
faktycznego

— nie umozliwiono pacjentom i lekarzom z innych podmiotéw leczniczych dostepu
do elektroniczngj dokumentacji medycznej za posrednictwem portalu pacjenta
stworzonego w ramach projektu Podlaski System Informacyjny e-Zdrowie (dalej: projekt
e-Zdrowie), a pacjentom dodatkowo - rezerwacji wizyt za po$rednictwem tego portalu
we wszystkich poradniach Szpitala i we wszystkich dostepnych terminach,

— W biezacej pracy Szpitala nie wykorzystywano modut ,AKM" wbudowanego
w oprogramowane KS-MEDIS, zakupionego za 10,6 tys. ! i stuzacego do kalkulacji
kosztow leczenia pacjenta oraz danych systemu typu Bl (na ktéry wydatkowano 29,5
tys. zt), z uwagi na ich niespdjno$¢ pomiedzy raportami generowanymi z tego systemu
i sporzadzonymi w systemach typu ERP i HIS,

— nie wykorzystywano pigciu tabletow nabytych w ramach Projektu za 18,9 tys. zt, ktorych
trzyletni okres gwarancii skonczy sig za sze$¢ miesiecy,

— nie w pelni zabezpieczono przed utratg dane znajdujace sie w systemach
informatycznych, a polityke bezpieczenstwa i instrukcie zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych osobowych, zaktualizowano
dopiero w trakcie kontroli.

lll. Opis ustalonego stanu faktycznego

1. Przygotowanie i realizacja procesu informatyzaciji oraz wykorzystywanie sprzetu

1.1. Wydatki zwiazane z realizacja procesu informatyzacji i wykorzystywanie
zakupionego sprzetu

11.4. SP ZOZ w tapach nie posiada dokumentacji potwierdzajacej, ze przed
sporzadzeniem Projektu przeprowadzono audyt wstepny (inwentaryzacje), majacy na celu
ustalenie zapotrzebowania na sprzet oraz oprogramowanie niezbedne do informatyzacji.
Potwierdzit to rowniez poprzedni Dyrektor Szpitala. Okreslenie potrzeb w tym zakresie
zlecono firmie zewnetrznej, co opisano w pkt. 1.1.3 wystapienia. (dowod: akta kontroli str. 8)

W studium wykonalnosci Projektu wskazano, ze SP ZOZ w tapach nie posiadat
odpowiednio  wydajnej infrastruktury  sieciowej i  sprzetowej, pozwalajace;
na zaimplementowanie nowoczesnych rozwigzan informatycznych. Oprogramowanie
do zarzadzania ustugami szpitalnymi oraz do dziatalnosci podmiotu byto bardzo ubogie,
przestarzate oraz posiadato ograniczone funkcjonalnosci.  (dowdd: akta kontroli str. 90-91)

1.1.2. Informacje o rezygnacji z podpisania umowy w sprawie wspdinej realizacji

i finansowania projektu e-Zdrowie przekazano Staroscie Biatostockiemu 28.07.2010 r.,

argumentujag, ze:

— niewypelnienie obowigzkéw przez uczestnika projektu e-Zdrowie moze skutkowaé
znaczacymi konsekwencjami finansowymi,

— umowa nic nie méwi o konsekwencjach niewypetnienia obowiazkéw przez Lidera tego
projektug,
— uczestnicy projektu nie majg wpfywu na wybor menadzera projektu i zawarcia z nim
umowy.
Stanowisko to zostafo 29.07.2010 r. zaakceptowane przez Zarzad Powiatu Biatostockiego.
(dowdd: akta kontroli str. 9-12)

1.1.3. Przygotowanie informatyzacji Szpitala, w tym opracowanie wniosku aplikacyjnego
na dofinansowanie oraz sporzadzenie studium wykonalnosci, zlecono firmie zewnetrznej
umowa z 29.08.2012 r. Wykonang dokumentacje odebrano 21.09.2012 r., za co zaplacono
20.295 zt (brutto). (dowdd: akta kontroli str. 13-33)

Instytucja Zarzadzajaca Regionalnym Programem Operacyjnym Wojewodztwa Podlaskiego
na lata 2007 = 2013 (dalej 1Z RPOWP) 18.02.2013 r. poinformowata Szpital, ze wniosek
o dofinansowanie Projektu podczas oceny uzyskat 71,96 pkt i zaja} pigte miejsce na liscie
rankingowej oraz ze uchwalg Zarzadu Wojewddztwa Podlaskiego z 5 lutego 2013 r. zostat
wybrany do dofinansowania. Z dokumentacji konkursu wynika, Ze Projekt uzyskat

& Urzad Marszatkowski Wojewodztwa Podlaskiego, wykonujacy zadania zwigzane z realizacjg, projektu e-Zdrowie w imieniu
Wojewodztwa Podlaskiego.
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dodatkowe 14 punktow za komplementarno$¢ z projektem e-Zdrowie. Brak tych punktow
wplynaiby na niezakwalifikowanie Projektu do dofinansowania.
{dowdd: akta kontroli str. 24-36, 430-441)

W dniu 14.05.2013 r. zawarto umowe® na dofinansowanie, w ktérej wydatki kwalifikowalne
Projektu ustalono na 1.650.653,85 z1, finansowane:

— Z budzetu $rodkéw europejskich w kwocie 1.403.055,77 2, co stanowito 85% wydatkow
kwalifikowanych,

~ wkladem wiasnym Szpitala w wysoko$ci 247.598,08 zt, stanowiacym 15% wydatkow
kwalifikowalnych (wkiad ten sfinansowano dotacjg z Powiatu Biatostockiego oraz
$rodkami wtasnymi). (dowdd: akta kontroli str. 37-48)

Informacje o rzeczywistych wydatkach Projektu przedstawiono w pkt 1.1.5 wystapienia.

Po podpisaniu umowy o dofinansowanie Projektu; 31.05.2013 r. z firma zewnetrzna zawarto
umowe na usiugi doradztwa' w zakresie zarzadzania Projektem. Wynagrodzenie
Zleceniobiorcy ustalono w wysokosci 45.050 zt + 23% VAT. Zgodnie z § 2 pkt 9 i 10
ww. umowy trzyosobowy zespét (dyrektor, gtéwna ksiegowa i specjalista ds. zamdwien
publicznych w SP ZOZ w tapach), miat spotyka¢ sie i konsultowa¢ ze zleceniobiorca,
W umowie nie okreslono sposobu dokumentowania tej aktywnosci, a Szpital nie dysponuje
dokumentacjq to potwierdzajaca. (dowdd: akta kontroli str. 84-89)

Byly Dyrektor Szpitala wyjasnit, Ze: ,Zespdf, o ktorym mowa w § 2 pkt. 9 i 10 pefnit funkcje
polegajaca na udzielaniu informacji i przekazywaniu danych niezbednych do prawidlowego
wykonania zada wynikajgcych z zawartej umowy. Zespdt oraz Zleceniobiorca
nie dokumentowali w sposéb formalny udzielanych informacji i danych, ktére w wigkszosci
przekazywane byly drogq elektroniczng i stanowity podstawe do sporzadzania dokumentow
podpisywanych przez Zleceniobiorce”. (dowdd: akta kontroli str. 13)

1.1.4. Szpital nie dysponuje dokumentacja potwierdzajacg przeprowadzenie wewnetrznych
konsultacji z personelem na temat rozwigzan oczekiwanych w ramach informatyzacji.

Byly dyrektor Szpitala wyjasnit, ze: ,Potrzeba informatyzacji ZOZ-u byta komunikowana
personelowi szpitala w zwigzku z wymogami prawa dotyczacymi obowigzku wprowadzenia
elektronicznej dokumentacji medycznej. Nie przeprowadzono wewnetrznych konsultacji
z personelem na temat rozwigzan oczekiwanych w ramach informatyzacji w zakresie
programéw  obsfugujacych zadania ZOZ-u. Zakres funkcjonalnosci oprogramowania
pozadanego moim zdaniem do wdroZenia w ramach projektu przedstawiany byt
kierownikom kombrek organizacyjnych podczas spotkari organizacyjnych dotyczacych
pracy tych komérek’. (dowdd: akta kontroli str. 13)

1.1.5. Koszty realizacji Projektu zaplanowane na 1.650,7 tys. zI" (brutto), aneksem
do umowy z 28.09.2015 r. zmniejszono do 1.571,6 tys. zt (0 4,8%). Koszty te mialy by¢:
sfinansowane z budZetu Srodkéw europejskich w wysokosci 1.330,1 tys. zt oraz wkiadem
wiasnym w wysokosci 241,5 tys. zt (odpowiednio: 85% i 15% wydatkow kwalifikowalnych).
(dowdd: akta kontroli str. 39, 45)

Gtéwna ksiegowa SP ZOZ w Lapach wyjasnita, Ze zmiana wartosci inwestycji nastapita
w wyniku postgpowan przetargowych. (dowdd: akta kontroli str. 213-233)
Wydatkami inwestycyjnymi sfinansowano:

— zakup i uruchomienie systeméw informatycznych za 927,8 tys. zt (59% wydatkow
poniesionych na realizacje Projektu),

— stworzenie odpowiedniej infrastruktury serwerowo-systemowej za 170 tys. zt (10,8%),

9 Umowa nr UDA-RPPD.04.01.00-20-004/1200 o dofinansowanie Projektu w ramach RPO, o§ priorytetowa
IV Spoteczenstwo informacyjne, dziatanie 4.1 Spoleczenstwo Informacyjne.

10 Zakres ustug obejmowat: [1] nadzdr nad prawidtowa realizacjg Projektu, zgodnie z harmonogramem i zatozonym budzetem
- koordynowanie prac zespolu wdrazajacego Projekt, [2] nadzor i konsultacje dokumentacji zwigzanej z zamowieniami
publicznymi w ramach Projektu, [3] weryfikacjg i nadzor nad dokumentami ksiggowymi pod wzgledem prawidiowosci
wydatkowania $rodkow finansowych na realizacjg Projektu, [4] przygotowanie wnioskéw o plainos¢ do 1IZ RPOWP,
[5] przygotowanie korekt i zmian we wnioskach o dofinansowanie, [6] udziat w kontrolach prowadzonych przez uprawnione
organy, [7] nadzér i konsultacje przy sporzadzaniu raportow i sprawozdan, [8] nadzér i konsultacje podczas ewaluacji
Projektu.

" Umowa z 14.05.2013 r.



~ zakup sprzetu informatycznego za 323,4 tys. zt (20,6%),
— szkolenie uzytkownikow za 124,8 tys. zt (7,9%),
— promocie projektu za 0,3 tys. zt (0,1%),

~ sporzadzenie studium wykonalnosci Projektu oraz wydatki niekwalifikowalne w zakresie
wniosku o dofinansowanie oraz kosztow dojazdow w wysokosci 25,3 tys. zt (1,6%).
(dowdd: akta kontroli str. 92-94)

1.1.6. Zgodnie z umowa, wyznacznikami poziomu realizacji Projektu bylo 12 wskaznikow
produktu? i sze$¢ wskaznikow rezultatu’3. Kontrola IZ RPOWP (przeprowadzona
od 25.02. do 18.03.2016 r.) wykazala, ze wszystkie wskazniki produktu zostaly osiagniete,
za$ spo$rod szesciu wskaznikow rezultatu, osiagnieto jeden (liczba jednostek stuzby
zdrowia korzystajacych z utworzonych aplikacii i ustug teleinformatycznych). Wyniki kontroli
IZ RPOWP opisano w pkt 1.1.18 wystapienia.

Analiza funkeji licznik wejs¢ na portal e-Zdrowie” i ,Rezerwacja zlecen” wykazata,

ze z informacji zamieszczonych na stronie internetowej Szpitala skorzystalo 993 osoby,

sposrad ktorych 109 pojelo probe zarezerwowania wizyty za posrednictwem tego portalu™
(dowod: akta kontroli str. 98)

1.1.7. Zgodnie z § 15 umowy o dofinansowanie, w Szpitalu wyodrebniono ewidencje
ksiggowg oraz otwarto odrgbny rachunek bankowy do obstugi Projektu. Na realizacje
Projektu wydatkowano 1.571,6 tys. zt, w tym:

— 1.267,8 tys. z (80,7% wartosci zadania inwestycyjnego) optacono $rodkami budzetu
europejskiego, co opisano w pkt 1.1.14 wystapienia,

— 190,3 tys. z} sfinansowano dotacjg z Powiatu Bialostockiego®, a 51,2 tys. zt $rodkami
wiasnymi (w tym 6,7 tys. zt wydatkow niekwalifikowalnych). (dowdd: akta kontroli str. 92)

Dodatkowo Szpital sfinansowat wydatki w kwocie 55,4 tys. zt na zakup ustug doradczych
narzecz Projektu (co opisano w pkt 1.1.3 wystapienia), 2.146,35 zt na pie¢ czytnikow
kodow kreskowych), zas 77.811 zt na zakup 15 stacji roboczych, 11 monitoréw i 23 licencji
w zwigzku z rozszerzeniem systemu o dodatkowe stanowiska.

(dowad: akta kontroli str. 84-89, 170-178)

11.8. W zwigzku z realizacjg projektu Szpital poniost wydatki niekwalifikowalne
(niezaliczone przez 1Z RPOWP do dofinansowania), ktére dotyczyly czesci kosztu
sporzadzenia studium wykonalnosci Projektu (1,8 tys. zl) oraz kosztow dojazdu (4,9 tys. zi)
przedstawicieli firmy wykonawcy w okresie wdrazania Projektu. (dowdd: akta kontroli str. 92)

1.1.9. W ramach Projektu dostosowano pomieszczenia serwerowni do wymaganego
standardu technicznego, wykonano okablowanie strukturaine'®, zakupiono pie¢ tabletow,
dwa urzadzenia wielofunkcyjne, 20 drukarek, szes¢ czytnikow kodow kreskowych, cztery
zasilacze UPS, drukarke specjalistyczng do kodéw kreskowych, 40 stacji roboczych

12 Wskazniki produktu: [1] liczba projektow z zakresu spoleczenstwa informacyjnego, w tym projekty dotyczace ustug
elektronicznych — 1 szt., [2] liczba wdrozonych kompleksowych systemow informatycznych oddzialywujacego na wszystkie
podstawowe elementy opieki zdrowotnej, proces zarzadzania zaktadem, proces leczenia oraz proces obstugi pacjenta ~ 1
szt,, [3] liczba wdrozonych systemow informatycznych komplementamych z projektem e-Zdrowie - 1 szt, [4] liczba
jednostek stuzby zdrowia objetych Projektem w zakresie wdrozenia systeméw teleinformatycznych i komunikacyjnych
usprawniajacych obstuge pacjenta - 1 szt,, [5] liczba wdrozonych systemow informatycznych uwzgledniajacych aspekty
teleobrazowania i telemedycyny — 1 szt,, [6] liczba wdrozonych systemow elektronicznej archiwizacji dokumentow — 1 szt.,
[7] liczba utworzonych aplikacji oraz udostepnionych usiug teleinformatycznych ~ 2 szt., [8] liczba uruchomionych ustug on-
line na poziomie 1-Informacja — 1 szt [9] liczba uruchomionych ustug on-line na poziomie 2-Interakcja ~ 1 szt., [10] liczba
uruchomionych ustug on-line na poziomie 3-Dwustronna interakcja — 1 szt, [11] liczba uruchomionych ustug on-line
na poziomie 4-Transakcja — 1 szt., [12] liczba nowych e-usiug - 2 szt.

13 Wskazniki rezultatu: [1] liczba jednostek stuzby zdrowia korzystajacych z utworzonych aplikacji i ustug teleinformatycznych —
1szt, [2] liczba oséb korzystajacych z uruchomionych on-line usiug na poziomie 1 - Informacja (w latach 2014 — 2018
odpowiednio 140, 882, 926, 972 i 1.021 0s6b, a w 2019 roku i w kolejnych latach — 1.072 0s6b), [3] liczba ustug publicznych
zrealizowanych on-linefliczba korzystajacych on-line z ustug na poziomie 1-Informacja (dane dotyczace przedmiotowego
wskaznika sq tozsame z danymi wskaznika nr 2), [4] liczba 0s6b korzystajacych z ustug on-line - liczba 0sob korzystajacych
zustug on-line bedzie dotyczyla oséb korzystajacych z uruchomionych on-line ustug na poziomie 1 - Informacja; dane
dotyczace przedmiotowego wskaznika sa tozsame z danymi dotyczacymi wskainika liczba osob korzystajgcych
z uruchomionych on-line ustug na poziomie 1 — Informagja, [5] liczba terminow wizyt zarezerwowanych zdainie on-line
poziom 2 - Interakcja {w latach 2014 - 2018 kolejno 84, 132, 185, 194 2.014 szt., a w 2019 roku i w latach kolejnych ~ 214
szt.), [6] liczba autoryzowanych logowan do portalu e-Ustugi Medyczne poziom 3 ~ dwustronna interakcja i poziom 4 —
transakcja (ustalono warto$¢ wskaznika tozsama z wartoscia wskaznika nr 5).

* Wedlug stanu na 2.02.2017 1.

15 Umowa dotacji zawarta 29.09.2014 r. pomiedzy SP ZOZ w Lapach a Powiatem Biatostockim.

16 Protokdt odbioru 2 5.12. 2013 1.



i 34 monitory'”, ktére spieto wewnetrzng siecig LAN z trzema serwerami i routerem.
Zainstalowano rowniez pig¢ systemow dziedzinowych (KS MEDIS, KS SOMED, KS SOLAB,
KS ASW, KS ADM). Po zainstalowaniu i przetestowaniu aplikacji systemowych,
30.09.2014 r. dokonano odbioru korncowego. Integracje’® platformy Szpitala z platformg
regionalng projektu e-Zdrowie zakonczono 27.10.2015 r., tj. po roku pracy z systemami.
Na potrzebe obstugi systemu informatycznego w Szpitalu w grudniu 2016 roku dodatkowo
zakupiono 15 stacji roboczych i 11 monitorow oraz 23 licencje oprogramowania na nowe
stanowiska pracy. (dowod: akta kontroli str. 135-137, 153-156, 170-178)

Sposréd nabytego oprzyrzadowania, do dnia kontroli nie wykorzystywano pieciu tabletow
o wartosci 18,5 tys. zi, na ktorych byt zainstalowany modut KS-MEDIS, stuzacy do obstugi
obchodu lekarskiego, gdyz w grudniu 2015 roku Szpital zrezygnowat z pieciu licencji
na te aplikacje (problem szerzej opisano w dalszej czeSci wystapienia pokontrolnego,
w sekeji ,Ustalone nieprawidtowosci").

1.1.10. Zgodnie z umowsg, wykonawca dostarczyt do Szpitala cztery oprogramowania
wspomagajgce administracyjno-finansowg obstuge Szpitala, tj. KS-ASW KS-ESM, KS-FKW,
KS-ZZL (kompatybilne z systemem ERP), trzy oprogramowania wspomagajacego obstuge
pacjenta, tj. KS-MEDIS, KS-SOMED, KS-SOLAB (kompatybilne z systemem HIS i EDM)
oraz oprogramowanie typu Bl wspomagajace zarzgdzanie Szpitalem. Ustalenia dotyczace
funkcjonalnoéci i stopnia wykorzystania tych aplikacji opisano w pkt 2.1 i 2.2 wystapienia.
(dowdd: akta kontroli str. 153-156)

Po zainstalowaniu oprogramowanie zostato przetestowane, a z tresci protokotdow wynika,
Ze nie wnoszono uwag oraz nie kwestionowano funkcjonalnosci aplikacji w odniesieniu
do opisanych w zaméwieniu. (dowdd: akta kontroli str. 414-427)

1.1.11. Analiza tre§ci uméw oraz protokotéw odbioru poszczegdlnych etapéw informatyzacii
wykazala, Ze Szpital nie zglaszat uwag do jakosci i terminowosci realizacji zadan, a zatem
nie istniaty przestanki do naliczania kar umownych. (dowdd: akta kontroli str. 181)

1.1.12. Zgodnie z § 5 pkt 1 umowy, wykonawca gwarantowal, Zze systemy [1] zostang
wykonane zgodnie z wymogami zamawiajacego, aktualnym stanem wiedzy technicznej
istanem prawnym, [2] zostang dostarczone w najnowszych dostepnych wersjach
(wczesniejsze wersje moga by¢ dostarczone wylacznie za wyrazng, pisemng zgoda
zamawiajacego), [3] nie zostaly uznane lub nie zostalo ogloszone, ze zostaly uznane
za takie, ktore nie beda rozwijane lub ich rozwdj nie bedzie wspierany. Postanowienia
umowy z dostawca, oprogramowania nie okreslaly mozliwosci dostosowania wdrazanego
oprogramowania do zmieniajacych sig¢ potrzeb uzytkownikéw koncowych, 1. personelu
medycznego. (dowdd: akta kontroli str. 121)

Wiasciciel firmy Zaktad Techniki Komputerowej MICOM w tapach (dalej: firma MICOM),
$wiadczacej ustugi w zakresie biezacej obsfugi informatycznej Szpitala wyjasnit,
ze: ,Nie zgtaszano dostawcy oprogramowania zasadniczych nowych rozwigzan. Skupiono
sie na opanowaniu dziatania systemu i wyeliminowaniu usterek’.

(dowdd: akta kontroli str. 235)

1.1.13. W celu promocji Projektu wsrdéd pacjentdw, na stronie internetowej Szpitala®
zamieszczono; [1] odwotanie przenoszace na strong e-Zdrowie, [2] informacje (instrukcje)
o sposobie zatozenia konta osobistego przez pacjenta, [3] informacje o przeprowadzonej
modernizacji Szpitala w zakresie wdrozonych systeméw informatycznych. Na $cianach
poradni specjalistycznych i oddziatow wywieszone byly materiaty promocyjne, tj. plakaty
i ogloszenia, a w pomieszczeniach poczekalni wylozono ulotki. Szpital nie dysponuje
dokumentacjg potwierdzajaca, Zze informacje na ww. temat byly rozpowszechniane

17 Protokét odbioru z 30.09. 2014 r.

8 Za wykonanie integracji pomiedzy platformami Szpitala i projektu e-Zdrowie wyptacono wykonawcy 219,9 tys. z
wynagrodzenia. System fgcznosci Szpitala z platforma regionalng projektu e-Zdrowie odbywa sig przez kanaly szyfrowane
VPN w sieci Intemet. Tunel zestawiony jest za pomocq routera brzegowego w sieci, ktéra obecnie jest wykorzystywana
wSPZ0Z w tapach. Szybkos¢ wymiany danych z platformg regionalng uzalezniona jest od parametréw fgcza
internetowego Szpitala, ktéry dysponuje taczem symetrycznym o przepustowosci 10 MB/s. Potaczenia z systemem
regionalnym e-Zdrowie szyfrowane jest certyfikatami udostepnionymi przez Urzad Marszatkowski Wojewodziwa
Podlaskiego.

18 hitp:/fwww.szpitallapy.pl.



w lokalnych mediach. IZ RPOWP nie wnosita zastrzezen do sposobu prowadzenia promocji
Projektu, co opisano pkt 1.1.18 wystapienia. (dowdd: akta kontroli str. 279-279)

1.1.14. Zadania ujgte w Projekcie zrealizowano w terminie okre$lonym we wniosku
aplikacyjnym oraz w umowie o dofinansowanie z UE. Wydatki poniesione na realizacie
Projektu byly udokumentowane oryginatami faktur i rachunkéw, potwierdzajacych rzeczowa
realizacje Projektu. Zawieraly one adnotacje o przedstawieniu ich do refundacji w ramach
RPOWP. Dokumenty te zostaly opisane zgodnie z wymogami art. 21 i 22 ustawy z dnia
29 wrzesnia 1994 r. rachunkowos$ci20,

(dowdd: akta kontroli str. 113-114, 127-128, 149-150, 173-174, 177-178)

Zgodnie z aneksem (z 28.09.2015 r.) do umowy o dofinansowanie Projektu, $rodkami
europejskimi zamierzano sfinansowa¢ wydatki w kwocie 1.330,1 tys. zk, tj. 85% kosztow
kwalifikowalnych. W nastepstwie rozliczenia wnioskow o ptatno¢?’, 1Z RPOWP uznala
zamozliwe do zrefundowania 1.267,8 tys. zI, tj. 81% wydatkow kwalifikowalnych. Zgodnie
bowiem z § 12 ust. 4 umowy o dofinansowanie, nalozono dwie korekty finansowe
ze wzgledu na naruszenia? przepisow ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych?, Korektg? w wysokosci 62,3 tys. zt potracono z wnioskowanej kwoty.

(dowod: akta kontroli str. 84-88, 182, 189-211)

1.1.15. Odbioru prac zwigzanych z integracjg platformy Szpitala z platforma regionaing
projektu e-Zdrowie dokonano 27.10.2015 r. Pomimo wykonanej integracji, Szpital
nie posiada porozumienia upowazniajacego do przetwarzania danych osobowych, w tym
danych o stanie zdrowia pacjentow Szpitala na poziomie regionainym, co szerzej opisano
w pkt 1.2.1 ppkt 3 wystapienia. (dowdd: akta kontroli str. 280-283)

1.1.16. Zgodnie z § 5 pkt 2, 3, 5 i 6 umowy dostawy, wykonawca udzielit Szpitalowi 3-letniej
rekojmi na wady fizyczne i prawne systemow i urzadzen oraz gwarancji podczas, ktorej
zobowigzat si¢ do $wiadczenia tzw. ,asysty powdrozeniowej?" przez 12 miesiecy od dnia
podpisania protokotu odbioru bez uwag i zastrzezen (t. od 30.09.2014 r. do 30.09.2015 r.).
W umowie nie okreslono przedmiotowego zakresu tej asysty. Wskazano, ze: ,(...) w ramach
udzielonej rekojmi, po otrzymaniu zawiadomienia, wykonawca na koszt wiasny i ryzyko,
naprawi lub wymieni na nowe elementy przedmiotu umowy", przywracajac mu peing
funkcjonaino$¢ w terminie dwoch dni od otrzymania zawiadomienia. Wediug umowy
zgloszen mozna byfo dokona¢: mailem, faxem oraz pisemnie na adres wykonawcy. Szpital
nie dysponuje dokumentacj, potwierdzajaca wysylanie zgloszen na podstawie, ktorej
mozna byloby okre$lic skalg, usterkowoéci i awaryjnosci zainstalowanego oprogramowania
oraz sposobu dokonanych napraw.

Wiasciciel firmy MICOM wyjasnit, ze: ,(...) W okresie wdrazania systemow informatycznych
korzystano z asysty powdrozeniowej. Polegata ona gfownie na kontaktach telefonicznych
i mailowych. Nie jestem w stanie wskazac ile byfo takich przypadkéw’. Dodat, ze: ,Uwagi
zglaszane przez obsfugujacych systemy przynosity efekty. System funkcjonuje zaréwno
wczesci "szaref" administracji (moduty w ksiggowosci, kadry, statystyka — rozliczenia
z NFZ) i czgsci "biatej" (od Izby Przyje¢ do oddziatéw i dokumentacji medycznej)”.

(dowod: akta kontroli str. 235)

2Dz U.z2016 1. poz. 1047, ze zm.

21 Wnioski o platno$¢ sktadano od 5.07.2013 r. do 30.10.2015 1.

2[1] W pismie RPO.-111.44.1.110.2014 z 11.03.2015 r. stwierdzono, ze w weryfikowanym postepowaniu o zaméwienie
publiczne naruszono art. 7 ust. 113 w zwigzku z art. 26 ust. 3, art. 38 ust. 4a pkt 2, art. 87 ust. 1, art. 89 ust. 1 pkt 2 ustawy
Prawo zamoéwien publicznych, co skutkowalo 5% korekta finansowa. [2] Uznano, ze okreslone przez SP ZOZ w Lapach
warunki udziatlu w postgpowaniu oraz opis sposobu oceny spehiania warunkow byt nieadekwatny do przedmiotu
zamdwienia. Ustalenie zbyt wygorowanego warunku udziatu w postepowaniu moglo faworyzowaé duze przedsigbiorstwa,
dyskryminujac innych wykonawcow, ktorzy mogliby z powodzeniem wykonaé zamdwienie.

% Dz. U. 22015 1. poz. 2164, ze zm.

# Wediug tabeli Taryfikatora stanowiacego zatacznik do umowy zastosowano stawke w wysokosci 5%.

% Asysta powdrozeniowa ma na celu ustabilizowanie wdrozonego rozwigzania i zapewnienie ciaglosci dziatania systemu
w Srodowisku produkcyjnym. W zakresie tej ustugi sa réwniez zmiany systemu zgodnie z zdefiniowanymi wymaganiami
np. zmiany wynikajace ze zmieniajacych si¢ przepisow prawa. W ramach asysty wykonawca zobowiazany jest
w szczegolnosci do: [1] biezacej aktualizacji wszystkich modutéw wchodzacych w skiad systemu, [2] $wiadczenia pomocy
telefonicznej i zdalnej w dni robocze w godz. 8.00 - 16.00 [3] wizyt na miejscu zamawiajacego, co najmniej raz w miesigcu.
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Ustalone
nieprawidtowosci

1.1.17. Na stronie internetowej SP ZOZ w tapach zamieszczono odsylacz do portalu
pacjenta, gdzie zainteresowani mogli dokona¢ elektronicznej rejestracji wizyty do pieciu®
Z o$miu funkcjonujacych poradni, co szerzej opisano w pkt 2.2.6 wystapienia.

1.1.18. Realizacja Projektu byta kontrolowana przez IZ RPOWP, tj. Departament Wdrazania
RPOWP w UMWP?. Z informacii pokontrolnej wynika m.in., Ze:

— Zzrealizowany efekt rzeczowy Projektu byt zgodny z zaplanowanym przez beneficjenta
w umowie i wniosku o dofinansowanie,

— Szpital wywigzat sie z obowigzku prowadzenia wyodrebnionej ewidencji ksiegowej
Projektu,

— zakupione $rodki trwate oraz warto$ci niematerialne i prawne zostaty ujete w ewidencii
Srodkéw trwalych,

— przedstawione przez Szpital w trakcie kontroli dane dotyczace poziomu realizacji
wskaznikow produktu i rezultatu?® na dzien sprawozdawczy byly zgodne z danymi
wykazanymi we wniosku o platnos¢ koncowa,

— projekt zostat zrealizowany zgodnie z uaktualnionym harmonogramem rzeczowo-
finansowym. (dowod: akta kontroli str. 295-313)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidtowos$¢, polegajaca na niewykorzystywaniu pieciu tabletéw zakupionych w ramach
Projektu za 18,9 tys. zt, ktére SP ZOZ w tapach otrzymat 30.09.2014 r. W tym dniu
rozpocza} sie tez trzyletni okres ich gwarancji. Urzadzenia przechowywano w oryginalnych
opakowaniach w serwerowni Szpitala. Zrezygnowano tez z zakupu licencji na (dalsze)
korzystanie z oprogramowania zainstalowanego w tych urzadzeniach.

Dyrektor Szpitala wyjasnita, ze: ,Po zakupie ww. komputery zostaty przekazane na oddzialy:
chirurgiczny, polozniczo-ginekologiczny i oddziat wewnetrzny. Na oddziafach fych byly
wykorzystane do obchodéw lekarskich na co pozwalaty zakupione licencje do obstugi
aplikacji medycznych. W 2015 r. zostat zamknigly oddziat polozniczo-ginekologiczny,
a takze zwolnili sie lekarze pracujacy na oddziale chirurgii i oddziale wewnetrznym, ktbrzy
pracowali na tych komputerach. Nowo zatrudniona kadra medyczna na oddziatach
wewnetrznym i chirurgicznym odméwita pracy na tego fypu urzgdzeniu. Z tego powodu
w ramach oszczedno$ci SP ZOZ w tapach zrezygnowaf z zakupu licencji do fych
komputeréw. W 2016 r. komputery zostaly zaplanowane do przekazania do pracy lekarzy
i pielegniarek w nowo utworzonym oddziale rehabilitacji kardiologicznej. Jednak do czasu
uzyskania kontraktu z NFZ, w ramach oszczednosci SP ZOZ w tapach wstrzymat sig
Z zakupem niezbednych licencji do obsfugi aplikacfi medycznych. W chwili obecnej
komputery przenosne przechowywane sg w serwerowni i wykorzystywane sg doraZnie
przez pracownikéw administracji oraz w razie potrzeby. W momencie ofrzymania kontraktu
Z NFZ przedmiotowe komputery zostang po zakupie niezbednych licencji przekazane
do oddziatu rehabilitacji kardiologicznej. (dowdd: akta kontroli str. 670-679)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Szpital oraz stopnia
przygotowania na mozliwos¢ wystapienia sytuacji kryzysowych

1.21. Bezpieczefistwo i trwatos¢ gromadzonych danych

1.2.1.1. Od 04.03.2013 r. do dnia kontroli w Szpitalu obowiazywata Polityka bezpieczenstwa
danych osobowych i Instrukcja zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych® (dalej PBI), ktérej postanowienia nie uwzgledniaty
zmian wynikajacych z modemizacji zakonczonej 30.09.2014 r., mimo Ze wzrosta liczba
systemow  informatycznych i uzytkownikow przetwarzajacych dane  wrazliwe.
Nie uwzgledniata tez aktualnej infrastruktury Szpitala, stosowanych technologii, urzadzen

% Poradnie: Chirurgii Ogolnej, Ginekologiczno-Potoznicza, Nefrologiczna, Neurologiczna, Otolaryngologiczna.

277 Kontrola przeprowadzona od 25.02. do 18.03.2016 .

% Wedlug stanu na 18.03.2016 r. wskazniki rezultatu: [1] liczba osob korzystajacych z ustug on-line, [2] liczba ustug
publicznych zrealizowanych on-linefliczba korzystajacych z uslug on-iine i [3] liczba osob korzystajacych z uruchomionych
on-line ustug na poziomie 1 Informacja zostaly zrealizowane na poziomie 108 szt. wobec zakladanych 926 szt. [4] liczba
termindw wizyt w ZOZ zarezerwowanych zdalnie on-line (Poziom 2 — Interakcja) i [5] liczba autoryzowanych logowari
do portaiu e-ustugi Medyczne poziom 3 — dwustronna interakcja i poziom 4 - transakcja zostaly osiagnigte na poziomie
9 szt,, chociaz planowano 132 szt, [6] liczba jednostek stuzby zdrowia korzystajacych z utworzonych aplikacji i usiug
teleinformatycznych zostat osiagniety, bowiem w placéwce wdrozono aplikacje.

2 Wprowadzona zarzadzeniem dyrektora SP ZOZ w Lapach Nr 4/2013204.03.2013 .
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| oprogramowania informatycznego. Z opinii biegtego (powofanego przez NIK w trakcie
kontroli) wynika, ze PBI zawierata niepeine regulacie, ktorych celem jest okreslenie
sposobow wypetnienia zapisow, o ktorych mowa w rozdziale IV paragraf 20 ust. 2 pkt 5, 7,
12 1it. b, e rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych® (dalej rozporzadzenie w sprawie KRI), co opisano w dalszej czesci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidtowosci’.

(dowbd: akta kontroli str. 387-399, 444-450)

1.21.2. W zakresie wprowadzonych w Szpitalu rozwigzan (spehiajacych minimaine

wymagania) zabezpieczenia systemow, biegty ustalil, ze:

1. Nadanie i odebranie dostepu do systemu odbywa si¢ na wniosek przetozonego
pracownika, ktéry kierowany jest do administratora bezpieczenstwa informacji (dalej:
ABI). Konto w systemie zaktadane jest przez administratora systemu, a hasto do konta
przekazywane jest pracownikowi w sposob bezpieczny. Uzytkownik informowany jest
0 obowigzku zmiany hasta na sobie tylko znane. Analiza 27 aktywnych kont systemu
HIS wykazala, Zze 10 bytym pracownikom Szpitala nie odebrano mozliwoéci dostepu
do systemu, co opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci",

2. Dostep do systemu HIS odbywa sie dwuetapowo. W pierwszej kolejnosci uzytkownicy
uzyskujg dostep do systemu operacyjnego stacji roboczej wprowadzajac konto i haso,
apo uruchomieniu systemu podaja kolejny unikalny identyfikator i hasto w celu
uzyskania do niego dostepu. Wystapity jednak odstepstwa od procedury opisanej
w instrukeji, co opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”.

3. Monitorowanie dostepu do stacji roboczych odbywalo sie za pomocg gromadzenia
logéw bezpieczenstwa, kiére przechowywane sa przez 6 dni. Logi zawierajg
m.in. informacje o czasie zdarzenia, uzytkowniku, ktory zdarzenie wygenerowat, opis
zdarzenia, informacje o przyznaniu lub nieprzyznaniu prawa do wykonania czynnosci
przez uzytkownika.

4. Logi aplikacji systemu HIS przechowywane sq od wdrozenia aplikacji. Zawierajg
m.in. informacje o czasie dokonania operacji, uzytkowniku, ktory ja wykonat i rodzaju
operacji. Analizy logow systemdw operacyjnych serweréw oraz systemu HIS dokonuje
sig doraznie. (dowdd: akta kontroli str. 445-446)

1.2.1.3. Dopiero 14.02.2017 r. UMWP podpisat z SP ZOZ w Lapach porozumienie
upowazniajace do przetwarzania (na poziomie regionalnym) danych osobowych, w tym
danych o stanie zdrowia pacjentow Szpitala (SP ZOZ w Lapach dwukrotnie, tj. 10.11.2016 .
i07.02.2017 r., przekazywat do UMPW podpisane porozumienia). W konsekwencji do czasu
kontroli NIK Szpital nie okreslit sposobu zbierania, przechowywania i aktualizacji zgéd
pacjentow na przetwarzanie danych osobowych na poziomie regionalnym oraz procedury
okre$lajacej zasady korzystania i kontroli wykorzystania trybu krytycznego przez personel
medyczny Szpitala. (dowdd: akta kontroli str. 280-283)

1.2.1.4. W zakresie tworzenia kopii zapasowych systeméw informatycznych oraz sposobu

ich zabezpieczenia i przechowywania, biegly ustalit, ze:

— aktualizacja systemow operacyjnych serweréw uwierzytelniajacych system HIS
odbywala sie raz na dwa miesigce,

— systemy operacyjne stacji roboczych nie byly aktualizowane obligatoryjnie w przypadku
pojawienia sig nowelizacji, a ich aktualno$¢ na stacjach roboczych weryfikowana byla
przez informatykéw doraznie,

— kopie bezpieczenstwa baz danych systemu HIS wykonywano w sposob umozliwiajacy
odzyskanie danych najdalej sprzed godziny od wystapienia awarii,

% Dz. U. 22016 r. poz. 113. Rozporzadzenie zwane dalej: ,rozporzadzeniem KRY",
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- kopie dzienne przechowywano w serwerowni na dwoch niezaleznych zasobach
sieciowych wyposazonych w redundantne dyski twarde, a dyski twarde kazdego
z zasobow sieciowych byly zabezpieczone przed uszkodzeniem,

— dziatanie tych zasobdw sieciowych monitorowano na biezaco, lecz stwierdzono
odstepstwa, ktore opisano w dalszej czesci wystapienia pokontrolnego, w sekdji
,Ustalone nieprawidtowosci”,

— stacje robocze wyposazono w oprogramowanie stuzace ochronie przed ziosliwym
oprogramowaniem, aktualizowane automatycznie po pojawieniu sie nowych sygnatur
wirusow, a ich aktualnos¢ byla weryfikowana doraznie; na serwerach aktualnosc
systemu antywirusowego monitorowano codziennie - odstepstwa opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”,

— cze$6 serwerowa systemu byla redundantna w zakresie zasilania, kart sieciowych
i dyskow twardych, co minimalizowato ryzyko utraty informacji w wyniku awarii
Poprawno$¢ dziatania serweréw weryfikowano co najmniej raz w tygodniu. Urzadzenia
serwerowe chronione byly przez: system dostepowy (dostep za pomocg PIN lub karty
zblizeniowej), alarm przeciwwiamaniowy, drzwi antywiamaniowe antypozarowe, system
ostrzegania o pozarze, system zapewniajacy jako$¢ zasilania i chroniacy przed jego
zanikiem (UPS), system redundantnej klimatyzacji. ~ (dowdd: akta kontroli str. 446-448)

1.2.2. Reakcja na awarie systeméw informatycznych i sytuacje kryzysowe

1.2.2.1. Szpital zawart z firmg Kamsoft Podlasie Sp. z 0.0. w Zambrowie (na czas
nieokreslony) umowe na staly serwis eksploatacyjny?! zainstalowanego oprogramowania.
Wedlug umowy zgloszenia incydentow dokonuje sie telefonicznie lub mailowo w godzinach
tzw. ,petnego wsparcia’, tj. od 8% do 162 w dni robocze. W takich przypadkach ustugi
Swiadczone sa zdalnie, jezeli rodzaj zgtoszenia lub warunki techniczne tego wymagajg lub
osobiécie w Szpitalu (przy czym koszty dojazdu sq ponoszone przez SP ZOZ w tapach).
(dowdd: akta kontroli str. 314-352)

SP Z0OZ w tapach nie dysponuje dokumentacja potwierdzajacq zgtaszanie incydentow
nieprawidtowego funkcjonowania zainstalowanego oprogramowania dziedzinowego,
¢o opisano w pkt 1.1.16 wystapienia.

Przetwarzanie wszelkich danych przy uZyciu oprogramowania aplikacyjnego
zainstalowanego w SP ZOZ w tapach zlecono firmie ,MICOM’, z ktérg 04.05.2016 r.
zawarto umowe na czas okreSlony, do 04.05.2018 r. Zleceniobiorce zobowigzano
do utrzymywania systemow informatycznych i urzadzen komputerowych w statej sprawnosci
funkcjonalnej, rozwigzywania probleméw technologicznych oraz przedstawiania analizy
potrzeb w zakresie rozbudowy i modemizacii istnigjacych systeméw. Ponadto powierzono
mu pelnienie funkcji ABI w Szpitalu. W umowie nie sprecyzowano terminéw i wymiaru
czasowego, w ktorym te ustugi majg by¢ $wiadczone na rzecz Szpitala.

(dowdd: akta kontroli str. 353-363)

Wiasciciel firmy MICOM wyjasnit, ze w maju 2016 roku do Szpitala oddelegowano
pracownika firmy, ktéry ,kontaktuje sie (telefonicznie, prawie codziennie) z przedstawicielem
z Kamsoftu, ktory pomaga rozwigzywac biezgce problemy”.  (dowdd: akta kontroli str. 235)

1.2.2.2. W SP ZOZ w tapach rezerwowym Zzrédiem energii elektrycznej (dostarczanej
do wszystkich pomieszczen Szpitala, w tym serwerowni) byt agregat pradotworczy®
(o mocy znamionowej 250 kW). Zapewniat on pokrycie co najmniej 30% potrzeb mocy
szczytowejs3 Szpitala. W chwili zaniku zasilania, urzadzenie uruchomiafo si¢ automatycznie.
Z dokumentacji eksploatacyjnej wynika, Ze agregat byl systematycznie serwisowany
ipoddawany okresowym przegladom technicznym. W przypadkach - wystapienia
(ewentualnych) przerw w dostawie energii elekirycznej mozliwo$¢ nieprzerwane] pracy
serwerow dodatkowo zapewnialy cztery UPS, nabyte w ramach Projektu..

(dowdd: akta kontroli str. 364-379)

3 Umowa Nr 1/928124/2015 2 1.10.2015 r.

32 Zakupiony 12.11.2012 r.

3 § 41 rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie szczegolnych wymagan, jakimi powinny
odpowiada¢ pomieszczenia i urzadzenia podmiotu wykonujacego dziatalnosc leczniczg (Dz. U. 2 2012 . poz. 739).
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' Ustalone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowosci  nastepujace nieprawidlowosci:
1. Do 13.02.2017 r. nie zaktualizowano PBI, w zwiazku ze zmianami wynikajacymi
z zadania inwestycyjnego zakoriczonego 30.09.2014 r., co stanowi naruszenie § 20
ust. 2 pkt 1 rozporzadzenia w sprawie KRI.

Dyrektor Szpitala wyjasnita, ze: ,W dniu 13.02.2017 r. dokonano aktualizacji Polityki
bezpieczeristwa danych osobowych i aktualizacji Instrukcji zarzadzania systemem
informatycznym  stuzacym do przetwarzania danych osobowych, wprowadzonej
Zarzadzeniem dyrektora SP ZOZ w tapach Nr 4/2013 z dnia 04.03.2013 r. Aktualizacja
zostata wprowadzona Aneksem do powyzszego Zarzadzenia z mocg obowigzywania
od dnia 14.02.2017 r. i zostanie przekazana kierownikom kombrek organizacyjnych
Szpitala celem zapoznania podleglych pracownikow’.

(dowdd: akta kontroli str. 381-382, 385-413)

2. Nie weryfikowano (okresowo) adekwatnosci nadanych uprawnien. W konsekwencji
10 bytym pracownikom Szpitala nie odebrano uprawnien do systemu HIS, a konta ich
byty nadal aktywne. Bylo to niezgodne z § 20 ust. 2 pkt 4 i 5 rozporzgdzenia w sprawie
KRI, ktére nakazujg podejmowanie dzialan zapewniajacych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji, a takze wskazujg
na konieczno$¢ dokonania bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan
ww., 0sob.

ABI Szpitala wyjaénit, ze: ,Uprawnienia wskazanych 10 osob (i wszystkich, ktorzy

nie sg zatrudnieni w SP ZOZ) zostaly odebrane. Raport w zalaczeniu. Wczesniej

uprawnienia nie byly cofane, bo nie miatem takich informacji (wypefnionych wnioskow)'.
(dowdd: akta kontroli str. 655)

3. Nie przestrzegano zasad uwierzytelnienia uzytkownikow oraz stosowania procedur
zawieszenia pracy w systemie HIS, ktory nie wymusza zmiany hasta tymczasowego
(pierwszego nadanego przez administratora systemu), jego minimainej dtugosci i jakosci
oraz modyfikacji po uptywie okre$lonego czasu, okreslonych w pkt 4 i 5 Instrukcji
zarzadzania systemem informatycznym. Ponadto stacje robocze nie mialy aktywnego
wygaszacza ekranu i zabezpieczenia jego dezaktywacji hastem. Nieprawidtowosci
te moga umoziiwi¢ nieautoryzowany dostep do systemow operacyjnych komputerdw
i ustug sieciowych w systemie HIS, co sprzeczne jest z § 20 ust. 2 pkt. 7 rozporzadzenia
KRI, nakazujacym zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakloceniami.

ABI wyjasnit, ze ,(...) Wskazane nieprawidlowo$ci w stosowaniu metod i Srodkéw
uwierzytelnienie uzytkownikéw w systemie HIS zostaty wyeliminowane lub sg w trakcie
eliminacji, zgodnie ze zmodyfikowang ,Politykq Bezpieczenstwa i Instrukcjq zarzadzania
systemem informatycznym’. (dowod: akta kontroli str. 655-660)

4. Nie przestrzegano zasad nowelizowania i sposobu monitorowania aktualnosci systemow
operacyjnych, bowiem nie wskazano osoby odpowiedzialnej za jej przeprowadzenie.
Kopia bezpieczenstwa byta archiwizowana przez zbyt krotki okres (trzy tygodnie),
proces testowego odtwarzania (raz w roku) ostatniej kopii nie byt dokumentowany. Kopie
bezpieczenstwa przechowywano za$ w pomieszczeniu niezabezpieczonym przed
dostepem os6b postronnych, wiamaniem i niewlasciwa temperaturg. Naruszono w ten
sposdb wymogi § 20 ust. 2 pkt. 12 lit. a rozporzadzenia w sprawie KRI, w zakresie
zapewnienia  odpowiedniego  poziomu  bezpieczefistwa w  systemach
teleinformatycznych.

ABI wyjasnit, Ze: ,W zmodyfikowanej ,Polityce Bezpieczeristwa Danych Osobowych”
i ,Instrukcji Zarzqdzania Systemem Informatycznym” wprowadzono w pkt 15.1 warunek,
ze systemy IT muszg by oparte o komponenty w wersjach posiadajacych wsparcie
producenta. Oznacza to, Ze musza miec aktualne systemy operacyjne i aktualizowane
oprogramowanie”. Poinformowat tez, ze wystapit do dyrektora SP ZOZ w Lapach
z wnioskiem o aktualizacje nieaktualnego oprogramowania oraz wskazania miejsca
do przechowywania kopii bezpieczenstwa. Wyjasnit rowniez, ze: ,Przyczyna
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Ocena czastkowa

Opis stanu
faktycznego

wskazanych niedociggnie¢ wynika z ograniczonych Srodkow jakimi dysponuje SP ZOZ.
W szczegdlnosci brak jest $rodkow na remont pomieszczenia pefnigcego funkcje LPD
(Lokalny Punk Dystrybucyjny®), w tym wstawienie drzwi antywfamaniowych, montaz
systemu kontroli dostepu, klimatyzacji”. (dowdd: akta kontroli str. 655-660)

5. Nie przestrzegano zasad nalezytego zabezpieczenia plikéw systemowych przed
ingerencjq z zewnafrz, bowiem uzytkownicy mieli mozliwos¢ wytaczenia ochrony
antywirusowej, nie wykonywano kontroli skanowania przez uzytkownikow zawartosci
dyskow stacji roboczej (przynajmniej dwa razy w tygodniu), system antywirusowy nie byt
wyposazony w centraing konsole administracyjna, w zwiazku z czym nie byta
wykonywana kontrola obecnosci wirusow. Nie wykonywano tez okresowej, wyrywkowej
kontroli aktualnosci programu antywirusowego oraz obecnosci wirusow komputerowych.
Stanowilo to naruszenie § 20 ust. 2 pkt. 12 lit. e rozporzadzenia w sprawie KRI,
w zakresie zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych.

ABI wyjasnit, ze: ,SP ZOZ dysponuje automatycznie aktualizowanym (codziennie)
oprogramowaniem antywirusowym zainstalowanym na kazdym komputerze”. Dodal,
ze: ,Regulamie co roku odnawiane s (zakupywane) aktualizacje programéw
antywirusowych”. Poinformowal réwniez, ze wystapit z wnioskiem do dyrektora Szpitala
0 zakup oprogramowania antywirusowego, umozliwiajgcego zarzadzanie z centralnegj
konsoli i wyznaczenie osoby odpowiedzialnej za monitorowanie aktualnosci
oprogramowania antywirusowego oraz zdarzer wykrytych przez to oprogramowanie,
a z przeprowadzonych kontroli bedg sporzadzane raporty.

(dowdd: akta kontroli str. 655-660)

Proces modemizacji infrastruktury informatycznej Szpitala nie byt konsultowany
z personelem Szpitala w zakresie oczekiwanych rozwigzan. Zakupiony w ramach Projektu
sprzet byt wykorzystywany do biezacej pracy Szpitala i obstugi nowych systemow
informatycznych, z wyjatkiem pigciu tabletéw nabytych za 18,9 tys. zt. Nie wprowadzono tez
mechanizmbéw zapewniajacych odpowiedni poziom bezpieczenstwa w systemach
teleinformatycznych, w tym rozwigzan stuzacych ochronie przetwarzanych informacji przed
ich kradziezg lub nieuprawnionym dostepem. Polityke Bezpieczenstwa uaktualniono dopiero
w trakcie kontroli, j. po 28 miesigcach od rozpoczecia pracy z systemami informatycznymi.
Brak do 14.02.2017 r. porozumienia z UMPW w sprawie przetwarzanie danych pacjentow
na poziomie regionalnym uniemozZliwiat zainteresowanym dostep do elektronicznej
dokumentacji medycznej wytworzonej w Szpitalu.

2, Stopien wykorzystywania rozwiazar informatycznych

2.1. Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obstuge Szpitala

2.1.1. W ramach Projektu Szpital zakupit nastepujace oprogramowanie wspomagajace

administracyjno-finansowa obstuge Szpitala kompatybilne z systemem ERP:

— KS-ASW (apteka szpitalna, magazyn) usprawniajgcy proces zaopatrzenia, gospodarki
magazynowej i ewidenciji ksiggowej obrotu materiatowego, ewidencje dostaw i rozchodu
lekow, planowanie zamoéwien,

— KS-ESM wspomagajacy zarzadzanie $rodkami trwatymi, pozwalajacy na Sledzenie
wartosci bilansowej posiadanego majatku i tworzenie szeregu zestawien,

— KS-FKW utatwiajacy prowadzenie ksigg rachunkowych, wspierajacy podejmowanie
decyzji finansowych,

— KS-ZZL wspomagajacy zarzadzanie zasobami ludzkimi poprzez prowadzenie grafikow
pracy,

— BI postugujacy sie danymi czerpanymi z systemow dziedzinowych oraz wykonujacy
obliczenia na tych danych. (dowdd: akta kontroli str. 133-134, 153-156)

Przed zakupem ww. oprogramowania, do obstugi administracyjno-finansowej, Szpital
dysponowat aplikacjami ,Finansowo-ksiggowy i Srodki Trwate”, ,Kadry - Place

34 Pomieszczenie nie bedace serwerownia,
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i Gospodarka materiatowa” firmy Computerland. Na dzieh zakonczenia kontroli
wykorzystywano wylacznie systemy zakupione w ramach Projektu.
(dowod: akta kontroli str. 481-485)

Pierwotnie Szpital zakupit osiem licencji typu ,A" i jedng licencje typu ,B™ do systemu
KS-ASW, trzy licencje typu ,A" do KS-ESM, dwie licencje typu ,A” i sze$é licencji typu ,B"
do KS-FKW oraz sze$¢ licencji typu ,A” i jedng licencie typu ,B” do KS-ZZL. llo$¢ licencji
byta wystarczajaca do biezacej pracy. (dowdd: akta kontroli str. 153-156)

21.2. W SP ZOZ w tapach nie ustalono procedur wewnetrznych uwzgledniajacych
funkcjonalnosci i wykorzystywanie w biezacej pracy systeméw wspomagajacych
administracyjno-finansowa obstuge Szpitala. Obowigzujaca Polityke rachunkowosci
zaktualizowano® dopiero w grudniu 2016 roku, tj. po ponad dwoch latach od wdrozenia
oprogramowania. Problem ten opisano w dalszej cze$ci wystapienia pokontrolnego, w sekcii
,Ustalone nieprawidtowosci". (dowdd: akta kontroli str. 215-233)

21.3. W ramach Projektu nabyto pie¢ tabletow, dwa urzadzenia wielofunkcyjne®,
20 drukarek, szes¢ czytnikow kodow kreskowych, cztery zasilacze UPS, drukarke
specjalistyczng do kodow kreskowych, 40 stacji roboczych i 34 monitory. Ogledziny
ww. sprzetu wykazaly, Ze zostat on rozdysponowany i byl wykorzystywany zgodnie
Z przeznaczeniem w codziennej pracy (za wyjatkiem pieciu tabletéw, co opisano w sekcji
»Ustalone nieprawidtowosci”, w pkt 1.1. wystapienia). Na 12 urzadzeniach komputerowych
zainstalowano moduly oprogramowania zakupionego w ramach Projektu, (. KS-ASW,
KS-ESM, KS-FKW i KS-ZZL). W biezacej pracy nie wykorzystywano Analizatora Kosztow
Medycznych (dalej AKM), bedacego modutem oprogramowania KS MEDIS, co opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.

(dowdd: akta kontroli str. 135-137, 486-499)

Na dzien kontroli jedynym uZytkownikiem systemu Bl byla Dyrektor Szpitala, ktorg
przeszkolit informatyk. W trakcie wdrazania systemu 23.09.2014 r. przeszkolono frzech
pracownikow Szpitala (obecnie niepracujacych). W systemie istniato 16 podstawowych grup
tematycznych raportéw dotyczagych np. kosztow, przychodéw, gospodarki magazynowej,
hospitalizacji, kadr-ptac, procedur medycznych, administracji. Analiza poréwnawcza danych
zawartych w szeSciu raportach® sporzadzonych w systemach ERP i HIS wykazala
niespdjnos¢ danych z wykazanymi w raporcie wygenerowanym w systemu BI:

1. W raporcie ,Rodzaje kosztow (wartos¢ wydanie)” dane w BI byly zgodne z danymi
w KS-ASW w pigciu z 11 pozycji raportu (materialy biurowe i druki, pozostaty drobny
sprzet medyczny, sprzet jednorazowy, wyposazenie, srodki czystosci).

2. W raporcie ,Liczba wykonanych zlecen badan diagnostycznych” dane w BI byly
niezgodne z danymi w KS-SOMED we wszystkich zakresach: liczba wykonanych zlecen
w pracowni badan inwazyjnych serca, pracowni endoskopii, pracowni RTG, pracowni
USG. Dane wygenerowane z systemu Bl wykazywaly bowiem odpowiednio: 19, 109,
551, 297 wykonanych zlecen, podczas gdy w KS-SOMED odpowiednio: 310, 474, 3998
i 1426 zlecen.

3. W raporcie ,Liczba wykonanych procedur medycznych” do szczegdlowego badania
wytypowano losowo probe 10 pozyciji raportu:

— badanie ogoine moczu — w Bl wykazano 895, w KS-MEDIS ~ 205,
— farmakoterapia doustna — wg BI byto 69, w KS-MEDIS 541,

— operacja prostej przepukliny pachwinowej wszczep — w obu systemach wykazano
siedem,

— kolonoskopia z biopsjg — w obu systemach wykazano 13,

% Licencja na pojedyncze wejscie do danego moduty, . jednoczes$nie z danego modulu moze korzystat tyle osob le jest
licencji.

% Licencja na modut nie ogranicza jednoczesnego korzystania z modutu przez uzytkownikow.

¥ Zarzadzenie nr 35/2016 dyrektora SP ZOZ w Lapach z dnia 6.12.2016 r. w sprawie wprowadzenia w Samodzielnym
publicznym Zakfadzie Opieki Zdrowotnej w Lapach ,Dokumentacji zasad (polityki) rachunkowosci.

3 Urzadzenie posiadajace funkcje kserokopiarki, drukarki, skanera.

¥ Analizie poddano raporty z systemu Bl (wedfug stanu na 30.06.2016 r.) - [1] rodzaje kosztow (wartos¢ wydania) —
gospodarka magazynowa, [2] liczba wykonanych zlecen badan diagnostycznych, [3] liczba wykonanych procedur
medycznych, [4] przychody, [5] koszty po$rednie, [6] liczba hospitalizacj.

13



Ustalone
nieprawidtowosci

— masaz klasyczny — czeSciowy — w systemie Bl wykazano 186, a w KS-MEDIS 1200,
- USG jamy optucnej — wg Bl bylo 14, w KS-MEDIS 16,

— wstrzykniecie insuliny — w systemie Bl wykazano 91, a w KS-MEDIS 184,

— RTG klatki piersiowej — w Bl wykazano 433, za$ w KS-MEDIS: 1411,

— znieczulenie catkowite dozylne (od 30 do 60 minut) — w obu systemach wykazano
15,

— Cwiczenia wspomagane — wg Bl byto 132, a wg KS-MEDIS 993.

4. W raporcie ,Przychody” - dane z Bl nie pokrywaly sie z danymi w KS-FKW w dziewieciu
z 24 pozycji (izba przyjec, oddziat chirurgiczny, oddziat dzieciecy, oddziat wewnetrzny,
poradnia chirurgiczna, poradnia ginekologiczno-poloznicza, pracownia endoskopowa,
stacja dializ oraz zaklad pielegnacyjno-opiekuiczy). Przychody wygenerowane
z systemu Bl byly nizsze od otrzymanych z KS-FKW.

5. W raporcie ,Koszty posrednie” wygenerowanym z oprogramowania Bl rozbiezne
zsystemem KS-FKW byly dane we wszystkich pozycjach dziatalnosci
pomocniczej/posredniej, o$rodkach proceduralnych i zarzadu. Dane pokrywaly sie
wylacznie w zakresie dziatalnosci podstawowej.

6. W raporcie ,Liczba hospitalizacji" rozbiezne dane migdzy raportem BI, a danymi
w KS-MEDIS dotyczyly liczby hospitalizacji w oddziale chirurgicznym (wg Bl bylo ich
345, a wg KS-MEDIS 363) i liczby hospitalizacji w oddziale choréb wewnetrznych
i geriatrii (w systemie Bl bylo ich 265, a w KS-MEDIS 335). Z obu systemow te same
dane wygenerowano w zakresie liczbie hospitalizacji w oddziale dziecigcym (55)
i w stacji dializ (795). (dowdd: akta kontroli str. 509-590)

2.1.4. Szkolenie 23 osbb w zakresie obstugi oprogramowani: KS-ASW, KS-ESM, KS-FKW,
KS-ZZL przeprowadzono w okresie maj — wrzesien 2014 roku, a 23.09.2014 r. przeszkolono
trzy osoby® z obstugi systemu Bl. Szkoleniem objeto wylacznie osoby, ktore z racji
zajmowanych stanowisk wykorzystywaly ww. oprogramowanie w codziennej pracy
(byli to pracownicy administracyjni i personel medyczny). Szkolenie nowych uzytkownikéw
systeméw odbywalo sie na zasadzie szkolen ,kaskadowych”, tj. nowi uzytkownicy byli
szkoleni przez osoby uzytkujace systemy. (dowad: akta kontroli str. 662)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. 0d 1.10.2014 r. do 6.12.2016 r. (tj. ponad dwa lata) polityka rachunkowos$ci Szpitala nie
zostala dostosowana do systeméw informatycznych wdrozonych w wyniku realizacji
Projektu. Naruszono w ten sposéb wymogi art.10 ust.1 pkt lit. b, ¢ oraz pkt 4 ustawy
o rachunkowosci. (dowdd: akta kontroli str. 215-233)

2. Nie wykorzystywano do biezgcej pracy modulu tzw. ,AKM" (oprogramowania KS-
MEDIS), stuzacego do kalkulacji kosztéw leczenia pacjenta, na ktére w latach 2015 -
2016 wydatkowano (zakup modutu i wznowienie licencji) 10,6 tys. zt. W konsekwencji
narzedzie to nie sluzylo poprawie zarzadzania Szpitalem. Od pazdziernika 2014 roku
do grudnia 2016 roku wystawiono 10 faktur na kwote 6,2tys. zt za $wiadczenia
medyczne udzielone osobom nieubezpieczonym w czterech oddziatach Szpitala.

(dowod: akta kontroli str. 680-682, 683-693)

Dyrektor Szpitala wyjasnita, ze: ,Modut do kalkulacji kosztéw medycznych KS-AKM jest
Ldodatkiem” do catego systemu, stworzonym celem wyliczania kosztéw m.in. procedur
diagnostycznych. W zwigzku z powyZzszym wykorzystywany jest we wstepnym etapie
kalkulacji procedur medycznych. Ponadto nadmieniam, ze Szpital nie jest zobligowany
przez obowigzujace przepisy prawa do prowadzenia kalkulacji rzeczywistych kosztéw
poniesionych na leczenie danego pacjenta. System komputerowy jest wykorzystywany
w zakresie niezbednym dla potrzeb Szpitala, a wyliczanie indywidualnych kosztow
dla kazdego pacjenta, przy obowigzujgcym systemie rozliczeniowym z POW NFZ byfoby
bezcelowe. (dowdd: akta kontroli str. 670-672)

% Zadna z tych 0sob w trakcie kontroli NIK nie pracowata w SP ZOZ w t.apach. Obecna Dyrektor i gléwna ksiggowa
nie uczestniczyly w szkoleniach z obstugi Bl.
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Glowna ksiggowa SP ZOZ w tapach wyjasnita, ze: ,W celu dokonania kalkulacji
kosztow medycznych, korzystatam przy pomocy pracownika firmy Kamsoft Podlasie {(...)
z modutu kalkulacji kosztéw medycznych KS-AKM we wstgpnym etapie kalkulacji
procedur medycznych’. Dodata, Ze: ,Zgodnie z § 85 ,Regulaminu organizacyjnego’
(Zarzadzenie nr 24/2016) wysoko$é opfat za wykonywane $wiadczenia zdrowotne
narzecz 0sob nieubezpieczonych lub obcokrajowcéw ustalana jest na podstawie
cennika okre$lonego odrebnym zarzadzeniem. Natomiast w sytuacji, gdy $wiadczenie
nie zostato ujete w cenniku stosuje sig ceny wynikajace z uméw zawartych z NFZ.
Z modutu AKM korzystatam na etapie okre$lania cennika za ustugi medyczne. W okresie
mojej oSmiomiesigcznej pracy jeden raz wykorzystywatam przedmiotowy system”.
(dowod: akta kontroli str. 666-667)

Zgodnie z art. 45 ust. 2 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej*"
przy ustalaniu  wysokosci optaty uwzglednia sie rzeczywiste koszty udzielenia
$wiadczenia zdrowotnego.

3. Nie wykorzystywano danych z systemu BI, o wartosci 29,5 tys. zt, do zarzgdzania
Szpitalem. Generowat on bowiem dane niespdjne z uzyskiwanymi z raportow
zsystemow ERP i HIS, a Szpital nie posiada dokumentacji potwierdzajace]
wystepowania do wykonawcy o usuniecie tych rozbieznosci,

Dyrektor Szpitala wyjasnita, ze: ,System Bl pozwala na tworzenie licznych zestawien
fanaliz, agregujacych dane z réznych systemow informatycznych - funkcjonujgcych
w Szpitalu. Generowano raporly w Systemie Bl przed rozpoczeciem kontroli NIK
do celéw wewnetrznych. Nie mialy one jednak charakteru reprezentatywnego. Celem
przedstawiania czy to sytuacji finansowej Szpitala czy tez innych zestawien
np. podmiotowi tworzacemu korzystalam z zestawieri otrzymywanych od kierownikéw
poszczegolnych kombrek organizacyjnych generowanych bezpo$rednio z systemow
lokalnych. Jednoczednie nadmieniam, ze System Bl stuzy do generowania raportow
informacyjnych. Raporty rozliczeniowe sg tworzone w odpowiednich systemach
dziedzinowych (KS-MEDIS, KS-SOMED). System Bl pobiera dane do zestawieri z tablic
baz danych whv systeméw. Aby poréwnac raporty wygenerowane przez system Bl
Z raportami systeméw dziedzinowych naleZatoby znac informacje o filtrach i warunkach
wybranych w Bl. Nie znajac dokfadnych warunkdw podanych przy tworzeniu zestawienia
nie jeste$my w stanie uzyskac identycznych danych. System wymaga dluzszego czasu
na wdrozenie. W przysztosci bedzie wykorzystywany do wspomagania zarzadzania
Szpitalem’. {dowdd: akta kontroli str. 670-672)

2.2. Wykorzystywanie oprogramowania wspomagajacego obstuge pacjenta

2.2.1. W ramach Projektu Szpital zakupit nastepujace systemy wspomagajace obstuge

pacjenta:

— KS-MEDIS - system obstugi ruchu chorych z elektroniczng dokumentacjg medyczng,
wspomagajacy ewidencje przyje¢ pacjentow, gromadzenie o nich danych, wspomaganie
prowadzenia ksigg szpitalnych oraz dokumentacii medycznej pacjentow,

— KS-SOMED - system obsfugi przychodni z elektroniczng dokumentacja medyczna,
funkcjonujacy w poradniach specjalistycznych oraz pracowniach diagnostyki obrazowej;
program zostat rozszerzony o modut Elektronicznej Dokumentaciji Medycznej,

— KS-SOLAB - system obstugi laboratorium, stuzacy do przyjmowania zlecen, wydawania
wynikow, obstugujacy pracownie analityczne, serologii transfuzjologicznej i banku krwi.

Pierwotnie Szpital zakupit 64 licencje (62 typu ,A™2 i dwie typu ,B"®) do systemu
KS-MEDIS, 18 licencji (osiem typu ,A”, dziewie¢ typu ,B" i jedng typu ,C"“) do KS-SOMED
oraz 20 licencji {dziewig¢ typu ,A", trzy typu ,B" oraz osiem typu ,C") do KS-SOLAB.
SP ZOZ w tapach zrezygnowat z szesciu licencji w KS-MEDIS (jedna zwiazana z obstugg
gospodarki zywieniowej oraz pie¢ obstugujacych obchdd lekarski — licencje przeznaczone
na tablety), w wyniku czego 27.10.2015 r. wykonawca wystawit korekte do faktury na kwote

4 Dz.U.z2016 1. poz. 1638.

“ Licencja typu A - na tzw. ,jednoczesne uzycie” (program moze by¢ wykorzystywany na dowolngj liczbie stanowisk
z zainstalowanym systemem).

“ Licencja typu B ~ jako modutu (system moze by¢ wykorzystywany przez dowolng liczbe uzytkownikow).

“ Licencja typu C - licencja na oprogramowanie dla kazdego urzadzenia podtaczonego do systemu.
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8.530 zt. Natomiast, 20.12.2016 r. dokupiono 23 licencje®, o wartosci 38,5 tys. zt, w zwigzku
z rozszerzeniem systemu o dodatkowe stanowiska. Aktywnych uzytkownikéw w systemach
KS-MEDIS, KS-SOMED i KS-SOLAB byto 102.

(dowod: akta kontroli str. 155-156, 170-180, 662)

Kierownik oddziatu chirurgii wskazat: ,Ciggly brak stanowisk, wylogowanie z systemu,
potem brak mozliwosci kolejnego logowania nie jest utatwieniem dla pracownika.
(...) Dokumentacja prowadzona na Bloku Operacyjnym wymaga dodatkowych licencji —
wtej chwili jest tylko jedna, a czesto bedg sie zdarzaly sytuacje, w ktérych dostepu
do modutu ,blok operacyjny” bedg potrzebowaly nawet 4 osoby.” Z kolei Kierownik Pracowni
Endoskopii w swoich wyjasnieniach podnosit ,brak odpowiedniej ilosci stanowisk
w oprogramowaniu KS-SOMED”, (dowdd: akta kontroli str. 625-647)

2.2.2. Wydruki z EDM przyktadowej dokumentacji medycznej pacjentéw Szpitala (karta
informacyjna, historia zdrowia i choroby ambulatoryjna, wyniki badan) zawieraty wszystkie
dane okreSlone przez Centrum Systemoéw Informacyjnych Ochrony Zdrowia w Regutach
biznesowych i walidacyjnych, okreslajacych strukture dokumentéw medycznych
przetwarzanych na Platformie P14. (dowdd: akta kontroli str. 586-590)

2.2.3. Zgodnie z zarzadzeniem Dyrektora SP ZOZ w tapach¥ z 12.02.2016 r., zlecenia
nabadania diagnostyczne i laboratoryjne wystawiane przez wszystkich lekarzy
udzielajacych $wiadczen zdrowotnych w Szpitalu od 15.02.2016 r. mialy by¢ sporzadzane
w formie elektronicznej, przy wykorzystaniu systemu KS MEDIS. Ponadto 1.07.2016 r.
Dyrektor SPZOZ w Lapach wydal zarzadzenie® w sprawie wyznaczenia osob
odpowiedzialnych za wprowadzanie danych do dokumentacji medycznej oraz rejestrow
niezbednych do rozliczeh w platnikiem systemowym. Zarzadzenie regulowato procedure
wyznaczenia oséb do wprowadzania danych. Kolejnym zarzadzeniem*® z 1.12.2016 r.
Dyrektor Szpitala wyznaczyt imiennie pracownikéw jednostek i komérek organizacyjnych
Szpitala odpowiedzialnych za te czynnosci. (dowdd: akta kontroli str. 591-593)

2.2.4. Ogledziny dokumentacji medycznej 40 pacjentow Szpitala® wykazaly, Ze w systemie
HIS, wytwarzana byla nastepujaca indywidualna dokumentacja medyczna:

— W oddziale chirurgicznym: wywiad i badanie podmiotowe/przedmiotowe, formularz oceny
ryzyka, zakazenia przy przyjeciu, subiektywna globalna ocena stanu odzywania (SGA),
ocena ryzyka wystapienia zakazenia zwigzanego z wykonywaniem $wiadczen
zdrowotnych w czasie pobytu w szpitalu, przebieg leczenia (obserwacije lekarskie), karta
informacyjna leczenia szpitalnego, recepty,

— w oddziale choréb wewnetrznych i geriatrii: procedury medyczne, przebieg leczenia
(zawiera obserwacje lekarskie), ocena ryzyka wystgpienia zakaZenia zwigzanego
z wykonaniem $wiadczen zdrowotnych w czasie pobytu w szpitalu, karta informacyjna
leczenia szpitalnego, recepty,

— w oddziale dzieciecym z izbg przyje¢: wywiad i badanie podmiotowe/przedmiotowe,
status PRAESENS, karta informacyjna leczenia szpitalnego, recepty,

~ w poradni ginekologiczno-polozniczej, nefrologicznej i dermatologicznej: pena historia
zdrowia i choroby ambulatoryjnej, tj. wywiad pierwszorazowy, wywiad aktualny,
rozpoznanie, badanie ginekologiczne przy przyjeciu (w przypadku poradni

% Pig¢ licencji typu ,A” w KS-MEDIS EDM, jedna licencja typu ,A” w KS-MEDIS Ruch chorych rozliczenia z NFZ, pie¢ licencji
typu ,B" w KS-MEDIS - Zlecenia lekarskie, jedna licencja typu ,B” w KS-MEDIS Wspomaganie rozliczania umow w systemie
JGP, dwie licencje typu ,C' KS-PPS — rozszerzenie systemu o dodatkowe stanowisko oraz jedna licencie typu ,A”
w KS-SOMED - Medycyna.

“ Elektroniczna Platforma Gromadzenia, Analizy i Udostgpniania zasobéw cyfrowych o zdarzeniach medycznych. W systemie
P1 majq sig znajdowa¢ informacje o zdarzeniach medycznych wszystkich obywateli Polski — niezaleznie od platnika oraz
obywateli Unii Europejskiej i innych krajow, ktorzy skorzystaja ze $wiadczei zdrowotnych w Polsce.

41 Zarzadzenie Nr 1/2016 Dyrektora SP ZOZ w tapach z 12 lutego 2016 r. w sprawie zlecania badan przez lekarzy w formie
elektronicznej.

“8 Zarzadzenie Nr 12/2016 Dyrektor SP ZOZ w tapach z 1 lipca 2016 r. w sprawie wyznaczenia oséb odpowiedzialnych
za wprowadzanie danych do dokumentacji medycznej oraz rejestrow niezbgdnych do rozliczen z platnikiem systemowym.

9 Zarzadzenie Nr 31/2016 Dyrektora SP ZOZ w Lapach z 1 grudnia 2016 r. w sprawie wyznaczenia 0s6b odpowiedzialnych
za wprowadzanie danych do dokumentacji medycznej oraz rejestréw niezbgdnych do rozliczen z ptatnikiem systemowym.

% Badaniem objgto indywidualng dokumentacje medyczng oSmiu pacjentow oddziatu chirurgii, po szesciu pacjentow oddziatu
choréb wewnetrznych i geriatrii oraz oddziatu dziecigcego z izba przyje¢ oraz po pigciu pacjentéw poradni: ginekologiczno-
potozniczej, nefrologicznej, dermatologicznej i neurologiczne;.
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ginekologiczno-potozniczej, zlecone badania diagnostyczne, konsultacje i zabiegi, opis
udzielonych $wiadczen zdrowotnych, orzeczenia, wyniki badan).
(dowod: akta kontroli str. 596-622)

Odrecznie bylta wypetniana nastepujgca dokumentacja medyczna, ktorg nastepnie
przenoszono do systemu HIS: rozpoznanie ostateczne wpisywane do historii zdrowia
i choroby, epikryza i zastosowane leczenie (za wyjatkiem oddziatu dziecigcego),
zalecenie/leki do domu, indywidualna karta badan diagnostycznych i konsultacji, karta
indywidualnej opieki pielegniarskiej (za wyjatkiem oddziatu chirurgicznego). Uzupelnienie tej
dokumentacji w systemie HIS nastepowato przed wypisem pacjenta z oddziatu. Badanie
zgodnosci zapiséw dokumentacii papierowej wypeinianej recznie z zamieszczong nastepnie
w systemie HIS wykazato zgodno$¢ zapisow w przypadku rozpoznania ostatecznego,
zastosowanych procedur medycznych (za wyjatkiem jednego z 20 przypadkéw),
indywidualnej karty badan diagnostycznych i konsultacji (za wyjatkiem trzech
220 przypadkéw). Problem ten szerzej opisano w dalszej cze$ci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

Z kolei wytacznie odrecznie wypefniano: karte goraczkowa, karte zlecef lekarskich
realizowanych przez pielegniarke, formularz oceny ryzyka zakazenia przy przyjeciu,
subiektywng globaing ocene stanu odzywania (SGA), karte zabiegu operacyjnego, karte
znieczulenia premedykacyjna, karte konsultacji anestezjologicznej, okotooperacyjng karte
kontrolna, (dowdd: akta kontroli str. 596-614)

Przy przyjeciu pacienta na lzbie Przyje¢ drukowano opaske identyfikacyjng przy
wykorzystaniu  drukarki kodow  kreskowych, zakupionej w ramach  Projektu.
Po zeskanowaniu opaski, przy uzyciu skanera kodow kreskowych, mozliwe bylo podejrzenie
danych z leczenia pacjenta, wpisanych do systemu HIS w czasie biezacej hospitalizacii
(0 ile dane takie byly do systemu wprowadzone)s'. Opasek identyfikacyjnych nie drukowano
w Oddziale Dziecigcym i wypisywano je recznie. Powodem byta wielkos¢ tego oddziatu
i liczba hospitalizowanych tam dzieci. (dowdd: akta kontroli str. 486-499)

System HIS obstugiwat ponadto m.in. pracownie diagnostyki obrazowej; RTG, USG
i Endoskopii (KS-SOMED) oraz Dziat Diagnostyki Laboratoryjnej (KS-SOLAB). Pracownia
RTG i USG od 1.01 do 13.02.2017 r. (do godz. 11%) wykonala i miata zarejestrowanych
wsystemie HIS 1.236 badan RTG i 100 badan USG, za$ pracownia endoskopowa
116 badanh. Skierowania/zlecenia na badania RTG/USG/endoskopowe wykonywane byly
przy wykorzystaniu zakupionych w ramach Projektu systemow KS-MEDIS i KS-SOMED lub
W wersji papierowej wypisywanej odrecznie. W przypadku badan RTG:
— 13.02.2017 r. w poradni chirurgicznej wystawiono 18 skierowan na badanie - wszystkie
odrecznie, w poradni laryngologicznej wystawiono jedno skierowanie na badanie -
odrecznie, w Izbie Przyje¢ wystawiono 14 skierowan, w tym dwa odrecznie,

— od 1 do 13.02.2017 r. w poradni neurologicznej wystawiono 12 skierowan (jedno
odrecznie), w oddziale chorob wewnetrznych i geriatrii 12 skierowan w tym jedno
odrecznie, w oddziale chirurgicznym 13 skierowan — wszystkie elektronicznie.

W przypadku badan endoskopowych, w lutym 2017 roku poradnia chirurgiczna wystawita
dwa skierowania na badania — oba odrecznie, za$ oddziat choréb wewnetrznych i geriatrii
sze$¢ skierowan, a oddziat chirurgiczny pie¢ — wszystkie elektronicznie.

(dowod: akta kontroli str. 623-624)

W przypadku Dzialu Diagnostyki Laboratoryjnej, korzystajacego z systemu KS-SOLAB,
zlecenia na wykonanie badan laboratoryjnych z poradni przyszpitalnych lub oddziatow
szpitalnych wystawiane byly przy uZyciu wiasciwych systemow informatycznych
— KS-MEDIS lub KS-SOMED i byly zakodowane kodami kreskowymi wraz z probkami
do badan (fiolki prébek do badan posiadaty ten sam kod kreskowy i byly powigzane
z pacjentem, ze zleceniem, a pdzniej z wynikiem). W systemie prowadzono rejestr wynikow
badan pacjentéw. System KS-SOLAB byt skonfigurowany ze wszystkimi siedmioma
analizatorami na wyposazeniu laboratorium, a po wykonaniu badania, system byt

5 Odczytanie danych medycznych z opaski identyfikacyjnej nie bylo moziiwe przy zalogowaniu w KS-MEDIS na inny oddziat
szpitalny niz ten, w ktérym znajdowat sie pacjent.
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automatycznie zasilany wynikami z tych urzadzen. Od 1.01 do 13.02.2017 r. w KS-SOLAB
zarejestrowano 9.826 badan laboratoryjnych®?, (dowdd: akta kontroli str. 623-624)

2.2.5. Z wyjasnien 17 osob petniacych funkcje kierownicze w komérkach/jednostkach
organizacyjnych Szpitala (poradnie, oddzialy szpitaine, apteka szpitalna, pracownie
diagnostyki obrazowej, itp.) wynika, ze wdrozenie systemu dodatkowo obcigzyto personel
pracami administracyjnymi. Wynikalo to z odrecznego prowadzenia w wigkszosci
przypadkow dokumentacji medycznej, a nastepnie jej wprowadzania do systemu
informatycznego. Jako gtowne wady systemu wskazano: prowadzenie czesci dokumentacii
odrecznie, niedoskonaloci i bledy oprogramowania, brak podstawowych mozliwosci
edycyjnych w formularzach, konieczno$¢ dopracowania indywidualnej karty zlecen
lekarskich i dokumentacji bloku operacyjnego, brak powiadomienia o nowym zleceniu -
pielegniarka musi wylogowac sig z systemu, ponownie zalogowa¢ i sprawdzi¢ czy pojawito
sie nowe zlecenie.

Zaledwie pie¢ z 17 osob stwierdzito, Ze system nie spowodowat dodatkowego obcigzenia
personelu pracami administracyjnymi, z czego trzy wskazaly zalety wynikajace
z wdrozonych systemoéw, do ktorych zaliczono m.in. ujednolicenie dokumentacji medycznej
i szybki do niej dostep, mozliwos¢ korzystania z centralnych zasobdéw stownikowych
umozZliwiajacych dostep m.in. do ICD-9, usprawnienie rozliczei z NFZ, usprawnienie
wspélpracy na linii oddziat — kadry (elektroniczne generowanie grafikow), elektroniczny opis
badaf, prowadzenie terminarzy, automatyzacja procesu wykonywania zestawien
miesigcznych. (dowdd: akta kontroli str. 625-647)

Dyrektor Szpitala wyjasnita, ze: ,Przydatnosé¢ Systemu zakupionego w ramach Projektu
oceniam pozytywnie. Postep w medycynie przebiega bardzo dynamicznie zaréwno
w zakresie metod diagnostyki i terapii, technologii medycznych czy wykorzystania narzedzi
informatycznych. Jednakze wprowadzenie kazdego nowego rozwigzania wymaga czasu
na zapoznanie sie z nim i wdroZenie. W przypadku SP ZOZ w tapach jest to tym bardziej
wazne poniewaz fluktuacja kadr oraz Srednia wieku personelu medycznego jest wysoka
(liczba pielegniarek powyzej 50-go roku Zycia stenowi 64% personelu pielegniarskiego,
aliczba lekarzy — 41% personelu lekarskiego). W zwigzku z powyzszym nieuniknionym
warunkiem wprowadzenia nowych rozwigzan informatycznych jest cykl szkolen
i zapewnienie odpowiednio dfugiego czasu na wdrozenia nowych rozwigzar systemowych.
Ponadto nadmieniam, Zze Szpital zyskaf nowy sprzet komputerowy i oprogramowanie
umoZliwiajace wywigzanie sie w przysziosci z prawnego obowigzku wytwarzania
dokumentacji medycznej w formie cyfrowej oraz usprawniajgce biezacq prace”. Wskazata
tez, ze: ,Kazdy system, zwlaszcza w czasach dynamicznie zachodzacych zmian przepiséw
prawnych, rozwoju i wdrazania nowych technologii medycznych, zmian w organizacji
systemu opieki zdrowotnej oraz zasad rozliczeft z platnikiem, musi podlegac cigglym
modyfikacjom i usprawnieniom zaleznym od przyjmowanych rozwigzan. W zwigzku
Z powyzszym oceniam, iz System bedzie wymagaf stalego procesu modyfikacji
i aktualizacji’. (dowod: akta kontroli str. 670-672)

2.26. Z dokumentacji konkursu, w wyniku kiérego IZ RPOWP wylonita Projekt
do dofinansowania  wynika, Zze Szpitala uzyskal dodatkowe 14  punktow
za komplementamos¢ z projektem kluczowym projektu e-Zdrowie. We wniosku
o dofinansowanie i w studium wykonalnosci Projektu przewidziano bowiem, Zze pacjentom
umozliwiona zostanie rejestracja w poradniach Szpitala poprzez strone intemetowg
e-Zdrowie (pod warunkiem posiadania PIN-u aktywacyjnego do konta e-Zdrowie) oraz
dostep pacjentom i lekarzom z innych podmiotéw leczniczych do elektronicznej
dokumentacji medycznej poprzez te strone. Do dnia kontroli Szpital potwierdzit 15 osobom
kod aktywacyjny. Proby elektronicznego zarejestrowania sie w o$miu poraniach Szpitala
(podjete 22.02.2017 r.) wykazaly, ze:

— wizyte w tej formie mozna bylo zarezerwowac na nastepny dziefi i na wskazane godziny
przyjec,

— zdalnej rejestracji nie mozna bylo dokonaé w pracowni fizjoterapii oraz w dwach
poradniach, tj. dermatologicznej i w gabinecie Lekarza Rodzinnego,

%2 Nie bylo to réwnowazne z liczba wydanych zleceh na badania, bowiem kazde zlecenie zawieralo po kilka roznych
parametréw do zbadania, a kazdy parametr w systemie to inne badanie.
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Ustalone
nieprawidlowosci

— mozliwo$¢ wyboru lekarza istniata tylko w poradni ginekologiczno-polozniczej,
zatrudniajacej dwoch lekarzy, zas w pozostalych poradniach zatrudniano po jednym
specjaliscie,

~ zarezerwowany termin zostat uwzgledniony w planie wizyt odpowiedniej poradni,

— telefoniczne umowienie wizyt w tych poradniach potwierdzilo mozliwos¢ ich
zrealizowania w najblizszym mozliwym terminie, . 8.03.2017r.

Od pazdziernika 2014 roku do stycznia 2017 roku przez Portal pacjenta dokonano 120 prob
rezerwacji wizyty®® w poradniach funkcjonujacych w Szpitalu, co stanowito 0,4%
obstuzonych w tym okresie wizyt ww. pieciu poradniach (31.552).

{dowdd: akta kontroli str. 284-294, 430-441, 664)

2.27. Do 14.02.1017 r. Szpital nie posiadat porozumienia dotyczacego przetwarzania
danych osobowych pacjentéw na poziomie regionalnym, w tym danych o stanie zdrowia
pacjentéw, co opisano w pkt 1.2.1 ppkt 3 wystapienia. Dopiero wowczas bowiem podpisat
je przedstawiciel Wojewodztwa Podlaskiego, mimo dwukrotnego jego przekazywania przez
SP ZOZ w tapach do UMWP. W konsekwencji do tego dnia nie byt mozliwy dostep
pacjentdw i lekarzy z innych podmiotow leczniczych do elektronicznej dokumentagii
medycznej za poSrednictwem portalu pacjenta utworzonego w ramach projektu e-Zdrowie.

Badanie przeptywu dokumentacji pomiedzy systemami HIS a EDM wykazato, ze:

~ systemy byly ze sobg potaczone (istniata moziiwos¢ przeptywu danych i informagii),
np. elektroniczny przeplyw danych pomiedzy oddziatami,

— dane wprowadzone do HIS w systemie EDM** pojawialy sie automatycznie,
bez ingerencji pracownika,

— sposrod  dziewigciu  (badanych) rodzajow dokumentow medycznych, jedynie
w czterech® przypadkach mialy one status aktywny, tj. mogty by¢ przesytane,

— nie bylo mozliwosci wgladu do wersji dokumentu sprzed zmiany, a system -
wytwarzajac historig na dang porade lub hospitalizacje — nadpisuje kolejng, wersje,
aw przypadku kolejnej wizyty pacjenta tworzy nowy rekord w HIS,

— dane dokumenty mozna trwale usuna¢ z bazy danych tylko i wylacznie poprzez
usuniecie danego rekordu z tabeli systemowej; szeregowy pracownik nie ma mozliwosci
usuniecia takiej dokumentacji,

— uzytkownicy posiadajg uprawnienia do edycji dokumentacji wytworzonej przez siebie
w systemie HIS,

— w systemie EDM nie ma mozliwosci usuniecia historii z poziomu programu.
(dowdd: akta kontroli str.698)

2.2.8. Szkolenia w obstudze systemow typu HIS i EDM, dotyczace postugiwania sie
funkcjonalnosciami programéw KS-MEDIS, KS-SOMED, KS-SOLAB, przeprowadzono
od maja do wrzesnia 2014 roku. Uczestniczylo w nich po 112 osob (byli to pracownicy
administracyjni z Dziatu Rozliczen Swiadczen Medycznych oraz personel medyczny).
Przeszkoleni pracownicy stanowili 61,5% liczby pracownikéw medycznych zatrudnionych
w Szpitalu (182) oraz 45,3% ogotu pracownikow (247) wg. stanu na 30.09.2014 r. Szkolenie
nowych uzytkownikow systeméw odbywato sie przez informatyka lub przez osoby znajace
obsluge systemoéw. (dowdd: akta kontroli str. 662-663)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W ograniczonym zakresie wykorzystywano systemu HIS (KS-MEDIS zakupiony
za 307,7 tys. zt). Whbrew zarzadzeniu Dyrektora Szpitala, zasadg bylo bowiem odreczne
sporzadzanie dokumentaciji medycznej i przenoszenie jej do systemu informatycznego,
a jedynie w niektorych przypadkach dokumentacje te sporzadzano bezposrednio
w systemie. Ogledziny dokumentacji 20 pacjentéw z trzech wybranych oddziatow

% Dane ustalone na podstawie licznika zlecen (120), przy czym nie rozrozniono w nim ilosci wizyt zrealizowanych oraz ilosci
rejestracii testowych.

5 System Elektroniczna Dokumentacja Medyczna (EDM) stuzy do odczytu danych (w systemie nie ma mozliwosci edytowania
dokumentéw medycznych). Odczytu takiego moze dokonaé lekarz lub pacjent (przez portal pacjenta utworzony w ramach
projektu e-Zdrowi).

% Historia zdrowia i choroby ambulatoryjna, badanie laboratoryjne, karta informacyjna, wyniki badan diagnostycznych.
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Szpitala® wykazaly, ze brakowalo w tym systemie historii zdrowia i choroby (wpisywano
jedynie rozpoznanie wstepne), kart: goraczkowej, zlecen lekarskich, obserwacyjnej,
zabiegu operacyjnego, znieczulenia premedykacyjnej, konsultacji anestezjologicznej
oraz okotooperacyjnej karty kontrolnej. Wystapily rowniez pojedyncze przypadki braku
dokumentow w wersji elektronicznej, ktorg w HIS uzupeiniano, w tym: zlecenia
na badania (u jednego z o$miu pacjenta z oddziatu chirurgii), procedury medyczne;
(ujednego z szeéciu pacjentow oddzialu dzieciecego z izba przyjec), wywiadu
pielegniarskiego w karcie indywidualnej opieki pielegniarskiej (u jednego z szesciu
pacjentéw oddzialu dzieciecego z izbg przyjec). Odrecznie wypetniono tez 23 z 70
analizowanych zlecen na badania diagnostyczne (RTG, USG, endoskopia).

. Na skutek odrecznego sporzadzania dokumentacji medycznej oraz nierzetelnego
i niebiezacego przenoszenia jej do systemu KS-MEDIS, wystapity przypadki, w ktorych
dokumentacja elektroniczna nie odpowiadata dokumentacji odrecznej. Dokumentacja
.papierowa’ byla bowiem obszemiejsza od elektronicznej lub elektroniczna
obszemiejsza od papierowej, a zapisy nie byly w ten sam sposdb formulowane
(w 11 z 20 zbadanych dokumentacji medycznych pacjentéw Szpitala).

Dyrektor wyjasnita, ze: ,System HIS (KS-MEDIS) jest wykorzystywany
do dokumentowania i rozliczania przebiegu leczenia pacjentow, jednakze w okresie
przejsciowym, przed catkowitym wprowadzeniem dokumentacji elektronicznej
wymagane jest prowadzenie dokumentacji w formie papierowej, przy uwzglednieniu
obowigzujacych przepiséw prawa dotyczgcych koniecznosci potwierdzania wykonanych
przez personel medyczny czynnosci podpisem. System nie obejmuje wszystkich
zapisow wymaganych do prowadzenia dokumentacji medycznej pacjenta (formularzy),
zgodnej z wymaganymi przepisami m.in. brak kary goraczkowej, protokofu hemodializy,
karty anestezjologicznej opieki pielegniarskiej’. Wskazala tez, ze: ,Sredni wiek
zatrudnionego personelu medycznego powoduje, Ze dokumentacja medyczna pacjentow
prowadzona w Szpitalu musi by¢ wdrazana sukcesywnie, uwzgledniajac konieczno$é
doszkalania personelu lekarskiego i pielegniarskiego. Kadra medyczna to osoby czesto
zatrudnione na umowy cywilno-prawne, w zwigzku z powyzszym w jednostkach
macierzystych pracujg na innych systemach. Dlatego tez proces wdroZeniowy jest
rozciggniety w czasie. (dowdd: akta kontroli str. 670-672)

Niekorzystanie z wszystkich funkcjonalno$ci oprogramowania typu HIS powoduje ryzyko
konieczno$ci ponownego szkolenia personelu niekorzystajacego z tej aplikacii, co moze
stwarza¢ zagrozenie niewywigzania sie Szpitala z — przewidzianego w art. 56 ustawy
zdnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia® - obowigzku
prowadzenia od 1 stycznia 2018 r. dokumentacji medycznej wylacznie w formie
elektronicznej.

. Do aplikacji typu EDM nie przekazywano catosci dokumentacji medycznej wytworzonej
z wykorzystaniem programu typu HIS. W aplikacji tej znajdowaty sie wylacznie: karta
informacyjna z leczenia szpitalnego, karta zdrowia i choroby z poradni ambulatoryjnej
oraz wyniki badan, podczas gdy zrealizowana integracja platformy Szpitala z portalem
e-Zdrowie, miata umozliwiat pacjentom i lekarzom z innych podmiotéw leczniczych
m.in. dostep do peinej elektronicznej dokumentacji medyczne;.

. Pacjentom rejestrujacym sie za posrednictwem portalu pacjenta utworzonego w ramach
projektu e-Zdrowie nie zapewniono mozliwosci zarezerwowania wizyty w trzech®
sposrod o$miu poradni Szpitala. Rejestrowany elektronicznie termin wizyty wyznaczany
byt na nastgpny dzief, podczas gdy w przypadku telefonicznej rejestracji czas
oczekiwania na wizyte wynosit okoto dwéch tygodni.

Wiasciciel fimy MICOM wyjasnit, Ze niemoino$¢ zarejestrowania sie na wizyty
ww. poradniach ,(...) wynika z nieaktualnych danych dotyczacych godzin pracy oraz
pracujacych lekarzy. Aktualizacje danych na portalu e-Zdrowie sq przeprowadzane
przez firme obstugujacq platforme regionalng. Poprawa tych danych jest w trakcie

% Badaniem objgto indywidualng dokumentacje medyczng o$miu pacientéw oddziatu chirurgii oraz po sze$ciu pacjentéw

oddziatu dziecigcego z izba przyjec i oddziatu chorob wewnetrznych i geriatrii.

5 Na podstawie dokumentacji sporzadzonej recznie.
% Dz, U.z2016 . poz. 1535, ze zm.
% Pracownia Fizjoterapii, Poradnia Dermatologiczna i Poradnia (gabinet) Lekarza Rodzinnego.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Whioski pokontrolne

przetwarzania od 08.02.2017 r.” Ponadto wyja$nil, Ze: ,Ograniczenia wyboru godzin
wizyt w poradniach wynikaja z godzin pracy i liczby lekarzy pracujacych w poradniach.
Uzgadniane byly podczas wdrazania i nie zaistniata potrzeba ich rozszerzenia’.

(dowadd: akta kontroli str. 428-429)

Dyrektor wyjasnita, Ze: ,Poradnia Dermatologiczna przyjmuje pacjentow w poniedziatek,
wiorek, czwartek i w tych dniach jest mozliwos¢ rejestracji elektronicznej. Szpital
nie posiada umowy z POW NFZ na porady lekarskie w zakresie rehabilitacji, a wigc
nie ma moZliwosci rejestracji elektronicznej. W chwili wprowadzenia informatyzacji
kolejki na zabiegi fizjoterapeutyczne byly diugie (okolo 6 miesigcy), dlatego podjeta
zostata decyzja przez dyrektora T. G. z informatykiem, iz aplikacja elektronicznej
rejestracji przez pacjentow nie zostanie udostgpniona. W kazdej chwili istnieje
mozliwo$¢  udostepnienia  aplikacji. Dyrektor T. G. z informatykiem ustalil
Ze rezerwujemy 3 miejsca do rejestracji elektronicznej ze wzgledu na male
zainteresowanie pacjentow elektroniczna rejestracjg. Miato to stanowic rodzaj zachety’.
(dowod: akta kontroli str. 670-672)

W ocenie NIK taka sytuacja moze zniechecic pacientow do korzystania z elektronicznej
formy rejestracji do poradni, co w konsekwencji moze zagraza¢ osiagnieciu wskaznika
Projektu w postaci liczby wizyt zarezerwowanych online. Wystepujace ograniczenia
w elektronicznej rejestracji oraz brak stosownego porozumienia z UMPW
na przetwarzanie danych osobowych pacjentéw na poziomie regionalnym, uniemozliwia
zainteresowanym oraz kadrze medycznej z innych placowek ochrony zdrowia dostep
do zasobdw informaciji zgromadzonej w Szpitalu.

Najwyzsza Izba Kontroli zwraca uwage, ze

1. Powodem odrgcznego sporzadzania dokumentacji medycznej moze byé
niewystarczajaca ilos¢ licencji na poszczegoine moduly systemu KS-MEDIS (o czym
informujg, kierownicy komorek/jednostek organizacyjnych Szpitala). W konsekwencii
moze to skutkowaé bledami w przenoszeniu odrecznej dokumentacii do HIS.

2. Prowadzone dziatania promocyjne Projektu nie byty skuteczne. Wizyty zarezerwowane
za poSrednictwem Portalu pacjenta projektu e-Zdrowie stanowity zaledwie 0,4% iloci
wizyt (tradycyjnie) rejestrowanych w poradniach Szpitala.

W Szpitalu uruchomiono systemy informatyczne dostarczone w ramach Projektu oraz
przeszkolono personel z ich obstugi. Pomimo jednak uplywu ponad 29 miesigcy od ich
ofrzymania, nie wdrozono do wykorzystania wszystkich dostepnych funkcjonalnosci.
[1] Oprogramowanie typu Bl generowalo raporty niezgodnie z danymi zrodiowymi, co bylo
powodem niewykorzystywania jego funkcjonalnosci. [2] Nadal odrecznie sporzadzano
wigkszoS¢ dokumentacji medycznej, w tym /3 analizowanych zlecen na badania
diagnostyczne, co bylo sprzeczne z zarzadzeniem Dyrektora SP ZOZ w tapach.
W konsekwencji w systemie informatycznym HIS nie zamieszczano oémiu rodzajow
dokumentacji medycznej, a czgS¢ z nigj byta odmienna od dokumentacji sporzadzonej
odrecznie. [3] Do systemu EDM nie przekazywano cafosci dokumentacji medycznej,
wytworzonej w HIS, a porozumienie z UMWP w sprawie przetwarzania danych osobowych
pacjentdw na poziomie regionalnym podpisano dopiero 14.02.2017 r., co uniemozliwiato
pacjentom i lekarzom z innych podmiotéw leczniczych dostep do elektroniczne
dokumentacji medycznej pacjenta za poSrednictwem portalu pacjenta, utworzonego
wramach projektu e-Zdrowie. [4] Nie uzywano tez modutu AKM oprogramowania
KS-MEDIS, przeznaczonego do kalkulacji kosztow procedur medycznych oraz ustalania
pacientom nieubezpieczonym rzetelnej odptatnosci za $wiadczenia medyczne. [5] Pacjenci
mieli tez ograniczong mozliwos¢ zarejestrowania si¢ do poradni drogg elektroniczng,
co moglo przyczyni¢ sie do niewielkiego zainteresowania ta ustuga.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o Najwyzsze] zbie Kontrolit?, wnosi o:

6 Dz. U. 22015, poz. 1096, ze zm. Ustawa zwana ,ustawa o NIK".
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

1. Wykorzystywanie oprogramowania zakupionego w ramach Projektu, w tym umozliwienie
lekarzom zdalnego dostepu do kompletnej dokumentacji medycznej, a pacjentom
Szpitala - takze rejestracji wizyt poprzez portal projektu e-Zdrowie.

2. Zapewnienie zgodnosci elektronicznej dokumentacji medycznej z wersjg sporzadzang
odrecznie.

3. Zapewnienie prawidtowego funkcjonowania systemu typu Bl, umozliwiajgcego
wykorzystywanie jego mozliwosci do zarzadzania Szpitalem.

4. Zagospodarowanie pieciu tabletéw przechowywanych w serwerowni Szpitala, zgodnie
z przeznaczeniem okreslonym we wniosku o dofinansowanie Projektu.

5. WdroZenie procedur w zakresie gromadzenia i dostepu do migjsca przechowywania
danych, a takze biezgce monitorowanie prawidtowosci funkcjonowania wszystkich
sposoboéw zabezpieczenia tych danych, stosownie do zapisow § 86 ust. 2
rozporzadzenia w sprawie wzoréw dokumentacii medycznej oraz sposobu jej
przetwarzania.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach: jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na piSmie umotywowanych zastrzeZzen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza si¢ do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania uwag
i wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjgcia tych
dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacii liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci lub
zmienionego wystapienia pokontrolnego. -

Biatystok, dnia 25 maja 2017 r.

DYREKTOR DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
zup. WICEDYREKTOR
Robert Skwarko
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