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I. Dane identyfikacyjne

Starostwo Powiatowe w Grajewie, ul. Strazacka 6b, 19-200 Grajewo’
Waldemar Remfeld, Starosta Grajewski?

Zapewnienie ochrony i prawidiowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elektronicznej przez jednostki samorzadu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwigzku z odbywajacymi sie sesjami organdéw uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodéw sporzadzonych przed i po tym okresie, jezeli
mialy one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz, doradca ekonomiczny, upowaznienia do kontroli nr LBI/43/2023
z 21 lutego 2023 . (akta kontroli str. 1-2)

! Dalej: Starostwo lub SP w Grajewie.
2 Pelnigcy funkcje Starosty od 20 listopada 2018 r. Poprzednio funkcje Starosty sprawowat Zygmunt Kruszynski.
3 Dz.U.z2022r. poz. 623. Ustawa zwana dalej: ustawg o NIK.
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Il. Ocena ogdlna kontrolowanej dziatalnosci#

W latach 2018-2022 Starosta jako kierownik SP w Grajewie i zwierzchnik stuzbowy
kierownikéw powiatowych jednostek organizacyjnych nie prowadzit w petni skutecznych
dziatan, ktore gwarantowatyby odpowiedni poziom bezpieczenstwa danych, w tym danych
osobowych gromadzonych przez Starostwo w formie elektronicznej oraz nie realizowat
skutecznej i adekwatnej kontroli zarzadczej w tym zakresie na poziomie jednostki samorzadu
terytorialnego (powiat).

Cho¢ w Starostwie od lutego 2019 roku wykorzystywano poczte mailowa do przechowywania
i przetwarzania danych, w tym danych osobowych w sposob zgodny z wymogami RODO,
to w dziesieciu® (z 14) podlegtych SP w Grajewie jednostkach organizacyjnych stwierdzono
jednak wieloletnie (w latach 2018-2022) gromadzenie poczty elektronicznej zawierajacej dane
osobowe z wykorzystaniem ustugi hostingu na komercyjnych domenach internetowych.
Odbywato sie to bez zawarcia wymaganej umowy powierzenia przetwarzania danych
osobowych z podmiotem przetwarzajgcym stosownie do wymogow art. 28 ust 3
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WES. Na niewystarczajacy stopien bezpieczenstwa przetwarzanych w Starostwie
danych osobowych wptyw miato tez gromadzenie i upublicznianie na stronie internetowe;
Biuletynu Informacji Publicznej danych osobowych w o$wiadczeniach majgtkowych po
uptywie czasu okres$lonego w ustawie z dnia 5 czerwca 1998 r. o samorzadzie powiatowym’.
W trzech przypadkach Starostwo — stosujac nieprawidtowy sposéb anonimizacji — umozliwito
tez odczytanie danych osobowych m.in. oséb skarzacych dziatalno$¢ organu lub kierownika
jednostki samorzadowej w tresci uchwaly bez zachowania zasady minimalizowania danych
osobowych okre$lonej w art. 5 ust. 1 lit. ¢ ogdlnego rozporzadzenia o ochronie danych.
Transmitowanie i upublicznianie przez Starostwo sesji organu uchwatodawczego odbywato
sie za posrednictwem portalu, z wiascicielem ktdrego podpisano umowe powierzenia
przetwarzania danych osobowych, jednocze$nie przy zastosowaniu transkrypcji wymagane;j
od 23 wrzesnia 2020 r. przepisami prawa dotyczacymi dostepnosci cyfrowep.

Juz w trakcie kontroli NIK — od lutego do maja 2023 r. — Starostwo podjeto szereg dziatan
naprawczych celem zapewnienia petnej ochrony danych bedacych przedmiotem niniejszej
kontroli. W ich konsekwencji wszystkie stany nieprawidlowe stwierdzone w zakresie
przetwarzania danych osobowych na stronach internetowych i poczcie elektronicznej zostaty
usuniete zaréwno w Starostwie jak i podlegtych mu jednostkach organizacyjnych.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidtowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organdéw uchwatodawczych

W latach 2018-2022 SP w Grajewie wykorzystywato dwa gtdwne adresy mailowe
starostwograjewo@poczta.onet.pl i powiat@starostwograjewo.pl, z ktorych pierwszy zatozony

4 Najwyzsza Izba Kontroli formutuje ocene 0gélng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

5 W Powiatowym Centrum Pomocy Rodzinie w Grajewie, Poradni Psychologiczno-Pedagogicznej w Grajewie,
Zaktadzie Opiekuniczo-Leczniczym w Szczuczynie, Zespole Szkdt Specjalnych im. Jana Pawta Il w Grajewie,
Zarzadzie Drog Powiatowych w Grajewie, Zespole Szkét w Szczuczynie im. Marszatka Jozefa Pitsudskiego,
Zespole Szkot im. Bolestawa Podedwornego w Nieckowie, Zespole Szkét Nr 1 w Grajewie, Zespole Szkot Nr 2
im. 9 Putku Strzelcow Konnych w Grajewie, Zaktadzie Podstawowej Opieki Zdrowotnej w Grajewie.

6 Rozporzadzenie zwane w dalszej czesci wystapienia pokontrolnego ogdinym rozporzadzeniu o ochronie danych
lub RODO.

7 Dz.U.z2022r. poz. 1526, ze zm.. Ustawa zwana dalej ustawg o samorzgdzie powiatowym.

8 Zgodnie z wymogami ustawy z dnia 4 kwietnia 2019 r. o0 dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2019 r., poz. 848). Ustawa zwana w dalszej czesci wystapienia
pokontrolnego ustawg o dostepnosci stron internetowych.
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zostat w 2004 roku (wykorzystywany byt do lutego 2019 r.), a drugi w lutym 2019 roku.
W przypadku tego pierwszego adresu poczty internetowej, Starostwo nie zawarto umowy
powierzenia przetwarzania danych osobowych, mimo ze przetwarzano na tej skrzynce
pocztowej dane osobowe, takie jak: imie, nazwisko, PESEL, adres e-mail, nr telefonu, NIP,
adres zamieszkania, tajemnice przedsiebiorstwa, tresci umoéw, loginy, hasta, wyksztatcenie,
dane o sytuacji zawodowej oraz dane osobowe podlegajace szczegdlnej ochronie, tj. dane
o stanie zdrowia, co stanowito naruszenie art. 28 ust. 3 RODO. Pracownicy Urzedu korzystali
z imiennych skrzynek e-mailowych w domenie @starostwograjewo.pl.

W latach 2018-2022 Starosta nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w powiatowych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym
danych osobowych gromadzonych przez te jednostki w formie elektronicznej. Wiekszo$¢ (10
z 14) bowiem powiatowych jednostek organizacyjnych posiadato w tym okresie gtowne
skrzynki poczty elektronicznej na komercyjnych domenach internetowych bez zawarcia
stosownej umowy powierzenia przetwarzania danych osobowych z podmiotem
przetwarzajacym wymaganej art. 28 ust. 3 RODO°. Na wszystkich gtownych skrzynkach
mailowych jednostek organizacyjnych przetwarzano gtéwnie dane osobowe zwykte, przede
wszystkim imig, nazwisko, adres, ewentualnie (w niektorych jednostkach) nr PESEL,
stanowisko, adres poczty elektronicznej itp. Kategorie oséb, ktorych dane byly przewarzane
za posrednictwem tych skrzynek mailowych zalezne byly od charakteru zadan realizowanego
przez jednostki podlegte i byli to m.in. pracownicy administratora danych osobowych,
kontrahenci, zleceniobiorcy, wykonawcy itp. W pieciu jednostkach podlegtych 106
pracownikoéw uzytkowato do celow stuzbowych adresy poczty elektronicznej zatozone przez
siebie na komercyjnych domenach internetowych.

Jak wyjasnit Starosta przyczynami stwierdzanych nieprawidtowosci dotyczacych uzytkowania
w podlegtych Starostwu jednostkach skrzynek mailowych na domenach komercyjnych bez
zawarcia stosownych uméw powierzenia przetwarzania danych osobowych byty, m.in.:

— W Powiatowym Centrum Pomocy Rodzinie w Grajewie — Funkcjonowanie adresu poczty
elektronicznej PCPR na komercyjnej domenie internetowej (...) bez zawarcia stosownej
umowy  powierzenia — przetwarzania danych osobowych bylo  spowodowane
nie$wiadomoscig ryzyka tej sytuacji. Kierownik PCPR podejmowat proby zawarcia takiej
umowy, ale nie udafo sie zrealizowac tego zadania. Na poczatku kontroli NIK podjeto
kolejng prébe zawarcia umowy powierzenia przetwarzania danych osobowych z Wirtualng
Polskag, przestano drogg mailowg projekt umowy, ale nie byto zadnej reakcji, wigc zostaty
zatozone nowe adresy e-mail: gtowny adres jednostki iskrzynki dla pracownikow
na domenie wtasnej. Konto na wp.pl zostato usuniete na poczatku kwietnia br.,

— W Poradni Psychologiczno-Pedagogicznej w Grajewie — Funkcjonowanie adresu poczty
elektronicznej przez wiele lat na domenie komercyjnej bez zawarcia stosownej umowy
powierzenia przetwarzania danych osobowych wynikato w duzej mierze z nieSwiadomosci
1yzyka z tym zwigzanego. Poczta na WP funkcjonowata od lat. Na skrzynke przychodzity
informacje z Ministerstwa Edukacji, Kuratorium OS$wiaty iinnych instytucji. Nie byto
sygnatow i zgdan zmiany adresu;,

— W Zespole Szkdt im. Marszatka Jézefa Pitsudskiego w Szczuczynie — Funkcjonowanie
adresu poczty elektronicznej ZS w Szczuczynie przez wiele lat na domenie komercyjnej
bez zawarcia stosownej umowy powierzenia przetwarzania danych osobowych wynikafo
z powodu braku kompleksowej wiedzy, kompetencji, znajomo$ci pewnych zasad,
wytycznych oraz braku kwalifikacji, co spowodowato, Ze popetniano bfedy nieSwiadomie;

— W Zakfadzie Opiekunczo-Leczniczym w Szczuczynie — Umowa zostata zawarta dopiero
w 2023 r. z powodu braku informacji o nieposiadaniu takiej umowy. Zakfad posiada poczte

9 W Powiatowym Centrum Pomocy Rodzinie w Grajewie uzytkowano adresu mailowego pcprgrajewo@wp.pl,
w Poradni Psychologiczno-Pedagogicznej w Grajewie — pppgrajewo@wp.pl, w Zakladzie Opiekuniczo-
Leczniczym w Szczuczynie — zol_szczuczyn@poczta.onet.pl, w Zespole Szkot Specjalnych im. Jana Pawta I
w Grajewie — zssg3@wp.pl, w Zarzadzie Drog Powiatowych w Grajewie — zdpgraj27@o2.pl, Zespole Szkot
w Szczuczynie im. Marszatka Jozefa Pitsudskiego — zswszczuczynie@op.pl, w Zespole Szkot im. Bolestawa
Podedwornego w Nieckowie — nieckowo@poczta.onet.pl, w Zespole Szkot Nr 1 w Grajewie — lograjewo@wp.pl
i zs1.1lograjewo@gmail.com, w Zespole Szkot Nr 2 im. 9 Putku Strzelcow Konnych w Grajewie -
zsnr2grajewo@wp.pl, w Zakiadzie Podstawowej Opieki Zdrowotnej w Grajewie — zpozgrajewo@wp.pl.
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na domenie komercyjnej, poniewaz jest bezptatna, a sytuacja finansowa jednostki na
chwile obecng nie pozwala na ponoszenie dodatkowych kosztéw.

NIK zwraca uwage, ze w Swietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych’® wszystkie powiatowe jednostki organizacyjne, jako
podmioty sektora finansow publicznych sg samodzielnymi administratorami danych.
| ustanowity odrebnych inspektoréw danych, o ktérych mowa w art. 37-39 RODO i w art. 9
uodo. Nie skorzystano z mozliwosci wyznaczenia jednego inspektora ochrony danych dla tych
jednostek, przewidzianej w art. 37 ust. 3 RODO i w art. 10 ust. 5 uodo. Niemniej, dla
zabezpieczenia danych osobowych, przetwarzanych w powiecie, jako jednostce samorzadu
terytorialnego w zwigzku z wykonywaniem zadan publicznych jemu przypisanych wskazane
jest wdrozenie odpowiednich $rodkow technicznych i organizacyjnych, zapewniajacych
bezpieczenstwo przetwarzania tych danych zaréwno w Starostwie jak i we wszystkich
powiatowych jednostkach organizacyjnych. W przypadku korzystania z hostingu i domeny
ustugodawcy zewnetrznego Srodkiem takim jest zawarcie umowy powierzenia przetwarzania
danych osobowych, zapewniajacej odpowiednie bezpieczenstwo danych m.in. w zakresie:
[1] przetwarzania danych wyltacznie na udokumentowane polecenie administratora;
[2] zobowigzania podmiotu przetwarzajacego do zachowania tajemnicy; [3] usuniecia (lub
zwrotu) wszelkich danych osobowych po zakonczeniu $wiadczenia ustugi oraz innych
zobowigzan okreslonych w art. 28 ust. 3 RODO.

Starosta — bedacy zgodnie z art. 35 ust. 2 ustawy o samorzadzie powiatowym kierownikiem
Starostwa i zwierzchnikiem stuzbowym kierownikow powiatowych jednostek organizacyjnych
- powinien zawrze¢ takg umowe, dotyczacq Starostwa oraz zapewni¢ — w ramach kontroli
zarzadczej sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69
ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'" i do czeéci1.2.3 - 1.2.6
Standardow kontroli zarzadczej dla sektora finansow publicznych'? — aby umowy takie zawarte
zostaly przez wszystkie powiatowe jednostki organizacyjne.

NIK zwraca tez uwage, ze dziewie¢ z 14 jednostek organizacyjnych Powiatu Grajewskiego
funkcjonuje w ramach osobowosci prawnej tego Powiatu, za$ zgodnie z motywem 146 oraz
zart. 79 i 82 RODO kazda osoba, ktora poniosta szkode majgtkowa lub niemajatkowg
w wyniku naruszenia RODO ma prawo uzyska¢ — dochodzone przed wiasciwym sadem —
odszkodowanie od administratora, niezaleznie od dostepnych administracyjnych Ilub
pozasadowych $rodkow ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter
cywilnoprawny, osobg zobowigzang bytby powiat jako osoba prawna. (akta kontroli str. 3-52)

2. Na stronie internetowej https://bip.starostwograjewo.pl/ SP w Grajewie prowadzito
Biuletyn Informacji Publicznej (BIP) i zawarto z wiascicielem tego serwisu stosowng umowe
powierzenia przetwarzania danych osobowych. W BIP publikowane byty m.in. o$wiadczenia
majatkowe 0sdb, o ktorych mowa w art. 25¢ ust. 1 ustawy o samorzadzie powiatowym, ktore
stosownie do art. 25¢ ust. 6 tej ustawy, przechowuije sie przez okres szesciu lat. Pomimo tego
w BIP Urzedu przechowywano oswiadczenia majatkowe zawierajace dane osobowe przez
diuzszy okres, co byto niezgodne zaréwno z trescig art. 25¢ ust. 6 ustawy o samorzadzie
powiatowym, jak tez z zasadg minimalizacji danych, o ktérej mowa w art. 5 ust. 1 lit. ¢ RODO.
Stwierdzono bowiem, ze w BIP Urzedu udostepniano 56 oswiadczen majatkowych, dla ktorych
mingt termin przechowywania (retencji danych), a najstarsze z nich zlozone byty m.in. przez
radnych i osoby zajmujace kierownicze stanowiska za 2015 rok.

Starosta wyjasnit, ze przyczyng nieprawidtowego udostepniania o$wiadczen majatkowych
zawierajacych m.in. dane osobowe 0sob zobowigzanych do ich ztozenia byto niedopatrzenia
oraz bfedna interpretacji przepiséw prawa. (akta kontroli str. 3-6, 11-36)

3. Do realizowania obowigzku publikacji sesji organu uchwatodawczego wynikajacego z art.
15 ust. 1a ustawy o samorzadzie powiatowym Starostwo wykorzystywato portal eSesja.pl,
z wiascicielem ktérego zawarto umowe powierzenia przetwarzania danych osobowych.
Upubliczniane w portalu sesje Rady Powiatu zawieraly wymagang transkrypcje, co byto

10 Dz. U. 22019 . poz. 1781. Dalej: uodo.
" Dz, U.z2022r. poz. 1634, ze zm.
12 Ogtoszonych Komunikatem Nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84).
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zgodne z wymogiem dostepnosci cyfrowej (od 23 wrzesnia 2020 r.) okreslonym w ustawie
o dostepnosci stron internetowych. (akta kontroli str. 3-6, 11-36)

4, W Starostwie nie dokonano prawidtowej anonimizacji uchwat Rady Powiatu
Grajewskiego Nr XL/201/21 z dnia 23 marca 2021 r., Nr XV/75/19 z dnia 27 sierpnia 2019 .,
Nr LVI/265/22 z dnia 31 marca 2022 r. umozliwiajac tym samym odczytanie danych
osobowych (imie i nazwisko) 0sob fizycznych'3, co bylo niezgodne z art. 5 ust. 1 lit. ¢ RODO.

Przyczyna niezachowania zasady minimalizowania danych osobowych okreslonej w art. 5 ust.
1 lit. ¢ ogolnego rozporzadzenia o ochronie danych byta m.in. — jak wyjasnit Starosta —
nieumiejetna obstugi edytora tekstu (...) Mimo, iz dane osoby skarzacej przy wstepnej analizie
dokumentu byty niewidoczne, to po skopiowaniu ich i wklejeniu do edytora tekstu mozliwe byto
ich odczytanie. (akta kontroli str. 3-6, 11-36)

5. Wskazane przez NIK stany nieprawidiowe opisane w pkt 1-4 niniejszego wystapienia
pokontrolnego przyczynity sie do podjecia przez Starostwo dziatan majacych na celu
zapewnienie petnej ochrony danych, w tym danych osobowych gromadzonych w formie
elektronicznej. W okresie od lutego do maja 2023 roku w Starostwie podjeto nastgpujace
dziatania naprawcze:

— usunigto wszystkie adresy e-mail, z ktérych korzystali w celach stuzbowych pracownicy
powiatowych jednostek organizacyjnych, zlokalizowanych na internetowych domenach
komercyjnych, z ktorymi nie zawarto umow powierzenia przetwarzania danych osobowych;

— zmieniono gtowne adresy e-mail jednostek organizacyjnych SP w Grajewie:
w Powiatowym Centrum Pomocy Rodzinie w Grajewie — centrum@pcpr.grajewo.pl,
w Zespot  Szkot  Specjalnych  im.  Jana Pawla I w Grajewie -
sekretariat@zss3grajewo.szkolna.net, w  Poradni  Psychologiczno-Pedagogicznej
w Grajewie — poradnia@ppp.grajewo.com, w Zarzadzie Drog Powiatowych w Grajewie —
zdp@zdpgrajewo.pl, w Zespole Szkot w Szczuczynie im. Marszatka Jozefa Pitsudskiego —
sekretariat@zsszczuczyn.pl, w Zespot Szkot im. Bolestawa Podedwornego w Nieckowie —
sekretariat@zsnieckowo.com, a w Zespole Szkét Nr1 w Grajewie -
1lograjewo@lograjewo.edu.pl;

— usunieto z BIP Starostwa o$wiadczenia majatkowe za 2015 rok: czlonkow Zarzadu
i Skarbnika (7 zatgcznikow); osob wydajacych decyzje administracyjne w imieniu Starosty
(15 zatacznikow), kierownikow jednostek organizacyjnych (17 zatacznikow) i radnych (17
zatacznikow);

— ukryto na stronie internetowej Starostwa oraz w BIP sekcje Archiwum (BIP — sekcje:
Ogtoszenia, Przetargi, Ogtoszenia o naborze, Zapytania ofertowe, Konsultacje spoteczne,
Organizacje pozarzadowe; WWW - sekcje: Aktualno$ci, Galerie zdjec);

— zanonimizowano uchwate Nr XL/201/21 Rady Powiatu Grajewskiego z dnia 23 marca 2021
r. W sprawie rozpatrzenia skargi na dziatalnos¢ Dyrektora Zarzadu Drég Powiatowych
w Grajewie; uchwate Nr XV/75/19 Rady Powiatu Grajewskiego z dnia 27 sierpnia 2019 r.
W sprawie rozpatrzenia skargi na dziatalno$¢ Starosty Grajewskiego i uchwatg Nr
LVI/265/22 Rady Powiatu Grajewskiego z dnia 31 marca 2022 r. w sprawie wyrazenia
zgody na nabycie nieruchomosci potozonych na terenie obrebu Glinki;

— dokonano anonimizacji odpowiedzi na ,interpelacje/zapytanie” radnego Rady Powiatu
Grajewskiego.

Ponadto w Starostwie, z wiasnej inicjatywy: [1] radnym zatozone zostaly stuzbowych skrzynki
pocztowe, [2] zorganizowano spotkania z dyrektorami i kierownikami jednostek
organizacyjnych Powiatu Grajewskiego, na ktérym omoéwiono wybrane zagadnienia zwigzane
z ochrong danych osobowych i bezpieczenstwem informacji. W przysziosci — jak wyjasnit
Starosta — planuje sie zwiekszy¢ wspotprace Inspektorow Ochrony Danych w jednostkach
organizacyjnych Powiatu Grajewskiego oraz wzmocni¢ nadzoér nad stosowaniem przepisow
dotyczacych ochrony danych osobowych przez kierownikow tych jednostek organizacyjnych.
W Il kwartale 2023 r. zaplanowano przeprowadzenie audytu wewnetrznego w zakresie:

13 W przypadku uchwat Nr XL/201/21 z dnia 23 marca 2021 r. i Nr XV/75/19 z dnia 27 sierpnia 2019 r. uchwaty
dotyczyty skargi na dziatalno$¢ organu lub kierownika jednostki organizacyjnej.
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Stwierdzone
nieprawidtowosci

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

System bezpieczenstwa informatycznego i ochrony danych osobowych w Starostwie
Powiatowym w Grajewie oraz w jednostkach organizacyjnych Powiatu Grajewskiego.
(akta kontroli str. 3-8, 11-36, 37-52, 60-102)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Powierzanie w latach 2018-2022 przetwarzania danych osobowych wiascicielom
komercyjnych serwisow internetowych swiadczacych ustugi bezptatnej poczty e-mailowe;j
bez zawarcia stosownych uméw powierzenia przetwarzania danych osobowych zaréwno
w Starostwie (do lutego 2019 roku) jak i podlegtych mu jednostkach organizacyjnych.

2. Opublikowanie w BIP 56 o$wiadczen majatkowych, dla ktorych mingt szescioletni okres
przechowywania (retencji danych).

3. Opublikowanie — w trzech przypadkach — uchwat bez zastosowania prawidiowej
anonimizacji danych osobowych osob fizycznych, w tym osob skarzacych dziatalno$é
organu lub kierownika podlegtej Urzedowi jednostki organizacyjnej.

Zdaniem NIK dziatania naprawcze wdrozone przez Starostwo w okresie od lutego do maja
2023 r. opisane w pkt 5 wystgpienia pokontrolnego, w sekcji Opis stanu faktycznego
spowodowaty usunigcie wszystkich stwierdzonych w trakcie czynnosci kontrolnych
nieprawidtowosci.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami oraz podjetymi przez SP w Grajewie
dziataniami naprawczymi, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy
o NIK, wnosi o:

1. Kontynuowanie dziatan w zakresie kontroli zarzadczej na poziomie powiatu, w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych, gromadzonych w formie
elektronicznej, zarowno przez Urzad jak i powiatowe jednostki organizacyjne.

2. Rozwazenie mozliwosci wyznaczenia jednego inspektora ochrony danych dla Starostwo
i powiatowych jednostek organizacyjnych, stosownie do art. 37 ust. 3 RODO.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie
21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania uwag i wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan. W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen
w cato$ci lub zmienionego wystapienia pokontrolnego.



Biatystok, dnia 23 czerwca 2023 .

Kontroler p. 0. DYREKTORA DELEGATURY
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