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I. Dane identyfikacyjne
Urzad Gminy Po$wietne, Poswigtne 21, 18-112 Poswigtne!

Witold Lapinski, Wojt Gminy Poswietne?

Zapewnienie ochrony i prawidtowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elektronicznej przez jednostki samorzadu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwigzku z odbywajacymi sie sesjami organdéw uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodow sporzadzonych przed i po tym okresie, jezeli
miaty one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej Izbie Kontroli

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz, doradca ekonomiczny, upowaznienia do kontroli nrLBI/45/2023
z 23 lutego 2023 . (akta kontroli str. 1-2)

! Dalej: Urzad lub UG Poswietne.
2 Pelnigcy funkcje od 1990 .
3 Dz.U.z2022r. poz. 623. Ustawa zwana dalej: ustawq o NIK.
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Opis stanu
faktycznego

Il. Ocena ogdlna kontrolowanej dziatalnosci?

W latach 2018-2022 Wojt jako kierownik Urzedu i zwierzchnik stuzbowy kierownikéw gminnych
jednostek organizacyjnych nie prowadzit w petni skutecznych dziatan, ktére gwarantowatyby
odpowiedni poziom bezpieczehstwa danych, w tym danych osobowych gromadzonych przez
Urzad w formie elektronicznej oraz nie realizowat skutecznej i adekwatnej kontroli zarzadczej
w tym zakresie na poziomie jednostki samorzadu terytorialnego (gminy).

W Urzedzie i w dwéch® (z czterech) gminnych jednostkach organizacyjnych gromadzono
- w latach 2018-2022 - poczte elektroniczng zawierajacg dane osobowe z wykorzystaniem
ustugi hostingu na komercyjnych domenach internetowych. Odbywato sie to bez zawarcia
wymaganej umowy powierzenia przetwarzania danych osobowych z podmiotem
przetwarzajagcym stosownie do wymogéw art. 28 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w Sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego  przeplywu takich danych oraz uchylenia dyrektywy  95/46/WES.
Na niewystarczajacy stopien bezpieczenstwa przetwarzanych w Urzedzie danych osobowych
wptyw miato rowniez gromadzenie i upublicznianie na stronie internetowej Biuletynu Informaciji
Publicznej danych osobowych w o$wiadczeniach majatkowych po uptywie czasu okreslonego
w ustawie z dnia 8 marca 1990 r. o samorzgdzie gminnym’. Ponadto transmitowanie
i upublicznianie przez Urzad sesji organu uchwatodawczego odbywato sig bez
przeprowadzenia wymaganej przepisami RODO analizy ryzyka wynikajacego z korzystania
z zewnetrznego serwisu internetowego podczas przetwarzania danych osobowych
uczestnikow sesji Rady Gminy oraz bez transkrypcji wymaganej od 23 wrzesnia 2020 r.
przepisami prawa dotyczacymi dostepnosci cyfrowe;t.

Juz w trakcie kontroli NIK — od lutego do maja 2023 r. - Urzad podjat szereg dziatan
naprawczych celem zapewnienia petnej ochrony danych bedacych przedmiotem niniejszej
kontroli. W ich konsekwencii nieprawidtowosci stwierdzone w zakresie przetwarzania danych
osobowych na stronach internetowych i poczcie elektronicznej oraz w zwigzku
z odbywajacymi sie sesjami organu stanowigcego zostaly usuniete zardwno w Urzedzie jak
i podlegtych mu jednostkach organizacyjnych.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwigzku z odbywajacymi sie
sesjami organéw uchwatodawczych

W latach 2018-2022 UG Poswigtne wykorzystywato dwa gtdwne adresy mailowe
poswietne@data.pl i sekretariat@ug.poswietne.wrotapodlasia.pl, z ktorych pierwszy zatozony
zostat okoto 2000 roku (pracownicy Urzedu nie znali doktadnej daty), a drugi okoto 2008 roku
(pracownicy Urzedu nie znali doktadnej daty). W przypadku tego pierwszego adresu poczty
internetowej, Urzad nie zawart umowy powierzenia przetwarzania danych osobowych, mimo,
ze przetwarzano na tej skrzynce pocztowej dane osobowe, tj. imie, nazwisko, adres,
co stanowito naruszenie art. 28 ust. 3 RODO. Pracownicy Urzedu korzystali z imiennych
skrzynek e-mailowych w domenie @ug.poswietne.wrotapodlasia.p!

4 Najwyzsza Izba Kontroli formuluje ocene 0gdlng jako ocene pozytywna, oceng negatywna albo ocene w formie
opisowej.

5 W Gminnym Osrodku Pomocy Spotecznej w Poswigtnem i Gminnej Bibliotece Publicznej w Poswietnem.

6 Rozporzadzenie zwane w dalszej czesci wystapienia pokontrolnego ogdinym rozporzgdzeniu o ochronie danych
lub RODO.

7 Dz.U.z2023r. poz. 40, ze zm. Ustawa zwana dalej ustawg o samorzgdzie gminnym lub usg.

8 Zgodnie z wymogami ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2019 r., poz. 848). Ustawa zwana w dalszej cze$ci wystapienia
pokontrolnego ustawg o dostepnosci stron internetowych.
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W latach 2018-2022 Wojt nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w gminnych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym danych
osobowych gromadzonych przez te jednostki w formie elektronicznej. Dwie (z czterech)
podlegte jednostki organizacyjne posiadaly w tym okresie gtowne skrzynki poczty
elektronicznej na komercyjnych domenach internetowych bez zawarcia stosownej umowy
powierzenia przetwarzania danych osobowych z podmiotem przetwarzajagcym wymaganej art.
28 ust. 3 RODO?. Na wszystkich gtéwnych skrzynkach mailowych jednostek organizacyjnych
przetwarzano gitéwnie dane osobowe zwykle, przede wszystkim imig, nazwisko, adres.
Kategorie 0sob, ktorych dane byly przewarzane za posrednictwem tych skrzynek mailowych
zalezne byly od charakteru zadan realizowanego przez jednostki podlegte i byli to m.in.
pracownicy administratora danych osobowych, pracownicy instytucji samorzadowych, innych
instytucji publicznych (np. ministerstw), kontrahenci zewnetrzni oraz klienci podmiotu (np.
osoby korzystajace ze Swiadczen spotecznych w przypadku Gminnego O$rodka Pomocy
Spofecznej w Poswigtnem).

Jak wyjasnit Wojt przyczynami stwierdzonych nieprawidiowosci dotyczacych uzytkowania
w Urzedzie i w podlegtych Urzedowi jednostkach organizacyjnych skrzynek mailowych
na domenach komercyjnych bez zawarcia stosownych umow powierzenia przetwarzania
danych osobowych byly, m.in.: niedopatrizenie w kwestii zawarcia umowy powierzenia
przetwarzania danych osobowych oraz nieSwiadomosc zagrozer.

NIK zwraca uwage, ze w $wietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018
r. 0 ochronie danych osobowych'® wszystkie gminne jednostki organizacyjne jako podmioty
sektora finanséw publicznych sgq samodzielnymi administratorami danych i ustanowity
odrebnych inspektorow danych, o ktérych mowa w art. 37-39 RODO i w art. 9 uodo. Nie
skorzystano z mozliwo$ci wyznaczenia jednego inspektora ochrony danych dla tych jednostek,
przewidzianej w art. 37 ust. 3 RODO i w art. 10 ust. 5 uodo. Niemniej, dla zabezpieczenia
danych osobowych, przetwarzanych w gminie jako jednostce samorzadu terytorialnego
w zwigzku z wykonywaniem zadan publicznych jej przypisanych wskazane jest wdrozenie
odpowiednich $rodkoéw technicznych i organizacyjnych, zapewniajacych bezpieczenstwo
przetwarzania tych danych zaréwno w Urzedzie jak i we wszystkich gminnych jednostkach
organizacyjnych. W przypadku korzystania z hostingu i domeny ustugodawcy zewnetrznego
Srodkiem takim jest zawarcie umowy powierzenia przetwarzania danych osobowych,
zapewniajgcej odpowiednie bezpieczenstwo danych m.in. w zakresie: [1] przetwarzania
danych wytacznie na udokumentowane polecenie administratora; [2] zobowigzania podmiotu
przetwarzajacego do zachowania tajemnicy; [3] usuniecia (lub zwrotu) wszelkich danych
osobowych po zakonczeniu Swiadczenia ustugi oraz innych zobowigzan okreslonych w art. 28
ust. 3 RODO.

Wojt — bedacy zgodnie z art. 33 ust. 315 ustawy o samorzadzie gminnym kierownikiem Urzedu
i zwierzchnikiem stuzbowym kierownikéw gminnych jednostek organizacyjnych — powinien
zawrze¢ taka umowe, dotyczacq Urzedu oraz zapewni¢ — w ramach kontroli zarzadczej
sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69 ust. 1 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych' i do czesci 1.2.3 - 1.2.6
Standardéw kontroli zarzadczej dla sektora finanséw publicznych'? — aby umowy takie
zawarte zostaty przez wszystkie gminne jednostki organizacyjne.

NIK zwraca tez uwage, ze dwie z czterech jednostek organizacyjnych Gminy PoSwietne
funkcjonuje w ramach osobowosci prawnej tej Gminy, za$ zgodnie z motywem 146 oraz z art.
79 i 82 RODO kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowg w wyniku
naruszenia RODO ma prawo uzyskaé — dochodzone przed wiasciwym sadem -
odszkodowanie od administratora, niezaleznie od dostepnych administracyjnych lub
pozasadowych $rodkéw ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter
cywilnoprawny, osobg zobowigzang bytaby gmina jako osoba prawna.

(akta kontroli str. 3-28, 29-39)

9 W  Gminnym Osrodku Pomocy Spolecznej w Poswietnem  uzytkowano adresu  mailowego
gops.poswietne@gmail.com i Gminnej Bibliotece Publicznej w Poswietnem — gbp.poswietne@wp.pl.

10Dz, U. 22019 r. poz. 1781. Dalej: uodo.

Dz, U.z2022r. poz. 1634, ze zm.

12 Ogtoszonych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84)
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2. Na stronie internetowej http://bip.ug.poswietne.wrotapodlasia.pl/ UG Poswietne
prowadzit Biuletyn Informacji Publicznej (BIP) i zawart z wiascicielem tego serwisu stosowng
umowe powierzenia przetwarzania danych osobowych. W BIP publikowane byty m.in.
oSwiadczenia majgtkowe o0sob, o ktérych mowa w art. 24h ust. 1 ustawy o samorzadzie
gminnym, ktére stosownie do art. 24h ust. 6 tej ustawy, przechowuje sie przez okres szesciu
lat. Pomimo tego w BIP Urzedu przechowywano o$wiadczenia majatkowe zawierajace dane
osobowe przez diuzszy okres, co byto niezgodne zaréwno z trescig art. 24h ust. 6 ustawy
0 samorzadzie gminnym, jak tez z zasadg minimalizacji danych, o ktérej mowa w art. 5 ust. 1
lit. ¢ RODO. Stwierdzono bowiem, ze wBIP Urzedu udostepniano 64 oswiadczen
majatkowych, dla ktérych mingt termin przechowywania (retenciji danych), a najstarsze z nich
ztozone byty m.in. przez radnych i osoby zajmujace kierownicze stanowiska za 2015 rok.

Wojt wyjasnit, ze przyczyng nieprawidiowego udostepniania o$wiadczen majatkowych
zawierajgcych m.in. dane osobowe 0séb zobowigzanych do ich ztozenia byto niedopatrzenie.
(akta kontroli str. 3-6, 11-28)

3. Do realizowania obowigzku publikacji sesji organu uchwatodawczego wynikajacego z art.
20 ust. 1b ustawy o samorzadzie gminnym Urzad — do dnia rozpoczecia kontroli NIK —
wykorzystywat kanat w powszechnie dostepnym serwisie YouTube. W Urzedzie nie
przeprowadzono analizy ryzyka (oceny skutkow planowanych operacji przetwarzania dla
ochrony danych osobowych) wynikajacej z korzystania podczas przetwarzania danych
osobowych uczestnikdw sesji Rady Gminy z tego narzedzia stosownie do wymogow art. 5 ust.
1 lit. f) wzw. z art. 5 ust. 2 oraz art. 24 ogdlnego rozporzadzenia o ochronie danych.
W konsekwencji nie zawarto umowy powierzenia przetwarzania danych z jego wiascicielem,
o ktorej mowa w art. 28 ust. 3 wzw. z art. 5 ust. 1 lita oraz litf RODO. Upubliczniane w serwisie
Youtube sesje Rady Gminy nie zawieraty ponadto wymaganej transkrypcii, co byto niezgodne
z wymogiem dostepnosci cyfrowej (od 23 wrzeSnia 2020 r.) okreSlonym w ustawie
o dostepnosci stron internetowych.

Wojt wyjasnit, ze przyczyng nieprawidiowosci byly obiektywne przestanki wynikajace
Z konieczno$ci racjonalnego gospodarowania wydatkami budzetowymi. W czasie wejscia
w Zycie przepisow nakazujgcych nagrywanie i transmitowanie obrad sesji organéw
uchwaftodawczych oferty firm oferujgcych nagrywanie i przechowywanie materiatow wigzafy
sie ze znacznymi kosztami. Urzad w 2019 r. wydatkowat na dostosowanie sie do zmian
w przepisach ok. 14 000 zt (m.in. na zakup sprzetu komputerowego, zakup oprogramowania
i sprzetu do nagrywania, zakup oprogramowania i sprzetu do gtosowania) . Z uwagi na cheé
zgo0szczedzenia wydatkow zostat wybrany do tego celu serwis YouTube, ktory byt bezptatny.
Wojt dodat, Ze Urzad jest na etapie rozpoznania ofert na rynku odnosnie transmitowania
i nagrywania sesji Rady Gminy, zgodnie z wymogami RODO. (...) JesteSmy uméwieni
z wiascicielem portalu (...) na probng transmisje po ktorej, jezeli spetni nasze oczekiwania
podpiszemy umowe. W zakresie obowigzkowej transkrypcji transmisji sesji rady gminy Wéjt
wyjasnit, ze wymaég transkrypcji z sesji rady gminy zostanie spetniony poprzez podpisanie
umowy z podmiotem zewnetrznym realizujgcym takie ustugi. Umowa zostanie zawarta
niezwfocznie po zawarciu umowy na transmitowanie i upublicznianie sesji rady gminy.

(akta kontroli str. 3-6, 11-28)

4, W Urzedzie nie stwierdzono przypadkéw niezachowania zasady minimalizowania
danych osobowych okre$lonej w art. 5 ust. 1 lit. ¢ ogdlnego rozporzadzenia o ochronie danych
w stosunku do osob fizycznych, ktérych dane osobowe wystepowatyby w uchwatach lub
uzasadnieniach uchwat podejmowanych przez organ stanowiacy.(akta kontroli str. 3-6, 11-28)

5. Wskazane przez NIK stany nieprawidtowe opisane powyzej w pkt 1-2 przyczynily sie
do podjecia przez Urzad dziatan majacych na celu zapewnienie petnej ochrony danych, w tym
danych osobowych gromadzonych w formie elektronicznej. W okresie od lutego do maja 2023
roku Urzad podjat nastepujace dziatania naprawcze:

— usunieto wszystkie adresy e-mail, z ktorych korzystali w celach stuzbowych pracownicy
Urzedu i jednostek organizacyjnych, zlokalizowanych na internetowych domenach
komercyjnych, z ktorymi nie zawarto uméw powierzenia przetwarzania danych osobowych;



Stwierdzone
nieprawidtowosci

— zmieniono gtowne adresy e-mail jednostek organizacyjnych, w Gminnym O$rodku Pomocy
Spotecznej w Poswietnem — gops@ug.poswietne.wrotapodlasia.pl, a w Gminnej Bibliotece
Publicznej w Poswietnem — gbp@ug.poswietne.wrotapodlasia.pl;

— usunigto z BIP UG Po$wigtne o$wiadczenia majatkowe za lata 2013-2015 czionkow
Zarzadu iskarbnika, osob wydajacych decyzje administracyjne w imieniu Wojta,
kierownikow jednostek organizacyjnych i radnych;

— zawarto umowe glowng i umowe powierzenia przetwarzania danych osobowych
na transmitowanie i upublicznianie sesji Rady Gminy zgodnie z wymogami RODO;

— zawarto umowe powierzenia przetwarzania danych osobowych z podmiotem
udostepniajacym hosting i domene data.pl (dla adresu mailowego poswietne@data.pl);

— zawarto umowe na transkrypcje treci z posiedzen organu uchwatodawczego;

Wojt wyjasnit, ze gfownymi barierami dla efektywnej ochrony danych osobowych
przechowywanych w formie elektronicznej sq bariery finansowe i organizacyjne. Duza czgS¢
obowigzkéw natozonych na jst (miedzy coroczne audyty KRI, transmitowanie, upublicznianie
i transkrypcja sesji z posiedzen rady gminy) wigze sie z koniecznodciq wydatkowania
kolejnych $rodkow finansowych. Gmina Po$wigtne dysponuje niewielkim budzetem. Ogromng
cze$¢ dochodow budzetowych pochfaniajq kosztowne inwestycje, . przebudowa drog
lokalnych czy modemizacja sieci wodociqgowej i kanalizacyjnej, ktore przyczyniajq Sie
do zwigkszenia komfortu Zycia mieszkaricéw. Pozostatq cze$¢ budzetu gmina przeznacza
na tzw. Wydatki biezace. Na skutek zauwazalnej, zwtaszcza w ostatnich latach, wzrostowej
tendencji cen energii elektrycznej, paliwa, podstawowych materiatow, a co za tym idzie
Swiadczonych przez rynek ustug, wydatki jakie gmina moze przeznaczaC na pokrycie
biezacych kosztow administracyjnych sq bardzo ograniczone. Stad tez wynika niekiedy
konieczno$¢ ,odktadania” poszczegoélnych wydatkow w czasie. Wojt dodat, ze Czesc
nieprawicfowosci wynika z duzego obcigzenia pracownikéw biezgcymi obowigzkami.
W Urzedzie zatrudnionych jest tylko 19 oséb. Kazdy z pracownikow realizuje bardzo szeroki
zakres obowigzkow, z tego powodu niektére dziatania podejmowane sg z opoznieniem. Jak
dodat Wojt ma tez $wiadomos¢, iz cze$¢ z ujawnionych nieprawidtowos$ci wynikata z braku
Swiadomosci o istniejacym niebezpieczenstwie. W przysziosci planuje wigc podjg¢ dziatania
majgce na celu zniesienie bariery nieswiadomosci zagrozen poprzez zwigkszenie liczby
szkoleri dla pracownikow UG Poswietne i jednostek podlegtych. Wojt poinformowat w trakcie
kontroli NIK, ze zobowigzaf rowniez kierownikéw jednostek podlegtych do zwrécenia wigkszej
uwagi na problemy zwigzane z ochrong danych osobowych. Kierownicy zostali poinformowani,
Ze glowng domeng za pomocq ktorej mogq prowadzi¢ korespondencje elektroniczng jest
domena wrotapodlasia.pl. (akta kontroli str. 3-6, 7-8, 11-28, 40-70)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Powierzanie w latach 2018-2022 przetwarzania danych osobowych, administrowanych
przez Urzad, whascicielom komercyjnych serwisow internetowych $wiadczacych ustugi
bezptatnej poczty e-mailowej bez zawarcia umowy powierzenia przetwarzania danych
osobowych oraz brak kontroli zarzadczej w zakresie zawierania takich umow przy
powierzaniu przetwarzania danych, administrowanych przez gminne jednostki
organizacyjne.

2. Opublikowanie w BIP 64 o$wiadczen majatkowych, dla ktorych mina} szescioletni okres
przechowywania (retencji danych).

3. Powierzenie przetwarzania danych osobowych oséb uczestniczacych w sesjach Rady
Gminy bez przeprowadzenia odpowiedniej analizy ryzyk i bez zawarcia umowy
powierzenia przetwarzania danych osobowych.

Zdaniem NIK dziatania naprawcze wdrozone przez Urzad w okresie od lutego do maja 2023
roku opisane w pkt 5 wystgpienia pokontrolnego, w sekcji Opis stanu faktycznego
spowodowaty usuniecie wszystkich stwierdzonych w trakcie czynnosci kontrolnych
nieprawidtowosci.



Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidiowo$ciami oraz podjetymi przez UG Po$wietne
dziataniami naprawczymi, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy
o NIK, wnosi 0:

1. Kontynuowanie dziatah w zakresie kontroli zarzadczej na poziomie gminy, w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych, gromadzonych w formie
elektronicznej, zarowno przez Urzad jak i gminne jednostki organizacyjne.

2. Rozwazenie mozliwosci wyznaczenia jednego inspektora ochrony danych dla Urzedu
i gminnych jednostek organizacyjnych, stosownie do art. 37 ust. 3 RODO.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pi$mie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie
21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania uwag i wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatah. W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen
w catosci lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 23 czerwca 2023 r.

Kontroler p. 0. DYREKTORA DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku

Janusz Pawelczyk




