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|. Dane identyfikacyjne

Starostwo Powiatowe w tomzy, ul. Szosa Zambrowska 1/27, 18-400 tomza'
Lech Marek Szabtowski, Starosta tomzynski?

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elektronicznej przez jednostki samorzadu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwigzku z odbywajacymi sig sesjami organow uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodéw sporzadzonych przed i po tym okresie, jezeli
mialy one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrol®

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki, doradca ekonomiczny, upowaznienie do kontroli nr LBI/68/2023
z 24 marca 2023 r. (akta kontroli str. 1-2)

' Dalej: Starostwo.
2 0d 21 listopada 2018 r., wczeéniej ta funkcje w okresie objetym kontrolg petnita Elzbieta Parzych.
3 Dz.U.z2022r. poz. 623. Ustawa zwana dalej: ustawq o NIK.
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Il. Ocena ogdlna kontrolowanej dziatalnosci#

W latach 2018-2022 Starosta jako kierownik urzedu i zwierzchnik stuzbowy kierownikow
jednostek organizacyjnych powiatu nie prowadzit w pemi skutecznych dziatan, ktore
gwarantowatyby odpowiedni poziom bezpieczenstwa danych, w tym danych osobowych
gromadzonych przez Starostwo w formie elektronicznej oraz nie realizowat skutecznej
i adekwatnej kontroli zarzadczej w tym zakresie na poziomie jednostki samorzadu
terytorialnego (powiatu).

W czterech® powiatowych jednostkach organizacyjnych gromadzono — w latach 2018-2022
— poczte elektroniczng zawierajgcq dane osobowe z wykorzystaniem ustugi hostingu
na komercyjnych domenach internetowych bez zawarcia stosownej umowy powierzenia
przetwarzania danych osobowych z podmiotem przetwarzajagcym wymaganej art. 28 ust. 3
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WEB. Na niewystarczajacy stopien bezpieczenstwa przetwarzanych w Starostwie
danych osobowych wplyw miato takze gromadzenie i upublicznianie na stronie internetowej
Biuletynu Informacji Publicznej (BIP) danych osobowych w oSwiadczeniach majgtkowych po
uptywie czasu okreslonego w art. 25¢ ust. 6 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie
powiatowym’.  Transmitowanie i upublicznianie przez Starostwo sesji organu
uchwatodawczego odbywato sie bez przeprowadzenia wymaganej analizy ryzyka, wynikajacej
z korzystania z jednego z serwisow internetowych, podczas przetwarzania danych osobowych
uczestnikow sesji Rady Powiatu.

Jednak juz w trakcie kontroli NIK — od marca do maja 2023 r. — Starostwo podjefo dziatania
naprawcze celem zapewnienia petnej ochrony danych bedacych przedmiotem niniejszej
kontroli. W ich konsekwencji wiekszos¢ nieprawidtowo$ci w zakresie ochrony i przetwarzania
danych osobowych na stronach internetowych, poczcie elektronicznej oraz transmisji ses;ji
Rady Powiatu zostato usunigtych zarbwno w Starostwie, jak i jednostkach organizacyjnych
powiatu, lub zaplanowano ich usuniecie.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organéw uchwatodawczych

1. Starostwo korzystato z poczty elektronicznej pod adresem starostwo@powiatiomzynski.pl
ktorg utworzyto w 2017 roku (wczeéniej rowniez z adresu starostwo.bim@powiatypolskie.pl).
Pracownicy Urzedu korzystali z imiennych skrzynek e-mailowych w tej samej domenie
@powiatlomzynski.pl. Z hostingodawcg zawarta byla umowa powierzenia przetwarzania
danych, na podstawie art. 28 ust. 3 RODOS.

W latach 2018-2022 Starosta nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w powiatowych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym
danych osobowych gromadzonych przez te jednostki w formie elektroniczne;.

Zaktad Podstawowej Opieki Zdrowotnej w tomzy korzystat ze skrzynki e-mailowej pod
adresem zpozstat@wp.p! i sekretariatzpoz@wp.pl, byty to skrzynki bezptatne zatozone na
osobe fizyczng, Pracownicy Zaktadu korzystali ze skrzynek e-mailowych w serwisach wp.pl,
onet.pl i gmail.com. Na skrzynkach e-mailowych znajdowala si¢ korespondencja zwigzana

4 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

5 W Poradni Psychologiczno-Pedagogicznej, Powiatowym Centrum Pomocy Rodzinie, Muzeum w Drozdowie
i Zaktadzie Podstawowej Opieki Zdrowotnej.

6 Rozporzadzenie zwane w dalszej czesci wystapienia pokontrolnego ogdinym rozporzgdzeniu o ochronie danych
lub RODO.

7 Dz.U.z2022r. poz. 1526, ze zm. Ustawa zwana dalej ustawg o samorzgdzie powiatowym.

8 25 czerwca 2021 .
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z zatatwianiem spraw biezgcych dotyczacych funkcjonowania Zaktadu, w szczegdinosci
z dostawcami produktow leczniczych, rozliczaniem $wiadczen opieki zdrowotnej z Podlaskim
Oddziatem Wojewodzkim Narodowego Funduszu Zdrowia oraz w zwigzku z kontrolami tego
podmiotu, w sprawach osobowych. Wysytane i odbierane byly wiadomosci zawierajace dane
osobowe 0s6b fizycznych, (imiona, nazwiska, adresy, numery PESEL, telefon kontaktowy,
korzystanie z okreslonych preparatow medycznych). Do czasu rozpoczecia kontroli NIK,
z wlascicielem domeny nie byla zawarta umowa powierzenia przetwarzania danych
osobowych, co stanowito naruszenie w art. 28 ust. 3 RODO.

Powiatowe Centrum Pomocy Rodzinie korzystato ze skrzynki e-mailowej pod adresem
pcpriomza@wp.pl, byta to skrzynka bezptatna zatozona na osobe fizyczna., Na skrzynce
e-mailowej znajdowata sie korespondencja zwigzana z zatatwianiem spraw biezgcych
dotyczacych funkcjonowania Centrum i realizacjg zadan wiasnych powiatu z zakresu
wspierania rodziny i systemu pieczy zastepczej, w szczeg6lnosci z innymi centrami pomocy
i jednostkami organizacyjnymi w ramach Powiatu tomzynskiego i poza nim. Wysytane
i odbierane byly wiadomo$ci zawierajace dane osobowe 0s6b fizycznych, (imiona, nazwiska,
adresy, numery PESEL, seria i numer dowodu osobistego, telefon kontaktowy, opis sytuacji
rodzinnej i zdrowotnej). Do czasu rozpoczecia kontroli NIK, z wtascicielem domeny nie byta
zawarta umowa powierzenia przetwarzania danych osobowych, co stanowito naruszenie
w art. 28 ust. 3 RODO.

Poradnia Psychologiczno-Pedagogiczna korzystata ze skrzynki e-mailowej pod adresem
poradniapp1lomza@poczta.fm, byta to skrzynka bezptatna zatoZzona na osobe fizyczng. Na
skrzynce e-mailowej znajdowata sie korespondencja zwigzana z zatatwianiem spraw
biezacych dotyczacych funkcjonowania Poradni i z realizacji zadan wiasnych powiatu
z zakresu edukacji publicznej, w szczegoInosci z Podlaskim Kuratorem O$wiaty, placowkami
o$wiatowymi i jednostkami organizacyjnymi w ramach Powiatu tomzynskiego i poza nim.
Wysytane i odbierane byly wiadomoséci zawierajace dane osobowe 0séb fizycznych, (imiona,
nazwiska, adresy, numery PESEL, telefon kontaktowy, opis diagnozy). Do czasu rozpoczecia
kontroli NIK, z wiascicielem domeny nie byta zawarta umowa powierzenia przetwarzania
danych osobowych, co stanowito naruszenie w art. 28 ust. 3 RODO.  (akta kontroli str. 5-35)

Najwyzsza Izba Kontroli zauwaza, ze zaréwno w Poradni Psychologiczno-Pedagogicznej jak
tez Powiatowym Centrum Pomocy Rodzinie byly prowadzone coroczne audyty wewnetrzne
z zakresu bezpieczenstwa informacji, o ktorych mowa w § 20 ust. 2 pkt 14 rozporzgdzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych?®, ktore powinny ujawni¢ brak
uméw powierzenia przetwarzania danych z komercyjnym dostawcg ustugi poczty
elektronicznej, jednak nie zidentyfikowaly takiego ryzyka. Z kolei w Zaktadzie Podstawowe;j
Opieki Zdrowotnej i Muzeum w Drozdowie nie przeprowadzano takich audytéw w okresie
objetym kontrolg. Powodem nieprzeprowadzania takich audytow byty m.in. bariery finansowe,
bariery nieswiadomosci, w tym nieSwiadomosci zagrozen.
Jak wyjasnili kierownicy poszczegéinych jednostek organizacyjnych powiatu, przyczynami
korzystania ze skrzynek e-mailowych na portalach komercyjnych, bez zawarte] umowy
powierzenia przetwarzania danych z procesorem'®, byt przede wszystkim brak $wiadomosci
kierownictwa tych jednostek o potrzebie zawarcia takiej umowy, przekonanie
0 bezpieczenstwie przetwarzanych danych, zasziosci historyczne — kontynuowanie pracy
z uzyciem tej skrzynki pocztowej po zmianie kierownictwa jednostki.

(akta kontroli str. 63-66, 77-80, 88-89, 93-96)

NIK zwraca uwage, ze w $wietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018
r. 0 ochronie danych osobowych' wszystkie jednostki organizacyjne powiatu jako podmioty
sektora finansow publicznych sg samodzielnymi administratorami danych. Dla zabezpieczenia
danych osobowych, przetwarzanych w powiecie, jako jednostce samorzadu terytorialnego,
w zwigzku z wykonywaniem zadan publicznych jej przypisanych wskazane jest wdroZenie

9 Dz. U.z2017 poz. 2247.
10 Podmiot ktory przetwarzanie dane osobowe.
" Dz. U.z2019r. poz. 1781. Ustawa zwana dalej: uodo.
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odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych bezpieczenistwo
przetwarzania tych danych zarowno w Starostwie, jak i we wszystkich jednostkach
organizacyjnych powiatu. W przypadku korzystania z hostingu i domeny ustugodawcy
zewnetrznego $rodkiem takim jest zawarcie umowy powierzenia przetwarzania danych
osobowych, zapewniajacej odpowiednie bezpieczefnstwo danych m.in. w zakresie:
[1] przetwarzania danych wytacznie na udokumentowane polecenie administratora;
[2] zobowigzania podmiotu przetwarzajacego do zachowania tajemnicy; [3] usuniecia (lub
zwrotu) wszelkich danych osobowych po zakonczeniu $wiadczenia ustugi oraz innych
zobowigzan okre$lonych w art. 28 ust. 3 RODO.

Starosta — bedacy zgodnie z art. 35 ust. 2 ustawy o samorzadzie powiatowym kierownikiem
Starostwa i zwierzchnikiem stuzbowym kierownikéw jednostek organizacyjnych powiatu
— powinien zawrze¢ takg umowe, dotyczacq Starostwa oraz zapewni¢ — w ramach kontroli
zarzadczej sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69
ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'? i do czesci 1.2.3 - 1.2.6
Standardow kontroli zarzadczej dla sektora finanséw publicznych'? — aby umowy takie zawarte
zostaly przez wszystkie powiatowe jednostki organizacyjne.

NIK zwraca tez uwage, ze dwie z siedmiu jednostek organizacyjnych Powiatu tomzynskiego
funkcjonujq w ramach osobowoé$ci prawnej tego Powiatu, zas zgodnie z motywem 146 oraz
zart. 79 i 82 RODO kazda osoba, ktéra poniosta szkode majatkowg lub niemajatkowa
w wyniku naruszenia RODO ma prawo uzyska¢ — dochodzone przed wiasciwym sgdem
- odszkodowanie od administratora, niezaleznie od dostepnych administracyjnych lub
pozasadowych Srodkow ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter
cywilnoprawny, osobg zobowigzang bytby powiat jako osoba prawna. Brak $cistego nadzoru
nad jednostkami podlegtymi w tym zakresie oraz uzytkowanie w celach stuzbowych kont
pocztowych zaktadanych w domenach komercyjnych bez skutecznych instrumentow
zapewniajacych odpowiedni poziom bezpieczenstwa dla przetwarzanych danych osobowych
NIK podnosita juz wielokrotnie w swoich kontrolach.

W trakcie kontroli NIK wszystkie jednostki zaprzestaty korzysta¢ ze skrzynek e-mailowych
w domenach komercyjnych. Powiatowe Centrum Pomocy Rodzinie oraz Poradnia
Psychologiczno-Pedagogiczna uzyskaty mozliwos¢ korzystania z poczty e-mailowej
w domenie @powiatlomznski.pl, Zaktad Podstawowej Opieki Zdrowotnej zatozyt poczte na
wykupionej domenie zpozlomza.pl, a Muzeum w Drozdowie w domenie muzeum-drozdowo.pl.

(akta kontroli str. 67, 81, 97, 162)

2. Starostwo prowadzito Biuletyn Informacji Publicznej na stronie internetowej
https://powiatiomzynski.pl/bip/ a z hostingodawcg miato zawarta umowe powierzenia
przetwarzania danych osobowych'. W BIP publikowane byly m.in. oSwiadczenia majatkowe
0s6b, o ktorych mowa w art. 25¢ ust. 1 ustawy o samorzadzie powiatowym, przy czym 89
(z 467, tj. 19%) przechowywano ponad sze$¢ lat, najstarsze ztozone byty za 2010 r. Bylo to
niezgodne zaréwno z art. 25¢c ust. 6 ustawy o samorzadzie powiatowym okreSlajgcym, ze
oSwiadczenia te przechowuje sie przez szes¢ lat, jak tez z zasadgq minimalizacji danych,
o ktérej mowa w art. 5 ust. 1 lit. ¢ RODO. Starosta wyjasnit, ze powodem publikacji oswiadczen
po terminie retencji danych bylo rozproszenie tych danych w réznych folderach. Poprzez co
zostato pominiete.

Oswiadczenia majatkowe ktére byly opublikowane w BIP w dniu rozpoczecia kontroli', a dla
ktorych mingt okres retencji danych, zostaty z BIP usunigte 14 kwietnia 2023 r.
(akta kontroli str. 4, 39)

3. Do realizowania obowigzku publikacji odbywajacych sie sesji organéw uchwatodawczych
- 0 czym mowa w art. 15 ust. 1a ustawy o samorzgdzie powiatowym - Starostwo
wykorzystywato portal YouTube, na ktorym opublikowano 37 sesji Rady Powiatu.
W przypadku tego serwisu, wbrew przepisom art. 5 ust. 1 lit. f) w zw. z art. 5 ust. 2 oraz art.
24 ogolnego rozporzadzenia o ochronie danych nie zawarto umowy powierzenia

12 Dz, U. 22022 . poz. 1634, ze zm.

13 Ogtoszonych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84).
14 31 grudnia 2021 r.

15 24 lutego 2023 1.



Stwierdzone
nieprawidtowosci

Uwagi i wnioski

przetwarzania danych z jego wtascicielem, o ktérej mowa w art. 28 ust. 3 w zw. z art. 5 ust. 1
lit a oraz lit f RODO. Starosta stat na stanowisku, ze kategorie 0séb ktorych dane dotycza,
zawezone sg tylko do oséb wypemiajacych funkcje publiczne. Przewodniczacy Rady po
rozpoczeciu posiedzenia Rady informuje zebranych o transmisji i utrwalaniu obrad za pomocg,
urzadzen rejestrujacych dzwiek i obraz, za$ w sytuacji gdyby w czesci powiedzenia inna osoba
chciataby zabra¢ gtos — przewidziane jest uzyskanie pisemnego o$wiadczenia wyrazenia
zgody tej osoby na upublicznienie wizerunku. Najwyzsza Izba Kontroli zauwaza jednak, ze
w przypadku bezptatnego konta na portalu YouTube — a z takiego korzystato Starostwo — nie
jest mozliwe zawarcie umowy powierzenia przetwarzania danych osobowych w postaci
wizerunku, nie jest rowniez mozliwe wskazanie miejsca przechowywania danych, aby nie byto
to poza obszarem Europejskiego Obszaru Gospodarczego (EOG) i w efekcie miejsce
przechowywania danych przez portal jest nieznane. Sam fakt uzyskania oswiadczenia
0 wyrazeniu zgody na publikacje wizerunku, niezaleznie od tego, czy ta osoba pefni funkcje
publiczng czy tez nie, nie stanowi przestanki legalizujacej przekazywanie go do krajow poza
EOG. Zgoda taka nie stanowi zatem przestanki do przekazywania danych osobowych do kraju
trzeciego, stanowigcej wyjatek w szczegolnych sytuacjach, o ktérych mowa w 49 ust. 1 RODO.
Na probie pigciu'® (z 20 sesji) ustalono, ze wywigzano sie z obowigzku transkrypcji obrad,
natozonego od 23 wrzesnia 2020 r. ma mocy zatgcznika do ustawy z dnia 4 kwietnia 2019 r.
o0 dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych'?
(napisy rozszerzone i audiodeskrypcja). (akta kontroli str. 36-41, 122-124, 213-214)

Starosta wyjasnit réwniez, ze w ramach realizowanych projektéw zostanie zakupiony

i wdrozony system obstugi rady powiatu, zapewniajacy platforme streamingowa (na serwerach

dostawcy ustugi znajdujacych sie w Polsce) dla relacji z obrad Rady Powiatu tomzynskiego.
(akta kontroli str. 124)

4. W kontrolowanym okresie wptynety do Starostwa trzy skargi na Staroste i/lub kierownikow
jednostek mu podlegtych, rozpatrzone przez Rade Powiatu'®. Opublikowane uchwaty byly
wiasciwie zanonimizowane i dane skarzacych nie zostaty ujawnione.  (akta kontroli str. 215)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci: .

1. Powierzenie w latach 2018-2022 przetwarzania danych osobowych, wtaScicielom
komercyjnych serwisow internetowych Swiadczacych ustugi bezptatnej poczty e-mailowej

= bez zawarcia umowy powierzenia przetwarzania danych osobowych oraz brak kontroli
zarzadczej w zakresie zawierania takich umow przy powierzaniu przetwarzania danych,
administrowanych przez jednostki organizacyjne powiatu.

2. Publikowanie w BIP 89 o$wiadczeh majatkowych, dla ktorych minat szeécioletni okres
przechowywania (retencji danych).

3. Powierzenie przetwarzania danych osobowych 0sob uczestniczacych w 37 sesjach Rady
Powiatu wtascicielowi serwisu YouTube bez przeprowadzenia odpowiedniej analizy ryzyk
i bez zawarcia umowy powierzenia przetwarzania danych osobowych.

Zdaniem NIK dziatania naprawcze wdrozone przez Starostwo w okresie od lutego do maja
2023 roku wskazane w punktach 1-3 Opisu ustalonego staniu faktycznego doprowadzity do
usuniecia nieprawidtowosci stwierdzonych w p-ktach 1-3, lub zaplanowano ich usuniecie.

IV. Uwagi i wnioski
W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie art.
53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Usunigecie materiatow video z nagraniami obrad sesji Rady Powiatu z serwisu YouTube lub
zawarcie umowy powierzenia przetwarzania danych z wiascicielem tego serwisu.

16 Transmisje: XXXVII, XXXVI, XXXII, XXVII, XXIII sesji Rady Powiatu tomzyniskiego.

17 Dz. U. 22023 r. poz. 82 ze zm.

18 W uchwatach Nr XXXI11/175/2018 z 7 marca 2018 r., Nr IX/55/2019 z 4 wrze$nia 2019 r. i Nr XXX1/200/2022 z 14
wrzes$nia 2022 .
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania NIK o
sposobie wykonania
wnioskow

2. Kontynuowanie dziatan w zakresie kontroli zarzadczej na poziomie powiatu, w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych, gromadzonych w formie
elektronicznej, zaréwno przez Starostwo jak i jednostki organizacyjne powiatu.

Z uwagi na dziatania podjete w Starostwie, Najwyzsza Izba Kontroli odstepuje od
formutowania wnioskéw pokontrolnych w pozostatym zakresie.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie
21dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystgpienia pokontrolnego.

Bialystok, dnia 23 czerwca 2023 r.

Kontroler p. 0. DYREKTORA DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
Janusz Pawelczyk

Wojciech Zambrzycki
doradca ekonomiczny
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