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I. Dane identyfikacyjne
Urzad Gminy Wizna, Plac Kpt. Raginisa 35, 18-430 Wizna'

Mariusz Soliwoda, Wojt Gminy Wizna?

Zapewnienie ochrony i prawidiowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elektronicznej przez jednostki samorzadu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwigzku z odbywajacymi sie sesjami organéw uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodow sporzadzonych przed i po tym okresie, jezeli
miaty one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie KontrolP

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki, doradca ekonomiczny, upowaznienie do kontroli nr LBI/70/2023
z 24 marca 2023 r. (akta kontroli str. 1-2)

' Dalej: Urzad.
2 0d 21 pazdziernika 2018 r., wczesniej ta funkcje w okresie objetym kontrolg petnit Zbigniew Sokotowski.
3 Dz.U.z2022r. poz. 623. Ustawa zwana dalej: ustawg o NIK.
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Il. Ocena ogdlna kontrolowanej dziatalno$ci4

W latach 2018-2022 Wojt jako kierownik Urzedu prowadzit efektywne dziatania, ktore
skutkowaly odpowiednim poziomem bezpieczenstwa danych, w tym danych osobowych
gromadzonych przez ten podmiot. Nie realizowat jednak skutecznej i adekwatnej kontroli
zarzadczej w tym zakresie na poziomie jednostki samorzadu terytorialnego (gminy).

Urzad zapewnit transmisje obrad sesji organu uchwatodawczego oraz zapewnit transkrypcje
wymagang od 23 wrzesnia 2020 r. przepisami prawa dotyczacymi dostepnosci cyfrowej®. Na
stronie Biuletynu Informacji Publicznej (BIP) publikowat owiadczenia majatkowe i dbat
o wiasciwg retencje danych, okreslong w art. 24h ust. 6 ustawy z dnia 8 marca 1990 r.
0 samorzgdzie gminnym®. W publikacjach na BIP anonimizowano dane skarzacych.

Jednakze w dwoch z czterech” gminnych jednostkach organizacyjnych gromadzono - w latach
2018-2022 — poczte elektroniczng zawierajacq dane osobowe z wykorzystaniem ustugi
hostingu na komercyjnych domenach internetowych bez zawarcia stosownej umowy
powierzenia przetwarzania danych osobowych z podmiotem przetwarzajacym wymagane;j art.
28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE?.

Juz w trakcie kontroli NIK — od marca do maja 2023 roku — Urzad podjat dziatania naprawcze
celem zapewnienia petnej ochrony danych bedacych przedmiotem niniejszej kontroli.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podleglte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organéw uchwatodawczych

1. Urzad korzystat z poczty elektronicznej pod adresem sekretariat@gminawizna.pl, ktérg
utworzyt w 2018 roku (wczesniej zas w domenie @wizna.pl). Pracownicy Urzedu korzystali
zimiennych skrzynek e-mailowych w tej samej domenie. Z hostingodawcg zawarta byta
umowa powierzenia przetwarzania danych, na podstawie art. 28 ust. 3 RODO®.

W latach 2018-2022 Wojt nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w gminnych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym danych
osobowych gromadzonych przez te jednostki w formie elektronicznej..

Gminny Os$rodek Pomocy Spotecznej korzystat ze skrzynki e-mailowej pod adresem
gops_wizna@wp.pl, byta to skrzynka bezptatna zatozona na osobe fizyczng. Na skrzynce
e-mailowej znajdowata sie korespondencja zwigzana z zatatwianiem spraw biezacych
dotyczacych funkcjonowania GOPS i z zakresu zadan wtasnych gminy w sprawach pomocy
spotecznej. Korespondencja byta prowadzona wewnatrz Gminy Wizna oraz z innymi
instytucjami publicznymi (w tym. Regionalnym Osrodkiem Pomocy Spotecznej, osrodkami
pomocy spotecznej, Podlaskim Urzedem Wojewddzkim) i osobami fizycznymi. Wysytane
i odbierane byly wiadomos$ci zawierajace dane osobowe osob fizycznych, dane o ich stanie
zdrowia, o korzystaniu ze Swiadczen opieki spotecznej (imiona, nazwiska, adresy, numery
PESEL, dane o zatrudnieniu i wysoko$ci wynagrodzenia, dane o sytuacji rodzinnej). Do czasu

4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

5 Zgodnie z wymogami ustawy z dnia 4 kwietnia 2019 r. o dostepnos$ci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz. U. z 2019 r., poz. 848). Ustawa zwana w dalszej czeéci wystapienia
pokontrolnego ustawg o dostepnosci stron internetowych.

6 Dz.U.z2023r. poz. 40, ze zm. Ustawa zwana dalej ustawg o samorzgdzie gminnym lub usg.

7 W Gminnym O$rodku Pomocy Spotecznej w Wiznie, Bibliotece Publicznej w Wiznie.

8 Rozporzadzenie zwane w dalszej czesci wystapienia pokontrolnego ogdinym rozporzqdzeniu o ochronie danych
lub RODO.

9 13 grudnia 2019,



rozpoczecia kontroli NIK, z wiascicielem domeny nie byla zawarta umowa powierzenia
przetwarzania danych osobowych, co stanowito naruszenie w art. 28 ust. 3 RODO.

Szkota Podstawowa w Wiznie miata wykupiong wiasng domene @spwizna.pl i wszyscy
pracownicy szkoty dysponowali adresami e-mailowymi w tej domenie. Z hostingodawca nie
byta zawarta umowa powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 28
ust. 3 RODO. Dyrektor szkoty ze skrzynki dyrektor@spwizna.pl wysytata rowniez wiadomosci
zawierajace dane stuzbowe na swojg skrzynke prywatng w domenie wp.pl.

Biblioteka i jej filia w Bronowie korzystaty ze skrzynek poczty elektronicznej w domenie wp.pl
(odpowiednio: biblioteka_wizna@wp.pl i bibliotekabronowo1@wp.pl)!, chociaz utworzony
i uzywany byt rowniez adres e-mailowy biblioteka@gminawizna.pl. Z wiascicielem domeny
wp.pl nie byta zawarta umowa powierzenia przetwarzania danych osobowych, co stanowito
naruszenie w art. 28 ust. 3 RODO. (akta kontroli str. 24-42,317)

Przyczyng korzystania ze skrzynek e-mailowych na portalach komercyjnych, bez zawartej
umowy powierzenia przetwarzania danych z procesorem, byt przede wszystkim brak
$wiadomosci kierownictwa tych jednostek o potrzebie zawarcia takiej umowy. Skrzynki
e-mailowe Gminnego Os$rodka Pomocy Spofecznej i Biblioteki w serwisie wp.pl zostaty
zalozone przed wejSciem w zycie przepisow rozporzadzenia RODO. (akta kontroli str. 52, 55)

NIK zwraca uwage, ze w $wietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych!" wszystkie gminne jednostki organizacyjne, jako podmioty
sektora finanséw publicznych sg samodzielnymi administratorami danych. Dla zabezpieczenia
danych osobowych, przetwarzanych w gminie, jako jednostce samorzadu terytorialnego
w zwigzku z wykonywaniem zadan publicznych jej przypisanych wskazane jest wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych bezpieczenstwo
przetwarzania tych danych zaréwno w Urzedzie, jak i we wszystkich gminnych jednostkach
organizacyjnych. W przypadku korzystania z hostingu i domeny ustugodawcy zewnetrznego
srodkiem takim  jest zawarcie umowy powierzenia przetwarzania danych osobowych,
zapewniajacej odpowiednie bezpieczenstwo danych m.in. w zakresie: [1] przetwarzania
danych wytacznie na udokumentowane polecenie administratora; [2] zobowigzania podmiotu
przetwarzajacego do zachowania tajemnicy; [3] usunigcia (lub zwrotu) wszelkich danych
osobowych po zakonczeniu $wiadczenia ustugi oraz innych zobowigzan okreslonych w art. 28
ust. 3 RODO.

Wojt — bedacy zgodnie z art. 33 ust. 3 i 5 ustawy o samorzgdzie gminnym kierownikiem Urzedu
i zwierzchnikiem stuzbowym kierownikéw gminnych jednostek organizacyjnych — powinien
zawrze¢ takg umowe, dotyczacg Urzedu oraz zapewni¢ — w ramach kontroli zarzadczej
sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69 ust. 1 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'? ido czesci 1.2.3 - 1.2.6
Standardow kontroli zarzadczej dla sektora finansoéw publicznych'® — aby umowy takie zawarte
zostaly przez wszystkie gminne jednostki organizacyjne.

NIK zwraca tez uwage, ze trzy z czterech jednostek organizacyjnych Gminy Wizna funkcjonujq
w ramach osobowosci prawnej tej Gminy, za$ zgodnie z motywem 146 oraz z art. 79 i 82
RODO kazda osoba, ktora poniosta szkode majatkowa lub niemajatkowg w wyniku naruszenia
RODO ma prawo uzyska¢ — dochodzone przed wiasciwym sgdem — odszkodowanie od
administratora, niezaleznie od dostepnych administracyjnych lub pozasgdowych $rodkéw
ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter cywilnoprawny, osobg
zobowigzang bytaby gmina jako osoba prawna. Brak $cistego nadzoru nad jednostkami
podleglymi w tym zakresie oraz uzytkowanie w celach stuzbowych kont pocztowych
zaktadanych w domenach komercyjnych bez skutecznych instrumentow zapewniajgcych
odpowiedni poziom bezpieczenstwa dla przetwarzanych danych osobowych NIK podnosita juz
wielokrotnie w swoich kontrolach.

10 7 uwagi na niskie ryzyko przetwarzania danych osobowych na skrzynkach e-mailowych bibliotek odstgpiono od
ogledzin ich zawarto$ci.

1 Dz. U.z2019r. poz. 1781. Dalej: uodo.

12 Dz.U. 22022 r. poz. 1634, ze zm.

13 Ogtoszonych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84).
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Stwierdzone
nieprawidtowosci

W trakcie kontroli NIK pracownikéw Osrodka Pomocy Spotecznej oraz bibliotek zobowigzano
do zaprzestania korzystania z domen e-mailowych, ktorych serwery nie sg znane, a moga by¢
Zlokalizowane poza UE, a 7 marca 2023 r. zalozony zostat adres e-mailowy
ops@gminawizna.pl. (akta kontroli str. 48)

2. Urzad prowadzit Biuletyn Informacji Publicznej na stronie internetowej
http://www.bip.wizna.pl/ a z wiascicielem tego serwisu miat zawarta umowe powierzenia
przetwarzania danych osobowych'. Zadne z opublikowanych oéwiadczen majatkowych nie
pozostawato poza szeScioletnim okresem retencji danych, o ktérym mowa w art. 24h ust. 1
ustawy o samorzadzie gminnym. (akta kontroli str. 3)

3. Do realizowania obowigzku publikacji odbywajacych sie sesji organéw uchwatodawczych
— 0 czym mowa w art. 20 ust. 1b ustawy o samorzadzie gminnym — Urzad wykorzystywat od
czerwca 2021 roku whasny serwer, na ktérym umieszczat nagrania i transmitowat obrady.
Weczesniej nagrania przechowywane byly na lokalnej stacji roboczej, a udostepnienie miato
miejsce na stronie internetowej Urzedu jako pliki wtyczki Adobre Flash Player's. Na prébie
pigciu'® (z 20 sesji) ustalono, ze wywigzano sie z obowigzku transkrypciji obrad, ktéry natozono
od 23 wrzesnia 2020 r. ma mocy zatgcznika do ustawy o dostepnosci stron internetowych.
(akta kontroli str. 4-6, 310-311)

4. Przedmiotem analizy NIK bylo rowniez zweryfikowanie, czy w przypadku skarg na Wojta
Gminy illub kierownikéw jednostek mu podlegtych, opublikowane uchwaly byly wiasciwie
zanonimizowane. W przypadku 23 takich skarg zanominizowano dane skarzacych. Dwie
z nich zawieraty jednak sformutowania powszechnie uznane za obelzywe i tych zwrotow nie
usunieto przy publikacji tresci skargi, przy czym Wojt wyjasnit, ze przepisy ustawy z dnia 14
czerwca 1960 r. Kodeks postepowania administracyjnego'’ oraz rozporzadzenia Rady
Ministrow z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania skarg
i wnioskow'® nie zezwalajg organowi na ingerencje w tre$¢ skargi.

(akta kontroli str. 7-23, 311)

5. Stosownie do tresci § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych' kierownictwo podmiotéw publicznych zobowigzane byto
przeprowadza¢ coroczny audyt wewnetrzny w zakresie bezpieczenstwa informacii.
W Urzedzie audyt taki przeprowadzono w 2019 roku, a kolejny w 2022 roku. Przyczyna braku
audytow w latach 2020-2021, jak wyjasnit Wojt, byto realizowanie prac naprawczych i zalecen
z poprzedniego audytu. W jednostkach podlegtych audyty wewnetrzne w zakresie
bezpieczenstwa informaciji nie byly przeprowadzane w catym okresie objetym kontrolg (lata
2018-2022). W bibliotece $wiadomie odstapiono od tej czynnosci z uwagi na bardzo matg
infrastrukture teleinformatyczna, ktéra stanowit jeden komputer oraz z uwagi na ceny audytow.
Dyrektor Szkole Podstawowej w Wiznie i Rutkach nie byli w stanie poda¢ powodow
nieprzeprowadzania audytow bezpieczenstwa. Zdaniem NIK wtasciwie przeprowadzony audyt
wewnetrzny powinien ujawnic¢ uzytkowanie adreséw e-mailowych na serwerach komercyjnych
bez wymaganej umowy powierzenia przetwarzania danych.

(akta kontroli str. 48-49, 63, 55, 262, 313-314)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Powierzenie w latach 2018-2022 przetwarzania danych osobowych, wiascicielom
komercyjnych serwisdw internetowych $wiadczacych ustugi bezptatnej poczty e-mailowej

141 czerwca 2021 1.

15 Wezesniej znany tez pod nazwami Macromedia Flash Player lub Shockwave Flash. Byt wirtualng maszyna na
ktorej uruchamiaty sie pliki oraz strumienie multimedialne.

16 XLV Sesja w dniu 15 marca 2023 r., XLIV Sesja w dniu 31 stycznia 2023 r., XLII Sesja Rady Gminy Wizna w dniu
29 listopada 2022 r., XL Sesja Rady Gminy Wizna w dniu 29 wrze$nia 2022 r., XXXVII Sesja w dniu 31 maja
2022r.

7 Dz. U 22023 r. poz. 775 ze zm.

18 Dz. U. Nr 5 poz. 46.

19 Dz. U. 2 2017 poz. 2247.



Uwagi i wnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK o
sposobie wykonania
wnioskow

bez zawarcia umowy powierzenia przetwarzania danych osobowych oraz brak kontroli
zarzadczej w zakresie zawierania takich umow przy powierzaniu przetwarzania danych,
administrowanych przez gminne jednostki organizacyjne.

2. Nieprzeprowadzanie corocznych audytow wewnetrznych w zakresie bezpieczenstwa
informaciji.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza |zba Kontroli, na podstawie art.
53 ust. 1 pkt 5 ustawy o NIK, wnosi o kontynuowanie dziatan w zakresie kontroli zarzadczej
na poziomie gminy, w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych,
gromadzonych w formie elektronicznej, zarowno przez Urzad jak i gminne jednostki
organizacyjne.

Z uwagi na dziatania podjete przez Urzad, Najwyzsza |zba Kontroli odstepuje od formutowania
wnioskéw pokontrolnych w pozostatym zakresie.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie
21dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskow
pokontrolnych oraz o podijetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Bialystok, dnia 23 czerwca 2023 r.

Kontroler p. 0. DYREKTORA DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
Janusz Pawelczyk

Wojciech Zambrzycki
doradca ekonomiczny




