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I. Dane identyfikacyjne
Urzad Gminy Przytuty, ul. Supska 10, 18-423 Przytuty"

Kazimierz Ramotowski, Wojt Gminy Przytuty?

Zapewnienie ochrony i prawidtowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elektronicznej przez jednostki samorzadu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwigzku z odbywajacymi sie sesjami organdw uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodow sporzadzonych przed i po tym okresie, jezeli
mialy one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki, doradca ekonomiczny, upowaznienie do kontroli nr LBI/53/2023
z 2 marca 2023 r. (akta kontroli str. 1-2)

1 Dalej: Urzad.
2 0d 1 maja2010r.
3 Dz.U.z2022r. poz. 623. Ustawa zwana dalej: ustawg o NIK.
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Il. Ocena ogélna kontrolowanej dziatalnos$ci4

W latach 2018-2022 Wit jako kierownik Urzedu i zwierzchnik stuzbowy kierownikéw gminnych
jednostek organizacyjnych nie prowadzit w petni skutecznych dziatan, ktére gwarantowatyby
odpowiedni poziom bezpieczenstwa danych, w tym danych osobowych gromadzonych przez
Urzad w formie elektronicznej oraz nie realizowat skutecznej i adekwatnej kontroli zarzadczej
w tym zakresie na poziomie jednostki samorzadu terytorialnego (gminy).

W Urzedzie i we wszystkich czterech® gminnych jednostkach organizacyjnych gromadzono
— w latach 2018-2022 — poczte elektroniczng zawierajacg dane osobowe z wykorzystaniem
ustugi hostingu na komercyjnych domenach internetowych bez zawarcia stosownej umowy
powierzenia przetwarzania danych osobowych z podmiotem przetwarzajagcym wymaganej art.
28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WES. Na niewystarczajacy stopien bezpieczenstwa przetwarzanych
w Urzedzie danych osobowych wptyw miato takze gromadzenie i upublicznianie na stronie
internetowej Biuletynu Informacji  Publicznej’ danych osobowych w oswiadczeniach
majatkowych po uptywie czasu okre$lonego w art. 24h ust. 6 ustawy z dnia 8 marca 1990 r.
0 samorzgdzie gminnym®. Ponadto transmitowanie i upublicznianie przez Urzad sesji organu
uchwatodawczego odbywato sie bez: [1] przeprowadzenia wymaganej przepisami RODO
analizy ryzyka, wynikajgcej z wykorzystania serwisu YouTube podczas przetwarzania danych
osobowych uczestnikow sesji Rady Miejskiej oraz [2] transkrypcji wymaganej od 23 wrze$nia
2020 r. przepisami prawa dotyczacymi dostepnosci cyfrowe;®.

Jednak juz w trakcie kontroli NIK — od lutego do maja 2023 roku — Urzad podjat dziatania
naprawcze celem zapewnienia petnej ochrony danych bedacych przedmiotem niniejszej
kontroli. W ich konsekwencji wiekszo$¢ nieprawidtowosci w zakresie ochrony i przetwarzania
danych osobowych na stronach internetowych, poczcie elektronicznej oraz transmisji sesji
Rady Gminy zostato usunietych zarowno w Urzedzie, jak i gminnych jednostkach
organizacyjnych, lub zaplanowano ich usuniecie.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidtowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organéw uchwatodawczych

1. Urzad korzystat z poczty elektronicznej pod adresem gmina@przytuly.powiatlomzynski.pl
ktorg utworzyt w 2006 roku. Pracownicy Urzedu rowniez korzystali ze skrzynek e-mailowych
w tej domenie. Z hostingodawcg Urzad miat zawartg umowe powierzenia przetwarzania
danych, o ktérej mowa w art. 28 ust. 3 RODO'.

W latach 2018-2022 Wojt nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w gminnych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym danych
osobowych gromadzonych przez te jednostki w formie elektroniczne;j.

4 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.

5 W Osrodku Pomocy Spotecznej w Przytutach, Gminnej Bibliotece Publicznej, Szkole Podstawowej w Przytutach
i Szkole Podstawowej w Wagach.

6 Rozporzadzenie zwane w dalszej czesci wystapienia pokontrolnego ogéinym rozporzadzeniu o ochronie danych
lub RODO.

7 Dalej: BIP

8 Dz.U.z2023r. poz. 40, ze zm. Ustawa zwana dalej ustawg o samorzgdzie gminnym lub usg.

9 Zgodnie z wymogami ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2019 r., poz. 848). Ustawa zwana w dalszej czesci wystapienia
pokontrolnego ustawg o dostepnosci stron internetowych.

10 1 wrze$nia 2018 .
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Gminny Osrodek Pomocy Spotecznej w okresie objetym kontrolg korzystat ze skrzynki
e-mailowej pod adresem gopsprzytuly@wp.pl zatozonej na osobe fizyczna. Na skrzynce
e-mailowej znajdowata sie korespondencja zwigzana z zatatwianiem spraw biezgcych
dotyczacych funkcjonowania GOPS i z zakresu zadan wtasnych gminy w sprawach pomocy
spofecznej. Korespondencja byta prowadzona wewnatrz Gminy Przytuty oraz z innymi
instytucjami publicznymi (w tym. Regionalnym Osrodkiem Pomocy Spotecznej, osrodkami
pomocy spotecznej, Podlaskim Urzedem Wojewddzkim) i osobami fizycznymi. Wysytane
i odbierane byly wiadomosci zawierajace dane osobowe 0sob fizycznych, dane o ich stanie
zdrowia, o korzystaniu ze $wiadczen opieki spotecznej (imiona, nazwiska, adresy, numery
PESEL, dane o zatrudnieniu i wysoko$ci wynagrodzenia, dane o sytuacji rodzinnej). Do czasu
rozpoczecia kontroli NIK, z witascicielem domeny nie zawarto umowa powierzenia
przetwarzania danych osobowych, co stanowito naruszenie w art. 28 ust. 3 RODO.

Szkota Podstawowa w Przytutach w okresie objetym kontrolg korzystata z bezptatnej skrzynki
e-mailowej przytuly.szkola@gmail.com, zatozonej na osobe fizyczng!'. Na poczcie
internetowej w tym serwisie znajdowata si¢ korespondencja zwigzana z zatatwianiem
biezacych spraw dotyczacych funkcjonowania szkoly oraz z zakresu zadan wiasnych gminy
w sprawach edukaciji publicznej. Korespondencja byta prowadzona zarbwno wewngtrz Gminy
Przytuly jak tez z innymi instytucjami publicznymi (m.in. Gtbwnym Urzedem Statystycznym,
Ministerstwem Edukacji, Kuratorium Oswiaty). Przed przeprowadzonymi ogledzinami NIK
wigkszos¢ wiadomosci ze skrzynki e-mailowej zostata skasowana'?,, w pozostatych
wiadomosciach znajdowaly si¢ imiona i nazwiska 0séb fizycznych. Z wiadcicielem domeny nie
zawarto umowy powierzenia przetwarzania danych osobowych, co stanowito naruszenie
w art. 28 ust. 3 RODO.

Biblioteka ~ Publiczna w  Przytutach  korzystala ~ze  skrzynki  e-mailowej
biblioteka_przytuly@wp.p! zatozonej dla osoby fizycznej. Na skrzynce e-mailowej znajdowata
sie korespondencja zwigzana z zatatwianiem biezacych spraw, w tym m.in. faktury zakupowe,
oferty handlowe, nowosci wydawnicze, korespondencja wewngtrz Gminy Przytuly oraz
z urzedami centralnymi. Nie stwierdzono wiadomosci zawierajacych dane osobowe 0sdb
fizycznych. Z wiascicielem domeny nie byta zawarta umowa powierzenia przetwarzania
danych osobowych, co stanowito naruszenie w art. 28 ust. 3 RODO.

(akta kontroli str. 3-21, 46-47)

Wojt wyjasnit, ze skrzynki e-mailowych na portalach komercyjnych byly darmowe oraz
funkcjonowaly bardzo dtugo w $wiadomosci klientéw jednostek podlegtych, dlatego tez te
jednostki korzystaty z tych adreséw e-mailowych, chociaz bez zawartej umowy powierzenia
przetwarzania danych z procesorem. Wojt widzi rowniez bariery takie jak finansowa (brak
Srodkow w budzecie na zakup infrastruktury informatycznej), kadrowa (mato oséb chetnych
do pracy w matych urzedach) oraz bariere w dostepie do wiedzy (drogie szkolenia) — ktore
przyczyniajq sie do nieefektywnej ochrony danych osobowych. (akta kontroli str. 33, 142)

NIK zwraca uwage, ze w $wietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018
r. 0 ochronie danych osobowych'® wszystkie gminne jednostki organizacyjne jako podmioty
sektora finanséw publicznych sq samodzielnymi administratorami danych. Dla zabezpieczenia
danych osobowych, przetwarzanych w gminie, jako jednostce samorzadu terytorialnego
w zwigzku z wykonywaniem zadan publicznych jej przypisanych wskazane jest wdrozenie
odpowiednich $rodkow technicznych i organizacyjnych, zapewniajacych bezpieczenstwo
przetwarzania tych danych zarébwno w Urzedzie, jak i we wszystkich gminnych jednostkach
organizacyjnych. W przypadku korzystania z hostingu i domeny ustugodawcy zewnetrznego
srodkiem takim jest zawarcie umowy powierzenia przetwarzania danych osobowych,
zapewniajacej odpowiednie bezpieczenstwo danych m.in. w zakresie: [1] przetwarzania
danych wytacznie na udokumentowane polecenie administratora; [2] zobowigzania podmiotu
przetwarzajacego do zachowania tajemnicy; [3] usuniecia (lub zwrotu) wszelkich danych
osobowych po zakonczeniu $wiadczenia ustugi oraz innych zobowigzan okreslonych w art. 28
ust. 3 RODO.

W Szkole Podstawowej w Wagach odstapiono od ogledzin skrzynki e-mailowej pod adresem wagi4@wp.pl.
12 Wedtug oswiadczenia kierownika placowki.
13 Dz. U. 22019 . poz. 1781. Dalej: uodo.



Wojt — bedacy zgodnie z art. 33 ust. 3i 5 ustawy o samorzadzie gminnym kierownikiem Urzedu
i zwierzchnikiem stuzbowym kierownikéw gminnych jednostek organizacyjnych — powinien
zawrze¢ takg umowe, dotyczacq Urzedu oraz zapewnic — w ramach kontroli zarzadczej
sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69 ust. 1 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych'* ido czesci 1.2.3 - 1.2.6
Standardow kontroli zarzadczej dla sektora finanséw publicznych's — aby umowy takie zawarte
zostaly przez wszystkie gminne jednostki organizacyjne.

NIK zwraca tez uwage, ze trzy z czterech jednostek organizacyjnych Gminy Przytuly
funkcjonujg w ramach osobowosci prawnej tej Gminy, za$ zgodnie z motywem 146 oraz z art.
79 1 82 RODO kazda osoba, ktora poniosta szkode majatkowa lub niemajatkowg w wyniku
naruszenia RODO ma prawo uzyskat - dochodzone przed wiasciwym sadem
— odszkodowanie od administratora, niezaleznie od dostepnych administracyjnych Ilub
pozasgdowych srodkow ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter
cywilnoprawny, osobg zobowigzana bytaby gmina jako osoba prawna. Brak $cistego nadzoru
nad jednostkami podlegtymi w tym zakresie oraz uzytkowanie w celach stuzbowych kont
pocztowych zakladanych w domenach komercyjnych bez skutecznych instrumentow
zapewniajgcych odpowiedni poziom bezpieczenstwa dla przetwarzanych danych osobowych
NIK podnosita juz wielokrotnie w swoich kontrolach.

W trakcie kontroli NIK jednostkom podleglym zafozono adresy e-mailowe w domenie
@przytuly.powiatlomzynski.pl i zaprzestano korzystat ze skrzynek w domenach
komercyjnych, a 21 kwietnia 2023 r. pracownikow Urzedu przeszkolono z podstaw
cyberprzestepczosci. Ponadto podjeto inne dziatania: wytoniony podmiot zewnetrzny przejmie
obowigzki Inspektora Ochrony Danych oraz przeprowadzi szkolenie w zakresie ochrony
danych osobowych, a korzystajac z mozliwosci wydatkowania grantu z projektu Cyfrowa
Gmina zaplanowano audyt (szerzej o braku audytéw w punkcie 5. niniejszego wystapienia).
(akta kontroli str. 33, 46-47)

2. Urzad prowadzit Biuletyn Informacji Publicznej na stronie internetowej
https://www.przytuly.powiatlomzynski.pl/bip a z wiascicielem tego serwisu miat zawartg
umowe powierzenia przetwarzania danych osobowych's. W BIP publikowane byly m.in.
oswiadczenia majatkowe osob, o ktérych mowa w art. 24h ust. 1 ustawy o samorzadzie
gminnym, przy czym 70 (z 190, tj. 37%) przechowywano ponad sze$¢ lat, najstarsze ztozone
byly za 2003 rok. Bylo to niezgodne zaréwno z art. 24h ust. 6 usg, okreslajacym, ze
oSwiadczenia te przechowuje sie przez szes¢ lat, jak tez z zasadg minimalizacji danych,
o ktérej mowa w art. 5 ust. 1 lit. ¢ RODO. Wojt wyjasnit, ze powodem publikacji oswiadczen
po terminie retencji danych bylo przeoczenie obowigzku ich usuniecia oraz rozproszenie na
roznych podstronach BIP.

Oswiadczenia majatkowe ktdre byly opublikowane w BIP w dniu rozpoczecia kontroli'’, a dla
ktorych mingt okres retenciji danych, zostaty z BIP usunigte 13 marca 2023 r.
(akta kontroli str. 22-23, 142)

3. Do realizowania obowigzku publikacji odbywajacych sie sesji organéw uchwatodawczych
-0 czym mowa w art. 20 ust. 1b ustawy o samorzadzie gminnym — Urzad wykorzystywat portal
YouTube na ktorym opublikowat 25 nagran z sesji Rady Gminy w kadencji 2018-20238.
W przypadku tego serwisu, wbrew przepisom art. 5 ust. 1 lit. f) w zw. z art. 5 ust. 2 oraz art.
24 ogolnego rozporzadzenia o ochronie danych nie zawarto umowy powierzenia
przetwarzania danych z jego wtascicielem, o ktérej mowa w art. 28 ust. 3 w zw. z art. 5 ust. 1
lit. a oraz lit. f RODO. Upubliczniane w serwisie YouTube sesje Rady Gminy nie zawieraty
ponadto wymaganej transkrypcji, co byto niezgodne z wymogiem dostepnosci cyfrowej (od 23
wrzesnia 2020 r.) okreSlonym w ustawie o dostepno$ci stron internetowych.

14 Dz. U. 22022 . poz. 1634, ze zm.

15 Ogtoszonych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84).
16 1 wrze$nia 2018 .

17 3 marca 2023 r.

'8 Nie miat opublikowanych obrad z poprzedniej kadencji, brak odno$nikéw w BIP.
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Stwierdzone
nieprawidtowosci

Uwagi i wnioski

Wojt wyjasnit rowniez, ze informatyk Urzedu przeprowadzit czynnosci wytaniajgce nowego
operatora sesji Rady Gminy, ktéry podejmie sie rowniez przeniesienia (do konca czerwca
2023 r.) nagran sesji Rady Gminy z serwisu YouTube na portal esesja.tv.

(akta kontroli str. 24, 33, 42)

4. Przedmiotem analizy NIK byto réwniez zweryfikowanie, czy w przypadku skarg na Woijta
Gminy i/lub kierownikéw jednostek mu podlegtych, opublikowane uchwaty byly wiasciwie
zanonimizowane. W przypadku dwéch takich skarg'® nie stwierdzono ujawnienia danych oséb
wnoszacych skargi. (akta kontroli str. 25)

5. Zarbwno w Urzedzie jak tez podleglych jednostkach w latach 2018-2022 nie byt
przeprowadzony coroczny audyt wewnetrzny w zakresie bezpieczenstwa informacji, do czego
kierownictwo podmiotéw publicznych zobowigzane bylo na mocy § 20 ust. 2 pkt 14
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®.
W zwigzku z realizacjg projektu Cyfrowa Gmina audyt przeprowadzony ma by¢ w 2023 roku.
Przyczyng nieprzeprowadzania audytéw byta niewiedza oraz brak $rodkéw finansowych na
takie dziatanie — wyjasnit Wojt. Zdaniem NIK wiasciwie przeprowadzony audyt wewnetrzny
powinien ujawni¢ stany nieprawidtowe opisane w niniejszym wystapieniu pokontrolnym.

(akta kontroli str. 32, 142)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Powierzenie w latach 2018-2022 przetwarzania danych osobowych, wifascicielom
komercyjnych serwisow internetowych $wiadczacych ustugi bezptatnej poczty e-mailowe;
bez zawarcia umowy powierzenia przetwarzania danych osobowych oraz brak kontroli
zarzadczej w zakresie zawierania takich uméw przy powierzaniu przetwarzania danych,
administrowanych przez gminne jednostki organizacyjne.

2. Publikowanie w BIP 70 oswiadczen majgtkowych, dla ktérych mingt szescioletni okres
przechowywania (retencji danych).

3. Powierzenie danych w postaci wizerunku 0séb uczestniczacych w 25 sesjach Rady Gminy
Przytuty wiascicielowi serwisu YouTube bez przeprowadzenia odpowiedniej analizy ryzyk
i bez zawarcia umowy powierzenia przetwarzania danych osobowych.

4. Nieprzeprowadzanie corocznych audytow wewnetrznych w zakresie bezpieczenstwa
informacji.

Zdaniem NIK dziatania naprawcze wdrozone przez Urzad w okresie od lutego do maja 2023
roku opisane w pkt 1-3 wystgpienia pokontrolnego, w sekcji Opis stanu faktycznego
doprowadzity do usunigcia nieprawidtowosci stwierdzonych w p-ktach 1-3, lub zaplanowano
ich usuniecie.

IV. Uwagi i wnioski
W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na podstawie art.

53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Usuniecie materiatow video z nagraniami obrad sesji rady gminy z serwisu YouTube lub
zawarcie umowy powierzenia przetwarzania danych z jego wiascicielem.

2. Kontynuowanie dziatah w zakresie kontroli zarzadczej na poziomie gminy, w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych, gromadzonych w formie
elektronicznej, zarowno przez Urzad, jak i gminne jednostki organizacyjne.

Z uwagi na dziatania podjete przez Urzad, Najwyzsza Izba Kontroli odstepuje od formutowania
wnioskéw pokontrolnych w pozostatym zakresie.

19 Rozpatrywanych w uchwatach: VI1/48/2019 i VIII/53/2019,
2 Dz. U. z 2017 poz. 2247,
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania NIK o
sposobie wykonania
wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pisSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowac¢ Najwyzsza Izbe Kontroli, w terminie
21dni od ofrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia otrzymania uchwaly o oddaleniu zastrzezen w cafosci lub
zmienionego wystapienia pokontrolnego.

Biatystok, dnia 23 czerwca 2023 r.

Kontroler p. 0. DYREKTORA DELEGATURY
Wojciech Zambrzycki NEUWYZSZG\JJ Izla); Kgr;trc;hlcv; Eli(la%ymstoku
doradca ekonomiczny ANUSZANCIOY




