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l. Dane identyfikacyjne kontroli

P/12/096 - Planowanie i realizacja wybranych projektow teleinformatycznych,
majacych na celu usprawnienie funkcjonowania jednostek organizacyjnych Policji

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

1. Adrian Gosk, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr 84166 z dnia 17 pazdziernika 2012.
2. Joanna Muszynska, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr 84167 z dnia 17 pazdziernika 2012r.
3. Marcin Kiersnowski, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr 84177 z dnia 21 listopada 2012 .
[Dowod: akta kontroli, str. 1-6]

Komenda Miejska Policji w Biatymstoku, ul. Bema 4, 15-369 Biatystok (zwana dalej
,Komendg” lub ,KMP”).

Inspektor Irena Doroszkiewicz, Komendant Miejski Policji w Biatymstoku.
[Dowod: akta kontroli, str. 7-28]

Il. Ocena kontrolowanej dziatalnosci
1. System Wspomagania Dowodzenia (,,SWD”)

Najwyzsza Izba Kontroli ocenia pozytywnie! uruchomienie i czynnosci zmierzajace
do wdrozenia produkcyjnego Systemu Wspomagania Dowodzenia (zwanego
dalej,SWD”) w KMP i podlegtych komisariatach?.

SWD od listopada 2011 roku byto aplikacjq uzytkowang w KMP i podlegtych
komisariatach. SWD funkcjonowat rownolegle do podstawowego narzedzia pracy
stuzby dyzurnej w garnizonie podlaskim - Elektronicznego Rejestru Interwencii
(ERI). SWD umozliwiat m.in.: rejestrowanie wszystkich zdarzen (interwencji) oraz
czynno$ci zwigzanych z reakcjq Policji, a takze wprowadzanie grafikdw policjantow
| dyslokacji stuzb patrolowo-interwencyjnych. Jego aktualne braki w zakresie
wydajnosci oraz funkcjonalnosci nie byty uzaleznione od dziatah KMP.

Urzadzenia i sprzet komputerowy otrzymane do obstugi SWD byly w KMP
wykorzystywane w sposéb zgodny z przeznaczeniem.

KMP sprawnie, terminowo i rzetelnie uczestniczyta w czynno$ciach organizacyjnych
i szkoleniowych zmierzajacych do prawidtowego przygotowania funkcjonariuszy
do obstugi ww. aplikacji. Zadbano o przeszkolenie docelowych uzytkownikéw,
atakze wuruchomiono stacje dostepowe SWD we wszystkich podlegtych
komisariatach i komorkach zajmujacych sie dyslokacjq stuzb patrolowo-
interwencyjnych.

Uzytkowanie tej aplikacji odbywato si¢ w ograniczonym zakresie. Do SWD
nie wprowadzano grafikéw stuzb i rejestrowano niewielkg ilo$¢ zdarzen (okoto 6%).
Nie wyegzekwowano od 23 z 207 uzytkownikow SWD oswiadczen o zapoznaniu
z przepisami w zakresie ochrony danych osobowych, za$ czterech ankietowanych
uzytkownikow SWD stwierdzito, ze nie zostato przeszkolonych z obstugi tego
programu.

! Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.
2 Na dzieft zakonczenia kontroli NIK Komendzie podlegato osiem Komisariatow Policji.
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2. e-Posterunek

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
realizacje i wdrozenie projektu e-Posterunek® w KMP i podlegtych komisariatach .

Otrzymane przez KMP komputery i drukarki przeznaczone docelowo do obstugi te;
aplikacji zostaty rozdzielone, w celu usprawnienia biezacej pracy (prowadzenia
postepowan przygotowawczych oraz dokonywania sprawdzen w systemach
informatycznych Policji) funkcjonariuszom z wtasciwych komoérek KMP i podlegtych
komisariatow. KMP wspierata proces szkolenia uzytkownikéw i wyposazyta ich —
w celu testowania — we wczes$niejsze wersje aplikacji.

Stwierdzone w trakcie kontroli nieprawidtowosci dotyczyty:

— niezastosowania na otrzymanym — w ramach e-Posterunku — sprzecie
komputerowym $rodkéw technicznych zabezpieczajacych dane osobowe przed
nieuprawnionym dostepem,

— niezainstalowania najnowszej dostepnej wers;ji aplikacji e-Posterunek.

NIK zwraca uwage na opOznienia w przekazaniu pieciu z 69 komputerow,
nieprzeszkolenie pieciu z dziewigciu ankietowanych uzytkownikéw tej aplikacji, jak
tez niewykorzystywanie aplikacji e-Posterunek w codziennej praktyce policyjnej
przez wszystkich 11 weryfikowanych w trakcie kontroli uzytkownikow. Komendant
nie miat wptywu na okreslenie terminu ,produkcyjnego” uzytkowania tej aplikacii, jej
funkcjonalnosg, jak i na zapewnienie warunkéw technicznych jej funkcjonowania.
KMP w Biatymstoku nie otrzymata w tych sprawach wytycznych z Komendy
Wojewddzkiej Policji w Biatymstoku i Komendy Gtéwnej Policji.

lll. Opis ustalonego stanu faktycznego

3. Przygotowanie organizacyjne do wdrozenia SWD i e-Posterunku
3.1. SWD

KMP rzetelnie i na biezaco realizowata wszystkie polecenia oraz wnioski z Komendy
Wojewddzkiej Policji w  Biatymstoku (zwanej dalej ,KWP”) zwigzane
z przygotowaniami do wdrozenia SWD i wiasciwie koordynowata dziatania w tym
zakresie w jednostkach jej podlegtych. Miedzy innymi:

— zgodnie z zapytaniami KWP, w marcu 2008 roku i styczniu 2010 roku, rzetelnie,
oszacowano niezbedne doposazenie stuzby dyzurnej w Komendzie i podlegtych
komisariatach, na dwana$cie stacji dostepowych do obstugi SWD. Przekazanie
tego sprzetu przez KWP w dwoch partiach nastgpito po uptywie — odpowiednio
— trzech miesiecy (czerwiec 2008 roku) oraz ponad dwdch lat (luty 2012 roku)
i obejmowato czeSciowe zaspokojenie zgtaszanych potrzeb (siedem z 12
zestawdw). KMP dokonata optymalnego podziatu otrzymanego sprzetu oraz
systematycznie uruchomiano SWD réwniez na innych, zaadoptowanych do tego
celu, stacjach dostepowych. W maju 2012 roku, w zwigzku z rozwojem
funkcjonalnosci aplikacji i po przeprowadzeniu kolejnej szczegotowej analizy
posiadanego sprzetu, we wszystkich podlegtych jednostkach, KMP przedstawita
KWP potrzebe doposazenia w 21 jednomonitorowych stacji dostepowych SWD
dla tzw. stanowisk ,wspomagajacych”. Do dnia zakonczenia niniejszej kontroli
NIK Komenda nie otrzymata sprzetu zwigzanego z tym ostatnim zgtoszeniem;

— skierowano przygotowanego merytorycznie funkcjonariusza Wydziatu Sztabu
na dostepne ogdlnopolskie szkolenia z obstugi SWD (30 maja — 2 czerwca
2009r. w Legionowie, 27 czerwca — 1 lipca 2011 r. w Sieradzu i 1-10

3 Aplikacja informatyczna wystepujaca wczesniej pn. ,Elektroniczny Modut Procesowy” (,EMP”).
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pazdziernika 2012 r. w Warszawie). We wspotpracy z KWP przeszkolony
pracownik przekazywat przed uruchomieniem SWD nabytg wiedze
i umiejetnosci w formie tzw. szkolen kaskadowych, dla tacznie 563
funkcjonariuszy i pracownikow cywilnych garnizonu podlaskiego (w tym 163
docelowych uzytkownikéw wytypowanych przez KMP i podlegte komisariaty).
KMP wspierata takze proces samoksztatcenia podlegtych stuzb, informujgc
w pazdzierniku 2011 roku wszystkie podlegte komisariaty o udostepnieniu
materiatow dydaktycznych na temat obstugi SWD w podstawowym systemie
pracy stuzb dyzurnych (ERI) oraz instalujgc szkoleniowe oprogramowanie
pn. ,SWD-Szkota” na wytypowanych stanowiskach dostepowych. Przed
uruchomieniem SWD (4 listopada 2011 r.), w niezbednym zakresie
przygotowano kadre lokalnych administratorow KMP;

— przekazywano podlegtym komisariatom informacje uzyskane z KWP, na temat
sposobu zgtaszania uwag i problemow wdrozeniowych, a takze udzielano
uzytkownikom biezacego wsparcia technicznego i merytorycznego. W marcu
2012 roku, zgodnie z wytycznymi KWP, wszystkie podlegte jednostki zostaty
takze poinformowane przez KMP, o potrzebie przesytania takich zgtoszen
bezposrednio do KGP (wraz z zaleceniem przekazywania kopii do wiadomosci
lokalnego administratora technicznego KMP);

— w nawigzaniu do polecenia KWP oraz postanowien zarzadzenia KGP nr 4534,
w kwietniu 2012 roku Komendant Miejski wyznaczyt lokalnych administratorow
SWD (merytorycznego, technicznego i bezpieczenstwa informacji)®;

— uruchamianie SWD w KMP i podlegtych jednostkach nastepowato zgodnie
z harmonogramem okre$lonym przez KWP, tj. poczawszy od 21-22 listopada
2011 roku. KMP do procesu uruchomienia wyznaczyta wiasciwych
pracownikéw, a takze korzystata ze wsparcia merytorycznego udzielonego
przez KWP. Na 30 listopada 2012 r. SWD uruchomiono tacznie na 68 stacjach
dostepowych w Komendzie i jednostkach jej podlegtych.

[Dowdd: akta kontroli, str. 29-38,42-51,76-96,116-119]

3.2. e-Posterunek

KMP rzetelnie zrealizowata wiekszo$¢ polecen oraz wnioskow KWP zwigzanych

z wdrozeniem e-Posterunku. Nieprawidtowo skoordynowano dziatania zwigzane

z aktualizacjg oprogramowania oraz z doposazeniem sprzetowym czesci

uzytkownikow tej aplikacji. Miedzy innymi:

— zgodnie z zapytaniem KWP, w listopadzie 2010 roku, rzetelnie, oszacowano
biezace, jak i docelowe potrzeby sprzetowe stuzb dochodzeniowych
w Komendzie i wszystkich podlegtych komisariatach. Wskazano, ze ilo$¢
przeszkolonych owczesnie funkcjonariuszy wymaga biezacego doposazenia
w okoto 70 komputerébw do obstugi e-Posterunku (w dalszej perspektywie
proponowano uzupetnienie o okoto 100 kolejnych komputerdw). Sprzet ten
otrzymano z KWP w trzech partiach, po uptywie od sze$ciu do 12 miesiecy
(od maja do grudnia 2011 roku), w ilosci odpowiadajacej biezacym potrzebom
(69 komputeréw). KMP dokonata optymalnego podziatu otrzymanych
komputeréw, przy czym pie¢ stacji dostepowych przekazano uzytkownikom
po uptywie od trzech do szesciu miesiecy (pozostate 64 komputery przekazano
do wiasciwych uzytkownikow bez zbednej zwioki). Do dnia zakornczenia
niniejszej kontroli, KMP nie otrzymata sprzetu zwigzanego ze zgtoszeniem
na 100 kolejnych stacji dostepowych;

4 Zarzadzenie nr 453 Komendanta Gtéwnego Policji z dnia 27 kwietnia 2011 r. w sprawie form i metod przetwarzania
informacji wspomagajacych kierowanie niektérymi dziataniami Policji podejmowanymi w celu wykonania zadan ustawowych
(zwane dalej ,zarzadzeniem nr 453).

5 Decyzja nr 52/2012 Komendanta Miejskiego Policji w Biatymstoku z dnia 25 kwietnia 2012 r. w sprawie wyznaczenia
lokalnych administratorow Systemu Wspomagania Dowodzenia w KMP i jednostkach jej podlegtych.
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Ustalone
nieprawidtowosci

— skierowano przygotowanego merytorycznie  funkcjonariusza ~ Wydziatu
Kryminalnego oraz trzech przedstawicieli podlegtych komisariatéw na szkolenie
zorganizowane przez KWP z obstugi e-Posterunku (23-24 wrzesnia 2010 r.).
Przeszkolony pracownik KMP przekazat nabytg wiedze i umiejetnosci w formie
tzw. szkolen kaskadowych, przeprowadzonych na przetomie pazdziernika
i listopada 2010 roku dla tacznie 42 funkcjonariuszy KMP i jednostek podlegtych
(do konca 2010 roku Komenda przeszkolita tacznie 67 funkcjonariuszy KMP
i jednostek podlegtych). Komenda wspierata proces samoksztatcenia stuzb
dochodzeniowych, zatgczajac do zainstalowanej aplikacji materiaty dydaktyczne
na temat obstugi e-Posterunku (tzw. Podrecznik uzytkownika) na wszystkich
przekazywanych uzytkownikom laptopach;

— udostepniono stuzbom informatycznym informacje otrzymane z KWP na temat
sposobu zgtaszania uwag i probleméw wdrozeniowych dotyczacych
e-Posterunku (wszelkie uwagi techniczne nalezato zgtasza¢ drogq telefoniczng
lub elektroniczng do KWP, a trudno$ci eksploatacyjne bezposrednio do KGP),
a uzytkownikom umozliwiono korzystanie z biezacego wsparcia technicznego
i merytorycznego. W lipcu 2012 roku, zgodnie z wytycznymi KWP, wszystkie
podlegte jednostki zostaty rowniez poinformowane przez KMP o potrzebie
wymiany kart SIM - usprawniajacych prace uzytkownikow w terenie -
co zostato niezwiocznie wykonane;

— udostepnianie uzytkownikom aplikacji e-Posterunek w KMP i podlegtych
jednostkach, nastepowato zgodnie z harmonogramem odbioréw sprzetu
komputerowego, tj. poczgwszy od 16 maja 2011 r. Wg stanu na 30 listopada
2012 r. e-Posterunek uruchomiony byt na wszystkich znajdujacych sie w KMP
stacjach dostepowych (11).

[Dowdd: akta kontroli, str. 29-41,50,52-75,98-115,289-293]

W dziatalnosci KMP w przedstawionym wyzej zakresie stwierdzono nastepujacq
nieprawidtowosc.

Na otrzymanym z KWP sprzecie nie przeprowadzano kolejnych aktualizacii
e-Posterunku, w szczegolnosci dostepnej od maja 2012 roku wersji 2.0.6 Aplikacja
e-Posterunek nie zostata réwniez zainstalowana na zadnym z 12 mobilnych
terminali zamontowanych w pojazdach Wydziatu Ruchu Drogowego. Wynikato to
z nieprawidtowego przeptywu informacji miedzy zaangazowanymi komorkami
(techniczng oraz merytoryczng). Zespdt Administracyjno-Gospodarczy KMP,
odpowiedzialny m.in. za instalacje oprogramowania, nie otrzymat informacji
o udostepnieniu wersji 2.0., za§ komodrka merytoryczna (Wydziat Kryminalny)
nie posiadajgca wiedzy na temat wyeliminowania wcze$niejszych probleméw
technicznych, nie zawnioskowata o jej instalacje. W przypadku Wydziatu Ruchu
Drogowego, nie przeprowadzenie instalacji e-Posterunku na urzadzeniach
mobilnych, wynikato takze (poza problemami w biezacym przeptywie informacii)
z ograniczen technicznych (pojemnosci pamieci RAM, zamontowania terminali
w sposob uniemozliwiajacy korzystanie z nich poza radiowozami oraz posiadanie
tylko jednej drukarki przeno$nej).

Komendant, jako kierownik jednostki sektora finansow publicznych, stosownie
doart. 69 ust. 1 pkt 3 ustawy o finansach publicznych’ zobowigzany jest
do zapewnienia funkcjonowania w KMP adekwatnej, skutecznej i efektywnej kontroli

6 Wersja 2.0 z modutem przeznaczonym do obstugi zdarzern w ruchu drogowym bezposrednio na miejscu zdarzenia. Wersja
przewidziana m.in. do mobilnych terminali przewoznych.
7 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. Nr 157, poz. 1240 ze zm.).
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zarzadczej. Ogtoszone przez Ministra Finanséw standardy nr 16-178 tej kontroli,
wskazujg na obowigzek zapewnienia efektywnych mechanizméw przekazywania
rzetelnych informacji w obrebie jednostki, potrzebnych pracownikom do realizacii
zadan.

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowo$ci,
dziatalno$¢ Komendy w zakresie przygotowania organizacyjnego do wdrozenia
SWD i e-Posterunku.

4. Wdrozenie w KMP projektow teleinformatycznych SWD i e-Posterunek
41. SWD

W wyniku ogledzin (26 pazdziernika, 16, 23 i 27 listopada 2012 r.) czterech
stanowisk dostepowych SWD na Stanowisku Kierowania Wydziatu Sztabu KMP,
system ten pracowat réwnolegle z ERI (podstawowym systemem dowodzenia
w Komendzie).

W KMP na biezaco ewidencjonowano wszystkie zdarzenia (interwencje) w ERI,
aw SWD ,w miare mozliwo$ci czasowych”. W okresie od 1 listopada 2012 r. do 15
listopada 2012 r.® w SWD zarejestrowano 110 zdarzen (interwencji), tj. 5,6% wobec
1.976 zarejestrowanych w ERI. [Dowdd: akta kontroli, str. 120-143]

KWP, w ramach sprawowanego nadzoru, zidentyfikowata niski poziom

ewidencjonowania przez KMP zdarzern w SWD. W wyniku przeprowadzonej 22-23

maja i 25-26 maja 2012 r. analizy funkcjonowania Stanowiska Kierowania Wydziatu

Sztabu KMP, KWP ustalita, Zze zapisy rejestracyjne w SWD nie byly dokonywane

podczas wzrastajacego obcigzenia pracg dyzurnych. KWP uwzglednita podnoszone

przez Komende argumenty:

— dodatkowa obstuge przez KMP (na mocy porozumienia zawartego z Wojewodg
Podlaskim) numeru alarmowego ,112” dla potaczen z telefonow komorkowych;

— niewystarczajace zasoby osobowe w stosunku do skali zadan, skutkujace
m.in. nie zapewnieniem odbioru wszystkich potaczen telefonicznych z numeréw
997 i 112 (na przyktad w trakcie doby 22/23 maja 2012 r. odebrano 630 z 918
potaczen z tych numerow);

— przeprowadzane od poczatku roku zmiany organizacyjne, skutkujace
m.in. dysponowaniem przez KMP sitami i $rodkami czterech podlegtych
komisariatow z terenu Biategostoku (zwigkszenie obowigzkdéw zwigzane
z obstuga patroli stuzby zewnetrznej). [Dowdd: akta kontroli, str. 146-157]

Ttumaczac niski poziom ewidencjonowania zdarzeh w SWD podano, ze ,system

dziata wolno, czesto sie zawiesza, co przy duzej ilosci interwencji powoduje

powazne utrudnienia we wiasciwym reagowaniu na zgtoszone zdarzenie.(...)
system SWD nie jest wyposazony we wszystkie moduty, co powoduije, ze nie jest on

w petni funkcjonalny, a wrecz przysparza jedynie dodatkowej pracy na stanowisku

kierowania”. [Dowod: akta kontroli, str. 158]

Zgodnie z pismem KWP z 3 grudnia 2012 r., od 15 grudnia 2012 r. podlegte
jednostki zobowigzane zostaty do wprowadzania do SWD wszystkich zdarzen,
zas od 31 grudnia 2012r. system ten jest podstawowym narzedziem
dokumentowania realizacji zadahn oraz odzwierciedlenia odnotowanych zdarzen
i podjetych dziatan. [Dowod: akta kontroli, str. 439]

8 Standardy kontroli zarzadczej nr 16 (Biezaca informacja) oraz nr 17 (Komunikacja wewnetrzna) ogtoszone w Komunikacie
Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla sektora finanséw
publicznych (Dz. Urz. MF z 2009 r. Nr 15 poz. 84).

9 W trakcie ogledzin nie powiodia sie proba wygenerowania raportu zdarzen odnotowanych w SWD.
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Na stanowisku dyzurnego rownolegle z SWD i ERI wykorzystywane byty inne
ewidencje wspomagajace dowodzenie (rejestr odholowanych pojazdow oraz ksigzke
przebiegu stuzby — w formie papierowej), ktére docelowo zastapione majg by¢ przez
SWD. [Dowdd: akta kontroli, str. 120-135]

W dniach ogledzin czterech stanowisk dostepowych SWD na Stanowisku

Kierowania Wydziatu Sztabu KMP:
wszystkie monitory i trzy z czterech jednostek centralnych otrzymanych przez
KMP10 w zwigzku z wdrazaniem SWD'!, znajdowaty si¢ na tym Stanowisku.
Sprzet byt wykorzystywany m.in. do obstugi SWD i ERI;

- w SWD byly wprowadzane patrole wszystkich wydziatbw patrolowych
i patrolowo-interwencyjnych Komendy, tj. Wydziatu Patrolowo-Interwencyjnego,
Wydzialu Ruchu Drogowego i Wydziatu Prewencji oraz dzielnicowych
z wszystkich podlegtych komisariatow;

— istniata mozliwos¢ wygenerowania z systemu wszystkich 22 raportow
dostepnych w zaktadce kreator raportow;,

— istniata mozliwo$¢ przeksztatcenia zdarzenia SWD w wydarzenie KSIP'Z;

— aktywne byly nastepujace moduty SWD: zgfoszenia, stuzba, blokady, akcje
i operacje, komunikaty, raporty, tryb autonomiczny. Nie byta aktywna zaktadka
mapa oraz zaktadka pojazdy usuniete;

— nie byto mozliwo$ci komunikacji za pomocg interfejsu z Wojewddzkim Centrum
Powiadamiania Ratunkowego, ani z aplikacjg e-Posterunek.

[Dowdd: akta kontroli, str. 120-135, 160-171]

W SWD, w analizowanych miesigcach pazdziernik, listopad, grudzien 2012 roku,
nie prowadzono grafikow stuzby funkcjonariuszy wszystkich zobowigzanych
wydziatdw i jednostek (Wydziatu Patrolowo-Interwencyjnego, Wydziatu Ruchu
Drogowego, Wydziatu Prewencji KMP oraz dzielnicowych z podlegtych
komisariatow). W pismie z 12 listopada 2012 r. skierowanym do KWP wyjasniono,
ze ,w KMP dochodzi do bardzo powaznych zmian w strukturze organizacyjnej
powigzanej z duza fluktuacjg policjantow pomiedzy jednostkami i komdrkami
organizacyjnymi (...) praca w srodowisku SWD jest bardzo utrudniona w zwigzku
Z jego niewydolnoScig i czestym zawieszaniem sie. W przypadku tak duzej jednostki
jak KMP powoduje to niepotrzebng strate czasu i angazowanie tylko do zajmowania
sie tym jednym aspektem stuzby dodatkowego policjanta (...) konieczno$¢
dokonywania zmian w grafiku przy wolno dziatajgcym systemie powoduje spore
utrudnienia’. [Dowdd: akta kontroli, str. 158, 172]

Z uwagi na fakt, ze system ERI byt systemem wiodacym i byta w nim rejestrowana
cato$¢ zdarzen, stuzyt on do monitorowania czasu reakcji na zdarzenie. System
SWD do dnia zakonczenia niniejszej kontroli, nie byt wykorzystywany
do prowadzenia analiz oraz do sprawowania nadzoru nad stuzbami podlegtymi.
[Dowdd: akta kontroli, str. 120-135]

W Swietle wynikow badan z 28 anonimowych ankiet uzytkownikéw koricowych

aplikacji SWD w KMP:

— w ocenie 89,3% funkcjonariuszy wprowadzenie aplikacji SWD nie przyczynito
sie do usprawnienia ich pracy i podniesienia jej wydajnosci, a 7,1% byto
przeciwnego zdania (3,6% funkcjonariuszy nie wyrazito opinii);

— w opinii 92,9% ankietowanych wdrozenie SWD nie spowodowato zmniejszenia
ilosci sporzadzanej dokumentacji w formie papierowej, a 7,1% byto przeciwnego
zdania;

10 Pozostate otrzymane trzy stacje dostepowe KMP przekazata do podlegtych komisariatow.
" W dniu ogledzin jedna jednostka centralna byta w trakcie naprawy i zastapiona inng o zblizonych parametrach.
12 Krajowy System Informacyjny Policji.
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— wedlug 60,7% ankietowanych iloS¢ i jakos¢ sprzetu komputerowego
w Komendzie nie byta wystarczajgca do obstugi SWD, a 39,3% byto
odmiennego zdania;

— wiekszos¢ ankietowanych (85,7%) uczestniczylo w szkoleniach z zakresu
uzytkowania systemu SWD, a pozostali (14,3%) stwierdzili, ze nie uczestniczyli
w tego typu szkoleniach;

— wiekszo$¢ badanych funkcjonariuszy ocenito SWD jako ,zty” system (42,9%
ankietowanych) albo jako ,$redni” (42,9%), a 3,6% funkcjonariuszy jako ,dobry”.

Niektorzy ankietowani wskazywali réwniez na nastepujace problemy zwigzane

z funkcjonowaniem tej aplikacji: 1) matg wydajno$¢ i czeste zawieszanie sie

aplikacji; 2) zbyt rozbudowany stownik; 3) zbyt rozbudowang zaktadke powod

interwencji; 4) ztg szate graficzng (mata czcionka i zbyt jaskrawe kolory); 5) zbyt
duzo wymaganych danych do zarejestrowania zdarzenia.
[Dowdd: akta kontroli, str. 173-228]

4.2, e-Posterunek

W wyniku ogledzin (26 pazdziernika — 29 listopada 2012 r.) sposobu funkcjonowania
w KMP e-Posterunku i wykorzystania tej aplikacji przez uzytkownikéw koricowych's
oraz na podstawie wyjasnien ustalono, ze w Komendzie nie wykorzystywano
badanego systemu przy prowadzeniu postepowan przygotowawczych'4,

[Dowdd: akta kontroli, str. 229-283]

KWP (powotujac sie na pismo KGP Lj-73/10 z dnia 8 czerwca 2010 r.) 9 wrze$nia
2010 r. zobowigzata KMP do rozpoczecia testowego uzytkowania aplikaci
e-Posterunek. Nastepnie pismami z 20 maja i 14 grudnia 2011 r. wraz z przydziatem
sprzetu komputerowego, KWP zwrécita uwage, ze podstawowym przeznaczeniem
komputerdw jest obstuga aplikacji e-Posterunek.

[Dowod: akta kontroli, str. 59, 64, 67-70]

Komendant wyjasnit, ze ,wytyczne i harmonogram zawarty w zatacznikach nr 1i 2
pisma Lj-73/10 z dnia 8 czerwca 2010r. byt harmonogramem wstepnym
zmierzajagcym do wdrozenia aplikacji e-Posterunek (...). Powyzsze prace
wdrozeniowe nie zakonczyly sie decyzjg o wdrozeniu powyzszej aplikacji celem
uzytkowania w sposob inny niz w formie testowe; (...). Kolejne wytyczne dotyczace
uzytkowania aplikacji e-Posterunek przewidywaty mozliwo$¢ dalszych konsultacii
w zakresie zmian i modyfikacji e-Posterunku celem poprawy jego funkcjonalnosci.
(...) Funkcjonariusze zostali poinformowani o mozliwosci zgtaszania btedéw oraz
ewentualnych propozycji pozwalajacych na wzrost funkcjonalnosci aplikacji. KMP
do korica 2011 r. otrzymata sprzet komputerowy z przeznaczeniem do pracy
z aplikacjg e-Posterunek. Nadmieni¢ jednakze nalezy, iz ilo$¢ przekazanego sprzetu
w odniesieniu do ilosci korzystajacych z niego funkcjonariuszy na poziomie KMP
i podlegtych komisariatdw — przy wdrozeniu produkcyjnym aplikacji e-Posterunek —
jest wysoce niewystarczajaca i w zaden sposob nie jest w stanie zapewni¢
prawidtowego wykorzystania powyzszej aplikacji przy praktycznym jej uzytkowaniu.
KMP oraz jednostki podlegte nie otrzymaty do dnia dzisiejszego informacji/polecenia
dotyczacego zakonczenia procesu wdrazania aplikacji e-Posterunek, a tym samym
zakonczenia jej testowania. Natomiast z kolejnych pism wptywajacych do KMP,
dotyczacych aktualizacji e-Posterunku nalezy wnioskowaé, iz proces prac
zmierzajacych do wdrozenia w ksztatcie koricowym nadal jest prowadzony.
Do chwili obecnej do KMP nie zostaly przekazane rowniez dokumenty dotyczace

'3 Badaniem objeto wszystkich 11 funkcjonariuszy Komendy, ktérym przekazano sprzet komputerowy z zainstalowang
aplikacjg e-Posterunek. Przeprowadzono ogledziny komputeréw i aplikacji oraz testy umiejetnosci uzytkownikéw w zakresie
wytworzenia z wykorzystaniem tej aplikacji podstawowych dokumentéw postepowania przygotowawczego.

14 Kazdy z uzytkownikow aplikacji e-Posterunek, w okresie od jej udostepnienia prowadzit od jednej do 60 spraw, w tym jeden
jedng sprawe, trzech uzytkownikow od trzech do 10 spraw, trzech od 14 do 30, a czterech od 50 do 60 spraw.
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zasad polityki bezpieczenstwa oraz przetwarzania danych osobowych w ramach
aplikacji e-Posterunek, co réwniez nie pozwala na wdrozenie jej w praktyczne
uzytkowanie.” [Dowdd: akta kontroli, str. 284-286]

W dniach ogledzin sposobu funkcjonowania w KMP e-Posterunku:

— osmiu (z 11) funkcjonariuszy byto w stanie zalogowac sie do aplikacji i uczynili to
za pomocg loginu testowego i hasta startowego (na czterech urzadzeniach
zainstalowana byfa wersja 1.8.6.0 e-Posterunku, a na czterech wersja 1.8.8.0).
Trzech uzytkownikow nie byto w stanie zalogowac sie do systemu, z tego jeden
zuwagi na pojawiajacy sie przy probie logowania btad o treSci ,nie mozna
zbudowac obiektu sesji”, a dwdch nie pamietato loginu i hasta;

— nie dziataly funkcjonalnosci e-Posterunku dotyczace potaczenia z SWD,
przyjecia zgtoszenia e-PUAPS oraz potaczenia z KSIP;

— szesciu z o$miu funkcjonariuszy potrafito wygenerowa¢ podstawowe dokumenty
wykorzystywane w postepowaniach przygotowawczych'®, a dwéch nie zrobito
tego w jakimkolwiek zakresie;

— na szesciu z osmiu uruchomionych stacji nie dziatata funkcja dyktafonu.
W dwoch dyktafon dziatat. [Dowdd: akta kontroli, str. 229-283]

Z udzielonych przez wszystkich 11 uzytkownikéw aplikacji zgodnych wyjasnien
wynikato, ze nie korzystali oni z e-Posterunku bowiem nie byto takiego obowigzku.
Ponadto pieciu wskazato, Zze nie zostali przeszkoleni z jego obstugi,
a dotychczasowy sposob prowadzenia postepowan uwazajg za rownie efektywny.
Wyja$niajacy wskazali rowniez, ze otrzymany na potrzeby e-Posterunku sprzet
wykorzystywany byt w gtéwnej mierze: do dostepu do policyjnych systeméw
informatycznych (w tym w sposéb zdalny!” oraz do generowania dokumentéw
na potrzeby prowadzonych postepowarn za pomocg standardowych edytorow
tekstow. Siedmiu (z 11) funkcjonariuszy wyjasnito, iz z otrzymanego na potrzeby
e-Posterunku sprzetu korzystali poza budynkiem KMP w trakcie prowadzonych
postepowan (w tym wszyscy uzytkownicy komputerow przeno$nych o wzmocnione;
odpornosci, wyposazonych w aktywne karty SIM).

[Dowod: akta kontroli, str.229-283, 287-288]

Wyniki dziewieciu (z 11 rozdanych) anonimowych ankiet uzytkownikéw koricowych

aplikacji e-Posterunek w KMP wykazaty m.in., ze:

— w ocenie 88,9% funkcjonariuszy wprowadzenie aplikacji e-Posterunek
nie przyczynito si¢ do usprawnienia ich pracy i podniesienia jej wydajnosci oraz
nie spowodowato zmniejszenia ilosci sporzadzanej dokumentacji w formie
papierowej, a 11,1% nie wyrazito opinii w tej sprawie;

— W opini 66,7% ankietowanych ilos¢ i jakos¢ sprzetu komputerowego
w Komendzie byta wystarczajagca do obstugi e-Posterunku, a 33,3% byto
odmiennego zdania;

— wigkszos$¢ badanych funkcjonariuszy ocenito e-Posterunek jako system ,$redni”
(44,4% ankietowanych) albo ,zly” (22,2%). Zaden funkcjonariusz nie ocenit
e-Posterunku jako ,dobry” program;

— czterech (44,4% ankietowanych) zadeklarowato, Zze uczestniczyto w szkoleniach
w zakresie  uzytkowania systemu, a pieciu funkcjonariuszy (55,6%)
nie uczestniczyto w szkoleniach w zakresie uzytkowania systemu.

W ankietach uzytkownicy wskazywali rowniez na brak przenosnych drukarek

do komputerdw i funkcji edytowania stownikéw. [Dowdd: akta kontroli, str. 294-311]

15 Elektroniczna Platforma Ustug Administracji Publiczne;.

16 Protokot przyjecia ustnego zawiadomienia o przestepstwie, protokét przestuchania $wiadka, postanowienie o w wszczeciu
dochodzenia, protokét ogledzin miejsca, postanowienie o przedstawieniu zarzutdw, postanowienie o zamknigciu
dochodzenia, itp.

17 Wszystkie sze$¢ przenosnych urzadzen Twinhead Durabook U12C wyposazonych byto w aktywne karty SIM.
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faktycznego

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Komendy w zakresie
wdrozenia SWD i e-Posterunku.

5. Zabezpieczenie danych osobowych przetwarzanych w SWD i e-Posterunku
5.1. SWD

Komenda otrzymata opracowane przez KGP dwa dokumenty dotyczace
zabezpieczenia danych osobowych przetwarzanych w SWD, tj.. Polityke
bezpieczenstwa SWD'8 oraz Instrukcje zarzadzania SWD.1?

[Dowdd: akta kontroli, str. 94-95, 312-340]

Zgodnie z Politykg bezpieczenstwa SWD lokalny administrator merytoryczny SWD
prowadzit: 1) wykaz budynkdw, pomieszczen lub czesci pomieszczen, w ktdrych
przetwarzane sg dane osobowe; 2) ewidencje 0séb upowaznionych do dostepu
do SWD oraz przetwarzania danych osobowych; 3) ewidencje oSwiadczen
zapoznania uzytkownikéw z przepisami dotyczacymi ochrony danych osobowych
w SWD.20 [Dowdd: akta kontroli, str. 312-391]

W wyniku ogledzin (26 pazdziernika, 16, 23 i 27 listopada 2012 r.) czterech

stanowisk dostepowych SWD na Stanowisku Kierowania Wydziatu Sztabu KMP

ustalono, Ze zgodnie z Instrukcjg zarzadzania SWD:

— wszyscy czterej uzytkownicy do uwierzytelniania i autoryzacji w SWD postugiwali
sie indywidualnymi kartami mikroprocesorowymi i kodami PIN;

— wszystkie cztery stacjonarne urzadzenia posiadaty oprogramowanie
antywirusowe (z aktualng baza);

— wszystkie cztery urzadzenia komputerowe wykorzystywane do obstugi SWD
nie miaty potgczenia z Internetem. [Dowod: akta kontroli, str. 120-143]

W prowadzonej przez KMP ewidencji oSwiadczen brakowato 23 podpiséw (sposréd
207 uzytkownikow SWD) dotyczacych zapoznania sie z przepisami dotyczacymi
ochrony danych osobowych w SWD. Lokalny administrator merytoryczny SWD
wyjasnit, iz: ,osoby te zostaty zapoznane z Politykg bezpieczenstwa SWD
i Instrukcjq zarzadzania SWD w trakcie szkolen organizowanych przez KWP. Kazdy
uzytkownik SWD ma dostep do dokumentacji z poziomu ERI i na biezgco sie z nig
zapoznaje. Brak podpisow na druku oSwiadczenia nalezy ttumaczyc absencjg
funkcjonariuszy  podczas sporzadzania dokumentacji w ich komorkach
macierzystych. CzeSci 0sob uprawnienia zostaly nadane juz po przestaniu list
do Wydziatu Sztab Policji KMP. W najblizszym okresie wszyscy upowaznieni
uzytkownicy SWD zostang ponownie zapoznani z trescig powyzszych dokumentéw.”

[Dowdd: akta kontroli, str. 354-393]

W dziatainosci KMP w przedstawionym wyZzej zakresie nie stwierdzono
nieprawidtowosci.

5.2. e-Posterunek

W wyniku ogledzin (26 pazdziernika — 29 listopada 2012 r.) wykorzystania
e-Posterunku przez uzytkownikéw koncowych ustalono, ze w Komendzie
nie przetwarzano  danych osobowych w tej aplikacj. W Komendzie
nie wykorzystywano systemu e-Posterunek przy prowadzonych postepowaniach,
co zostato omoéwione w pkt. 4.2 niniejszego wystapienia pokontrolnego.

[Dowdd: akta kontroli, str. 229-283]

18 Polityka Bezpieczenstwa Systemu Wspomagania Dowodzenia Jednostek Organizacyjnych Policji. Poziom Wysoki.
Warszawa 2011 r.

19 Instrukcja Zarzadzania Systemem Informatycznym Przetwarzajacym Dane Osobowe — System Wspomagania Dowodzenia
Jednostek Organizacyjnych Policji. Poziom Wysoki. Warszawa 2012 r.

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 ze zm.), Politykg
bezpieczeristwa SWD i Instrukcjg zarzadzania SWD.
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Komenda nie otrzymata dokumentacji dotyczacej przetwarzania danych osobowych
w aplikacji e-Posterunek o ktérych mowa w art. 36 ust. 1-2 ustawy o ochronie
danych osobowych oraz § 3 rozporzadzenia Ministra Spraw Wewnetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych?!, tj. polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

[Dowdd: akta kontroli, str. 394-395, 431-438]

W KMP od 10 pazdziernika 2008 r. obowigzywaty Polityka bezpieczenstwa w KMP22
oraz Instrukcja zarzadzania systemami w KMP.22 Wymienione dokumenty
przewidywaty m.in. nastepujace zabezpieczenia systemow teleinformatycznych:
unikalne identyfikatory w systemie, o$mioznakowe hasto dostepowe z cyfrg
i znakiem specjalnym, stosowanie programéw antywirusowych.

[Dowdd: akta kontroli, str. 394-426]

W wyniku ogledzin (26 pazdziernika — 29 listopada 2012 r.) wszystkich 11
komputerébw przeno$nych z =zainstalowang aplikacjq e-Posterunek oraz
na podstawie wyjasnien ich uzytkownikow ustalono m.in., ze:

— we wszystkich komputerach w systemie operacyjnym stosowane byty ustawienia
zabezpieczen lokalnych zgodne z Instrukcjg zarzadzania systemami w KMP,
tj. dtugo$¢ hasta (osiem znakéw), wigczone wymogi dotyczace ztozono$ci hasta,
unikalno$¢ hasta;

— na dziewieciu (z 11) komputerach w zainstalowane byto zaktualizowane
oprogramowanie antywirusowe. W jednym urzadzeniu nie byto programu
antywirusowego, a w jednym program byt nie zaktualizowany na skutek
nie podtaczania przez uzytkownika do sieci PSTD. W trakcie kontroli NIK
zainstalowano brakujgcy program antywirusowy oraz dokonano aktualizacji
programu na drugim komputerze;

— na wszystkich 11 komputerach zablokowana byta opcja Bluetooth;

- 10 (z 11) uzytkownikow nie miato uprawnien do instalacji dodatkowego
oprogramowania na urzadzeniach informatycznych, a jeden — na skutek pomytki
administratora technicznego KMP — posiadat takie uprawnienia (w trakcie
kontroli NIK funkcjonariuszowi uprawnienia w tym zakresie cofnieto);

— wszyscy uzytkownicy wyjasnili, iz zostali zapoznani z uregulowaniami
dotyczacymi ochrony danych osobowych.  [Dowdd: akta kontroli, str. 229-283]

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgca nieprawidtowosc.

Srodki techniczne stosowane w komputerach z zainstalowana aplikacja
e-Posterunek, ktore byty wykorzystywane jako stanowiska dostepowe do zasobow
policyjnych oraz do wytwarzania dokumentow na potrzeby prowadzonych
postepowan za pomocg standardowych edytorow tekstéw, nie byly wystarczajace
do zabezpieczenia danych osobowych przed nieuprawnionym dostepem.

Na wszystkich 11 poddanych w dniach 26 pazdziernika — 29 listopada 2012 r.
ogledzinom przeno$nych komputerach, w ustawieniach zabezpieczeri lokalnych
systemu operacyjnego okres waznosci hasta wynosit 90 dni i o$miu z 11
funkcjonariuszy (w tym pieciu uzywajacych komputery poza budynkiem KMP)

21 Dz. U. Nr 100, poz. 1024. (dalej: ,rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych”).
2 Polityka bezpieczenstwa przetwarzania danych osobowych w KMP.

3 |nstrukcja zarzadzania systemami teleinformatycznymi stuzacymi do przetwarzania danych osobowych w KMP.
2 Policyjna Sie¢ Transmisji Danych.
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Prawo zgtoszenia
zastrzezen

nie uzywato zabezpieczen kryptograficznych danych?, co byto niezgodne z pkt. IV

IV zatgcznika do rozporzadzenia w sprawie dokumentacji przetwarzania danych

osobowych. [Dowdd: akta kontroli, str. 229-283, 396-426]

Przyczyng tego byto nieokreslenie w Polityce bezpieczeristva KMP oraz Instrukcii

zarzadzania systemami w KMP, wszystkich $rodkow bezpieczenstwa, jakie

na podstawie ww. rozporzadzenia powinny by¢ zastosowane dla urzadzen

i systemow informatycznych stuzacych do przetwarzania danych osobowych.

Stwierdzone niezgodno$ci dotyczyty:

— okre$lenia dla systeméw teleinformatycznych  90-dniowego  (zamiast
30-dniowego  wymaganego na  podstawie  pkt. IV zalgcznika
do ww. rozporzadzenia) maksymalnego okresu dla zmiany hasta dostepowego
uzytkownika systemu,

— braku obowigzku stosowania srodkéw ochrony kryptograficznej wobec
przetwarzanych danych osobowych na komputerach przenosnych, wymaganych
pkt. V zatgcznika do ww. rozporzadzenia.

Zobowigzany do nadzorowania przestrzegania zasad ochrony przetwarzanych

danych osobowych gromadzonych w zbiorach danych KMP Administrator

Bezpieczenstwa Informacji KMP podat, Zze maksymalny termin zmiany hasta

dostepowego wynikat ze spojnosci z Zaleceniami KGP26, ktore przewidywaty zmiane

haset przynajmniej raz na trzy miesigce, a stosowanie programéw kryptograficznych

byto przez KGP jedynie zalecane. [Dowdd: akta kontroli, str. 431-438]

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci
dziatalno$¢ Komendy w powyzszym zakresie.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli27, wnosi o:

1) zastosowanie $rodkéw organizacyjnych i technicznych w celu zabezpieczenia
danych osobowych przetwarzanych na urzadzeniach z zainstalowang aplikacjg,
e-Posterunek, zgodnie z przepisami art. 36 ustawy o ochronie danych
osobowych,

2) zapewnienie w obszarze informacji i komunikacji wewnetrznej funkcjonowania
w KMP adekwatnej, skutecznej i efektywnej kontroli zarzadczej, stosownie
do art. 69 ust. 1 pkt 3 ustawy o finansach publicznych,

3) wyegzekwowanie oswiadczen od uzytkownikow SWD o zapoznaniu sie
z przepisami dotyczacymi ochrony danych osobowych.

4) podjecie dziatan w celu przeszkolenia funkcjonariuszy z obstugi SWD
| e-Posterunku.

5) zainstalowanie na docelowych stanowiskach dostepowych najnowsze;
dostepne] wersji aplikacji e-Posterunek oraz rozwazenie jej instalaci
na terminalach pojazdéw Wydziatu Ruchu Drogowego.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

25 Trzech uzytkownikéw stosowato program szyfrujacy , TrueCrypt’.

% Zalecenia dotyczace standardéw technicznych, uzytkowych oraz bezpieczenistwa, stosowanych w Policji w zakresie
informatyki i facznosci.

2 Dz.U.z2012r., poz.82.



Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 11 stycznia 2013 r.

Dyrektor Delegatury
Kontrolerzy: Najwyzszej Izby Kontroli
Adrian Gosk w Biatymstoku
Starszy inspektor kontroli panstwowej Barbara Chilinska

Marcin Kiersnowski
Starszy inspektor kontroli panstwowej



