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l. Dane identyfikacyjne kontroli

P/15/003 - Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki — inspektor kontroli panstwowej, upowaznienie do kontroli nr 95318
z dnia 29 czerwca 2015 r. (dowod: akta kontroli str. 1-2)

Urzad Miejski w Biatymstoku, ul. Stonimska 1, 15-950 Biatystok (dalej: ,Urzad”, ,Miasto
Biatystok”, ,UM")

Tadeusz Truskolaski — Prezydent Miasta Biategostoku (dalej: ,Prezydent Miasta”)

Il. Ocena kontrolowanej dziatalnosci

Urzad umozliwiat zatatwianie spraw przez obywateli i przedsigbiorcow w formie
elektronicznej w sposob tatwy i sprawny. Swiadczenie takich ustug nastepowato zaréwno
poprzez Elektroniczng Platforme Ustug Administracji Publicznej (ePUAP)? jak i regionalng
platforme Cyfrowego Urzedu zamieszczong na Wrotach Podlasia®.

Upowszechnieniu zatatwiania spraw w formie elektronicznej oraz usprawnieniu pracy
Urzedu ma stuzy¢ realizowany, wspélnie z 129 jednostkami samorzadu terytorialnego (jst),
projekt WdraZanie elektronicznych ustug dla ludnosci wojewddztwa podlaskiego — czes¢ Il
administracja samorzgdowa (dalej: Projekt). Projekt zaktada znaczace (w stosunku do
platformy e-PUAP) usprawnienie korzystania z ustug w formie elektronicznej oraz
automatyczng rejestracje i wprowadzenie wniesionego elektronicznie pisma do systemu
elektronicznego zarzadzania dokumentami (EZD). Realizacja Projektu zostata wpisana do
,Strategii rozwoju Miasta Biategostoku na lata 2011-2020 plus” (dalej ,Strategia Miasta”)
jako jeden z priorytetdw. Projekt ten — realizowany kosztem 8,2 min z#, a zakoriczony
30 czerwca 2015 r. uruchomieniem Cyfrowego Urzedu — nie zostat jeszcze wdrozony.
Przede wszystkim nie wdrozono systemu EZD (SmartDoc), ktéry ma zastgpi¢ nie w petni
dostosowany do wspotpracy z platformami elektronicznych ustug publicznych funkcjonujacy
system elektronicznego obiegu dokumentéw, za$ wdrozenie nowego systemu EZD ma
nastapi¢ dopiero w po 24 miesigcach od zakoriczenia projektu.

W okresie od stycznia 2014 do czerwca 2015 obywatele i przedsiebiorcy wniesli w formie
elektronicznej 118 spraw (w czerwcu 2015 r. odsetek spraw zatatwionych drogg
elektroniczng nieznacznie przekraczat 0,5 % w stosunku do wszystkich spraw zatatwionych
przez Urzad). W ocenie NIK na stosunkowo niewielkie korzystanie z tej formy ustug wptyw
ma niespieszne wdrazanie Projektu oraz niewielka i nieskuteczna popularyzacja zatatwiania
spraw w drodze elektronicznej. Realng — jak dotychczas — korzyscig z realizaciji Projektu jest
pozyskanie przez Miasto nowego sprzetu komputerowego.

Urzad wiasciwie udostepniat elektroniczne skrzynki podawcze (na dwéch platformach:
ePUAP i na Wrotach Podlasia). Nie dopetniono jednak nalezytej staranno$ci w podaniu
informacji o maksymalnym rozmiarze dokumentu elektronicznego oraz informacji

1t Najwyzsza Izba Kontroli w ocenie ogdlnej i ocenach czastkowych zastosowata opisowa forme
oceny kontrolowanej dziatalnoci.

2 https:/lepuap.gov.pl

3 https:/lcu.wrotapodlasia.pl

4 Tylko koszty stanowigce udziat Miasta.



Opis stanu
faktycznego

o rodzajach informatycznych no$nikdw danych, na ktérych moze zosta¢ doreczony
dokument elektroniczny. Dane te uzupetniono w trakcie kontroli NIK.

Pracownikom Urzedu zapewniono mozliwos¢ podnoszenia kompetencji poprzez
uczestnictwo w szkoleniach, zaréwno z zakresu $wiadczenia ustug elektronicznych, jak tez
bezpieczenstwa systemoéw informatycznych i ochrony danych osobowych.

1. Opis ustalonego stanu faktycznego

1. Dziatania w celu umozliwienia zatatwienia spraw w urzedzie przez
obywatela/przedsiebiorce droga elektroniczng

1.1. W dniu 20 grudnia 2007 r. Miasto zawarto z Wojewddztwem Podlaskim umowe na
realizacje Projektu. Jego Liderem byt Urzad Marszatkowski Wojewodztwa Podlaskiego
a partnerami 129 jednostek samorzadu terytorialnego wraz z jednostkami podlegtymi.
Przedmiotem Projektu byta rozbudowa posiadanych i wdrozenie nowych ustug oferowanych
przez Platforme Wrota Podlasia oraz rozszerzenie grona odbiorcéw ustug elektronicznych
i ustugodawcéw o kolejne jednostki samorzadu terytorialnego i ich jednostki podlegte.
Termin realizacji umowy byt przez Lidera trzykrotnie zmieniany, z poczatkowego terminu
korica IV kwartatu 2013 r., kolejno na koniec lll kwartatu 2014 r. az do konca | kwartatu
2015r. Ostatecznie, po uzyskaniu przez Urzad Marszatkowski zgody Instytucii
Zarzadzajacej Regionalnym Programem Operacyjnym Wojewodztwa Podlaskiego,
rzeczowa realizacja projektu zostata zakoriczona 30 czerwca 2015 r. m.in. uruchomieniem
platformy Cyfrowy Urzad Wrota Podlasia. Portal ten umozliwiat Swiadczenie ustug
elektronicznych przez 129 podmiotéw biorgcych udziat w Projekcie i ich jednostki podlegte.
(dowdd: akta kontroli str. 26-83)

Dyrektor Departamentu Informatyki Urzedu wyjasnit, ze jego zdaniem przesuwanie terminu
rozpoczecia realizacji Projektu miato negatywny wptyw na przebieg tego procesu, bowiem:

— koniecznos¢ realizacji skomplikowanych wdrozen w ciagu zaledwie roku, zamiast
pierwotnie  planowanych czterech lat, skutkowata przecigzeniem wszystkich
zaangazowanych w to pracownikow i musiata odbi¢ sie na jakosci wykonywanych przez
nich prac,

— ze wzgledu na oczekiwang dostawe (w ramach Projektu) duzej ilosci sprzetu
komputerowego, Urzad od roku 2010 zrezygnowat z zakupdw takiego sprzetu
ze $rodkow wiasnych, ostatecznie gdy 1 wrzesnia 2014 r. taki sprzet trafit do Urzedu,
nie zaspokoit wszystkich potrzeb UM,

— wydtuzenie terminu zamkniecia Projektu dawato niewielkie szanse na poprawienie
ewentualnych niedociggniec. (dowdd: akta kontroli str. 99-105)

W ramach uczestnictwa w Projekcie Urzad otrzymat m.in. 610 zestawow komputerowych,
40 laptopdw, 80 zestawdw do podpiséw elektronicznych o facznej wartosci 2.909,7 tys. zt
oraz system do elektronicznego zarzadzania dokumentami (EZD) pn. SmartDoc wraz
z szyng danych?® o tacznej wartosci 401,0 tys. zt. Koszt Projektu dla Miasta Biatystok wynidst
8.173,7 tys. zt z czego wkiad wiasny Miasta Biatystok to 1.307,4 tys. zt a 6.866,3 tys. zt
pochodzito z Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego na lata
2007-2013. (dowdd: akta kontroli str. 7-25, 356-370)

Przyjeta uchwatg Nr LVIII/777/10 Rady Miejskiej Biategostoku z dnia 13 wrzesnia 2010 r.
Strategia Rozwoju Miasta Biategostoku na lata 2011-2020 plus® w priorytecie C.2.3
Usprawnienie administracji publicznej poprzez informatyzacje, odnosita si¢ wprost
do $wiadczenia ustug publicznych w formie elektronicznej. Priorytet ten zaktadat

5 Zapewnia wymiane informacji pomiedzy aplikacjami opartymi na réznych technologiach,
dziatajgcych na roznych platformach poprzez ustugi integracyjne takie jak transformacje i
inteligentny routing (wyznaczanie trasy i wysfanie nig pakietu danych) informacji. Dzieki
zastosowaniu takiego rozwigzania ustugi mogg by¢ dowolnie konfigurowane, rozszerzane,
przemieszczane lub podmieniane bez przerywania pracy systemow biznesowych lub
modyfikowania aplikacji.

6 http://www.bialystok.pl/pl/dla_biznesu/rozwoj_miasta/  na dzieh 20 lipca 2015 .
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upowszechnianie i rozpowszechnianie katalogu spraw zatatwianych drogq elektroniczng

poprzez:

— zapewnienie wysokiej jakosci ustug Swiadczonych zdalnie poprzez integracje systeméw
dziedzinowych,

— zapewnienie niezawodno$ci funkcjonowania systemu informatycznego Miasta w drodze
zastosowania nowych rozwigzan sprzetowych, software’owych oraz organizacyjnych,

— rozw6j mechanizméw wymiany informacji pomiedzy systemem informatycznym Urzedu
a zewnetrznymi systemami teleinformatycznymi podmiotéw realizujacych zadania
publiczne, w tym z platformg ePUAP.

Ponadto zagadnienia dotyczace informatyzacji wskazane zostaly w nastepujacych
priorytetach Strategii Miasta: A.3.4. Zapewnienie warunkéw do budowy powszechnie
dostepnych szerokopasmowych sieci oraz B.3.1. DoposaZzenie szkot i placowek
o$wiatowych w nowoczesny sprzet i infrastrukture.

W czesci Strategii Miasta, zatytutowanej Instrumenty polityki rozwoju Miasta Biategostoku,
wskazane zostaty programy szczegdowe, realizacjg ktorych Miasto Biatystok bedzie
wykonywac ustalone w Strategii Miasta priorytety. Jednym z proponowanych programéw byt
Program informatyzacji Miasta i ustug miejskich - bez wskazania termindéw jego uchwalenia,
wprowadzenia i realizacji. Prezydent Miasta wyjaénit, ze wszczecie prac nad opracowaniem
tego programu nastapi po zakonczeniu przeprowadzanego aktualnie w Urzedzie audytu
bezpieczenstwa informacji (obejmujacego m.in. inwentaryzacje zasobéw informatycznych
i wdrozenie kompleksowego systemu bezpieczenstwa informacji w Urzedzie, audyt
przeprowadzat podmiot zewnetrzny) oraz produkcyjnym uruchomieniu wszystkich korzysci
materialnych i intelektualnych, pochodzacych z realizacji Projektu.

(dowdd: akta kontroli str. 106-109)

Regulamin organizacyjny Urzedu” w § 5 ust. 2 stanowi, ze Urzad w sposob ciagty doskonali
organizacije wewnetrzng oraz podnosi efektywno$¢ swoich dziatan przy wykorzystaniu
technik informatycznych i dba o jak najlepszg komunikacje zewnetrzng i wewnetrzna.
Przyjetym trybem prowadzenia czynno$ci kancelaryjnych byt system tradycyjny (papierowy)
co szerzej opisano w punkcie 1.11. (dowdd: akta kontroli str. 110-111)

1.2. Wedtug stanu na dzien 30 czerwca 2015 r. w ramach platformy centralnej ePUAP
Urzad udostepnit 2 ustugi: elektroniczng skrzynke podawczg (pismo ogdlne do podmiotu
publicznego), dopisanie do spisu wyborcows. Z kolei na platformie regionalnej Cyfrowy
Urzad Wrota Podlasia, udostepnionych zostato 10 ustug:

— elektroniczng skrzynke podawczg (pismo ogdlne do podmiotu publicznego),

— dopisanie do spisu wyborcow,

— rejestracja sprzetu ptywajacego stuzacego do amatorskiego potowu ryb,

— skargi i wnioski,

— udostepnienie informacji 0 Srodowisku,

- udostepnienie materiatu powiatowego zasobu geodezyjnego i kartograficznego,
— wniosek o udostepnienie informacji publicznej,

— wydanie zezwolenia na sprzedaz napojow alkoholowych,

— wymiar i zmiana podatku od nieruchomosci od os6b prawnych i jednostek
organizacyjnych,

zgtoszenie sprzedazy pojazdu.

7 Zarzadzenie Nr 328/07 Prezydenta Miasta Biategostoku z dnia 1 marca 2007 r. ze zm. w sprawie
nadania  regulaminu  organizacyjnego  Urzedowi  Miejskiemu ~ w  Biatymstoku
http://lwww.bip.bialystok.pl/683-statut--i-regulamin-organizacyjny-urzedu-miejskiego-w-
bialymstoku/lang/pl-PL/default.aspx na dzier 30 czerwca 2015 .

8 Dostepna byta réwniez ustuga dotyczaca sprawozdawczo$ci budzetowej, dostepna dla instytucii

publicznych.
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W ramach pisma ogdlnego do podmiotu publicznego, obywatel i przedsigbiorca mogli
skierowa¢ do Urzedu m.in. pisma nastepujacego rodzaju: wniosek, podanie, skarga,
zazalenie, odwotanie, informacja, zawiadomienie, opinia, inne pismo.

(dowdd: akta kontroli str. 112-113, 161-162)

1.3. W okresie od stycznia 2014 do czerwca 2016 roku liczba ustug zrealizowanych
w formie elektronicznej wyniosta tacznie 118, a dla kazdego poirocza z analizowanego
okresu odpowiednio:

— od stycznia do czerwca 2014 r. — 26 (w tym m.in. 14 dotyczace dopisania do spisu
wyborcow, trzy o udzielenie informacji publicznej i dwie o zameldowanie),

— od lipca do grudnia 2014 r. — 25 (w tym m.in. po cztery sprawy dotyczace dopisania do
spisu wyborcow, wydania odpisu aktu matzenstwa i udzielenia informacji publicznej),

— od stycznia do czerwca 2015 r. — 67 (w tym m.in. 27 dotyczacych dopisania do spisu
wyborcéw, 14 wydania dowodu osobistego, siedem wnioskéw o udostepnienie informacji
publicznej).

Wszystkie sprawy wptynety do Urzedu poprzez platforme ePUAP. Wzrost liczby

ustug w ostatnim potroczu, tj. okresie styczen- czerwiec 2015 wynikat ze wzrostu

zainteresowania ustugg dopisania do spisu wyborcéw (27 takich spraw) na wybory
prezydenckie 10 i 24 maja 2015 r. oraz wydania dowodu osobistego (14 spraw). E-ustugi

w ramach Cyfrowego Urzedu Wrota Podlasia udostepnione zostaty 30 czerwca 2015 r.?

(dowdd: akta kontroli str. 83, 114-116)

1.4. Lider Projektu zawart ze spotkg BIT S.A. umowe na m.in. dostarczenie platformy
Cyfrowy Urzad Wrota Podlasia oraz opracowat wzory dokumentoéw elektronicznych
do zamieszczenia na tej platformie. Za udostepnienie ustug réwniez odpowiadat lider
Projektu. Za utrzymanie platformy Cyfrowy Urzad Wrota Podlasia odpowiedzialni byli
wszyscy partnerzy. Finansowanie dziatania platformy zostato okre$lone w zataczniku nr 3
do aneksu umowy z 20 grudnia 2007 r. pomiedzy Liderem, a partnerami Projektu. Poziom
partycypacji Partnerow w kosztach utrzymania wspdlnej infrastruktury uzalezniony zostat od
liczby mieszkafncodw gminy i dla Miasta Biatystok wynidst 23,953% kosztow catkowitych.
(dowod: akta kontroli str. 118, 26-80, 91-98)

1.5. W ramach realizacji Projektu, wyboru ustug dostepnych na platformie Cyfrowy Urzad
Wrota Podlasia dokonat Urzad Marszatkowski. Miaty to by¢ ustugi Swiadczone przez
wszystkie jednostki w wojewddztwie. Pierwsze kryterium dotyczylo mozliwosci prawne;
do realizacji danej ustugi, a nastepnie brano pod uwage ustugi realizowane w sposdb
identyczny lub bardzo podobny we wszystkich jednostkach samorzadu terytorialnego.
Decyzje o wyborze ustug poprzedzone byly konsultacjami w gronie reprezentantéw miast na
prawach powiatu (Biategostoku, tomzy i Suwatk) oraz jednym przedstawicielem
reprezentujgcym pozostate miasta i gminy uczestniczace w Projekcie.

(dowdd: akta kontroli str. 99-102)

1.6. Dyrektorzy Departamentéw Urzedu'® wskazali m.in. ponizsze bariery utrudniajace lub
uniemozliwiajace udostepnienie ustug publicznych w formie elektroniczne;j:

— wynikajaca z odpowiednich przepiséw prawa konieczno$¢ zachowania formy pisemnej
(papierowej) lub osobistego stawiennictwa interesanta w urzedzie (np. projekt
budowalny nalezy sporzadzi¢ w czytelnej technice graficznej oraz oprawi¢ w oktadke
przystosowang do formatu A4 w sposdb umozliwiajacy dekompletacje projektu'),

9 Data zakoniczenia realizacji projektu.

10 Departamentu  Obstugi  Mieszkancdw, Departamentu Geodezji, Departamentu Ochrony
Srodowiska, Departamentu Architektury, Departamentu Gospodarki Komunalnej, Departamentu
Urbanistyki, Departamentu Finanséw Miasta, Departamentu Organizacyjnego i Nadzoru,
Departamentu Spraw Spotecznych.

1 Zgodnie z § 6 ust. 1 rozporzadzenia Ministra Transportu, Budownictwa i Gospodarki Morskiej z
dnia 25 kwietnia 2012 r. w sprawie szczegdtowego zakresu i formy projektu budowlanego (Dz. U.

z22012r., poz. 462 ze zm.).
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— wynikajaca z odpowiednich przepisow prawa konieczno$¢ dostarczenia oryginatow
dokumentéw do wgladu pracownikowi urzedu (np. koniecznos¢ przedstawienia
oryginatbw dokumentow podczas rejestracji, czasowej rejestracji i wyrejestrowania
pojazdu’?),

— koniecznos¢ dostarczenia obszernych zatacznikow elektronicznych, ktorych rozmiar
przekracza mozliwosci skrzynki na ePUAP — wspomniany juz projekt budowlany,

— uczestnictwo innych instytucji, ktore biorg udziat w postepowaniu administracyjnym,
a nie wszystkie przygotowane sg do korespondenciji wytgcznie elektronicznej,

— mozliwos¢ wystapienia awarii lub przerwy technicznej systemu informatycznego, co
w przypadku okreslonego terminu ztozenia dokumentéw (np. w przypadku postepowan
przetargowych — $cisle okreslony termin ztozenia oferty) uniemozliwi uczestnictwo w tej
procedurze,

— mata powszechnos¢ profilu zaufanego,

— konieczno$¢ poniesienia przez interesantow naktadéw finansowych przy zakupie
podpisu kwalifikowanego. (dowdd: akta kontroli str. 99-102, 119-143)

1.7. Podejmujac decyzje o udostepnieniu okreslonych ustug elektronicznych dla
obywateli/przedsigbiorcéw, Urzad nie przeprowadzat badan opinii interesantéw. Dyrektor
Departamentu Informatyki wyjasnit, ze nie wystepowat do kierownictwa Urzedu z takg
propozycjg, jak tez kierownictwo Urzedu nie nakazato realizacji takiego zadania.
Departament Informatyki stanat na stanowisku, ze tempo ustalania ustug do udostepnienia
na platformie regionalnej nie pozwoli na rzetelne zbadanie tego zagadnienia. Ponadto
w wyniku takich konsultacji Urzad mogt uzyska¢ wiedze, ktdra mogtaby byé wytacznie
podstawg do wnioskowania o zmiane prawa w celu umozliwienia udostepnienia ustug
do obstugi elektronicznej, wskazanych przez respondentéw badania.

(dowdd: akta kontroli str. 99-102)

1.8. Urzad nie prowadzit monitoringu poziomu wykorzystania e-ustug. Prowadzono
jednostkowe badania w sytuacji, gdy UM otrzymywat zapytanie o udostepnienie informacji
publicznej lub odpowiadat na ankiety skierowane przez Gtowny Urzad Statystyczny lub
dziennikarzy'®. Sekretarz Miasta wyjasnit, ze znikoma liczba spraw kierowanych do Urzedu
drogg elektroniczng nie wymaga na obecnym etapie konieczno$ci wdrazania narzedzi
statystycznych do $ledzenia iloci spraw wnoszonych tg droga. Dodat rowniez, ze aby
prowadzi¢ takg statystyke, powszechnym utatwieniem w skali kraju bytoby, gdyby
administrator platformy ePUAP wdrozyt odpowiednig funkcjonalno$¢ na ePUAP.

(dowod: akta kontroli str. 117,144-148)

1.9. Do Urzedu wpltynety dwie skargi zwigzane (posrednio) ze $wiadczeniem ustug drogg
elektroniczna. Skarga z dnia 8 sierpnia 2014 r., uznana za zasadng, dotyczyla
nieprecyzyjnych informacji zamieszczonych w tzw. karcie informacyjnej sprawy (ustugi)'
dotyczacej zgtoszenia sprzedazy pojazdu (nieprecyzyjna informacja o optacie skarbowej
oraz brak wyczerpujacej informacji dotyczacej przerejestrowania pojazdu w sytuacji $mierci
poprzedniego wiasciciela i sadowym podziale majatku). W efekcie Prezydent Miasta
2 wrzesnia 2014 r. polecit dyrektor Departamentu Obstugi Mieszkaricéw doprecyzowanie
tych informacji i na dzieh przeprowadzania ogledzin karty informacyjnej sprawy przez
kontrolera — informacje byly precyzyjne. Skarga z dnia 2 lipca 2014 r. zostata uznana za
niezasadng, odnosita sie bowiem do nieaktualnych informacji zawartych na stronie
internetowej, ktdrej administratorem nie byt Urzad. W odpowiedzi na skarge 17 lipca 2014 r.

12 Zgodnie z zapisami rozdziatu 2a rozporzadzenia Ministra Infrastruktury z dnia 22 lipca 2002 r. w
sprawie rejestracji i oznaczania pojazdéw (Dz. U. z 2014 r., poz. 1522 ze zm.).

13 Ankieta GUS ,Wykorzystanie technologii informacyjno-telekomunikacyjnych w  jednostkach
administracji publicznej w 2014 roku” oraz ankieta ,Ranking samorzadéw” dla dziennika
Rzeczpospolita w roku 2014.

14 Zawiera m.in. informacje o wymaganych dokumentach do zatatwienia sprawy, sposéb ich

dostarczenia, terminy procedowania — zamieszczona na stronie BIP Urzedu.
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UM poinformowat obywatela, ze formularze oraz opisy procedur zatatwiania spraw
zamieszczone sg na oficjalnym portalu miejskim's oraz stronie BIP.
(dowod: akta kontroli str. 150)

1.10. Urzad we wtasnym zakresie nie opracowywat wzordw dokumentéw elektronicznych
wykorzystywanych do $wiadczenia e-ustug. W ramach uczestnictwa w Projekcie, wzory
takich dokumentow dla platformy Cyfrowy Urzad Wrota Podlasia opracowat Lider Projektu —
Urzad Marszatkowski. (dowdd: akta kontroli str. 118)

1.11. Nie wprowadzono dodatkowych szczegotowych uregulowan w sprawie zasad
postepowania z przesytkami wptywajacymi drogq elektroniczng. Urzad opierat sie na
regulujacych te kwestie przepisach § 44 do § 63 zatacznika nr 1 do rozporzadzenia Prezesa
Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwdw
zaktadowych'. Wskazanym w zarzadzeniu Nr 491/11'"7 Prezydenta Miasta podstawowym
sposobem wykonywania czynnosci kancelaryjnych celem dokumentowania przebiegu
zatatwianych spraw, byt system tradycyjny (papierowy) wspomagany narzedziami
informatycznymi. Prezydent Miasta wyjasnit ponadto, ze ze wzgledu na obowigzujace
przepisy, ktdére w zdecydowanej wigkszosci wskazujq jako jedyng mozliwg forme
procedowania — forme pisemna, nie planuje w najblizszym okresie zmiany sposobu
wykonywania czynnosci kancelaryjnych na system wytgcznie elektroniczny.

(dowod: akta kontroli str. 110-111, 106-109)

Narzedziem informatycznym wspomagajacym tradycyjny system zatatwiania spraw byt od
2004 r. system FlowER. System ten nie komunikowat sie z innymi systemami
informatycznymi, tj. sprawy wptywajace poprzez ePUAP nie trafiaty bezposrednio do tego
sytemu, byly za$ procedowane nastepujaco:

— administrator ePUAP drukowat wniesione pismo oraz sprawdzat poprawno$¢ podpisu
elektronicznego, wydruk opatrywat stemplami dziennymi Urzedu, a nastepnie
przekazywat papierowg forme korespondenciji do kancelarii ogoinej UM,

— nastepnie pismo byto skanowane, rejestrowane w FIowER i przekazywane do kancelarii
ogdinej Prezydenta Miasta, a pozniej dekretowane do odpowiedniego departamentu lub
biura, gdzie trafiato zaréwno w formie skanu w FIowER jak i w formie papierowe;j,

— dyrektor departamentu lub biura dekretowat pismo do odpowiedniego pracownika, ktory
pilotowat sprawe i sporzadzat projekt odpowiedzi,

— jesli wnoszacy sprawe wskazat, ze chciat otrzymaé odpowiedz w formie elektronicznej,
zatwierdzong odpowiedz elektronicznie podpisywata upowazniona osoba (prezydent,
dyrektor lub inna osoba), elektroniczna wersja odpowiedzi byta zamieszczana
w systemie FloweER oraz przekazywana adresatowi poprzez ePUAP, wydrukowana
wersja papierowa pozostawata w aktach sprawy. (dowod: akta kontroli str. 151)

Uzyskany w ramach uczestnictwa w Projekcie system SmartDoc do zakoriczenia kontroli
NIK nie zostat jeszcze wdrozony w Urzedzie. Od wykonawcy zostat odebrany 2 marca
2015r. i po tym terminie system byt testowany w Departamencie Informatyki
i Departamencie Organizacyjnym i Nadzoru pod katem wykrycia ewentualnych btedow
i dostosowania go do struktury organizacyjnej. Sekretarz Miasta wyjasnit, ze przygotowany
zostat projekt zarzadzenia Prezydenta Miasta w sprawie powofania zespotu ds. wdrazania
sytemu SmartDoc. Zespdt, po zapoznaniu si¢ zwynikami wdrozenia systemu
w Departamencie Informatyki i Departamencie Organizacyjnym i Nadzoru, bedzie
rekomendowat Prezydentowi Miasta dalsze kroki w sprawie wdrozenia w kolejnych
jednostkach organizacyjnych Urzedu, poprzedzone cyklem szkolen. Przewidywany termin
rozpoczecia wdrazania systemu Sekretarz Miasta okreslit na poczatek pierwszego kwartatu
roku 2016 iznajgc uwarunkowania organizacyjne Urzedu oraz majgc do$wiadczenie

15 http://bialystok.pl

16 Dz. U.z 2011, Nr 14, poz. 67 ze zm.

7 Zarzadzenie Nr 491/11 Prezydenta Miasta Biategostoku z dnia 25 stycznia 2011 r. w spawie
sposoby wykonywania czynnosci kancelaryjnych w celu dokumentowania przebiegu zatatwiania

spraw w Urzedzie Miejskim w Biatymstoku.
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wynikajace z procesu szkolenia i wdrazania poprzedniej aplikacji elektronicznego obiegu
dokumentéw'8, proces wdrozenia moze potrwac okoto 18 miesiecy. Dodat réwniez, ze do
czasu petnego wdrozenia systemu SmartDoc, w przypadku wplyniecia sprawy za
posrednictwem portalu Cyfrowy Urzad Wrota Podlasia, zostanie ona wydrukowana,
potwierdzona za zgodnos¢ z oryginatem i przekazana do kancelarii ogdlnej celem dalszego
procedowania. Po petnym wdrozeniu aplikacji, sprawy wptywajace na Cyfrowy Urzad Wrota
Podlasia bedg trafiaty na stanowiska komputerowe w kancelarii ogélnej i procedowane
wedle obecnie funkcjonujacego trybu. (dowdd: akta kontroli str. 84-90, 152-155)

Dyrektor Departamentu Informatyki oswiadczyt, ze nie jest w stanie ustali¢ liczby
dokumentéw podpisanych przez pracownikdw Urzedu kwalifikowanym podpisem
elektronicznym w pierwszym pétroczu 2015 r., bowiem platforma ePUAP odnotowuje
jedynie te podpisy, ktérymi zostata podpisana przesytka na platformie, a nie podpisy
ztozone w zatgcznikach przesytanej korespondencii. Inne aplikacji uzytkowane w Urzedzie
(BESTIA®, Legislator®, Platnik?') nie prowadzg statystyk zlozonych podpiséw
elektronicznych. Wg stanu na 8 lipca 2015 r. kwalifikowany podpis elektroniczny posiadato
w Urzedzie 91 osob i byli to zardwno prezydent jak i wiceprezydenci, dyrektorzy
departamentdw, kierownicy referatéw, ale tez pracownicy na nizszych stanowiskach,
np. wykonujacy zadania w ww. aplikacjach, wymagajacych posiadania takiego podpisu.
Uprawnienia do zarzadzania dokumentami wimieniu Urzedu na ePUAP posiadato 22
aktualnie zatrudnionych pracownikéw Urzedu. (dowdd: akta kontroli str. 3-5, 156-157)

1.12. Realizujac ustugi w formie elektronicznej Urzad udostepnit na stronach BIP tzw. karty
ustugi. Karty takie zawieraty niezbedne informacje dotyczace zatatwianej sprawy, takie jak
opis ustugi, informacja o wymaganych dokumentach, sposéb ich dostarczenia, dane
0 terminach zatatwienia sprawy i podstawa prawna regulujaca dang materie. Zamieszczane
byty rowniez wzory wnioskow, ktore obywatel lub przedsiebiorca mogt wydrukowac i ztozy¢
w Urzedzie. Kolejng bardzo przydatng funkcjg udostepniang przez Miasto byta mozliwos$¢
elektronicznego umdwienia wizyty w zwigzku z zatatwieniem sprawy urzedowe;.

(dowod: akta kontroli str. 158-191)

Badaniem objeto 20 spraw zrealizowanych w cato$ci®?2 badz czeSciowo? w formie
elektronicznej, w tym 10 wydania dowodu osobistego, 6 dopisania do spisu wyborcow,
3 dotyczace rejestracji pojazdu, 1 wymeldowania z pobytu statego. Wszystkie sprawy
wplynety poprzez ePUAP. Kazdorazowo dekretacja sprawy od momentu wptywu przez
ePUAP nastepowata w ciggu jednego dnia. W przypadku rejestracji pojazdu, nastepowata
automatyczna komunikacja poprzez aplikacje Polskiej Wytworni Papierdw Wartosciowych
z systemem CEPIK# i przesytane przez obywatela badz przedsigbiorce zatgczniki,
automatycznie byly importowane do tego systemu. W przypadku pozostatych spraw,
zatatwienie ich nie wymagato komunikacji z innymi systemami, badz jak w przypadku
wydania dowodu osobistego — wymogi dotyczace komputera przeznaczonego do obstugi
wnioskéw o dowod osobisty, nie pozwalaly na jego potaczenie z inng siecig niz facze
bezposrednie z Ministerstwem Spraw Wewnetrznych®.  (dowdd: akta kontroli str. 192-196)

O postepie realizacji swojej sprawy, obywatel lub przedsigbiorca byt informowany poprzez
wiadomosci przesytane przez pracownikdw Urzedu poprzez ePUAP. Wysytane byly
informacje o wptywie wniosku w przypadku dowodéw osobistych oraz informacje
o brakujacych dokumentach lub konieczno$ci przybycia osobiscie do Urzedu w przypadku
spraw zwigzanych z rejestracjg pojazdow. (dowdd: akta kontroli str. 192-196)

8 Mowa o systemie FlowER.

19 System sprawozdawczosci budzetowe;.

20 System zgtaszania do Urzedu Wojewddzkiego aktow prawa miejscowego.

21 System komunikacji z Zaktadem Ubezpieczen Spotecznych.

22 Dopisanie do spisu wyborcow i wymeldowanie z pobytu statego.

23 Wydanie dowodu osobistego i rejestracja pojazdu — wymagane osobiste stawiennictwo po odbior
dokumentu.

24 Centralna Ewidencja Pojazdow i Kierowcow.

25 Wynikato to z rekomendowanej przez MSW topologii potaczenia infrastruktury komputerowej

Urzedu z Systemem Rejestrow Panstwowych.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoSci

1.13. Od chwili uruchomienia platformy Cyfrowy Urzad Wrota Podlasia, tj. od 30 czerwca
2015 r. Urzad nie odnotowat usterek w jej dziataniu. Okre$lone w umowie z dostawcq
oprogramowania?® terminy usuwania usterek dotyczacych powstatej platformy Cyfrowy
Urzad Wrota Podlasia wynosity:

— dla btedéw krytycznych: [1] reakcja w ciggu 1 godziny, [2] przywrdcenie funkcjonowania
systemu (rozwigzanie lub obejscie btedu) w ciagu 12 godzin od przyjecia zgtoszenia
btedu, [3] ostateczne rozwigzanie problemu w ciggu 96 godzin od zgtoszenia btedu,

— dla btedow powaznych: [1] reakcja w ciggu 2 godzin, [2] przywrdcenie petnegj
funkcjonalnos$ci systemu (rozwigzanie lub obej$cie btedu) w ciagu 20 godzin od przyjecia
zgtoszenia btedu, [3] ostateczne rozwigzanie problemu w ciggu 240 godzin od
zgtoszenia btedu,

— dla pozostatych btedow: [1] reakcja w ciggu 48 godzin od przyjecia zgtoszenia btedu,
[2] rozwigzanie ostateczne w najblizszej nowej wersji oprogramowania systemu, nie
pozniej niz w ciggu 30 dni od zgtoszenia btedu.(dowod: akta kontroli str. 91-98, 117-118)

W zakresie usuwania awarii sprzetu PC oraz programu SmartDoc dostawca?” zobowigzany
byt do usuwania btedoéw krytycznych i btedéw powaznych w takich samych terminach jak
dostawca oprogramowania platformy Cyfrowy Urzad Wrota Podlasia, natomiast
w przypadku pozostatych btedéw rozwigzanie ostateczne btedu nie mogto nastapi¢ pdzniej
niz w ciggu 3 miesiecy od zgtoszenia btedu. (dowdd: akta kontroli str. 84-90)

W trakcie czynnosci kontrolnych ustalono natomiast, ze istniata usterka dotyczaca obstugi
dokumentéw otrzymanych przez Urzad za posrednictwem ESP. W programie SmartDoc,
dokumenty wptywajace do Urzedu poprzez Cyfrowy Urzad Wrota Podlasia nie mogty by¢
zarejestrowane, tj. nie mogt by¢ im przypisany numer sprawy z rzeczowego wykazu akt,
co blokowato mozliwo$¢ dalszej pracy z tym dokumentem. Problem zostat zgtoszony
dostawcy oprogramowania 3 kwietnia 2015 r. i ponowiony 8 kwietnia 2015 r., zostat
usuniety 15 lipca 2015, (dowdd: akta kontroli str. 197-203)

Urzad nie zdiagnozowat innych usterek w dziatalnosci witryny Cyfrowy Urzad Wrota
Podlasia. Awaryjna byta natomiast platforma ePUAP, jednakze z uwagi na to, ze byla
obstugiwana centralnie przez Ministerstwo Administracji i Cyfryzacji, Urzad nie uczestniczyt
w procesie usuwania awarii, nie dokumentowat réwniez czestotliwosci wystepowania awarii
oraz czasu ich naprawy. Stwierdzone awarie zgtaszane byty na infolinii platformy ePUAP.
(dowod: akta kontroli str. 117-118)

1.14. W okresie 1 stycznia 2014 r. — 1 lipca 2015 r. pracownicy Urzedu uczestniczyli tacznie
w 64 szkoleniach, w ktorych wzieto udziat 1033 uczestnikow?. Zakres szkolen zwigzany byt
m.in. z:

— systemem elektronicznego obiegu dokumentdw,

— administrowaniem Cyfrowego Urzedu Wrota Podlasia,
— bezpieczenstwem systeméw informatycznych,

— rozwojem e-ustug w administracji publicznej,

— ochrony danych osobowych, polityki bezpieczenstwa przetwarzania danych osobowych
oraz zarzadzania systemem informatycznym. (dowdd: akta kontroli str. 204-211)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli zwraca uwage, ze Urzad przyjat diugi termin na testowanie
a nastepnie wdrozenie oprogramowania do elektronicznego zarzadzania dokumentami
SmartDoc, wynoszacy tacznie 27 miesiecy (9 miesiecy na testowanie oraz 18 miesiecy na
wdrazanie systemu). (dowod: akta kontroli str. 152-153)

% Firma BIT S.A.
27 Firma Maxto Sp. z 0.0. S.KA.

28 \Wg stanu na 30 czerwca 2015 r. Urzad zatrudniat 1130 oséb.
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Ocena czastkowa

Opis stanu
faktycznego

Urzad umozliwiat zatatwianie spraw przez obywateli i przedsiebiorcow w formie
elektronicznej jednak liczba spraw zatatwionych w tej formie nieznacznie przekraczata
0,5% w stosunku do ogdtu spraw®. Z uwagi na tak znikomq liczbe spraw, Urzad nie
przeprowadzat dedykowanego monitoringu wykorzystania ustug elektronicznych. W celu
zwigkszenia mozliwosci zatatwiania spraw drogg elektroniczng Urzad przystapit do
wdrazania projektu pn. ,Wdrazanie elektronicznych ustug dla ludnosci wojewddztwa
podlaskiego — cze$¢ Il, administracja samorzadowa” Jego realizacja uzyskata w Urzedzie
odpowiednig range i zostata wpisana w Strategii Miasta jako jeden z priorytetéw. Aplikacja
Cyfrowy Urzad zostata uruchomiona 30 czerwca 2015 r., to jest po dziewieciu miesigcach
od przyjecia sprzetu komputerowego. Tak wiec realng - jak dotychczas — korzyscig
z realizacji Projektu bylo pozyskanie przez Miasto nowego sprzetu komputerowego.
Pracownikom UM zapewniono mozliwo$¢ szkolen z zakresu ustug elektronicznych i ochrony
danych osobowych.

2. Zgodnos¢ swiadczonych ustug elektronicznych z wymogami okreslonymi
W przepisach prawa oraz w uregulowaniach wewnetrznych

21. W dniu 15 lutego 2011 r. na stronie BIP Urzedu udostepnione zostato facze
przekierowujace do Elektronicznej Skrzynki Podawczej (ESP) na platformie ePUAP.
W okresie od stycznia 2014 do czerwca 2015 r. wptyneto 118 spraw od obywateli
i przedsigbiorcow. Informacje o ESP na platformie Cyfrowy Urzad Wrota Podlasia UM
zamiescit na BIP w dniu 17 lipca 2015 r. Do zakoriczenia kontroli nie wptynely tg drogq
zadne sprawy, poza testowymi pismami wysytanymi przez pracownikéw Urzedu.

(dowdd: akta kontroli str. 6, 117-118, 148-149, 169)

2.2. Stosownie do art. 16 ust. 1b ustawy z dnia 17 lutego 2005 r. o informatyzacii
dziatalno$ci podmiotéw realizujgcych zadania publiczne® urzedy w terminie siedmiu dni od
udostepnienia ESP winny przekaza¢ ministerstwu ds. cyfryzacji informacje o jej adresie.
Urzad nie byt zobowigzany do przekazania takiej informacji, dla ESP na platformie ePUAP,
bowiem udostepnit ESP przed wejSciem w zycie tego uregulowania!. Wywigzat sie
natomiast z obowigzku przekazania informacji o adresie ESP na platformie Cyfrowy Urzad
Wrota Podlasia i taka informacja zostata przekazana ministerstwu ds. cyfryzacji w dniu
7 lipca 2015 . (dowdd: akta kontroli str. 117-117, 212)

2.3. Udostepniajac tacza do ESP Urzad nie zamiescit informacji wymaganych § 3
ust. 1 Rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzoréw i kopii dokumentdéw elektronicznych32 co szerzej opisano w sekcji Ustalone
nieprawidfowosci. Informacje te zostaty zamieszczone w trakcie kontroli NIK.

(dowod: akta kontroli str. 169)

2.4. Z uwagi na fakt, ze obstuga skrzynki ePUAP nie przekazywata elektronicznie informacii
do systemu EZD/EQOD, sprawdzanie wazno$ci podpiséw elektronicznych odbywato sie na
poziomie ePUAP, ktory zapewniat oznaczenie doreczonych dokumentéw elektronicznych
danymi stwierdzajacymi waznos¢ podpisow elektronicznych w momencie ich ztozenia oraz
czas ich weryfikacii. (dowdd: akta kontroli str. 213-237)

2.5. Udostepniajagc ESP, Urzad wywigzywat sie z obowigzku przekazania nadawcy
po$wiadczenia przedtozenia®, o ktorym mowa w § 13 rozporzadzenia w sprawie doreczania
dokumentéw elektronicznych. (dowdd: akta kontroli str. 213-237)

2.6. System teleinformatyczny ePUAP, za pomoca ktorego $wiadczono ustugi elektroniczne,
udostepniat poswiadczenie doreczenia®, o ktérym mowa w § 14 rozporzadzenia w sprawie

29 Dane za czerwiec 2015 .

30 Dz.U.z2014r., poz. 1114.

31 Wejscie w zycie 11 sierpnia 2014 r.

82Dz, U. z 2011 r,, Nr 206, poz. 1216 ze zm., dalej ,rozporzadzenie w sprawie doreczania
dokumentow elektronicznych”.

3 Urzedowe pos$wiadczenie przediozenia (UPP) ma miejsce gdy adresatem lub nadawca dokumentu
jest podmiot publiczny.

10



doreczania dokumentoéw elekironicznych. PoSwiadczenie to zawierato takie elementy jak:
petna nazwa podmiotu publicznego, ktdéry dorecza dokument elektroniczny, petng nazwe
podmiotu, ktéremu podmiot publiczny dorecza dokument elektroniczny, oznaczenie sprawy,
jednoznaczne oznaczenie pisma, ktdrego dotyczy, w przypadku podpisania po$wiadczenia
doreczenia - date i czas podpisania rozumiane jako data iczas doreczenia dokumentu
elektronicznego. (dowod: akta kontroli str. 213-237)

2.7. Wdrozony w 2004 r. i petnigcy funkcje pomocnicze przy tradycyjnym obiegu
dokumentéw, systemem FlowER, spetniat wymogi § 6 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w sprawie szczegétowego
sposobu postepowania z dokumentami elektronicznymiss, gdyz m.in.: [1] zabezpieczat przed
wprowadzaniem zmian w dokumentach spraw zatatwionych (§ 6 pkt 2), [2] zabezpieczat
przed usuwaniem dokumentow z systemu akt (§ 6 pkt 3), [3] identyfikowat uzytkownikow
i dokumentowat dokonywane przez nich zmiany w dokumentach zmian (§ 6 pkt 6),
[4] zapewniat kontrole dostepu do poszczeg6lnych informacji (§ 6 pkt 7) i [5] odtworzenie
przebiegu zatatwiania i rozstrzygania spraw (§ 6 pkt 10). Opcja przesytania dokumentéw do
innych systeméw teleinformatycznych (§ 6 pkt 14) nie byta wdrozona. Dyrektor
Departamentu Informatyki wyjasnit, ze system FlowER zostat zakupiony w ramach cze$ci
| projektu ,Wdrazanie elektronicznych ustug dla ludno$ci wojewddztwa podlaskiego (...)",
ale umowy zawarte pomiedzy wykonawca tego systemu a Wojewoddztwem Podlaskim nie
gwarantowaly rzeczywistej mozliwosci dysponowania kodem Zrédiowym aplikac;iss,
a wykonawca za dokonanie zmian w celu zsynchronizowania systemu z ePUAP zadat kwot
nieakceptowalnych przez uczestnikéw projektu. Na tej podstawie zapadia decyzja, aby
zakupi¢ nowa aplikacje EZD, spetniajacq wszystkie wymogi prawa jedocze$nie
z zapewnieniem dysponowania kodem zrédtowym.

(dowod: akta kontroli str. 99-105, 238-239)

Bedacy w fazie testowej system EZD SmartDoc spetniat 8 z 9 wymagan § 6 rozporzadzenia
w sprawie postepowania z dokumentami elektronicznymi, bowiem m.in. zabezpieczat przed
usuwaniem dokumentdw z systemu, identyfikowat uzytkownikdw i dokumentowat
dokonywane przez nich zmiany w dokumentach, zapewniat kontrole dostepu do
poszczegolnych informacji i odtworzenie przebiegu zatatwiania i rozstrzygania spraw
i przesytat dokumenty do innych systeméw (BIP, GIS, email, ePUAP). Nie zabezpieczat zas
przed wprowadzeniem zmian w dokumentach spraw zatatwionych.

(dowod: akta kontroli str. 238-239)

2.8. Urzad nie pemit roli punktu potwierdzajacego profil zaufany ePUAP. Prezydent Miasta
wyjasnit, ze nie wystepowat do ministerstwa ds. cyfryzacji o utworzenie punktu
potwierdzajacego profil zaufany ePUAP. (dowdd: akta kontroli str. 106-109, 117-118)

2.9. Osoby zaangazowane w proces przetwarzania informacji w systemach EZD posiadaty
stosowne uprawnienia, a takze fakt przetwarzania informacji wynikat z ich zakreséw
obowigzkéw (zweryfikowane na prébie 15 pracownikdw), co byto zgodne z § 20 ust. 2 pkt
4 i 5 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?
oraz z Rozdziatem 2 Zarzadzenia Nr 3014/13% Prezydenta Miasta. Pracownikom Urzedu,
z ktérymi wygast stosunek pracy, blokowany byt dostep do sieci lokalnej iodbierane
uprawnienia do systemow EZD, niezwlocznie po otrzymaniu takiej informacji od kierownika

3 Urzedowe poswiadczenie doreczenia (UPD) ma miejsce gdy adresatem  jest
mieszkaniec/przedsiebiorca.

% Dz, U. z 2006 r., Nr 206, poz. 1518, dalej ,rozporzadzenie w sprawie postepowania z
dokumentami elektronicznymi”.

% Posiadanie kodu zrédtowego jest niezbedne do rozwijania aplikacji i rozbudowywania o nowe
funkcjonalnoci.

87 Dz. U. 22012r., poz. 526 ze zm., dalej ,rozporzadzenie KRI".

38 Zarzadzenie Nr 3014/13 Prezydenta Miasta Biategostoku z dnia 19 lutego 2013 r. w sprawie
wprowadzenia Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych w Urzedzie Miejskim w Biatymstoku.
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Ustalone
nieprawidtowosci

wiasciwej jednostki organizacyjnej Urzedu. O terminowosSci przekazywania przez
kierownikdw jednostek organizacyjnych, informacji o fakcie zakoriczenia $wiadczenia pracy
na rzecz Urzedu szerzej w sekcji Ustalone nieprawidtowoSci.

(dowdd: akta kontroli str. 240-319)

Wybrani pracownicy posiadali uprawnienia do zarzadzania w imieniu Urzedu dokumentami
na platformie ePUAP. W trakcie kontroli nie stwierdzono, aby zaden byty pracownik Urzedu
nadal posiadat takie uprawnienia. (dowdd: akta kontroli str. 157, 313-317)

2.10. W roku 2014, stosownie do § 20 ust. 2 pkt 14 rozporzadzenia KRI, Biuro Audytu
Wewnetrznego przeprowadzito  okresowy audyt wewnetrzny ,Krajowe Ramy
Interoperacyjnosci — ocena systemu zarzadzania bezpieczenistwem informacji na
przyktadzie wybranych zagadnien realizowanych w Urzedzie Miejskim w Biatymstoku’.
Wramach tego audytu wykazana zostata stabo$¢ kontroli zarzadczej w zakresie
terminowego przekazywania przez kierownikéw jednostek organizacyjnych, informacii
o fakcie zakonczenia $wiadczenia pracy na rzecz Urzedu. Sekretarz Miasta wyjasnit, ze
w celu eliminacji tego ryzyka Administrator Bezpieczenstwa Informacji zostat zobowigzany
do przeprowadzenia szkolefh z zakresu ochrony danych osobowych i do rozestania do
kierownikdw jednostek organizacyjnych Urzedu wykazéw upowaznierr do danych
osobowych celem ich weryfikacji. (dowod: akta kontroli str. 144-149, 320-329)

W dniu 24 kwietnia 2015 r. Urzad zawart umowe z wylonionym wykonawcg na
przeprowadzenie zewnetrznego audytu bezpieczenstwa informacji oraz wdrozenie systemu
bezpieczenstwa informacji w Urzedzie. Termin realizacji audytu okreslono na 10 miesiecy
od dnia podpisania umowy. (dowdd: akta kontroli str. 330-346)

2.11. Dla funkcjonujacego systemu FlowER, Urzad wykonywat kopie zapasowe. Tworzenie
tych kopii zaprogramowane byto o okre$lonej godzinie w dni robocze dni. Sporzadzone
kopie zapasowe podlegaty nastepnie procesowi sprawdzania (testowania) pod katem
prawidtowosci ich wykonania a raport z tej czynno$ci trafiat drogg e-mailowg do oséb
odpowiedzialnych za tworzenie kopii zapasowych, co byto zgodne z pkt 10.5.1 lit. f normy
PN-ISO/IEC 17799:2007%. Zgromadzone kopie zapasowe przechowywane byly poza
miejscem ich wytworzenia, co bylo zgodne z pkt 10.5.1 lit. d normy PN-ISO/IEC
17799:2007. (dowod: akta kontroli str. 345-347)

Urzad nie sporzadzat kopii zapasowych dla niewdrozonego systemu SmartDoc. Dyrektor
Departamentu Informatyki wyjasnit, ze zadanie to byto realizowane przez dostawce
oprogramowania* i zgodnie z przekazanymi przez niego informacjami, kopie zapasowe
wykonywane byly codziennie z wykorzystaniem narzedzia EMC Avamar. Wykonawca
przeprowadzit konfiguracije oprogramowania archiwizacyjnego, jednakze wdrozone
rozwigzanie dziata btednie i wykonawca jest w trakcie realizacji zgtoszenia o btednym
dziataniu mechanizmu kopii zapasowych. Zdaniem dyrektora Departamentu Informatyki
problem ten powinien zosta¢ rozwigzany przez dostawcow oprogramowania.

(dowdd: akta kontroli str. 105)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Badanie odbierania dostepu do sieci lokalnej, przeprowadzone na probie pieciu
pracownikow Urzedu, z ktorymi wygast stosunek pracy, wykazato, ze w przypadku
jednej osoby, pracownika Departamentu Skarbu, informacja o koniecznosci
zablokowania dostepu do sieci lokalnej z departamentu, w ktérym ta osoba petnita swoje
obowigzki, do Biura Bezpieczenstwa Informaciji, zostata przekazana dopiero po 452
dniach od dnia wygasniecia stosunku pracy (w przypadku pozostatych analizowanych
spraw bylo to 3-18 dni). Dziatanie takie bylo niezgodne z § 20 ust. 2 pkt 5
rozporzadzenia KRI. Dyrektor Departamentu Skarbu wyjasnit, ze zwtoka w przekazaniu

3 Norma PN-ISO/IEC 17799:2007 okreslata wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacja, monitorowaniem, przegladem, utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacii.

40 Spétka BIT S.A.
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Ocena czastkowa

do Biura Bezpieczenstwa Informacji wynikata z dtugotrwatej nieobecno$ci osoby
zatrudnionej na stanowisku organizacyjno-kancelaryjnym ktéra przygotowywata takie
zawiadomienia izastepowania jej przez osoby zatrudnione na postawie umowy
o zastepstwo. Doszto do przeoczenia terminu wystania stosownej informacji o potrzebie
zablokowania dostepu do sieci lokalnej.

2. Z kolei innemu pracownikowi nie zostata wprowadzona blokada uzytkownika w systemie

FlowER przez administratora tego systemu, pomimo ofrzymania informacji

o0 konieczno$ci jej wprowadzenia, co roéwniez byto niezgodne z § 20 ust. 2 pkt

5 rozporzadzenia KRI. Dyrektor Departamentu Informatyki wyjasnit, ze wynikto to

zuwagi na duzg liczbe innych obowigzkéw administracyjnych, ktére obcigzaty
administratora systemu FlowER.

(dowdd: akta kontroli str. 313-317, 319, 348-349, 354-355)

3. Podajac adres ESP na stronie BIP, Urzad nie zamiescit informacii o:

— maksymalnym rozmiarze dokumentu elektronicznego wraz z zatacznikami, wyrazonym
w megabajtach, mozliwym do doreczenia za pomocag elektronicznej skrzynki podawcze;j,

— rodzajach informatycznych nosnikow danych, na ktérych moze zostaé doreczony
dokument elektroniczny,

wymaganych przez § 3 ust. 1 pkt 2i 4 rozporzadzenia w sprawie doreczania dokumentow
elektronicznych.

Sekretarz Miasta wyjasnit, ze brak zamieszczenia tych informacji wynikat z btednej
interpretaciji przepisu prawnego przez urzednika sporzadzajacego informacje na BIP.
Ponadto na stronie BIP wskazana byfa nieaktualna podstawa prawna wskazujgca strukture
dokumentéw elektronicznych, jakie moga by¢ dostarczone przez ESP. Wskazana podstawa
prawna, tj. Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systeméw teleinformatycznych*' zostata uchylona 18 grudnia
2011 r. przez art. 14 ustawy z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji
dziatalno$ci podmiotdw realizujacych zadania publiczne oraz niektdrych innych ustaw2.
Sekretarz Miasta wyjasnit, ze urzednik sporzadzajac informacje o podstawie prawnej nie
miat Swiadomosci skutkow art. 14 ustawy z dnia 12 lutego 2010 r.

Powyzsze nieprawidtowos$ci zostaty wyeliminowane w czasie trwania kontroli.
(dowod: akta kontroli str. 144-149, 169)

Najwyzsza Izba Kontroli zwraca uwage, ze bedacy w trakcie wdrazania system EZD
SmartDoc nieodpowiednio zabezpieczat przed wprowadzeniem zmian w dokumentach
spraw zatatwionych (zabezpieczenia takiego wymaga § 6 pkt 2 rozporzadzenia w sprawie
postepowania z dokumentami elektronicznymi). Uzytkownik magt bowiem usuna¢ dokument
w zamknigtej sprawie i zamiesci¢ nowy dokument. Pojawiata si¢ wowczas informacja,
ze zamieszczony nowy dokument to kolejna wersja (np. wersja 2 lub wersja 3). Wedlug
dostawcy oprogramowania byta to sytuacja tymczasowa, spowodowana przebudowq
widoku plikéw pod katem Projektu i zostanie poprawiona w kolejnej wersji systemu. System
za$ odnotowuije dziatania uzytkownikéw i na podstawie metryki mozna zweryfikowaé, kiedy
dokument zostat zmodyfikowany. Poza tym, wedtug dostawcy oprogramowania, catkowite
usuniecie dokumentu nie jest mozliwe, bowiem kazdy wprowadzony dokument jest
przechowywany w repozytorium z informacjg skad pochodzit (z jakiej sprawy). Do chwili
petnego wdrozenia systemu usterka nie miata wptywu na zabezpieczenie dokumentacji.
(dowdd: akta kontroli str. 99-104, 238-239)

Urzad udostepnit i prawidtowo zawiadomit Ministra ds. administracji i cyfryzacji
o0 udostepnieniu elektronicznej skrzynki podawczej na dwéch platformach: ePUAP i Cyfrowy
Urzad Wrota Podlasia. Udostepniajgc adres elektronicznej skrzynki podawczej Urzad
nie dopetit jednak nalezytej starannosci w podaniu informacji 0 maksymalnym rozmiarze
dokumentu elektronicznego wraz z zatgcznikami, mozliwym do doreczenia za jej pomocq
oraz informacji o rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢

4 Dz. U.z2005r., Nr 212, poz. 1766.

42 Dz. U. z2010r., Nr 40, poz. 230.
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

doreczony dokument elektroniczny. Dane te uzupetnione w trakcie kontroli NIK. Ponadto
nie zapewniono niezwlocznego blokowania dostepu do systemoéw informatycznych
pracownikom, ktorzy z ktorymi rozwigzano stosunek pracy.

Uzytkowana aplikacja do elektronicznego obiegu dokumentow spetniata wymogi stawiane
programom tego rodzaju, a Urzad odpowiednio tworzyt, weryfikowat i przechowywat jej
kopie zapasowe.

3. Skutecznos¢ (efekty) dziatan promocyjnych i informacyjnych w zakresie
Swiadczenia ustug elektronicznych

Miasto nie prowadzito dziatar promocyjnych w zakresie Swiadczenia e-ustug. Prezydent
Miasta wyjasnit, ze brak dziatar promocyjnych zwigzanych z platformg ePUAP zwigzany byt
z jej utomnoSciami, wadami i ograniczeniami za$ zawarte w umowie z Urzedem
Marszatkowskim z dnia 20 grudnia 2007 r. zapisy o koniecznosci promowania realizacji
Projektu odnoszg sie okresu, w ktorym Swiadczenie e-ustug zostanie produkcyjnie
udostepnione a nie okresu, w ktérym Projekt byt wdrazany. Z chwilg wdrozenia kolejnych
aplikacji, pochodzacych ze zrealizowanego projektu, promocja tychze bedzie zapewniona
w odpowiednim zakresie. Ponadto wszystkie dostarczone w ramach Projektu urzadzenia
zostaly oznaczone stosownym logotypem i trescig wskazujacq na wspdtfinansowanie
z budzetu UE. (dowod: akta kontroli str. 106-109)

Dziatania informacyjne ograniczone byly do przekierowania z oficjalnej strony Miasta

Biatystok na platforme Cyfrowy Urzad Wrota Podlasia, zamieszczeniem na stronie BIP

przekierowania do elektronicznej skrzynki podawczej i zamieszczeniem tzw. kart ustug.
(dowod: akta kontroli str. 158-191)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Urzad nie prowadzit dziatan promocyjnych w zakresie popularyzacji wsrdéd obywateli
i przedsiebiorcow mozliwosci zatatwiania spraw drogq elektroniczng, chociaz byty one
niezbedne z uwagi na niewielkie zainteresowanie tymi ustugami.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli*3, wnosi o:

1. Podjecie dziatan promocyjnych w zakresie Swiadczonych e-ustug.

2. Wyegzekwowanie od wykonawcy systemu SmartDoc dostosowania programu do
spetnienia wszystkich wymogéw § 6 rozporzadzenia w sprawie postepowania
z dokumentami elektronicznymi.

3. Niezwloczne blokowanie bytym pracownikom Urzedu dostepu do systeméw
informatycznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

43 Dz.U.z2015., poz. 1096. Ustawa zwana dalej ,ustawg o NIK”.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catoSci lub
zmienionego wystapienia pokontrolnego.

Biatystok, dnia 15 wrze$nia 2015 r.

Kontroler DYREKTOR DELEGATURY
Wojciech Zambrzycki Najwyzszej |zby Kontroli w Biatymstoku
inspektor kontroli panstwowej z up. WICEDYREKTOR
Agata Ciupa
....................... ;'7' odp/s pOdeS
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