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I. Dane identyfikacyjne kontroli

P/15/003 - ,Swiadczenie ustug publicznych w formie elektronicznej na przykladzie
wybranych jednostek samorzadu terytorialnego™

NajwyZsza lzba Kontroli Delegatura w Bialymstoku

Beata Palinowska ~ inspektor kontroli pafistwowej, upowaznienie do kontroli nr 95345

z 17 sierpnia 2015 . (dowdd: akta kontroli str. 1-2)
Urzad Miejski w Knyszynie, ul. Rynek 39, 19-120 Knyszyn (dalej: ,Urzad" iub ,Urzad
Miejski") (dowdd: akta kontroli str. 4)
Jaroslaw Antoni Chmielewski, Burmistrz Knyszyna? (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnoscis.

Urzad Miejski umozliwial zatatwienie spraw przez obywateli i przedsiebiorcow w formie
elektronicznej, udostepniajac na platformie ogolnopolskiej ePUAP dziesigé ustug
elektronicznych, w tym Elektroniczng Skrzynke Podawcza, Ponadto Urzad uczestniczyt,
wspolnie ze 129 jednostkami samorzadu terytorialnego, w projekcie pn. ,Wdrazanie
elektronicznych ustug dla ludnosci wojewddziwa podiaskiego czedé¢ il administracja
samorzadowa’, w ramach, ktorego 30 czerwca 2015 r. uruchomiona zostata platforma
regionalna Cyfrowy Urzad Wrét Podlasia®, na ktorej udostgpniono dziewiet ustug
elektronicznych.

Jednak w latach 2014-2015 tylko dwie sprawy byly wniesione przez obywateli
i przedsiebiorcow w formie elektronicznej, za§ w czerwcu 2015 r. odsetek spraw
zalatwionych w tej formie (pomiedzy Urzedem a innymi jednostkami administracii
publiczne)), wynosit 6 % w stosunku do wszystkich spraw zatatwionych przez Urzad.

Pomimo braku zainteresowania mieszkancéw e-uslugami w Urzedzie nie prowadzono
dziatan promocyjnych i informacyjnych oraz nie upowszechniano informacji o profilu
zaufanym ePUAP i kwalifikowanym podpisie elektronicznym. Nie pozyskiwano rowniez
opinii interesantéw na temat oferowanych e-ustug.

Pracownikom zapewniono moZliwos¢ podnoszenia kwalifikacji poprzez uczestnictwo
w szkoleniach z zakresu uslug elektronicznych, bezpieczenstwa informacji oraz obstugi
systemu elektronicznego zarzadzania dokumentacjs. Nie przeprowadzono jednak,
w 2014 r., wymaganego audytu wewnetrznego z zakresu bezpieczenstwa informacii.

lll. Opis ustalonego stanu faktycznego

1. Dziatania w celu umozliwienia zatatwienia sprawy w urzedzie przez
obywatela/przedsiebiorce droga elektroniczna,

1.1. Urzad Miejski uczestniczy}, na podstawie umowy z dnia 20 grudnia 2007 r. podpisanej
z Wojewddztwem Podlaskim, w projekcie ,Wdrazanie elektronicznych usfug dia ludnosci
wojewddztwa podiaskiego — cze$¢ Il administracja samorzgdowa’™. Celem projektu bylo

! Kontrola objety zostat okres od 1 stycznia 2014 r. do dnia zakonczenia kontroli, a w zakresie dzialan promocyjnych
i wydatkéw zwigzanych z budowa, | wdrozeniem platformy e-ustug i ich utrzymaniern takze okres wezegnigjszy.

2 Do 8 grudnia 2014 r. Burmistrzem Knyszyna byt Pan Andrzej Matyszewski.

% Najwyzsza Izba Kontroli w ocenie ogolnej 1 ocenach czastkowych zastosowata opisowg formg oceny kontrolowanej
dziatalnosci.

+ Dalej: ,CU Wrét Podlasia”.

5 Pierwotnie zaktadano termin realizacji projektu na | kwartat 2012 r. [V kwartatu 2013 r., nastepnie termin kofcowy realizacji
projektu zostat przesuniety na IV kwartat 2014 ., kolejno na Il kwartat 2015 r.
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m.in. rozwijanie ustug dla obywateli dostepnych za posrednictwem technik informatycznych.
Koszt projektu dla Gminy Knyszyn wyniost 338.038 zi, w tym wklad wilasny 50.706 zt.
W ramach projekiu Urzad otrzymat oprogramowanie (aplikacje szyny danych® oraz aplikacje
i moduty taczace z Cyfrowym Urzedem Platformy Wrota Podlasia, aplikacje Elektronicznego
Zarzadzania Dokumentami), sprzet komputerowy (komputery stacjonarne, iaptopy, serwery,
routery, skanery, czytniki kodow paskowych, zestawy do podpisu elektronicznego).

(dowod: akta kontroli str. 26-76, 184-199)

W opracowanym na lata 2007-2015 Planie Rozwoju Lokainego Gminy Knyszyn
nie uwzgledniono zagadnien dotyczacych dostosowania urzedu do elektronicznego
Swiadczenia ustug publicznych. Sprawa ta nie zostala rowniez ujeta w innych dokumentach
strategicznych dotyczacych rozwoju Gminy. (dowod: akta kontroli str. 210-211)

1.2. Urzad, na dzien 30 czerwca 2015 r., udostepniat lacznie pietnascie roznych ustug

glektronicznych {ustugi udostepniane na platformach ePUAP i CU Wrét Podlasia czesciowo

sie powtarzaly), w tym;

- Elektroniczng Skrzynke Podawcza” (pismo ogblne?) — na platformie ePUAP,
oraz na uruchomionej z dniem 30 czerwca 2015 r, platformie regionalnej CU Wirof
Podlasia,

— osiem ustug na platformie CU Wrét Podlasia,

— dziewiet ustug na platformie ePUAP.

Byly to e-ustugi z zakresu:

~ dziafalno$ci gospodarczej (zgloszenie przez przedsigbiorce lub rolnika obiektu
do ewidencji innych obiektow, w ktérych Swiadczone sg ustugi hotelarskie -
na platformie ePUAP),

— kultury, sportu, turystyki, o$wiaty (zawiadomienie o organizacji zgromadzenia
publicznego oraz wniosek o objecie patronatem imprez o charakterze lokalhym
i ponadlokalnym — na platformie ePUAP),

— ochrony srodowiska (zezwolenie na usunigcie drzew i krzewéw — na platformie ePUAP
i udostepnienie informacii o Srodowisku — na platformie CU Wrét Podlasia),

— podatkéw i optat (wymiar i zmiana podatku od nieruchomo$ci 0s6b prawnych i jednostek
organizacyjnych oraz ziozenie informacji w sprawie podatku od nieruchomoéci, rolnego,
lesnego - na platformie CU Wrét Podlasia),

— spraw obywatelskich (dodanie do spisu wyborcow - na obu platformach
oraz wymeldowanie z pobytu stalego lub czasowego — na platformie CU Wrét Podiasia),

— zdrowia i spraw spotecznych (zadwiadczenie o stanie majatkowym — na platformie
ePUAP),

— skarg i wnioskow (na obu platformach),

— wnioski o: wydanie zezwolenia na sprzedaz napojéw alkoholowych - na obu
platformach, udostepnienie informacji publicznej — na platformie CU Wirét Podlasia,

a takze wniosek o0 wydanie zgody na uzywanie herbu miasta — na platformie ePUAP.
(dowod: akta kontroli str. 204-206)

1.3. W ckresie od 1 stycznia 2014 r. do dnia 31 sierpnia 2015 r. do Urzeduy,
za posrednictwem platformy ogolnopolskiej ePUAP, wptynely dwa pisma (wniosek
o0 udostepnienie danych oraz oferta).

8 Zapewnia wymiane informacji pomigdzy aplikacjami opartymi na réznych technologiach, dziatajacych na rbznych
platiormach poprzez uslugi integracyjne takie jak transformacje i inteligentny routing (wyznaczanie trasy i wyslanie nig
pakietu danych) informacji. Dzieki zastosowaniu takiego rozwigzania ustugi moga byé dowolnie konfigurowane, rozszerzane,
przemieszczane lub podmieniane bez przerywania pracy systeméw biznesowych lub modyfikowania aplikacii.

7 Zgodnie z art. 16 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz. U. 2014 r., poz. 1114, Ustawa zwana dalej ,ustawa o informatyzacji”.

8 Pismo ogolne umozliwia tworzenie pism w postaci elektronicznej w przypadku braku wzoru dokumentu elektranicznego
umoZliwiajacego zalatwienie sprawy oraz gdy przepisy prawa nie wskazuja, ze jedynym sposobem przekazania informacji
jest jej papierowe doreczenie. W ramach pisma ogolnego mozliwe bylo skierowanie: wniosku, podania, skargi, zazalenia,
odwotania, informacji, zawiadomienia, opinii, decyzji, postanowienia, wezwania, zaswiadczenia.
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Burmistrz Knyszyna wskazat, ze w jego opinii mata ficzba uslug elektronicznych wynika:
,Z braku Swiadomosci mieszkanicow, braku wiedzy technicznej, trudnosci w doslepie
do niezbednej infrastruktury fechnicznej wsréd ludnosci wiejskiej. Ponadfo ludzie lubig
bezposredni kontakt z urzednikiem.” (dowod: akta kontroli str. 204-205, 227-229)

1.4. Urzad zapewnit mozliwo$¢ $wiadczenia e-ustug przez regionalng platforme Cyfrowy
Urzad Wrot Podlasia udostepniang przez Urzad Marszatkowski Wojewddztwa Podlaskiego
oraz platforme ogéinapolska e-PUAP. (dowod: akta kontroli str. 206)

W zawartej w dniu 20 grudnia 2007 r. umowie z Urzedem Marszatkowskim Wojewodztwa

Podlaskiego®, dotyczacej uruchomienia Platformy regionalnej CU Wrét Podlasia ustalono

nastepujace zasady wspolpracy:

— za dostarczenie i utrzymanie platformy odpowiadat Urzad Marszatkowski Wojewodztwa
Podlaskiego'®,

— udzial Gminy Knyszyn w kosztach utrzymania wspodinej infrastruktury projektu zostat
ustalony na 0,382 % (obliczony na podstawie liczby mieszkancow gminy),

— za udostepnianie ustug elektronicznych na platformie odpowiadat Urzad Marszatkowski
Wojewddztwa Podlaskiego. (dowdd: akta kontroli str. 26-76)

1.5. Wyboru rodzaju e-ustug udostepnianych na platformie regionalnej CU Wrdt Podlasia
dokonat Urzad Marszalkowski Wojewodztwa Podlaskiego na podstawie badania
ankietowego gmin uczestniczacych w projekcie. Badanie polegato na wskazaniu katalogu
uslug, ktére jako pierwsze majq znalezé sie na platformie regionalnej. Urzad Miejski
w Knyszynie brat udziat w tym badaniu - pracownicy Urzedu wskazali 26 rodzajéw e-ustug.

informatyk wyjasnit, ze on dokonal wyboru rodzaju ustug elektronicznych, jakie bedg
udostepnicne na platformie ePUAP, po uprzednim przeprowadzeniu ustnych konsultacii
wsrod pracownikow Urzedu. Nie byly przeprowadzane badania opinii mieszkancow gminy
w tym zakresie. {dowéd akta kontroli str. 215-217, 225-226)

1.6. Robert Kondrakiewicz, Sekretarz Gminy Knyszyn, wskazat, Zze do najwazniejszych
okolicznosci utrudniajgcych lub uniemozliwiajgcych udostepnianie ustug publicznych
w formie elektronicznej nalezy zaliczyé:

— brak $rodkow finansowych na promocije e-ustug,
— niedostateczng informatyzacje gospodarstw domowych,

— konieczno$¢ osobistegc stawiennictwa przy zatatwianiu niektdrych  spraw
(np. stwierdzenie wiasncrecznosci podpisu) oraz osobistego potwierdzenia otrzymania
dokumentagji (przy odbiorze dowodu osobistego, decyzja o wymiarze podatku,
zaswiadczenia o wysoko$ci wynagrodzenia pracownikow),

— wymdg przedkiadania oryginalow dokumentéw przy zatatwianiu niektorych spraw,

— czesC 0sob preferuje osobisty kontakt z urzednikiem,

— brak standaryzacji dokumentacji i procedur,

— wysokie koszty podpisu kwalifikowanego oraz zbyt mata dostepnosé punktow

potwierdzajacych profil zaufany. (dowéd: akta kontrali str. 207-208)
1.7. W Urzedzie nie przeprowadzano ankiet i badan przed udostepnieniem ustug
elektronicznych. (dowod: akta kontroli str. 113-115)

1.8. Poziom wykorzystania udostepnionych w Urzedzie e-ustug nie byt objety biezacym
monitoringiem. Nie zbierano informacji na temat korzystania przez obywateli
i przedsiebiorcow z uslug $wiadczonych w formie elektroniczne;.

Burmistrz Knyszyna wyjasnil, ze ,Znikoma ilos¢ spraw zafatwianych droga elektroniczng nie
wymagafa wprowadzenia dodatkowych narzedzi w zakresie moniforingu. Jednak pomimo
braku oficialnego monitoringu trend w zakresie wykorzystania e-ustug jest przez nas
obserwowany”. (dowdd: akta kontroli str. 113-115, 227-229)

9 Wskazanej w punkcie 1.1. wystapienia.
10 Na podstawie umowy zawartej w dniu 3 marca 2014 r. z BIT Spétka Akeyina dotyczacej wykonania, instalacji, dostawy

i wdrozenia platformy.
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1.9. Do Urzedu nie wplywaly skargi w sprawie dzialalnosci z zakresu Swiadczenia ustug
publicznych w formie elektronicznej. Nie byly rowniez skiadane wnioski w sprawie
usprawnienia tej formy komunikacji z Urzedem. (dowdd: akta kontroli str. 209)

1.10.Urzad, we wiasnym zakresie, nie opracowywat wzorow dokumentéw elektronicznych.
Korzystat z dokumentdow zamieszczonych w centralnym repozytorium ePUAP
oraz repozytorium na platformie regionalnej CU Wrét Podlasia.

(dowod: akta kontroli str. 113-115)

1.11.Wytyczne dotyczace wykonywania czynnosci kancelaryjnych i archiwalnych
w Urzedzie zostaly wprowadzone zarzadzeniem Burmistrza Knyszyna z 18 lutego 2014 r.".
Obowigzujacym systemem prowadzenia dokumentacji, byt system papierowy (tradycyjny).
W Urzedzie nie zostat wprowadzony system elektronicznego zarzadzania dokumentacjg,
Wprowadzona procedura nie odnosita sie do dokumentow wplywajacych do Urzedu droga
elektroniczng oraz do komunikaciji elektronicznej wychodzacej z Urzedu, nie opisano w nigj
zasad postepowania z przesytkami wplywajacymi na Elektroniczng Skrzynke Podawcza,
W obowigzujacych w Urzedzie procedurach nie zawarto zapisdéw zobowigzujgcych
pracownikow do weryfikacji podpiséw elektronicznych pism wptywajacych elektronicznie
do Urzedu.

Przyjete i praktykowane w Urzedzie etapy postepowania z pismami wplywajacymi droga
elektroniczng przedstawialy sig nastepujaco:

1) wydrukowanie pisma w kancelarii ogolnej Urzedu, postawienie pieczeci wpltywu

oraz zarejestrowanie w papierowym rejestrze przesylek wplywajacych,

2) zadekretowanie pisma przez Burmistrza,

3) przekazanie  zadekretowanego pisma  kierownikowi  wiasciwego  referatu
za pokwitowaniem, nastepnie dekretacja do wiasciwego pracownika,

4) przygotowanie projektu rozstrzygnigcia przez pracownika i jego akceptacja
przez przelozonego,

5) podpisanie pisma elektronicznie za pomocy kwalifikowanego podpisu oraz w formie
papierowej przez Burmistrza Miasta, badZ upowaznionego pracownika,

6) wysylka pisma droga elektroniczng i tradycyjna, drugi egzemplarz pozostawat w wersji
papierowej w aktach sprawy. {dowod: akta kontroli str. 105-111)

W Urzedzie osiem osob posiadalo bezpieczny podpis elektroniczny, zas jedna osoba - profil
zaufany ePUAP. W okresie od 1 stycznia do 30 czerwca 2015 r. podpisanych zostato
elektronicznie 15 pism (wyslanych za posrednictwem platformy ePUAP12). Dokumenty
elektroniczne podpisywat Burmistrz, badz osoby posiadajgce podpis elektroniczny,
upowaznione do podpisywania pism wychodzacych z Urzedu. (dowdd: akta kontroli str. 112)

1.12. Jednostka udostepniajac ustugi elekironiczne publikowata karty ustug. Karty te byly
zamieszczone na stronie interetowej, poprzez ktorg mozna bylo skarzystaé z e-uslug
(ePUAP, CU Wrét Podlasia). W Biuletynie Informacii Publicznej Urzedu (dalej: ,BIP”) byfa
zamieszczona informacja o ustugach dostepnych elektronicznie.

(dowdd: akta kontroli str.152-167)

W okresie objetym kontrolg drogg elektroniczng do Urzedu wplynely dwa wnioski ~ ztozone
przez osoby fizyczne. Jeden dotyczyt prowadzonych przez Urzad procedur przetargowych,
drugi — udostepnienia danych. Oba ziozono za posrednictwem ogdinopolskiej platformy
ePUAP (w dniu 6 czerwca i 17 pazdziernika 2014 r.). Dekretacja na pracownika
prowadzacego sprawe nastepowata kolejno po 5 i 3 dniach od zloZzenia w formie
elektronicznej. Ponadto:

— wnioski byly poprawne i nie wymagaty uzupetnienia lub poprawy,

— nie bylo koniecznosci nawigzania komunikacji z innymi systemami informatycznymi
urzedu w zakresie przesytania danych niezbednych do zatatwienia sprawy,

" Zarzadzenie nr 252/14.
12 Byly to pisma do organdw administracji publicznej, m.in. sprawozdania.
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— umoZliwiano uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy
(w formie papierowej, telefonicznej oraz w formie elektronicznej),

— odpowiedz na jeden z wnioskow byla udzielona drogg elektroniczng przez pracownika
prowadzacego sprawe (o taka forme odpowiedzi poprosit wnioskodawca), drugi wniosek
zostat wpiety ,ad acta”. (dowad: akta kontroli str. 222-223)

1.13. W okresie od 1 stycznia do 31 sierpnia 2015 r., w dziataniu platformy og6inopolskiej
ePUAP odnotowano wystapienie jednego problemu technicznego — na wygenerowanym
urzedowym poswiadczeniu przediozenia system wskazat, Zze zlozony podpis
jest niepoprawny. Problem byt zgloszony 17 czerwca 2015 r. i nie zostat usunigty, bowiem
zdniem 17 sierpnia 2015 r. w zwiazku z uruchomieniem ePUAP2 wszystkie zgloszenia
dotyczace poprzedniej wersji platformy zostaty zamkniete. informatyk Urzedu wyjasnit,
ze ,Problem wysiapit jednorazowo i wiecej sig nie powtérzyl Nie miat on wphwu
na ostateczne zafatwienie sprawy’. (dowad: akta kontroli str. 212-214, 225-226)

Umowa wspétpracy z Urzedem Marszatkowskim Wojewodztwa Podlaskiego, zarzadzajacym

platforma CU Wirét Podlasia, a Urzedem Migjskim w Knyszynie nie zawierala uregulowar

w zakresie sposobu sposOb, termindéw oraz podmiotu odpowiedzialnego za rozwigzanie

problemow technicznych zwiazanych z dziataniem platformy. Sposéb zglaszania usterek!s

oraz terminy ich usunigcia zostaly okre$lone w umowach z dostawcami oprogramowania'

i wynosily:

— dla bledow krytycznych™: [1]reakcja w ciggu 1 godziny, [2] przywrdcenie
funkcjonowania systemu 12 godzin od przyjecia zgloszenia bledu, [3] ostateczne
rozwigzanie problemu — 96 godzin od zgtoszenia biedu;

— dla bledéw powaznych'®: [1]reakcja w ciggu 2 godzin, [2]przywrdcenie peingj
funkcjonalnosci systemu (rozwigzanie lub obejscie bledu) w ciagu 20 godzin od przyjecia
zgloszenia, [3] ostateczne rozwigzanie problemu — 240 godzin od zgloszenia bledu;

~ dla pozostatych bledow!”: [1]reakcja w ciggu 48 godzin od przyjecia zgloszenia,
[2] rozwiazanie ostateczne - w najblizszej nowej wersji oprogramowania systemu,
nie pozniej niz w ciagu 720 godzin od zgtoszenia blgdu.
W funkcjonowaniu CU Wrét Podlasia odnotowano jedng awarig - brak mozliwosci
bezposredniego logowania sie do platiormy CU. Problem zostat zgloszony 14 lipca 2015 1.
Serwisant wskazat inny sposob logowania sie do systemu za po$rednictwem systemu
SmartDoc (bedacego w fazie testow). Do 18 wrzednia 2015 r. opcja bezposredniego
logowania nie zostata uruchomiona. Informatyk wyjasnil, ze .problem fen nie byt
potraktowany, jako blgd krytyczny przez wykonawce. W prakiyce istnieje mozliwosc
obejscia zgtaszanego problemu, co fez zostafo zaproponowane przez wykonawce.
(dowéd: akta kontroli str. 212-214, 225-226)

1.14. Pracownicy Urzedu, (w tym informatyk) uczestniczyli w 10 zewnetrznych szkoleniach,
z ktorych pie¢ byto zrealizowanych w ramach projektu ,Wdrazanie elektronicznych uslug dla
ludnosci wojewodziwa podiaskiego — czes¢ I, adminisiracia samorzgdowa’. Zakres
tematyczny szkoleh abejmowal:

— obsluge programéw stuzacych do komunikacji elekironicznej (m.in. system
elektronicznego zarzadzania dokumentami, platforma ePUAP),

— wykorzystanie komunikacji elektronicznej (m.in. uslugi elektroniczne w procedurach
stosowanych w administracji publicznej, dostep do informacji publicznej),

— zagroZenia zwigzane z obslugg systeméw informatycznych,

3 Powyzsze problemy mialy by¢ zglaszane drogg e-mail badz telefonicznie do Urzgdu Marszatkowskiege Wojewodztwa
Podlaskiego oraz - od 9 lipca 2015 r. - poprzez platforme System Obstugi Zglosze.

4 Dostawca oprogramowania platformy CU Wrot Podlasia byla fima BIT SA, za$ dostawcg oprogramowania Systemu
SmartDoc byta firma Maxto Sp. zo.o. SKA.

15 Usterki powodujace catkowita niedostepnosé funkcjonalnosci systemu lub jej krytycznej czesci (braku mozliwosci
zalogowania sie).

16 Usterki, ktore nie kwalifikujg sie na zgloszenie o priorytecie krytycznym, a powodujg ucigzliwos¢ w korzystaniu niekiorych
funkgii systemu (np. problemu w wydajnoscia utrudniajace prace uZytkownikom).

7 Usterki w wyniku, ktorych przeprowadzenie okreslonych operacji w systemie jest niemoZliwe lub daje niepoprawnych
rezultat na skutek ujawnienia sig wady systemu. 6



Ocena czastkowa

Opis stanu
faktycznego

Uwaga dotyczaca
badanej dziatalnosci

— zagadnienia dotyczace bezpieczenstwa danych (m.in. weryfikacja zabezpieczen,
sankcje kame, zasady ochrony informacji przy Swiadczeniu ustug elektronicznych,
obowigzki administratora bezpieczefistwa informacj).

(dowdd: akta kontroli str. 201-203)

Urzad, umozliwiat mieszkaricom/przedsiebiorcom zatatwienie spraw drogg elekironiczng
udostepniajac pietnascie e-usiug, w tym Elektroniczng Skrzynke Podawcza oraz ustugi
elektroniczne w zakresie m.in. ochrony $rodowiska, dziatalncsci gospodarczej, zdrowia
i spraw spotecznych, kultury, sportu, turystyki i oéwiaty. W celu zwiekszenia mozliwosci
zatatwiania spraw drogg elektroniczng Urzad przystapil do realizacji projektu pn. ,Wdrazanie
elektronicznych ustug dla ludnosci wojewédziwa podlaskiego - czesc |, administracja
samorzadowa'. Jednak wykorzystanie e-usiug bylo znikome. Urzad nie przeprowadzal
dedykowanego monitoringu ustug elektronicznych, ani badan opinii interesantow
o $wiadczonych ustugach. Pracownikom umozliwiono podnoszenie kwalifikacji poprzez
zapewnienie udziatu w szkoleniach z zakresu realizacji ustug elekironicznych,
zabezpieczenia danych oraz obstugi systemu elektronicznego zarzadzania dokumentacja,

2. Zgodno$¢ $wiadczonych uslug elektronicznych z wymogami okreslonymi
w przepisach prawa oraz uregulowaniach wewngtrznych

2.1. Urzad udostepniat dwie Elektroniczne Skrzynki Podawcze:
— na platformie ePUAP od 28 stycznia 2010 r.,
— na platformie CU Wrét Podlasia od 30 czerwca 2015 1.

W czerwcu 2015 r. doUrzedu wplynelo, za posSrednictwem Elekironicznej Skrzynki
Podawczej 39 pism, skierowanych z innych urzedow (w formie papierowej 584).
(dowdd: akta kontroli str. 168-181)

2.2, Urzad przekazal Ministrowi Cyfryzacji i Administracji informacje o adresie
Elektronicznej Skrzynki Podawczej - udostepnionej na platformie regionalnej CU Widt
Podlasia z opbznieniem (zagadnienie opisano w sekcji — Uwagi dotyczace badanej
dziatalnosci). {dowdd: akta kontroli str. 7)

2.3. Zgodnie z § 3 ust. 1 rozporzadzenia Prezesa Rady Ministréw z dnia 14 wrzeénia 2011
r. w sprawie sporzadzania i doreczania dokumentow elektronicznych oraz udostepniania
formularzy, wzoréw i kopii dokumentow elektronicznych'® na stronie internetowej BIP
Urzedu zamieszczono informacje: o udostepnionym adresie Elektronicznej Skrzynki
Podawczej podanym w formacie URL oraz o metodach dostarczania i wymaganiach dla
dokumentéw elektronicznych, w tym: rodzajach informatycznych nosnikow danych, na
ktorych mozna doreczyé dokument elektroniczny i na ktdrych moZe zosta¢ zapisane
urzedowe poswiadczenie cdbioru. (dowod: akta kontroli str. 168-181)

NIK zwraca uwage, ze BIP Urzedu nie zawierat nastepujacych danych wymaganych
przepisami rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia
2007 r. w sprawie Biuletynu Informaciji Publicznej'® w zakresie:

— imienia i nazwiska, numeru telefonu, numeru telefaksu i adresu poczty elektronicznej,
co najmniej jednej z os6b redagujacych strong gtowna BIP (§ 11 ust. 1 pkt 3
rozporzadzenia w sprawie BIP),

— czytelnego linku do strony gtownej BIP (§ 10 rozporzadzenia w sprawie BIP).

Wymagane dane uzupetniono w trakcie kontroli.

Burmistrz wyjasnit, ze ,wynikalo to z przeoczenia pracownika odpowiedzialnego za BIP".
(dowdd: akta kontroli str. 168-181, 227-229, 230-231)

2.4. Urzad nie posiadal wdrozonego systemu do obstugi dorgczen EZD/EOD. Oznaczenie
doreczonych dokumentow elektronicznych danymi stwierdzajacymi waznos¢ podpisow
elektronicznych w momencie ich ztoZzenia i czas ich weryfikacji (§ 5 rozporzadzenia

18Dz U. z 2015 r, poz. 971. Rozporzadzenie zwane dalsj: ,rozporzadzeniem w sprawie dorgczania dokumentow
elektronicznych”.
19 Dz. U. Nr 10, poz. 68. Rozporzadzenie zwane dale}: ,rozporzadzeniem w sprawie BIP”.
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w sprawie doreczania dokumentéw elektronicznych) odbywalo sie poprzez ePUAP i CU
Wrota Podlasia. (dowdd: akta kontroli str. 222-223)

2.5. Urzad udostepniajac elektroniczng skrzynke podawcza (przez ogdinopolska platforme
ePUAP oraz platforme regionalng CU Wrét Podlasia), zgodnie z § 13 ust. 1 rozporzadzenia
w sprawie doreczania dokumentow elektronicznych, wywigzywat sie z obowigzku
przekazania nadawcy urzedowego poéwiadczenia przediozenia®,

(dowdd: akta kontroli str. 200,117, 120-127)

2.6. Systemy teleinformatyczne ePUAP oraz CU Wrét Podlasia, za pomoca ktorych byly
$wiadczone uslugi elektroniczne, udostepnialy Urzedowe Poswiadczenie Doreczenia?,
o ktérych mowa w § 14 rozporzadzenia w sprawie doreczania dokumentéw elektronicznych.
Zawieraly one: peing nazwe Urzedu oraz oznaczenie adresata, a takze identyfikator sprawy
i dokumentu, ktérego dotyczy, tj. elementy wymagane § 14 pkt 1-4 rozporzadzenia.

(dowdd: akta kontroli str. 120-127)

2.7. Urzad nie posiadat systemu Elektronicznego Zarzgdzania Dokumentacjq. Bedacy
w fazie testowej system EZD SmartDoc spefnial nastepujace warunki okreslone w § 6
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
W sprawie szczegolowego sposobu postepowania z dokumentami elektronicznymi??:

— identyfikowat uzytkownikéw i dokumentowat dokonywane przez nich zmiany
w dokumentach {pkt 6),

— zapewniat kontrole dostepu poszczegolnych uzytkownikéw do dokumentéw (pkt 7),

- zapewniat odtworzenie przebiegu zatatwiania i rozstrzygania spraw (pkt 10),

— wspomagat czynnosci zwigzane z klasyfikowaniem i kwalifikowaniem oraz grupowaniem
dokumentow w akta sprawy na podstawie wykazu akt (pkt 11),

— wspomagal i dokumentowat proces brakowania dokumentéw stanowigcych
dokumentacje niearchiwalna (pkt 12),

— wspomagat czynnoSci zwigzane z przygotowaniem dokumentéw stanowigcych

materialy archiwalne do przekazania do archiwum panstwowego (pkt 13},

umozliwiat przesytanie dokumentow do innych systemaw teleinformatycznych (pkt 14).

System nie zabezpieczat przed wprowadzeniem zmian w dokumentach spraw zalatwionych
(pkt. 2), co zostato zgloszone do dostawcy oprogramowania przez jednego z partnerow
projektu w dniu 15 lipca 2015 r. (dowod: akta kontroli str. 147-151)

2.8. Urzad nie peknit roli punktu potwierdzajacego profil zaufany ePUAP, gdyZ jak wyjasnit
Burmistrz Knyszyna ,utworzenie fakiego punkiu doprowadzitoby do wigkszego obfoZenia
obowigzkami pracownikow Urzedu, koniecznosci poniesienia kosztow zwigzanych
z wyposazeniem fakiego miejsca pracy. Ponadio mieszkancy gminy nie wyrazali
zainteresowania dla tego typu ustug'. {(dowdd: akta kantroli str. 113-115, 227-229)

2.9. W Urzedzie nie prowadzono spraw w formie elektronicznej, a obieg dokumentow
odbywat sie w formie tradycyjnej. W zwigzku z tym kontrolg nie objeto realizacji obowigzku
dotyczacego podejmowania dziatah zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia oraz uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nich zadan i obowigzkow.

{dowdd: akta kontroli str. 218, 220)

Nadawanie, modyfikowanie i odbieranie uprawnien bylo realizowane w oparciu o Instrukcje
zarzadzania systemem informatycznym Ochrony Danych Osobowych?. W okresie
od 1 stycznia 2014 r. do dnia zakorficzenia kontroli dwoch pracownikow zakoriczylo prace

2 Urzedowe poswiadczenie przediozenia dokumentu elektronicznego ma migjsce, gdy adresatem fub nadawca jest podmiot
publiczny.

2 Urzgdowe  poswiadczenie dorgczenia  dokumentu  elektronicznego ma  miejsce, gdy adresatem  jest
mieszkaniec/przedsigbiorca.

2 Dz, U, Nr 208, poz. 1518. Rozporzadzenie zwane dalej: ,sozporzadzeniem w sprawie szczegblowego postepowania
z dokumentami elektronicznymi”.

2 Stanowiaca zatacznik nr 2 do Zarzadzenia Wewnetrznego nr 2/2015 Burmistrza Knyszyna z dnia 17 marca 2015 r,
w sprawie wprowadzenia Polityki Bezpieczefistwa oraz Instrukcji Zarzadzania Systemem Informatycznym  stuzacym
do przetwarzania danych osobowych w Urzedzie Migjskim w Knyszynie.
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Ustalone
nieprawidlowosci

Uwagi dotyczace
badanej dzialalnosci

w Urzedzie®*. Nie sporzadzono formalnych wnioskéw o usunigcie ich kont, jednak ich
usunigcie nastapito niezwtocznie po zakonczeniu okresu zatrudnienia.
(dowad: akta kontroli str. 77-104, 218, 220)

2.10. Przeprowadzony 11 sierpnia 2015 r. w Urzedzie Miejskim wewnetrzny audyt, ktory
dotyczyt ,zabezpieczenia systemu ,Zrédlo” przez nieautoryzowanym dostepem’.
Sformutowane i wdrozone w jego wyniku rekomendacje dotyczyly wprowadzenia
mechanizmu wymuszania zmiany hasta uzytkownika komputera PC przez system
operacyjny tego komputera. (dowdd: akta kontroli str. 142-146)

2.11. Urzad nie sporzadzat kopii zapasowych, dla testowanego systemu EZD - SmartDoc.
Ogolne zasady tworzenia i przechowywania kopii zapasowych oraz czestotliwos¢ ich
tworzenia okreslone zostaty w Instrukcji zarzgdzania systemem informatycznym. Informatyk
Urzedu wyjasnil, ze ,z posiadanych przeze mnie informacji wynika, ze do naszych
obowigzkow bedzie nalezato tworzenie i zabezpieczanie Kopii zapasowych z systemu
SmartDoc. Kopie planujemy wykonywac zgodnie z zasadami opisanymi w zatgczniku nr 10
do Instrukcji zarzadzania systemem informatycznym Ochrony Danych Osobowych. Urzad
nie posiada serwerowni zapasowsy’. (dowad: akta kontroli str. 141, 225-226)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1. Zamieszczona na stronie internetowej BIP Urzedu informacja o maksymalnym rezmiarze
dokumentu elektronicznego wraz z zalgcznikami byta nieprawidfowa. Wskazano w niej,
ze rozmiar dokumentu elektronicznego wraz z zatacznikami, mozliwy do dorgczenia za jej
pomoca, moze wynosi¢ do 5 megabajtéw. Zgodnie z § 3 ust. 1 pkt 2 rozporzadzenia
w sprawie doreczania dokumentow elekironicznych maksymalny rozmiar dokumentu
elekironicznego wraz z zalacznikami wyrazony w megabajtach, moZliwy do doreczenia
za pomoca elektronicznej skrzynki podawczej nie moze byé mniejszy niz 5 megabajtow.
Burmistrz Knyszyna wskazat, Ze ,nieprawidlowa informacja jest wynikiem biednej
interpretacji przepiséw przez pracownika. Zostanie ona poprawiona’.

(dowod: akta kontroli str. 168-181, 227-229)

2. W 2014 r, w Urzedzie nie przeprowadzono okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji. Zgodnie z § 20 ust. 2 pkt. 14 rozporzgdzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?, okresowy
audyt wewnetrzny z zakresu bezpieczeristwa informacji powinien byé przeprowadzony nie
rzadziej niz raz na rok. W 2015 r., przeprowadzony byt w Urzedzie, audyt wewnetrzny,
jednak nie obejmowat on elementow wskazanych w § 20 ust. 2 rozporzadzenia w sprawie
KRI.

Burmistrz wskazat, ze ,nieprzeprowadzenie audytu wewnetrznego w 2014 r. z zakresu
bezpieczenstwa informacji wynikalo z jednej strony z niewiedzy, zas z drugiej strony z braku

w Urzedzie odpowiednich procedur w fym zakresie'.
{dowod: akta kontroli str. 142-146, 227-229)

1. Testowany system EZD — SmartDoc umoZliwial usunigcie dokumentow przed ich
wczesniejszym zarejestrowaniem. Zgodnie z § 6 pkt 3 rozporzadzenia w sprawie
szczegblowego postepowania z dokumentami elektronicznymi system ten powinien
zabezpieczat przed usunigciem dokumentéw. Informatyk wyjasnit, ze ,Blad systemu
SmartDoc umozliwiajgcy usunigcie dokumentu przed wezesniejszym zarejestrowaniem
w systemie zostat przeze mnie zgloszony do wykonawcy bezposrednio po jego wykryciu.
Obecnie oczekujemy na jego rozwigzanie’.

(dowdd: akta kontroli str. 118-119, 147-151, 225-226)

2. Urzad przekazat informacje o adresie udostepnionej w dniu 30 czerwca 2015 r,
na platformie regionalnej CU Wrét Podlasia elektronicznej skrzynce podawczej do Ministra

2 Tylko jeden z tych pracownikéw miat dostep do systeméw Urzedu,
2% Dz, U. z 2012 r,, poz. 526 ze zm. Rozporzadzenie zwane dalej: fozporzadzeniem w sprawie KRI".
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Ocena czastikowa

Whioski pokontrolne

Cyfryzacji i Administracji w dniu 13 lipca 2015 r., tj. z szeSciodniowym przekroczeniem
terminu wskazanego w art. 16 ust. 1b ustawy o informatyzacji. Zgodnie z tym przepisem
podmiot publiczny, ma obowigzek przekazania ministrowi wlasciwemu ds. informatyzacii
informaciji o udostepnieniu skrzynki w terminie 7 dni od dnia jej udostepnienia.

Burmistrz Knyszyna wskazal, ze ,Opé6znienie wynikalo z niewiedzy i nieznajomosci
przepiséw w tym zakresie. Po otrzymaniu informacji z Urzgdu Marszalkowskiego o wymogu
przekazania do wiasciwego Ministra adresu udostgpnionej elektronicznej skrzynki
podawczej niezwiocznie fo uczynilismy”. (dowod: akta kontroli str. 7, 27-229)

Urzad udostepniat Elektroniczng Skrzynke Podawcza (na platformach: ePUAP oraz na CU
Wrét Podlasia) oraz upublicznit informacie o jgj adresie na stronie internetowej
oraz w Biuletynie Informacji Publicznej. Udostepniajac informacje o ESP nie wskazano
jednak maksymalnego rozmiaru dokumentu elektronicznego wraz z zatacznikami mozliwego
do doreczenia za jej pomoca. Ponadto, w Urzedzie, nie zostat przeprowadzony w 2014 roku
coroczny, wymagany audyt z zakresu bezpieczenstwa informacii.

3. Skuteczno$é (efekty) dziatan promocyjnych i informacyjnych w zakresie
Swiadczenia ustug elektronicznych

W Urzedzie nie dokonywano analizy potrzeb w zakresie dziatah promocyjnych uslug
elektronicznych udostepnianych i $wiadczonych w Urzedzie. Nie przyjeto programu
promociji ustug elektronicznych oraz nie prowadzono dziatari promocyjnych i informacyjnych
oferowanych przez Urzad. Pomimo zaangazowania zasobow finansowych i kadrowych
Urzedu w tworzenie systemu e-ustug? ich wykorzystanie jest nieznaczne.

Dziatania Urzedu w zakresie promocji e-ustug ograniczaly sie do zamieszczenia na stronie
internetowej Urzedu oraz wywieszenia tablicy pamigtkowej na parterze budynku Urzedu
Miejskiego w Knyszynie informacji o wspéluczestnictwie w projekcie ,Wdrazanie
elektronicznych ustug dla ludnosci wojewddztwa podlaskiego — czes¢ Il, administracja
samorzadowa’”. Nie zaplanowano tez (i nie wydatkowano) $rodkéw finansowych
na promocje e-ustug.

Burmistrz Knyszyna wyjasnit, ze ,Nie prowadzilismy dziatan promocyjnych ze wzgledu
na brak Srodkéw finansowych na takie dziatania. Platforma regionalna Cyfrowy Urzad Wrét
Podlasia ruszyta z dniem 30 czerwca 2015 r, wigc z czasem bedziemy informowac
mieszkaricow o mozliwosciach zafatwienia niektorych spraw w formie elektronicznej.
Nie widzielismy potrzeby promowania ePUAP, — u bowiem uwazalismy, Ze to zadanfe nie
nalezy do nas”. (dowod: akta kontroli str. 113-115, 219, 227-229)
W ocenie NIK brak dziatah promocyjnych i informacyjnych Urzedu w zakresie
rozpowszechniania wsrod obywateli wiedzy o mozliwosci zalatwienia spraw drogg
elektroniczng w Urzedzie mogt przyczynié sie do niklego zainteresowania e-ustugami
w gminie Knyszyn.

IV. Wnioski

Przedstawiajac powyZzsze oceny i uwagi wynikajace z ustalef kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK27, wnosi o:

1. Zamieszczenie wszystkich wymaganych informacji w Biuletynie Informacji Publiczne
Urzedu.

2. Podjecie — na miare mozliwosci finansowych i organizacyjnych gminy - dziatan
promocyjnych i informacyjnych z zakresu $wiadczonych ustug elektronicznych.

3. Przeprowadzanie w Urzedzie okresowego audytu z zakresu bezpieczenstwa

informacii, ktéry obejmie badaniem elementy wskazane w § 20 ust. rozporzadzenia w
sprawie Krajowych Ram Interoperacyjnosci.

2 Wktad wiasny Gminy Knyszyn w projekt pn. WdrazZanie elektronicznych uslug dia ludnosc! wojewédztwa podiaskiego czes¢
Il administracja samorzadowa” wynosit 50.706 z. Natomiast zasoby kadrowe Urzgdu zostaly zaangazowane m.in.
wewdrazanie projektu (Informatyk), badz szkolenia realizowane w ramach projekiu.

7 Dz, U. 22015 ., poz. 1086. "



Prawo zgloszenia
zasfrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na piémie umotywowanych zastrzeZzen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza si¢ do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontrofi,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposcbie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku whiesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
fub zmienionego wystapienhia pokontrolnego.

Biatystok, dnia 30 wrzesnia 2015 .

Kentroler DYREKTOR DELEGATURY
Beata Palinowska Najwyzszej {zby Kontroli w Biatymstoku
inspektor kontroli panstwowej z up. WICEDYREKTOR
Agata Ciupa

Llicomske Bebe. N SN
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