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l. Dane identyfikacyjne kontroli

P/16/006 - System Rejestrow Panstwowych - bezpieczenstwo, funkcjonowanie
i uzytecznosé

Najwyzsza Izba Kontroli Delegatura w Bialymstoku

Beata Palinowska — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/35/2016 z czerwca 2016 r. (dowod: akta kontroli str. 1-2)

Urzad Miasta Bielsk Podlaski, ul. Kopernika 1, 17-100 Bielsk Podlaski, (dalej: ,Urzad")

Jarostaw Borowski — Burmistrz Miasta Bielsk Podlaski' (dalej ,Burmistrz”)
(dowod: akta kontroli str. 6)

ll. Ocena kontrolowanej dziatalnosci?

Urzad prawidiowo realizowat zadania z wykorzystaniem System Rejestréw Panstwowych?.
Sprawy z zakresu wydawania dowodow osobistych i aktow stanu cywilnego byty
realizowane terminowo. Pojedyncze przypadki przekroczenia terminow dotyczyly jedynie
sytuaciji zlecenia innemu Urzedowi usuniecia niezgodnosci oraz konieczno$ci sprostowania
aktu urodzenia i aktu matzenstwa. Na biezaco tei, przeprowadzano migracie danych
do SRP, umozliwiajac sprawng obstuge obywatel.

Podejmowano skuteczne dziatania w celu wyeliminowania rozbieznosci w danych
zgromadzonych w SRP. Pracownicy weryfikowali zgodnos¢ danych, usuwali niezgodnosci
samodzielnie, badz ziecali korekty btednych danych innych Urzedom.

Przetwarzanie informacji w SRP odbywato sie wytacznie przez osoby upowaznione, ktére
zostaly zapoznane z zasadami bezpieczefistwa informacji. Jednak w Urzedzie nie
opracowano i nie wdrozono catosciowego systemu zarzadzania bezpieczenstwem
informagiji, w tym w szczegolnosci Polityki bezpieczenstwa informacji oraz nie ujednolicono
dokumentdw regulujacych ochrong danych osobowych w Urzedzie, tym samym nie
wdrozono dwoch (z jedenastu) rekomendacji okreslonych w wyniku przeprowadzonego
w 2015 roku okresowego audytu z zakresu bezpieczenstwa informacii.

Stwierdzone nieprawidtowosci dotyczace wykonywania zadar za pomocg e-ustug nie miaty
wplywu na funkcjonowanie SRP. NIK zwraca jednak uwage na niewielkg promocje e-ustug
udostepnionych centralnie, ktéra mogla mieé wplyw na nikle zainteresowanie ich
wykorzystaniem.

lll. Opis ustalonego stanu faktycznego

1. Wsparcie przez SRP procesu obslugi obywatela - ° funkcjonalno¢
i efektywnosé¢ aplikacji ,Zrodlo”

1.1. W Urzedzie, aplikacje ,Zrodic” wykorzystywano do obsiugi modutow:

— PESEL - Powszechny Elektroniczny System Ewidenciji Ludnosci,

— RDO - Rejestr Dowodéw Osobistych,

— BUSC - Baza Ustug Stanu Cywilnego. (dowdd; akta kontroli str. 33-35)

1 Jarostaw Borowski, Burmistrzem Miasta jest od 30 grudnia 2013 r, wczesniej Burmistzem Miasta byt Eugeniusz
Berezowiec.

2 Od 1 stycznia 2013 r. do 31 maja 2016 r.

3 Dalej: ,SRP".



1.2.  Ministerstwo Spraw Wewnetrznych (dalej; MSW") zwrocio sie do Urzedu,
w 2010 roku, o informacje dotyczacq sprzetu, jakim dysponowat Urzad do obstugi spraw
z zakresu dowoddw osobistych i ewidencii ludno$ci. Nastepnie przekazato w 2010 roku oraz
w 2011 roku: cztery zestawy komputerowe, osiem czytnikdw kart, dwa czytniki kart
z PinPad, serwer, switch, osiem drukarek i trzy skanery.

W czerweu 2014 r. MSW zwrécito sig, do Urzedu o okreslenie potrzeb dotyczacych sprzetu
informatycznego sluzacego do obstugi SRP przez wypehienie ankiety doposazenia
i inwentaryzacji dotyczacej sprzetu komputerowego otrzymanego wcze$niej z tego
Ministerstwa na potrzeby programu ,pl.ID”. Urzad zgtosit zapotrzebowanie na dwie stacje
robocze i dwa skanery, kiore otrzymal na mocy porozumienia zawartego
w 11 wrzesnia 2015 r.4 Ponadto otrzymat z MSW router i konwerters.

Otrzymany sprzet nie wymagal napraw oraz nie byt serwisowany. Lokalny Administrator
Systemu wyjasnit, ze W przypadku, gdy zachodzita potrzeba przeprowadzenia drobnych
napraw byly one wykonywane we wiasnym zakresie.

(dowdd: akta kontroli str. 165-204, 398)

13. Od 1 marca 2015 r. w Urzedzie dane z zakresu dowoddw osobistych, meldunkow
(ewidencji ludnosci) i aktow stanu cywilnego wprowadzane byly wylacznie do aplikacii
.Zrodio”. Nadal jednak (do dnia zakonczenia kontroli) korzystano pomocniczo z systeméw
informatycznych funkcjonujacych wezesniej. | tak:

— 2z zakresu aktoéw stanu cywilnego wykorzystywany byt program , TECHNIKA",

— z zakresu ewidencji ludnosci - systemy informatyczne obejmujace rejestry
mieszkancow, rejestr zameldowania cudzoziemcow i rejestr wyborcow, dane z systemu
Lrédlo” byly za pomocg subskrybcji przyrostowe] przenoszone do rejestru
mieszkancow. (dowdd: akta kontroli str. 33-35)

1.4. Z wyjasnien Kierownika USCE wynika, ze wprowadzenie aplikacji ,Zrédio” utrudnito
obsluge spraw dotyczacych aktow stanu cywilnego, w zwigzku z koniecznoscig migracii
aktow. Wydtuzeniu ulegt czas zalatwiania spraw z zakresu sporzadzania aktéw urodzenia
(np. w przypadku konieczno$ci zlecenia migracji aktu malzenstwa rodzicéw), a takze czas
rejestracji aktu urodzenia oraz zgonu (nalezy sporzadzi¢ protokét, nastepnie projekt aktu,
ktory musi by¢ zatwierdzony przez kierownika USC). Natomiast utatwito nieznacznie
obstuge obywateli w zakresie dowoddw osobistych poprzez wprowadzenie mozliwosci
wydrukowania formularza czesciowo wypetnionego na podstawie danych znajdujacych sie
w rejestrze PESEL.

Kierownik USC wyjasnita, ze Obstuga aplikacji ,Zr6dfo” w ocenie pracownika urzedu jest
prosta I infuicyjna i pozwala na fatwe wyszukanie danych i zatatwienie spraw.

Ponadto wskazala, ze Ustawodawca powinien rozwazyC: umoZliwienie nadawania
uprawnien dia pracownikéw do podpisywania migrowanych aktéw, dodac kierownikowi USC
kompetencje w zakresie usuwania bfednie wprowadzonych wzmianek lub mozliwosé
uniewaznienia bfgdnie wprowadzonego aktu, znieS¢ obowigzek usuwania niezgodnosci
w rejestrze PESEL przez kierownika USC ze wskazaniem na organy ewidencji ludnosci,
umoziiwic seryjny druk odpisow, zmniejszy¢ objetos¢ drukow, (zapewnienia, odpisy
zupeine), umozliwi¢ jednoczesng prace w dwéch oknach, zmieni¢ tre$¢ przepiséw (obecnie
sg one nieczytelne), umozliwic zacigganie danych do formularzy z akiow zmigrowanych
do BUSC. (dowodd: akta kontroli str. 33-35)

1.5. Od 1 marca 2015 r. do 31 maja 2016 r. w aplikacji ,Atmosfera” zarejestrowanych
zostato dziewie¢ zgtoszen Urzedu o problemach w funkcjonowaniu SRP. Dotyczyly one
bledow w dziataniu subskrypcji przyrostowej z rejestru PESEL, rejestracji zameldowania
na pobyt staly, historii zlecen migracji aktéw, opcji zgtaszania rozbieznosci w danych,

4 Porozumienie nr D/2015 w sprawie przekazania do uzytkowania Sprzetu w ramach realizacji projektu informatycznego
pl.ID" zawarte pomiedzy Burmistrzem Miasta Bielsk Podlaski a Ministrem Spraw Wewnetrznych.

5 Na mocy porozumienia zawartego w dniu 24 maja 2011 r. tj. przed ww. zapytaniem o potrzeby pomiedzy Burmistrzemn
Miasta, a przedstawicielem Ministerstwa Spraw Wewngtrznych i Administracji oraz porozumienia z dnia 11 wrzesnia 2015 r.
zawartego pomiedzy Bumnistrzem Miasta Bielsk Podlaski a Ministrem Spraw Wewnetrznych.

6 Kierownik USC zajmujmowafa sie sprawami z zakresu wydawania dowodow osobistych, aktow stanu cywilnego i ewidencji

ludnosci.
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logowania do systemu, podpisywania dokumentow, uniewazniania dowodéw osobistych
oraz nawiazywania bezpiecznego potaczenia przez uzytkownika, a takze braku potaczenia
do bazy Gléwnego Urzedu Statystycznego?,

Problemy zostaly rozwigzane przez Centralny Oérodek Informatyki (dalej: ,COI"} w terminie
od jednego do 12 dni roboczych. Informatyk Urzedu wyjasnit, ze Poczatkowo zglaszalismy
wszystkie problemy. Pézniej jednak najpierw sprawdzaliSmy czy problem przez nas
odnotowany nie zostal juz przez kogo$ zgloszony. Jezeli byt zgfoszony przez inny Urzad to
nie powtarzalismy juz zgloszenia.

W Urzedzie nie opracowano wiasnych procedur postgpowania na wypadek przerw
w dziataniu aplikacji ,Zrédto”. W okresie przejsciowym, tj. od 1 marca do 1 wrzesnia 2015 r.
stosowano Procedury awaryjne Rejestracja stanu cywilnego, Dowody osobiste i Rejestr
PESEL, Ewidencja Ludno$ci okreslone przez COI. | tak w przypadku:

a) rejestracji aktéw stanu cywilnego obowigzywaly uregulowania zawarte w ustawie z dnia
28 listopada 2014 r. Prawo o aktach stanu cywilnego®, w zakresie przepisow
przejsciowych. JeZeli wniosek zostal zlozony przez obywatela do urzedu, ktory
przechowywat ksiege, nalezalo sporzadzi¢ akt stanu cywilnego w papierowej ksiedze,
badz zamiescic wzmianki w papierowe] ksiedze i wyda¢ z papierowej ksiegi stanu
cywilnego odpis aktu. W przypadku, gdy urzad, do ktorego trafit wniosek, nie
przechowuje ksiegi, nalezalo przekaza¢ wniosek do wiasciwego kierownika urzedu
w formie papierowej, nastepnie kierownik, ktoremu przekazano wniosek przekazywat
odpis lub zaswiadczenie na adres wskazany przez wnioskodawce. Zastosowanie
procedur awaryjnych nie powodowato koniecznodci ponownej wizyty obywatela
w Urzedzie.

b} przyjmowania wnioskow o wydanie dowodow osobistych wskazano, ze nalezy sprawdzi¢
zgodno$¢ danych zawartych we wniosku z rejestrem PESEL, badz innymi dostepnymi
rejestrami, wydaC potwierdzenie ziozenia wniosku wnioskodawey oraz cyfrowe
odwzorowanie dokumentéw ziozonych przez wnioskodawce. Nastepnie pliki zapisa¢
nanodniku danych, ktéry nalezy przekazat w zamknietej kopercie do MSW.
W przypadku przyjecia dowodow osobistych przez organ gminy i wydawania dowodow
osobistych dla wnioskodawcéw nalezalo sporzadzié zestawienie dowodow osobistych
w arkuszu Excel (ze wskazaniem serii i nr dowoddw osobistych przyjetych i wydanych
wdanym dniu) i przesta¢ plik drogq elektroniczng do Departamentu Ewidencii
Panstwowych MSW (dalej: ,DEP MSW"). W zakresie zgloszenia lub utraty dowodu
osobistego nalezato przekaza¢ cyfrowe odwzorowanie formularza do DEP MSW.

c) rejestru PESEL ~ w przypadku braku moziiwosci bezposredniego dostepu rejestracji
nalezatlo dokonaC nie pdzniej niz w ciggu dwoch dni roboczych od dnia, w ktorym
powstat obowigzek ich rejestracji. W przypadku braku mozliwo$ci przekazania danych
przy wykorzystaniu $rodkow komunikacji elektronicznej nalezalo przekazaé dane
w formie pisemnej w celu ich rejestracji w terminie nie diuzszym niz cztery dni robocze
od dnia, w ktdrym powstat obowigzek ich rejestracii.

Kierownik USC wyjasnita, ze Na poczatku awarie systemu ,Zrodio” wystepowaly dosc

czesto. Powodowaly one wydluzenie czasu zafatwienia sprawy. Nie odnotowano jednak

skarg klientow. Np. blad 500 powodowat koniecznosc kilkukrolnego wprowadzania aktu
stanu cywilnego. Procedury awaryjne ustalone przez COl mogliSmy stosowac w okresie
przejSciowym. JeZeli zdarzaly sie sytuacje, ze nie moina bylo wprowadzi¢ wniosku

o wydanie dowodu osobistego badz zalatwic sprawy meldunkowej, wnioski te byly

przyjmowane wylgcznie wformie papierowej, nastepnie po usunigciu awarii  byly

wprowadzone do systemu?.

Nie formutowano wnioskow badz propozycji w zakresie zapobiegania i przeciwdzialania

wystepowaniu przerw w dziataniu aplikacji.

(dowod: akta kontroli str. 24-31, 208-223, 368-370)

7 Dalej: ,GUS". Podczas praby przestania informacji do GUS.
8 Dz U. poz. 1741 ze zm. Ustawa zwana dalej: ,P.a.s.c.”.
9 Po okresie przejsciowym w razie awarii stosowany jest ten sam sposob postepowania. Wystepujace awarie nie powodowaty
koniecznos§ci ponownej wizyty w Urzedzie.
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1.6.  Analiza wybranych losowo 30 wnioskow 0 wydanie dowodu osobistego wykazala,
Ze dokumenty zwigzane z ich realizacjg byly przygotowywane w sposéb umozliwiajacy
wydanie dowodow zgodnie z terminem wskazanym w art. 24 ust. 4 ustawy z dnia
6 sierpnia 2010r. o dowodach osobistych'®, a obywatelom umozliwiono pozyskanie
informacji na temat aktualnego stanu sprawy telefonicznie craz pod adresem
www.obywatel.gov.pl.

Wedtug danych otrzymanych z COI, trzy wnioski o wydanie dowodu oscbistego byly
zatatwione od 34 do 290 dni po terminie wskazanym w art. 24 ustawy o d.o., a jeden
zZioZzony 25 lutego 2016 r. do dnia 11 lipca 2016 r. nie zostat zatatwiony. W przypadku
wnioskdw zatatwionych po terminie Kierownik USC wyjasnila, ze wynikato to z: koniecznosci
usuniecia niezgodno$ci (zlecono innemu Urzedowi) — pierwszy wniosek, sprostowania aktu
urodzenia i malzenstwa przez obywatela — drugi wniosek, natomiast frzeci wniosek byt
zatatwiony w terminie, a nieprawidlowa data jego zatatwienia wynikata z bledu w systemie:
Podczas przyjmowania dowodow osobistych przez urzgd wystgpit bigd w systemie.
Odnotowana przez pracownika data przyjecia dowodu osobistego jest tozsama z dniem
jego odbioru przez obywatela, ti. 27 maja 2016, faklycznie widniejgca w dokumentacji
to 14 kwietnia 2016 r.

W zakresie wniosku niezatatwionego (do dnia 11 lipca 2016 r.), Kierownik USC wyja$nita,

ze Klientka nie doniosta zdjecia i wniosek zostaf zawieszony.
(dowdd: akta kontroli str. 56, 393-397, 399-401)

Analiza 30 wnioskow o wydanie odpisu aktu stanu cywilnego™ wykazata, ze:

— w przypadku wszystkich (15) zbadanych wnioskdéw o wydanie odpisu aktu stanu
cywilnego z ksiag przechowywanych w USC w Bielsku Podlaskim migracja, aktu stanu
cywilnego do rejestru stanu cywilnego w systemie ,Zrédlo” nastepowata do 7 dni
roboczych od dnia zloZzenia wniosku przez obywatela, fj. zgodnie z art. 125 ust. 3
Pas.c.,

— w przypadku 11 wnioskéw o wydanie odpisu aktow stanu cywilnego z ksiag stanu
cywilnego nieprzechowywanych w Urzedzie zlecenie migracji aktu bylo przekazane
do USC, ktory przechowywat ksiege i wykonane do 10 dni roboczych, tj. w terminie
zgodnym z art. 125 ust. 4 P.as.c,,

— cztery wnioski o wydanie odpisu akiu stanu cywilnego byly ziozone w okresie
przejsciowym i zostaly przekazane do USC, ktéry przechowywat ksiege: trzy w ciggu
jednego dnia, co bylo zgodne z art. 145 ust. 4 P.a.s.c, za$ jeden z przekroczeniem
ww. terminu o jeden dzien, co —jak wyjasnit kierownik USC — wynikic z przeoczenia.

{dowod: akta kontroli str. 92-97, 368-370)

Wraz z wprowadzeniem do aplikacji ,Zrédlo” aktu zgonu obywatela w Urzedzie,
nastepowalo automatycznie uniewaZznienie jego dowodu osobistego w RDO®,
(dowod: akta kontroli str. 91)

Na dzien 1 lipca 2016 r. w Urzedzie nie bylo aktdow stanu cywilnego oczekujgcych
na uniewaznienie przez Wojewode Podlaskiego. (dowdd: akta kontroli str. 364-365)

1.7. Po wprowadzeniu SRP w Urzedzie nastapito zmniejszenie liczby wplywajacych

i zatatwionych wnioskéw od obywateli: | tak:

— w zakresie dowodow osobistych od 1 marca 2014 r. do 28 lutego 2015 r bylo zioZzonych
3.232 wnioskow (zatatwionych 3.116), a od 1 marca 2015 r. do 28 lutego 2016 r. 2.556
(zalatwionych 2.548),

— w zakresie aktow stanu cywilnego od 1 marca 2014 r. do 28 lutego 2015 r. bylo
zlozonych 2.980 wnioskéw wszystkie zatatwione, od 1 marca 2015 r. do 28 lutego
2016 r. 2.464 wnioskow (wszystkie zatatwiono).

Wynikalo to giéwnie z odmiejscowienia zatatwiania spraw dotyczacych wydania dowodu

osobistego oraz odpisu aktu stanu cywilnego. (dowdd: akta kontroli str. 118)

10 Dz. U. 22016 1. poz. 391 ze zm, Ustawa zwana dalej. ,ustawg 0 d.o.".
1 13 skroconych odpisow aktu urodzenia, szesciu skréconych odpisow aktu matzenstwa i 11 skréconych odpisow aktu zgonu.
12 Stwierdzono na podstawie analizy 10 spraw z zakresu rejestracji zgonu.
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1.8. W sierpniu 2015 r. Urzad zostat poinformowany przez MSW o udostepnieniu poprzez
platforme ePUAP e-ustug centralnych w zwigzku z realizacjg, ktdrych wnioski o wydanie
dowodu oscbistego, zgtoszenie utraty lub uszkodzenia dowodu osobistego oraz wniosek
o wydanie aktu stanu cywilnego mogly byé sktadane za posrednictwem tej platformy.
Jednoczesnie otrzymal wytyczne dotyczace podstawy prawnej realizacji wnioskow
skladanych droga elektroniczng oraz dotyczace wymogu przekazania obywatelowi
potwierdzenia ztozenia wniosku wygenerowanego z SRP w przypadku realizacji wnioskow
o wydanie dowodu osobistege (w celu umozliwienia $ledzenia stanu realizacji wniosku
za posrednictwem portalu obywatel.gov.pi)."?

Informacja o ww. e-ustugach zostala zamieszczona na stronie internetowej Urzeduy,
za$ w BIP-ie jedynie o e-ustugach z zakresu dowodu osobistego. Udostepniono teZ opcje
bezposredniego przekierowania z tych stron do strony internetowej www.obywatel.gov.pl,
Z pomoca, ktorej realizowana byla centraina e - usluga.

(dowdd: akta kontroli str. 36-55, 105-107)

W okresie od 1 marca 2015 r. do 31 maja 2016 r. zrealizowane zostaly trzy e-ustugi —
wszystkie dotyczyty wydania dowodow osobistych. (dowod: akta kontroli 109)

Poza e-ustugami centralnymi udostepnionymi w wyniku uruchomienia SRP, Urzad nie
udostepnit z wtasnej inicjatywy innych e-ustug dotyczacych spraw zwigzanych
w wydawaniem dowodéw osobistych, meldunkow oraz aktow stanu cywilnego.

(dowdd: akta kontroli str. 36-55)

1.9 W dwéch (z trzech) przypadkach, w zwigzku z realizacjg e-ustugi dotyczacej wydania
dowodu osobistego, Urzad przestat do obywatela dokument elekironiczny
pn. jpotwierdzenie zlozenia wniosku” w celu umozliwienia $ledzenia stanu zatatwiania
sprawy. Nastgpito to w ciggu odpowiednio jednego i trzech dni po ztoZzeniu wniosku.
W jednym przypadku dokument ten nie zostal przestany, co szerzej opisano w sekcji
.Ustalone nieprawidiowosci”. (dowdd: akta kontroli str. 108-110)

1.10. Urzad promowat e-ustugi poprzez udostepnienie informacji o ich $wiadczeniu
na stronie internetowej Urzedu i BIP. Informacja ta zostata sformulowana w sposéb
czytelny, byla latwo dostepna i zawierata m.in. wzmianke, Zze do skorzystania
z ww. mozliwosci konieczne jest posiadanie przez obywatela profilu zaufanego ePUAP
lub podpisu kwalifikowanego.

W ftrakcie kontroli, na stanowiskach obstugi mieszkancéw realizujacych sprawy z zakresu
wydawania dowodow osobistych oraz odpisow aktow stanu cywilnego nie byly
zamieszczone informacje i ulotki 0 mozliwosci zalatwiania wybranych spraw przez Intemet.

Kierownik USC wyjasnitaz W marcu 2015 r. Ministerstwc Spraw Wewnefrznych
i Administracji przesytafo plakaty informacyjne, ktore wywieszalismy w Urzedzie. Plakaty
zostaly zastapione kolejnymi, dofyczacymi innej akcii.

(dowéd: akta kontroli str. 36-55, 100-101)

1.11. Urzad, zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzagji
dzialalnosci podmiotow realizujacych zadania publiczne'® udostepniat Elektroniczng
Skrzynke Podawczg (dalej: ,ESP"). Informacja o mozliwosci skorzystania z ESP byla
Zamieszczona na stronie intemetowej oraz w BIP, a jej odnalezienie bylo proste i intuicyjne.

(dowdd: akta kontroli str. 36-55)

1.12. Zamieszczona na stronie BIP informacja nie obejmowata danych wymaganych
§ 3ust. 1 pkt. 2 i 4-5 rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r.
w sprawie sporzadzania i doreczania dokumentdw elektronicznych oraz udostgpniania
formularzy, wzoréw i kopii dokumentéw elektronicznych's (szerzej opisano w sekcji
.Ustalone nieprawidiowosci”). (dowod: akta kontroli str. 36-55)

3 Wezesniej (7 kwietnia2015 r.) Urzad ofrzymal, za poérednictwemn Podlaskiego Urzedu Wojewodzkiego, informacje z MSW
dotyczaca mozliwosci skiadania przez obywateli drogg elektroniczng przy uzyciu formularza — Pismo ogdine — na platformie
ePUAP, wnioskow i formularzy z zakresu dowodu osobistego (do czasu opracowania centralnej ustugi).

¥ Dz U. 22014 r. poz. 1114 ze zm.

%5 Dz. U. 22015 r. poz. 971 ze zm.
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1.13. Podstawowym systemem prowadzenia dokumentacji, obowiazujacym w Urzedzie,
byt system papierowy. Pomocniczo, z dniem 1 stycznia 2016 r. wdrozony zostat system
do elektronicznego zarzadzania dokumentacjgs. {dowdd: akta kontroli str. 205-206)

Dane ze skrzynki ePUAP nie byly przekazywane do systemu EZD (nie nastepowalo
zajmujacego sie sprawami z zakresu dowoddw osobistych wynika, ze przebieg zatatwiania
spraw z zakresu wydania dowodu osobistego, w przypadku wnioskow sktadanych w formie
elektronicznej za posrednictwem ESP na platformie ePUAP byt nastepujacy:

— zdjgcie stanowiace zatgcznik do wniosku o wydanie dowodu osobistego bylo
przenoszone do systemu ,Zrédlo” za pomaca noénika danych (PenDrive)",

— pracownik obstugujacy sprawe drukowat wniosek i dokonywat wprowadzenia danych
z wniosku do systemu ,Zrédto”,

— potwierdzenie zlozenia wniosku o wydanie dowodu osobistego byto drukowane do akt
papierowych, za$ jego elektroniczna wersja za pomocg nosnika danych przenoszona
do ESP na platformie ePUAP i przesylana do obywatela.

Burmistrz wyjasnit, ze System EZD zostat wdrozony w ramach projektu pn. ,Wdrazanie
elektronicznych ustug dla ludnosci wojewddztwa podlaskiego — cz. Il Administracja
samorzadowa, ktérego liderem jest Urzad Marszatkowski Wojewodztwa Podlaskiego.
System jest zaprojektowany tak, aby mogt wspdfpracowac z platforma ePUAF, jednak do tej
pory Urzad Marszatkowski nie uzyskal cerlyfikatow dla parinerow projektu, pofrzebnych
do wspolpracy systemu EZD z platformg ePUAP. Wobec fego wnioski z elektronicznej
skrzynki podawczef na platformie ePUAP nie frafiajq automatycznie do systemu EZD.
(dowod: akta kontroli str. 108-110, 376-377)

1.14. Do Urzedu, w okresie objetym kontrola, nie wplywaty skargi zwigzane z zatatwianiem
spraw z zakresu: wydawania odpisow aktow stanu cywilnego, dowodéw osobistych
oraz meldunku. (dowéd: akta kontroli str. 102)

1.15. Wszyscy pracownicy Urzedu (siedmiu) uczestniczacy w zatatwianiu spraw
zwigzanych z wydawaniem aktow stanu cywilnego (trzech), dowodéw osobistych (dwoch)
oraz meldunkow (jeden) w zwigzku z udostepnieniem SRP uczestniczylo tacznie w siedmiu
zewnetrznych szkoleniach, w tym w dwéch bezptatnych: szkoleniu e-learningowym
na platformie pl.ID (siedmiu) oraz zorganizowanym w 2014 roku przez COl (jeden
pracownik). Koszt pozostatych szkoleh, w ktorych uczesiniczylo pieciu pracownikéw,
wyniost w 2014 roku — 489 zt, w 2015 roku —~ 1160 z}, a w 2016 roku — 329 z."
Nie organizowano szkolefn wewnetrznych z zakresu SRP. dowéd: akta kontroli str. 132-133)

W dzialalnoéci jednostki w przedstawionym wyzej zakresie stwierdzono nastepujace

nieprawidiowosci:

1. Do 30 czerwca 2016 r. na stronie podmiotowej BIP nie byly zamieszczone wymagane
rozporzadzeniem w sprawie dorgczania dokumentéw elektronicznych informacje o:

— maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach mozliwym do doreczenia za pomocg elektronicznej
skrzynki podawczej nie mniejszym niz 5 megabajtow, a takze o rodzajach
informatycznych noénikow danych, na ktérych moze zosta¢ doreczony dokument
elektroniczny, co byto niezgodne z § 3 ust. 1 pkt 2 | 4 powyZszego rozporzadzenia,

— rodzajach informatycznych nosnikow danych, na ktorych moze zostat zapisane
urzedowe poswiadczenie odbioru, co bylo niezgodne z §3 ust. 1 pkt 5 wyze]
przywolanego rozporzadzenia.

16 Wprowadzony zarzgdzeniem Burmistrza z dnia 10 fistopada 2015 1.
7 Na komputerach, na ktorych byl zainstalowany system ,Zrodio” nie ma polaczenia z intemetem. Do obsiugi ESP
na platformie ePUAP uzywany jest odrebny komputer.
8 Jedno ze szkolen bylo zorganizowane przez Centralny Osrodek Infomatyki, jego koszt wyniost 90 zt. Dotyczylo one
zarzadzania Baza Ustug Stanu Cywiinego.
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Burmistrz wyjasnil, ze przyczyna takiego stanu bylo przeoczenie, a wyzej wymienione
informacje zostaty uzupetnione w trakcie kontroli.
(dowdd: akta kontroli str. 36-55, 376-377)

2. W jednej ze spraw (z trzech zatatwianych drogg elektroniczng) o wydanie dowodu
osobistego, Urzad nie przestat obywatelowi, potwierdzenia ziozenia wniosku”. Byto
to niezgodne z § 10 ust. 4 rozporzadzenia Ministra Spraw Wewnetrznych z dnia 29
stycznia 2015 r. wsprawie wzoru dowodu oscbistego oraz sposobu i trybu
postepowania w sprawach wydawania dowodéw osobistych, ich utraty, uszkodzenia,
uniewaznienia i zwrotu', zgodnie, z ktérym wnioskodawca otrzymuje potwierdzenie
Ztozenia wniosku o wydanie dowodu osobistego zawierajace przewidywang date odbioru
dowodu osobistego w postaci elektroniczne;j.
Kierownik USC wyjasnit, ze wynikalo to z przeoczenia pracownika, ktory zajmuje sie
wydawaniem dowodow oschistych. (dowdd: akta kontroli str. 109-110, 3563-355)

Najwyzsza Izba Kontroli zwraca uwage, Ze dzialania Urzedu w zakresie promocji e-uslug
udostepnianych centralnie ograniczyly sie do udostepnienia informaciji o ich $wiadczeniu
na stronie internetowej Urzedu i BIP. Nie rozpowszechniano informacji o mozliwosci
zafatwienia sprawy w tej formie w inny sposéb. W szczegolnosci brak bylo informagii
na stanowiskach obstugi mieszkancéw realizujgcych sprawy z zakresu wydawania
dowodow osobistych oraz odpiséw akiow stanu cywilnego, w Urzedzie nie wywieszono
plakatéw ani nie udostepniono ulotek informacyjnych.

Kierownik USC wyjaénita; W marcu 2015 r. Ministerstwo Spraw Wewnetrznych
i Administracji przesytafo plakaty informacyjne, ktére wywieszalismy w Urzedzie. Plakaty
zostaly zastapione kolejnymi, dotyczacymi innej akcji.

Zdaniem NIK ograniczone dziatania promocyjne mogly przyczynic sie do niklego
zainteresowania e-ustugami. (dowod: akta kontroli str. 36-55, 100-101, 368-370)

SRP wplynal pozytywnie na usprawnienie obstugi obywateli w zakresie spraw zwiagzanych
z wydawaniem dowodow osobistych i ewidencji ludnosci. Trudno$ci w realizacji zadan
wtym systemie dotyczg spraw zwigzanych z wydawaniem aktéw stanu cywilnego,
co spowodowane jest koniecznoscig migracji aktow. Zadania z wykorzystaniem SRP byty
realizowane sprawnie i terminowo.

2, Wplyw wdrazania wymaganych funkcjonalnosci i elementow SRP
oraz zasilania tego systemu danymi na sprawno$¢ pracy uzytkownikow

2.1. Wraz z uruchomieniem SRP w dniu 1 marca 2015 r. nie dokonano migracji danych
z dotychczas wykorzystywanego w Urzedzie systemu informatycznego do obstugi aktow
stanu cywilnego ,Technika”. Nie jest ez planowana masowa migracja tych danych.
Przenoszenie aktdw odbywa sie pojedynczo, poprzez elektroniczne przestanie danych
przez uprawnionego pracownika, w zwigzku z wplywem ziecefi z innych urzedéw,
dokonywania czynnosci z zakresu USC lub wydawania odpisu aktu na wniosek obywatela.

Lokalny Administrator Systemu wyjasnit, ze ,Zrédlo” technicznie umozliwia migracje jedynie
pojedynczych aktéw i nie pozwala na migracje masowq calej bazy danych systemu
informatycznego dotychczas uzywanego do obstugi aktow stanu cywilnego. Przed 1 marca
2015 r. nie posiadafem wiedzy o tym, Ze migracja masowa bedzie mozliwa zaraz
po uruchomieniu ,Zrodla’, wiedziatem, ze taka migracja bedzie moziiwa w nieokreslonej
przysziosci, Ze jest planowana przez Ministerstwo.  (dowdd: akta kontroli str. 33-35, 333)

2.2. W Urzgdzie nie okreslono harmonogramu dziatan dia wprowadzania aktow stanu
cywilnego z rejestrow papierowych (ksiag stanu cywilnego) do aplikacji ,Zrédio”.

Kierownik USC wyjasnita: Nie opracowafam harmonogramu, poniewaz dokonujemy migracji
na biezaco, jednostkowo w przypadku wniosku, zlecenia, dokonywania czynnoSci z zakresu
usc. {(dowod: akta kontroli str. 353-355)

8 Dz.U. poz. 212.
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23. USC wywigzywal si¢ z terminowego wprowadzania do aplikacji ,Zrodlo” danych
z ksigg stanu cywilnego (przenoszenia aktow stanu cywilnego z papierowych ksiag stanu
cywilnego do SRP), w zwigzku z wplywajacymi z innych wuzedow zleceniami migracii tych
aktow. Wszystkie, z 300 poddanych analizie, zlecenia migracji zostaty zrealizowane przez
USC w ciagu 10 dni roboczych, tj. zgodnie z terminem wskazanym w art. 125 ust. 4 P.as.c.
Na dzieh 27 czerwca 2016 r. nie bylo niezrealizowanych zlecen migracji, dla ktérych
przekroczony zostat termin. (dowodd: akta kontroli str. 82-90)

24. Kierownik USC wyjasnila, 7e wprowadzenie aplikacji ,Zradlo’ wydiuzylo czas
zalatwiania spraw z zakresu aktow stanu cywilnego, w przypadku aktow, ktore muszg by¢
zmigrowane — nawet o 10 dni roboczych) oraz dodala: Spowolnienie systemu nastapio
Ze wzgledu na migracje aktow, szczegbinie z duzych Urzeddw Stanu Cywilnego. Przy
sporzgdzenit zapewnienia do S$lubu nalezy zlecic migracje akiow, by modc wydac
zaswiadczenie dot. Slubu wyznaniowego. Podobna sytuacja ma miejsce przy sporzadzaniu
aklu urodzenia dziecka, gdzie nalezy przeprowadzic migracje aktu matzenstwa rodzicow.
Wydtuzyt sie czas rejestraci aktu urodzenia — nalezy sporzadzi¢ protokok, projekt aktu, ktory
musi by¢ zatwierdzony przez kierownika USC oraz nadany numer PESEL. Podobnie
w przypadku aklu zgonu - przy rejestracji zgonu nalezy zlecic dokonanie wzmianki
pod aktami urodzenia i przy rejestracji zgonu. Dla obywateli utatwifo fo zalatwianie spraw -
mozliwo$¢ zfozenia wniosku w kazdej gminie.
Zdaniem Kierownika USC, wprowadzenie aplikacji ,Zrédio” nie miafo natomiast wptywu
na czas zalatwiania spraw z zakresu ewidenciji ludnosci i dowodéw osobistych.

{dowod: akta kontroli str. 33-35)

2.5. Burmistrz zwracat sie z wnioskiem o zwigkszenie dotacji na realizacje zadanh
z zakresu administracji rzadowej w 2015 roku (z 188,5 tys. zt do 288,5 tys. zt). W zlozonym
wniosku nie wskazano, wprost, ze wynika to z koniecznosci dokonania migracji danych
z systemu informatycznego wykorzystywanego w USC przed 1 marca 2015 r. Nie
otrzymano odpowiedzi na ten wniosek. (dowdd: akta kontroli str. 33-35, 391-392)

W dziatalnosci Urzedu w powyzszym zakresie nie stwierdzono nieprawidtowosci.

Urzad wywigzywat sie terminowo z przenoszenia aktdw stanu cywinego do SRP.
W Urzedzie nie opracowano wprawdzie harmonogramu migracji akiow oraz nie
przeprowadzono tego procesu przed wdrozeniem SRP, jednak nie wptyneto to negatywnie
na sprawno$¢ pracy uzytkownikow. Migracji danych dokonywano na biezaco, zapewniajac
sprawng obstuge obywateli.

3. Zapewnienie bezpieczeristwa SRP i jego danych

31. Urzad nie posiadat jednolitego, opisanego i sformaiizowanego dokumentu
dotyczacego systemu zarzadzania bezpieczenstwern informacji. Na  polityke
bezpieczenstwa skladaty sig Polityka bezpieczenistwa danych osobowych oraz Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych?.
Nie regulowaly one jednak wszystkich niezbednych aspektow systemu (szerzej opisano
w sekgiji ,Ustalone nieprawidiowosci”). (dowad: akta kontroli str. 225-240, 242-288)

3.2. W Urzedzie nie okreslono zasad/procedur regulujgcych nadawanie, modyfikowanie
i odbieranie uprawniefi uzytkownikom systemu ,Zrodlo”. W dniu kontroli?' role w aplikacj
,Zrédlo” byty nadane 10 pracownikom, ktorzy zgodnie z § 20 ust. 2 pkt. 4 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimainych wymagan dla systemow teleinformatycznych??, posiadali
stosowne uprawnienia i uczestniczyli w procesie przetwarzania informacji w stopniu
adekwatnym do realizowanych przez nie zadanh oraz obowiazkdw. Jeden pracownik (z 10},
posiadal  uprawnienia, mimo ze przebywal na dlugotrwatym  zwolnieniu

2 Dokumenty przyjete zarzadzeniem Burmistrza Miasta nr 15/14 z dnia 31 grudnia 2014 r. w sprawie wprowadzenia w Zycie
Polityki bezpieczenstwa danych osobowych w Urzedzie Miasta Bielsk Podlaski oraz instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Bielsk Podlaski.

2110 czerwea 2016 1.

2 Dz. .z 2016 r. poz. 113. Rozporzadzenie zwane dalej: Jozporzadzeniem w sprawie KRI".

9



(od 2 listopada 20151.), coszerzej opisano w sekcji ,Uwagi dotyczace badanej
dziatalnosci”. (dowod: akta kontroli str. 10-23, 57-81)

W okresie od 1 marca 2015 r. do 10 czerwca 2016 r. nie bylo pracownikow, ktorzy
zakonczyli zatrudnienie w Urzedzie lub przeszli do komorek organizacyjnych urzedu
niezajmujgcych sig sprawami z wykorzystaniem aplikacji ,Zrodto”.

(dowdd: akta kontroli str. 10-23, 57-81, 119)

3.3.  Stosownie do § 20 ust. 2 pkt.14 rozporzadzenia w sprawie KRl w 2015 r. w Urzedzie,
przeprowadzony zostal okresowy audyt wewnetrzny z zakresu bezpieczenstwa informacii.
W jego wyniku nie sformutowano rekomendacji w zakresie SRP. Zalecenia dotyczyly
w szczeg6lnosci:

— wprowadzenia procedur regulujacych uZywanie urzadzen przencsnych oraz podjecie
dziatan w celu monitorowania sieci komputerowej,

— podjecia dzialah w celu monitorowania zainstalowanego oprogramowania pod katem
jego legainosci,

— zainstalowania wymaganych poprawek bezpieczenstwa oraz wdrozenia zasady biezacej
aktualizacji wymaganych poprawek bezpieczenstwa na komputerach.

Wymienione wyzej rekomendacje zostaly zrealizowane w wyznaczonym terminie.

Natomiast do czasu zakonczenia kontroli NIK, nie zrealizowano rekomendacji dotyczacych
opracowania i wdroZenia Systemu Zarzadzania Bezpieczefstwem Informacji i Polityki
Bezpieczenstwa Informacji oraz ujednolicenia Polityki bezpieczenstwa danych osobowych
i Instrukcji zarzgdzania systemem informatycznym nie zostaty wykonane (szerzej opisano
w sekgiji ,Ustalone nieprawidtowosci®). (dowdd: akta kontroli str. 289-331)

3.4. Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI, pracownikom
zaangazowanym w proces przetwarzania informagji zapewniono, szkolenia z zakresu
bezpieczenstwa informacji. W okresie objetym konfrolg zostato zorganizowanych szesé
szkoleri?3, Jedno z nich (w 2013 roku) byto szkoleniem zamknietym (dedykowane), w ktorym
uczestniczylo 70 pracownikow Urzedu. Zakres szkolenia obejmowat m.in. zasady
przetwarzania danych osobowych, obowigzki administratora danych osobowych
(zabezpieczenia techniczne i organizacyjne danych, srodki zapewniajgce bezpieczenstwo
informaciji), odpowiedzialnos¢. W pozostatych pieciu szkoleniach?* uczestniczyto trzech
pracownikow — informatyk, Administrator Bezpieczenstwa Informacji i Kierownik Referatu
Organizacyjnego. {dowod: akta kontroli str. 134-142)

Wszyscy pracownicy realizujacy zadania z wykorzystaniem aplikacji ,Zrodlo” zostali
zapoznani przez Administratora Bezpieczefistwa Informacji z zasadami przetwarzania
danych osobowych w Urzedzie, tj. zgodnie z art. 36a ust. 2 pkt 1 lit. ¢ ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych?, (dowod: akta kontroli str. 387-394)

3.5. W Urzedzie zapewniono ochrone przetwarzanych informaciji przed nieuprawnionym
dostepem, zgodnie z § 20 ust. 2 pkt. 7 rozporzadzenia w sprawie KRI osoby upowaznione
do korzystania z aplikacji ,Zrodto” zostaly wypcsazone w imienne karty kryptograficzne,
z podpisem elektronicznym. Stosownie do wymogow okreSlonych dla podmiotow
wnioskujacych o dostep do SRP%, karty te skiadowane byly w szafach wyposazonych,
W co najmniej jeden zamek i nie byly przechowywane tacznie z numerami PIN oraz PUK.
Nie stwierdzono tez, aby kody dostepu do aplikacji ,Zrodio” byly zapisane na kartach
kryptagraficznych czy w innym widocznym migjscu, dostepnym dla oséb nieuprawnionych?,

(dowéd: akta kontroli str. 100-101)

BW latach 2013 i 2014 w Urzedzie nie byly opracowane harmonogramy szkolen. Szkolenia byly przeprowadzane
na podstawie zapotrzebowan zglaszanych przez Kierownikow Referatéw. W 2016 r. jedno szkolenie byto przeprowadzone
zgodnie z harmonogramem, a dwa w wyniku zgtoszonego zapotrzebowania.

24 Szkolenia obejmowaly zakresem w szczegolnosci monitorowanie oprogramowania na komputerach uzytkownikow,
zarzadzanie bezpieczenstwem, skutki naruszenia zasad bezpieczenstwa informacji, zabezpieczenie danych osobowych
przetwarzanych w wersji papierowej i elektronicznej, odpowiedzialnos¢ prawna administratora danych oraz pracownikéw.

2% Dz. U. 22015 r. poz. 2135 ze zm.

% Wymagania i zalecenia bezpieczenstwa dla podmiotow wnioskujacyeh o dostep do Systemu Rejestrow Pafistwowych
poprzez aplikacje ,Zrédlo” z wykorzystaniem sieci dedykowanej PESEL-NET MPLES.

27 Zweryfikowano na probie pieciu kart kryptograficznych.
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3.6. Ogledziny pieciu _stanowisk pracy pracownikow realizujgcych  zadania
z wykorzystaniem aplikacji ,Zrodio”, wykazaly, ze:
— monitory usytuowane byly w sposob uniemozliwiajacy wglad do danych z tej aplikacii
osobom postronnym,
— komputery wykorzystywane przy zatatwianiu spraw z wykarzystaniem aplikacji ,Zrédio’,
zgodnie z wymaganiami okreslonymi przez COl, nie posiadaty dostepu do sieci Internet.
(dowéd: akta kontroli str. 100-101)

W dzialalnodci Urzedu w zakresie zapewnienia bezpieczenstwa SRP i jego danych
stwierdzono nastepujaca nieprawidiowosci:

1. W Urzedzie nie opracowano i nie wdroZono catoSciowego systemu zarzadzania
bezpieczenstwem informacii, w tym w szczegolnosci Polityki bezpieczenstwa informacii.
Bylo to sprzeczne z § 20 ust. 1 rozporzadzenia w sprawie KRI. Zgodnie z tym przepisem
podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informaciji zapewniajacy poufnosé, dostepnosé i integrainoéé informacji. Zgodnie z § 20
ust. 3 rozporzadzenia wymagania w zakresie SZBI uznaje sie za spetnione, jezeli
system ten zostal opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001.
Stosownie za$ do zalacznika A PN-ISO/IEC 27001:2014-12, punkt A.5.1.1 zbior polityk
bezpieczenstwa informacji powinien by¢ opracowany, zatwierdzony przez kierownictwo,
opublikowany i zakomunikowany pracownikom. W Urzedzie posiadano jedynie polityke
bezpieczenstwa odnoszacg sie do bezpieczenstwa danych  osobowych,
1j. nieobejmujaca wszystkich niezbednych aspektow systemu.

Kierownik Referatu Organizacyjnego - przewodniczaca Zespotu do opracowania
Polityki® wyjasnita, 2e: Projekt czedci Polityki bezpleczenstwa informacfi zostat
opracowany. Natiok obowigzkow (...) spowodowal spowolnienie prac nad projektem
Polityki. (dowod: akta kontroli str. 224-240, 308-331)

2. Nie zrealizowano obowigzku wynikajgcego z § 20 ust. 2 pkt. 1 rozporzadzenia w sprawie
KRI, zgodnie, z ktorym kierownictwo podmiotu publicznego zapewnia aktualizacje
regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia. Natomiast
obowigzujaca w Urzedzie Polityka bezpieczefstwa danych osobowych i Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
nie zawieraly jednolitych uregulowan dotyczacych procedury odbierania uprawnien
dla uzytkownikéw systemow stuzacych do przetwarzania danych osobowych.
W § 7 pkt. 5 Polityki bezpieczenstwa danych osobowych wskazano, ze Informatyk
usuwa konta uZytkownikow zgodnie z zasadami okreslonymi w Instrukcji,
za$ w § 5 Instrukcji wskazano, ze konta nalezy biokowat. Zapis dotyczacy mozliwosci
usuwania kont byt niezgodny z zasada rozliczalnosci?® w dostepie do danych - § 2 pkt. 8
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do ochrony danych osobowych®.

Burmistrz wyjasnit: W zwigzku z majgcq nastgpic w kwietniv i czerwcu 2016 r.
nowelizacjg ustawy o ochronie danych csobowych oraz konieczno$cig wprowadzenia
do dokumentu kolejnych zmian, ktore zauwaiono w ftrakcie przygofowania projektu
zarzadzenia w sprawie wprowadzenia w Zycie Polityki bezpieczenstwa wstrzymano sig
z wdrozeniem dokumentu, poniewaz wymagalby on ponownej aktualizacji. Obecnie
Administrator Bezpieczeristva Informacji pracuje nad wprowadzeniem zmian
w dokumentach, ktore zostang niezwlocznie przedstawione do zatwierdzenia
w szerszym zakresie niz przedstawione dnia 31 grudnia 2015 .

{dowdd: akta kontroli str. 224-240, 308-331)

28 Zespot powolany zarzadzeniem nr 448/13 Burmistrza Miasta Bielsk Podilaski z dnia 9 grudnia 2013 r. w sprawie powolania
Zespolu do opracowania Polityki bezpieczenstwa informacji w postaci elektronicznej oraz instrukeji szczegétowo
regulujacych obszar bezpieczenstwa informacji w postaci elektroniczngj.

2 Zasada ta oznacza zapewnienie, Ze dziatania podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu
podmiotowi. W przypadku usuniecia historii dziatah nie jest mozliwe zachowanie tej zasady.

30 Dz. U. Nr 100, poz. 1024 ze zm.
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NIK zwraca uwage, ze jeden pracownik posiadat uprawnienia w systemie SRP pomimo
przebywania na dlugotrwalym zwolnieniu (od listopada 2015 r., do 11 lipca 2016 r.
nie powrdcit do pracy w Urzedzie). Sytuacja taka mogta stwarzac ryzyko nieuprawnionego
dostepu do SRP.

Lokalny Administrator ROl wyjasnil: Konto tego pracownika nie zostalo zablokowane,
poniewaz nie miatem takiej dyspozycji od kierownika USC.

Kierownik USC wyjasnita: Nie zgfaszafam do informatyka, Ze ta Pani jest diugotrwale
nieobecna w pracy, bo myslalam, ze wie o zaistniatej sytuacji. Karta kryptograficzna tej Pani
wraz z PUK-iem jest przechowywana w zamknigtef kopercie, w szafie pancemej.

W trakcie kontroli uprawnienia pracownika zostaly odebrane.
(dowad: akta kontroli str. 10-23,119, 332-333, 372-373)

Przetwarzanie informacji w SRP odbywalo sie wylacznie przez osoby upowaznione,
zapoznane z zasadami bezpieczenstwa informacji. W Urzedzie nie opracowano
i nie wdrozono  calo$ciowego systemu zarzadzania bezpieczenstwem  informacii,
tym samym nie zrealizowano dwoch (z jedenastu) rekomendacji okre$lonych w wyniku
przeprowadzonego w 2015 roku okresowego audytu z zakresu bezpieczenstwa informacii.

4. Wplyw uruchomienia SRP na funkcjonowanie wewnetrznych systeméw
informatycznych Urzedu wykorzystywanych do realizacji pozostatych spraw
z zakresu obstugi obywatela

Ewidencje wchodzace w skiad SRP wspdipracowaly automatycznie z jednym systemem
informatycznym Urzedu — ELUD+. Za pomoca mechanizmu subskrypciji przyrostowej, co 30
minut nastepowalo samcczynne pobieranie danych z SRP do rejestru mieszkancow
prowadzonego w systemie ELUD+, z ktérego nastepnie dane przekazywane byly do rejestru
wyborcow (WYB+).

SRP wspélpracowat ponadto, za posrednictwem pracownika, z systemem Technika
(systemem obstugi USC funkcjonujacym w Urzedzie przed 1 marca 2015 r.). Wspdlpraca
polegala na przesylaniu danych do SRP podczas migracji aktéw stanu cywilnego.
W systemie Technika byt generowany plik z pojedynczym aktem, ktory nastepnie byt
importowany do SRP.

Lokalny Administrator Systemu wyjasnit: Z informacji znajdujacej sie w systemie ,Zrodio”
korzystaja rowniez inne referaty. Nie maja one jednak bezposredniego dostepu do fego
systemu. Referat USC udziela takich informacji na wniosek o ich przekazanie. Pozyskane
wten sposdb informacje nie trafiajig do innych systemow informatycznych sgq jedynie
wykorzystywane w celu weryfikacji posiadanych przez dany referat informacji, np. zawartych
w deklaracji 0 wysokosci oplaty za gospodarowanie odpadami komunainymi. W przypadku
niezgodnosci mieszkaniec wzywany jest do wyjasnienia. (dowod: akta kontroli str. 332-333)

Uruchomienie SRP nie mialo znaczgcego wplywu na funkcjonowanie wewnetrznych
systemow informatycznych wykorzystywanych do realizacji pozostatych spraw do obstugi
obywateli, bowiem system ,Zrodto” wspétpracowat automatycznie tylke z jednym systemem
Urzedu ELUD+. Wdrozenie SRP nie wplynelo, zatem na usprawnienie proceséw obstugi
obywateli w zakresie innych spraw zatatwianych w Urzedzie.

5. Wplyw udostepnienia SRP na koszty obstugi zadan w Urzedzie

5.1. W urzedzie nie dokonywano oszacowania liczby etatow potrzebnych do zapewnienia
sprawnego zalatwiania spraw z zakresu wydawania dowodow osobistych, aktow stanu
cywilnego lub ewidenciji ludnosci, w zwigzku z udostepnieniem SRP.

Kierownik USC wyjasnita: W poczatkowej fazie nie szacowalismy liczby etatéow. Obecnie
planujemy sprawdzi¢ ile spraw przypada na jednego pracownika i czy nie nalezafoby
Zwigkszy¢ liczby 0s6b zatrudnionych.

Burmistrz wyjasnil: W poczatkowym etapie wdrozenia systemu nie mozna bylo dokladnie
ocenic liczby etatow potizebnych do zapewnienia sprawnego zatatwienia spraw. Powodem

tego czeste awarie systemu i niepewnos¢é czy nadal bedzie on funkcjonowad.
{dowdéd: akta kontroli str. 368-370, 374-390)
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53. W wyniku wdrozenia SRP, z dniem 2 marca 2015 r., zmianie ulegla struktura
organizacyjna Urzedu®'. Referat Spraw Obywatelskich zostal wtaczony do Urzedu Stanu
Cywilnego. Nie ulegla natomiast zmianie liczba pracownikéw zajmujacych sig (byto ich
siedmiu) realizacjg zadan z zakresu aktéw stanu cywilnego, dowodow osobistych i ewidencii
ludno$ci. Burmistrz wyjasnil, ze: W zwigzku z realizacja obowigzkéw nalozonych ustawg
Prawo o aktach stanu cywilnego wprowadzone zostaly zmiany w strukturze organizacyjnef
Urzgdu. Przed jej wejsciem w zycie sprawy dotyczgce ewidencfi ludnosci i dowodow
osobistych byly zatatwiane w Referacie Spraw Obywatelskich. W celu lepszej organizacji
pracy Urzedu isprawnigjszego zalatwiania spraw obywateli wprowadzilem zmiany
Zarzgdzeniem Nr 39/15 (...). Sprawy ewidencji ludnosci i dowoddw osobistych zostaly
wlaczone do Urzedu Stanu Cywilnego i nastapifo przesuniecie trzech pracownikow
prowadzacych ww. sprawy do USC. (dowdd: akta kontroli str. 119, 334-347, 374-390)

5.4. W urzedzie nie byly prowadzone analizy kosztow funkcjonowania SRP.

Skarbnik Miasta wyjasnita, ze Nie dokonywalismy szczegdfowej analizy natomiast
dokonujemy biezacef kontroli wydatkdw catego Urzedu, w tym Urzedu Stanu Cywilnego.
(dowéd: akta kontroli str. 371)

5.5. W Urzedzie nie ponoszono kosztow bezposrednio zwigzanych z udostepnieniem
SRP. W latach 2014 i 2015 poniesiono taczne wydatki w wysokosci 12.183,15 zI°2 na zakup
dwéch komputeréw, dwoch drukarek i oprogramowania.
Kierownik USC wyjasnita, ze ww. sprzet nie stuzyt bezposrednio do obsiugi SRP, korzystali
Z niego — pomocniczo — pracownicy obstugujacy system ,Zrodto”.

(dowdd: akta kontroli str. 164)

5.6. W zwigzku z udostepnieniem SRP w Urzedzie pracownikom nie bylo zlecane

wykonywanie dodatkowych prac w ramach uméw cywilnoprawnych.
{(dowéd: akta kontroli str. 119)

5.7. W urzedzie nie analizowano wplywu wprowadzenia aplikacji ,Zrodlo” na zmiane
kosztéw wydrukéw dokumentéw. Z wyliczer Kierownika USC sporzadzonych dla celow
kontroli wynika, Zze w latach 2013-2016 (do 31 maja) koszty zakupu papieru i toneréw
wynosity kolejno; 6.469,87 zI¥3, 1.378,62 zt, 1.709,17 zt, 987,94 z.

Wydruk odpisow i zaswiadczen od 1 wrzesnia 2015 r. odbywa sig na drukach Scistego

zarachowania otrzymywanych z Ministerstwa Spraw Wewnetrznych i Administracji.
(dowéd: akta kontroli str. 164)

5.8. W latach 2014 - 2016 (do 30 kwietnia) Urzad otrzymal dotacje celowe na realizacje
zadan zleconych w zakresie USC, dowodow osobistych, ewidenciji ludnosci w wysokosci
w kwotach odpowiednic 177,4 tys. zt (wykorzystano w calosci), 216,2 tys. zi
{nie wykorzystano 8 tys. zl) i 61.300 z}.34,

Skarbnik Miasta wyjasnita, Zze otrzymane dotacje byty przeznaczone wylacznie na pokrycie
kosztow wynagrodzen pracownikow (nie pokryly ich w catosci).
(dowdd: akta kontroli str. 143-163)

Udostepnienie SRP nie wplyneto na zmiane kosztow obstugi zadan w Urzedzie. Efektywnie
wykorzystano posiadane zasoby kadrowe oraz dostosewano organizacje Urzedu do nowych
zadan.

6. Wplyw uruchomienia SRP na ograniczenie rozbiezno$ci pomiedzy danymi
zawartymi w poszczegéinych rejestrach wchodzacych w skiad tego systemu

6.1. Pracownicy Urzedu na biezaco weryfikowali zgodnos¢ danych zawartych
we wnioskach o wydanie dowodu osobistego, aktéw stanu cywilnego i ewidencji ludnosci
z danymi w systemie ,Zrodio”. Sposréd 45 wnioskow poddanych badaniu w ramach kontroli
NIK, w zadnym nie stwierdzono roznic pomiedzy danymi zamieszczonymi we wniosku

31 Zarzadzeniem nr 39/15 Burmistrza Miasta Bielsk Podlaski z dnia 19 lutego 2015 r. w sprawie zmiany Regulaminu
Organizacyjnego Urzedu Miasta Bielsk Podlaski.
32 10.719,45 zt w 2014 roku i 1.463,70 2t w 2015 roku.
33 Zakupiono wigksza ilos¢ drukow, ktéra wystarczyta na 2014 r.12015r.
34 Urzad nie posiadat na dzien 7 lipca 2016 r. wyliczen z podziatem na zadania.
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a danymi zawartymi w rejestrach SRP. W jednym przypadku brak bylo nazwiska rodowego
wnioskodawcy w rejestrach wchodzacych w sklad SRP, w zwiazku, z czym zostalo
przestane do USC zlecenie o uzupeinienie brakujacych danych.

(dowdd: akta kontroli str. 104)

6.2. W maju 2016 r. Urzad dziewie¢ razy skorzystat z opcji zlecania poprzez aplikacje
«Zrodio” korekt blednych informaciji zawartych w SRP innym urzedom. Osiem zlecen zostalo
zrealizowanych w terminie od jednego do szeéciu dni. Jedno nie zostalo zrealizowane
{do 31 maja 2016 r.). Niezgodnosci wystepowaty w Bazie Uslug Stanu Cywilnego i dotyczyly
m.in. braku nazwiska rodowego, braku badZ blednego miejsca urodzenia, braku danych
0 zgonie Zony. {dowod: akta kontroli str. 103)

6.3. W okresie od 1 marca 2015 do 31 maja 2016 r. w Urzedzie stwierdzono facznie
1.752 niezgodnosci®* pomigdzy danymi zgromadzonymi w rejestrach skiadajacych sie
na SRP (PESEL, RDO, BUSC). Polegaly one gtownie na bledach w danych urodzenia
i nazwisku. (dowéd: akta kontrofi str. 356-363)

Uruchomienie SRP wplynelo na ograniczenie rozbieznosci pomiedzy danymi zawartymi
wrejestrach wchodzacych w jego sklad. Urzad podejmowat dziatania w celu
wyeliminowania stwierdzonych niezgodnosci: pracownicy weryfikowali zgodnoéé danych,
usuwali niezgodnosci i zlecali korekty blednych danych innym urzedom.

IV. Whnioski

Przedstawiajac powyzsze oceny i uwagi oraz majac na uwadze dziatania podjete w trakcie
kontroli, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia
1994 r. o Najwyzszej Izbie Kontroli® wnosi o opracowanie i wdrozenie catosciowego
systemu zarzadzania bezpieczenstwem informaciji, w tym Polityki bezpieczenstwa informacii
oraz uaktualnienie Polityki ochrony danych osobowych i Instrukcji zarzadzania systemem
informatycznym sluzgcym do przetwarzania danych csobowych.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwadch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokentrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontroinego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, dnia 14 lipca 2016 r.

Kontroler DYREKTOR DELEGATURY
Beata Palinowska Najwyzszej Izby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej

Lakinomaed.... Pewhe. ...
podpis

% Kazda dotyczyta innej osoby.
3% Dz. U. 2 2015 1. poz. 1096 oraz z 2016 r. poz. 677. Ustawa zwana dalej ustewg o NIK".
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