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Wykaz stosowanych skrétow, skrotowcodw i pojed
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HIS

Hurtownia
danych

Instytucja
Zarzadzajaca RPO

Interoperacyjnos¢

wsparcieinformatyczne zwigzanezwdrazanieminastepnie dostosowywaniem
wdrozonego oprogramowania do zmieniajgcego sie otoczenia prawnego,
rynkowego i oczekiwan podmiotu, w ktérym oprogramowanie wdrozono.

Business Intelligence - system postugujacy sie danymi czerpanymi z ERP i HIS
oraz wykonujacy na tych danych obliczenia, ktérych efektem jest przygotowa-
nie analiz i raportéw bedgcych Zrédtem informacji dla oséb zarzadzajacych
podmiotami leczniczymi.

Centrum Systemo6w Informacyjnych Ochrony Zdrowia - jednostka podlegta
i nadzorowana przez Ministra Zdrowia, ktérej zadaniem jest wdrazanie roz-
wigzan informatycznych w opiece zdrowotnej na szczeblu krajowym.

Elektroniczna Dokumentacja Medyczna (Electronic Health Record) - system
informatyczny przechowujacy wytworzong w systemie HIS podmiotu leczni-
czego cze$¢ lub catos¢ dokumentacji medycznej indywidualnej i/lub zbiorczej;
w podmiotach uczestniczacych w Projekcie jest to lokalne repozytorium elek-
tronicznej dokumentacji medycznej; dokumentacja medyczna, ktéra znajduje
sie w EDM udostepniana jest pacjentowi poprzez portal pacjenta na platfor-
mie regionalne;.

Elektroniczny Obieg Dokumentéw - system informatyczny stuzacy
do elektronicznego zarzadzania obiegiem dokumentéw (korespondencja);
w zatozeniu kazdy dokument przychodzacy powinien by¢ zeskanowany i droga
elektroniczng przekazany do adresata, a papierowy obieg dokumentacji miatby
zosta¢ catkowicie zaprzestany.

Enterprise Resource Planning - program uzytkowany przez obstuge admini-
stracyjna podmiotéw leczniczych. Komponenty oprogramowania ERP stuza
m.in. do obstugi ksiegowej podmiotéw leczniczych, do obstugi kadrowej, zarza-
dzania magazynem, analizowania kosztéw procedur medycznych, gospodaro-
wania zapasami.

Hospital Information System - system informatyczny do obstugi szpitala; jest
to program uzytkowany w tzw. czeSci biatej podmiotéw leczniczych, zwiazany
z obstuga pacjenta. W oprogramowaniu tym odnotowuje sie wizyty pacjenta
w poradni i oddziale szpitala, tworzy elektroniczna dokumentacje medyczng
(co wazne - elektroniczng dokumentacjag medyczng nie jest zeskanowana
dokumentacja uprzednio wytworzona w formie papierowej); nastepuje w nim
obieg informacji pomiedzy komoérkami organizacyjnymi szpitala, majacymi
wptyw na proces leczenia.

baza danych korzystajaca z ré6znorodnych zrédet danych (zazwyczaj o duzym
wolumenie) dostepnych w organizacji. Hurtownia danych jest zaprojektowana
w celu prowadzenia ztozonych analiz na zgromadzonych informacjach i bardzo
czesto jest podstawg systemdw analitycznych wykorzystywanych w organizacji.

Zarzad Wojewddztwa Podlaskiego, w ktérego imieniu zadania zwigzane
z zarzadzaniem regionalnym programem operacyjnym realizuje powotany
do tego celu Departament Europejskiego Funduszu Rozwoju Regionalnego.

cecha produktu lub systemu, ktérego interfejsy funkcjonuja w peinej zgodno-
$ci, tak by wspétpracowac z innymi produktami lub systemami, ktére istniejag
badz moga istnie¢ w przysztosci, bez jakiegokolwiek ograniczenia dostepu lub
ograniczonych mozliwo$ci implementacji (przenoszenia) danych; w przypadku
niniejszej kontroli - niezaktécony przeptyw danych pomiedzy systemami ERP,
HIS, EDM, BI.
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Portal
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Portal pacjenta

Projekt lub PSleZ

podmiot zewnetrzny wybrany przez lidera projektu Podlaski System
Informacyjny e-Zdrowie do zarzadzania projektem w imieniu podmiotéw
go realizujacych. W zatozeniu inzynier kontraktu ma wieksza wiedze,
doswiadczenie i umiejetnosci w przeprowadzaniu projektu, ktéry zostat mu
zlecony.

instrukcja zarzadzania systemami informatycznymi - procedura wewnetrzna
o ktorej mowa w § 31 § 5 rozporzadzenia w sprawie dokumentacji przetwa-
rzania danych osobowych.

sie¢ komputerowa na okreslonym obszarze, w tym przypadku w kazdym pod-
miocie leczniczym uczestniczacym w projekcie Podlaski System Informacyjny
e-Zdrowie.

platforma tworzona przez CSIOZ (dostep poprzez stronie internetowa
http://ezdrowie.gov.pl). Zgodnie z zatoZeniami jej utworzenia kazdy pacjent
magt zatozy¢ indywidualne konto, w ramach ktoérego miatby dostep do hi-
storii leczenia, elektronicznych recept, zlecen, skierowan i zwolnief oraz
innych funkcjonalnos$ci zwigzanych z leczeniem w publicznej opiece zdro-
wotnej (prace nad platforma trwajg).

Polityka Bezpieczenstwa Informacji - dokument, o ktorym mowaw § 31 § 4
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych.
Jest to zbidr spodjnych, precyzyjnych regut i procedur, wedtug ktérych podmiot
leczniczy buduje, zarzadza oraz udostepnia zasoby i systemy informacyjne
i informatyczne. PBI okre$la, ktore zasoby i w jaki sposdb maja by¢ chronione.

regionalna platforma ustug medycznych skladajaca sie z portalu pacjenta i por-
talu menedzerskiego.

porozumienie w sprawie ochrony danych osobowych, w tym danych o stanie
zdrowia pacjentéw, przetwarzanych na poziomie regionalnym w Podlaskim
Systemie Informacyjnym e-Zdrowie, zawarte 6 maja 2015 r. przez partne-
réow projektu Podlaski System Informacyjny e-Zdrowie, w zwiagzku z przetwa-
rzaniem w tym systemie danych osobowych, w tym danych o stanie zdrowia
pacjentéw podlegajacych szczegodlnej ochronie; porozumienie zostato zmie-
nione porozumieniem z 21 lipca 2016 r.

porozumienie zawarte 31 marca 2011 r. w sprawie wspdétdziatania przy
realizacji zadania Podlaski System Informacyjny e-Zdrowie, zaktualizowane
2 lutego 2012 r,, 28 lutego 2013 .1 13 listopada 2014 r.

portal internetowy dla organéw tworzacych podmioty lecznicze, dostepny
na stronie internetowej http://pm.ezdrowie.wrotapodlasia.pl, zawierajgcy
raporty zarzadcze takie jak w programie Bl w podmiotach leczniczych.

portal internetowy dostepny na stronie internetowej https://ezdrowie.wro-
tapodlasia.pl, powstaty podczas realizacji projektu Podlaski System Informa-
cyjny e-Zdrowie, w celu udostepniania elektronicznej dokumentacji medycznej
pacjentom i osobom uprawnionym oraz umozliwienia rejestracji elektronicznej
na wizyty w konkretnym podmiocie leczniczym.

projekt Podlaski System Informacyjny e-Zdrowie, realizowany na podstawie
decyzji Nr UDA-RPPD.04.01.00-20-001/11-00, bedacej zatagcznikiem Nr 2
do uchwaty Nr 63/778/2011 Zarzadu Wojewddztwa Podlaskiego z dnia 8 listo-
pada 2011 r,, ktérego beneficjentem jest Wojewddztwo Podlaskie.



Rozporzadzenie
KRI

Rozporzadzenie

W sprawie
dokumentacji
przetwarzania
danych osobowych

Rozporzadzenie
W sprawie
dokumentacji
medycznej

SP ZOZ

Tryb krytyczny

Ustawa

o Swiadczeniach
opieki zdrowotnej
Ustawa o NIK
UMWP

WAN

Z0Z

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajo-
wych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w postaci elektronicznej oraz minimalnych wyma-
gan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodza-
jow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarza-
nia (Dz. U. poz. 2069).

samodzielny publiczny zaktad opieki zdrowotne;j.

tryb dziatania personelu medycznego w przypadku udzielania pomocy medycz-
nej pacjentowi, stosowany gdy personel ten, w celu ratowania zycia pacjenta,
chce uzyskac z portalu pacjenta zamieszczone tam dane o jego stanie zdrowia,
mimo braku zgody pacjenta na wglad do tych danych.

ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finanso-
wanych ze §rodkéw publicznych (Dz. U.z 2016 r. poz. 1793, ze zm.).

ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.z 2017 r.
poz. 524).

Urzad Marszatkowski Wojewddztwa Podlaskiego, wykonujacy zadania zwia-
zane z realizacja projektu w imieniu Wojewddztwa Podlaskiego - lidera.

rozlegta sie¢ komputerowa, znajdujaca sie na obszarze wykraczajacym poza
dang jednostke (podmiot leczniczy) lub miasto.

zaktad opieki zdrowotnej, podmiot wykonujacy dziatalno$¢ lecznicza, zgodnie
z ustawg z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej (Dz. U. z 2016 1.
poz. 1638, ze zm.).



1. WPROWADZENIE

E-Zdrowie to hasto pojawiajace sie w przestrzeni publicznej od co naj-
mniej dekady, na ktérego skuteczne zastosowanie czekajg nie tylko eks-
perci w dziedzinie opieki zdrowotnej, ale rowniez sami pacjenci. Informaty-
zacja opieki zdrowotnej, bo tak w duzym skrdcie mozna okresli¢ sens tego
hasta, to proces niezwykle ztozony i trudny do realizacji. Z drugiej strony
jest konieczny z uwagi na mnogos¢ korzysci, ktére moze przyniesc.

Szczegotowych definicji e-Zdrowia jest wiele. Jedna z nich stworzyta Komi-
sja Europejska wskazujac, ze e-Zdrowie:

® tonarzedziaiustugi wykorzystujace technologie informacyjne i komu-
nikacyjne (TIK), ktére moga ulepszy¢ profilaktyke, diagnostyke, lecze-
nie, monitorowanie i zarzadzanie;

® pomaga catemu spoteczenstwu poprzez ulepszenie dostepu do ustug
opieki zdrowotnej i poprawe ich jakosci oraz zwiekszenie efektywno-
$ci catego sektora zdrowia;

® obejmuje: wymiane informacji oraz danych miedzy pacjentami i pod-
miotami §wiadczacymi ustugi zdrowotne, szpitalami, pracownikami
stuzby zdrowia oraz podmiotami odpowiedzialnymi za sfere teletech-
niczna.

Realizacja projektu o ww. cechach wpisywata sie w zatozenia Regionalnego
Programu Operacyjnego Wojewo6dztwa Podlaskiego na lata 2007-2013
w jego Osi Priorytetowej IV: Spoteczenstwo Informacyjne. Projekt Podla-
ski System Informacyjny e-Zdrowie zostat zrealizowany w 26 podmiotach
leczniczych i byt wspoétfinansowany w 85% z budzetu Unii Europejskiej
(poczatkowo planowano go przeprowadzi¢ w 28 podmiotach leczniczych,
ale zrealizowano w 26, z powodu przejec i potaczen szpitali jakie miaty
miejsce juz po jego rozpoczeciu). Cele tego Projektu opisywato studium
wykonalno$ci, ktore stanowito zatacznik do wniosku o dofinansowanie.

Celami nadrzednymi (ogélnymi) Projektu byty: [1] upowszechnianie
stosowania technologii informacyjno-komunikacyjnych oraz zwieksze-
nie dostepu do ustug elektronicznych poprzez rozbudowe infrastruktury
teleinformatycznej zaktadéw opieki zdrowotnej oraz [2] poprawa jakos$ci
i dostepnosci do publicznej stuzby zdrowia dla ludnosci wojewd6dztwa pod-
laskiego poprzez przeprowadzenie procesu informatyzacji zaktadéw opieki
zdrowotnej oraz stworzenie ustug elektronicznych zwigzanych z e-Zdro-
wiem.

Celem gtéwnym (bezposrednim) Projektu byto stworzenie pakietu ustug
elektronicznych dla pacjentéow, podmiotéw leczniczych oraz ich organéow
zatozycielskich. Korzys$ci przypisane kazdej grupie interesariuszy przed-
stawione zostaty ponizej.

Pytanie definiujace cel
gtéwny kontroli

Czy wdrozenie Podlaskiego
Systemu Informacyjnego
e-Zdrowie przyczynia

sie do uzyskania korzysci
przez pacjentéw, podmioty
lecznicze i organy

je tworzace?

Pytania definiujace cele
szczegoétowe kontroli

Czy podmioty panstwowe

i samorzadowe prawidtowo
realizowaty zobowiazania
w zakresie tworzenia

i realizacji Projektu?

Czy obecny stan
wykorzystania
funkcjonalnosci Projektu
i realizacji planowanych
wskaznikow $wiadczy

o skutecznym jego
wdrozeniu?

Jednostki kontrolowane

— Urzad Marszatkowski
Wojewoddztwa
Podlaskiego;

— 10 podmiotéw leczniczych
(z 26 objetych Projektem),
tj.: Uniwersytecki Szpital
Kliniczny w Biatymstoku,
Biatostockie Centrum
Onkologii, Samodzielny
Publiczny Psychiatryczny
Zaktad Opieki Zdrowotnej
im. dr St. Deresza
w Choroszczy oraz
SP ZOZ w Augustowie,
Dabrowie Biatostockiej,
Siemiatyczach, Sejnach,
Sokotce, Szpital Ogdlny
w Wysokiem
Mazowieckiem i Szpital
Powiatowy w Zambrowie
Sp.zo.0;

- 5 starostw powiatowych
(z 10 objetych Projektem):
w Augustowie, Sejnach,
Siemiatyczach, Sokdtce
i VWysokiem
Mazowieckiem

Okres objety kontrola

Lata 2011-2017
(do zakoriczenia czynnosci
kontrolnych w jednostkach)



WPROWADZENIE

Infografika nr 1
Korzysci jakie miata przynies¢ realizacja Projektu poszczegdlnym grupom interesariuszy

% ;(I Pacjenci

» usprawniony proces komunikacji z zaktadami opieki zdrowotnej

» mozliwo$¢ rejestracji do poradni drogg elektroniczna

+ dostep do swojej, kompletnej dokumentacji medycznej za posrednictwem
portalu pacjenta

Podmioty lecznicze

 szybki i bezpieczny dostep do dokumentéw medycznych pacjenta, nawet
jezeli byt leczony w innym szpitalu

* usprawniony obieg dokumentéw w podmiotach leczniczych

* obnizenie kosztow archiwizowania dokumentacji w formie papierowej

|3 Organy zatozycielskie

» poprawa jakos$ci nadzoru wtascicielskiego

Zrédfto: Analiza witasna NIK, na podstawie wniosku o dofinansowanie Projektu oraz jego studium wykonalnosci
i programu funkcjonalno-uzytkowego.

Jednym z zaktadanych efektéw realizacji Projektu miato by¢ powstanie
zarzadzanej centralnie Platformy Regionalnej, na ktdrej zarejestrowani
pacjenci mogliby mie¢ (o ile wyraza na to zgode) dostep do swojej doku-
mentacji medycznej prowadzonej w formie elektronicznej oraz do systemu
zdalnej, elektronicznej rejestracji na wizyte do lekarza. Korzyscia z dostepu
przez personel medyczny do elektronicznej formy dokumentéw medycz-
nych pacjenta leczonego w innym szpitalu, miato by¢ przede wszystkim
podwyzszenie jakosSci opieki zdrowotnej, skrocenie czasu obstugi pacjenta
oraz obnizenie kosztéw badan, ktére nie beda niepotrzebnie powtarzane
w kazdej jednostce, do ktorej zgtosi sie pacjent. Organ zatozycielski, jako
beneficjent Projektu, w wyniku jego realizacji mégtby natomiast odstgpi¢
od wymogu sktadania papierowych sprawozdan przez podlegte mu pod-
mioty lecznicze.

Spektrum zaktadanych korzysci Projektu byto zatem bardzo szerokie. Aby
jednak je uzyskaé¢, w podmiotach leczniczych miat zosta¢ przeprowadzony
daleko idacy proces informatyzacji, gdyz dotychczas, na przyktad dokumen-
tacja medyczna sporzadzana byta jedynie w formie papierowej, a rejestracja
na wizyte do lekarza nastepowata droga tradycyjna (w okienku rejestracji)
lub telefonicznie. Projekt zaktadat zatem przede wszystkim: [1] zainsta-
lowanie i wdrozenie w podmiotach leczniczych szeregu systeméw infor-
matycznych wspomagajacych obstuge pacjenta, zarzgdzanie oraz nadzér,
[2] zakup odpowiedniego sprzetu komputerowego i dostosowanie infra-
struktury sieciowej oraz [3] dokonanie niezbednych migracji i integracji
z Platformg Regionalna. Przedstawia to ponizszy diagram.



WPROWADZENIE

Infografika nr 2
Sektory wymagajace niezbednych inwestycji w celu skutecznej realizacji Projektu e-Zdrowie

Oy Systemy informatyczne
I;P@EODO - HIS
UG e

e DER « ERP
']\P\’/"?EDW . EOD

* raportowo-analityczne (BI wraz z portalem menedzerskim)

Infrastruktura sieciowa

* sie¢ LAN

+ sie¢ WAN

» serwerownie i okablowanie strukturalne

Sprzet komputerowy

» komputery

* laptopy

« drukarki specjalistyczne do drukowania opasek identyfikujacych
pacjentow

« skanery do wprowadzania elektronicznego obiegu dokumentéw

Integracja z Platforma Regionalng

('( ‘ I ‘ 1 * integracja programéw na poziomie szpitala
r |« integracja z Platforma Regionalng

Zrédto: Analiza wtasna NIK na podstawie dokumentacji technicznej Projektu.

Informatyzacja podmiotéw leczniczych i modernizacja infrastruktury technicz-
nej nie byly wystarczajace dla powodzenia Projektu. Aby korzysci Projektu mogty
zostac osiagniete, niezbedne byto wykorzystywanie zakupionego oprogramowa-
nia i sprzetu w biezacej pracy podmiotéw leczniczych oraz przekonanie do tego
przede wszystkim personelu medycznego. Rola podmiotéw leczniczych byta tez
niezwykle istotna w przypadku celéw, ktorych gtéwnymi beneficjentami byli
pacjenci. Powinny one zagwarantowac pacjentom mozliwo$¢ elektronicznej reje-
stracji oraz dostep do dokumentacji medycznej w formie elektronicznej.

Infografika nr 3
Korzysci projektu dla pacjentéw w rozbiciu na poszczegdlne zadania niezbedne
do wykonania, zalezne i niezalezne od nich

E-REJESTRACJA
Rejestracja elektroniczna do poradni

specjalistycznej przez portal pacjenta

ZALEZNE OD PACJENTA

Zatozenie konta
na portalu pacjenta

. NIEZALEZNE OD PACJENTA

(niezbedne do wykonania przez podmiot leczniczy)
» Udostepnienie wszystkich poradni
specjalistycznych na portalu pacjenta

» Umieszczenie na portalu pacjenta
grafikow lekarzy z poszczegélnych
poradni

» Potwierdzanie wizyt zarezerwowanych
elektronicznie przez pacjenéw

ELEKTRONICZNA DOKUMENTACJA MEDYCZNA
Wyrazenie zgody na przetwarzanie Dostep do elektronicznej dokumentacji
danych osobowych medycznej przez Portal Pacjenta
ZALEZNE OD PACJENTA

Aktywowanie konta w podmiocie
leczniczym za pomoca ,pinu
aktywacyjnego -
Jatotente konta 2 @ “NIEZALEZNE OD PACJENTA
na Portalu Pacjenta . (niezbedne do wykonania przez podmiot leczniczy)
/ ..p» Tworzenie przez personel medyczny elektronicznej
’ dokumentacji medycznej

1 Przechowywanie w podmiotach leczniczych
i...pp-dokumentacji w lokalnym repozytorium EDM
i przekazywanie jej na Platforme Regionalng

Zrédto: Analiza wtasna NIK, na podstawie wniosku o dofinansowanie PSleZ, jego studium wykonalnoscii programu
funkcjonalno-uzytkowego oraz wynikéw kontroli.




10

WPROWADZENIE

Kluczowa dla powodzenia Projektu i osiggniecia jego gtéwnych celow
i zaktadanych korzysci, byta zatem postawa podmiotéw leczniczych.
Umieszczanie na Platformie Regionalnej poradni specjalistycznych i grafi-
kéw pracy lekarzy, potwierdzanie wizyt zarezerwowanych elektronicznie
przez pacjentow, tworzenie dokumentacji medycznej pacjentéw w formie
elektronicznej, czy przekazywanie jej na Platforme Regionalna, to tylko nie-
ktére z obowigzkéw podmiotédw leczniczych, ktédrych wykonanie determi-
nowato mozliwos¢ skorzystania przez pacjenta z przeznaczonych mu funk-
cjonalnosci. Podobnie rzecz sie miata z korzy$ciami dotyczacymi organéw
zatozycielskich (poprawa nadzoru wtascicielskiego) i podmiotéw lecz-
niczych (szybki i tatwy dostep do kompletnej dokumentacji medycznej
pacjenta).

Dopetnieniem staran zmierzajacych do odpowiedniej realizacji Projektu,
miaty tez by¢ dziatania promujace jego korzysci, szczegdlnie wsrdd pacjen-
tow. W przypadku braku ich zgody na przetwarzanie danych osobowych
(w tym danych medycznych), na poziomie regionalnym niemozliwe byto
bowiem korzystanie z elektronicznej dokumentacji medycznej przez nich
samych oraz przez personel medyczny.

Celem kontroli NIK byta odpowiedz na pytanie: Czy wdrozenie Projektu
przyniosto oczekiwane korzysci? Reasumujac, model Projektu wskazy-
wat, Ze stopien satysfakcji wszystkich grup interesariuszy bedzie w gtow-
nej mierze zalezat od podej$cia podmiotéw leczniczych, ktore miaty szereg
obowigzkéw wynikajacych przede wszystkim z uzytkowania dostarczo-
nych systemow informatycznych, sprawnego koordynowania dziatan przez
lidera Projektu (UMWP) oraz réznorodnosci dziatan promocyjnych skie-
rowanych gtéwnie do mieszkancéow wojewddztwa podlaskiego, majacych
za zadanie przyblizy¢ im funkcjonalnosci udostepnione w ramach Projektu.



OCENA OGOLNA

Zaktadane korzysci projektu Podlaski System Informacyjny e-Zdrowie wpi-
sywatly sie w strategie inteligentnego i zréwnowazonego rozwoju opartego
na e-ustugach. W ramach Projektu, zrealizowanego za 58.331,8 tys. zt, wypo-
sazono podmioty lecznicze w nowoczesny sprzet informatyczny wraz z opro-
gramowaniem i infrastrukturg sieciowa.

Z powodu ograniczen finansowych, Projekt zaplanowano i zrealizowano
tylko w 26 wybranych podmiotach leczniczych®, w ktérych w 2016 roku
udzielono $wiadczen jedynie co trzeciemu pacjentowi korzystajacemu
z publicznej opieki zdrowotnej w wojewddztwie podlaskim. W konse-
kwencji, wytgcznie pacjenci korzystajacy ze Swiadczen w tych podmiotach
i personel w nich zatrudniony moze korzysta¢ z wdrozonych rozwigzan.
Z tego samego powodu nie zinformatyzowano wszystkich oddziatéw szpi-
talnych (np. bloku operacyjnego, rehabilitacji) w jednostkach uczestnicza-
cych w Projekcie.

Pomimo uptywu 16 miesiecy?® od rzeczowego zakonczenia realizacji Pro-
jektu i wyposazenia partneréw w petni funkcjonalne narzedzia informa-
tyczne (poza systemem raportowo-analitycznym), nie osiggnieto wszyst-
kich zaktadanych korzys$ci tego przedsiewziecia.

Pacjentom nie zapewniono elektronicznego dostepu do ich kompletnej doku-
mentacji medycznej, a elektroniczna rejestracja wizyt byta mozliwa tylko
do wybranych poradni i na niektére godziny ich funkcjonowania.

Z powodu niewykorzystywania funkcjonalnosci systeméw informatycz-
nych, nie zapewniono szybkiego i bezpiecznego dostepu do dokumentéow
medycznych pacjentom, lekarzom oraz innym podmiotom leczniczym.
Przyczyna tego mogto by¢ réwniez niewtaczenie stuzb medycznych w pro-
ces planowania rozwigzan Projektu. Szpitale nie wprowadzity tez uspraw-
nionego obiegu korespondencji, do czego miat stuzy¢, zakupiony do kon-
trolowanych jednostek za 703,1 tys. zt, system EOD.

Z uwagi na niewtasciwy przeptyw informacji pomiedzy wdrozonymi pro-
gramami (niewlasciwa integracja), system raportowo-analityczny genero-
wat dane niezgodne ze stanem faktycznym. Przy pomocy tego narzedzia
nie mozna byto zatem zarzadza¢ podmiotami leczniczymi oraz sprawowac
nad nimi nadzoru wtascicielskiego.

Podmioty lecznicze nie zadbaty o peine bezpieczenstwo wrazliwych danych
medycznych, gromadzonych w systemach informatycznych. Powszechne
byto na przyktad nieodbieranie bytym pracownikom dostepu do tych sys-
temow.

W ocenie NIK, w przypadku wiekszego zaangazowania partnerdw i lidera
Projektu w wykorzystywanie funkcjonalnos$ci narzedzi informatycznych,
nadal mozliwe jest osiggniecie wszystkich jego zatozonych korzysci dla kaz-
dej z grup interesariuszy. Zasadnym tez jest propagowanie rozwigzan Pro-
jektu w innych podmiotach leczniczych i wspieranie ich wdrazania, aby
mogta z jego rozwigzan Korzystac jak najwieksza grupa pacjentéw i per-
sonelu medycznego.

1

2

Wroku 2016 w wojewo6dztwie podlaskim funkcjonowaty 773 podmioty (publiczne i niepubliczne).

Kontrole zakonczono 9 marca 2017 r.

1
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W wyniku realizacji Projektu stworzono [1] repozytorium elektronicz-
nej dokumentacji medycznej, umozliwiajgce przegladanie (przez pacjenta
i lekarza) oraz udostepnianie dokumentacji medycznej, [2] portal e-ustugi
medyczne, ktéry umozliwiat dokonywanie elektronicznej rejestracji wizyt
do poradni specjalistycznych w podmiotach biorgcych w nim udziat,
[3] portal menedzerski do sprawowania przez organy tworzace biezacego
nadzoru nad podmiotami leczniczymi, ktory jednak nie dziatat wtasciwie.
Pacjentom i podmiotom leczniczym (personelowi medycznemu) udostep-
niono zatem ustugi, dzieki ktérym mozliwe byto osiggniecie korzysci opi-
sanych w studium wykonalnosci Projektu. [str. 21-23]
Jednak z powodu niepeinego wdrozenia tych ustug, nie doprowadzono

do osiggniecia wszystkich korzysci zatozonych w Projekcie dla pacjentow,
lekarzy, podmiotéw leczniczych i ich organow zatozycielskich.

0z10 W zadnym ze skontrolowanych podmiotéw leczniczych nie zapewniono
00 pacjentom i lekarzom dostepu do kompletnej dokumentacji medycznej
(0%) w formie elektronicznej

W dziewieciu z 10 z nich, pacjentom i lekarzom zapewniono dostep,
ale tylko do wybranej elektronicznej dokumentacji medycznej (skierowa-
nia, zlecenia, recepty, zwolnienia, opis konsultacji medycznych, karty wypi-
sowe oraz opis wynikow badan obrazowych). Nie udostepniono natomiast
np. kart: obserwacji porodu, indywidualnej opieki pielegniarskiej, goracz-
kowej, obserwacji rany pooperacyjnej. Zadnej dokumentacji medycznej nie
udostepniano poprzez portal pacjenta w najwiekszym szpitalu w woje-
waodztwie. [str. 30-34]

4710 Tylko w czterech skontrolowanych podmiotach leczniczych
400 zagwarantowano e-rejestracje do wszystkich poradni specjalistycznych
(40%) na peilne godziny ich funkcjonowania

W sze$ciu podmiotach leczniczych nie byto e-rejestracji do wszystkich
poradni lub mozna byto jej dokona¢ tylko na wybrane terminy (wprowa-
dzono mozliwos¢ rejestracji, ale z ograniczeniem do wybranego pasma reje-
stracyjnego). Rozwigzania te nie przynosity utatwien dla pacjenta i placéwek
medycznych, jakie miaty by¢ rezultatem wdrozZenia Projektu.  [str. 34-37]

Dokumentacja nie wiecej niz jednego z 2.658 pacjentéw, ktérzy w 2016 roku
1z2.658 byli pacjentami kontrolowanych podmiotéw leczniczych,
. (0,03%) mogla by¢ dostepna online, poniewaz zaledwie 123 z nich wyrazilto zgode
na przetwarzanie danych osobowych na poziomie regionalnym

Nie wiecej niz jedna z 1.409 rejestracji na wizyte do poradni \
specjalistycznych zostata przeprowadzona elektronicznie 1z1.409
(z 574,9 tys. ambulatoryjnych swiadczen medycznych w 2016 roku, (0 070/0)
- . . )
408 zostalo zarejestrowanych elektronicznie)

Tylko osoby posiadajace konto na portalu pacjenta moga korzystac z elek-
tronicznej rejestracji do poradni specjalistycznych, a osoby, ktére wyrazity
zgode na przetwarzanie danych osobowych, w tym danych medycznych,
na poziomie regionalnym oraz aktywowaty konto, mogg uzyska¢ dostep
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do elektronicznej wersji dokumentacji medycznej i moga takg dokumenta-
cje udostepni¢ lekarzom z innych podmiotéw leczniczych. Konto na portalu
pacjenta zatozyto za$ tylko 3.467 oséb, a aktywowato je w podmiotach lecz-
niczych zaledwie 372 z nich, co stanowito - odpowiednio - 0,29% i 0,03%
mieszkancéw wojewoddztwa podlaskiego w 2015 roku (wg GUS)3. Sposrdod
za$ 574.866 wizyt w poradniach specjalistycznych skontrolowanych pod-
miotéw leczniczych, ktore odbyty sie w 2016 roku, jedynie 408 zostato
zarezerwowanych elektronicznie*. W o$miu z tych jednostek® od pacjen-
tow odebrano tylko 123 zgody na przekazanie danych medycznych na por-
tal pacjenta, co odpowiadato zaledwie 0,03% pacjentéw leczonych w tych
podmiotach w 2016 roku (326,9 tys. oséb). Wedtug zas wyliczen Mar-
szatka Wojewddztwa Podlaskiego, na zakonczenie okresu trwatosci Pro-
jektu, tj. w kwietniu 2021 roku, konto na portalu pacjenta bedzie miato nie-
spetna 2% mieszkancéw wojewodztwa. [str. 24]

Zaledwie w jednym skontrolowanym podmiocie leczniczym raporty

1z9 generowane z systemu B, a nastepnie dostepne dla organéw zatozycielskich
(1 10/0) przez portal menedzerski, byly zgodne ze stanem faktycznym
N
W jednej (z szesciu) skontrolowanej jednostce, ktéra byta organem / 176

zatozycielskim dla podmiotow leczniczych, wykorzystywano portal
menedzerski

(17%)

Partnerzy Projektu dokonali nierzetelnego odbioru systemu Bl w podmio-
tach leczniczych i portalu menedzerskiego dla ich organéw zatozycielskich.
Nie zapewniono bowiem odpowiedniej integracji pomiedzy lokalnymi
systemami BI, HIS i ERP, co skutkowato generowaniem przy uzyciu tych
narzedzi danych niezgodnych ze stanem faktycznym (w 40 z 88 sprawdzo-
nych przez NIK raportéw z systemu BI). Z tego powodu osiem z dziewieciu
skontrolowanych podmiotéw leczniczych® nie korzystato w biezacej pracy
z raportoéw z systemu BI, a pie¢ z sze$ciu organow tworzacych (wszystkie
starostwa powiatowe) z portalu menedzerskiego. W jednym z podmiotow
leczniczych analizowane raporty dziataty prawidtowo. Byto to efektem wta-
$ciwej wspotpracy z dostawcg oprogramowania.

W konsekwencji, uruchomione za 520,4 tys. zt narzedzia nie pozwolily
na skrdcenie czasu uzyskania informacji stuzacych do zarzadzania szpitalami

3 Wedlugbadan GUS zaprezentowanych w raporcie , Spoteczenstwo informacyjne w Polsce. Wyniki
badan statystycznych z lat 2011-2015", w wojewddztwie podlaskim w 2015 roku, czyli w roku
uruchomienia platformy regionalnej, odsetek oséb korzystajacych z Internetu wynosit 70,7%.
Byt to czwarty rezultat w kraju, po wojewédztwach: zachodniopomorskim (74%,), lubuskim
(71,2%) i pomorskim (71,1%). Srednia krajowa wynosita 64,8%. W Unii Europejskiej wskaznik
ten wynosit 76%.

4 W 2016 roku w skontrolowanych podmiotach leczniczych podjeto 1.141 proéb zarejestrowania
sie na wizyte do poradni, z ktérych 408 zostato potwierdzonych przez podmiot leczniczy,
330 zostato odwotanych przez pacjenta, 299 odwotat i 104 nie potwierdzit podmiot leczniczy
(od 19 pazdziernika 2015 r. do 31 stycznia 2017 r. byto 1.477 préb elektronicznej rejestraciji,
w tym 552 potwierdzone przez podmiot leczniczy).

5 W dwoéch podmiotach leczniczych niemozliwe byto ustalenie liczby zgdéd pacjentéow
na przetwarzanie ich danych osobowych, w tym danych medycznych na poziomie regionalnym.

6 Jeden ze skontrolowanych podmiotéw leczniczych nie zakupit systemu BI, bo jego organem
zalozycielskim nie byta jednostka samorzadu terytorialnego.
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i sprawowania nadzoru wtascicielskiego. Wykorzystywanie za$ obarczonych
btedami danych stwarza istotne ryzyko podjecia niewtasciwej decyzji, a spo-
rzadzenie sprawozdan na podstawie takich informacji - ryzyko przekazania
zainteresowanym instytucjom nieprawdziwych danych. [str. 37-39]

Bariera dla zapewnienia wtasciwego funkcjonowania zakupionych syste-
mow informatycznych po uptywie okresu asysty powdrozeniowej’, moze
by¢ potrzeba znacznych naktadéw finansowych. Na przyktad dostawca
oprogramowania zaoferowat SP ZOZ w Bielsku Podlaskim integracje syste-
mow HIS i ERP z systemem BI (po zakoniczeniu okresu gwarancji na modut
integracyjny) za 698 tys. zt rocznie, co stanowi az 25% kosztéw uczestnic-
twa tego partnera w catym Projekcie (2.840,5 tys. zt). Naktady finansowe
beda réwniez niezbedne do kontynuowania Projektu po uptywie okresu

jego trwatosci (kwiecien 2021 roku). [str. 28]
0z10 W Zadnym podmiocie leczniczym nie wprowadzono elektronicznego
(0%) obiegu dokumentéw

Stuzy¢ miat do tego celu system EOD zakupiony za 703,1 tys. zt. Korzyscia
z jego wdrozenia miato by¢ usprawnienie komunikacji wewnatrz podmiotu
leczniczego.

10z 10 W kazdym podmiocie leczniczym wykorzystywano system
(100%) do obstugi ksiegowo-administracyjnej

System ERP zastgpit uprzednio uzytkowane oprogramowanie lub je uzu-
petnit o brakujace moduty. Nie wykorzystywano jedynie komponentu stu-

z3acego do kalkulacji kosztéw leczenia. [str. 40-41]
37210 Zaledwie w trzech skontrolowanych podmiotach leczniczych
(30%) wykorzystywano w pelni sprzet teleinformatyczny zakupiony

()

w ramach Projektu

Niegospodarne byto niewykorzystywanie w siedmiu z 10 objetych kon-
trola podmiotéw leczniczych czeSci sprzetu zakupionego za 197,8 tys. zi,
gtéwnie drukarek specjalistycznych?® i czytnikéw kodéw kreskowych?, ktére
stuzy¢ miaty m.in. do zaopatrywania pacjentéw w znaki identyfikacyjne,
wymagane art. 36 ust. 3 ustawy o dziatalnosci leczniczej. W Uniwersytec-
kim Szpitalu Klinicznym w Biatymstoku dopiero w trakcie kontroli NIK uru-

7 Swiadczenie asysty powdrozeniowej przez dostawce platformy regionalnej uptynie w maju
2018 r.auniektérych partneréw - objetych tzw. matym softem, termin ten uptynat w kwietniu
lub maju 2016 roku.

8 55z 60 drukarek specjalistycznych zakupionych do Biatostockiego Centrum Onkologii,
SP Psychiatrycznego ZOZ w Choroszczy, SP ZOZ w Dabrowie Biatostockiej, Sejnach i Siemiatyczach
oraz Uniwersyteckiego Szpitala Klinicznego.

9 57 z 68 czytnikow kodéw kreskowych zakupionych do Biatostockiego Centrum Onkologii,
SP Psychiatrycznego ZOZ w Choroszczy, SP ZOZ w Dabrowie Biatostockiej i Siemiatyczach.
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chomiono urzadzenia teleinformatyczne w jednej z serwerowni, wybudo-
wanej za 124,9 tys. zt. Zbedne byto tez wybudowanie w tym szpitalu sieci
WAN za 184,5 tys. zt. [str. 41]

W wyniku Projektu osiagnieto zatozone warto$ci wskaznikéw produktu
i wiekszo$ci (szesciu z o$miu) wskaznikéw rezultatu. Lider Projektu nie-
prawidtowo jednak obliczat wartos$ci czterech wskaznikow rezultatu. Poza
tym stosowat ankiete, w ktorej z uwagi na nieprecyzyjne pytania, nie mogt
uzyska¢ wilasciwej informacji o wykorzystywaniu dostarczonego oprogra-
mowania. Wskutek tego nierzetelnie poinformowano Instytucje Zarzadza-
jaca RPO o osiggnietych wartos$ciach tych wskaznikéw. [str. 25-27]

Jedna z przyczyn nieosiagniecia wszystkich z zatozonych korzysci Projektu
byty btedy popelnione na etapie jego planowania. W dziewieciu z 10 pod-
miotéw leczniczych nie powotano zespotu do jego wdrozenia i nie wyzna-
czono lideréw zmiany, a w sze$ciu nie konsultowano opiniowanej dokumen-
tacji z personelem medycznym. W Urzedzie Marszatkowskim Wojewddztwa
Podlaskiego przygotowanie i nadzo6r nad Projektem powierzono pracowni-
kom, ktérzy posiadali kwalifikacje i doswiadczenie w przeprowadzaniu i roz-
liczaniu projektéw finansowanych z budzetu Unii Europejskiej, a do nadzoru
nad prawidtowoscig, rzetelnoscia i terminowoscia realizacji zadan przewi-
dzianych w Projekcie powotano komitet sterujacy, zesp6t ds. koordynacji oraz
wprowadzono konieczno$¢ opiniowania przez kazdego partnera dokumenta-
cji projektowej. Jednak wyznaczenie na to opiniowanie zaledwie czterech dni,
praktycznie uniemozliwiato placowkom medycznym wnoszenie konstruk-
tywnych uwag do rozwigzan Projektu. [str. 19-21]

Jednostki, ktére w przysztosci zaangazowane beda w projekty informa-
tyczne, zaréwno z zakresu szeroko rozumianego e-Zdrowia czy tez podia-
czenia do platformy P1, powinny zatem wieksza uwage skupia¢ na odpo-
wiednim zarzgdzaniu zmiang. Do zrealizowania projektu z sukcesem
niezbedne jest bowiem profesjonalne podejscie do tego zagadnienia i prze-
konanie personelu, gtbwnie medycznego, do korzysci ptynacych z nowych
rozwigzan informatycznych i nowych mozliwo$ci. [str. 19-21]

W jednostkach bioracych udziat w Projekcie nie w petni zabezpieczono przed
utratg lub nieuprawnionym dostepem dane znajdujgce sie w systemach infor-
matycznych zwigzanych z obstuga pacjenta. W siedmiu z 10 skontrolowanych
podmiotow leczniczych, 16% bytych pracownikéw nie odebrano niezwtocz-
nie dostepu do systemoéw informatycznych, w tym do przechowywanych
w systemie HIS danych medycznych pacjentéw. Nieodbieranie uprawnien
bytym pracownikom do systemoéw informatycznych, zawierajacych wrazliwe
dane osobowe, $wiadczy o lekcewazeniu przepiséw ustawy z dnia 29 sierp-
nia 1997 roku o ochronie danych osobowych*’, reglamentujacych dostep
do takich danych oraz o niewtasciwym przeptywie informacji pomiedzy stuz-
bami kadrowymi i informatycznymi. Z kolei w Uniwersyteckim Szpitalu Kli-
nicznym w Bialymstoku byta mozliwo$¢ dostepu do czes$ci komputeréow bez
podania identyfikatora i hasta oraz mozliwo$¢ wytgczenia przez uzytkownika
ochrony antywirusowej. W podmiotach leczniczych nie okreslono tez proce-

10 Dz.U.z 2016 1. poz. 922. Ustawa zwana dalej ,ustawa o ochronie danych osobowych”.
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dur przechowywania zgéd pacjentdw na przetwarzanie ich danych osobo-
wych na poziomie regionalnym i procedur uruchamiania trybu krytycznego.
Opracowane zas$ polityki bezpieczenstwa informacji i instrukcje zarzadzania
systemami informatycznymi, nie zawieraty niektérych elementéw wymaga-
nych przepisami. [str. 43-45]



4. WNIOSKI

Biorac pod uwage powszechno$¢ zjawiska polegajacego na umozliwianiu
pacjentom rejestracji drogg elektroniczng jedynie w wybranych godzinach
przyje¢ w poradniach specjalistycznych,

N

Minister Zdrowia powinien:

rozwazy¢ zmiane art. 23a ustawy o swiadczeniach opieki zdrowotnej,
w sposo6b naktadajacy obowigzek zapewnienia pacjentom mozliwosci
rejestracji wizyt droga elektroniczng kazdego dnia, w godzinach
udzielania §wiadczen opieki zdrowotnej, czyli na takich samych
zasadach jak w przypadkach wizyt rezerwowanych droga tradycyjna.
W przeciwnym razie zdalna rejestracja nadal bedzie ograniczana

do wybranych poradni specjalistycznych i niektérych godzin

ich funkcjonowania.

W celu osiagniecia korzy$ci zatozonych we wniosku o dofinansowanie oraz
studium wykonalnosci Projektu, Najwyzsza Izba Kontroli uznaje za nie-
zbedne podjecie nastepujacych dziatan:

przez Marszatka Wojewddztwa Podlaskiego:

[1] rozwazenie rozszerzania Projektu o inne podmioty lecznicze
inawszystkie ich komorki organizacyjne, tak aby w przysztosci
Projekt magt przynie$¢ korzysci jak najliczniejszej grupie pacjentow
ilekarzy

[2] zapewnienie pozyskiwania od partneréw Projektu rzetelnych
informacji na temat wdrozenia i wykorzystywania systemow
informatycznych zakupionych w ramach Projektu

przez dyrektorow podmiotow leczniczych:
[1] wzmozenie dziatan w zakresie informowania pacjentow
o korzysciach Projektu - powinno by¢ to zadanie personelu medycznego
[2] wykorzystywanie oprogramowania zakupionego w ramach
Projektu do wytwarzania elektronicznej dokumentacji medycznej
oraz przechowywania i przekazywania jej na poziom regionalny
[3] umozliwienie pacjentom rejestracji wizyt poprzez portal pacjenta
do wszystkich poradni i na wszystkie godziny ich funkcjonowania
[4] zapewnienie prawidlowego funkcjonowania systemu raportowo-
-analitycznego, w tym wyegzekwowanie od dostawcoéw oprogramowania
usuniecia nieprawidtowosci, z uwagi na konczacy sie okres asysty
powdrozeniowej
[5] zapewnienie bezpieczenstwa przetwarzanych w systemach
informatycznych danych osobowych pacjentow

przez Kierownikow jednostek tworzacych ZOZ:

wyegzekwowanie prawidtowego funkcjonowania systemu
raportowo-analitycznego, co umozliwi wykorzystanie portalu

menedzerskiego do nadzoru nad podlegltymi podmiotami leczniczymi
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5.

Pierwotna kwota
realizacji Projektu,
zawarta w decyzji

O przyznaniu
dofinansowania,
wyniosta 61.969,8 tys. zt

WAZNIEJSZE WYNIKI KONTROLI

5.1. Planowanie i realizacja projektu przez lidera i partnerow

UMWP wlasciwie zidentyfikowal potrzeby pacjentéow w zakresie ich
dostepu do elektronicznej dokumentacji medycznej. W rezultacie opra-
cowano Projekt, ktérego realizacja miata przynies¢ szereg pozytywnych
i innowacyjnych efektow, zwigzanych z dostepem do elektronicznej doku-
mentacji medycznej i mozliwoscia zdalnej rejestracji na wizyty w porad-
niach oraz z funkcjonowaniem podmiotéw leczniczych i sprawowaniem
nad nimi nadzoru. Z uwagi na ograniczone srodki finansowe, Projekt
zrealizowano jednak - zgodnie z zatoZzeniami - w wybranych podmio-
tach leczniczych, w ktérych w 2016 roku udzielono $wiadczen jedynie
14 pacjentom korzystajacym z publicznej opieki zdrowotnej w wojewddz-
twie podlaskim. W konsekwencji tylko pacjenci korzystajacy ze $wiad-
czen w tych szpitalach i personel w nich zatrudniony moze odnosi¢
korzys$ci zatozone w Projekcie. Posiadane srodki finansowe byly tez nie-
wystarczajace do zinformatyzowania wszystkich dzialéw medycznych
w podmiotach uczestniczacych w Projekcie. Podmioty lecznicze nie wyko-
rzystywaly za$ w calo$ci zakupionych systeméw informatycznych. W kon-
sekwencji nie osiggnieto wszystkich z zaplanowanych efektow.

5.1.1. Proces planowania projektu

1. Projekt wpisywat sie w obszary uznane w dokumentach strategicz-
nych Wojewddztwa Podlaskiego za istotne. W Strategii Rozwoju Woje-
wddztwa Podlaskiego do roku 2020** stwierdzono, Ze promuje ona szerokie
wykorzystanie technologii informacyjno-komunikacyjnych we wszystkich
sferach zycia i dziedzinach gospodarki, a w szczegdétowym opisie priory-
tetow Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego
na lata 2007-2013*2 wéréd przyktadowych rodzajow projektow wymie-
niono zastosowanie technologii informacyjnych i komunikacyjnych w ochro-
nie zdrowia, poprzez rozwdj aplikacji telemedycznych (e-Zdrowie), w tym
sprawozdawczo$¢ medyczng i finansowgq oraz elektroniczng karte zdrowia,
a takze rozwoj ustug informacyjnych (telekonsultacje, rejestracja przez
Internet).

Z przeprowadzonych przez Uniwersytet w Bialymstoku w marcu 2011 roku
badan wynikato, Zze 89% badanych pacjentéw zgtaszato, ze nie posiada
dostepu do indywidualnej dokumentacji medycznej przez Internet. Zda-
niem ok. 34 respondentéw powszechny dostep do komputeréw i Internetu
przyczyni sie do poprawy systemu opieki zdrowotnej oraz usprawni kon-
takt ze stuzbg zdrowia i innymi dostawcami ustug opieki zdrowotnej.

Realizacja Projektu przyczyni¢ sie miata rowniez do wypelnienia usta-
wowych obowigzkéw zapewnienia elektronicznej rejestracji na wizyty
(od 1 stycznia 2013 r.) oraz tworzenia elektronicznej dokumentacji medycz-
nej (pierwotnie od 1 sierpnia 2014 r.; obecnie 1 stycznia 2019 r.).

11 Bedacej zatacznikiem do Uchwaty Nr XXX1/374/13 Sejmiku Wojewddztwa Podlaskiego z dnia
9 wrze$nia 2013 r.

12 QOstateczna wersja po zmianach, bedaca zatgcznikiem Nr 1 do uchwaty Nr 149/1923/2016
Zarzadu Wojewddztwa Podlaskiego z dnia 19 lipca 2016 r. Program zwany dalej: RPO.
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Na realizacje Projektu planowano przeznaczy¢ 61.969,8 tys. zl, w tym
52.674,3 tys. zt zRP019.295,5 tys. zt Srodkéw lidera i partneréow uczest-
niczacych w PSleZ. Kwoty te zdeterminowaty zakres PSleZ do czesci pod-
miotow leczniczych z terenu wojewddztwa podlaskiego oraz ich organéw
tworzacych, a takze rezygnacje z zakupu oprogramowania do obstugi pra-
cowni radiologicznej, laboratorium, rehabilitacji i bloku operacyjnego.

Uczestnikami PSleZ, co przedstawia ponizszy diagram, zostato 37 part-
neréw, w tym: 26 podmiotéw leczniczych z terenu wojewo6dztwa podla-
skiego*3, 10 starostw powiatowych oraz UMWP - wykonujacy zadania zwig-
zane z realizacjg Projektu w imieniu Wojewd6dztwa Podlaskiego, tj. lidera
PSleZ. UMWP, na takiej samej zasadzie jak starostwa powiatowe, byt jed-
nostka nadrzedna dla 13 szpitali (partneréw) PSleZ.

Infografika nr 4
Partnarzy Projektu e-Zdrowie

,: 26 podmiotéw leczniczych

I" Urzad Marszatkowski Wojewddztwa

. Podlaskiego
e-Zdrowie

10 powiatow

W Projekcie uczestniczyto:
5% podmiotéw leczniczych powiatow 7 1%
zZ wojewddztwa podlaskiego

Zrédfto: Analiza wtasna NIK m.in. na podstawie wniosku o dofinansowanie PSleZ i wynikéw kontroli.

Taki dobor uczestnikow Projektu oznaczal, ze dostep do elektronicz-
nej dokumentacji medycznej ograniczony byl tylko do wytworzo-
nej wylacznie w podmiotach leczniczych objetych Projektem. W ten
sam sposoOb ograniczono mozliwos¢ zdalnej rejestracji do poradni.
W 2016 r. udzielono w nich s$wiadczen zdrowotnych 33,6% pacjentow
korzystajgcych w tym czasie z publicznej opieki zdrowotnej (finansowanej
przez NFZ). Przedstawiono to ponizej.

13 Zestawienie wszystkich uczestnikéw Projektu zawiera zatgcznik do niniejszej informaciji.
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Infografika nr 5
Udziat pacjentéw, ktérym udzielono $wiadczer w podmiotach leczniczych finansowanych
zNFZ w 2016 roku w wojewddztwie podlaskim

Partnerzy L
Projektu %

33,6%

- - Podmioty spoza
/ \\ Projektu

| 66,4%

* w podmiotach leczniczych finansowanych z NFZ bedacych partnerami Projektu udzielono w 2016 roku
909,6 tys. z 2.709,6 tys. wszystkich Swiadczen

Zrédto: Na podstawie danych uzyskanych z Podlaskiego Oddziatu Wojewddzkiego NFZ. Do obliczen przyjeto
pacjentow, ktdrzy skorzystali w 2016 roku ze wszystkich rodzajéw swiadczen zwiqzanych z pobytem na oddziale
szpitalnym lub wizyty u lekarza specjalisty i podstawowej opieki zdrowotnej (z wytqczeniem lekarzy dentystow),
w ramach uméw zawartych z NFZ.

Biorac pod uwage wytacznie §wiadczenia w gabinetach lekarzy podstawo-
wej opieki zdrowotnej (POZ) oraz u lekarzy specjalistéw (AOS), Projektem
objeto podmioty lecznicze, w ktérych w 2016 roku udzielono swiadczen
POZ i AOS zaledwie 26,1 % pacjentom.

W celu sprecyzowania m.in. praw i obowigzkéw uczestnikow Projektu,
31 marca 2011 r. podpisane zostato porozumienie partnerskie. Obowigzki
partneréw przedstawiono w ponizszym diagramie.

Infografika nr 6

POROZUMIENIE PARTNERSKIE

¢ koordynowanie prac zwigzanych
z przygotowaniem i realizacjq PSleZ
e przygotowanie dokumentacji technicznej

e przekazywanie liderowi wszelkich
informacji oraz dokumentéw niezbednych
do sporzadzenia wniosku o dofinansowanie

Projektu

przygotowanie studium wykonalno$ci
przygotowanie wniosku aplikacyjnego

do RPO oraz wniosku o dofinansowanie
Projektu

powotanie zespotu ds. koordynacji,
realizacji i monitorowania PSleZ
przeprowadzenie postepowan o udzielenie
zamo6wienia publicznego i zawieranie uméow
na realizacje zadan w ramach Projektu
promocja i obstuga prawna Projektu
przechowywanie dokumentacji zwigzanej

z realizacjq Projektu

nadzor i kontrola nad realizacjg Projektu
nadzoér i kontrola nad zapewnieniem
trwatosci Projektu

egzekwowanie od partneréw zobowigzan
wynikajacych z porozumienia partnerskiego,
decyzji w sprawie dofinansowania Projektu
oraz przepisow w zakresie koniecznym

do prawidlowej realizacji Projektu

zasilanie danymi systeméw i aplikacji
wdrozonych w Projekcie

poddanie sie kontroli lidera Projektu

w zakresie realizacji PSleZ

osiagniecie wskaznikéw Projektu

i dostarczenie liderowi informacji o efektach
PSleZ

promocja Projektu

zapewnienie trwato$ci PSleZ przez okres
pieciu lat od dnia zakonczenia jego realizacji
nadzoér i utrzymanie w nalezytym stanie
Srodkéw bedacych efektem realizacji
Projektu

delegowanie pracownikéw na szkolenia

i do wspétpracy z liderem

Zrédto: opracowanie wiasne NIK, na podstawie porozumien partnerskich.
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2. Projekt realizowany w wojewodztwie podlaskim byt jednym z pierw-
szych tego typu w Kraju. Nie byto wiec mozliwosci korzystania z doswiad-
czen innych regiondw. Z tego powodu zatozenia Projektu konsultowane byty
gtownie z CSIOZ, ktéry w czasie tworzenia programu funkcjonalno-uzyt-
kowego i studium wykonalnosci PSleZ pracowat nad platforma P1. Wyko-
nawca platformy regionalnej zobowigzany byt do zapewnienia wspotpracy
z platformg krajowg. W rezultacie uzyskano takg integralno$¢, a dokumenty
medyczne wytwarzane w wyniku realizacji Projektu spetniajg wymogi okre-
$lone w ,,Regutach biznesowych i walidacjach okreslajqgcych strukture doku-
mentéw medycznych przetwarzanych na Platformie P1".

Konsultacje dotyczyty rowniez utrzymania i rozwoju platform regionalnych,
wymiany danych oraz standardéw elektronicznej dokumentacji medyczne;j.
Postulowany przez regiony posiadajace wtasne platformy model potacze-
nia z P1, (zwany ,16+1"), zaktadat 16 platform regionalnych komunikujg-
cych sie oraz przekazujacych i wymieniajacych dane z platforma centralna.
Jego realizacja bedzie mozliwa tylko wowczas, gdy w kazdym wojewodz-
twie powstanie platforma regionalna.

Rzeczowe zakonczenie Projektu nastgpito 30 pazdziernika 2015 r.,
tj. 19 miesiecy po pierwotnie planowanym terminie (31 marca 2014 r.), jed-
nak przed uptywem okresu kwalifikowalno$ci wydatkéw z perspektywy
finansowej 2007-2013, ktéry uptywat 31 grudnia 2015 r.

3. W celu prawidlowej, rzetelnej i terminowej realizacji Projektu,
na szczeblu regionalnym, powotany zostal komitet sterujacy, zespo6t
ds. koordynacji oraz wprowadzono konieczno$¢ opiniowania doku-
mentacji projektowej przez kazdego partnera. Przygotowanie i nadzoér
nad PSleZ powierzono za$ pracownikom UMWP, ktérzy posiadali kwa-
lifikacje i doSwiadczenie w realizacji i rozliczaniu projektéw finanso-
wanych z budzetu UE.

Z uwagi na innowacyjnos$¢ rozwigzan Projektu, wytoniony zostat inzynier
kontraktu, ktérego zadaniem byto m.in. przygotowanie harmonogramu,
stworzenie architektury i projektu technicznego oraz dokumentacji beda-
cej podstawa do ogloszenia postepowan o zamdwienia publiczne.

W celu m.in. przygotowania harmonogramu, stworzenia architektury
i projektu technicznego oraz dokumentacji bedacej podstawa do ogtosze-
nia postepowan o zamoéwienia publiczne zinwentaryzowano dostepna
w podmiotach infrastrukture sieciowg i komputerowa, bazy danych,
sprzet medyczny i systemy informatyczne. W rezultacie podmioty lecznicze
podzielono na objete tzw. ,,duzym” lub ,matym softem”, co obrazuje poniz-
szy diagram. Podmioty objete ,duzym softem” otrzymywaty wszystkie sys-
temy informatyczne zakupione w ramach PSleZ (HIS, ERP, BI, EOD i EDM),
za$ w przypadku ,matego softu” systemy: BI, EOD, EDM oraz - w zalezno-
$ci od posiadania - HIS lub ERP. Oprécz wymienionych systeméw informa-
tycznych, w ramach Projektu stworzono m.in. infrastrukture sieciowa, Plat-
forme Regionalng i zakupiono sprzet komputerowy.

Rzeczowe zakonczenie
Projektu nastapito cztery
i p6t roku po ztozeniu
przez UMWP whniosku

o dofinansowanie

Przygotowanie

i nadzoér nad realizacjg
projektu powierzono
pracownikom UMWR,
ktorzy posiadali
odpowiednie kwalifikacje
i doswiadczenie

w realizacji projektow
unijnych

Zadania zwigzane

z zachowaniem
spojnosci w realizacji
Projektu z wnioskiem
o dofinansowanie,
studium wykonalnosci

i dokumentacja
techniczng powierzono
inzynierowi kontraktu
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W podmiotach
leczniczych

nie prowadzono
wewnetrznych
konsultacji w sprawie
Projektu i rozwigzan
jakie ze soba niesie
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Infografika nr 7

Podmioty lecznicze biorace udziat w Projekcie w podziale na objete duzym i matym softem
oraz przeprowadzajace postepowania przetargowe samodzielnie

58% (15) podmiotéw

otrzymato wszystkie systemy informatyczne

35% (9) podmiotow
i otrzymato systemy EDM, EOD, BI oraz
PI'O] ekt dostosowato system HIS lub ERP

e-Zdrowie
Uniwersytecki Szpital
Kliniczny w Bialymstoku,

ktory dotaczyt do Projektu w 2013 roku,
przeprowadzat wszystkie postepowania
samodzielnie

SP ZOZ w Bielsku Podlaskim,
ktory otrzymat systemy Bl, EOD, EDM

i przeprowadzit postepowania na zakup
systemow HIS i ERP

Zrédto: Analiza wtasna NIK, na podstawie dokumentacji przetargowej.

W UMWP realizujacy Projekt Departament Spoteczenstwa Informacyjnego
dziatat w porozumieniu z Departamentem Zdrowia, z ktérego oddelego-
wany do wspotpracy zostat jeden z pracownikéw. Struktura zarzadzania
Projektem byta nastepujaca:

Infografika nr 8
Trzy zaktadane poziomy konsultowania rozwigzan PSleZ na etapie planowania

Komitet Sterujacy

» Nadzor nad terminowoscig realizacji oraz realizacja budzetu Projektu

* Przestrzeganie realizacji celow okres$lonych w PSleZ

* Rozstrzyganie konfliktéw podczas realizacji Projektu

» Monitoring realizacji wskaznikow produktéw w ramach
poszczegdblnych dziatan

Zesp6t ds. koordynacji

« Identyfikacja ryzyk kluczowych dla catosci Projektu
» Prawidtowe rozliczanie finansowe PSleZ

 Biezace sprawy organizacyjne

Opiniowanie dokumentdw przez partneréow

» Wymdg akceptacji wszystkich dokumentéw dotyczacych Projektu,
np. bedacych podstawa ogtoszenia przetargu

* Mozliwo$¢ wnoszenia uwag do dokumentéw strategicznych PSleZ,
tj. porozumien, uméw, dokumentéw przetargowych itp.

Zrédto: Na podstawie wynikéw kontroli NIK.

Z podobnego modelu nie skorzystaly jednak podmioty lecznicze.
W dziewieciu z 10 skontrolowanych nie zostal bowiem sporzadzony
harmonogram wdrazania Projektu, nie powotano zespotu ds. wdra-
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zania'* i nie wyznaczono lideréw zmiany. Ponadto w sze$ciu'® obje-
tych kontrola podmiotach nie konsultowano opiniowanej dokumen-
tacji z personelem medycznym. Byty to podstawowe btedy we wdrazaniu
zmiany opisane przez Johna Kottera'e. W konsekwencji brak przeswiadcze-
nia o byciu czes$cig Projektu i odpowiedzialnos$ci za skutki jego wprowadze-
nia, przy jednoczesnym bardzo krétkim terminie wyznaczonym na opinio-
wanie dokumentacji projektowej (co opisano ponizej), mogty by¢ gtéwnymi
powodami nieudanego wdrozenia wielu rozwiazan, o czym bedzie mowa
w dalszej czesci informacji.

Podmioty lecznicze w wiekszosci nie wnosity uwag do dokumentacji prze-
targowej na dostawe zintegrowanego systemu informatycznego, w zakre-
sie rozbudowy jego np. o obstuge dziatu rehabilitacji, gabinetu pielegniarki
i potoznej POZ, banku krwi, bloku operacyjnego, integracji z systemami pra-
cowni RTG i laboratorium. Wnioski o rozszerzenie oprogramowania o takie
funkcjonalno$ci zgtaszano dopiero na etapie wdrazania zakupionego opro-
gramowania'’, co skutkowato ich nieuwzglednieniem. Wyjatkiem byt Szpi-
tal Ogoélny w Wysokiem Mazowieckiem, ktéry na poczatkowym etapie opi-
niowania dokumentacji zgtosit obszerne uwagi.

Jednym z gtéwnych powodéw braku uwag byto wprowadzenie jedynie
czterodniowego terminu opiniowania przedstawianej dokumentacji,
ktory nie pozwalal na rzetelne zapoznania sie z jej trescia. Pospiech
ten uwarunkowany byt m.in. konieczno$cia zakonczenia realizacji PSleZ
przed uptywem okresu kwalifikowalnos$ci wydatkow z perspektywy finan-
sowej 2007-2013 (31 grudnia 2015 r.) i wynikatl ze zloZenia do Instytu-
cji Zarzadzajacej RPO wniosku o dofinansowanie dopiero 20 kwiet-
nia 2011 r., podczas gdy wstepnie rozpoczecie realizacji Projektu
planowano na sierpien 2009 roku, a jego zakonczenie - na grudzien
2011 roku'®,

Dyrektor SP ZOZ w Augustowie wyjasnita, ze w jej ocenie ,wyznaczane
przez lidera Projektu terminy do zaopiniowania dokumentacji zamieszcza-
nej na wewnetrznej stronie Projektu nie byty wystarczajqce do rzetelnej ich
analizy”. Zdaniem NIK, w konsekwencji podmiot leczniczy nie zgtosit uwag,
dotyczacych zinformatyzowania obstugi dziatu rehabilitacji, gabinetéw
pielegniarki POZ i potoznej POZ, a takze wprowadzenia funkcjonalnosci
pozwalajacej na wymiane danych z systemami pracowni RTG i laborato-
rium.

Informatyk Bialostockiego Centrum Onkologii podat, ze cze$¢ dokumen-
téw zostata zaopiniowana po wymaganym terminie, gdyz liczyty nawet
kilka tysiecy stron, a czas przeznaczony na przedstawienie opinii wynosit

14 Zespo6t zostal powotany jedynie w SP ZOZ w Sokétce.

15 W SP ZOZ w Augustowie, Dabrowie Biatostockiej, Siemiatyczach, w Biatostockim Centrum
Onkologii, Uniwersyteckim Szpitalu Klinicznym w Biatymstoku i Szpitalu Powiatowym
w Zambrowie Sp. z 0.0.

16 Kotter].P.,, Rathgeber H., Mueller P.,Gdy géra lodowa topnieje. Wprowadzanie zmian w kazdych
okolicznos$ciach”, Wydawnictwo Helion, 2008.

17 Sposréd skontrolowanych podmiotéw leczniczych zgtosity je SP ZOZ w Augustowie, Dabrowie
Biatostockiej, Sejnach i Sokédtce.

18  Wedtug zatacznika nr 3 do uchwaty Zarzadu Wojewd6dztwa Podlaskiego z 30 wrze$nia 2008 r.

Nierzetelnie
zaplanowano termin
opiniowania czesto
obszernej dokumentagji
zwiazanej z realizacja
Projektu
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W podmiotach
leczniczych
uczestniczacych

w Projekcie
wybudowano sie¢ WAN,
chociaz nie u kazdego
byto to niezbedne

W ramach Projektu
udostepniono trzy ustugi
- repozytorium EDM,
portal e-ustugi medyczne
oraz portal menedzerski
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kilka dni i byt zbyt krétki. Skutkowato to niezgtoszeniem uwagi dotyczacej
szybkosci sieci WAN (wybudowana nowa sie¢ miata mniejsza predkos¢ niz
ta, ktéra posiadat podmiot leczniczy).

Dyrektor SP ZOZ w Sokétce uwazat zas, ze: ,terminy wyznaczone przez
lidera Projektu do zaopiniowania dokumentacji projektowej byty adekwatne
do terminu realizacji catego Projektu. Wyznaczenie dtuzszych terminéw,
w szczegolnosci uwzgledniajqc duzq liczbe partneréw, mogtoby doprowa-
dzi¢ do sytuacji braku czasu na realizacje Projektu’.

W kazdym z podmiotéw leczniczych uczestniczacych w Projekcie,
za 3.972,2 tys. zt, zbudowano sie¢ WAN, 13czaca je z UMWP. Byto to wyni-
kiem wniosku inzyniera kontraktu, wg ktérego tacza internetowe posia-
dane przez te podmioty byty niewystarczajgce do zapewnienia odpo-
wiedniej komunikacji pomiedzy wdrazanymi aplikacjami, z uwagi na ilos¢
danych mozliwych do przekazania oraz ich bezpieczenstwo. Nie w kazdym
jednak przypadku niezbedna byta budowa takiej sieci. Uniwersytecki
Szpital Kliniczny w Biatymstoku miat mozliwo$¢ wykorzystania juz ist-
niejgcego, wydajnego, $wiattowodowego tacza internetowego o szybkosci
przesytu danych 100 Mbps, ktdre zastgpiono tagczem radiowym o szybko-
$ci 4 Mbps. Koszt dzierzawy tego tacza - wg rozeznania rynku - wynositby
od 22,4 tys. zt do 25,8 tys. zt i bylby co najmniej 7-krotnie nizszy od kosz-
tow poniesionych na budowe sieci WAN w szpitalu (184,5 tys. zi).

Powotany w trakcie kontroli biegty z zakresu budowy sieci i bezpieczen-
stwa informacji stwierdzit zas, Ze posiadane w Uniwersyteckim Szpitalu
Klinicznym w Biatymstoku tacze internetowe zapewniato szpitalowi duzo
wyzszy poziom bezpieczenstwa w poréwnaniu do wybudowanej w ramach
Projektu sieci WAN. Jednoczes$nie z kontroli przeprowadzonych w pod-
miotach leczniczych, ktére nie byty partnerem PSleZ, lecz doprowadzity
do integracji z Platformg Regionalna, wynika, Ze budowa sieci WAN nie byta
warunkiem niezbednym do takiego podtaczenia. Podmioty te wykorzysty-
waty posiadane tacza®.

5.1.2. Proces realizacji projektu

1. W wyniku realizacji Projektu pacjentom, podmiotom leczniczym
i organom tworzacym udostepniono ustugi zaloZone w studium wyko-
nalnosci PSleZ, tj. repozytorium elektronicznej dokumentacji medycz-
nej, portal e-ustugi medyczne oraz portal menedzerski. Nie byly one
jednak pozbawione wad juz w momencie uruchomienia.

Rzeczowe zakonczenie Projektu nastgpito 30 pazdziernika 2015 r.
W ramach jego udostepniono trzy nowe ustugi elektroniczne:

19 Samodzielny Publiczny Zaktad Opieki Zdrowotnej im. PCK w Biatymstoku dokonat integracji
przy uzyciu tacza VPN, udostepnianego przez firme Orange o przepustowosci 600 Mbps dla
pobieraniai 60 Mbps dla wysytania. Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Lapach
do tego celu wykorzystywat kanaty szyfrowane VPN w sieci Internet, za$ Samodzielny Publiczny
Zaktad Opieki Zdrowotnej Ministerstwa Spraw Wewnetrznych i Administracji w Biatlymstoku
wykorzystywatl $wiattowodowe symetryczne tacze internetowe o przepustowosci 60 Mbps.
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— repozytorium EDM, umozliwiajace przegladanie (przez pacjenta
i lekarza) oraz udostepnianie dokumentacji medycznej w wersji elek-
tronicznej;

— portal e-ustugi medyczne, ktéry pozwalat na dokonywanie elektro-
nicznej rejestracji wizyt do poradni specjalistycznych w podmiotach
leczniczych biorgcych udziat w Projekcie;

— portal menedzerski, ktéry umozliwiat organom tworzacym biezacy
nadzér nad podmiotami leczniczymi.

Ustuga repozytorium EDM oraz portal e-ustugi medyczne dostepne byty
za posrednictwem portalu pacjenta, na ktéorym swoje konto zatozy¢ mogli
zaréwno pacjenci jak i lekarze. Relacja ustuga - korzys$¢ przedstawiono
ponizej.

Infografika nr 9
Ustugi zrealizowane w ramach PSleZ i udostepnione poszczegélnym grupom interesariuszy

UDOSTEPNIONA USLUGA KORZYSCI DLA INTERESARIUSZY

Repozytorium EDM Korzysci:

¢ dostep do kompletnej dokumentacji medy-
cznej za po$rednictwem portalu pacjenta

¢ szybkiibezpieczny dostep do dokumentéow
medycznych pacjenta, nawet jezeli byt on
leczony w innym szpitalu

¢ obnizenie kosztéw archiwizowania
dokumentacji w formie papierowej

Interesariusze:

e pacjenci

¢ podmioty lecznicze i ich personel medyczny

Portal e-ustugi medyczne Korzysci:
e usprawniony proces komunikacji
z zaktadami opieki zdrowotnej
¢ mozliwo$¢ rejestracji droga elektroniczna
Interesariusze:
e pacjenci

Portal menedzerski KorzySsci:

¢ poprawa jakosci nadzoru wtascicielskiego
Interesariusze:

e organy tworzace

Zrédfto: Analiza wtasna NIK, na podstawie wniosku o dofinansowanie PSleZ, studium wykonalnosci i programu
funkcjonalno-uzytkowego Projektu oraz wynikéw kontroli.

W przypadku repozytorium EDM, aby m6c przeglada¢ dokumentacje
medyczng w formie elektronicznej za poSrednictwem Platformy Regio-
nalnej (z wykorzystaniem ustugi - repozytorium EDM) w podmiocie lecz-
niczym nalezato: odebrac zgode pacjenta na przetwarzanie jego danych
osobowych na poziomie regionalnym, stworzy¢ dokument w formie elek-
tronicznej w systemie HIS, zarchiwizowa¢ go w lokalnym systemie EDM,
a nastepnie przestac¢ na Platforme Regionalna. Dostep do tego dokumentu
moégt mie¢ zaréwno pacjent (po aktywowaniu konta w podmiocie leczni-
czym), jak i lekarz (po udostepnieniu mu elektronicznego dokumentu przez
pacjenta lub po wykorzystaniu tzw. ,trybu krytycznego”). W przypadku
portalu e-ustugi medyczne (z portalem pacjenta), aby skutecznie zareje-
strowac wizyte do specjalisty, podmiot leczniczy musiat udostepnic¢ na Plat-
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Udostepnione

na Platformie Regionalnej
ustugi nie byty
pozbawione wad

juz w momencie
uruchomienia

Koszt PSleZ wyniost
58.331,8 tys. zt, w tym
49.582 tys. zt ze srodkow
RPO i 8.749,8 tys. zt

ze $Srodkéw podmiotow
uczestniczacych

w Projekcie
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formie Regionalnej m.in. poradnie specjalistyczne oraz grafiki pracujacych
w nich lekarzy. Z kolei, w przypadku portalu menedzerskiego, organy two-
rzace miaty dostep do tych samych raportéw i analiz co podmioty lecznicze
majace system BIl. Niezbedna w tym wypadku byta odpowiednia integracja
systemu raportowo-analitycznego Bl z systemami typu HIS i ERP, z ktérych
pobierane byty do niego dane.

Udostepnione na Platformie Regionalnej ww. ustugi nie byly pozba-
wione wad juz w momencie uruchomienia. W trakcie prac nad opisem
przedmiotu zamdéwienia ustalono, ze dokumentacja medyczna przekazy-
wana na poziom regionalny ograniczona bedzie jedynie do siedmiu?°
wybranych rodzajow dokumentoéw, tj. skierowania, zlecenia, recepty,
zwolnienia, opisu konsultacji medycznych??, karty wypisowej oraz opisu
wynikéw badan obrazowych, pomimo iz w skontrolowanych podmiotach
leczniczych prowadzono ok. 40 rodzajow dokumentacji medycznej. Powo-
dem byto uzgodnienie takiego zakresu dokumentacji medycznej przez
partnerdw Projektu z inzynierem kontraktu. Tym samym, juz w momen-
cie uruchomienia przedmiotowej ustugi, pacjenci i lekarze pozbawieni byli
mozliwosci dostepu do kompletnej dokumentacji medycznej przez portal
pacjenta, a zatem niemozliwa do osiagniecia byta jedna z korzysci zaktada-
nych w wyniku realizacji Projektu.

Ustuga e-rejestracji pozwalata natomiast podmiotom leczniczym na sto-
sowanie tzw. ,pasm”, co rOwniez na etapie tworzenia opisu przedmiotu
zamoéwienia ustalone zostato przez partneréw Projektu z inzynierem kon-
traktu. W praktyce przyjete rozwigzanie polegato na mozliwo$ci udostep-
nienia na Platformie Regionalnej jedynie wybranych godzin pracy poradni
specjalistycznych do zarezerwowania wizyty, z czego korzystaty pomioty
lecznicze (np. godzina dziennie - szerzej ten watek opisano w pkt 2 roz-
dziatu 5.2.).

2. Finansowe zakonczenie Projektu nastgpito 29 kwietnia 2016 r.
(tj. w dniu rozliczenia koncowego wniosku o ptatnosc¢). Ostateczny jego
koszt wyniost 58.331,8 tys. zt, w tym 49.582 tys. zt ze Srodkéw UE
i 8.749,8 tys. zt ze Srodkdw podmiotéw uczestniczacych w Projekcie. Byt on
0 3.638 tys. zt mniejszy niz pierwotnie zaktadano i to pomimo zrealizowa-
nia dodatkowych, nieplanowanych elementéw, tj. [1] budowy sieci WAN
za 3.927,2 tys. zt, [2] zakupu dodatkowych komputeréw za 1.972,7 tys. zi,
[3] wybudowania zapasowej serwerowni z infrastruktura sieciowa
za 2.189,8 tys. zl. Podziat kosztéw Projektu przedstawiono na ponizszym
diagramie.

20 Zgodnie zwymaganiami dotyczacymi Regionalnego Repozytorium EDM okreslonymi w pkt 4.2.
zatacznika nr 4 do opisu przedmiotu zaméwienia w postepowaniu na ,Dostarczenie i wdrozenie
zintegrowanego systemu informatycznego dla PSleZ”.

21 Historia zdrowia i choroby ambulatoryjna.
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Infografika nr 10
Koszty realizacji Projektu w podziale na grupy (w tys. zt)

23 026,8
15 090,6
39,5% 25,9% 16,8% 8,6%
9830,9 5032,8 5350,7
) ,1 |e / i l I J
Oprogramowanie Infrastuktura Platformy Sprzet* Inne koszty**

sieciowa

* Na sprzet sktadaty sie komputery, laptopy, drukarki specjalistyczne, skanery i czytniki kodéw
kreskowych

** M.in. szkolenia (2.340,3 tys. zt), koszty zatrudnienia inZyniera kontraktu (2.074 tys. zt) oraz zespot
projektowy (780,4 tys. zt)

Zrédto: Analiza wtasna NIK, na podstawie zakreséw rzeczowo-finansowych, wnioskéw o ptatnos¢ oraz wynikéw
kontroli NIK.

3. Konto na portalu pacjenta zatozylo tylko 3.467 os6b, a aktywo-
wato je w podmiotach leczniczych zaledwie 372 z nich, co stanowilo
odpowiednio 0,29% i 0,03% mieszkancow wojewddztwa podlaskiego
w 2015 roku (wg GUS). W skontrolowanych podmiotach leczniczych
w 2016 roku podjeto tez jedynie 1.141 préb elektronicznej rejestra-
cji na wizyty w poradniach, z ktérych 408 zostato potwierdzonych przez
7072%? (z 574.866 wizyt*® we wskazanym roku). Ponadto w o$Smiu skon-
trolowanych podmiotach leczniczych?* od pacjentéw odebrano 123 zgody
na przekazanie danych medycznych na portal pacjenta, co odpowiadato
zaledwie 0,03% pacjentow leczonych w tych podmiotach w 2016 roku
(326,9 tys. 0s6b). Wedtug za$ wyliczen Marszatka Wojewddztwa Podla-
skiego, na zakonczenie okresu trwatosci Projektu, tj. w kwietniu 2021 roku,
konto na portalu pacjenta bedzie miato niespeina 2% mieszkancéw woje-
wodztwa podlaskiego.

W zwiazku z powyzszym konieczne jest prowadzenie dalszych dzia-
tan promocyjnych oraz zwiekszenie ich réznorodnosci. Dotychcza-
sowe polegaty m.in. na wspotpracy z wybranymi portalami internetowymi
i umieszczaniu na nich ogtoszen, zamieszczaniu baneréw z e-rejestracja
na portalach internetowych partneréw Projektu, wysytaniu pism do insty-
tucji publicznych z prosba o udostepnienie ich pracownikom i klien-
tom informacji o PSleZ. W podmiotach leczniczych prowadzono jg gtow-
nie poprzez zamieszczenie informacji o Projekcie na wtasnych stronach
internetowych, umieszczenie ulotek, plakatéw informacyjnych i naklejek
na okienkach rejestracji. Tylko w jednym z podmiotéw leczniczych rejestra-

22 0d 19 pazdziernika 2015 r. do 31 stycznia 2017 r. byto 1.477 préb rejestracji do poradni, w tym
552 potwierdzone przez podmiot leczniczy.

23 Dane z Podlaskiego Oddziatu Wojewd6dzkiego NFZ.

24 Bez SPZOZw Siemiatyczach i Szpitala Powiatowego w Zambrowie Sp. z 0.0., w ktérych niemozliwe
byto ustalenie liczby zg6d pacjentéw na przetwarzanie ich danych osobowych, w tym danych
medycznych na poziomie regionalnym.

Na portalu pacjenta
zatozono jedynie

3.467 kont pacjenta,

a aktywowano

tylko co dziewigte

z nich. Stanowito

to odpowiednio 0,29%
i 0,03% mieszkaricow
wojewodztwa w 2015 r.
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Wskazniki dotyczace
Projektu nie byty
obliczane prawidtowo.
W konsekwencji
Instytucji Zarzadzajacej
RPO przekazane zostaty
nierzetelne dane o ich
wysokosci
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torzy medyczni przekazywali informacje o PSleZ pacjentom (Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Monkach opisat to w ankiecie trwa-
tosci skierowanej w 2017 roku do UMWP).

Przykiad

W najwiekszym podmiocie leczniczym bioragcym udziat w Projekcie (Uni-
wersytecki Szpital Kliniczny w Biatymstoku) do rozpoczecia kontroli NIK
nie prowadzono zadnych dziatan w celu rozpropagowania PSleZ wsréod
pacjentow. Wedtug Dyrektora Szpitala, wynikato to z ,(...) braku petnego
wdrozenia poszczegdlnych sktadowych Projektu i zbyt wczesnej fazy na jego
promocje”.

Powodem ograniczenia dziatan promocyjnych byto uznanie przez Insty-
tucje Zarzadzajaca RPO za niekwalifikowalne planowanych wydatkow
na emisje spotu reklamowego w telewizji regionalnej oraz publikowanie
artykutéw dotyczacych Projektu w prasie branzowej (materiaty rozdyspo-
nowane w podmiotach leczniczych sfinansowane zostaty ze sSrodkow wta-
snych lidera). Decyzja ta byta zgodna z krajowymi wytycznymi dotyczacymi
kwalifikowalnos$ci wydatkéw.

Taka sytuacja, zdaniem NIK, wymaga podjecia dodatkowych dziatan w celu
rozpropagowania wsrdod pacjentéw informacji o korzys$ciach ptynacych
z realizacji Projektu. Tylko bowiem osoby posiadajace konto na portalu
pacjenta mogg korzystac z elektronicznej rejestracji do poradni specjali-
stycznych, a osoby, ktére wyrazity zgode na przetwarzanie danych osobo-
wych, w tym danych medycznych na poziomie regionalnym oraz aktywo-
waty konto, moga uzyska¢ dostep do elektronicznej wersji dokumentacji
medycznej oraz mogg taka dokumentacje udostepni¢ lekarzom z innych
podmiotow leczniczych. Byly to za$ gtdwne korzysci, ktére miaty zostaé
osiggniete w wyniku realizacji Projektu (szerzej watek pozyskiwania zgdd
od pacjentéw opisano w rozdziale 5.2. pkt 1 niniejszej informacji). Bez ich
spetnienia system EDM petni¢ bedzie jedynie role archiwum dokumentacji
medycznej sporzadzonej w formie elektroniczne;j.

4. W wyniku realizacji PSleZ osiagnieto zaloZone wartos$ci wskaznikow
produktu i wiekszosci (szesciu z 0Smiu) wskaznikéw rezultatu. Lider
Projektu nieprawidlowo jednak obliczal wartos$ci czterech wskazni-
kow rezultatu, wskutek czego nierzetelnie poinformowano Instytucje
Zarzadzajaca o ich osiagnietych wysokoSciach.
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Infografika nr 11
Wskazniki produktu i rezultatu okreslone we wniosku o dofinansowanie Projektu

WSKAZNIKI PROJEKTU

Wskazniki produktu

» utworzenie trzech aplikacji
(repozytorium EDM, portal
pacjenta, portal menedzerski)

e uruchomienie jednej ustugi na

poziomie [nformacja - cze$é

informacyjna portalu pacjenta
uruchomienie jednej ustugi

na poziomie Interakcja

Wskazniki rezultatu

¢ wdrozenie systemu EOD

w 26 podmiotach

korzystanie przez 37 podmiotow
z utworzonych aplikacji i ustug
zrealizowanie trzech ustug
publicznych (repozytorium
EDM, portal pacjenta, portal
menedzerski)

- mozliwos¢ e-rejestracji zarezerwowanie online 15.000

¢ uruchomienie jednej ustugi na wizyt do lekarza
poziomie Dwustronna interakcja ¢ 14.470 autoryzowanych logowan
- dostep do elektronicznej na portal pacjenta
dokumentacji medycznej o korzystanie przez 150.000

¢ utworzenie trzech nowych ustug mieszkancéw wojewddztwa
(repozytorium EDM, portal podlaskiego z ustug na poziomie
pacjenta, portal menedzerski) Informacja

» zainstalowanie oprogramowania o korzystanie przez 150.000
EOD w 26 podmiotach mieszkancéw wojewddztwa

» wdrozenie systemow do EDM podlaskiego ze wszystkich
w 26 podmiotach udostepnionych ustug online

» realizacja niniejszego Projektu o zrealizowanie 150.000 ustug

z zakresu spoteczenstwa online
informacyjnego

Zrédto: Opracowanie wiasne NIK, na podstawie wniosku o ptatnos¢ PSleZ oraz studium jego wykonalnosci.

Wskazniki produktu osiggniete zostaly wraz z zakoniczeniem rzeczowego
etapu Projektu, tj. 30 listopada 2015 r. Do tego czasu udostepniono trzy
nowe ustugi informatyczne, tj. repozytorium EDM umozliwiajace dostep
do dokumentacji medycznej wytworzonej w formie elektronicznej, portal
e-ustugi medyczne pozwalajgcy na zdalng rejestracje na wizyty do poradni
specjalistycznych oraz portal menedzerski stuzacy zwiekszeniu nadzoru
wtascicielskiego w organach zatozycielskich. We wszystkich podmiotach
leczniczych zainstalowano ponadto niezbedne systemy informatyczne oraz
dostosowano infrastrukture sieciowa.

0d pazdziernika 2015 roku UMWP zaczat monitorowa¢ wskaZniki rezultatu
okreslone we wniosku o dofinansowanie PSleZ. Jeden z nich ,,14.470 auto-
ryzowanych logowan na portal pacjenta” byt mierzony za pomoca narze-
dzia (Google Analytics), ktére w rzeczywistosci nie dawato mozliwosci
ustalenia liczby autoryzowanych logowan dokonanych w celu przeglada-
nia dokumentacji medycznej w formie elektronicznej. Btednie przyjeto, ze
autoryzowanym logowaniem byto kazde wejscie na portal pacjenta osoby
zalogowanej, chociaz we wniosku o dofinansowanie ustalono, ze autory-
zowany dostep do portalu to dostep uzyskany w celu przegladania przez
pacjenta wtasnej dokumentacji medycznej wytworzonej w formie elektro-
nicznej. Dwa inne wskazniki rezultatu dotyczace ,,wdrozenia systeméw EOD
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w 26 podmiotach” oraz ,korzystania przez 37 podmiotéw z utworzonych apli-
kacji i ustug” mierzone byty za pomoca ankiety trwatosci Projektu, w ktérej
zawarto pytanie: ,Czy zakupione w ramach projektu wartosci niematerialne
i prawne (oprogramowanie operacyjne, serwerowe, systemy EOD, EDM, itp.)
wykorzystywane sq w biezqcej dziatalnosci firmy?”, dopuszczajac wytacz-
nie odpowiedzi , TAK” lub ,NIE” (patrz: diagram nr 12). W konsekwencji
podmiot, ktéry wykorzystywat jedynie cze$¢ zakupionego oprogramowa-
nia, udzielat odpowiedzi twierdzacej. Tymczasem, zgodnie z wnioskiem
o dofinansowanie, monitorowanie tych wskaznikéw miato by¢ prowadzone
poprzez pytania skierowane do partneréw o liczbe dokumentoéw zapisa-
nych w systemach EOD oraz liczbe logowan do zainstalowanych systemow.

Infografika nr 12

Ankieta trwatosci jako jedno z narzedzi do mierzenia stopnia osiggania wskaznikéw
rezultatu PSleZ

Sprawordanie roczne/Ankieta dotyczaca zabezpieczenia trwalodci projektu

zrealizowanego w ramach Regionalnego Programu Operacyjnego
Wojewodrtwa Podlaskiego na lata 2007 - 2013

Narzedzie wykorzystywane do mierzenia
nastepujacych wskaznikow:

BENEFICJENT

tarwa i adres Beneficpenta rgodna @

[1] wdrozenie systemu EOD w 26 podmiotach

Uniwersytecki Szpital Kliniczny w Bialymstoku

*

fumer NIP

5422534585

[2] korzystanie przez 37 podmiotow

mig, narwisko i stancwisko osoby
MpOwatnione| do reprezentowan
Seneficenta

Marek Staniclaw Karp - p.o. Dyrektora
Uniwer go Szpitala Kli w

z utworzonych aplikacji i ustug

Imig, narwisko i stanowrho osoby
wypetna goe) ankete

Telefon, fax, adres e-mail, SIrona wew
potrzeb potwserdzena autentycznoia)

Lel. +48 85 831 8335, fax +48 85 831 8880,
email: s2pi1al@pocrta-usk pl, Strond www:

wewrw, uskwd.pl

(ol

INFORMACIA

Cry Beneficpent jest fwiadomy obowigriu
dotycrgcego komecanodcl Laberpeecienia

[trwalodo projeitu na podstawse

Rody WE nr

Rorwoju Regionalnego , Ewopeskego

11 hpcio 2006 r. ustongwiarQeego prepay
logdine dofycrgee Europepskego Fundusru O Ne

z dnia x Tak

Fundusru Sp go orar
i uchylojgeego Rozporzqdrenie [WE) ar

1260/1999 prrez okres co najmnie;j 5 Lat?

PROJEKT
Tytul reakizowanego projelty Podlaski System Informacyjny e-Zdrowie L 1
Numer umowy o dofamowane proeks[uorrrocsc100001100 8 C2y zakupione w ramach projektu wartosci ]
Ermencannesriseteti vat {niematerialne i prawne (oprogramowanie ,EL Tak:
t"'“;';““, aroe o gy sty _|0_ M Yoperacyjne, serwerowe, systemy EOD, EDM !
i;}%&}:’%@;&k J:. : E i:ff;q);:ykorzystywane sq w biezacej dziatalnosci Niei
——r—— T S ST | S S R ——

Cry prie

wnavarena?

torme i
ze drodkdw unignych infrastruktury / spreetu /

O  Tak(opisat) ‘

Zrédto: Analiza wtasna NIK, na podstawie ustalen kontroli.

Przyjecie przez lidera Projektu nieodpowiednich narzedzi do moni-
torowania zrealizowanych wartos$ci wskaznikéw rezultatu skutko-
watlo nierzetelnym poinformowaniem Instytucji Zarzadzajacej RPO
o stopniu osiagnietych na koniec 2016 roku trzech wskaznikéw rezul-
tatu, tj., Ze: [1] autoryzowanych logowan do portalu pacjenta byto 41.277,
[2] system EOD wdrozono w 26 podmiotach leczniczych (we wszystkich,
w ktérych system zostat zainstalowany), [3] utworzone aplikacje i ustugi
wykorzystywane byty w 37 jednostkach (wszystkich biorgcych udziat
w projekcie).
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W trakcie kontroli NIK stwierdzono natomiast, ze w rzeczywistosci:
[1] autoryzowanych logowan do portalu pacjenta byto 3.855 (0 37.422
mniej), [2] elektroniczny obieg dokumentéw nie zostal w ogdle lub
w petni wdrozony w Zadnym z 10 skontrolowanych podmiotéw leczni-
czych, [3] utworzone aplikacje i ustugi nie byly w pelni wykorzystywane
we wszystkich (15) skontrolowanych jednostkach (np. systemu HIS nie
wykorzystywano we wszystkich komérkach medycznych siedmiu skontro-
lowanych jednostek, ktére go zakupity?*, systemu EDM w Uniwersyteckim
Szpitalu Klinicznym w Biatymstoku, a portalu menedzerskiego w Zadnym
z pieciu skontrolowanych starostw).

Departament Spoteczenstwa Informacyjnego nieprawidtowo poinformo-
wat Instytucje Zarzadzajaca RPO rowniez o wartosci wskaznika ,,liczba rezer-
wacji online wizyt do lekarza”, podajac 1.291, podczas gdy w rzeczywisto-
$ci od 19 pazdziernika 2015 r. do 31 grudnia 2016 r. préb rezerwacji byto
1.273 (o 18 mniej). Btad ten wynikat z pomytki pracownika UMWP przy
wskazaniu okresu, za ktéry maja by¢ obliczone dane (zamiast 31 grudnia
2016 r. wskazano 3 stycznia 2017 r.)?¢. Wskaznik ten nie zostat osiggniety
(zaktadana wartos$¢ na koniec 2016 roku - 2.500).

5. Zalozenia dotyczace planéw na przyszlo$¢ oraz rozwoju Projektu
nie zostaly jeszcze sprecyzowane. Zaleza one w gléwnej mierze od moz-
liwosci finansowania Projektu po okresie trwatosci, ktory konczy sie
w kwietniu 2021 roku. Koszty takie nie sg znane. Rynek wskazuje bowiem
duza zmienno$¢ cen i nie spos6b oszacowac¢ w Kkilkuletniej perspektywie,
ile mogg kosztowac poszczegdlne ustugi z uwagi m.in. na szybkg zmiane tech-
nologii i proponowanych rozwigzan informatycznych. Minister Cyfryzacji
dostrzega jednak bardzo wazna role platform regionalnych jako posred-
nika w przysztej komunikacji pomiedzy platforma P1 a systemami lokal-
nymi. Jego zdaniem, jednym ze Zrédet finansowania regionalnych platform
dotyczacych e-Zdrowia moga by¢ np. optaty za korzystanie z repozytorium
dokumentacji medyczne;j.

Pomijajac sfere finansowania Projektu, jego ewentualna ekspansja bedzie
oparta - jak twierdzi Koordynator Projektu - na stopniowym przytacza-
niu kolejnych podmiotéw leczniczych, wprowadzaniu dodatkowego opro-
gramowania, ktére umozliwitoby sprawniejszg obstuge procesu lecze-
nia pacjentéw, w tym rozszerzenia dziatalnosci Projektu na przychodnie
i poradnie, na co pozwala otwarty standard przyjetych rozwigzan techno-
logicznych. Do tego niezbedne jest jednak poniesienie znacznych naktadow
inwestycyjnych i jak najszybsze rozpoczecie realizacji projektu, majacego
na celu osiagniecie tych zamierzen.

Sposréd 26 partneréw Projektu, zainteresowanych rozwojem PSleZ i jego

realizacjg w nowej perspektywie finansowej byty 24, w tym 22 w dotych-
czasowej formule. Widza oni potrzebe rozwoju systemu HIS o réznego

25 SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Augustowie, Dabrowie Biatostockiej, Sejnach,
Siemiatyczach, Sokétce i Szpital Ogélny w Wysokiem Mazowieckiem.

26 W trakcie kontroli NIK (14 lutego 2017 r.) Departament Spoteczenstwa Informacyjnego
skorygowat wcze$niejsze informacje w zakresie wskaznikéw: [1] ,14.470 autoryzowanych
logowarn do portalu pacjenta” - zamiast 41.277 szt. wskazano 3.855 szt. oraz [2] , liczba rezerwacji
online wizyt do lekarza” - zamiast 1.291 wskazano 1.273.

Nie sprecyzowano
jeszcze zatozen
dotyczacych rozwoju
Projektu
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byta otwartos¢
technologiczna na
podtaczenie nowych
podmiotéw — istniaty
do tego formy zachety
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rodzaju moduty (np. bloku operacyjnego, rehabilitacji, laboratorium i dia-
gnostyki obrazowej) oraz ich integracji. W przypadku systemu EDM, zda-
niem partneréw, nalezatoby zadba¢ o mozliwo$¢ archiwizacji wszyst-
kich dokumentéw medycznych dostepnych w HIS. Natomiast system
ERP mégtby zosta¢ rozbudowany o moduty: portal pracowniczy, raporty
kadrowo-ptacowe, BHP, uwierzytelnianie uzytkownika, inwentaryzacje
i zarzadzanie aparaturg medyczna.

Jednym z dziatan majgcych zacheci¢ podmioty lecznicze nieuczestniczace
w Projekcie do przytaczenia sie do Platformy Regionalnej byto przyzna-
wanie dodatkowych punktéw za realizacje projektéw komplementarnych
z PSleZ w konkursie ogtoszonym 24 lipca 2012 r. przez Instytucje Zarza-
dzajaca RPO. W wyniku tego konkursu dofinansowanie otrzymaty cztery
podmioty lecznicze deklarujace podtaczenie do Platformy Regionalne;j:
Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Biatymstoku,
Samodzielny Szpital Miejski im. PCK w Biatymstoku, Samodzielny Publiczny
Zaktad Opieki Zdrowotnej w Lapach oraz Samodzielny Publiczny Zaktad
Opieki Zdrowotnej Ministerstwa Spraw Wewnetrznych w Biatymstoku.
Podmioty przytaczajace sie do Platformy Regionalnej we wtasnym zakresie
ustalaty skale funkcjonalnosci udostepnianych swoim pacjentom. Jak jed-
nak wynika z kontroli doraznych przeprowadzonych w trzech z tych pod-
miotéw?’, dwa (Samodzielny Szpital Miejski im. PCK w Biatymstoku, i SP
Z0Z Ministerstwa Spraw Wewnetrznych w Biatymstoku) nie doprowadzity
do integracji zakupionego systemu informatycznego z Platformg Regionalng
PSleZ, a SP ZOZ w tapach nie przekazywat elektronicznych dokumentow
medycznych na Platforme Regionalng, gdyz do 14 lutego 2017 r. nie posia-
dat porozumienia podpisanego z Marszatkiem Wojewo6dztwa Podlaskiego
na przetwarzanie danych osobowych na poziomie regionalnym.

NIK zwraca uwage, Ze zapewnienie wtasciwego funkcjonowania zakupio-
nych systemoéw informatycznych po uptywie okresu asysty powdrozeniowej
wymagaé moze znacznych naktadéw finansowych. Z informacji uzyskanych
z SP ZOZ w Bielsku Podlaskim (partnera Projektu objetego kontrola rozpo-
znawczg NIK) wynika bowiem, Ze dostawca oprogramowania przedstawit
temu szpitalowi oferte ustugi integracji systeméw HIS i ERP z systemem BI
(takze z Platforma Regionalng) po zakonczeniu okresu gwarancji na modut
integracyjny (wynosita ona jeden rok), ktérg wyceniono na 698 tys. zt rocz-
nie, w tym [1] asysta powdrozeniowa - 600 tys. zt, [2] licencje - 90 tys. zi
i [3] prace instalacyjne - 8 tys. zt. Wycena ta stanowita az 25% kosztéw
uczestnictwa partnera w caltym Projekcie (2.840,5 tys. z1) i moze by¢
barierg nie do zaakceptowania zaréwno dla tego podmiotu jak i innych
podmiotéw leczniczych znajdujacych sie w podobnej sytuacji (z ustug tego
dostawcy oprogramowania korzysta trzech innych partneréw Projektu).
U innych partner6w, objetych tzw. duzym softem, ustuga asysty powdroze-
niowej konczy sie w maju 2018 roku.

27 Kontrola 1/16/004 ,Informatyzacja wybranych podmiotéw leczniczych z terenu wojewédztwa
podlaskiego”.
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PODSUMOWANIE pkt 5.1.

Czynniki, ktére w procesie planowania oraz na etapie realizacji Projektu
wplynely negatywnie na osiggniecie korzysci okreslonych w studium
wykonalnosci Projektu

ETAP PLANOWANIA PSleZ

Ograniczenie - z powodu braku srodkéw finansowych - uczestnikéw
do 26 podmiotéw leczniczych, ktére obstuguja jedynie co trzeciego
pacjenta, co w konsekwencji moze prowadzi¢ do niechetnego korzystania
przez personel medyczny z elektronicznej dokumentacji medycznej pacjen-
tow leczonych w innych podmiotach leczniczych, poniewaz bedzie ona nie-
petna.

KONSULTACJE I OPINIOWANIE DOKUMENTAC]I

Brak odpowiednich konsultacji z personelem medycznym w szeSciu
(z 10) podmiotach leczniczych i krétki, czterodniowy okres na opiniowanie
obszernej dokumentacji projektowej (z powodu zbyt péznego rozpoczecia
realizacji PSleZ) mogty mie¢ niekorzystny wptyw na funkcjonalnosci syste-
moéw informatycznych otrzymanych w ramach Projektu oraz nieutozsamia-
nie sie z Projektem przez personel medyczny.

URUCHOMIENIE USEUG INFORMATYCZNYCH

Ograniczenie jedynie do wybranej dokumentacji medycznej pacjenta udo-
stepnianej na poziomie regionalnym oraz umozliwienie podmiotom lecz-
niczym wprowadzanie ograniczen w elektronicznej rejestracji na wizyty
do poradni specjalistycznych.

MONITOROWANIE WSKAZNIKOW REZULTATU

Zastosowanie nieodpowiednich narzedzi do monitorowania niekté-
rych wskaznikow rezultatu i bledna metoda liczenia jednego z nich
skutkowaly niepeing wiedza lidera Projektu na temat wykorzystywania
przez podmioty lecznicze zakupionych systeméw informatycznych i liczby
logowan w celu dostepu do dokumentacji medycznej, co mogto wptynac
na btedne przekonanie o prawidtowej realizacji PSleZ.

5.2. Wykorzystywanie przez zoz rozwigzan informatycznych
i sprzetu

Rozwigzania informatyczne i sprzet zakupione w ramach Projektu
byly niezbedne do jego realizacji, lecz nie byly w pelni wykorzystane
w podmiotach leczniczych. W konsekwencji niemozliwe bylo uzyska-
nie wszystkich korzysci, ktore mialy zostac¢ osiagniete w wyniku reali-
zacji Projektu. W wiekszos$ci skontrolowanych podmiotéw leczniczych
pacjentom i lekarzom zapewniono dostep do elektronicznej dokumen-
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Pacjentom i lekarzom
hie zapewniono

dostepu do kompletnej
dokumentacji medyczne;j
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tacji medycznej, jednak byt on ograniczony do wybranych dokumen-
tow. Co drugi podmiot leczniczy nie zagwarantowat rejestracji on-line
do wszystkich poradni, a w trzech jednostkach (w tym w najwiek-
szym podmiocie leczniczym w wojewddztwie) mozliwos¢ elektronicz-
nej rejestracji zredukowano do nieznacznej liczby godzin. W zadnym
podmiocie nie wprowadzono natomiast elektronicznego obiegu doku-
mentow, a niezapewnienie wlasciwej integracji pomiedzy lokalnymi
systemami informatycznymi negatywnie oddzialywalo na mozliwos¢
skutecznego wykorzystywania narzedzi informatycznych do zarzadza-
nia podmiotami leczniczymi i sprawowania nad nimi nadzoru wtasci-
cielskiego. We wszystkich podmiotach leczniczych wykorzystywano
zas system do obstugi ksiegowo-administracyjnej ERP (poza modutem
kalkulacji kosztéw medycznych). Uwagi NIK dotyczyly tez niewykorzy-
stywania czes$ci zakupionego sprzetu.

1. Pacjentom i lekarzom nie zapewniono dostepu do kompletnej
dokumentacji medycznej. Do repozytorium elektronicznej doku-
mentacji medycznej przekazywano bowiem jedynie wybrane rodzaje
dokumentéw (skierowania, zlecenia, recepty, zwolnienia, opis kon-
sultacji medycznych, karty wypisowe oraz opisy wynikéw badan
obrazowych??). Wyjatkiem byl Uniwersytecki Szpital Kliniczny w Bia-
lymstoku, ktoéry pacjentom nie udostepnitl ani jednego dokumentu
wytworzonego w formie elektronicznej. Niejednokrotnie podmioty
lecznicze ograniczaly wytwarzanie dokumentacji w tej formie do cze-
$ci oddzialow szpitalnych i poradni, a w dwoch wystepowaly rozbiez-
nosci miedzy dokumentacjg sporzadzona w formie papierowej i elek-
tronicznej.

Jedna z gtéwnych korzysci Projektu miato by¢ umozliwienie pacjentom
i lekarzom dostepu do dokumentacji medycznej bez wzgledu na to, w kto-
rym podmiocie leczniczym biorgcym udziat w PSleZ zostata ona wytwo-
rzona. Zapewnic to miato repozytorium EDM (przedstawione szerzej
w pkt 1 rozdziatu 5.1.2 niniejszej informacji). W tym celu do podmiotow
leczniczych zakupiono dwa systemy informatyczne wspomagajace pro-
ces obstugi pacjentéw (HIS i EDM)?°, za ktére zaptacono odpowiednio
8.285 tys. zti4.715,1 tys. zt.

Aby to osiggnac system HIS nalezato wykorzystywac¢ do tworzenia doku-
mentacji medycznej w formie elektronicznej, a system EDM do jej archi-
wizowania. Niezbedne byto takze prowadzenie réznorodnych dziatan pro-
mocyjnych Projektu wsr6d mieszkancéw wojewodztwa (problem szerzej
przedstawiono w pkt 3 rozdziatu 5.1.2 informacji), aby wyrazali oni zgode
na przetwarzanie danych osobowych na poziomie regionalnym i udostep-
nianie dokumentacji lekarzom. ZaleznoSci te przedstawiono na diagramie.

28 Do repozytorium EDM nie przekazywano wynikéw badan obrazowych oraz kart: obserwacji
porodu, indywidualnej opieki pielegniarskiej, goraczkowej, obserwacji rany pooperacyjnej,
znieczulenia, ryzyka zakazenia, opisu realizacji zabiegéw i innych rodzajow dokumentéw. Zakres
dokumentéw medycznych jest zbiorem otwartym.

29 System EDM zainstalowano w 26 podmiotach leczniczych, a system HIS zakupiono lub
zmodyfikowano w 21 z nich.
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Infografika nr 13
Tworzenie i przesytanie na poziom regionalny dokumentacji medycznej w formie
elektronicznej w kontekscie przewidywanych korzysci z realizacji PSleZ

KORZYSCI PSleZ: { Dostep pacjenta do kompletnej dokumentacji medycznej
-bza posrednictwem panelu pacjenta
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Zrédto: Analiza wtasna NIK na podstawie ustaleri kontroli.

Podczas kontroli NIK 70 pracownikéw medycznych zapytano, czy przej-
Scie na wytwarzanie elektronicznej dokumentacji medycznej spowodo-
wato wieksze obcigzenie pracami administracyjnymi, a w konsekwencji
zmniejszenie czasu poswieconego pacjentom?’. Zdaniem potowy z nich
spowodowato ono zmniejszenie prac (np. 10 z 11 pytanych pracowni-
kéw Szpitala Ogbélnego w Wysokiem Mazowieckiem), a wedlug 11 zwiek-
szylo prace administracyjne (w tym szes¢ z 12 pielegniarek i potoznych
w SP ZOZ w Sejnach), 16 stwierdzito, ze nie spowodowato zmniejszenia
prac (gtéwnie szesciu z 10 pracownikéw SP ZOZ w Augustowie). Pieciu
osobom trudno$¢ sprawiato sporzadzanie dokumentacji medycznej w for-
mie elektronicznej (pracownicy SP Psychiatrycznego ZOZ w Choroszczy),
a trzem kolejnym trudno byto oceni¢ wdrozenie systeméw HIS (np. dwie
z siedmiu oséb z Biatostockiego Centrum Onkologii).

Odpowiedzi te wskazujg, ze w kwestii oszczednos$ci czasu zwigzanej
z wytwarzaniem elektronicznej dokumentacji medycznej, zdania wsrod
personelu medycznego byty podzielone. Co drugi pytany nie odczut
oszczednos$ci w tym zakresie, co zdaniem NIK moze wptywac na nieche¢
korzystania z zakupionych systeméw informatycznych.

30 Pytanie takie zostato zadane kierownikom oddziatéw. Nie pytano pracownikéw SP Z0OZ
w Dabrowie Biatostockiej, gdyz w tym podmiocie nie wytwarzano elektronicznej dokumentacji
medycznej oraz nie pytano pracownikéw Uniwersyteckiego Szpitala Klinicznego, poniewaz
w ramach Projektu nie zakupiono w nim systemu HIS.
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Infografika nr 14

Najistotniejsze czynnosci, ktérych wykonanie jest niezbedne przed uzyskaniem dostepu
do elektronicznej dokumentacji medycznej za posrednictwem Platformy Regionalnej
zaréwno przez personel medyczny jak i pacjenta

Aby PERSONEL MEDYCZNY mogt mie¢
dostep do elektronicznej dokumentacji
medycznej niezaleznie od miejsca jego
wytworzenia najistotniejsze byto:

+ ° Wyrazenie przez pacjenta

zgody na przetwarzanie
jego danych na poziomie
regionalnym

Stworzenie przez personel
® medyczny dokumentacji
medycznej w formie
elektronicznej w HIS
Przestanie dokumentu
do lokalnego systemu EDM

Przestanie dokumentacji
, medycznej pacjenta na
i Platforme Regionalna

Aby PACJENT moégt mie¢ dostep
do elektronicznej dokumentacji
medycznej za poSrednictwem Platformy
Regionalnej najistotniejsze byto:

Zalozenie i aktywowanie przez
pacjenta konta za pomoca ,,pinu
aktywacyjnego”, dostepnego

w podmiocie leczniczym

Zalozenie przez podmiot
leczniczy kont lekarzom
na portalu pacjenta

Zrédto: Analiza wtasna NIK, na podstawie ustaleri kontroli.

W niedostateczny ~ Wszystkie skontrolowane podmioty lecznicze wykorzystywaty systemy

sposéb W)’k°rz>'5t>fwa"° HIS do tworzenia dokumentacji medycznej w wersji elektronicznej. Jed-

W ﬁ::znr:;:tazz nakze dotyczyto to tylko wybranych rodzajéw dokumentéw i jedynie w cze-

funkcjon alnzc>>l§ i Scikomorek organizacyjnych skontrolowanych szpitali**, mimo ze zgodnie

zakupionych systeméw  Z § 5 ust. 2 pkt 7 porozumienia partnerskiego, podmioty lecznicze zobo-

informatycznych wigzaly sie do zasilania danymi systemoéw i aplikacji zakupionych w Pro-
wspomagajacych obstuge  jekcie32.

pacjenta (HIS i EDM)

Przyktad

W SP ZOZ w Siemiatyczach w 73% poradni (w 11 z 15) nie wyko-
rzystywano systemu HIS do wytwarzania dokumentacji medycznej
w formie elektronicznej, a w kolejnych dwdch poradniach tylko dwoch
(z o$miu) lekarzy prowadzito dokumentacje medyczna za pomoca tej apli-
kacji. Natomiast w czterech oddziatach leczniczych Szpitala objetych bada-
niem (wewnetrznym, pediatrycznym, anestezjologii i intensywnej terapii
oraz chirurgicznym) systemu HIS nie wykorzystywano do prowadzenia
od trzech do pieciu rodzajow dokumentacji medyczne;j.

W SP ZOZ w Augustowie system HIS wykorzystywano jedynie w czterech
(z siedmiu) oddziatach szpitalnych do prowadzenia historii choréb z kar-
tami obserwacji lekarskich oraz do prowadzenia pieciu (z 12) rodzajow
dokumentacji zbiorczej.

31 W SP ZOZ w Augustowie, Dabrowie Biatostockiej, Siemiatyczach i SP Psychiatrycznym Z0OZ
w Choroszczy.

32 Podobny stan stwierdzono w SP ZOZ w Bielsku Podlaskim i w Szpitalu Ogélnym w Grajewie,
ktore objeto kontrola rozpoznawcza.
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W dwodch skontrolowanym podmiotach leczniczym (SP ZOZ w Dabrowie
Biatostockiej i SP ZOZ w Siemiatyczach) elektroniczna wersja dokumenta-
cji medycznej nie byta tozsama z wersjg papierowg, co zdaniem NIK moze
stanowic¢ kolejng istotng bariere zniechecajaca pacjentéw do korzystania
z ustugi repozytorium EDM.

Przyklad

W SP ZOZ w Dabrowie Bialostockiej 28 (z 38 skontrolowanych) doku-
mentéw medycznych byto wytworzonych odrecznie, a nastepnie wpro-
wadzane byly do systemu HIS. W konsekwencji dokumentacja medyczna
zamieszczona w tym systemie byta niekompletna lub zubozona w poréw-
naniu z wersjg sporzadzong odrecznie. Na przyktad zamiast tresci
wywiadu lekarskiego w systemie HIS wstawiono ,,(...)” lub odwotanie
do dokumentacji ,papierowej”.

W dziewieciu z 10 skontrolowanych podmiotéw leczniczych elektroniczng
dokumentacje medyczna przesytano z systemu HIS do EDM. Dostep pacjen-
tow i lekarzy do kompletnej dokumentacji medycznej ograniczono jednak
wylacznie do skierowan, zlecen, recept, zwolnien, opisu konsultacji medycz-
nych, kart wypisowych oraz opisu wynikéw badan obrazowych, co szerzej
opisane zostato w pkt 1 rozdziatu 5.1.2 niniejszej informacji. W Uniwer-
syteckim Szpitalu Klinicznym w Biatymstoku zaniechano za$ przesytania
elektronicznej dokumentacji medycznej do systemu EDM i nie zapewniono
integracji z Platformg Regionalna.

Przykilad

W Uniwersyteckim Szpitalu Klinicznym w Bialymstoku [1] nie pozy-
skano zgody na przetwarzanie danych osobowych na poziomie regio-
nalnym od zadnego pacjenta, pomimo iz w 2016 roku udzielono w nim
az 156 tys. swiadczen medycznych??, [2] nie wykorzystywano systemu
EDM zakupionego za 540 tys. zl oraz [3] nie zapewniono co najmniej
od 8 grudnia 2016 r. do 2 stycznia 2017 r. odpowiedniej integracji
z Platforma Regionalng, co uniemozliwialo przesytanie dokumen-
tow medycznych na poziom regionalny. Wynikato to gtéwnie z samo-
dzielnego przygotowywania postepowan przetargowych, nieprzygoto-
wania personelu medycznego (rejestratoréw medycznych) do realizowa-
nia PSleZ, nieodpowiedniego skonfigurowania systemu EDM (do ktérego
nie byty automatycznie przenoszone dokumenty wytworzone w systemie
HIS). Ponadto szpital nie posiadat odpowiednich narzedzi do weryfikowa-
nia poprawnosci realizowania umowy na integracje systemoéw lokalnych
z Platforma Regionalng. Dopiero w trakcie kontroli NIK w podmiocie lecz-
niczym podjeto dziatania naprawcze.

Konto na portalu pacjenta zatozylo 3.467 oséb, tj. 0,29% mieszkancow
wojewddztwa podlaskiego, z ktorych zaledwie co dziewiaty aktywo-

33 Stanowito to 39,5% wszystkich Swiadczen udzielonych przez 10 skontrolowanych podmiotow.

W najwiekszym
podmiocie leczniczym

w wojewodztwie
podlaskim

nie uzytkowano systemu
EDM oraz wystapity
problemy z integracja

z Platforma Regionalng
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Przez okres blisko
dwéch lat w o$miu
skontrolowanych
podmiotach leczniczych
uzyskano zaledwie

123 zgody pacjentow

na przetwarzanie ich
danych osobowych

na poziomie regionalnym

Pacjentom

nie zapewniono
wiasciwego dostepu

do ustugi e-rejestracji,
ktoéra dziatata
nieprawidtowo zaréwno
z powodoéw technicznych
jak i winy podmiotéw
leczniczych
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walt je3* (372 osoby, tj. 0,03% mieszkancéw wojewdédztwa) oraz 962
(z 2.209°%) lekarzy leczacych w 26 podmiotach leczniczych bioracych
udzial w PSleZ.

Pacjent, ktory chciat, aby jego dokumentacja medyczna byta jemu i leka-
rzom dostepna w wersji elektronicznej musiat w kazdym podmiocie,
w ktorym odbywat leczenie, wyrazi¢ zgode na przekazanie jego danych
na poziom regionalny. Zgoda wyrazona zostata zaledwie przez 123
osoby, tj. 0,03% pacjentdw, ktérzy skorzystali w 2016 roku ze $§wiadczen
w o$miu*¢ skontrolowanych pod tym wzgledem podmiotach (326,9 tys.
Swiadczen).

Ponadto zgoda dotyczyta wylacznie dokumentacji medycznej wytworzonej
po jej wyrazeniu. Dokumenty zgromadzone w danym podmiocie przed
dniem wyrazenia takiej zgody nie beda zatem dostepne na Platformie
Regionalnej, nawet jezeli zostaly wytworzone za pomoca systemow
HIS, chyba zZe pacjent samodzielnie zamies$ci je na portalu pacjenta.
Wyrazenie zgody po zakonczeniu kontroli NIK (blisko dwa lata od zaku-
pienia systemo6w informatycznych i podpisania porozumienia w sprawie
danych osobowych) nie bedzie zatem dotyczyto dokumentacji wytworzo-
nej wczesnie;j.

Pomimo tak kluczowego znaczenia zgody na przetwarzanie danych osobo-
wych pacjenta dla osiagniecia korzysci zatozonych w Projekcie, podmioty
lecznicze nie poczynity nalezytych staran w celu jej skutecznego pozyski-
wania. Wérod skontrolowanych jednostek najwiecej udzielili ich pacjenci
SP Z0OZ w Sokétce (72). W przypadku pozostatych siedmiu podmiotéw
leczniczych, w ktorych byta mozliwo$¢ ustalenia liczby udzielonych zgod,
wynosita ona od 0 (w Uniwersyteckim Szpitalu Klinicznym w Biatym-
stoku) do 14 (w Biatostockim Centrum Onkologii). Charakterystyczne jest,
ze wiele z tych zgdéd pozyskano od pracownikéw skontrolowanych podmio-
tow leczniczych - np. siedem (z o$miu ztozonych) w SP ZOZ w Dabrowie
Biatostockiej, szes¢ (z 10) w SP ZOZ w Sejnach, trzy (z czterech) w SP Z0Z
w Augustowie.

2. Pacjentom nie zapewniono wtasciwego dostepu do elektronicznej
rejestracji do poradni specjalistycznych. Tylko cztery*’” podmioty lecz-
nicze zapewnily rejestracje do wszystkich poradni i na pelne godzin-
nych ich funkcjonowania. W konsekwencji w 2016 roku elektronicz-
nie zarezerwowano jedynie 1.141 wizyt (0,19% ogoétu w 2016 roku??).

34 W celu dostepu do wlasnej dokumentacji medycznej pacjent po zatozeniu konta na stronie
internetowej www.e-zdrowie.wrotapodlasia.pl musiatl odebra¢ - w jednym z podmiotéow
leczniczych bioracych udziat w PSleZ - kod pin, za pomoca ktérego mégt dokona¢ aktywowania
swojego konta na portalu pacjenta.

35 Wg danych uzyskanych z Podlaskiego Oddziatu Wojewédzkiego NFZ.

36 Liczba wyrazonych przez pacjentéw zgéd na przetwarzanie ich danych na poziomie
regionalnym mozliwa byta do policzenia w o§miu z 10 podmiotéw leczniczych (oprocz SP ZOZ
w Siemiatyczach i w Szpitalu Powiatowym w Zambrowie Sp. z 0.0., gdzie zgody przechowywane
byty w dokumentacji medycznej pacjenta).

37 SP ZOZ w Augustowie, Sejnach, SP Psychiatryczny ZOZ w Choroszczy i Biatostockie Centrum
Onkologii.

38 W zaktadach opieki zdrowotnej objetych Projektem w 2016 roku byto 574.866 wizyt.
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Poza tym tylko 408 (0,07%) zostato potwierdzonych przez podmioty
lecznicze. Moze to by¢ skutkiem wprowadzonych przez podmioty lecz-
nicze ograniczen w elektronicznej rejestracji do poradni.

Realizacja Projektu miata umozliwi¢ pacjentom elektroniczng rejestracje
do poradni specjalistycznych podmiotéw leczniczych, bedacych jego part-
nerami. Zapewnic¢ to miat Portal e-ustugi medyczne (przedstawiony sze-
rzej w pkt 1 rozdziatu 5.1.2 niniejszej informacji).

Do zapewnienia poprawnego funkcjonowania tej ustugi niezbedne byto:
[1] udostepnienie na Platformie Regionalnej poradni specjalistycznych pro-
wadzonych w podmiocie leczniczym oraz grafikow przyje¢ poszczegolnych
lekarzy, [2] odnotowywanie wizyt w systemie HIS oraz [3] potwierdzanie
tych wizyt w systemie informatycznym przez personel podmiotu leczni-
czego. Zaleznosci te przedstawiono na ponizszym diagramie. Koniecznym
byto réwniez prowadzenie r6znorodnych dziatan propagujacych Projekt
wsrod mieszkancow, aby zaktadali konta na portalu pacjenta, bez ktérych
niemozliwa byta rejestracja elektroniczna.

Infografika nr 15
Czynnosci niezbedne do funkcjonowania e-rejestracji

KORZYSC PSIeZ: iMozliwosé rejestracji drogq elektroniczng

________
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Udostepnienie przez podmiot Prowadzenie

Zatozenie przez pacjenta Rejestracja wizyty

1
. . : 1

leczplczy na Platformle elektromcznyfh konta na portalu pacjenta % do poradni droga

Regionalnej poradni terminarzy wizyt A \\ elektroni(ina

specjalistycznych oraz A . . ’

grafik(’)WAekarzy : : \\~ H

Potwierdzenie

. B ) ) : terminu wizyty
QCzynniki zaleZne od podmiotu leczniczego przez povdmmt leczniczy

Zrédto: Analiza wtasna NIK, na podstawie wynikéw kontroli.

Skontrolowane podmioty lecznicze udostepnity tymczasem mozliwos$¢
elektronicznej rejestracji do zaledwie 76% poradni specjalistycznych
(87 ze 115) - najmniej w SP ZOZ w Dabrowie Biatostockiej (50%), SP Z0Z
w Wysokiem Mazowieckiem (56%), Uniwersyteckim Szpitalu Klinicznym
w Biatymstoku (60%) oraz w Szpitalu Powiatowym w Zambrowie Sp. z o.0.
(75%) i SP ZOZ w Siemiatyczach (80%). Wszystkie poradnie specjalistyczne
na Platformie Regionalnej udostepniono jedynie w co drugim skontrolo-
wanym podmiocie leczniczym (w pieciu z 10). Szczegdty przedstawiono
na ponizszym diagramie.
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Infografika nr 16
Liczba poradni udostepnianych na Platformie Regionalnej w skontrolowanych podmiotach
leczniczych

SP ZOZ w Augustowie - 6
6

Onkologii

Biatostockie Centrum _ 7
7

Kliniczny w Biatymstoku

40

SP Psychiatryczny ZOZ - 3
3

w Choroszczy

SP ZOZ w Dabrowie . 2
Biatostockiej 4

SP ZOZ w Sejnach _ 8
8
sezoz | | 1>

w Siemiatyczach 15

SP ZOZ w Sokélce _ 11

11

sepital Ogoiny | [N 5

w Wysokiem Mazowieckiem 9

Szpital Powiatowy _ 9

w Zambrowie Sp. z 0.0. 12

- Liczba poradni specjalistycznych udostepniona na Platformie
Regionalnej

Liczba poradni specjalistycznych funkcjonujacych w podmiocie
leczniczym

Zrédto: Analiza wtasna NIK, na podstawie dokumentacji przetargowej.

Pomimo udostepnienia na portalu pacjenta ustugi e-rejestracji do poradni
specjalistycznych, cztery* z 26 podmiotéw leczniczych, bedacych partne-
rami PSleZ, nie potwierdzaty pacjentom wyznaczonego terminu wizyty,
co faktycznie uniemozliwiato jej odbycie we wskazanym terminie. W oSmiu
zas kolejnych (w tym w trzech* skontrolowanych) nie byto mozliwosci
zarejestrowania na wizyte z uwagi na komunikat o btedzie systemu*, wid-
niejacy w momencie dokonywania rezerwacji wizyty.

39 W SP ZOZ w Monkach, Szpitalu Ogélnym w Wysokiem Mazowieckiem oraz w Szpitalu
Wojewo6dzkim w Lomzy i Wojewo6dzkiej Stacji Pogotowia Ratunkowego w Lomzy.

40 W SP ZOZ w Siemiatyczach, Szpitalu Powiatowym w Zambrowie Sp. z 0.0. i w Uniwersyteckim
Szpitalu Klinicznym w Biatymstoku.

41 Btad o tresci: ,Wystapit nieoczekiwany btad. Wyslij zgtoszenie na adres psiez@wrotapodlasia.pl”.
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W siedmiu*? z 10 skontrolowanych podmiotéw leczniczych pacjenci reje-
strujacy sie elektronicznie do poradni specjalistycznych otrzymywali nie-
prawidtowe informacje o terminach wizyt (inny termin wizyty widoczny
byt na portalu pacjenta a inny w przypadku rejestracji osobistej lub tele-
fonicznej). W przypadku czterech*® z nich powodem byto nierzetelne pro-
wadzenie terminarzy wizyt w aplikacji HIS, wynikajace z prowadzenia ich
w formie papierowej i niebiezacego przenoszenia z nich danych do sys-
temu informatycznego. W pozostatych wynikato to m.in. z pozostawiania
wolnych termindéw w grafikach dla pacjentéw leczonych poza kolejnoscia
zgtoszen oraz w przypadku kontynuacji leczenia. W konsekwencji cze$¢
terminow widniejgcych na portalu pacjenta jako wolne byta w rzeczywisto-
$ci zarezerwowana (najblizsze wolne terminy byty pézniejsze od kilku dni
do nawet kilku miesiecy** od wskazanych na portalu pacjenta).

Charakterystyczne jest, ze w czterech** podmiotach leczniczych liste
pacjentoéw oczekujacych (,papierowa”) prowadzono w formie kalen-
darzy lub zeszytéw, w sposdéb niezgodny z wymogami art. 20 ust. 2
pkt 3 ustawy o $wiadczeniach opieki zdrowotnej. Nie odnotowywano
w nich gléwnie informacji o rozpoznaniu lub powodzie przyjecia,
danych adresowych i telefonu do pacjenta oraz daty i godziny doko-
nania wpisu na liécie, co uniemozliwiato weryfikacje kolejnosci zgto-
szenia sie pacjentow do poradni.

Stwierdzono réwniez inne bariery niekorzystnie wptywajace na korzysta-
nie przez pacjentow z elektronicznej rezerwacji terminéw wizyt w porad-
niach specjalistycznych. Na przyktad:

— we wszystkich podmiotach leczniczych pacjenci mieli mozliwo$¢ umé-
wienia wizyty najwczes$niej na kolejny dzien, podczas gdy rejestrujac
sie osobiscie lub telefonicznie do poradni (do ktérych nie byto kolejek)
wizyte mozna byto uméwic¢ na dzien biezacy;

— w trzech?* skontrolowanych Z0Z mozliwo$¢ e-rejestracji ograniczono
na wybrane, nieznaczne liczby godzin pracy poradni (nawet jedna tygo-
dniowo - patrz przyktady w ramce), uzasadniajgc to ustawowym obo-
wigzkiem zapewnienia jedynie mozliwo$ci umawiania sie droga elek-
troniczng na wizyty w poradniach, ale bez wskazania, Ze ma to doty-
czy¢ wszystkich godzin ich pracy¥, innym powodem byta konieczno$¢
przyjmowania pacjentéw z uwzglednieniem ich stanu zdrowia (przy-
padki pilne) i posiadajgcych uprawnienia do przyjmowania bez kolejki;

42 SP Z0Z w Augustowie, Sejnach, Siemiatyczach, Szpital Ogélny w Wysokiem Mazowieckiem,
Biatostockie Centrum Onkologii, Szpital Powiatowy w Zambrowie Sp. z 0.0. oraz Uniwersytecki
Szpital Kliniczny w Biatymstoku.

43 SP Z0OZ w Augustowie, Sejnach, Siemiatyczach, Szpital Ogélny w Wysokiem Mazowieckiem.

44 Np.w SP ZOZ w Siemiatyczach termin wizyty na portalu pacjenta do poradni kardiologicznej
byt o trzy miesiace wcze$niejszy (6 grudnia 2016 r.), w stosunku do faktycznego pierwszego
wolnego terminu (7 marca 2017 r.).

45 SPZOZ w Augustowie, Sejnach, Siemiatyczach i Szpital Ogélny w Wysokiem Mazowieckiem.

46 SP ZOZ w Sokotce, Szpital Powiatowy w Zambrowie Sp. z 0.0. i Uniwersytecki Szpital Kliniczny
w Biatymstoku.

47 Art. 23aust. 1 ustawy o $wiadczeniach opieki zdrowotne;j.
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w Szpitalu Ogélnym w Wysokiem Mazowieckiem nie zaktualizowano
danych udostepnianych na Platformie Regionalnej o lekarzach przyj-
mujacych w poradniach przyszpitalnych, w konsekwencji czego reje-
strujac sie na wizyte na przyktad do poradni potozniczo-ginekologicz-
nej mozna byto wybra¢ dwéch lekarzy, ktérzy w tym podmiocie lecz-
niczym na dzien kontroli juz nie pracowali;

w siedmiu*® skontrolowanych podmiotach leczniczych nie stworzono
pacjentom rejestrujgcym sie droga elektroniczng mozliwos$ci wyboru
lekarza we wszystkich lub w cze$ci poradni, chociaz taka dogodno$¢

zostata zapewniona podczas rejestracji osobistej lub telefoniczne;.

Przykilad

W SP ZOZ w Sokétce pacjenci mogli dokonacé rejestracji wizyty jedynie
W wyznaczonym pasmie, Ktére rozpoczyna sie najwczesniej o godzinie 12%
(poradnie rozpoczynajg prace gtéwnie od 73° do 11°°) i pozwala na rejestra-
cje od dwdch do czterech pacjentéw (co stanowi od 5,4% do 12,5% czasu
pracy danej poradni). W przypadku dwdéch poradni z tego powodu nie byto
mozliwos$ci ustalenia wizyty w Srode i sobote w poradni rehabilitacji oraz
w sobote w poradni nefrologicznej, ktére byty dniami pracy tych poradni.

Pacjentom Uniwersyteckiego Szpitala Klinicznego w Bialymstoku
nie stworzono mozliwosci zarejestrowania sie za posrednictwem portalu
pacjenta do zadnej poradni funkcjonujgcej w Szpitalu. Na dzien zakonczenia
kontroli NIK na portalu pacjenta udostepniono jedynie 24 (z 40) poradnie
specjalistyczne. Jednak takze do nich nie byto mozliwo$ci zarezerwowania
wizyty, z uwagi na pojawiajacy sie btad informujacy uzytkownika o niedoko-
naniu rezerwacji. Ponadto mozliwo$¢ zdalnej rejestracji ograniczono poprzez
wyznaczenie godzin, na ktére mozliwa byta e-rejestracja oraz nieudostepnie-
nie grafikdw wszystkich lekarzy. Elektroniczne rejestrowanie sie umozliwiono
np. do: [1] poradni neurologicznej we wtorki od 14° do 15°i Srody od 11%
do 12°do jednego z 13 przyjmujacych lekarzy, czyli w trakcie dwoch z 36
(5%) godzin pracy poradni w tygodniu, [2] poradni okulistycznej w piatki
od 8% do 9°°do jednego z 14 przyjmujacych lekarzy, czyli w trakcie jednej
Z 34 (3%) godzin pracy poradni w tygodniu, czy [3] poradni endokrynologicz-
nej w poniedziatki i wtorki od 11% do 12% do jednego z siedmiu przyjmuja-
cych lekarzy, tj. w trakcie dwdch z 34 (6%) godzin pracy poradni w tygodniu.
Wskutek tego najblizsze terminy wizyt mozliwe do zdalnego zarezerwowania
przez pacjenta do poszczego6lnych poradni specjalistycznych w tym podmiocie
leczniczym, byty p6Zniejsze od trzech do nawet dziewieciu*® miesiecy od rze-
czywistych, mozliwych do uméwienia osobiscie lub telefonicznie.

Zdaniem NIK, niespo6jne ze stanem faktycznym dane dotyczace pierwszych
wolnych terminéw wizyt zamieszczane w portalu pacjenta, niepotwier-
dzanie tych wizyt przez podmiot leczniczy, nieudostepnianie wszystkich
poradni na Platformie Regionalnej oraz inne wskazane bariery moga znie-
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SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Augustowie i Sokétce, Szpital Powiatowy
w Zambrowie Sp.z 0.0.,aw cze$ciz poradni w SP ZOZ w Sejnach, Siemiatyczach i w Uniwersyteckim
Szpitalu Klinicznym w Biatymstoku.

W przypadku poradni neurochirurgicznej (na dzien 20 stycznia 2017 r.) pierwszym wolnym
terminem na wizyte do lekarza specjalisty byt 26 marzec 2017 r., podczas gdy elektronicznie
pacjent miat mozliwo$¢ zarezerwowania wizyty najwczes$niej na 3 stycznia 2018 r.
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checa¢ pacjentow do korzystania ze zdalnej rejestracji. W konsekwencji
w 26 podmiotach leczniczych bioragcych udziat w Projekcie w 2016 roku
podjeto 1.141 prob rejestracji, z czego jedynie 408 zostalo potwier-
dzonych przez podmiot leczniczy*° (w analizowanym roku w tych
zakladach opieki zdrowotnej byto 574.866 wizyt).

3. Partnerzy Projektu dokonali odbioru niesprawnego systemu ana-
lityczno-zarzadczego (BI) w podmiotach leczniczych i portalu mene-
dzerskiego dla organéw je tworzacych, nie zapewniono bowiem odpo-
wiedniej integracji pomiedzy lokalnymi systemami (BI, HIS i ERP)
funkcjonujacymi w podmiotach leczniczych, co skutkowato genero-
waniem przy uzyciu tych narzedzi danych niezgodnych ze stanem fak-
tycznym. W konsekwencji uruchomienie za 520,4 tys. zl°! systemu
analityczno-zarzadczego i portalu menedzerskiego nie pozwolito
na skrodcenie czasu uzyskania informacji stuzacych do zarzadzania szpi-
talami i sprawowania nad nimi nadzoru wlascicielskiego.

Wdrozenie w wyniku realizacji PSleZ systemu kontrolno-zarzadczego miato
m.in. ulatwi¢ zarzadzanie podmiotami leczniczymi oraz by¢ nowym narze-
dziem do sprawowania nadzoru wtascicielskiego. W tym celu do 2552 pod-
miotéw leczniczych zakupiono systemy raportowo-analityczne BI, a 10 sta-
rostwom powiatowym, UMWP oraz Szpitalowi Powiatowemu w Zambrowie
Sp. z 0.0. udostepniono ustuge portalu menedzerskiego.

Infografika nr 17
Portal menedzerski w kontekscie celu gtdéwnego Projektu

Zakladane korzys$ci: | Zwiekszenie nadzoru wiascicielskiego nad podmiotami
=== leczniczymi

Poprawna integracja lokalnego Przestanie raportow \‘\ Dostep przez organy tworzace /
systemu analityczno-raportowego na Platforme Regionalng \\dc portalu menedzerskiego /’
Bl z systemami typu HIS i ERP R /'
R e
¢ & & - *
ETAP I - LOKALNY SYSTEM BI ETAP II - PORTAL MENEDZERSKI
Mozliwos¢ skorzystania z raportow Mozliwos¢ skorzystania z raportéw przez
przez podmioty lecznicze organy tworzace, tj. UMWP i starostwa

powiatowe

Zrédto: Analiza wtasna NIK, na podstawie wynikéw kontroli.

Gléwnym zadaniem systemow raportowo-analitycznych typu BI w pod-
miotach leczniczych byto dostarczenie uzytkownikom réznych analiz ilo-
Sciowo-warto$ciowych, ktére mogtoby w znaczacy sposob skrécic czas uzy-
skania informacji stuzacych do zarzadzania szpitalem®3. Oprogramowanie
to przetwarzato informacje wprowadzane do systeméw typu HIS i ERP
na dane zarzadcze (analizy i raporty) i oferowato uzytkownikom 72 podsta-

50 Pozostate wizyty zostaty odwotane przez pacjenta (330 wizyty) lub podmiot leczniczy (299)
albo niepotwierdzone przez podmiot leczniczy (104).

51 Wobec zaplanowanej 555,9 tys. zt.

52 Jedynym podmiotem leczniczym, w ktérym nie zainstalowano systemu BI byt Uniwersytecki
Szpital Kliniczny w Biatymstoku.

53 Nie jest konieczny dostep do systeméw HIS i ERP.

Ustuga portalu
menedzeskiego

nie byta wykorzystywana
przez organy tworzace
podmioty lecznicze

Z uwagi na
niezapewnienie
odpowiedniej integragji
miedzy systemami BI,
HIS i ERP
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wowe raporty®*. Z kolei portal menedzerski w zatozeniach umozliwi¢ miat
pracownikom jednostek nadrzednych dostep do raportéw oferowanych
przez system typu Bl w podmiotach leczniczych.

W praktyce jednak system raportowo-analityczny Bl i portal menedzerski
nie spetniaty swoich funkcji. Dane az w 40 z 88 sprawdzonych przez NIK
raportow z systemu BI (45%) byly niezgodne z danymi Zrédlowymi
i w konsekwencji nie mogly by¢ skutecznie wykorzystywane do zarza-
dzania podmiotami leczniczymi, ani by¢ nowym narzedziem do spra-
wowania nadzoru wlascicielskiego. Nieprawidtowe dane wystepowaty
bowiem we wszystkich rodzajach raportéw poczawszy od stricte finansowych
(np.: w UMWP w raporcie , Przychody ogétem” — przychody jednego ze szpi-
tali byty zawyzone o 164.502,4 tys. zt) poprzez raporty dotyczace procesu
leczenia (np.: w SP ZOZ w Augustowie w raporcie ,liczba t6zek” zamiast 171,
ktorymi dysponowat szpital wskazano 0 t6zek), az po raporty dotyczace roz-
liczen z NFZ (np. w SP ZOZ w Sejnach w raporcie ,poziom wykonania kon-
traktu” dane w systemie Bl byly zaniZone o ponad 16 tys. punktow)®.

Zdaniem NIK, w kwietniu 2016 roku niestusznie skupiono sie na zapewnie-
niu poprawnego dziatania jedynie 10 z 72 raportéw generowanych z systemu
BI¢. Pomimo zaangazowania wykonawcy w poprawe dziatania tychze rapor-
tow, czes$¢ z nich nadal nie zapewniata prawidtowych danych (na przyktad
koszty ogétem, przychody ogdétem i wynik finansowy ogétem za rok 2016
przedstawialy wiarygodne dane tylko w jednym z 13 podmiotéw leczniczych,
dla ktérych Wojewdédztwo Podlaskie jest organem tworzacym).

Powodem nierzetelno$ci danych generowanych z systemu BI byta nieod-
powiednia integracja tego systemu z systemami typu ERP (skad system BI
pobierat informacje do raportéw finansowych i administracyjno-kadrowych)
oraz HIS (informacje do raportéw medycznych). Z tego powodu osiem®’
z dziewieciu skontrolowanych podmiotéw leczniczych nie mogto korzystaé
w biezacej pracy z raportéw generowanych z systemu BJ, a pie¢ z szeSciu®®
organdw tworzacych (wszystkie starostwa powiatowe) z portalu mene-
dzerskiego. Z kolei Szpital Powiatowy w Zambrowie Sp. z 0.0. wydatkowat
47,1 tys. zt na uzyskanie dostepu do portalu menedzerskiego, a te same funk-
cjonalno$ci zapewniat system BI. Z obu nich nie korzystano.

Przyktad

Préoba wygenerowania w Starostwie Powiatowym w Sokotce wszystkich 85
dostepnych raportéw w portalu menedzerskim wykazata, ze:

54 M.in. Koszty, Przychody, Wynik finansowy, Koszt t6Zka itp. System dawat ro6wniez mozliwo$¢
tworzenia indywidualnych raportéw, zdefiniowanych przez uzytkownika.

55 Podobny stan stwierdzono w SP ZOZ w Bielsku Podlaskim i w Szpitalu Ogélnym w Grajewie oraz
w Starostwie Powiatowym w Bielsku Podlaskim, ktére objeto kontrolg rozpoznawcza.

56 [1] koszty ogdtem, [2] koszty wedtug rodzajow, [3] liczba i warto$¢ §wiadczen niewykonanych
do limitu okres$lonego umowa, [4] liczba i warto$¢ $wiadczen zrealizowanych ponad limit
okres$lony umowa, [5] plan finansowy i odsetek jego wykorzystania, [6] poziom wykonania
kontraktu (wartosciowy), [7] przychody ogdtem, [8] przychody wg. rodzajow, [9] wynik
finansowy oddziatéw, [10] wynik finansowy ogétem.

57 Wszystkie podmioty lecznicze poza SP ZOZ w Sokotce.

58 W UMWP w 2016 roku wygenerowano 608 raportéw. NIK skontrolowata 39 raportéw, z ktérych
29 przedstawiato warto$ci niezgodne ze stanem faktycznym.
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- 43 (50,6%) generowaty dane za lata 2015 i 2016 lub ze wskazaniem
na dany dzien na podstawie zadanych kryteriow;

- 23 (27,1) nie wykonywaty sie (m.in. raporty: koszt leczonego, koszt oso-
bodnia, Srednie wynagrodzenie zasadnicze, wzrost kontraktu - ilos¢
i warto$¢);

- 19 (22,4%) zwracato dane jedynie od 2015 roku do kwietnia 2016 roku
(m.in. raport hospitalizacje z podziatem na wiek, pte¢ i procedury, liczba
porad w poszczegdblnych poradniach).

Z kolei z objetych analiza NIK sze$ciu z 43 raportéw, generujacych dane

za lata 2015 - 2016, jedynie w dwéch (tj. 33,3%) dane byty rzetelne.

NIK zwraca uwage, ze wykorzystywanie obarczonych btedami danych
stwarza istotne ryzyko podjecia niewtasciwej decyzji, a sporzadze-
nie sprawozdan na podstawie takich informacji - ryzyko przekazania
zainteresowanym instytucjom nieprawdziwych danych.

Pomimo prezentowania przez system Bl oraz portal menedzerski niewta-
$ciwych danych, nie naliczono wykonawcy kar przewidzianych w umowie
(za przerwe w prawidtowym dziataniu systemu w umowie przewidziano
kare w wysokosci 0,005% wynagrodzenia za kazde rozpoczete 24 godziny
przerwy, czyli 1,2 tys. zt). Skontrolowane podmioty lecznicze zgtaszaty
wykonawcy btedy w dziataniu oprogramowania (razem 33 razy). Te z pod-
miotéw, ktdre zgtaszaty je najczesciej (SP ZOZ w Sokoétce - dziewieé razy
i Szpital Ogdlny w Wysokiem Mazowieckiem - 12 razy) miaty najmniejsza
liczbe btednie dziatajacych raportéw.

Infografika nr 18
Liczba btednych raportéw generowanych z systemu Bl w skontrolowanych podmiotach
leczniczych

50 202w Avgusiowic | TN

10
Onkologii 10
w Choroszczy 10
spzoz w Dybrowie: | |
Biatostockiej 12
5207w seinach | TN
10
se 207 | N 7
w Siemiatyczach 10
SPZ0Z w Sokstee || O
10
Szpital Ogolny - 1
w Wysokiem Mazowieckiem 8
w Zambrowie Sp. z 0.0. )

- Liczba raportéw przedstawiajgcych dane niezgodne
ze stanem faktycznym

Liczba skontrolowanych raportéw w danym podmiocie

Zrédto: Analiza wtasna NIK, na podstawie wynikéw kontroli.
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W podmiotach
leczniczych niemal

w petni wykorzystywano
system ERP.

Nie wprowadzono za$
elektronicznego obiegu
dokumentoéw,

mimo upfywu

blisko dwéch lat

od zainstalowania
systemu EOD
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4. We wszystkich objetych kontrola podmiotach leczniczych niemal
w pelni wykorzystywano funkcjonalnosci systemu do obstugi ksie-
gowo-administracyjnej (ERP). W Zadnym z nich nie wprowadzono za$
elektronicznego obiegu dokumentow, do czego stuzyl dedykowany
temu system EOD zakupiony dla tych jednostek za 703,1 tys. zl.

We wszystkich podmiotach leczniczych uczestniczacych w PSleZ zainstalo-
wano system EOD do wprowadzenia elektronicznego obiegu dokumentow
w jednostce, a w 21 z nich system ERP, stuzacy m.in. do obstugi finansowej,
kadrowej oraz gospodarczo-administracyjnej, za ktére zaptacono odpo-
wiednio 1.527,1 tys. z1i7.979,4 tys. zt.

System ERP*° wykorzystywany byt we wszystkich szesciu skontrolowanych
podmiotach leczniczych, do ktorych zostat zakupiony. W pieciu®® z nich
nie wykorzystywano jednak modutu kalkulacja kosztéw leczenia, niezbed-
nego do obliczenia rzeczywistych kosztéw procedur medycznych, na ktory
wydatkowano 15,5 tys. zt. W konsekwencji podmioty te nie posiadaty rze-
telnej informacji o kosztach ponoszonych na realizacje poszczeg6lnych
$wiadczen medycznych, niezbednych do wystawienia faktur za $wiadcze-
nia udzielone osobom nieubezpieczonym (art. 45 ust. 2 ustawy o dziatalno-
Sci leczniczej), ktore stuzy¢ mogg poprawie zarzadzania szpitalami. Faktury
za leczenie takich oséb wystawiano stosujac najczesciej stawki ustalone
w umowach zawartych z NFZ.

W zadnym skontrolowanym podmiocie leczniczym nie zastapiono
papierowego obiegu dokumentdw obiegiem elektronicznym, pomimo
uplywu blisko dwdch lat od zainstalowania systemu EOD®*. W niekto-
rych podmiotach system ten wykorzystywano jedynie do skanowania cze-
$ci dokumentéw®2 Powodem niewprowadzenia elektronicznego obiegu
dokumentéw byty wedtug dyrektoréw szpitali m.in.: op6r ze strony pra-
cownikow, brak nawyku siegania do wers;ji elektronicznej dokumentéw,
wieksza pewnos¢ i szybkos¢ obrotu korespondencji papierowej ze wzgledu
na wiek personelu, przyczyny organizacyjne, uptyw czasu od odbycia szko-
len z obstugi programu.

Przyklad

W SP ZOZ w Sokodtce nie wprowadzono elektronicznego obiegu doku-
mentéw do czego miat stuzy¢ system EOD, zakupiony w ramach Projektu
za 45,2 tys. zt. W 2015 roku (od marca) w systemie EOD zarejestrowanych
zostato 1.339 z 7.197 (18,6%) dokumentéw przychodzacych, a w 2016
roku (do 13 grudnia) - 1.204 z 3.906 (30,8%) dokumentéw. Tre$¢ kore-
spondenc;ji byta skanowana i zamieszczana w systemie EOD jednak tylko

59 System ERP sktadat sie m.in. z modutéw zarzadzania: finansami, kosztami, kadrami i ptacami,
majatkiem trwatym i wyposazeniem.

60 W SP ZOZ w Augustowie, Sejnach, Sokétce, Szpitalu Ogélnym w Wysokiem Mazowieckiem
i Szpitalu Powiatowym w Zambrowie Sp. z 0.0. Taka sytuacja miata tez miejsce w obu jednostkach
objetych kontrola rozpoznawcza (SP ZOZ w Bielsku Podlaskim i Szpital Ogélny w Grajewie).

61 Podobny stan stwierdzono w SP ZOZ w Bielsku Podlaskim i w Szpitalu Ogélnym w Grajewie,
ktore objeto kontrola rozpoznawcza.

62 Np.w SP ZOZ w Sokétce w systemie EOD zarejestrowano 1.339 z 7.197 dokumentéw, w SP Z0OZ
w Wysokiem Mazowieckiem 787 z 15.869 dokumentéw, a w Uniwersyteckim Szpitalu Klinicznym
system EOD pilotazowo uzywano w dziale statystyki medyczne;j.
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od kwietnia do czerwca 2015 roku, tj. zaraz po zainstalowaniu oprogramo-
wania EOD oraz od 8 grudnia 2016 r., czyli dopiero po rozpoczeciu kontroli
NIK (21 listopada 2016 1.).

5. U uczestnikow Projektu dokonano niezbednych inwestycji w sprzet
informatyczny. Za 5.032,8 tys. zt zakupiono komputery i urzadzenia pery-
feryjne, a za kolejne 2.714,3 tys. zt dostosowano do jednakowego stan-
dardu technicznego pomieszczenia przysztych serwerowni wraz z monta-
zem okablowania strukturalnego.

Sprzet komputerowy®® w lipcu i sierpniu 2013 roku dostarczono podmio-
tom leczniczym, mimo Ze dopiero w maju 2014 roku zakonczono budowe
sieci LAN tgczacej komputery, a produkcyjne uruchomienie oprogramowa-
nia HIS i ERP w szpitalach nastepowato od sierpnia 2014 roku. Dostarczony
sprzet komputerowy nie byt zatem wykorzystywany w szesciu®* (z dzie-
wieciu) skontrolowanych podmiotach leczniczych, a w czasie jego prze-
chowywania biegt termin trzyletniej gwarancji oraz spadata jego warto$¢
technologiczna.

W siedmiu (z 10 objetych kontrolg) podmiotach leczniczych nie wykorzy-
stywano czesci sprzetu, gtdwnie drukarek specjalistycznych®® i czytnikow
kodow kreskowych®s, ktore stuzy¢ miaty m.in. do wypetniania obowigzku
zaopatrywania pacjentéw w znaki identyfikacyjne, ktéry naktada art. 36
ust. 3 ustawy o dziatalnosci leczniczej. Niewykorzystywane byty tez skanery
do wprowadzania elektronicznego obiegu dokumentéw w szesciu skontro-
lowanych podmiotach leczniczych® a w jednym (SP ZOZ w Siemiatyczach)
- dwa (z 85) komputery. Warto$¢ niewykorzystywanego sprzetu wyniosta
197,8 tys. zl. Z kolei w Uniwersyteckim Szpitalu Klinicznym w Biatymstoku
dopiero w trakcie kontroli NIK uruchomiono urzadzenia serwerowe w jed-
nej z serwerowni, wybudowanej za 124,9 tys. z1°®.

63 O wartosci 2.853,5 tys. zt.
64 SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Augustowie, Sejnach, Siemiatyczach i Wysokiem
Mazowieckiem. Cze$ci sprzetu nie wykorzystywano w SP ZOZ w Dabrowie Biatostockiej.

65 55 z 60 drukarek specjalistycznych zakupionych do Biatostockiego Centrum Onkologii,
SP Psychiatrycznego ZOZ w Choroszczy, SP ZOZ w Dabrowie Biatostockiej, Sejnach i Siemiatyczach
oraz Uniwersyteckiego Szpitala Klinicznego.

66 57 z 68 czytnikow kodéw kreskowych zakupionych do Biatostockiego Centrum Onkologii,
SP Psychiatrycznego ZOZ w Choroszczy, SP ZOZ w Dabrowie Biatostockiej i Siemiatyczach.

67 Pojednym skanerze w Biatostockim Centrum Onkologii, SP Psychiatrycznym ZOZ w Choroszczy,
SP ZOZ w Augustowie, Dabrowie Biatostockiej i Sejnach.

68 7 kolei w objetym kontrolg rozpoznawcza Szpitalu Ogélnym w Grajewie nie wykorzystywano
drukarek specjalistycznych, czytnikéw kodéw kreskowych i skanera, zakupionych za 26,2 tys. zt.

Zakupiono niezbedny
sprzet komputerowy,
ktéry w zdecydowane;j
wiekszosci

wykorzystywano
do realizacji Projektu
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PODSUMOWANIE pkt 5.2.

Czynniki, ktore w procesie wykorzystywania rozwigzan informatycznych
i sprzetu negatywnie wptynetly na osiggniecie korzysci okreslonych w studium
wykonalnos$ci Projektu

REPOZYTORIUM EDM
(udostepnianie dokumentacji medycznej w formie
elektronicznej pacjentom i lekarzom)

1. Mata liczba zgod pacjentow na przetwarzanie ich danych osobo-
wych na poziomie regionalnym (123 przez blisko dwa lata).

2. Mata liczba kont na portalu pacjenta zalozonych lekarzom
(972 z 2.209 lekarzy leczacych w podmiotach bedacych partnerami
PSleZ).

3. Niewytwarzanie lub nieprawidlowe tworzenie dokumentacji
w wersji elektronicznej za pomoca systemu HIS.

4. Niewykorzystywanie w najwiekszym podmiocie leczniczym sys-
temu EDM oraz problemy z integracja z Platforma Regionalnag
oraz nieprzekazywanie do repozytorium kompletnej dokumen-
tacji medycznej pacjentow.

PORTAL E-USLUGI MEDYCZNE (Z PORTALEM PACJENTA)

1. Nieudostepnienie co czwartej poradni specjalistycznej na Plat-
formie Regionalnej.

2. Nieprowadzenie na biezaco terminarzy wizyt w systemie kompu-
terowym oraz umieszczanie na poziomie regionalnym grafikow jedy-
nie czesci lekarzy w wybranych godzinach.

3. Niepotwierdzanie wizyt pacjentom.

4. Mata liczba kont pacjentéw, umozliwiajacych zdalna rejestracje
(3.456 kont, 1.477 rejestracji i 552 rejestracje potwierdzone przez
blisko péttora roku).

PORTAL MENEDZERSKI

Niezapewnienie odpowiedniej integracji lokalnych systeméw infor-
matycznych Bl z systemami typu HIS i ERP zainstalowanymi w pod-
miotach leczniczych skutkowato btedami w raportach analitycznych
generowanych przez system BI, a w konsekwencji w raportach dostep-
nych organom tworzacym podmioty lecznicze przez portal menedzerski.

SYSTEM EOD

Niewykorzystywanie systemu EOD skutkowato niemozliwoscia wpro-
wadzenia w podmiotach leczniczych elektronicznego obiegu dokumen-
tow, ktory miat wptynac na jego usprawnienie.

5.3. Zapewnienie bezpieczenstwa danych gromadzonych w ZOZ
i UMWP

W jednostkach bioracych udzial w Projekcie nie w pelni zabezpie-
czono przed utrata lub nieuprawnionym dostepem dane znajdujace
sie w systemach informatycznych zwiazanych z obstuga pacjenta oraz
nie okreslono wewnetrznych procedur przechowywania zgod pacjen-
tow na przetwarzanie ich danych osobowych na poziomie regionalnym
i wykorzystywania trybu krytycznego. Opracowane polityki bezpieczen-
stwa informacgji i instrukcje zarzadzania systemami informatycznymi
nie zawieraly za$ niektorych elementéw wymaganych przepisami.
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1. Zapewnienie odpowiedniego poziomu bezpieczenstwa podczas gromadze-
nia i przetwarzania danych zawartych w dokumentacji medycznej pacjen-
tow to bezwzgledny wymog jakiemu powinny sprosta¢ wszystkie jednostki
biorace udziat w Projekcie. Zgodnie z przepisami®’, wewnetrzne procedury
takie jak PBI i IZSI powinny zawierac szereg zapiséw systematyzujacych
zagadnienie bezpieczenstwa danych (w tym danych wrazliwych, jakimi jest
dokumentacja medyczna pacjentéw), ktérych celem winno by¢ zapewnie-
nie odpowiedniego poziomu bezpieczenstwa przy ich gromadzeniu i prze-
twarzaniu. W praktyce jednak wymogi, okre$lone w rozporzadzeniu w spra-
wie dokumentacji przetwarzania danych osobowych oraz rozporzadzeniu
w sprawie KRI, nie znajdywaty dostatecznego odzwierciedlenia w regula-
cjach wewnetrznych czesci skontrolowanych podmiotéw leczniczych.

Do najczesciej nieuregulowanych kwestii nalezaty: [1] opis struktury zbio-
réw danych osobowych (w szes$ciu’ z 11 skontrolowanych jednostek),
[2] sposob przeptywu tych danych pomiedzy poszczegdlnymi systemami
informatycznymi (w pieciu’* jednostkach) oraz [3] wykaz zbioréw danych
osobowych wraz ze wskazaniem programéw zastosowanych do przetwa-
rzania tych danych (w czterech’?). W dwéch”® podmiotach leczniczych nie
okreslono rowniez srodkow technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych
danych, natomiast w jednym procedury tworzenia (w Szpitalu Ogélnym
w Wysokiem Mazowieckiem) lub przechowywania (w SP ZOZ w Sejnach)
kopii zapasowych zbioréw danych. Nie spetnione zostaty zatem wymogi,
o ktéorych mowa w § 4 i 5 rozporzadzenia w sprawie przetwarzania danych
osobowych. Ponadto w pieciu’ podmiotach leczniczych nie uregulowano
kwestii cofania uprawnien, w przypadku zmian kadrowych do czego zobo-
wiazuje § 20 ust. 2 pkt 4-5 rozporzadzenia w sprawie KRI75,

69 Rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz rozporzadzenie
w sprawie KRI.

70 Biatostockie Centrum Onkologii, SP ZOZ w Augustowie, Dabrowie Biatostockiej, Sejnach,
Siemiatyczach i Sokdtce.

71 Biatostockie Centrum Onkologii, SP ZOZ w Augustowie, Dgbrowie Biatostockiej, Siemiatyczach, Sokétce.
72 Biatostockie Centrum Onkologii, SP ZOZ w Augustowie, Siemiatyczach i Sokétce.
73 SPZOZ w Siemiatyczach i Sokdtce.

74 Biatostockie Centrum Onkologii, SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Dabrowie
Biatostockiej, Sejnach i Szpital Ogélny w Wysokiem Mazowieckiem.

75 Podobne nieprawidtowosci stwierdzono w SP ZOZ w Bielsku Podlaskim i w Szpitalu Ogélnym
w Grajewie, objetych kontrola rozpoznawcza.

Wewnetrzne regulacje
nie odpowiadaty

w petni wymogom
prawa powszechnie
obowiazujacego
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Nie okreslano

procedur wymaganych
porozumieniem

W sprawie powierzenia
przetwarzania danych
osobowych, podpisanym
przez wszystkich
partneréw Projektu
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Infografika nr 19
Wewnetrzne procedury w podmiotach leczniczych a bezpieczenstwo przechowywanych
w nich danych

0, ekontrolowanych podmiotéw nie okreslito opisu
struktury zbioréw danych osobowych

epodmiotéw nie okreslito sposobu nadawania

0 i odbierania uprawnien, w przypadku zmian

kadrowych lub zmian w zakresach czynno$ci
pracownikéw

epodmiotow nie okreslito wykazu zbioréw danych
36% osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych

Zrédto: Opracowanie wtasne NIK, na podstawie opinii biegtego z dziedziny bezpieczeristwa informacji, powotanego
w trakcie kontroli.

Lider Projektu uzyskat od podmiotéw leczniczych niezbedne upowaznie-
nia do przetwarzania danych osobowych (w tym medycznych) pacjentéw
przekazywanych na Platforme Regionalng (ktéra zarzadzat) oraz zapewnit
odpowiedni poziom ich bezpieczenstwa.

2.7Zgodnie z porozumieniami w sprawie powierzenia przetwarzania danych
osobowych, partnerzy Projektu zobowigzali sie do wprowadzenia wewnetrz-
nych procedur dotyczacych: [1] sposobu zbierania, przechowywania i aktuali-
zacji zgdd pacjentéw na przetwarzanie danych osobowych na poziomie regio-
nalnym oraz [2] zasad korzystania przez personel medyczny z tzw. ,trybu
krytycznego”. Pomimo jednak uptywu blisko dwéch lat od daty podpisania
pierwszego porozumienia w tej sprawie, w o$miu’® z 10 skontrolowanych
podmiotéw leczniczych nie zostaty one wprowadzone.

Infografika nr 20
Tworzenie procedur wymaganych porozumieniem w sprawie powierzenia przetwarzania
danych osobowych w podmiotach leczniczych

« kontrolowanych podmiotéw do dnia zakonczenia kontroli
NIK nie opracowatlo wewnetrznych procedur dotyczacych
zg6d pacjentéw na przetwarzanie danych osobowych oraz
"trybu krytycznego"

\ e podmiotéw opracowato wewnetrzne regulacje w ciggu roku
10% od zawarcia porozumienia w sprawie powierzenia
przetwarzania danych osobowych

\ e podmiotéw opracowato wewnetrzne regulacje po uptywie
10% co najmniej roku od zawarcia przedmiotowego porozumienia

Zrédto: Opracowanie witasne NIK, na podstawie opinii biegtego z dziedziny bezpieczerstwa informadgjii.

76 Biatostockie Centrum Onkologii, SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Augustowie,
Sejnach, Siemiatyczach, Sokétce, Szpital Powiatowy w Zambrowie Sp. z o0.0. i Uniwersytecki
Szpital Kliniczny w Bialymstoku. Nieprawidtowosci takie wystapity tez w SP ZOZ w Bielsku
Podlaskim i w Szpitalu Ogélnym w Grajewie, objetych kontrola rozpoznawcza.
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3. Dziatania podejmowane przez podmioty lecznicze na rzecz zapew-
nienia bezpieczenstwa danych przed utratg i dostepem os6b nie-
uprawnionych byly niewystarczajace. W siedmiu’” z 10 skontrolowa-
nych podmiotéw leczniczych, 16%?7¢ bytych pracownikéw nie odebrano
niezwtocznie uprawnien do systeméw informatycznych, przez co nadal
posiadali dostep do danych medycznych pacjentéw. Swiadczy to o lekcewa-
Zeniu przepisOw ustawy o ochronie danych osobowych, reglamentujacych
dostep do tych danych oraz o niewtasciwym przeptywie informacji pomie-
dzy stuzbami kadrowymi i informatycznymi. W szeSciu podmiotach” nie-
odpowiednio przechowywano kopie bezpieczenstwa lub niezgodnie z wta-
snymi wytycznymi wysytano je do UMWP, za§ w Uniwersyteckim Szpitalu
Klinicznym w Biatlymstoku byta mozliwo$¢ dostepu do cze$ci komputerow
bez podania identyfikatora i hasta oraz mozliwo$¢ wytaczenia ochrony
antywirusowej przez uzytkownika.

Infografika nr 21
Czestotliwo$¢ wystepowania w podmiotach leczniczych wybranych problemoéw z dziedziny
bezpieczenstwa informacji

+w tylu podmiotach nie odbierano dostepu do systeméw
informatycznych typu HIS osobom odchodzacym z pracy

o w tylu podmiotach wystgpit problem z niewtasciwym
sporzadzaniem, przechowywaniem lub przekazywaniem kopii
zapasowych

% e w tylu podmiotach byta mozliwos¢ dostepu do komputeréw
10% bez podania loginéw i haset oraz mozliwo$¢ recznego
wylaczenia przez uzytkownika ochrony antywirusowej

Zrédfto: Opracowanie wtasne NIK, na podstawie opinii biegtego z dziedziny bezpieczerstwa informacji, powotanego
w trakcie kontroli.

77 Biatostockie Centrum Onkologii, SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Sejnach,
Siemiatyczach, Sokétce, Szpital Powiatowy w Zambrowie Sp. z o.0. i Uniwersytecki Szpital
Kliniczny w Biatymstoku.

78 Dotyczyto to 96 kont bytych pracownikéw z 606 poddanych badaniu.

79 Biatostockie Centrum Onkologii, SP Psychiatryczny ZOZ w Choroszczy, SP ZOZ w Augustowie,
Dabrowie Biatostockiej, Sejnach i Szpital Ogélny w Wysokiem Mazowieckiem.

Dziatania podmiotéow
bioracych udziat

w Projekcie w zakresie
bezpieczenstwa
informacji byty
niewystarczajace
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6.

Pytanie definiujace cel
gtéwny kontroli

Zakres podmiotowy

Okres objety kontrola

Dziatania na podstawie
art. 29 ustawy o NIK

ZAEACZNIKI

6.1. Metodyka kontroli

Celem gléwnym kontroli bylo udzielenie odpowiedzi na pytanie: Czy
wdrozenie Podlaskiego Systemu Informacyjnego e-Zdrowie przyczynia sie
do uzyskania korzysci przez pacjentéw, podmioty lecznicze i organy je two-
rzqce?

Ocena dotyczyta w szczego6lnosci:

¢ w Urzedzie Marszatkowskim Wojewddztwa Podlaskiego:

— rzetelnoSci procesu planowania Projektu, wyboru formuty i uczest-
nikéw przedsiewziecia;

— rzetelno$ci planowania i wdrazania rozwigzan Projektu, rozstrzy-
gania kwestii uzyteczno$ci zakupionego oprogramowania, prawi-
dtowego finansowania Projektu;

— wykorzystywania technologii informacyjno-komunikacyjnych
do sprawowania nadzoru nad podlegtymi zaktadami opieki zdro-
wotnej;

— zapewnienia bezpieczenstwa danych gromadzonych przez UMWP;

e w podmiotach leczniczych:

— rzetelno$ci uczestnictwa w projektowaniu rozwiazan dotyczacych
Projektu;

— zapewnienia bezpieczenstwa danych gromadzonych przez Z0Z oraz
stopnia przygotowania na wystgpienie sytuacji kryzysowych;

— stopnia wykorzystania sprzetu oraz rozwigzan informatycznych
zakupionych w ramach Projektu;

e w starostwach powiatowych:

— uczestnictwa w pracach nad Projektem i zgtaszania wtasnych roz-
wigzan;

— wykorzystywania technologii informacyjno-komunikacyjnych
do sprawowania nadzoru nad podmiotami leczniczymi, dla ktérych
powiat jest organem tworzgcym.

Kontrola objeto: UMWP (na podstawie art. 2 ust. 2 ustawy o NIK,
pod wzgledem kryterium legalnosci, rzetelnosci i gospodarnosci), 10 pod-
miotéw leczniczych (na podstawie art. 2 ust. 1, ust. 2 lub ust. 3 ustawy
o NIK - w zaleznoSci od statusu prawnego podmiotu wybranego do kon-
troli) oraz piec starostw powiatowych (na podstawie art. 2 ust. 2 ustawy
o NIK, pod wzgledem kryterium legalnosci, rzetelnosci i gospodarnosci).

Kontrola objeto lata 2011 - 2017 (do czasu zakonczenia czynno$ci kon-
trolnych w poszczegolnych jednostkach). Czynnosci kontrolne przeprowa-
dzono od 7 listopada 2016 r. do 9 marca 2017 r.

Najwyzsza Izba Kontroli wystapita w trybie art. 29 ust. 1 pkt 2 lit. f ustawy
o NIK do Podlaskiego Oddziatu Wojewd6dzkiego Narodowego Funduszu
Zdrowia o podanie informacji o liczbie pacjentéw oraz liczbie Swiadczen
udzielonych w 2016 roku i liczbie lekarzy pracujacych u partneréw Pro-
jektu oraz do marszatkéw innych wojewo6dztw o informacje na temat reali-
zacji regionalnych projektéw dotyczgcych e-Zdrowia.
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W wyniku kontroli stwierdzono wydatkowanie z naruszeniem nalezytego
zarzadzania finansami, tj. na zakup niewykorzystywanego oprogramowa-
nia i sprzetu informatycznego, kwoty 2.262,9 tys. zi

Wyniki kontroli przedstawiono w 16 wystapieniach pokontrolnych, w kto-
rych sformutowano 61 wnioskéw pokontrolnych.

Do UMWP wnioskowano o:

® podjecie dziatan w celu uzyskania mozliwosci dostepu za posrednic-
twem portalu pacjenta do kompletnej elektronicznej dokumentacji
medycznej, znajdujgcej sie w podmiotach leczniczych;

e wyegzekwowanie od partneré6w Projektu wykorzystywania oprogra-
mowania zakupionego w ramach PSleZ oraz petnego wykorzystania
mozliwoSci rejestracji na wizyte poprzez portal pacjenta;

® podjecie dziatan w celu uzyskania od partneréw Projektu rzetelnych
informacji na temat wdrozenia i wykorzystywania systeméw informa-
tycznych, zakupionych w ramach Projektu;

® rzetelne informowanie Instytucji Zarzadzajacej RPO o osiaggnietych
wskaznikach Projektu;

W wystapieniach do podmiotdw leczniczych wnioskowano gtéwnie o:

e wyegzekwowanie od personelu wykorzystywania oprogramowania
zakupionego w ramach Projektu, w tym umozliwienie lekarzom zdal-
nego dostepu do kompletnej dokumentacji medycznej, a pacjentom
- takze rejestracji wizyt poprzez portal pacjenta PSleZ;

® zapewnienie prawidlowego funkcjonowania systemu typu BI;

® uzupelnienie polityki bezpieczenstwa informacji i instrukcji zarzadza-
nia systemami informatycznymi o brakujgce elementy, w tym zwigza-
ne z wdrozeniem Projektu.

Do Starostéw skierowano natomiast wnioski pokontrolne o zapewnienie
prawidtowego funkcjonowania portalu menedzerskiego, umozliwiajacego
wykorzystanie jego mozliwosci do sprawowania nadzoru nad podlegtymi
podmiotami leczniczymi.

Wedtug stanu na 15 pazdziernika 2017 r. 49 wnioskoéw zostato zrealizowa-
nych, osiem byto w trakcie realizacji, a czterech nie zrealizowano.

Do siedmiu wystapien pokontrolnych kierownicy jednostek ztozyli 97
zastrzezen, z ktérych siedem zostato uwzglednionych w catosci, 37 w czesci,
a 53 zostato oddalonych. Dotyczyty one gtéwnie ocen kontrolowanej dzia-
falnosci.

Kontrola byla poprzedzona kontrola rozpoznawcza w SP ZOZ w Bielsku
Podlaskim, w Szpitalu Og6élnym w Grajewie i w Starostwie Powiatowym
w Bielsku Podlaskim.

Wybierajac partneréw Projektu do kontroli kierowano sie nastepujacymi
kryteriami:

® wybrano zar6wno podmioty lecznicze, ktore zakupity tzw. duzy i maty
soft;

Pozostate informacje

Whioski pokontrolne

Stan realizacji wnioskow
pokontrolnych
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® nie brano pod uwage kontroli w zaktadach opieki zdrowotnej o wyspe-
cjalizowanej dziatalnosci, np. w stacjach pogotowia ratunkowego lub
nieposiadajgcych oddziatéw szpitalnych (o$rodki medycyny pracy czy
terapii uzaleznien);

e kontrola objeto najwiekszy i najmniejszy podmiot leczniczy objety pro-
jektem (odpowiednio Uniwersytecki Szpital Kliniczny w Bialymstoku
i SP ZOZ w Dabrowie Biatostockiej).

Wykaz partneréw Duzy/maly  Czy podmiot zostat

Projektu i jednostek Lp. Nazwa partnera Projektu soft objety kontrola?
kontrolowanych 1 Bialostockie Centrum Onkologii Mat Tak
" | im. M. Sklodowskiej-Curie w Bialymstoku y
5 Podlaski Wojew6dzki O$rodek Medycyny D Nie

Pracy w Biatymstoku

3. Sam(_)dzielny Publiczny Psychiatryczny Maty Tak
ZOZ im. dr. St. Deresza w Choroszczy

Szpital Wojewddzki im. dr. Ludwika

Mat i
Rydygiera w Suwatkach a Nie

Samodzielny Publiczny Zesp6t Opieki

Dus Ni
Paliatywnej im. Jana Pawta w Suwatkach uy €

Specjalistyczny Psychiatryczny Samodzielny
6. Publiczny Zaktad Opieki Zdrowotnej Maty Nie
w Suwatkach

Samodzielny Publiczny Zaktad Opieki
7. Zdrowotnej O$rodek Rehabilitacji Duzy Nie
w Suwatkach

Samodzielny Publiczny Zaktad Opieki
8. Zdrowotnej Wojewo6dzka Stacja Pogotowia Duzy Nie
Ratunkowego w Biatymstoku

Samodzielny Publiczny Zaktad Opieki
9. Zdrowotnej Wojewddzki Szpital Zespolony Maty Nie
im. J. Sniadeckiego w Biatymstoku

Samodzielny Publiczny Zaklad Opieki

10. Duz Tak
Zdrowotnej w Augustowie . a
Samodzielny Publiczny Zaktad Opieki . .

11. 80 N
Zdrowotnej w Bielsku Podlaskim Odrebnie €

12. Samodziell}y Publiczny.r Za?(lad Opie.ki. Maty Tak
Zdrowotnej w Dabrowie Bialostockiej

13, Sam0d21eln'y Pub?lc’zny Zaktad Opieki Duzy Nie
Zdrowotnej w Hajnéwce
Samodzielny Publiczny Zaktad Opieki . .

14. D N
Zdrowotnej w Monkach e €

15, Samodziehfy Pub-liczny Zaktlad Opieki Duzy Tak
Zdrowotnej w Sejnach

16. Samodzieh?y Pu-blic.zny Zaktlad Opieki Maty Tak
Zdrowotnej w Siemiatyczach

17 Samodziellfy Publi’czny Zaktad Opieki Duzy Tak
Zdrowotnej w Sokédtce

18, Szpital Ogolny im. dr Witolda Ginela D Nie

w Grajewie

80 7 uwagi na zbyt pézne zadecydowanie o zakupie nowego oprogramowania HIS i ERP, szpital
przeprowadzit wtasne postepowanie odrebnie.
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Duz 1
Nazwa partnera Projektu uzy/maty .
soft objety kontrola?
19. | Szpital Ogélny w Kolnie Duzy Nie
ital Ogol ki

20. Szpita .Ogo.ny w Wysokiem Dty Tak

Mazowieckiem
21. | Szpital Powiatowy w Zambrowie Sp. z o.0. Maty Tak
2. .Szpital Wojewéflzk.i . Duzy Nie

im. S. K. Wyszynskiego w Lomzy
23, Uniwersytecki Szpital Kliniczny Odrebnie®" Tak

w Bialymstoku

Wojewddzka Stacja Pogotowia Ratunkowego
24. | Samodzielny Publiczny Zaktad Opieki Duzy Nie
Zdrowotnej w Lomzy

Wojewodzka Stacja Pogotowia Ratunkowego
25. | Samodzielny Publiczny Zaktad Opieki Duzy Nie
Zdrowotnej w Suwatkach

Wojewddzki Osrodek Profilaktyki

26. i Terapii Uzalezniefh w Lomzy Maty Nie
27. | Powiat augustowski Tak
28. | Powiat bielski Nie
29. | Powiat grajewski Nie
30. | Powiat hajnowski Nie
31. | Powiat kolnenski Nie
32. | Powiat moniecki Nie
33. | Powiat sejnenski Tak
34. | Powiat siemiatycki Tak
35. | Powiat sokolski Tak
36. | Powiat wysokomazowiecki Tak
37 Urzad Marszatkowski Wojewédztwa Tak

Podlaskiego

6.2. Analiza stanu prawnego

Podstawowym aktem prawnym dotyczacym procesu informatyzacji
w opiece zdrowotnej jest ustawa z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia®?. Zgodnie z art. 2 pkt 6 tej ustawy elektro-
niczna dokumentacja medyczna to:

e dokument elektroniczny umozliwiajgcy ustugobiorcy uzyskanie swiad-
czenia opieki zdrowotnej okreslonego rodzaju, w przypadku ustugo-
dawcy bedacego $wiadczeniodawcy, o ktérym mowa w art. 5 pkt 4183
ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej,
apteka ogélnodostepna lub punktem aptecznym;

81 7 uwagi na przystapienie do Projektu w trakcie jego realizacji, szpital nie uczestniczyt
w postepowaniach na duzy badz maty soft a przeprowadzat je sam.

82 Dz.U.z2016r. poz. 1535, ze zm.; ustawa zwana dalej: ,ustawg o informatyzacji”.

83 Przepis ten moéwi ze Swiadczeniodawca tym jest podmiot wykonujacy dziatalno$¢ lecznicza
w rozumieniu przepiséw o dziatalnos$ci leczniczej, osoba fizyczna, ktéra uzyskata fachowe
uprawnienia do udzielania §wiadczen zdrowotnych i udziela ich w ramach wykonywanej
dziatalno$ci gospodarczej oraz podmiotrealizujacy czynnosci z zakresu zaopatrzenia w wyroby
medyczne.
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¢ dokumentacja medyczna indywidualna, z wytaczeniem skierowan,
w rozumieniu przepis6w wydanych na podstawie art. 30 ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz. U. z 2016 r. poz. 186, ze zm.), wytworzona w postaci
elektronicznej®*.

Mozliwo$¢ prowadzenia dokumentacji medycznej w formie elektronicznej,
pod pewnymi warunkami, przewidywat juz § 54 rozporzadzenia Ministra
Zdrowia z dnia 21 grudnia 2006 r. w sprawie rodzajow i zakresu dokumen-
tacji medycznej w zaktadach opieki zdrowotnej oraz sposobu jej przetwa-
rzania®®. W art. 11 ustawy o systemie informacji w ochronie zdrowia wpro-
wadzono natomiast obowigzek prowadzenia elektronicznej dokumentacji
medycznej, przy czym w art. 56 ww. ustawy dopuszczono mozliwo$¢ pro-
wadzenia dokumentacji medycznej w postaci papierowej lub elektronicz-
nej: poczatkowo do 31 lipca 2014 r., a nastepnie dwukrotnie przedtuzano
ten termin do 31 lipca i do 31 grudnia 2017 r. W obecnym stanie prawnym
od 1 stycznia 2019 r. dokumentacja medyczna powinna by¢ prowadzona
wytacznie w formie elektronicznej.

Zarazem powotana ustawa, od poczatku jej obowigzywania (1 stycznia
2012 r.) wart. 17 ust. 3 pkt 1 naktadata na pracownikéw medycznych obo-
wigzek stosowania certyfikatéw do podpisywania elektronicznej dokumen-
tacji medycznej. Poczatkowo, do 11 grudnia 2015 r. certyfikat miat by¢ uzy-
wany w celu autoryzacji elektronicznej dokumentacji medycznej, a z dniem
12 grudnia 2015 r. wprowadzono wymog podpisywania ww. dokumentacji
przy uzyciu: bezpiecznego podpisu elektronicznego weryfikowanego przy
pomocy waznego kwalifikowanego certyfikatu®® (od 7 pazdziernika 2016 r.
kwalifikowanego podpisu elektronicznego) lub podpisu potwierdzonego
profilem zaufanym ePUAP?”.

Do 6 pazdziernika 2016 r. certyfikat i certyfikat kwalifikowany definiowane
byty w art. 3 pkt 10 i 12 ustawy o podpisie elektronicznym: certyfikat jako
elektroniczne zaswiadczenie, za pomocg ktérego dane stuzgce do weryfi-
kacji podpisu elektronicznego sa przyporzadkowane do osoby sktadajacej
podpis elektroniczny i ktére umozliwiajg identyfikacje tej osoby, a certyfi-
kat kwalifikowany - jako certyfikat spetniajgcy warunki okreslone w usta-
wie, wydany przez kwalifikowany podmiot §wiadczacy ustugi certyfika-
cyjne, spetniajacy wymogi okre$lone w ustawie.

Obecnie pojecia te definiujg (w zblizony sposo6b) jedynie przepisy prawa
europejskiego, tj. art. 3 pkt 14 i 15 rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfi-

84 Wydane na podstawie art. 30 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
rozporzadzenia okreslajg, ze dokumentacje indywidualnag wewnetrzng stanowia w szczegélnosci
historia zdrowia i choroby, historia choroby, karta noworodka, karta indywidualnej opieki
pielegniarskiej, karta indywidualnej opieki prowadzonej przez potozna, karta wizyty
patronazowej, karta wywiadu §rodowiskowo-rodzinnego, karta uodpornienia.

85 Dz.U.Nr 247 poz. 1819. Rozporzadzenie zostato uchylone z dniem 1 stycznia 2011 r.

86 W rozumieniu ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym, Dz. U. z 2013 r.
poz. 262, ze zm. Ustawa uchylona z dniem 6 pazdziernika 2016 r.

87 W rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne, Dz. U.z 2014 r. poz. 1114, ze zm.
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kacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicz-
nych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999 /93 /WE?®®:
certyfikat jako poswiadczenie elektroniczne, ktére przyporzadkowuje dane
stuzace do walidacji podpisu elektronicznego do osoby fizycznej i potwier-
dza co najmniej imie i nazwisko lub pseudonim tej osoby, a kwalifikowany
certyfikat - jako certyfikat wydawany przez kwalifikowanego dostawce
ustug zaufania i spetniajacy dodatkowe wymogi w zataczniku nr 1 do roz-
porzadzenia.

Z przepisami ustawy o systemie informacji w ochronie zdrowia niespdjne
sg przepisy rozporzadzenia Ministra Zdrowia z 9 listopada 2015 r. w spra-
wie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania®®, dopuszczajace w § 10 ust. 2 w przypadku dokumentacji
prowadzonej w postaci elektronicznej ztozenie podpisu przy wykorzysta-
niu wewnetrznych mechanizméw systemu teleinformatycznego, spetnia-
jacego wymogi okreslone w § 80 rozporzadzenia. Z jednej strony art. 17
ust. 3 powotanej ustawy okresla tylko obowiazki pracownikéw medycz-
nych, nie za§ wymogi stawiane dokumentacji medycznej, za$ cytowane roz-
porzadzenie dotyczy wymogow dokumentacji medycznej, prowadzonej
przez wszystkie podmioty udzielajace Swiadczen zdrowotnych. Z drugiej
zas$ strony wpiséw w dokumentacji medycznej dokonuje jedynie pracownik
medyczny, jesli ztozy on wiec podpis w sposéb okreslony rozporzadzeniem,
to nie speini wymogéw stawianych przez ustawe o systemie informacji
w ochronie zdrowia. Z drugiej za$ strony, do korica 2017 r. dokumenta-
cja moze by¢ prowadzona w formie papierowej, wiec podmiot prowadzacy
dokumentacje elektroniczng w sposéb nieodpowiadajacy ustawie, ale dys-
ponujacy takze dokumentacja w formie papierowej - nie narusza przepi-
sOw ww. ustawy.

0 odpowiednim zabezpieczeniu danych osobowych mowa jest w art. 36
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®?, zgodnie
z ktérym administrator danych jest obowigzany zastosowac Srodki tech-
niczne i organizacyjne zapewniajgce ochrone przetwarzanych danych oso-
bowych, odpowiednia do zagrozen oraz kategorii danych objetych ochrona.
Ustawa ta przewiduje kary grzywny, ograniczenia lub pozbawienia wol-
nosci do lat dwoch za udostepnienie lub umozliwienie dostepu do danych
osobom nieupowaznionym. Dane wrazliwe, a takimi sg dane przetwa-
rzane w HIS, przetwarza sie z zachowaniem wysokiego poziomu zabezpie-
czenia, o ktorym mowa w zataczniku do rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy infor-
matyczne stuzace do przetwarzania danych osobowych®.

88 Dz.Urz.UELNr257,z28.08.2014 r., str. 73-114.

89 Dz. U. poz. 2069. Poprzednie rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r.
w sprawie rodzajéw i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania
(Dz. U.z2014 r. poz. 177) stanowito w § 10 ust. 2, Ze w przypadku dokumentacji prowadzonej
w postaci elektronicznej oznaczenie osoby udzielajacej §wiadczen zdrowotnych zawiera
wskazane w rozporzadzeniu dane oraz moze zawiera¢ podpis elektroniczny.

90 Dz.U.z 2016 r. poz. 922.

91 Dz.U.Nr 100 poz. 1024.
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Dane pacjenta zawarte w elektronicznej dokumentacji medycznej objete
s3 takze tajemnicami ustawowymi. Zgodnie z art. 13 ustawy z dnia 6 listo-
pada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta®?, pacjent
ma prawo do zachowania w tajemnicy przez osoby wykonujace zawdd
medyczny, w tym udzielajace mu swiadczen zdrowotnych, informacji
z nim zwigzanych, a uzyskanych w zwigzku z wykonywaniem zawodu
medycznego. Jego rozwinieciem jest art. 14 tej ustawy, w ktérym wska-
zano, ze w celu realizacji omawianego prawa, osoby wykonujace zawod
medyczny sg obowigzane zachowa¢ w tajemnicy informacje zwigzane
z pacjentem, w szczegdlno$ci ze stanem jego zdrowia, z wylaczeniem sytu-
acji opisanych w ust. 2 wymienionego przepisu. Natomiast art. 40 ustawy
z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty®* zobowia-
zuje lekarza do zachowania w tajemnicy informacji zwiazanych z pacjen-
tem, uzyskanych w zwigzku z wykonywaniem zawodu. W ust. 2 wymie-
nionego przepisu podane s3 wyjatkowe sytuacje, w ktérych obowigzek
zachowania tajemnicy podlega wytaczeniu.

6.3. Uwarunkowania organizacyjno-ekonomiczne

CSIOZ w ramach opracowania pt.: Kierunki informatyzacji ,,e-Zdrowie Pol-
ska” na lata 2011-2015°* wskazato nurty, jakimi podaza¢ powinna informa-
tyzacja opieki zdrowotnej w Polsce. Cytowany przez autoréw opracowania
prof. ]. Olenski w studium dla MSWiA® stwierdzit, Ze systemy informacyjne
w polskiej opiece zdrowotnej charakteryzuje:

® niska jako$¢ informacji zdrowotnej - redundancja’®, niespdjne stan-
dardy gromadzenia i udostepniania informacji;

® niemozno$¢ uzyskania informacji zdrowotnej w miejscu i czasie gdzie
jest potrzebna - dane gromadzone w rejestrach opieki zdrowotnej
majg ograniczony zakres, elektroniczna dokumentacja medyczna nie
jest gromadzona;

® brak wspotpracy systemoéw informatycznych - istniejace rozwiagza-
nia informatyczne nie zapewniajg interoperacyjnosci; brak wspoétpra-
cy miedzy systemami uniemozliwia zarzgdzanie informacja, negatyw-
nie wptywa na aktualnos$¢, integralnos¢, porownywalnosé danych;

e prowadzenie czeSci rejestréw jedynie w wersji papierowej, co unie-
mozliwia szybki dostep do gromadzonych w nich danych;

® nieadekwatne procedury - realizacja wdrozen systeméw informatycz-
nych nie wigze sie ze stosownymi zmianami organizacyjnymi;

92 Dz.U.z2016r. poz. 186, ze zm.

93 Dz.U.z 2017 r. poz. 125, ze zm.

94 http://www.csioz.gov.pl/publikacja.php?id=15 Warszawa, 2009 r.

95 ]. Olenski, Nowoczesna infrastruktura informacyjna podstawg taniego i przyjaznego
panstwa obywatelskiego. Program reformy infrastruktury informacyjnej panstwa i strategii
informatyzacji sektora publicznego, Ministerstwo Spraw Wewnetrznych i Administracji,
Warszawa 2005, tekst: Strategia rozwoju spoteczenstwa informacyjnego w Polsce do roku 2013,
MSWiA, Zatacznik nr 1, str. 44.

96 Cecha komunikatu zawierajacego wiecej informacji, niz jest to niezbedne do przekazania jego
tresci, za Stownik Jezyka Polskiego PWN, http://sjp.pwn.pl/szukaj/redundancja.html.
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® brak wptywu uzytkownikéw na systemy informacyjne w sektorze
opieki zdrowotnej - funkcjonujace systemy informatyczne adresu-
ja potrzeby przede wszystkim jednostek organizacyjnych sektora
publicznego, ktére nimi administruja. Potrzeby pacjentéw, podmio-
téw leczniczych i innych uzytkownikéw systemdéw najczesciej nie
sg uwzgledniane.

Wedtug CSIOZ program informatyzacji opieki zdrowotnej powinien dopro-
wadzi¢ do: [1] tatwiejszego dostepu obywateli do informacji z zakresu
opieki zdrowotnej, [2] poprawy efektywno$ci systemu opieki zdrowotnej
w zakresie EOD, [3] uruchomienia Systemu Informacji Medycznej, [4] prak-
tycznej realizacji budowy rozwiazan IT w opiece zdrowotnej, zgodnych
z wytycznymi Komisji Europejskiej, umozliwiajgcych wtgczenie Rzeczypo-
spolitej Polskiej w obszar interoperacyjnosci EDM, [5] poprawy efektyw-
nosci wydatkowania srodkéw publicznych na finansowanie opieki zdro-
wotnej.

W obszarze dostepu do informacji w opiece zdrowotnej, opracowany przez
CSIOZ dokument pt. Kierunki informatyzacji , e-Zdrowie Polska” na lata
2011-2015 wskazywat na koniecznos$¢:

® utworzenia centralnego portalu informacyjnego opieki zdrowotnej,
® rozwoju systemu komunikacji elektronicznej w opiece zdrowotnej,

® utworzenia systemu monitorujgcego czas oczekiwania na $wiadczenia
zdrowotne w placowkach opieki zdrowotnej,

® rozwoju elektronicznego systemu rejestracji pacjenta u §wiadczenio-
dawcow,

® utworzenia elektronicznego poradnika zdrowia,

® utworzenia elektronicznego systemu wspomagania decyzji finanso-
wych,
e prac nad Sciezkg integracji z EESSI (Electronic Exchange of Social Secu-
rity Information®”).
W ramach utworzenia elektronicznego systemu wspomagania decyzji
finansowych i powstania system6w monitorowania sytuacji finansowo-
-ekonomicznej podmiotéw leczniczych mozliwy bedzie biezacy monitoring
poziomu przychodéw, kosztow i wynikéw finansowych, a takze uzyskanie
informacji o stanie wybranych pozycji aktywéw i pasywoéw. Utworze-
nie takich aplikacji umozliwi analize trendéw w gospodarce finansowej
Z0Z-6w na poziomie krajowym. Dzieki zastosowaniu nowoczesnych metod
kalkulacji kosztow $wiadczen opieki zdrowotnej oraz jednolitej metody kal-
kulacji kosztow dla wszystkich $wiadczeniodawcow, mozliwe bedzie usta-
lenie rzeczywistego kosztu realizacji Swiadczen, poszerza sie mozliwosci
zarzadzania jednostka i zwiekszy sie efektywnos$¢ wykorzystania posiada-
nych zasobéw.

97 System informatyczny, wspomagajacy prace organéw zabezpieczenia spotecznego w catej UE
do wymiany informacji - zgodnie z wymogami unijnych przepiséw o koordynacji systeméw
zabezpieczenia spotecznego (Rozporzadzenie 883/04 WE).
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Podlaski System Informacyjny e-Zdrowie powstawat réwnolegle do prac
prowadzonych nad projektem CSIOZ pn. , Elektroniczna Platforma Groma-
dzenia, Analizy i Udostepniania zasobdéw cyfrowych o Zdarzeniach Medycz-
nych” (P1), chociaz nie jest jego cze$cig i nie jest z nim technologicznie
powigzany. Realizowany w latach 2007 - 2015 pierwszy etap projektu P1
nie zostal zakonczony. Celem projektu P1 byta budowa elektronicznej plat-
formy ustug publicznych w zakresie ochrony zdrowia, umozliwiajacej orga-
nom administracji publicznej i obywatelom gromadzenie, analize i udostep-
nianie zasobéw cyfrowych o zdarzeniach medycznych, w zakresie zgodnym
z ustawa o informatyzacji. W Systemie P1 miata znajdowac sie informa-
cja o zdarzeniach medycznych wszystkich obywateli Polski, niezaleznie
od ptatnika, a takze obywateli Unii Europejskiej i innych krajéw, ktérzy
skorzystaja ze Swiadczen zdrowotnych na terenie Polski. Minister Zdro-
wia w porozumieniu z CSIOZ opracowal nowa formute dalszej realizacji
projektu P1. W celu zakoniczenia przedsiewziecia zaplanowano wytonienie
nowego wykonawcy, ktory w kontynuowanych pracach wykorzysta mak-
symalng liczbe produktéw odebranych w ramach P1. Projekt zostanie zre-
alizowany w terminie 3 lat od zawarcia umowy na jego realizacje. Wedlug
zmienionej formuty zakres funkcjonalny projektu zostat zmniejszony w sto-
sunku do zakresu pierwotnego P1 do 17 podsystemoéw, a liczba funkcjo-
nalno$ci podsysteméw zostata zmniejszona ze 143 do 64. Szczegbétowe
ustalenia w tym zakresie przedstawiono w informacji o wynikach kontroli
wykonania budzetu panstwa w 2015 r. w czesci 46 - zdrowie. Realizacja
Projektu P1 powinna przynie$¢ poprawe jako$ci obstugi pacjentéw, wyni-
kajaca z podniesienia jakosci oraz dostepnosci informacji o stanie zdrowia
pacjenta i jego danych medycznych, a takze usprawnienia obstugi pacjenta
poprzez umozliwienie realizacji elektronicznych ustug zwigzanych z udzie-
laniem Swiadczen zdrowotnych®®.

O poziomie zinformatyzowania szpitali w czerwcu 2015 toku pisat mie-
siecznik Rynek Zdrowia®®. Autor artykutu przytoczyt szacunkowe dane,
ze okolo 50% podmiotoéw leczniczych posiada zintegrowany system HIS
obejmujacy szerokie funkcjonalnosci lub jest w trakcie jego wdrazania.
Zadne statystyki nie oddajg jednak tego jak wyglada rzeczywisto$¢. Roz-
nica jest bowiem pomiedzy samym faktem posiadania systemu i pelnym
jego wykorzystywaniem, np. do prowadzenia elektronicznej dokumenta-
cji medycznej. Nie jest tez mozliwe jednoznaczne wskazanie, ktory region
kraju jest bardziej zinformatyzowany, a ktéry mniej. Autor zauwaza jed-
nak, ze szpitale skupione wokot duzych osrodkdw takich jak Warszawa,
Katowice, Poznan sag w wiekszym stopniu zinformatyzowane niz jednostki
w innych regionach Polski, ale wynika to réwniez z obecnosci na tym tere-
nie firm informatycznych - gtéwnych producentéw i dostawcow oprogra-
mowania.

Regionalne projekty dotyczace e-Zdrowia zrealizowano dotychczas w o$miu
wojewodztwach, a w kolejnych pieciu sa one w trakcie realizacji. Nie wsze-

98 Zastrong internetowa projektu P1: http://www.pl.csioz.gov.pl/11.

99 Rynek Zdrowia, wydanie z dnia 1 czerwca 2015 r., artykut pod tytutem Réznice regionalne
zanikaja.
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dzie jednak podobne projekty sa planowane, w trzech wojewo6dztwach nie
ma takich zamierzen. Jesli nie powstang, niemozliwa bedzie do realizacji
platforma P1 w modelu roboczo nazywanym 16+1. Pomimo, Ze projekty
te taczy jedno hasto ,e-Zdrowie”, to funkcjonalnosci jakie niosg ze soba,
sg bardzo rozne.

Infografika nr 22
Projekty e-Zdrowie w Polsce w 2017 r. (stan na 31 marca)

Wojewoddztwa, ktore:

L
-

zrealizowaly juz Projekt

planuja realizacje
Projektu w biezacej
perspektywie finansowej

>

nie planuja realizacji
takiego Projektu

KALENDARIUM I CHARAKTERYSTYKA PROJEKTU

I 2010

wrzesien 2010 r. Przygotowanie studium wykonalnosci Projektu wraz
- styczen 2011r. z kompletem dokumentéw niezbednych do ztoZenia
wniosku o dofinansowanie.

|20 |

marzec 2011 r. Spotkania z przedstawicielami podmiotéw leczniczych
oraz organéw tworzacych w siedzibie UMWP, ktorego
efektem byto podpisanie porozumienia partnerskiego
na okres przygotowania, realizacji i trwato$ci Projektu.

- -
Okres od terminu ztozenia wniosku o dofinansowanie

Projektu do zakonczenia oceny merytorycznej
wniosku przez Instytucje Zarzadzajaca.

kwiecien - lipiec
2011r.
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wrzesien 2011 r.

styczen - marzec
2012r.

maj - czerwiec 2012 r.

czerwiec 2012 r.

pazdziernik 2012 r.
- grudzien 2014 r.

1 sierpnia 2014 r.
- 10 listopada 2014 r.

kwiecien - maj
2015r.

pazdziernik 2015 r.

29 kwietnia 2016 .

Rozpoczecie procedury postepowania
przetargowego na wytonienie inzyniera kontraktu.

Powotanie Komitetu Sterujacego Projektu,
przeprowadzanie spotkan Zespotu ds. koordynacji,
realizacji i monitorowania Projekt oraz szkolenia

z rozliczen finansowych Projektu.

Rozstrzygniecie postepowania przetargowego
na inzyniera kontraktu oraz podpisanie z nim umowy.

Przeprowadzenie przez inzyniera kontraktu audytu
przedwdrozeniowego, polegajacego w gtéwnej mierze
na zinwentaryzowaniu systemow informatycznych

i infrastruktury sieciowej, dostepnych w podmiotach
leczniczych.

Przeprowadzanie procedur postepowan
przetargowych na komponenty Projektu.

Produkcyjne uruchamianie systeméw HIS, EDM, EOD,
BI, ERP i systemdw bezpieczenistwa w podmiotach
leczniczych uczestniczacych w pilotazowym
wdrozeniu (SP ZOZ w Wysokiem Mazowieckiem, SP
Z0Z w Sejnach i w Wojewddzkiej Stacji Pogotowia
Ratunkowego w Lomzy).

Zakonczenie realizacji umoéw na rozbudowe
oprogramowania do jednego zintegrowanego
standardu oraz gtéwnej umowy na dostarczenie
i wdrozenie zintegrowanego systemu
informatycznego.

Uruchomienie produkcyjne Platformy Regionalnej
bedacej kluczowym produktem Projektu,

i udostepnienie jej funkcjonalnosci (e-rejestracja,
repozytorium EDM) pacjentom i rzeczowe
zakonczenie PSleZ.

Finansowe zakonczenie realizacji Projektu (ztozenie
ostatecznego wniosku o ptatno$¢ konicowq) oraz
rozpoczecie piecioletniego okresu trwatosci Projektu.
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6.4. Wykaz aktow prawnych dotyczacych kontrolowanej

10.

11.

12.

dzialalnosci

. Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U.

z 2016 r. poz. 1638, ze zm.).

. Ustawa z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotne;j

finansowanych ze Srodkéw publicznych (Dz. U.z 2016 1. poz. 1793, ze zm.).

. Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie

zdrowia (Dz. U.z 2017 r. poz. 1845).

. Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.

7 2016 r. poz. 922).

. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw

Pacjenta (Dz. U.z 2017 poz. 1318, ze zm.).

. Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty

(Dz.U.z 2017 r. poz. 125, ze zm.).

Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie
rodzajow i zakresu dokumentacji medycznej oraz sposobu jej przetwa-
rzania (Dz. U.z 2014 r. poz. 177, ze zm.).

. Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie

rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz. U. poz. 2069).

Rozporzadzenie Ministra Zdrowia z dnia 20 czerwca 2008 r. w sprawie
zakresu niezbednych informacji gromadzonych przez $wiadczenio-
dawcéw, szczegdtowego sposobu rejestrowania tych informacji oraz
ich przekazywania podmiotom zobowigzanym do finansowania $wiad-
czen ze Srodkoéw publicznych (Dz. U.z 2016 r. poz. 192, ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemu informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozporzadzenie Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie
wymagan dla Systemu Informacji Medycznej (Dz. U. poz. 463).

Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w spra-
wie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017 r. poz. 2247).
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6.5. Wykaz organdw, ktorym przekazano informacje
o wynikach kontroli

Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

Minister Zdrowia

. Minister Cyfryzacji

© O N U A WN e

Minister Spraw Wewnetrznych i Administracji

(U
o

. Generalny Inspektor Ochrony Danych Osobowych

(U
[N

. Komisja do Spraw Kontroli Paristwowej Sejmu RP

[N
N

. Komisja Zdrowia Sejmu RP

_
w

. Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP

—_
S

. Komisja Zdrowia Senatu RP

15. Marszatkowie Wojewddztw

Informacje o wynikach kontroli opublikowano na stronie internetowej:
http://bip.nik.gov.pl/kontrole /wyniki-kontroli-nik/
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6.6. Stanowisko Ministra do informacji o wynikach kontroli

Minister Zdrowia

Warszawa, 2007 -11- 10
DNM.073.28.2017.3.AK

Pan

Mieczystaw Luczak
Wiceprezes

Najwyzszej lzby Kontroli
ul. Filtrowa 57

00-950 Warszawa

/2/75/? Zfz ﬂ&/{'

W nawiazaniu do/frzeprowadzonej kontroli P/16/059 ,,Podlaski System Informacyjny
e-Zdrowie” i Informacji o wynikach kontroli z dnia 27 pazdziernika 2017 r., uprzejmie

przekazuje stanowisko do ww. dokumentu.

Czesc 4. Wnioski, strona 15.

,Minister Zdrowia powinien: rozwazy¢ zmiane art. 23a ustawy o swiadczeniach opieki
zdrowotnej, w sposoéb nakladajacy obowiazek zapewnienia pacjentom mozZliwosci
rejestracji wizyt drogg elektroniczng kazdego dnia, w godzinach udzielania $wiadczef
opieki zdrowotnej, czyli na takich samych zasadach jak w przypadkach wizyt
rezerwowanych drogg tradycyjna. W przeciwnym razie zdalna rejestracja nadal bedzie
mogfa by¢ ograniczona do wybranych poradni specjalistycznych i niektorych godzin ich

funkcjonowania’.

Whiosek de facto odnosi sie do dwoch rodzajéw ograniczen wprowadzanych przez

swiadczeniodawcdw, co zostato ustalone w trakcie kontroli, tj. w zakresie:

1) czasu (dni i godzin), w jakim powinno by¢é mozliwe dokonanie rejestracji
elektroniczne] (fj. w wyniku kontroli ustalono, ze niektdrzy $wiadczeniodawcy
ograniczali mozliwosc zapisow elektronicznych albo tylko do wyznaczonych dni albo

nawet do okreslonych godzin danego dnia);

Ministerstwo Zdrowia Telefon: (22) 634 96 00
ul. Micdowa 15 e-mail.  kancelaria@mz.gov.pl
00-952 Warszawa WWW.mz.gov.pl -
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2) wizyt, na jakie mozna dokonaé rejestracji (jak wskazano w ustaleniach z kontroli
stwierdzono wystepowanie przypadkéw, kiedy pacjent mégt sie zapisaé tylko
do wybranych poradni, tylko do niektérych lekarzy przyjmujacych w danych
poradniach, tylko na niektére dni lub nawet tylko na niektére godziny udzielania

Swiadczen).

W niedtugim czasie Minister Zdrowia planuje duzg nowelizacje ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia' oraz innych ustaw
z nig zwigzanych, ktérag ureguluje m.in. zmieniong koncepcje funkcjonowania w fazie
drugiej Elektronicznej Platformy Gromadzenia, Analizy i Udostepnienia Zasobéw
Cyfrowych o Zdarzeniach Medycznych (Platforma P1), problematyke tzw. platform
regionalnych; uwzgledni takze zmiany w systemach dziedzinowych oraz w przepisach
odnoszgcych sie do systeméw teleinformatycznych $wiadczeniodawcow. Niemnigj
jednak zagadnienie opisywane przez Najwyzsza lzbe Kontroli, w mojej ocenie,
$wiadczy nie o wadliwosci przepiséw ustawy z dnia 27 sierpnia 2004 r.
o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych? lub o braku
ich pfecyzji, ale o nieprawidiowych praktykach étosowanych przez niektérych
$wiadczeniodawcow polegajgcych na nieuzasadnionym ograniczaniu elektronicznej

rejestracji pacjentow.

Odnoszac sie konkretnie do zagadnienia elektronicznej rejestracji pacjentow na wizyty,
W mojej opinii, zasady zapisywania pacjentéw na terminy udzielania Swiadczen opieki
zdrowotnej (list oczekujgcych) sg analogiczne, niezaleznie od tego, w jaki sposéb
dochodzi do rejestracji pacjentéw, tj. czy bedzie to nastepowato osobiscie, za
posrednictwem osoby trzeciej lub przy wykorzystaniu telefonu czy wreszcie za
posrednictwem systemow teleinformatycznych. Wykorzystanie elektronicznej rejestracji
pacientdow nie moze uchylaé innych przepisédw regulujacych prowadzenie list
oczekujgcych na udzielanie Swiadczen opieki zdrowotnej, w tym przede wszystkim

kryteriow zapisywania pacjentow na listy oczekujacych.

W mysl bowiem art. 20 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze $rodkéw publicznych ,Swiadczenia opieki zdrowotnej
w szpitalach i $wiadczenia specjalistyczne w ambulatoryjnej opiece zdrowotnej sg

udzielane wedtug kolejnosci zgtoszenia w dniach i godzinach ich udzielania przez

1Dz. U.z2017 r. poz. 1845, t.].

2Dz. U.z2017 r. poz. 1938, t.
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Swiadczeniodawce, ktéry zawart umowe o udzielanie $wiadczen opieki zdrowotnej”.
Natomiast zgodnie z art. 20 ust. 1b tej ustawy ,zgfoszer i wpiséw na liste oczekujgcych
na udzielenie Swiadczenia dokonuje sie kazdego dnia w godzinach udzielania
Swiadczen opieki zdrowotnej przez danego $wiadczeniodawce”. Przywotane tutaj
przepisy dotycza kazdego sposobu rejestracji pacjentéw, niezaleznie od wybranego
przez pacjenta kanatu komunikacji ze $wiadczeniodawcg. Nie ma bowiem roznicy
w zasadach rejestracji pacjentdéw, czy Swiadczeniodawca zapisuje pacjentéw na
udzielenie $wiadczen opieki zdrowotne] na podstawie zgtoszenia osobistego,
telefonicznego, czy za posrednictwem platformy elektronicznej. Potwierdzeniem tego,
w relacjach Narodowy Fundusz Zdrowia — $wiadczeniodawca, sg takze przepisy
§ 13 ust. 1 zatgcznika do rozporzgdzenia Ministra Zdrowia z dnia 8 wrzeénia 2015 r.
w sprawie ogoélnych warunkéw uméw o udzielenie éwiadczen opieki zdrowotnej?,
zgodnie z ktérym Swiadczeniodawca ma obowigzek zapewnienia biezacej rejestracji
Swiadczeniobiorcow na podstawie zgtoszenia osobistego lub za posrednictwem osoby
trzeciej, w tym przy wykorzystaniu telefonu lub innych $rodkéw komunikacji

elektronicznej.

W kazdym przypadku to $wiadczeniodawca jest odpowiedzialny za rejestracje
pacjentéw i prowadzenie list oczekujacych na udzielenie $wiadczen opieki zdrowotnej,
a sam sposoéb zgtoszenia przez pacjenta wniosku o rejestracje (czy bedzie to wniosek
ztozony osobiscie, czy wystany za posrednictwem systemu teleinformatycznego) nie
ma tutaj decydujgcego znaczenia. To na $wiadczeniodawcy spoczywa bowiem
obowigzek ustalania kolejnosci udzielenia pacjentowi $wiadczenia opieki zdrowotnej na

podstawie zgitoszeh pacjentéw (por. art. 20 ust. 2 pkt 1 ww. ustawy).

Wypetnieniem obowiazku zapewnienia elektronicznej rejestracji pacjentéw na wizyty,
co wynika z art. 23a ww. ustawy, nie bedzie wprowadzenie przez swiadczeniodawcéw
ograniczen w zapisywaniu sie elektronicznym na wizyty tylko w okreslonych godzinach
lub tylko do okreslonych poradni w ambulatoryjnej opiece zdrowotnej. Takie rozumienie
tego obowigzku przez niektérych swiadczeniodawcow, na co wskazuje tresé Informac;i

Najwyzszej Izby Kontroli, jest nieuprawnione i nie ma oparcia w przepisach prawa.

Mamy tutaj do czynienia z nieprzestrzeganiem prawa przez swiadczeniodawcow,

a mozliwym rozwigzaniem tego problemu sg dziatania pozalegislacyjne, takie jak

3Dz. U.z2016 . poz. 1146 .
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podjecie przez Narodowy Fundusz Zdrowia dziatan edukacyjnych w stosunku do

Swiadczeniodawcow, a w koncu takze egzekwujacych przestrzeganie norm prawnych.

Czesc¢ 6.2, Analiza stanu prawnego, strona 50.

Na stronie 50, w drugim akapicie od géry ww. Informacji wskazano na niespéjnosc
przepiséw dotyczgcych podpisu elektronicznego, tj. § 10 rozporzadzenia Ministra
Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw dokumentac;ji
medycznej oraz sposobu jej przetwarzania® i art. 17 ustawy o systemie informacji

w ochronie zdrowia.

W mojej ocenie ww. przepisy reguluja rézne zagadnienia i nie sg sprzeczne. Pierwszy
z nich dotyczy dokumentacji medycznej prowadzonej w postaci elektronicznej. Drugi
za$ — elektronicznej dokumentacji medycznej, o ktérej mowa w ustawie o systemie

informacji w ochronie zdrowia.

4 Dz. U. poz. 2068.
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6.7. Opinia Prezesa NIK do stanowiska Ministra

~ PREZES
NAJWYZSZE) 1ZBY KONTROLI
KRZYSZTOF KWIATKOWSKI
LBI.430.002.2017 Warszawa,.Z Klistopada 2017 1.
P/16/059
Opinia

Prezesa Najwyzszej Izby Kontroli
do Stanowiska Ministra Zdrowia w sprawie
Informacji o wynikach kontroli ,,Podlaski System Informacyjny e-Zdrowie”

Stosownie do art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli' przedstawiam opinie
do Stanowiska Ministra Zdrowia, zawartego w pismie z 10 listopada 2017 r. (znak: DNM.073.28.2017.3.AK).

Uprzejmie dzigkujg za ustosunkowanie si¢ do Informacji, szczeg6lnie do wniosku idacego w kierunku
zapewnienia pacjentom mozliwo$ci rejestracji wizyt drogg elektroniczng kazdego dnia, w godzinach udzielania
swiadczen opieki zdrowotnej, czyli na takich samych zasadach jak w przypadku wizyt rezerwowanych drogg
tradycyjna.

Z zadowoleniem przyjmuje stanowisko Pana Ministra w tej sprawie, Ze zasady zapisywania pacjentow na terminy
udzielania $wiadczen (list oczekujacych) sg analogiczne, niezaleznie od tego w jaki sposéb dochodzi do
rejestracji i wszelkie ograniczenia wprowadzane w tym zakresie przez $wiadczeniodawcow, sa nieuprawnione.
Mam tez nadzieje, ze podjete zostang przez Narodowy Fundusz Zdrowia, wskazane przez Pana Ministra,
dziatania edukacyjne, a w koncu takze egzekwujace przestrzeganie przepisow méwiacych, ze zgloszen i wpisow
na liste oczekujgcych na udzielenie Swiadczenia, dokonuje sie kazdego dnia w godzinach udzielania $wiadczen
przez danego $wiadczeniodawce.

Z satysfakcjg przyjmuje tez informacje o planowanej nowelizacji ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia? oraz innych ustaw z nig zwiazanych, ktéra m.in. ureguluje problematyke
tzw. platform regionalnych i uwzgledni zmiany w przepisach odnoszacych sie do systemow teleinformatycznych
Swiadczeniodawcow.

),

1 Dz U.z2017 r. poz. 524.
2 Dz. U.z2017r. poz. 1845.



