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1. Dane identyfikacyjne kontroli

P116/059 — Podlaski System Informacyjny e-Zdrowie

Najwyzsza |lzba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki — starszy inspektor kontroli pafistwowej, upowaznienie do kontroli
nr LBI/93/2016 z 4 listopada 2016 1.

Mariusz Lenkiewicz — starszy inspektor kontroli pafnstwowej, upowaznienie do kontroli
nr LBI/6/2017 z 4 stycznia 2017 r. {dowad; akta kontroli str. 1-4)

Urzad Marszatkowski Wojewddztwa Podlaskiego, ul. Kard, S, Wyszynskiego 1,
15-888 Biatystok {dalej: UMWP lub Urzad)

Jerzy Leszozynski — Marszalek Wojewodztwa Podlaskiego! (dowod: akta kontroli str. 5)

ll. Ocena kontrolowanej dziatalnosciz

Realizacja projektu Podlaski System Informacyjny e-Zdrowie® nie przyniosta wszystkich
korzysci przedstawionych w studium wykonalnodci oraz we wniosku o dofinansowanie
Projektu, mimo uplywu ponad 16 miesiecy od rzeczowego zakohczenia jego realizaci
{30 pazdziernika 2015 r.) i wydatkowania na ten cel 58.331,8 tys. zt ze Srodkow Unii
Europejskiej i krajowych (wlasnych | podmiotdw uczestniczacych w PSleZ)t. Wynikato
to przede wszystkim z bledéw popetnionych w trakcie jego realizacji oraz nieskutecznego
wdrozenia funkcjonalnosci ofrzymanych systemow informatycznych w  podmiotach
leczniczychs.

W wyniku nienalezytego nadzoru nad dziatalnodcig inzyniera kontraktu, ostatecznie
wdroZzone rozwigzania hie zawsze byly zgodne z rezultatami, ktére miaty byé osiggnicte
w wyniku realizacji Projektu, m.in.:

— system elekironiczne] dokumentacji medyczngj (EDM) pozwoli€ miat pacjentom
ilekarzom na dostep do kompletngj dokumentacji medycznej pacjenta w postaci
elektroniczng], co miato wplynaé na optymalizacie kosztbw badat z uwagi
na zmniejszenie ilosci badan powtarzanych oraz na obniZenie kosztow przechowywania
i udostepniania dokumentacji medyczne;j,

— portal pacjenta PSleZ umczliwi€ miat zdalng rejestracie na wizyte w szpitalach.

Tymczasem przyjete rozwigzania ograniczajg dostepng  pacjentowi  dokumentacje

medyczng do wybranych pozycji, zas podmiotom leczniczym zezwolono na mozZliwosé

e-rejestracji do poradni specjalistycznych na wybrane godziny ich pracy oraz nie wezesniej
niz na kolejny dzien roboczy. Od szeregu z tych podmiotdéw nie wyegzekwowano tez

1 Funkcjg pelni cd 9 listopada 2015 r. Wezesnlej funkele 13 petnili Jarosiaw Zygmunt Dworzafiski od 10 stycznia 2011 ».
do 8 grudnia 2014 r, oraz Mieczystaw Kazimierz Baszko od & grudnia 2014 r. do 25 pazdziemika 2015 .

2 Najwyisza lzba Kontroli stosuje 3-stopniows, skalg ocen: pozytywna, pozytywna mimo stwierdzanych nieprawidlowosci,
negatywna. Jezeli sformutowanle oceny ogoine] wediug proponowansj skali byloby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakeesie objetym kantrola, stosuje sig coeng
opisowa bad? uzupatnia ooeng ogolng ¢ dodatkowe objasnienie.

3 Projekt (zwany daiej: PSleZ" lub Projektem”) byt realizowany na podstawie decyzji Nr UDA-RPPD.04.01.00-20-001/11-00,
bedace] zalacznikiern Nr 2 do uchwaly Nr 63/778/2011 Zarzadu Wojewodztwa Podlaskiego 2 dnia 8 listopada 2011 .

4 Kpntrola objeto lata 2011 - 2017 {do zakonczenia czynnosel kontralnych w dniu 9 marca).

5 W ramach Projektu podmicty lecznicze wyposazono w oprogramewanie: ERP siuzgee do zarzadzania jednostkg
i prowadzenia spraw administracyjno-finansowych; EOD do wprowadzenia elekfronicznege cbiegu  dokumentéw;
HiS do prowadzenia w wersji elekirenicznej dokumentacii medyczne] zbiorcze | indywidualnej oraz zarzadzaniem ruchem
chorych na oddziatach i w poradniach; EDM - skorelowana, z systemem HIS aplikacie do przegladania indywidualnej
dokumentacii medycznej] wytwerzonej w HIS, repozyterium  elektreniczne] dokumentacji medyeznej; Bl shuzgce
da generowania raportdw i analiz ra podstawie danych czerpanych z ERP oraz HIS | wspomagajace proces zarzadzania
szpitalami.
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Cpis stanu
faktycznego

rzetelnege wykonania nawet tak ograniczonych funkcjonainodei, czy tez wdrozenia
elektronicznego obiegu dokumentaw.

NajwyZsza |zba Kontroli zwraca rowniez uwage, Ze osiggniecie przez pacientow | lekarzy
korzysci zalozonych w Projekcie, wymaga wykorzystania jego narzedzi (potaczenia
zplatforma  regionalng) w jak najwickszej liczbie podmiotow leczriczych, takze
nigpublicznych, udzielajgcych stacjonamych i ambuiatoryjnych $wiadczen zdrowotnych oraz
lekarzy podstawowej opieki zdrowotne], Tymczasem realizujac Projekt w czesci podmiotow
leczniczych podleglych jednostkom samorzadu ilerytorialnego z terenu wojewcdziwa
podlaskiego, dostep do elektronicznej dokumentacji medyczne] zaweZono do wytworzone
w tych podmiotach oraz dla waskiego grona lekarzy. W podmiotach leczniczych
uczestniczacych w Projekcie w 2016 roku $wiadczen zdrowotnych udzielono bowiem
jedynie 33,6% pacjentom korzystajacym z publicznej opieki zdrowotnej, a poza tym
systemem pozostajg podmioty nie posiadajgce uméw zawartych z Narodowym Funduszem
Zdrowia. Ponadto dia osiagniecia korzyéci w postaci udostepnienia pacjentom i lekarzom
dostgpu do kompletnej dokumentacji medycznej niezbedne bylo tez zakupienie
dodatkowych modutow, w tym bloku operacyjnego, rehabilitacji oraz laboratorium
i diagnostyki obrazowej wraz z ich integracjg z wdrazonym oprogramowaniem.

Pomimo prowadzenia dziatah promocyjnych PSleZ jedynie 3.467 pacjentow zaloZyio swoje
konta na portalu pacjenta, co stanowi 0,29% mieszkancow wojewddztwa w 2015 roku.

Zakiadanych korzysci nie przyniosto tez udostepnienie podmiotom leczniczym i organom
tworzacym mozliwodci generowania réznego rodzaju raportow. System ten nie zapewniat
bowiem wiarygodnych danych na temat funkcjonowania radzorowanych szpitall, a zatem
hie mogt stuzy¢ poprawie zarzadzania podmiotami leczniczymi ani sprawowaniu nad nimi
nadzoru.

Urzad nieprawidiowo obliczat wskazniki rezultatu Projektu, czym wprowadzit w biad
Instytucie Zarzadzajac Regionalnym Programem Operacyjnym Wojewddztwa Podlaskiego
na lata 2007 - 2013.

lil. Opis ustalonego stanu faktycznego

1. Prawidfowosc wypelnienia przez UMWP zobowiazan w zakresie tworzenia
i realizacji Projektu

1.1. Rzetelnoéci procesu planowania Projektu, wyboru formuly i uczestnikow
przedsigwzigcia

Realizacja Projektu wpisywala sig w obszary uznane w dokumentach strategicznych
Wojewddztwa Podlaskiege za istone. W Strategii Rozwoju Wojewddztwa Podlaskiego
doroku 2020f stwierdzono, ze strategia promuje szerokie wykorzysianie technologii
informacyjno-komunikacyjnych we wszystkich sferach Zzycia i dziedzinach gospodarki.
W Regionalnym Programie Operacyjnym Wojewddztwa Podlaskiego na lata 2007 — 20137,
w Osi Priorytetowef 1V: Spoleczenstwo Informacyine problematyka wdrozenia platform
elektronicznych $wiadczacych m.in. e-ustugi e-zdrowie na poziomie regionalnym i lokainym
zostala ujgta w opisie tej osi priorytetowej. W Szczegbtowym Opisie Priorytetdw RPO wérod
przyktadowych rodzajow projektdw wymieniono zastosowanie technologii informacyjnych
i komunikacyjnych w ochronie zdrowia poprzez rozwdj aplikacji telemedycznych (e-zdrowie),
w tym m.in. sprawozdawczo$t medyczng, sprawozdawczoSt w zakresie rozliczen
finansowych, elekironiczng karte zdrowia, a takze uslug informacyjnych,
np.: telekonsultacie, rejestracja przez Internet.

We Wstepnym Indykatywnym Wykazie Indywidualnych Projektow Kluczowych RPQE,
w IV Osi Priorytetowej Spoleczefstwo Informacyjne zamieszczono projekt pod nazws:
Wdrazanie ustug elekironicznych dla iudnosci wojewddziwa podlaskiego — czes$é I

¢ Bedace] zatacznikiem do Uchwaly NrX0XXI1374/13 Sejmiku Wojewodziwa Podlaskiego z dnia 9 wrze$nia 2013 1.

T Ostateczna wersja po zmianach bedaca zalacznikiem Nr 1 do uchwaly Nr 143f1823i2016 Zarzade Wojewddziwa
Podlaskiego z dnia 18 lipca 2016 r. Program zwany dalej: RPO.

& Uchwala Nr 32/455/07 Zarzady Wojewddztwa Pedlaskiego z dnia 18 wrzesnia 2007 r. w sprawie przyjecla Wstgpnego
Indykatywnegoe Wykazu Indywidualnych Projektw Kluczowych do Regionalnego Programu Operacyjnego Wojewodziwa
Podlaskiego na lata 2007 - 2013.
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z szacowang kwoty realizacfi wynoszacg 239.500 fys. z. Powyisza uchwata zostala
zmieniona 23 pazdziernika 2007 r.° Projekt ten podzielono na trzy odrebne:

— Wdrazanie efekironicznych ustug dla ludnosci wojewbdziwa podiaskiego — czesé I,
administracja samorzadowa z szacowang kwotg realizacji wynoszace, 146.500 tys. =1,

— Wdrazanie elektronicznych ustug dia fudno$ci wojewodztwa podiaskiego — czesé I
administracja rzgdowa z szacowana kwots, realizacj wynoszaca 31.000 tys. zi,

— Podiaski System Informacyjny e-Zdrowie z szacowana, kwotq realizacji wynoszaca,
62.000 tys. zt. {dowod: akta kontroli str, 671-675)

W ramach projektu ,e-Podlaskie - kierunki rozwoju Spoteczenstwa [nformacyjnego
Wojewddztwa Podlaskiege™® UMWP dysponowat raportem? z marca 2011 roku, kibrego
przedmiotem badar byt obszar technologii informacyino-komunikacyjnych w  opiece
zdrowotnej. Badanie nie chejmowalo rozwigzan oczekiwanych przez pacjentow w zwiazku
z realizacjg Projektu. Przeprowadzenie badan ankietowych w grupie pacjentdw pozwolito
na sformutowanie m.in. ponizszych whioskéw:

— pacienci wykazywali bardzo duZe zainteresowanie Intemetem; 82% posiadajacych
dostep do Internetu korzystale z niego codziennie; wysoki wskaznik generowali gtownie
miodzi,

— najezescie] pacjenci szukali w Internecie informacji o chorobach | ich symptomach
(74%), o zdrowym stylu Zycia (44,5%), altematywnych sposobach leczenia (23%),
a godzinach przyjet lekarzy (48%),

— mato populame byto nabywanie preparatow medycznych i suplementow diety przez
Internet {76% ankistowanych nie uzywato go do tego cetu),

— 89% badanych pacjentéw zgtaszafo, ze nie posiada dostepu do indywidualngj
dokumentacji medycznej arzez Internet,

— praktycznie nis uzywa sig Intemetu iub poczty elektronicznej do komunikowania sig
(konsultowania} z lekarzem lub innymi specjalistami w sprawach zdrowotnych (takg
moZliwos¢ wykorzystywato tylko 2% badanych).

Zdecydowana wigkszos¢ ankietowanych pacjentbw (74,5% badanych) uwazala,

ze powszechny dostep do komputerow i Internetu pomaga w utrzymaniu zdrowia, przyczyni

sig do poprawy systemu cpieki zdrowotnej (78,5% badanych) oraz usprawni kontakt
ze stuzbg zdrowia i innymi dostawcami ustug opieki zdrowotnej.

W zalaczniku nr 2 do uchwaly Zarzadu Wojewodztwa Fodlaskiego z dnia 30 wrzesnia
2008 r.12 okreslono, Ze Projekt ,ma na celu rozwéj i poprawe dostepnosci do publicznej
stuzby zdrowia dla tudnoéci wojewddztwa podlaskiego poprzez przeprowadzenie procesu
informatyzacji publicznej shuzby zdrowia skupionej wokdt jednostek samorzadu
teryforiainego’ oraz, ze ,w ramach projektu powstanie vortal termatyczny ,e-Zdrowie” craz
zbudowane zostana systemy feleinformatyczne w placowkach opieki zdrowolnej
odpowiedzialne za zwigkszenie dostepnosci, efektywnosci i jakosci $wiadczen medycznych
na rzecz obywateli wojewddztwa podlaskiego”. {dowdd: akta kontroli str. 671-675)

¢ Uchwala Nr 41/557/07 Zarzadu Wojewodziwa Podlaskiego z dnia 23 pazdziemika 2007 r. zmieniajaca uchwale
Nr 32455007 Zarzadu Wojewdcziwa Podlaskiege z dnia 18 wrizednia 2007 r. w sprawie przyjecia Wstepnego
Indykatywnego Wykazu indywidualnych Projektiw Kluczowych do ,Regienalnego Programu Operacyjnego Wojewddztwa
Podlaskiego na lata 2007 —2013".
10 Projekt realizowany od 1 lipca 2010 r. do 30 listopada 2011 r. w ktérym uczestniczyl UMWP oraz Uniwarsylet
w Biatymstoku, ktorego celem bylo aklywowanie do kofica lstopada 2011 roku 250 przedstawicieli przedsighiorsiw,
organizacji pracodawcow, zwiazkow zawodowych, jednostek samorzggdu terytoriainego, urzedow pracy oraz innych
instytuc]i ukierunkowanyeh na rozwéj regionu, do rzetelne] analizy sytuacji Spoleczenstwa Informacyjnego w wojewddziwie,
tworzenia parinerstw lokalnych majacych na celu rezwé] Spoleczenstwa Informacyjnego craz stworzeniz dokumentow
wyznaczajacych kierunki dziatan z tym zwigzanych.
Zamawiajacym rapost pt: Badanie obszaru e-zdrowis projekiu .e-podiaskie kierunki rozwoju spoleczerstwa informacyjnego
wojewodziwa podlaskiego” byt Uniwersylet w Bialymstoki. Przygolowat go zesptt eksperiow Instytuty Badan i Analiz
VIVADE 8p. z 0.0. Raport dostepny jest na stronie:
hitp:ffapodiaskie. wrotapadlasia plipl/dzialanialvariresources/2/227/30/e_zdrowie_raport_badawczy.pdf
2 Uchwata Nr 120/1675/08 Zarzadu Wojewddztwa Podlaskiego z dnia 30 wreesnia 2008 r. w sprawie przygotowania
realizack projekiu w ramach Regionalnege Programu Operacyjnego Wojewddziwa Podlaskiego na lata 2007 - 2013,
beneficjentem kidrago jest Wojewédztwo Podlaskie. Uchwala zwana dalel uchwalg z 30 wrzesnia 2008 r.'
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Jeszcze przed przyjeciem powyzsze] uchwaty podpisane zostaly (18 czerwca 2008 r)
porozumienia z dyrektorami 16 podmiotdw leczniczych, dia ktérych Wojewddztwo Podlaskie
byfo organem tworzacym'®, w sprawie wspétdziatania przy realizacji Projektu, w przypadku
uzyskania dofinansowania z RPO. Umowy w lej samej sprawie zoslalty podpisane
(od 29 sierpnia 2008 r. do 25 czerwca 2009 r) rowniez z 12 jednostkami samorzadu
terytorialnego’*, wykonujacymi uprawnienia podmictu tworzacego zaklad opieki zdrowotnej.
Zgodnie z zapisami porozumien | uméw, Projekt swoim zasiegiem miat obejmowaé organy
tworzace oraz podmicty lecznicze zainteresowane rozwijaniem ustug z zakresu $wiadczen
zdrowotnych i promacji zdrowia dla mieszkancow wojewddztwa podlaskiego dostepnych
za pomocq technik informatycznych. W roku 2010 (odpowiednio 26 listopada i 23 grudnia)
od umowy odstapily miasta Biatystok™ i Knyszyn'®, argumeniujac to wzgledami
finansowymi. (dowod: akta kontroli str. 6-22)

Mariusz Feszler — zastepca dyrektora Departamentu Spoteczenstwa Informacyjnego, ktdry
pefnit funkecje koordynatora Projektu wyjasnil, Zze PSleZ skierowany byl do podmiotow
publicznych ze wzgledu na fatwiejszy sposéb zarzgdzania projekiem | stabilnogé
Instytucjonaing, Ostatecznie, gdy rozpoczeto realizacje Projektu, bralo w nim udziat
28 podmiotéw leczniczych (16 dla ktérych Wojewodztwo Podlaskie bvio organem
tworzaeym, 11 dla ktérych takim organem byfy powiaty z terenu wojewodztwa podlaskiego!
— sygnatariusze umoéw craz niepubliczny Szpital Powiatowy w Zambrowie Sp. z 0.0.,
kidrego udzifowcem bylo Starostwo Powiatowe w Zambrowie), 10 starostw powiatowych
i Wojewddztwo Podlaskie (ktorego zadania wykonywal UMWP). Na pytanie dlaczego
w Projekcie nie braty udzialu podmioty, kidre nie posiadaly oddzialow stacjonamej opieki
medycznej i jednostki wyspecjalizowane w opiece diugcterminowej, bedace jednostkami
podleglymi jednostkom samorzadu terytorialnego™ keordynator Projektu odpowiedziat,
2e powiaty we wiasnym zakresie decydowaly, kiére jednostki beda uczestniczyly w realizacji
przedsiowziecia (nie przedstawit dokumentéw na poparcie tych wyjasnien) oraz,
ze: ze wzgleddw finansowych nie przewidziano uczestnictwa placowek posiadajgcych
fedynie usiugi w zakresie podstawowsj opieki zdrowoinej i ambulatoryjnei opieki
specjalistycznel. W zwiazku z tak przyjetymi zalozeniami, PSleZ objeto podmioly lecznicze,
ktbre w 2016 roku udzielity Swiadczefi 33,6% ogdlu pacjentdw korzystajacych z publicznsj
opieki zdrowotnej, o czym szerzej w dalszej czesci wystapienia pokontrolnego, w sekcji
Uwagi dofyczgee badanej dzialainosci. {dowad: akta kontrali str. 90-99, 1505-1506)

W trakcie realizacji Projekiu, 26 marca 2013 r. zostalo skierowane pismo do Prezes
Narodowego Funduszu Zdrowia w sprawie nawigzania wspdlpracy w pracach pilotazowych
projektu realizowanego przez NFZ pn. ,Karta Ubezpieczenia Zdrowotnege”. Pismo
pozostaio bez odpowiedzi. (dowdd: akta kontroli str. 23-24)

13 Biatestockie Centrum Onkelogii im. M. C. Sklcdowskiej w Bialymstoku, Podlaski Wojewadzki Osrodek Medycyny Pracy
w Biatymstoku, Samodzielny Publiczny Psychiatryezny Zakfad Opieki Zdrowoine] im. St Deresza w Choroszozy,
Samedzielny Publiczny Szpital Wojewddzki w Suwalkach, Samodzielny Publiczny Zaklad Opield Zdrowotnej Wojewdadzka
Stacja Pogotowia Ratunkowego w Bialymstoku, Samodzieiny Publiczny Zaklad Opieki Zdrowotne] Wojewodzka Stacja
Pogotowia Ratunkowego w tomzy, Samodzielny Publiczny Zakiad Opieki Zdrowoine] Wojewédzka Stacja Pogotowia
Ratunkowego w Suwalkach, Samodzielny Publiczry Zaltad Opiekunczo-Leczniczy Dla Dziedi | Miodziezy w Bacikach
Srednich, Samodzielny Publiczny Zaklad Opieki Paliatywne] w Suwalkach, Samodziely Publiczry Zaklad Opieki
Zdowotne] Osrodek Rehabiftacji w Suwatkach, Samodzielny Publiczny Zakiad Opieki Zdrowotne] Wojewadzki Szpital
Zespolony im. J. $niadeckiego w Bialymstoku, Specjalistyczny Psychiatryczny Zakizd Opieki Zdrowotnej w Suwatkach,
Specialistyczny Zaklad Opieki Zdrowotnsj Gruzlicy i Chordb Plic w Bialymstoku, Szpital Wojewddzki im. Kard.
8, Wyszyriskiego w Lomzy, Wojewédzki Qérodek Profilaktyki i Terapii Uzeleznien w Lomzy, Wojewodzki Szpital
Specjalistyczny im. K. Dluskiego w Biatymsioku.

2 Powiaty w Augustowie, Bielsku Podlaskim, Grajewie, Hajnéwce, Kolnie, Monkach, Sejnach, Siemiatyczach, Sokdlee,
Wysokiem Mazowieckiern, miasta Biatystok i Knyszyn. Umowy nie podpisat Powiat Bialostock.

= Byio organem tworzaeym Samodzielnego Szpitala Migjskiego im. FCK w Biatymstoku.

16 Bylo organem tworzacym Samodzielnege Publicznego Zaktadu Cpieki Zdrowetnej im. dr. E. Jelskiego w Knyszynie,

7 Samodzielne publiczne zaktad opieki zdrowotngj w Augustowie, Bieisku Podlaskim, Dabrowie Biatostockig), Hajndwee,
Monkzach, Sejnach, Siemiatyczach, Sokdice, Szpital Cgdiny im. Dr Witolda Ginela w Grajewie, Szpital Ogdiny w Kolnie,
Szpital Cgdlny w Wysokiem Mazowieckiem.

8 Samodzielny Publiczny Zaklad Opieki Zdrowotinej w Lipsku, Zaklad Podstawowej Opieki Zdrowoinej w Grajewie, Zakiad
Pedstawowej Opieki Zdrowotng] w Lomzy, Zaklad Opickunczo-Leczniczy w Szezuczynie, Samodzielny Publiczny Gminny
Osrodek Zdrowia w Pufisku, Samodzielny Publiczny Zespét Zakiadow Opieki Diugoterminowej w Augustowie, Samodzielny
Publiczny Zaktad Pielegnacyino-Cpiekuniczy w Krynkach,



Instytucja Zarzadzajaca RPO (dalej: 12), dzislajac na mocy uchwaty's Zarzadu
Wojewddztwa Podlaskiego z 19 lipca 2012 r., zmienionej20 uchwatg z dnia 5 lutego 2013 .,
oglosita w dniu 24 lipca 2012 r. zamkniety konkurs na projekty dotyczace technologii
informacyjno-telekomunikacyjnych (TIK) do obslugi pacienta w ramach systemu ochrony
zdrowia. W celu zachecenia pozostalych podmictéw leczniczych do dotaczenia do portalu
pacjenta, budowanego w ramach Projekiu, jednym z dodatkowo punktowanych kryteriow
oceny merytorycznej projektow byta ich komplementamosé z PSleZ, za co mo2na byl
uzyskac dodatkowe 14 punkiéw do cceny wniosku {tacznie wniosek mégt byé aceniony na
100 punktéw). Dofinansowanie w ramach tego konkursu otrzymaly m.in. podmioty lecznicze
niebgdace partnerami projektu, ktére jednak zdecydowaty sie na podiaczenie do platformy
regionainej?. Dofinansowaniu podlegaé mialy projekty obejmujace technologie TIX poprzez
rozwdj aplikacji telemedycznych (e-zdrowie), w tym m.in. sprawozdawczosci medyczne,
sprawozdawczo$c) w zakresle rozliczen finansowych, elektroniczna karfa zdrowia,
e-recepty, a takze uslug informacyjnych, np.: telekonsultacje, rejestracja przez Internset itp.,
zastosowanie TIK w ochronie zdrowia i edukacji w celu sprawnego zarzadzania, rozwdj
regionalnych zasobdw cyfrowych promujacych zdrowie {w tym m.in. sie¢ szpitali, uzdrowisk,
swiadczonych usiug). Oméwienie zasad podiaczenia oraz funkcjonalncéci jakie dla
pacjentow tych podmiotéw leczniczych niosto podigczenie do platformy regionalnej znajduje
sie w dalszej czescl wystapienia. (dowdd: akta kontroli str. 25-28)

Whiosek o dofinansowanie Projektu zostat zlozony 20 kwietnia 2011 r. w Departamencie
Zarzadzania RPO, bedacym IZ tym Programem. Whiosek wymagat dopracowania od strony
formalne] poprzez m.in.:

— podanie w harmonogramie etapow poszczegdlnych prac inwestycyinych bez podawania
terminéw postepowah przetargowych,

— doprecyzowanie wskaznikdw mierzacych stopier osiggniecia celdw  Projektu
{uzupelnienie wartoéci liczbowych lub pozostawienie pustych pdl dla wskazanych lat),

— ponumerowanie strony zafgcznika Analiza finansowo-ekonomiczna oraz zalgczenie
brakujacego dokumentu dotyczacego Starostwa Powiatowego w Sejnach,

— dostarczenie na plycie CD wniosku w formacie XML,

Jednoczesdnie 1Z, podezas weryfikacji merytoryczne] wniosku, czterokrotnie zwracala sie
do Departamentu Spofeczenstwa Informacyjnego z proshami o wyjasnienie lub zaleceniami
dotyczgcymi modyfikacii wniosku. Dotyczyly one m.in.

— ponownego oszacowania docelowe] wartoSci wskaznika rezultatu: ficzba o0s6b
korzystajgocych z uruchomionych ondine ustug — wynoszacej 25.000 w ciagu pieciu lat
frwalosci projektu {wartodé po zmianie wyniosta 150.000) oraz dodania innych
wskaznikow rezultatu,

— opisanfa zakresu obowiazkéw osdb uczestniczacych w realizacji Projektu — zespolu
projektowego pracownikéw UMWP oraz pracownikow inzyniera kontrakiu®2, a takze
doprecyzowania zasad wspdtdziatania tych zespolow,

— doprecyzowania w jaki sposob realizacja Projektu przyczyni sie do zminimalizowania
zagrozenia wykluczeniu cyfrowemu,

— Zmniejszenie o 275,3 tys. zt kosztdw kwalifikowalnych, na co sktadato sig: po 23 tys. 2t
za zamieszczenie w prasie branzowej | regionalne artykutdow dotyczacych Projektu,
48 tys. #t za produkecje spotu reklamowege, 181,3 tys. zl za emisje spotu w TVP

¥ Uchwata Nr 108/1490/2012 Zarzadu Wojewddziwa Podiaskiego z dnia 19 lipca 2012 r. w sprawie ogioszenia naboru
wnioskow ¢ dofinansowanie projektow w ramach RPO Osi Priorytetowe] |V. Spoleczefstwo informacyjne (projekty
dotyczace narzedzi TIK do obstugi pacjenta w ramach systernu ochrony zdrowia).

# Uchwata Nr 144/2038/2013 Zarzagu Wojewddztwa Podiaskiego z dnia & lutego 2013 r. zmieniajaca uchwate w sprawie
ogloszenia naboru wnioskéw o dofinansowanie projektdw w ramach RPO, Osi Priorytelowej V. Spokczefistwo
informacyjne (projekty dotyczace narzedzi TIK do chslugi pacjenta w ramach systemu ochrony zdrowia),

21 Regionalne Centrum Krwicdawstwa | Knwiolecznichwa w Bialymstoku, Samodzielny Szpital Miejski im. PCK w Bialymstoku,
Samedzielny Publiczny Zakiad Cpieki Zdrowotng} w Lapach craz Samodzielny Publiczny Zakiad Cpieki Zdrowotngj
Ministerstwa Spraw Wewnetrznych w Biatymstoku, W kenkursie dofinansowanie otrzymat réwnisz Liniwersyteck Drieciecy
Szpital Kliniczny w Biatymstoku, jednakze nie miat on w planach potatznia z portalem pagjenta projekt PSieZ.

2 To podmiot zewnetrzny wybrany do zarzadzania projektem w imieniu pedmictow go realizujggych. W zaiczeniu inzynier
kontraktu ma wighszeg wiedze, dodwiadczenie i umiejgtnodsi w przeprowadzaniu projekiu, kiéry zostat mu zlecony.
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Bialystok — gdy? nie speiniajg warunku kwalifikowalncsci w éwietle Wytycznych
w Zakresie kwafifikowania wydatkéw w ramach Regionalnego Programu Operacyjnego
Wojewbdziwa Podfaskiege na lata 2007 - 2013. Departament Spoteczenstwa
Informacyjnego zawnioskowal ¢ przesuniecie ww. kwoty na pozycie inzynier kontraktu,
na co uzyskat zgode. {dowéd: akta kontroli str. 29-61)

29 lipca 2011 r. Departament Spoteczenstwa [nformacyjnego otrzymat pisme informujace,
ze wriosek w wyniku cceny merytoryczne] uzyskal 82 pkt (82% maksymalnej liczby
punktow) i tym samym uzyskat pozytywna ocene merytoryczna, W rezultacie 8 listopada
2011 r. podjgta zostala uchwala?? Zarzadu Wojewddztwa Podlaskiego w sprawie przyznania
dofinanscwania, (dowdd: akta kontroli str. 62)

Zgodnie z harmonogramem rzeczowo-finansowym Projekty, jego koszt miat wyniesé
61.959,8 tys. zt. Na kwote tg sktadalo sie:

— oOprogramowanie dla partnerow Projektu® - 37.123,1 tys. 2,

— utworzenie | integracja platform internetowych?® — 11.693,1 tys. zt,

— zakup sprzetu i infrastruktury® — 6.538,6 tys. =,

— pozostale koszty? — 6.605 tys. zt. (dowdd: akta kontroli str. 63)

W trakcie realizacji Projekiu wniosek podlegat siedimiu zmianom?2e, kiore dotyczyty m.in.:
— terminu zakonczenia,

— liczby partneréw w zwigzku z przystapieniem do Projektu Uniwersyteckiego Szpitala
Klinizznego w Biatymstoku,

— aktualizacji wartosci poszczegoinych przetargdw | widadu finansowego partneréw,

— dodania nowych zadan: zakupu dodatkowego sprzetu PC, budowy sieci WAN? oraz
dodatkowej serwerowni z infrastrukiurg sieciowa,

— aktualizacji kosztéw w zakresie podatku VAT oraz rozliczenia podatku VAT dla catego
okresu realizacji Prejekfu,

W zwigzku ze sktadanymi przez IZ wnioskami podejmowane byly kolejne uchwaly Zarzadu
Wojewddztwa Podlaskiege™, w ktorych wyrazano zgode na propongwane zmiany.
(dowdd: akta kontroli str. 64-65)

Podczas prac koncepcyjnych UMWP nie mogt wzorowad sie na rozwiazaniach z innych
regiondw, gdyz projekt ¢ podobnych funkcjenalnosciach nie byt wowczas realizowany.
Koordynator Projektu wyjasnit, Ze: w trakcie prac koncepeoyjnych nie Isthiaé zaden projekt
w Polsce o tak szerokim zakresie, na kidrym Wojewodziwo Podlaskie mogloby sie
wzorowal. Przedstawiciele Departamentu Spofeczeristwa informacyjnego w latach 2009 -
2011 uczestniczyli w spotkaniach organizowanych dla wojewodziw przez Centrum
Systemow Informacyjinych Ochrony Zdrowfa (CSIOZ), podczas ktérych prowadzono
dyskusfe | wspbinie dyskutowano nad informatycznymi rozwigzaniami w zakresie ochrony
zdrowia. Ponadto uczestniczyliSmy takze w spotkaniach z wojewddztwem fodzkim, kitre
realizowalo projekt z zakresu e-Zdrowia, prowadzone by feZ rozmowy z wojewodziwem
podkarpackim i kujawsko-pomorskirm. (dowod: akta kontroli str, 106-107)

Wedlug stanu na 10 listopada 2016 r. i analizy¥’, ktdra zostala przygotowana
na posiedzenie Zarzgdu Wojewddziwa Podlaskiego. regionalne projekty zwiazane

& Uchwata Nr 63/778/2011 Zarzady Wojewtdztwa Podiaskiego z dniz 8 listopada 2011 r. w sprawig przyznania
dofinansowenia projektowi kluczewemu pn. "Podlaski System Informacyjny e-Zdrowie®, znajdujacemu sie w Indykatywnym
Wykazie Indywiduainych Projektow Kluczowych wspalfinansowanych w ramach RPO.

M Systemy typu ERP, HIS, EOD, EDM, Bl, oprogramowanie semwercwe.

% W tym regionalna platforma usiug medycznych | warstwa integrujaca.

% M.in. sprzet kemputerowy i infrasfruktura sisciowa.

@ W sklad korych wchodzily m.in. szkolenia uzytkownikOw, wynagrodzenie inzyniera kontraktu i zespolu projsktowsgo
UMWP, audyty, premocia.

® Zmiany z 7 sierpnia | 23 pazdziemika 2012 r., 25 lutego | 30 wrzeSnia 2014 r, 19 stycznia, 12 kwietnia i 9 maja 2016 r.

® Rozlegla sfet komputerowa (z ang. Wide Area Network) — sie¢ kemputerowa znajdujgca sic na obszarze wykraczajacym
poza jedne miasto (badz kompleks migjski).

* Uchwaly o numerach odpowiednic: 110/1543/2012 z 7 sierpniz 2012 r., 121/1754/2012 z 23 pazdziemika 2012 r.,
220/3063/2014 r. z 25 lutego 2014 r, 258/3736/2014 z 30 wrzednia 2014 r, 110/1320/2016 z 19 stycznia 2016 r.,
128/1568/2016 z 12 kwietnia 2018 r., 135/1644/2016 z 9 maja 2016 .
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z e-zdrowiem, w roZnych wariantach zakoficzone zostaly w oémiu wojewoddztwach,
trzy zamierzajg, ich realizacje™® a dwa planujg poszerzenie zrealizowanych projektow,
(dowod: akta kontroli str. 66-73)

Podczas prac koncepcyjnych zalozenia Projektu konsultowano z CSIOZ. W czasie,
gdy powstawat program funkcjonalno-Lzytkowy i studium wykonalnosci Projektu, CSIOZ
pracowat nad platforma P1%. Koordynator projekiu wyjasnl, ze: .przedmiotem rozmow
zCSI0Z bylo okredlenie formatu wymiany danych pomigdzy powstajgcym systemem
regionalnym a cenfralng Elekfroniczng Platforma Gromadzenia, Analizy i Udostepniania
zasobdw cyfrowych o Zdarzeniach Medycenych, tzw. projekt P1. Konsultacie oraz bigZaca
wiedza w zakresie prac podejmowanych przez CSIOZ byly bardzo waznym elementsm
projektu PSleZ ze wzgledu na koniecznosé zapewnienia komplementamosci systeméw,
jak i uniknigcie podwéinego finansowania tych samych prac ze srodkéw UE. Ponadio
wykonhawca studium wykonainoéci miat za zadanie zbadac wolyw P17 na system podiaski.
W okresie realizacii Projekiu zagadnienie fo zosfalo wpisane takZe do umowy z inZynierem
kontraktu, a takie dla wykonawcy platformy regionainej, ktdry miaé ohowigzek wykonad
Jfej potaczenie z P1, jesii powstalby w frakcie realizacji przedmiotowej umowy. Obechie
natomiast prowadzone sq konsultacje w formie tefekonferencii regiondw z CSIOZ na femat
titrzymania | rozwoju platform regionainych, wymiany danych czy standardéw EDM,
Regiony, ktore zbudowaly plalformy regionalne, w {ym wojewodziwo podiaskie
Zainteresowane sg wdroZeniem modely roboczo nazwanege: 16+1, czyli 16 platform
regicnalnych (16) komunikujgcych sig, przekazujacyeh | wymieniajacych danymi z platforma
centraing (1), naszym zdaniem byloby to najbardzief optymalne rozwigzanie jesli chodzi
0 objecie e-ustugami z zakresu Zdrowia mieszkarficéw regiondw, a jednoczesnie pozwoliio,
by wdrozy¢ w regionach podstawowe uslugi z zakresu P1. Takie rozwiazanie wymaga
Jjednak poglebionych anafiz. (dowdd: axta kontroli str. 74-89, 106-108, 117-121)

W edpowiedzi na pytania®, kidre potencjalni wykonawcy skladali po ogloszeniu zaméwienia
na Dostarczenie | wdrozenie zinfegrowanego systemu informatycznego dfa Profekiu
Podlaski System Informacyiny e-Zdrowie (dalel duzy soft), dotyczace opisania modelu
wspbipracy PSleZ z platfiormami P1 i P2 w zakresie przewidzianym do realizacji przez
wykonawce w ramach tege zamowienia, UMWP stwierdzit, e model wspélpracy systemu
PSleZ z platfiormami P1 i P2 zostanie opisany w analizie przedwdrozeniowe] w przypadku
opublikowania specyfikacji interfejsow platformy P11 P2 przed dniem zawarcia umcwy,
W przypadku nie opublikowania specyfikacii interfejsow platfermy P1 i P2 do dnia
podpisania umowy zamawiajacy Uzna, 2e analiza przedwdrozeniowa moze nie uwzgledniaé
powyzszych elementéw bez winy wykonawcy i Zze mozZe ja odebraé bez tych elementow,
ale nie zwalnia to wykonawcy z wykonania i zapewnienia wymaganych funkcjonalnosci
w zakresie wspipracy systemu PSleZ z platformg Pt i P2, jezeli specyfikacje ich
interfejsow zostang opublikowane przed dniem odbioru systemu PSleZ. W odpowiedzi
uzupeiniajace/® UMWP dodal, ze prawidiowe wykcnanie | funkcjonowanie systemu PSleZ
wymaga polaczenia z platformami Pt i P2, Specyfikacje interfejsow platform P1 i P2
nie sg opracowywane przez zamawiajacego, lecz przez CSIOZ  jako  element
ogdinopolskiego systemu informacji w ochronie zdrowia,

{dowdd: akta kontrali str. 1505-15086)

Rozwd] wdrozonego Projektu zalezy od wielu czynnikow, w tym zewnetrznych zwigzanych
z jego finansowaniem po ckresie trwatosci. Koordynator projekiu wyjasnit, ze: ,system jest
otwarly, umoZiiwia rozbudowe | podigczenie nowych jednostek, platforma regionalna
zbudowana fest w olwarlym standardzie, a lider projektu udostepnia Specyfikacje Wymiany

3

Ankieta z prosbg o udzielenie odpowiedzi zostala wysiana do wszystiich urzedow marszatkowskich. Odpowiedzi zostaly

udziglone przez 12 z nich. Badanie zoslalo przeprowadzene w sierpniv i we wrzesniu 2016 rokw,

2 Dolnoslaskie, todzlde, malopolskie, mazowieckie, podkarpackie, Swigtokrzyskie, wietkopolskie | podlaskie. Odpowiedzi
nie nadeszly z wojewddztw: zachodniopomorskiego, kujawsko-pomerskiege | Slaskiego.

3 Lubuskie, cpolskie | pomorskie.

3 Dolnoslagkie i podlaskie.

® Zgednie z jej zalozeniami kazdy pacjent mogt zatozyé indywidualne konto (IKP), w ramach ktdrego miatby dastep do historii
leczenia, elektronicznych recept, zlecen, skierowan | zwolnien oraz innych funkcjonalnoscl zwiazanych z leczeniem
w publicznej opiece zdrowone].

# 7 4 crerwta 2013 ., pytanie nr 18.

¥ Z 20 czerwea 2013 r., pytanie nr 4.



Danych (SWD)¥ wszystkim podmiotom, ktére checag podigezyé sie do systemu. Diafego te?
plan rozwoju opiera sig na przykaczeniu koleinych podmiotow, komunikacii i zacheceniy
do korzystania z systemu jak najwickszej ficzby uzyitkownikéw. Z punkiu widzenia
funkcjonainego zalezy nam na wprowadzeniy dodatkowego cprogramowania, ki6re
umozliwitoby sprawniejszg obsiuge procesu leczenia pacjentow, w-tym rozszerzenia
dziatainosci projektu na przychodnie | poradnie. W celu zapewnienia ciagfej funkcjonalnosei
systemu, lider | parinerzy na biszaco monfforujg dziatanie systemu oraz zakupionych
urzgdzen. System jest stale dostosowywany do zmieniajgcych sie przepisow prawa
i rozwijany w kontekscie podnoszenia jako$ci jego obstugi. Po okresie trwatoéei projektu
opisane powyZef dziafania beda konfynuowane, a ich finansowanie bedzie pochodzito
ze Srodkow wiasnych lidera oraz partnerdw lub, w przypadku wystapionia takief mozliwosci,
réwniez ze Srodkow unfinych. Niemnief jednak o przysziosci rozwoju systemu decyduja
takZe czynniki zewnelrzne takie jak plany centralne dofyczace rozwoju systemu P1, czy e-
usfug z zakresu Zdrowia. W zwigzku z tym lider projektu jest w stafym kontakcie
Z fednostkami odpowiedzialnymi za informatyzacje tege obszaru na poziomie centralnym —
takimi jak CSIOZ, czy Ministerstwem Zdrowia w ramach obecnie funkcjonujacych grup
roboczych. Z iniciatywy wojewddziwa podiaskiego odbywaja sie cykliczne telekonferencie
Z udziafem innych wojewédziw i CSIOZ, na kitorych omawiane sg zagadnienia dofyczgce
funkejonowania i utrzymania oraz rozwoju platform regionafnych obstugujacych systemy
e-zdrowia. W ramach Zespolu Spofeczenstwa Informacyjnego wofewédztw powsiala
iniciatywa skierowania za posredniciwem Zwigzku Wojewodztw Rzeczpospolitej Polskief
pisma do Ministra Zdrowia z zagadnieniami, na ktorych odpowiedzi pozwolg zaplanowad
przyszly rozwgj takze platformy regionalnej PSleZ. (dowad: akia kontroli str. 98-99)

We wspomnianym pismie z 15 listopada 2016 r., Prezes Zarzadu Zwiazku Wojewodztw RP
przedstawit 14 zagadnien, ktorych realizacja ma kluczowe znaczenie przy plarowaniu
kolejnych dziatan warunkujgcych rozwdj regionalnych platfiorm e-zdrowia, réwniez
w kontekScie integracji z projektami centralnymi, w tym P1. W odpowiedzi Minister
Cyiryzacji dostrzegla wazng role platform regionalnych, jako posrednika w przyszigj
komunikacji pomigdzy platiorma P1 a systemami lokalnymi, jak tez istotne wsparcie
dia podmiotéw leczniczych poprzez zapewnienie usiugi repozytorium dokumentacii
medycznej. Odnoszac sig do kwesti finansowania platform regionalnych podkreslita,
ze realizujg one przede wszystkim cele regionalne, wskazujac jednoczesnie na mozliwoss
ich Fnansowania poprzez wprowadzenie =zasady odplatnosci np. za korzystanie
z repozytorium dokumentacji medycznej. (dowdd: akta kontroli str. 100-105)

Koordynator Projektu wyjasnit ponadto, ze nie sg znane doktadne koszty utrzymania PSleZ
po uptywie jego trwatosci. Jego zdaniem rynek wskazuje duzg zmiennos¢ cen i nie sposob
oszacowat w kilkuletniej perspektywie ile beda kosztowat poszczegdlne ustugi,
m.in. z uwagi na szybka zmiang technologii i rozwigzan informatycznych. Lider (ktorym bylo
Wojewodziwo Podlaskie), przed uptywem okresu asysty powdrozeniowej planuje oglosié
przetarg nieograniczony na zakup ustug na kolejne lata, o ile bedzie taka wola partneréw
- czesé z nich moze cheie¢ samodzielnie negocjowaé przediuzenie okresu asysty.
Wychodzae naprzeciw partnerom lider, po zakonczeniu okresu trwatosci Projektu, planuje
ogloszenie zbiorczego zamowienia na rozbudowe | utrzymanie systemow (czesci wspolng]
lidera i partneréw), co wplynie na uzyskanie nizszej ceny ofertowe.

{dowdd: akta kontrofi str. 982)

W zwigzku z planowanym rozwojem Projektu, Departament Spoteczenstwa Informacyinego
przeprowadzit ankiete® wsrdd partnerow, dotyczacy wol jege realizac) w nowej
perspektywie finansowej oraz okreslenia potrzeb infermatycznych. W ankiecie wzigto udzial
25 7 26 partnerdw®, bedacych podmiotami leczniczymi, z ktorych:

— 24 bylo zainteresowanych realizacja PSleZ w nowej perspektywie finansowej
{niezainteresowane byto Bialostockie Centrum Onkclogii); 22 podmicty chcialyby

= Dokument zawierajacy opis spacyfikacii i spesobu wymiany danych pomiedzy Platformg Regionalng | systemami lokalnymi
oraz innymi systemanmi informatycznymi, wymaganymi do prawidiowe] pracy Systemu PSleZ, wraz ze specyfikacia formatu
tych danych.
¥ Ankieta zostala przeprowadzona w dniach 13 — 25 wrze$nia 2016 r.
© Qdpowiedzi nie udzislit Samodzielny Publiczny Psychiatryczny Zaktad Opleki Zdrowotnej w Suwatkach.
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realizowaé Projekt w formule partnerstwa, a niezainteresowane takg formutg byly:
Uniwersytecki Szpital Kliniczny w Biatymstoku, Szpital Ogéiny w Kolnie,

—~ potrzebg rozbudowy systemu ERP widzialy cztery, wskazujac nastepujace moduty:
portal pracowniczy, raporty kadrowo-placowe, BHP, autentyfikacje uZytkownika
i Urzadzenia (karty magnetyczne), inwentaryzacjg i zarzadzanie aparatura medyczna,

— potrzebe rozbudowy systemu HIS wyrazite 19, w zakresie m.in. modutu bloku
operacyjnego, laboratorium | jego integracji, diagnostyki obrazowej i jej integracii,
modutu rehabilitacji,

— pig¢ zainteresowanych bylo rozbudowa systemu EDM m.in. 0 mozliwosé archiwizacji
wszystkich dokumentow dostepnych w HIS.

Podmioty lecznicze okreslity réwnieZ wstepnie swoje potrzeby sprzetowe, sieciowe
i serwerowe, (dowad: akta kontroli str. 66-73)

W uchwale z 8 listopada 2011 r. wskazane zostalo, Zze jej wykonanie, a tym samym
realizacje Projekiu powierza sie dyrektorowi Departamentu Spoteczenstwa Informacyjnego.
Z uwagi na innowacyjne rozwiazania jakie nidst za soba Projekt, w celu zachowania
spdjnosci w jego realizacji z wnioskiem o dofinansowanie, studium wykonalnosci,
dokumentacjg techniczng i decyzja w sprawie dofinansowania, wyloniony zostat inZynier
kontrakiu, 0 czym bedzie mowa w dalszej czeéci wystapienia. Pracownicy merytorycznie
odpowiedzialni za realizacje PSleZ w UMWP posiadali kwalifikacje i doswiadczenie
w realizacji | rozliczaniu projektéw finansowanych z budZetu UE.

Koordynator Projektu (do ktdrego zadan nalezat m.in. biezacy nadzér nad jego realizacis,
przydzielanie zadat i sprawdzanie ich realizacji, bezposredni kontakt z wykonawcami
iinzynierem kontraktu) ukoficzyt studia podyplomowe o specjalizacji technologie
internetowe, uczestniczyl w  szeregu szkoleniach zwiazanych z technologiami

informatycznymi  oraz zarzadzaniem | finansowaniem projektdw#. Posiadat tes
doswiadczenie zwiazane z realizacja projektow finansowanych ze $rodkéw  Unii
Europejskiej. {dowdd: akta konfroli str. 122, 124-126}

Zastegpca koordynatora Projekiu (do jego zadan nalezat m.in. biezacy nadzér nad realizacjg
PSleZ oraz bezposrednia opieka nad umowami zawartymi w wyniku rozstrzygniecia
przetargbw na wybrane zadania®)}) ukofczyl liczne szkolenia w zakresie projektow
realizowanych ze $rodkéw Unii Europejskiej*® oraz posfadal do$wiadczenie zawodowe
zwigzane z realizacjq i rozliczaniem projektdw, zdobyte podczas pracy w Podlaskie]
Fundagji Rozwoju Regionalnego. (dowdd: akta kontroli str. 122, 127)

W celu wspélnej realizacji przedsiewzigcia, lider i partnerzy (podmioty lecznicze i powiaty),
31 marca 2011 r. zawarli porczumienie partnerskie w sprawie wspoidziatania przy realizacji
PSleZ, ktore bylo trzykrotnie® aktualizowane, a nowa jego trest bylg konsuitowana
z partnerami. Fakt aktualizacji porozumiefi wynikat m.in. z wartosci zaangazowania
finansowego poszczegdlnych parineréw oraz ze zmieniajacej sie liczby uczestnikow
Projektu. W trakcie jego realizacji dwa szpilale podlegle Samorzadowi Wojewddztwa
Podlaskiego zostaly przejgte przez Uniwersytecki Szpitat Kliniczny w Biatymstoku, ktory stat
sig partnerem i przystgpit do Projektu. Samodzielny Publiczny Zaktad Cpiekunczo-
Leczniczy w Bacikach Srednich zostat za§ przejety przez uczestniczacy w projekcie
Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Siemiatyczach.

{dowdd: akfa kontroli str. 1505-1506)

“ M.in. Zarzadzanie projektami PRINCE2, Strategia informatyzaci urzedu, Oracle Daiabase 11y, Elekironiczna
dokumentacia medyczna, Studium wykonalnosci (na poziomie zaawansowanym) dla pracownlkiw samorzadowych
odpowiadajacych za przygotowanie i realizacig inwestycji.

% Doslosowanie do jednege stardardu technicznego pomieszczeth przysztych serwerowni oraz montaz okablowania
strukturalnego w podmictach leczniczych”, ,Budowa sieci WAN w podmiotach leczniczych i Urzedzie Marszatkowskim
Wojewodztwa Podlaskiego®, Dostewa komputerdw PC i urzadzen peryferyinych w podmiotach leczniczych | UMWR,
Zakup dodatkowych komputertw do podmictow lsczniczych”, Wykonanie serwerowni zapasowe] oraz zakup infrastruktury
sieciowej dla Partnerow”.

# Z programu PHARE, Seklorowego Programu Operacyinego — Werost Konkurencyjnosci Przedsigbiorstw, Sektorowego
Programu Operacyjnego — Rozwd] Zasobdw Ludzkich, Regionalnega Programu Operacyjnege Wojewddziwa Podlaskiego.

“ 2 lutego 2012 r., 28 lutege 2013 1.1 13 listopada 2014 r.
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Zgodnie z zapisami porozumien, zadaniem lidera bylo min: [1] przygotowanie
dokumentacji technicznej Projektu, [2] uzyskanie niezbednych uzgodnien | decyzi
finansowo-prawnych  warunkujacych jego realzacie, [3] przygotowanie  studium
wykonalnosci (wraz z zafacznikami w postaci programu funkgjonalno-uzytkowego i zakresu
rzeczowo-finansowego), [4] przeprowadzenie postepowan o udzielenie zambwien
publicznych i zawieranie uméw na realizacie zadanh w ramach Projekiu,
[5] wspotfinansowanie czesci wspdingj PSleZ, [6] promacja oraz nadzdr nad realizacia
Projektu i jege trwaloscia, Partnerzy udzielii pelnomocnictwa liderowi do przeprowadzenia
postepowan o udzielenie zamdwien publicznych i zawarcia umdw w ich imieniy.

{dowdd: akta kontroli str. 1505-1506)

Rozwigzania wprowadzane Projektern wymagaly konsultacji wszystkich partnerow.
Powotany zostat zespot ds. koordynacji, realizacji i monitorowania PSleZ, obejmujacy
pracownikow partnerdw. Zespdt spotykat sie dziewieciokrotnie®® a na jego spotkaniach
omawiane byly bfezace sprawy organizacyjne, podejmowane dziatania zwigzane
z realizacjg, Projektu, jego harmonogram, zasady i terminy odbiordw poszczegdinych
elementow, realizowane | planowane postgpowania przetargowe, zidentyfikowane ryzyka
realizacji Projektu, analizy przedwdrozeniowe oraz rozliczanie kosztow. W spotkaniach
uczestniczyli przedstawiciele partnerdw delegowani przez kierownikdw jednostek
uczestniczacych w PSleZ. Spotkania prowadzili pracownicy UMWRP i inZzynier kontrakiu,
apo wylonieniu wykonawcy regionalnej platformy e-ustug medycznych - rowniez
wykonawca. {dowdd: akta kontroli str. 128-131)

Uchwalg®® Zarzadu Wojewddztwa Podlaskiege z 29 grudnia 2011 r. ustalony zostal
regulamin komitetu sterujacego, a uchwatg®’ z 31 stycznia 2012 r. powotany zosfat skiad
osobowy tego komitetu. Do jego zadan nalezat nadzér nad wdrazaniem Projektu w zakresie
zgodnosci z przyjetym harmonogramem, budzetem i celami projekiu, . podejmowanie
kluczowych decyzji dotyczacych jego realizacji, monitoring realizacji wskaznikdéw produktow
w ramach poszczegolnych dziatan © rozstrzyganie konfliktdw dotyczacych realizacji PSleZ.
W sklad komitetu wchodzilo osiem coséb: czionek Zarzadu Wojewddztwa Podlaskiego,
nadzorujgcy Departament Zdrowia UMWP, bedacy przewodniczacym komitetu; czionek
Zarzadu Wojewddztwa Podlaskiego, nadzorujacy Departament Spoleczenstwa
Informacyjnage Urzedu, bedacy zastepcy przewodniczacego; dyrektor Departamentu
Spofeczenstwa Informacyjnego  UMWP,  dyrekfor Departamentu  Zdrowia Urzedu;
przedstawiciel podmiotéw leczniczych, ktdrych organem zaloZycielskim jest Samcrzad
Wojewodztwa; przedstawiciel podmiotow leczniczych, kidrych organem zalozycielskim
s jednostki samorzadu terytorialnego; przedstawiciel jednostek samorzadu terytorialnego;
przewodniczacy Komisji Zdrowia Sejmiku Wojewddziwa Podlaskiego. Komitet sterujacy
obradowal w okresach kwartalnych. Odbyle sie 19 spotkan, na ktérych omawiane byky m.in,
kwestie zwiazane z procedura akeeptacji dokumentacji wymaganej do ogloszenia
postepowan przetargowych, inZynier kontraktu omawiat status realizowanych prac,
zidentyfikowanych ryzyk, zagadnienia dotyczace realizacji Projekiu, planowane dziatania,
sprawy zwigzane z zaliczkami, ptatnosciami oraz odbiorami ilociowymi i jakosciowymi.
{dowdd: akta kontroli str. 1505-1506)

Dla usprawnienia komunikacji pomiedzy partnerami uruchomiony zostal portal intemeatowy?,
do ktdrego dostgp posiadafi parinerzy Projektu, na podstawie dedykowanych kont.
Na portalu zamieszczane byly komunikaty, dokumentacja projektowa, w tym dotyczaca
realizowanych postepowan o udzielenia zamdwien publicznych, kibra podlegala
opiniowaniu. Na wydanie opinii partnerzy mieli cztery dni od daty zamieszczenia
ww. dokumentacji na portalu. O terminie opiniowania bedzie mowa w dalsze] czesci
wystgpienia pokantrolnego, w sekcji Uwagi dofyczgce badanej dziatalnosc.

(dowdd: akta kontroli str. 132-133)

45 (d & grudnia 2011 r. do 25 lufego 20151,

4 Uchwata Nr 74/952/2011 Zarzadu Wojewddztwa Podlaskiege z dnia 22 grudnia 2011 r. w sprawie ustalania zasad
funtkcjonowania oraz frybu powolywania czlonkéw Komitelu Sterujacego ds. realizacji projektu pn. ,Podlaski System
Informacyjny e-Zdrowie”.

% Uchwala Nr 80/1029/2012 Zarzadu Wojewodziwa Podlaskiego z dnia 31 stycznia 2072 1. w sprawle powolania czionkow
Komitetu Steruiacego ds. realizacji prajektu pn. ,Podlaski System Informacyjny e-2drowie”.

4 hitn:/fezdrowie.podlaskie.cu. )
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Analizie poddano opiniowanie dokumentacji dotyczacej dwoch pestepowan o udzielenie

zamowienia publicznego na .duzy soff’ oraz Rozbudows cprogramowania posfadanego

pizez podmicty lecznicze do jednego standardu zinfegrowanego sysfemu wynikajacego

z projektu  Podlaski System Informacyjny e-Zdrowie wraz z infegracia z Systemem

regionalnym wojewddziwa podiaskiego (tzw. maty soft”}.

W postgpewaniu na duzy seft podczas opiniowania dokumentacji przedstawiang] przez

inzyniera kontraktu partnerzy Projektu wnieli 286 uwag, z ktorych 49 {17%) nie zostalo

uwzglednionych. Nieuwzglednione uwagi dotyczyly m.in.:

— Zzakupienia modutu HIS do chslugi transporty sanitarnego — inZzynier kontraktu odméwit
ze wzgledu na fakt, iz w przypadku podmiotéw leczniczych inne ni2 stacje pogotowia
ralunkowegc nie przewidziano takiego rozwiazania w studium wykonalnosci Projektu
i niemozliwosé sfinansowania go z abecnego budzety,

— zakupu modulu HIS do obstugi oddziatu rehabilitacjl leczniczej - inzynier kontraktu
odmowit ze wzgledu na dedatkowe koszty nieprzewidziane w budzecie PSleZ; modut
taki otrzymat tylkko Samodzielny Publiczny Zaktad Opieki Zdrowotnej Osrodek
Rehabilitacji w Suwalkach,

— licznych poprawek redakcyjnych w tredci opisow warunkow zamowienia lub wzorca
umowy.

Uwzgledniono za$ uwagi dotyczace m.in.:

— ograniczenia mozliwo$ci rejestracji do lekarza za posrednictwern portalu pacienta, w ten

sposéb, aby pacjent nie mogt rejestrowaé sie na wizyte do Iekarza tej samej
specjalnosci, co juz zarejestrowana wizyta lub w tym samym dniy,

— koniecznosci aktywacji konta pacienta w podmiccie leczniczym w celu zweryfikowania
jego tazsamoéci,

— funkcjonalnosci w HIS dotyczacej gromadzenia informadji o dietach pacjentéw,

— wydtuZenia czasu szkolen,

— licznych poprawek redakeyjnych w iresci opisdw warunkéw zamowienia lub innych
dokumentach. (dowod: akta kontroli str. 134-307)

W postepowaniu na maly soft podezas opiniowania dokumentaci przedstawia'nej przez
inzyniera kontraktu partnerzy PSleZ wnie$li 128 uwag, z ktdrych 20 (16%) nie zostalo
uwzglednionych. Nieuwzglednione uwagi dotyczyty min.:

— zakupienia modutu HIS do obstugi transportu sanitarnego — inzynier kontrakfu odméwit
z przyczyn przytoczonych wyzej,

— rozszerzenia ¢czasu szkolen na rozbudowywany system — inZynier kontraktu odméwit,
gdyz systemy podlegajg rozbudowie, sg jur znane uzZytkownikem | nie ma potrzeby
organizowania szkolen do podobnych, jak w przypadku duzego softu,

— poprawek redakcyjnych w tredci opisdw warunkow zamdwienia lub innych dokumentach.

Uwzgledniono zas$ uwagi dotyczgce m.in.:

— uwzglednienia medulu do zarzadzania kadrami i placami u jednego z partneréw,

— zwigkszenia liczby licencji na wybrane moduty,

— zwiekszenia liczby personelu do odbycia szkolen,

— zaktualizowania danych o posiadanych serwerach,

— licznych poprawek redakeyjnych w tredci opiséw warunkdw zamowienia lub innych
dokumentach. (dowdd: akta kontrali str. 308-408)

Oprogramowanie HIS zawierate moduty: ruch chorych — oddzial, ruch chorych — poradnia,
ruch chorych — izba przyjeé, zlecenia medyczne, apteka centralna, apteczki oddziaiowe,
poradnia medycyny pracy, rozliczenia z NFZ i innymi platnikami. Jesli podmiot leczniczy
nie posiadat wdroZonego oprogramowania — byt przypisany do pelnego wdrozenia (duzy
soft). Jedli zas posiadal oprogramowanie moggce ulec rozbudowie — brat udziat
w postepowaniu na tzw. maly soft i dokonywat zakupu wytgcznie brakujgcych modutow,
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Ustalone
nieprawidiowosci

Zkolei cprogramowanie ERP — jesli bylo wdrazane w calosci — zawieralo moduly:
zarzggdzania finansami, zarzadzania kosztami, kalkulacji procedur medycznych, zarzadzania
kadrami i placami, majatkiem trwatym, wyposazeniem, inwentaryzacja, zapasami, zasobami
ludzkimi. Natomiast w remach matego softu oprogramowanie ERP bylo rozszerzane
o modut grafikow lekarskich, a u jednego z podmiotow leczniczych rowniez 0 modut kadry
i place. Przyjete zasady zakupéw modulow oprogramowania HIS i ERP mialy na celu
zapewnienie jednolitego standardu w kazdym z podmiotdw leczniczych uczestniczacych
w Projekcie. (dowéd: akta kentroli str. 1505-1506)

Ogloszenie postepowania o zamowienie publiczne nastepowato po akceptacji dokumentacii
przetargowej przez kaidego partnera. Zgodnie z § 3 ust. 7 pkt 2 porozumienia
partnerskiego (wersja z 28 lutego 2013 r. — w poprzednich nie byto tego zapisu) partnerzy
w terminie czterech dni roboczych od dnia zamieszczenia dokumentacji projektowe]
na stronie Projekiu zatwierdzali jej tre$¢ iub zgtaszali uwagi. Koordynator Projektu wyjasnit,
Zze: czZferodniowy fermin na wenyfikacje dokumeniaci przez partneréw zostaf
Zapreponowarty w porozumieniu partnerskim z 28 lutego 2013 r., co podiegalo akceptagi
partnerow. Wskazanie takiego ferminu uwarunkowane byfo przede wszystkim terminem
wnoszenia uwag do przygofowanej przez inzyniera kontraktu dokumentacii preetargowej —
byfo fo pie¢ dni roboczych — ujete w umowie z inZynisrem, oraz m.in. koniecznoscia
terminowego oglaszania postepowan a takZe mieszczenia sie w harmonogramie projektu
 zachowania plnno$ci prac projekiu.  Nigjednokrofnie uwagi parinerdw przesyfane
po terminie wskazanym w porozumieniu parinerskim byly pizesyfane przez lidera
i uwzgfedniane przez inZyniera kontraktu w dokumentacii. Lider w wyjatkowych sytuacjach
dopuszczat wydluzenie ferminu. NaleZy tez zauwaiy€, Ze kolejne zmiany dokumentacyi
wprowadzane byly w zakresie obejmujacym wylgcznie wnoszone uwagi, a odniesienie sie
do uwag przez inZyniera konfraldu bylo publikowane wraz z kolejnymi wersfami
dokumentacji. Partnerzy weryfikowali w szczegdinodel swéj zakres tematyczny, kiory nie byt
juz tak obszemy, nawst w przypadku postepowart na {zw. duzy soff,

(dowdd: akta kontroli str. 403-410, 1505-1506)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nigprawidlowosé, polegajacq na nieskoordynowaniu dwach projektéw realizowanych w tym
samy czasie przez Departament Spoleczenstwa Informacyjnego - projektu PSleZ oraz
Widrazanie elekironicznych ustug dia ludnosci wojewddztwa podiaskiego — czes$é i,
administracia samorzadowa (dale]: e-administracja). Partnerami projekiu e-administracia
byty jednostki samorzadu terytorialnege z terenu wojewédziwa, W wyniku braku koordynaci
obu projektdw, SP ZOZ w Siemiatyczach 7 Szpital Cgolny w Grajewie (podlegle partnerom
projektu e-administracja) byly uczestnikami gbu projektéw, w ramach ktdrych otrzymaty
systemy do elektronicznego obiegu dokumentéw®. Nie zostaly bowiem wykreslone
Z wykazu jednostek uczestniczacych w projekcie e-administracja®™,

{dowtd: akta kontroli str. 937-981, 1505-1506)

Koordynator PSleZ wyjasnit, Ze: ,zespoly e-administracii i e-zdrowia dyskutowaly na femat
przygotowywanych projekiow, dzielity sie doswiadczeniem | spostrzeZentam. Przedmiotem
rozméw byt rowniez system EQD | stwierdzono, ze jeéli fo oprogramowanie bedzie
dostarczone w ramach PSleZ to nie nalezy go kupowad w innym projekcie. Studium
wykonainosci projelitu PSleZ odebrane zostalo 7 lutego 2011 r., w projekcie e-administracia
natomiast wykonawca dokumentu wytoniony zostaf 24 marca 2011 r., a oficjalnie rozpoczg!
prace dopisro w maju po podpisaniy umowy, a wiec po zfoZzeniu wniosku o dofinansowanie
PSleZ (20 kwieinia 2011 r). Do zadan wykonawcy studium w obu projektach nalezsia
weryfikacjia przedsiewzigd foczacych sig zarbwno na szczeblu lokalnym jak i krajowym
wcelu  zapewnienia komplementamosci realizowanych dziatar.  Niemnief zesptf
e-administracfi podczas organizowanych spotkafi roboczych oraz rozmow bezposrednich

4 Warto§¢ zakupionege w ramach PS8leZ oprogramowania EQD wynosia w  ww. szpitalach odpowiedrio
{wraz ze szkoleniami uZytkownikbw) 558 tys. zt | 54,2 tys. zh W ramach projektu e-administragia zakupu cokonywaty
starostwa powiatowe, kidre przekazywaly szpitalom zestawy komputsrowe w nieodplatne uzytkowanie.

2 Pierwotnie rownie2 Szpital Ogdiny w Kolnie | SP ZOZ w Augustowle znajdowaly sig w wykazie tych jednastek, jednakze
w trakcie realizacii Projektu wiadciwe starostwa powiatowe zadecydowaly nieprzekazywaniu szpitalom zestawow
komputerowych z oprogramowaniemn do elektronicznego abiegu dokumentow,
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Uwagi dotyczace
badanej dziatalnosci

informowal, Ze jednostki podiegle parinerom, uczestniczace w innych projektach, w tym
PSleZ, nie mogg brac udzialu w tym samym zakresie w projekcie e-administracja.
(dowdd: akta kontroli str. 935-981)

Dyrekior Departamentu Spoleczenstwa Informacyjnego dodata, ze: w frakeie frwajgcych
uzgodniell Partnerzy Kkilkukrotnie zgfaszali zmiany zwigzane z wykazem Jednosiek
Podfeglych, w tym wynikajace z przeksztafcen, polaczer, likwidacji lub wiaczenia nowych
do projekiu. Zmiany te dofyczyly takze jednostek ochrony zdrowia, a obeimowaly nie fylko
sprzel, ale ez oprogramowanie zakupione w ramach projekiu” oraz, ze: ,na efapie
konstruowania pierwolnego zakresy obu projekiow nie bylo podstaw do  eliminacji
wskazanych jednostek, tylko dlatego, ze byly one Parinerem innego projektu. Natomiast
projekt e-Administracfa dopuszcza przesuniecia sprzefu | oprogramowania, w ramach
jednostek organizacyjnych Parlnera, pod warunkiem realizacyi cefow projektu, w tym m.in..
[ usprawnienia wymiany informacii z mieszkancami wojewldziwa na wszystkich
poziomach samorzadowych, poprzez zasfosowanie ustug elektronicznych, [2] rozwijania
i usfug dia obywateli dostepnych za pomocg fechnik informatycznych, [3] wywigzania sig
z ustawy o informalyzacji dzialalnosci podmiotow realizujacych zadania publiczne, w my$l
obowigztijacego prawa, [4] poprawy rozwoju technologicznego regionl, poprzez
zastosowanie nowoczesnych rozwiazan ICT na Plafformie Wrofa Podlasia”.

{dowdd: akta kontrali str. 1502-1504)

Najwyzsza |zba Kontroli zwraca uwags, ze:

1. W § 3 ust. 7 pkt 2 porozumienia partnerskiego {wersja z 28 lutege 2013 r.) wskazano,
Ze opiniowanie oraz zatwierdzanie dokumentacji zwiazanej z udzielanymi zaméwieniami
publicznymi odbywat sie bedzie w terminie czterech dni od zamieszczenia
ww. dokumentacji na wewnetrznym portalu PSleZ. Niezgloszenie uwag [ brak
odpowiedzi w tym terminie rownoznaczny byi z akceptac]s dokumentacjl. Zdaniem NIK
fak krotki termin uniemozZliwial rzetelne zapoznanie sig z opiniowanymi dokumentami
(liczacymi ok. 480 stron w przypadku postepowania na duy soff). Skutkowato
fo np. w SP Z0Z w Augustowie niezgtoszeniem uwagi dotyczace] obstugi w systemie
HIS gabinetu pielegniarki POZ oraz niezwroceniem uwagi, Zze w dokumentacji
dotyczace] sieci LAN nie uwzgledniono przefacznixdw do lckalnych punkiow
dystrybucyjnych sieci szpitala. Biatostockie Centrum Onkologii nie zglosito zaé zadnej
uwagi, w tym dotyczace] szybkosci budowanej sieci WAN, kiora byta wolniejsza od facza
posiadanego w tym szpitalus!, (dowdd: akta kontroli str. 1505-1506)

Koordynator Projektu wyjasnit, ze: ,wskazanie fakiego terminu uwarunkowane byfo
ferminem wnoszenia uwag do przygofowanej przez inZyniera konfraktu dokumentaci
przstargowej (5 dni roboczych byto ujele w umowie z inzynieram) oraz koniecznoscig
ferminowego ogfaszania postepowan, a takie mieszczenia sie W harmonogramie
projektu | zachowania ptynnosci prac projektu. Nalezy nadmienit, Ze uwagi przesylane
przez parfnierdw po ferminie byly uwzgledniane przez inZyniera Kontraktu a Lider
w wyjatkowych syluacjach dopuszczal wydhizenie ferminu.  Dodatkowo nalezy
zaznaczyc, e parinerzy weryfikowali w szczegbinesci swéj zakres femalyczny, kibry
nie byt fak obszemy, nawet w przypadku duzego soffu”.

{(dowod: akta kontrali str. 409-410)

2. Projekt realizowany byt tylko w 26 podmiotach leczniczych, w ktorych wedlug danych
Z Podlaskiego Oddziatu Wojewbdzkiego NFZ za 2016 rok $wiadczenia zostaly udzielone
909,6 tys. (33,6%) pacjentom z terenu wojewddztwa podlaskiege, korzystajacym
ze swiadczen finansowanych z NFZ. W pozostalych 512 podmiotach leczniczych
posiadajgcych kontrakty zawarte z NFZ $wiadczen udzielono 1.800 tys. (66,4%)
pacjentom?®2, Oprocz tego &wiadczen medycznych udzielano takze w podmictach
nieposiadajgcych takiego kontraktu. Oznacza fo, ze dostep do kompletnej dokumentacii
medycznej {0 czym byta mowa w studium wykenalnosci Projektu), przy takiej formule

51 {Jstalenia z kontroli w SP ZOZ w Augustowie i Bialostockim Centrum Onkelogiiim. M. Skiodowskis)-Curie w Biatymstoku,

2 Do abliczen przyjglo pacientow, kiorzy skorzystali w roku 2016 2e wszystkich rodzajow swiadczen zwiagzanych z pobylem
na oddziale szpitalnym Jub wizyty u lskarza specialisty i podstawowej opieki zdrowotne] (z wylaczanliem lekarzy dentystow).
Dane z Podlaskiego Qddziatu Wojewodzkiego NFZ. »



Opis stanu
faktycznego

realizacji Projektu, byt utrudniony zaréwno pacjentom jak i ich lekarzom, w sytuacii
korzystana ze Swiadczen w podmiotach innych niz parherzy.
{dowdd: akta kontroli str. 1507-1509)

1.2, Rzetelnosci planowania i wdrazania rozwigzan Projektu, rozstrzygania kwestii
uzytecznoéci zakupionego oprogramowania, prawictowego finansowania
Projektu

Wstepnym terminem rozpoczecia realizacji Projektu byt sierpien 2009 roku, a zakonczenia —
grudzien 2011 roku®. Whniosek o dofinansowanie PSleZ miat zostaé przekazany [Z w maju
2009 roku, zostat za$ ztozony 20 kwietnia 2011 r. Koordynafor Projektu wyjasni,
e ia elapie podejmowania uchwaly z 30 wrzednia 2008 r. nie byly znane szczegoly
realizaci projektu, a jedynie jego oydine zatozemia. Dapiero po jef przyjeciu Departament
Spofeczeristwa Informacyjnego przystapi¥ do wiasciwych prac takich fak wyfonienie
podmiolu  przygotowujgcego  studium  wykonalnesel  projektu, podpisanie porozismien
Z uczestnikami, przygolowanie wniosku o dofinansowanie. Realizacia tych dzialan
wymagafa czasu ze wzgledu na rozlegho$é zagadnienia oraz duza flo$é parinerow
Konieczne bylo tez stosowanie sie do wymogow ustawy Prawo Zaméwieni Publicznych,
kiora okreslala minimalne czasy przeprowadzenia poszczegblnych form zamowien”.

(dowdd: akta kontroli str. 409-411)

Zgodnie z wnioskiem z 20 kwistnia 2011 r., planowany termin rzeczowego zakohczenfa
Projektu {podpisania koricowego protokotu odbioru) miat nastapié 31 marca 2014 r. Termin
ten zostat przesuwany trzykrotnie™, a jego faktyczne rzeczowe zakoriczenie nastgpito
30 pazdziemika 2015 r., 1j. 19 miesiecy po pierwotnie planowanym ferminie, jednak przed
uptywem okresu kwalifikowalnosci wydatkéw z perspektywy finansowej 2007 - 2013, kiéry
uplywat 31 grudnia 2015 r. Wnioski o zmiany temindw zostaly zaakceptowane przez
Zarzgd Wojewodztwa Podlaskiego, o czym byta mowa w punkcie 1.1 wystapienia.
Konieczno$C przesuwania terminu rzeczowego zakonczenia PSleZ wynikafa z trzech
przestanek: przesunigcia pierwotnych terminéw ogloszenia, otwarcia | rozstrzygnigcia
przetargu na Dostarczenie | wdrozenie zintegrowanego systemu informacyjnego
dla projekiu  Podlaski System Informacyiny e-Zdrowie; dluzszym niz  zaktadano
rczsirzygnigciem przetargu i zapewnieniem odpowiedniego czasu na realizacje umow
na Rozbhudowe oprogramowania posiadanege przez podmicly lecznicze do jednego
standardu zintegrowanego systemu, wynikajacego z projekiu Podlaski System Informacyjny
e-Zdrowis wraz 7 Integracja 7 sysfemem regionainym Wojewodztwa Podlaskiego craz
zapewnienie odpowiedniego ¢zasu na realizacie zadan: Zaprojektowanie i wdroZenie
zapasowej serwerowni systemow praojektu Podlaski System Informacyfny e-Zdrowie
w Urzedzie Marszatkowskim Wojewodziwa Podlaskiego oraz na Infegracje systeméw
w Uniwersyteckim Szpitalu Klinicznym w Biatymstoku, {dowdd: akta kontroli sir. 85)

W zatgczniku nr 9 do opisu przedmiotu zaméwienia (Wymagania dofyczace asysty
powdrozeniowe|) podczas realizowanego postepowania na duzy soft, opisane zostaly
m.in, wymagania dotyczace naprawy Systemu PSleZ, aktuslizowania, konsultacji, sposobu
Swiadczenia uslug w ramach asysty powdrozeniowej craz wizyt serwisowych, Dokument ten
nie zwieral zobowigzania dostawcy oprogramowania do dostosowania oprogramowania
do zmieniajacych sig potrzeb uzytkownikdw koncowych, Koordynator projektu wyjasnit,
Ze: ,wynikafo to z m.in. cgraniczonych Srodkdw na realizacje projektu jak rownigz Draku
mozliwosci oszacowania potenciainie mozliwych do rozwoju obszardw, a w przypadku
37 partneréw uczestniczacych w projekcie wydaje sig, Ze znacznie by sie réznily. Zgodnie
zZ dobrg prakityka dofyczaca zamdwien publicznych opis przedmiotu zamodwienia
przygotowany byta na tyle szczegdlowo, jednoznacznie | doktadnie, by wykonawcey nie miefi
walpliwodei przy tworzeniu oferty | w prawidiowy, rzetelny sposéb mogli dokonad jej
wyceny”. {dowad: akta kontrolf str. 409-411, 1505-15086)

W Wymaganiach dotyczacych asysty powdroZeniovef zawarto jedneczesnie zcbowigzanie
wykonawcy do zapewnienia co najmnigj szesciu wizyt serwisowych w kazdym podmiocie

52 Zakgoznik nr 3 do uchwaly Zarzadu Wojewédztwa Podlaskiego z 30 wizesnia 2008 r.
 Odpowisdnie wrioski z 7 siemnia 2012 1, 25 lutego 2014 1. oraz 19 stycznia 2016 1,
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leczniczym, z ktorych kazda powinna odpowiadaé o$miogodzinnemu dniu roboczemu,

w terminach uzgodnionych z zamawiajacym i w godzinach pracy zamawiajacego, w ramach

ktorych w szczegoinosci wykonywane by¢ powinny nastepujace czynnosci:

— instalowanie | wdrazanie nowych wersji oprogramowania (w tym instruowanie
uzytkownikow),

— pomoc W usunigciu awarii oprogramowania powstale] z winy zamawiajgcego lub
wskutek wypadkéw losowych, w czasie gwaraniujgcym uzytkownikowi mozliwosé
wykonania terminowych prac,

— biezace optymalizowanie konfiguracji systemu uwzgledniajace potrzeby zamawiajacego,

— tworzenie maksymalnie szesciu raportdw dla kazdego z pedmictéw leczniczych osobno
na potrzeby zamawiajacego; zakres kardego z raportéw miat byé kazdorazowo
uzgadniany z zamawiajacym na etapie uzgadniania terminu planowanej wizyty
serwisowej,

- pomoc w utrzymaniu infrastruktury sprzetowej dostarczonej w ramach przedmiotowego
Zamdwienia,

— pomoc w awaryjnym odtwarzaniu, na wniosek zamawiajacego, stanu systemow
i zgromadzonych danych archiwalnych, poprawnie zabezpieczonych na zewngtrznych
no&nikach,

— doradztwo w zakresie rozbudowy Srodkdw informatycznych, dokonywanie ponownych
instalacji oprogramowania objetego umowg w przypadkach rozbudowy infrastruktury
informatycznej zamawiajacego,

— wykonywanie innych, uzgodnionych z zamawiajgeym prac programistycznych.

{dowéd: akta kontroli str. 1505-15086)

W opisie przedmisctu zamdwienia na zintegrowany system informatyczny zawarto rowniez
wymaganie™, aby system posiadat mozliwosé rozbudowy o nowe funkcie za pomocy
zmiany w kodach Zrodtowych, poszerzenia zakresu gromadzonych danych {np. dodanie
pola lub tabetli), zmiany parametrow systemu, procedur kontroli itp.

(dowdd: akta kontroli str. 1505-1506)

W dniu 11 czerwea 2012 r. zostata podpisana umowa pomiedzy Wojewddztwem Podlaskim,
dziatajacym w imieniu partnerdw Projektu a konsorcjum firm PwC Polska sp. z o.0.
i Akademia im. Leona Kozmifnskiego na pelnienie przez konsorcjum funkcji inZyniera
kontraktu w zakresie realizacji Projektu. Zadania inZyniera kontraktu zostaty opisane
w 45 punktach stanowigcych zatgcznik do umowy z 11 czerwca 2012 r. Wsrdd tych zadan
znalazty sie m.in.:

— zachowanie spojnosci w realizacji Projektu z wnioskiem o dofinansowanie, studium
wykonalnoéci, dokumentacjg techniczng i decyzja w sprawie dofinansowania PSleZ,

— przygotowanie szczegbtowego harmonhogramu Projektu z uwzglednieniem termindw
kluczowych czynnosci,

— stworzenie architektury rozwigzania i projektu technicznego systemu oraz dokumentacji
bedacej podstawa do ogloszenia postepowan na zamdwienia publiczne,

— hiezaca wspolpraca we wszystkich sprawach zwigzanych z realizacjg Projektu, w tym
z komitetem sterujacym, zespotem ds. koordynacji, realizac]i i monitorowania PSleZ,
zespotem projektowym UMWP, a takze konsultowanie przedmiotu umowy,

— wspolpraca z wykonawcami poszczegdlnych zadah [ prac,

— obstuga prawna, doradztwo prawne we wszysiich aspekiach majgcych wplyw
na realizacje Projekiu,

— doradztwo w zakresie oceny i wyboru systemdw informatycznych, w tym okreslenie
sposobdw realizacj testéw funkcjonalnych. {dowdd: akta kontrali str. 1505-15086)

Z wykonanych zadan raz na kwartat inzynier kantraktu sktadat raport zawierajacy wyliczenie
zadan planowanych i zrealizowanych w danym okresie sprawozdawczym, informacje

55 \Wymaganie nr 2.1.0.5.



o przygotowanych produktach | zrealizowanych pracach®. Dokument byl narzedziem
kontrofi nad pracg inzyniera Projekiu. Pomimo bisZzagej wspblpracy pomigdzy stronami
umowy, odzwierciedlons] w licznej korespondengji, nie uniknieto btedéw podczas procesu
realizacji projektu, o czym szerzej w dalsze] czedci wystapienia pokontrolnego, w sekgji
Ustalone nieprawidfowosci. Koordynator PSieZ pozytywnie ocenit wspotprace z inzynierem
kontraktu, uznajgc Ze wykonat on zadania objete podpisang umowa.

(dowdd: akta kontroli str. 106-108, 431-434, 1505-15086)

W dniach 12 — 26 czerwca 2012 r. inzynier kontraktu przeprowadzit audyt u partneréw
Projektu, ktdrego celem bylo zinwentaryzowanie posiadanej infrastruktury sieciowej i baz
danych, infrastruktury komputerawej i personelu, sprzete medycznego, systemdw
informatycznych. Wyniki tego audytu byly podstawg do okreslenia, czy posiadane
oprogramowanie HIS i ERP jest wystarczajace do uczestnictwa w Projekcie. W wyniku
konsultagji z inZynierem kontrakiu czesé podmiotéw ustalita, ze nie cale posiadane
oprogramowanie nalezy wymieniac. W rezultacie dziewie¢ podmiotdw leczniczych®
zdecydowato sig¢ na tzw. maly soft. Posiadly one bowiem lub byly w trakcie zakupu
odpowiednio wydajnego systemu typu HIS albo ERP. Fakt uczestniczenia w przetargu
nazakup matege softu oznaczal, Zze podmiot leczniczy, tak jak pozostale szpitale,
otrzymywat oprogramowanie B!, EDNM, EOD i w — zaleznosci od stanu posiadania — system
HIS lub ERP. (dowod: akta kontreli str. 1259-1312, 1387, 1505-1506)

W trakcie prac nad zakladang funkcjonainoscis oprogramowania (Bl) do sprawowania
nadzoru nad podleglym podmictem leczniczym, UMWP wystosowal komunikat
do partneréw z prosbg o zglaszanie propozycji raportdw do sprawowania ww. nadzoru.
W odpowiedzi jedynie 10 z 39 partneréw nie przedstawito swoich propozycji. Pozostali
wnosili giownie o ujecie w raportach danych dotyczacych sfery finansowej podmiotu
leczniczege: przychody (ogétem i z podzialem na komorki), koszty (ogdlem i z podziatem
na komérki} oraz wynik finansowy. Takie tez raporty zostaly zawarte we wdrozonym
oprogramowaniu. Nie zostaly ujety wskaznik dotyczacy zobowigzan podmiotu leczniczego®,
mimo wniesienia takich propozycii przez 20 parinerow. {dowod: akta kontroli str, 1009-1123)

Koordynator Projektu wyjasnit, ze: .propozycfe raporfdw zostaly przygotowane przez
inZyniera konfrakiu, a naslepnie zalwierdzone przez wszystkich parinerow w ramach
akceptacii opisu przedmioty zamdwienia. Na podkresienie zastuguje fteZz fakt
7e rozwigzanie Bl wdrozone w ramach PSleZ w skali regionaingj jest rozwigzaniem
nowatorskim, kfore na efapie projekfowania nie funkcjonowafo w takim zakresie nigdzie
w kraju. (dowdd: akta kontroli str. 614-617)

W pismie z 26 kwietnia 2013 r. UMWP zostatl poinformowany przez Uniwersytecki Szpital
Kliniczny (dalej; USK), 2e ten — przejmujac uprawnienia i obowigzki przejetych szpitali
(Wojewbdzkiego Szpitala  Specjalistycznego  im. K. Dluskiego w  Bialymstoku
i Specjalistycznego Zakladu Opieki Zdrowotnej Gruzlicy i Chorob Pluc w Bialymstoku) — stat
sie beneficientem Projektu i majac fo na uwadze bedzie czynhie uczestniczyt w PSleZ
Nastepnie, po uzgodnieniu z Inzynierem kontraktu® oraz USK ustaleno, Ze to Szpital bedzie
podmiotem odpowiedzialnym za samodzielne przygotowanie, ogloszenie i rozstrzygnigcie
postgpowan przetargowych na zakup niezbednych $rodkéw trwalych oraz wartodci
niematerialnych i prawnych, ujetych w uzgodnionym zakresie rzeczowo-finansowym
placowki (w tym: wykonawcdw systemow informatycznych, infrastruktury sieciowej oraz
dostawcow sprzetu informatycznege), a dziafania wspierajace beda udzielane USK
ze strony lidera Projektu i inZzyniera kontraktu. Ponadto ustalono, ze zakup i wdrozenie

% Nalezy przez to rozumieé np. opracowanie politykl bezpleczefistwa darych, przygolowanie dokumentaci przetargowej,
przygotawanie opinii na temat kwalifikowainoécl padatku VAT, aktualizacfe harmonogramy Projektu,

% Samodzielny Publiczny Psychiatryczny Zakfad Opieki Zdrewotne] im. St Deresza w Charoszezy, Semodzielny Publiczny
Szpital Wojewddzki w Suwatkach, Samodzielny Publiczny Zaktad Opieki Zdrowotnej Wojewodzki Szpital Zespolony
im. J. Sniadeckiego w Bialymstoku, Samodzielny Publiczny Zaklad Cpieki Zdrowotnej w Siemiatyczach, Bialostockie
Centrum Onkelogii im. M. C. Skodowskiej w Bialymstoku, Specjalistyczny Psychiatryczny Zaklad Opieki Zdrowotne]
w Suwalkach, Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Dabrowie Biatostockis], Szpial Powiatowy w Zambrowie
Sp. z 0.0., Wojewddzki Osrodek Profilaktyki | Terapii Uzaleznien w£omzy.

s Zobowigzania ogtlem z podzialem na wymagalne i niewymagaine, wedlug kontrahentéw, objete porozumigniami, inne
zobowiazania,

% Wylonionym w drodze przetangu organizewanego przez lidera Projektu,
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systeméw informatycznych realizowane beda przez pracownikow USK, a postepowania
przetargowe nie beda podlegac akceptacji UMWP. {dowéd: akta kontroli str. 1124-1247)

Zgodnie Z zapisami studium wykonalnosci Projektu, jedng z jego podstawowych cech mista
byt otwarto$é technologiczna na podigczenie w przysziosci nowych podmiotow.
Funkcjonalno$¢ ta zostata rowniez opisana w zatsczniku nr 4 do opisu przedmiotu
zamowienia na duzy soft®. Cztery podmioty, ktére nie byly partnerami w trakcie realizacji
Projektu, po przeprowadzeniu procesu informatyzacji, podiaczyly sie do platformy
regionalnef®'. Zadaniem tych podmiotow byto dostosowanie oprogramowania do wymagan
okresionych w dokumencie Specyfikacia wymiany danych, okreslajacym powigzania
technologiczne systeméw do przesylania miedzy soba informacji. Wedtug tego dokumentu
to podmioty przytaczajace sie do platformy regionaingj decyduja jakie funkcjonalnosci
umozliwia swoim pacjentom. (dowad: akta kontroll str. 1505-1508)

Podmioty lecznicze, ktdre zdecydujg si¢ na przesylanie danych medycznych pacjentow
na poziom regionalny, aby mogly by¢ udostepnione pacjentom na pertalu pacienta,
zobowigzane byly zawrze¢ z Wojewddztwem Podlaskim  umoweS?  powierzenia
przetwarzania danych osobowych, w tym danych o stanie zdrowia pacjentdw, na poziomie
regionalnym w PSleZ. 14 lutego 2017 r. umowe taka zawart SP ZOZ w tapach, pozostale
podmioty nie uczynity tego, ale tez nie przekazaty do 31 stycznia 2017 r. dokumentow
na poziom regionainy. {dowod: akta kontroli str. 505, 1498)

W analizowanej dokumentaciji nie stwierdzono aby UMWP nieterminowo udzielat informagii
wykonawcom, podawat sprzeczne informacje, zwlskal z podejmowaniem decyzji, w wyniku
ktérych opdznit sig jaki$ proces. (dowdd: akta kontroli str. 429)

Departament Spoteczenstwa Informacyjnego  monitorowal proces realizacji  umow
w podmiotach leczniczych poprzez komunikacje telefoniczng, mailows, przez strong
internetowq stworzong dla celow projektowych, a takie pisma kierowane do partnerow oraz
wizyty monitorujgce w podmiotach. Koordynator projektu wyjasni, Ze: ,formg wenyfikacii bylo
fakZe zapoznawanie sig z raportami zarzgdczymi przygotowywanymi przez Wykonawcow
poszczegbinychr umow, jak rowniez sprawowanie nadzoru nad realizacjg przez Iniymiera
Kontraktu, ktory przygotowywat raporty na spotkania Komitetu Sterujgcego”.

{dowod: akta kontroli str. 408-411)

Trojgu spodréd wykonawcow naloZone zostaly kary, za nieterminowe wykonanie prac
{dostosowanie serwerowni — 71,9 tys. zt oraz budowa sieci WAN — 57 tys. zi) oraz
za przekroczenie terminu naprawy awarii (4,8 tys. zi). {dowdd: akta kontroli str. 430)

Zalozone we wniosku o dofinansowanie elementy Projektu (niezaleinie od stopnia

uZytkowania) zostaly zrealizowane, na co wskazujg wyniki niniejsze] kontroll oraz kontroli

przeprowadzonych przez NIK w 15 wybranych podmiotach leczniczych | w starostwach

powiatowych. W ramach 31 kontraktows® zawarte | odebranie od wykonawcow zostaly

m.in. nastepujace produkty:

— dostawa | wdrozenie urzadzen siedzi LAN, serwerbw | urzadzen pamieci masowej —
protokdt odbioru z 21 maja 2014 r.,

— budowa sieci WAN (25 partneréw i UMWP) - protokot odbioru z 10 czerwea 2014 r. oraz
WAN pomiedzy USK a UMWP — 29 maja 2015 .,

— dostosowanie serwerowni do jednego standardu technicznego — protokét odbioru
z 10 kwietnia 2014 r.,

@
=

Wymaganie nr 1.1.0.13.

Regionalne Centrum Krwiodawstwa | Krwiolecznictwa w Biatymstoku, Samodzielny Szpital Migjski im. PCK w Bialymstoku,

Samodzielny Publiczny Zakfad Opicki Zdrowoinej w tapach oraz Samodzielny Publiczny Zaktad Opieki Zdrowotne)

Ministerstwa Spraw Wewngirznych w Bialymsioku.

Zalgeznik nr 3 de porozumienia w sprawie ochrony denych osobowych, w tym danych o stanie zdrowia pacjentow.

przetwarzanych na poziomie regionalnym w Podlaskim Systemie Informacyjnym e-Zdrowie, bedacego zatyczniliem

douchwaly Nr 37/354/015 Zarzadu Wojewddziwa Podlaskiego z dnia 21 kwietnia 2015 roku w sprawie okreslenia

warunkéw wspdipracy | wspokdziatania 2 podmiotami leczniczymi dzatajgcymi w publicznym systemie ochrony zdrowia

oraz ich organami tworzacymi dot. ochrony danych osobowych, w tym danych o stanie zdrowia pacjentéw, przetwarzanych

na poziemie regicnalnym w Podlaskim Systemie Informacyjnym e-Zdrowie, zmieniongj uchwalg Nr142/1791/2016 z dnia

13 czerwca 2016r. i uchwalg Nr 182/2372/2016 z 20 grudnia 2016 1.

& Skiadaty sig na nie 13 posigpowan o udzielenie zamaéwienia publicznego ogioszonych przez UMWP [ 18 przez partnerdw.
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— dostawa komputerdw | urzgdzen peryferyjnych — protokdt odbioru z 7 sierpnia 2013 r.,

— dostarczenie | wdrozenie zintegrowanego systemu informatycznego dla projektu
{tzw. duzy soff) na co skladalo sie réwniez wybudowanie portalu pacjenta  portalu
menadzerskiege®™ w UMWP, systeméw typu HIS, ERP, EDM i EQD u partnerow —
protokét odbioru z 22 maja 2015 .,

— rozbudowa posiadanego oprogramowania do jednolitego standardu przez podmioty
lecznicze (tzw. maly soft} — protokely odbioru od 17 do 24 kwietnia 2015 r.
(dowdd: akta kontroli str. 412-413)

Koszt Projektu wyniost 58.331.8 tys. 2, czyli o 3.638 tys. zt mniej niz pierwotnie zaktadano,
mimo sfinansowania dodatkowych elementow, ktérych Projekt poczatkowe nie zaidadal.
Oszczgdnosei wynikajgce z uzyskania nizszych od oszacowanych c¢en w trakcie
postepowan o udzielenie zamdwien publicznych zostaty wydatkowane m.in. na:

1. Budowe sieci WAN - 3.927,2 tys. 71 Na poczatkowym etapie realizacii®” Projektu
inzynier kontrakiu zasygnalizowat Ze aktuainie posiadane rozwigzania podmiotow
leczniczych w zakresie facznosci mogg byt niewystarczajgce do zapewnienia
komunikacii pomiedzy aplikacjami siectowymi w ramach Projektu. Przed budowg sieci
cztery podmicty lecznicze posiadaly stale tgcza Swiattowodowe o predkosci powyze]
10 Mhps®® a kolejnych 24 partneréw np. lgcza typu DLS, neostrada lub oparte o modem,
o predkosciach od 512 kbps do 8 Mbps. Budowa WAN na dwczesne realia byla zdaniem
inzyniera kontrakiu optymalnym rozwigzaniem ze wzgledu na iloS¢ mozliwych
do przekazywania danych oraz zapewnienie ich bezpieczefstwa® W dokumencie
pn. ,Projekt techniczny systemu informatyczrego”, inzynier kontrakfu argumentowat,
e tacza teleinformatyczne, tacza abonenckie do sieci Intemet wymagajg dostosowania
do potrzeb PSleZ we wszystkich podmiotach leczniczych oraz ze wybudowanie sieci jest
jedynym mozZliwym rozwigzaniem, pozostawiajac obecne facza jako zapascwe.
Z ustalen kontroli NIK w podmiotach leczniczych wynika jednak, ze nie u wszystkich
partneréw budowa sisci WAN byla konieczna, co szerze] przedstawiono w dalszej czeéci
wystgpienia pckontrolnego, w sekeii Ustalone nisprawidlowasci.

2. Zakup dodatkowych zestawdw komputerowych — 1.9727 tys. zI0. Potrzeby takie
zgtaszali partnerzy PSleZ. Zgtaszali oni réwniez zapctrzebowanie na zakup systemu
klasy RIS™ iLIS™ oraz ich integracje z HIS, zakup modutu do fizjoterapii i bloku
operacyinege w HIS. Jednak — jak wyjasnit koordynator Projektu — ,Komifet sterujacy,
P6 zapoznaniu sie z uzasadnieniem poszczegbinych wnioskow oraz majac na wzgledzie
uwarunkowania fechniczne, zgodno$¢ z powstajgcq infrastrukiurg, kwalifikowalnosé
wydatkow | czas pozostaly do zakoriczenie projektu, zadecydowaf o takim
rozdysponowaniu 0szczednoser”.

3. Wybudowanie zapasowej serwerowni w UMWP wraz z infrastrukturg sieciowg
(2.189,8 tys. 2V%} w celu zabezpieczenia danych w przypadku awari serwerowni
podstawowej.

(dowdd: akta kontroli str. 63, 815-871, 982-984, 1258, 1276, 1280, 1353-1355, 1387)

Na poniesienie dodatkowych wydatkdw zgode wydawat Zarzad Wojewodziwa Podlaskiego,
0 czym byla juz mowa w niniejszym wystapieniu.

W okresie trwatosci Projekiu™ |12 skontrolowata jego realizacje. Kontrolg cbjeto 86 sposrad
811 dokumentow ksiegowych na kwote 8.9453 tys. z (15,3% wydatkow ogdlem),

54 https:/lezdrowie wrotapodlasia.pi.

% hitps.//pm.ezdrowie wrotapodiasia.pl

Podana kwota obejmuje koszty lwalifikowalne.

Spotkanie z 25 czerwea 20121,

Przy czym przeprowadzony przez iniyniera kontrakiu audyt infrastrukiury nie posiadat informagji, czy facze bylo

symetryczne i czy szybkosé wysylania taw. upload byla wystarczajaca do realizacji Projektu

& Pismo do UMWP z 2 sierpnia 2012 .

78 Podana kwota obejmuje koszty kwalifikowalne.

™ Radiologiczny System Informatyczny — system informatyczny dedykewany dla pracowni radiolegicznej, obstugujacy proces
wykonania badania (u lekarza, technika, pielegniarki), a po stworzenis i wydanie opisu,

72 |Laboratoryjny System Informacyjny - system informatyczny dedykowany dla laboratoriéw medyeznych.

7 Podana kwota obejmuje koszty kwalifikowalne.

™ QOd 5 do 22 kwietnia 2016 .
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peniesiong przez UMWP oraz czterech partnerdw Projektu (Samodzielny Publiczny Z0Z
Osrodek Rehabilitaci w Suwalkach, Szpital Wojewddzki im. dr Ludwika Rydygiera
w Suwalkach, Samodzielny Publiczny ZCZ w Monkach oraz Starostwo Powiatowe
w Morikach). W informacji pokontrolnej 1Z wskazata, ze wydatki kwalifikowalne poniesione
zostaly w okresie kwalifkowalnoéci oraz w terminach okreslonych w  umowie
o dofinansowanie Projekiu, skontrolowane dokumenty zawieraly niezbedne adnotacje
i zapisy™, a oryginaly dowodow ksiggowych byty zgodne z kopiami zataczonymi
do wnioskow o platnosé. W trakcie kontroli 12 stwierdzila ponadto, e PSleZ zostat
zrealizowany zgodnie z harmonogramem rzeczowo-finansowym i nie stwierdzono Zadnych
uchybien ani nieprawidiowosci. {dowod: akta kontroli str. 745-775)

Qd 19 lutego do 2 kwietnia 2014 r. w Departamentach Wdrazania RPQ oraz Spoleczeristwa
Informacyjnego  audytorzy wewnetrzni UMWP przeprowadzili kontrole prawidlowosci
realizacji Projektu. Badaniu poddano dokumenty bezposrednic zwigzane z jego realizagja,
w tym: decyzie ws. dofinansowania, umowy partnerskie, umowy z wykonawcami oraz
whioski o ptatno$é. Audytorzy wskazali na potrzebe unikania we wnioskach o piatno$é
bledow dotyczacych opisywania dokumentéw finansowo-ksiegowych, poprawnosci
skladanych céwiadczen, poswiadczania zgodnosci dokumentéw z oryginatami, koniecznoéd
opracowania realnego harmonogramu rozliczania Projekiu. W sprawozdaniu wskazano
réwniez na potrzebe m.in.;

— rozwazenia pozyskania wsparcia dla osdb odpowiedzialnych za sporzadzanie
i weryfikowanie wnioskow o platnosé;

— bieZagego monitorowania oszezednosci powstalych w Projekcie;

— regulamego kontaktu lidera z [Z w sprawie. zmian w PSleZ, w szczegblnosc
zwigzanych z przeprowadzanymi postepowaniami o udzielenie zamowienia publicznego
oraz ze zmianami w harmonogramie rzeczowo-finansowym;

— wiaéciwego umotywowanie koniecznosci rozszerzenia zakresu rzeczowego Projektu;

— zwrbcenia uwagi na koniecznost ewentualnego wydiuzenia okresu realizacji PSleZ.
{dowod: akta kontroli str. 716-744)

W podsumowaniu rzeczonego sprawozdania audytorzy wskazali, e realizacja Projekiu
{na dziefh zakohczenia zadania) nie jest obarczona wysokim ryzykiem niepowodzenia, jednak
ze wzgledu na jego ozonost | wielko$E oraz stwierdzone stabosci systemu kontrol
zarzadezej (1. konieczno usprawnienia procesu rozliczania Projekiu oraz potrzeba dotozenia
nalezytej starannosci w procesie utrzymania wlasciwego poziomu monitorowania, nadzoru
i kontroli Projektu} winien byé on na biezagco monitorowany, a pojawiajace sie ryzyka powinny
by& zmnigjszane do akceptowalnego poziomu za pomocyg dziatan naprawezych.

(dowod: akta kontroli str, 716-744)

W dniach 14 — 18 marca 2015 r. kontroile legalnosci i prawidlowosci wydatkow (na wybrane
prébie) Projektu przeprowadzit Eurapejski Trybunat Obrachunkowy. Ze wstepnych ustalen
kontroli przestanych do wiadomosci Prezesowi NIK 26 kwietnia 2016 r. wynika, Ze w zakresie
legalnosci | prawidlowosc wydatkow nie stwierdzono risprawidtowosci.

{dowtd: akta kontrol str. 676-715)

Przeprowadzony po wydatkowaniu 50% &rodkow w Projekcie audyt wykazat, ze ksiegi
rachunkowe wczesci dotyczace] ewidencji operacji finansowych PSleZ odpowiadaty
wymogom RPO oraz prawidlowc, rzetelnie i jasno przedstawialy stan finansowy
i majatkowy. Wedlug audytordw Projekt realizowany by! zgodnie z zapisami decyzji
w sprawie dofinansowania, a wydatki poniesione na jego realizacje byly celowe i wtasciwie
zakwalifikowane do wspéffinansowania w ramach RPO. Audytorzy pozylywnie ocenil
system kontroli wewnegtrznej oraz przejrzystosé i dostgpnosé dokumentacii.

(dowdd: akfa kontrofi str. 913-934)

Ponadtc od 16 czerwca 2016 r. konfrolg procedur podejmowania | realizaci decyzji
w przedmiocie wsparcia finansowego udzielanego w ramach wybranych programéw

™ M.in. dotyczace skontrolowania wydatku pod w2gledem merylorycznym orsz fomnalno-rachunkowym, zatwierdzenie kwoty
do wyplaty oraz odniesienie do prawa zamdwien publicznych
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Ustalone
nieprawidiowosc

operacyjnych na lata 2007 — 2013, w szezegdinodci tych, w kidrych udziefajgcym wsparcia
i beneficjentem  jest Wojewddztwo Podiaskie przeprowadza rownie?z Centraing  Biuro

Antykorupcyjne?s. {dowtd: akta kontroli str. 1492)
W dzialalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujgce nigprawidlowosci:

1. Departament Spoleczenstwa Informacyjnego nie sprawowat nalezytego nadzoru nad
dziatalnoscig inzyniera kontrakiu, przewidzianego w porozumieniu partnerskim™.
W konsekwencji przygotowane przez niego opisy przedmiotu zamawienia do przetargow
na duzy i maly soft nie zawsze byly zgodne z rezultatami, ktére mialy byé osiagniete
w wyniku realizacji Projektu:
= [nZynier kontraktu w opisie przedmiotuy zamowienia na Dostarczenie § wdroZenie

zZinfegrowanego  systemu informafycznego dla  Profektu  Podlaski  System
Informacyjny e-Zdrowie™ wymienil jedynie czes¢ dokumentacji medycznej, ktéra
miala by¢ dostepna pacjentom za posrednictwem oprogramowania typu EDM™.
Nie odpowiadato fo jednak zapisom studium wykonalnosci Projektu, w ktorym
przewidziano, ze pacjenci uzyskajg mozliwest dostepu do kompletnej dokumentacii
medycznej w postaci elektronicznej. Ofrzymanie peinej dokumentacji wiazalo sie
ze zleceniem jej skopiowania w podmicgie leczniczym, co — zgodnie z art. 28 ust. 4
ustawy z dnia 8 listopada 2008 r. o prawach pacjenta | Rzeczniku Praw Pacjenta® —
wymaga poniesienia kosztow w wysokosci 0,81 #t za jedng strone kopii lub 1,62 zt
za przekazanie dokumentacji medycznej na elekironicznym nosniku danych®!.
Pacjenci nie osiagnat zatem, obiecywanych w studium wykonalnosci Projektu,
oszczednos$ci  kosztéwd?  dostarczenia dokumentacji medyczne] do lekarza,

apodmioty lecznicze - oszczedno$ci kosztdw poszukiwania  dokumentacii
medycznej pacjenta®® oszacowanych odpowiednio na 65,1 tys. 2t i 21,2 tys. o
rocznie. {dowdd: akta kontroli str. 887, 898-898, 1505-1506)

Koordynator Projektu wyjasnil, Ze propozycia przygotowana przez inZyniera
kontraktu byta zaakceptowana przez partnerdw {podmioty lecznicze), a UMWP
nie ograniczat tego co partnerzy mieli przekazywaé do regionalnego repozytorium
dokumentacji medycznej. {dowdd: akta kontroli str. 96-97)

e Bez uwag zaopiniowano i dopuszczono rozwigzanie umoZiiwigigce podmiotom
leczniczym  regulowanie mozZliwosci rejestracji do  poradni  specjalistycznych
za posrednictwem portalu pacjenta 3. W konsekwencji pedmioty lecznicze ograniczaly
pacjentom mozliwosé elekironiczne} refestracjii do godzin wybranych przez podmiot
leczniczy (w przeciwienstwie do rejestracji osobistej lub telefonicznej). Nie odpowiadato
to zapisom studium wykenalno$ci Projektu, w ktérym =zaloZono oszczednosci

7 Do dnia zakonczenia czynnodei kontrolnych nie zostala zakonczona.
7§ Sust. 1 pkt 19 porozumienfa partnerskdego z 31 marca 2011 r. przewidywal nadzori konfrale nad realizacjg Projektu.
7 W zalgczniku nr 4 (wymagania ¢ numerach cd 4.2.0.3.2.1 do 4.2.0.3.2.7) i w zalgczniku nr 5 {w punktach o numerach

od 19 do 50},

7 Skierowania, zlecenia, receply, zastosowane leki, zwalnienia, opisy konsuktacji medycznych, karly wypisowe, opisy

wynikow badan obrazowych.

8 Dz U.z2016r poz. 186,
# Wartosci uzaleznione od wysckosei przecigtnego wynagrodzenia poprzednim kwartale, poczawszy od pierwszego dnia

nasteprego miesigeca pe ogloszeniu przez Prezesa Glownego Urzedu Statystycrnego w Dzienniku Urzedowym
Rzeczypospolitej Polskiej "Monitar Polski’, na podstawie art. 20 pkt 2 ustawy z dnia 17 grudnia 1998 r. o emeryturach
irentach z Funduszu Ubezpisczen Spolecznych (Dz. U. z 2016 r. poz. 887, z2 2m.).

¥ Obliczone jake: {lczba pacjentéw hospilalizowanych korzystajacych z udogodnien wynikajacych z realizacii Projektu

w kolejnych latach) x [(keszt skopiowania jednej streny dokumentaci) x (Srednia liczba stron dokumentacli medyczne])
+{$rednia cdleglo$t pacjenta od placowki stuzby zdrowla wymagajaca dojazdu | powrotu w celu dostarczenia dokumentacii
medyczne]) x (koszt przgjazdu jednego kmj).

B Cbliczane jako: (liczba pacjentow hospializowanych korzystajacych z udogodnien wynikajgcych z realizacii Projektu

w kolgjnych latach) x (Sredni czas pofrzebny na odnalezienie dokumenlacii medveznej przechowywane] w wersji
papietowe]) x (wynagrodzenie pielegniarki wyliczone na bazie przecietnege miesiecznego wynagrodzenia brutto
pracownikiw w sekferze opieki zdrowotnej i pomocy spoleczne] w wojewddziwie podlaskim przy Srednio 168 godzinach
pracy miesigcznie).

3 Wymagania nr 30.3.2.40 w zalagzniku nr 4 do opisu przedmictu zamdwienia na Dostarczenia | wdroZenie zintegrowanego

sysferu informatycznege die Projeldu Podiaski System Informacyiny e-Zdrowie.
bl



pacjentow i podmioty lecznicze z tytulu skrocenia czasu poswiaconego na rejestracie,
oszacowane odpowiednio na 160.7 tys. 21 i 172.6 tys. z1¥ rocznie.
{dowod: akia kontroli str. §97-898, 501, 1505-1506)

Koordynator Projektu wyjasnit, ze: ,wprowadzenie zapisu ¢ moziwosci regulowania
odsetka e-rejestracii z poziomu podmiotu leczniczego ma na celu zarzgdzanie przez
podmiot leczniczy godzinemi dostgpnymi do zarcfestrowania pacjentéw. Kazdy
podmiot leczniczy tworzgc grafik {rozumiany jako informacie dofyczaca dostgpnosci
lekarza i ustug w czasie) w systemie HIS, wysyfa go do Porfalu Pacjenta. Moze w nim
okreslic zardwno, czy dotyczy on rejestracli przez Porlal, jak rownieZ jaki jest limit
Hosciowy rejestraci w tym grafiku. W fen sposdb precyzyjnie moze decydowac o fym,
faka Hosé termindw w danym grafiku moze byC zarezerwowana z poziomu Portalu.
Kaidy z pacjentow ma mozliwosé wyboru kanafu, poprzez kiéry chce sig umowid
na wizyte: felefonicznie, osobiScie czy poprzez Portal Pacjenfa. W zwigzku z czym,
zdaniem UMWP, zapewniony jest réwny dostep do oferowanych $wiadczen opieki
zdrowotnel. Z punkfu widzenia systemu nie dostrzega sie  przeciwskazan
do wprowadzenia 100% odsetka e-rejestraci, co spowodufe udostephienie wszystkich
lerminow w tym samym czasie jednoczesnie dia pracownika refestracji zapisujacego
pacjentéw, kibrzy przyszii osobiScie, dla pracownika rejestrufacego telefonicznie
czy dalej — pacjenta, kory korzysta z rejestracfi onfine. Jednak w sytuacy, w ktoref
pacjent online wybierze fen sam fermin, ktry wiasnie rezerwuje” pracownik poradni,
moze dojs¢ do sytuaci, w kitrej pacjent kilkkukrotnie mimo wslepnie dostepnych
termindw, wmomencie fego .wyslania” uzyska komunikat o jego niedostgpnosci.
Sytuacja taka moze sie wielokrotnie powtarzal. Syslem rezerwuje terminy wizyt
w czasie rzeczywistym, jednak informacja do HIS splywa dopiero w momencie jego
wysfania, awiym czasie wizyta ta mogia by¢ juz zarezerwowana przez pracownika
rejestraci dia innego pacjenta. Z drugief strony, wprowadzenie 100% e-rejestragi moze
dyskryminowac osoby bez dostepu do intemetu — gdy? osoby z dostepemn do e-
refestracli beda mogly zarezerwowad wszystiie dostepne na dany dzien wizyly,
a osoba kiora przyjdzie vsobiscie — nie bedzie miata moziiwosci uzyskania Swiadczenia
w danym terminie. Wiaczenie 100% rejestracii efektronicznej wydaje sig byc
korzysinym rozwigzaniem w przypadku przej§cia podmioty lfeczniczego na system
wydgcznie efekironiczne; rejestraci (w rozumieniu odsjScia od rejestrowania pacjentéw
w ,Okienkacl” a przejscie na ferminale kitre udostepniaja dla pacjentow usiugi
e-rgjestraci w podmiccie leczniczym). W ten sposdb zapewnione bedzie 100%
jednolitosei wySwietlania fermindw bez ryzyka nieprawidfowego wysSwiellania listy
dostepnych wizyt. Niemniej jednak takie rozwigzanie nie zostato przyjete w irakcie
realizacii projekiu. Podmioly lecznicze na chwile obechg korzystaja z systemu
Jmniaszanego” rejestrowania pacfentow (papierowa-elekironicznego), czym speiniaja
ustawowy wymog zapewnienia mozliwosci elektronicznej refestracji przez pacjentow.
Podobne rozwiazanie przyjete jest takze w przypadku systemu E-kolejka®™ — kibry
réwniez umoZliwia zamowienie kolejki przez intemet w okreslonych godzinach,
awpozostalych Urzad obsfuguje interesantdw, Kkibrzy zglosili sie  osobi§cie
bez wezesnigjszego umawiania. Faki rosnacej populamosci formy elektroniczney
rezerwacii wizyt w poradniach z pewnoscig spowoduje docelowo wzrost liczby
dostepnionych fym kanatem przez podmiot leczniczy wizyt.”

(dowdd: akta kontroli str. 106-109)

2. W lipcu i w sierpniu 2013 roku partnerom Projektu dostarczono sprzet komputerowy,
chaciaz nie byly wowcezas zakonczone prace nad budows sieci LAN {protokdt odbicru

8 (bliczone jako (liczba 0sob kerzystajacych z nowsj platformy w celu rejestrac)i) x (liczba wizyt pacfenta u lekarza w roku}
x {redni czas rejestracii pacjenta) x (utracone wynagrodzenie za czas jednej godziny potrzebiy na rejestracie w plactwee,
wyliczone na bazie przeciginego miesigcznege wynagrodzenia brutto egdtem w wojewédziwie podlaskim, przy ¢rednio 168
godzinach pracy miesiecznie).

% Obliczone jako: (liczba osdly korzystajacyeh z nowej platiormy w celu rejestrac)) x (liczba wizyt pacjenta u lekarza w roku)
X (§redni czas rejestracji pacjenta) x (wynagrodzenie pielegniarki wyliczone na bazZie przeciginego miesiecznego
wynagrodzenia brutto pracownikdw w sekiorze opieki zdrowoinej i pomocy spolecznej w wojewddztwie podlaskim,
przy Srecnio 168 godzinach pracy miesigcznie ),

& Qystern do  zargjestrowania wizyly w urzgdzie, stosowany np. przsz  Urzgd Miejskl w  Biajymstoku
https:ifekolejka.um.bialystok. plindex.php.
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z21 maja 2014 r) i dostarczone oprogramowanie (uruchomienie produkcyjne
wpierwszym podmiccie nastapifo 1 sierpnia 2014 r). W konsekwencji sprzet
komputerowy zakupiony za 2.853,5 tys. z¥ nie mogt byé wykorzystywany do realizacji
PSleZ, a w czasie jego przechowywania biegh termin trzyletniej gwarancj oraz spadata
jego wartos¢ technologiczna. (dowed: akta kontroli str. 63, 412-413, 1505-1508)

Koordynator Projektu wyjasnit, Ze:  realizowane zamdwienia charakieryzowaty sig
réinym stopniern skomplikowania, frudnosci i obszemosci maleriafu oraz okresem
przewidzianym na realizacfe zlecenia. Przetarg na zakup PC nalezat do najmniej
skomplikowanych w projekeie i jego realizacfa pofocziia sie stosunkowo szybko. Zakup
komputerow zostat zafoZzony przed rozpoczeciem prac w zakresie wdrcZenia systeméw
ERP | HIS, tak zeby podmioly lecznicze mogly zaplanowaé na jakich stanowiskach
bedzie uytkowany sprzef, nauczyd sie jego obstug oraz testowac na nim wdrazane
przez  Wykonaweow oprogramowanie.  Postgpowanie 0 zamodwienie publiczne
na zestawy kompuferowe nie byfo w Zaden sposdb powiazane z postepowaniami
na dostosowanie pomieszczeri serwerowni | LAN, dlatego kaidy z Parfnerdw mogh
we wiasnym Zakresie wezedniej rozstawic komputery. {dowod: akta kontroli str. 614-621)

NajwyZsza |zba Konfroli zwraca uwage, Zze testowanie wdrazanego oprogramowania
nie moglo odbywad sie przed zakonczeniem budowy sieci LAN (dostarczeniem
serwerdw, macierzy, koncowek uzytkownika), ce nastapito w dniu 21 maja 2014 r.

3. W trakcie wdrazania Projektu przyjeto rozwiazanie, wedlug ktérego pacjent rejestrujacy
sie na wizyte poprzez portal pacjenta magt dokenaé rejestragji najwezesniej na nastepny
dziefi roboczy, podczas gdy rejestrujac sie osobiscie lub telefonicznie do poradni
(do ktérych nie bylo kolejek) wizyte mozna uméwic na dzien biezacy.

{dowdd: akta kontreli str. 1510-1513)

Koordynator projektu wyjasnit, ze: [fakfe rozwigzanic zostafo ustalone na etapie
wdrazania systemu m.in. ze wzgledbw prakiycznych i organizacje pracy niekiorych
podmiotow feczniczych”. Dodat réwniez, ze w przypadku zmiany tego ustawienia
na poziomie administratora (UMWP) istnigje duze ryzykc, Ze pacjentowi, ktory
zarejestruje sig na wizyte krbtko przed fef rozpoczeciem (np. za 10 minut), persone!
nie zdgiy jej potwierdzic w systemie, moZe takze nie mie¢ szansy na jej odwofanie ub
przesunigcie fterminu, ani fez me zdgzy przygotowad karly pacienfa zawierajgcef
dokumentacfe medyczng dia przyjmujgcego lekarza. Jest to jedna z obaw partneréw
pojawiajaca sie we wozZesnigfszych rozmowach o ewenfualnym udostepnieniu
moziiwosci zargjesfrowania sie na dzient bieZacy. Nalezy mie¢ na uwadze faki
Ze wprowadzenie zmiany ww. parameltru bedzie mialo wplyw na wszelkie podmioty
i wzwigzku z tym kazdy z nich musi wyrazic zgodg (...). Obecnie przyjete ustalenia
sg wynikiern przeprowadzonych na elapie wdroZenia uzgodnien z  parineram,
jak réwniez uwzgledniafa rzeczywistosc, w jakiej funkcjonuja podmioly lecznicze.
System nle moze bowlem powodowad Zakldcen w udzielanju s$wiadczen opieki
zdrowolnej, co wiece), wydaje sig Ze zasfosowane rozwigzania i ustawienia wspierajg
podmioty w prawidfowym wykonaniu zadan”. (dowod: akta kontroli str. 1515)

Departament Spofeczenstwa informacyjnego nie wyegzekwowat od partnerow realizacii

Projektu zgodnie z zaloZeniami ustalonymi we wniosku o dofinansowanie, stanowigcym

zalgeznik do umowy o dofinansowanie PSleZ, chociaZz nale2ato to do jego obowigzkow

ustalonych w porczumigniu partherskim i w § 66 ust. 3 {it. i Regulaminu Organizacyjnego

UMWP®, Przeprowadzone bowiem od 22 l|utego do 1 marca 2017 r proby

zarejestrowania sie do poradni specjalistycznych za posrednictwem portalu pacjenta

wykazaty:

— blad podczas prob rejestraci do o$miu podmiotéw leczniczych (EQO1),

— niemozZliwosci  zarejesfrowania  sie do Wojewddzkich Stacji  Pogotowania
Ratunkowego w Suwaikach i w Biafymstoku, gdyz nie udostepnity one grafikow
peradni,

# Padana kwota obejmuje keszty kwalifikawalne.
% Ustalony uchwala nr 181/2362/2016 Zarzadu Wojewodztwa Podlaskiego 2 dnia 19 grudnia 2016 1.
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— niepotwierdzanie (ub nieanulowanie) przez trzy podmioty  lecznicze
zarezerwowanych termindw wizyt zarezerwowanych?, a jeden z podmiotow uczynil
to dopiere w ésmym dniu po dokonaniu rejestracji®t,

— dwa podmioty lecznicze anulowaty terminy wizyt nie wskazujac przyczyny® (jako
powod podano: anulowano przyciskien”). {dowdd: akta kontroli str. 1518-1519)

Z kolei kontrole NIK przeprowadzone w 10 podmiotach leczniczych i w pieciu
starostwach powiatowych uczesiniczacych w Projekcie wykazaly, Ze:

— dopierc w frakcie kontroli NIK zintegrowano Uniwersytecki Szpital Kliniczny
w Biatymstoku z platforma regicnaina,

— podmioty lecznicze nie wykorzystywaly w pelni oprogramowania typu HIS
do wytwarzania elektronicznej dokumentacji medycznej, do czego zobowigzywat ich
§ 5 ust. 2 pkt 7 porozumienia parinerskiege z 31 marca 2011 r. (na przykiad
w SP ZOZ w Siemiatyczach dokumentacji tej nie wytwarzano w 11 z 15 poradni
specjalistycznych, a w kolejnych dwoch dokumentacje taka prowadzito jedynie
dwéch z osmiu lekarzy, w SP Z0Z w Dabrowie Biafostockie] zag podstawows forma
prowadzenia dokumentacji medycznej byla nadal forma odreczna, przenoszona
do systemu typu HIS, ktdrej tredé w dziesigciu z 38 zbadanych przypadkow
odbiegata od wersji odreczne;),

- na pertalu pacjenta do ushugi e-rejestracji nie byly udostepnione wszystkie poradnie
funkcjonujace w podmiocie leczniczym (np. w Szpitalu Ogélnym w Wysokiem
Mazowieckiem udostepniono tylko pigé z dziewieciu poradni),

— nie Korzystano z oprogramowania typu Bl, 2 raporty generowane poprzez
to narzedzie przedstawiaty bledne dane (o czym bedzie mowa w dalszej czesc
wystapienia pokontrolnego),

— nie korzystano z modutu systemu typu ERP do kalkulacji rzeczywistych kosztow
leczenia poszczegdinych pacjentéw, przez co narzedzie to nie moglo stuzyé
do polepszenia zarzgdzania szpitalem a w przypadku koniecznosci wystawienia
faktury za leczenie korzystano z wyceny NFZ#,

— w zadnej ze skontrolowanych jednostek nie zastgpiono papierowego obiegu
dokumentébw obiegiem elektronicznym, chociaz do tego celu zakupiono
oprogramowanie typu ECD.

Koordynator Projektu wyjasnit, ze ,zgodnie z zawarlym porozumieniem partnerskim,
UMWP jako Lider projektu nie miat roli stricte nadrzedng” wzgledem pozostatych
partnerow, natomiast moniiorowat realizacje Projektu. Kazdy z  czfonkow
ww. porozumignia zobowigzat sig do wspdlne realizacii przedsiewziecia, jakim byta
reafizacja projektu PSleZ oraz wspdingf odpowiedzialnodci za zapewnienie trwafosei
projeldu | osiggniecie wskaznikdw. (..) Lider projekiu nigjednokroinie przekonywal
podmioty lecznicze do uruchomienia wszystkich moliwych poradni  onfine
i funkcjonalnosci  wdrozonych  sysfemodw, jak  rownieZz sugerowal  konieczno§é
niszwfocznsgo  potwierdzania  wizyt  rejestrowanych online, niemniej  jednak
nfe ma on moZiiwosci organizowania pracy podmiotom leczniczym, kidre majq odrebng
osobowost prawng. (..) W trakcie urucharniania jest oprogramowanie umoziiwiajgce
bardzief szczegdlowy monitoring zasobow (T przez pracownikéw UMWP
(fest to oprogramowanie wdrazane sitami wfasnymi UWMP | nie stanowflo przedmiotu
wdroZenia  projektowego), oraz prowadzone sg rozmowy z  Wykonawca
dot. rozszerzenia panelu administracyjnego w portalu pacjenta o mozliwosé weryfikacji
dziatania poradni i wystepowania bleddw EOO1 i E002”,

{dowdd: akta kontroli str. 1536-1538)

Wojewodzka Stacja Pogotowia Rafunkowego w Lomzy, Samodzisiny Publiczny Zaktad Opieki Zdrowotnej w Hajndwee,
Samadzielny Publiceny Psychiatryczny Zaklad Opieki Zdrowotne] w Choroszezy. Wezesnigj nie potwierdzit wizyty rownisz
Szpital Cgéiny w Wysokiem Mazowieckiem {wizyta rezerwowana 6 lutego 2017r.).
Samadzielny Publiczny Zaktad Opieki Zdrowotne] w Moikach.
Szpital Wejewddzki w Lomzy oraz Samodzielry Publiczny Zaktad Opieki Zdrowotnej w Mofikach,
Bylo to niezgodne z trescig art. 45 ust 2 ustawy z dnia 15 kwietnia 2011 1. o dziafalnosci leczniczej (Dz. U. z 2016 1.
poz. 1638, ze zm.), ktory stanowi, Ze przy ustalaniu wysokosci oplaty kierownik uwzglednia rzeczywiste koszty udzielenia
Swiadczenia zdrowotnego.
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4. Lider Projektu wraz z inzynierem kontraktu rekomendowali USK budowe 4 Mbps lacza
WAN, pomimo Ze partner ten wskazywal na mozliwe$é dzierzawy takiej sieci na juz
istniejacych 100 Mbps taczach pomiedzy USK i Urzedem, a proponowane przez niego
rozwigzanie bylo tansze oraz zapewnialo jakosé i bezpieczenstwo przesylania danych
na poziomie nie nizszym niz wykonane na skutek drislen Lidera PSleZ i inZyniera
kontraktu. {dowod: akta kontroli str. 1276, 1280, 1353-1355)

Na spotkaniu jakie mialo miejsce 25 sierpnia 2014 r. w siedzibie UMWP®, w ktérym
uczestniczyli przedstawiciele USK oraz Zastepca Koordynatora Projektu i przedstawicie!
inzyniera kontraktu, jako jeden z powodow konieczno$ei rezygnacii z dzierzawy takiej
sieci wskazywana byta niekwalifikowalnoéé tego wydatku (zgodnie z wytycznymi
kwalifikowalnosci wydatkéw w ramach RPO, jedynie budawa a nie dzierzawa sieci, byla
kosztem kwalifikowalnym). Tymczasem koszt dzierzawy tacza wynosit od 224 tys. #
do 25,8 tys. z (wg przeprowsdzonego przez USK w grudniu 2013 r. rozeznania rynku)
i byt znacznie nizszy od kosztow budowy siec (1845 tys. 21} | wkiadu whasnego Szpitala
miesz¢zacego sig w tej kwocie (15% wydatkow kwalifikowalnych, co w tym przypadku
wyniosto 27,7 tys. zi). Na spotkaniu tym Zastepca Koordynatora Projektu stwierdzit m.in.:
«Projekt jest, macie umowe, macie porozumienie, czytaé i zbytnio od tego nie odchodzic,
no bo kazdy sig skapuje, 7e 26 zrob#o tak, a jeden zrobi inaczej, hedq pytania na kazdef
kontroli, Przedstawiciel inZyniera kontraktu oraz Zastepca Koordynatora Projektu
rekomendowali USK kontakt z firma, ktora wykonala sieé YWAN u pozostatych partnerow
Projektu. Przedstawiciel inZyniera kontrakiu stwierdzit m.in, Zze za nieterminowe
wykonanie umowy budowy sieci u pozostalych partnerdéw otrzymat on kare umowng
(57 tys. Zf), to ,pewnie od nich wyciagng te kary’. W prowadzonej zas po tym spotkaniu
korespondencji pomigdzy UMWP i USK - lider, zgodnie z sugestiami inZyniera
kontraktu, wskazywat na konieczno$é¢ budowy i wdroZenie sieci WAN w celu
zapewnienia gwarantowanego, symetrycznego, bezpiecznego i wydajnego facza
w technologii MPLS. Stwierdzit, ze zaproponowany przez USK ,sposob realizacii
zapewni polaczenie z systemem PSleZ, ktére bedzie jednak ograniczone w stosunku
do pierwotnych zaloZert i nie bedzie gwarantowalo fak wysokiego pozicmu
bezpieczenstwa oraz hezawaryjnosci o w technologii WAN™S,

(dowdd: akta kontroli str. 1520-1528)

Ostatecznie USK rozstrzygna} przetarg na budowe sieci WAN, wykcnawcy byt wskazany
podczas ww. spotkania podmict budujacy sie€ u pozostalych partneréw. Sie¢ zostata
wykonana w oparciu o facze radiowe®. Powotany w trakcie kontroli NIK biegly stwierdzi,
Ze posiadane przez USK lacze zapewniafo duZc wyZszy poziom bezpieczefstwa
w pordwnaniu do sieci WAN wykonane] w oparciu o facze radiowe. Posiadana
infrastruktura zapewniata mozliwos¢ wykonania sieci WAN faczacej USK z UMWP
w jakosci | z zachowaniem bezpieczenstwa na poziomie nie gorszym, a wrecz wyzszym,
niz w przypadku wybudowane] sieci radiowej. {dowdd: akia kontroli str. 1529-1531)
Koordynator Projektu wyjasniajac koniecznosé zastosowania budowy sieci WAN opierat
si¢ na informacjach przekazywanych przez inzyniera kontraktu. Stwierdzit, ze: ,inZynier
kontraktu zostaf wytoniony w cefu wsparcia technicznego i prawnego, nie byta w zwigzku
z fym zasiggana opinia innych podmiotow'. Dodal, ze: Lider podzielat argumentacie
inzyniera kontrakiu co do poziomu bezpieczenstwa | bezawaryjnosc, wskazujgc
zarazemn, ze proponowane przez USK pofgczenie do platformy regionalnej zapewni
pofaczenie z PSieZ”. {dowdd. akta kontroli str. 983, 1378-1384, 1387)

Najwyzsza [zba Kontroli zauwaza, ?e - jak wynika z kontroli przeprewadzonych
w podmiotach leczniczych — koniecznos¢ budowy sieci WAN nie byla wymogiem
stawianym podmiotom leczniczym, ktérzy realizowali finansowane z RPQ projekty,
w wyniku ktérych doprowadzili do integragji z platforma regionalng PSleZ. Samodzielny

% Gpotkanie byte nagrywane.
% Pisme DH1.433.1.10.2012 2 4 maja 2015 1.
% Ustalenia z kontroli w USK,
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faklycznego

Publiczny Zaktad Opieki Zdrowotnej im. PCK w Biatymsfoku¥ dokonat integracii
przy uzyciu fgeza VPN, udostepnianego przez firme Orange o przepustowasci 600 Mbps
dia pobierania | 60 Mbps dla wysytania. Z kolei Samodzieiny Publiczny Zaklad Opieki
Zdrowotnej w tapach® do tego celu wykorzystuje kanaly szyfrowane VPN w sieci
Internet, za$ Samodzielny Publiczny Zakiad Opieki Zdrowotne] Ministerstwa Spraw
Wewnetrznych | Administracii w Biadymstoku® wykorzystywat  $wiatowodowe
symetryczne lacze intemetowe o przepustowodci 60 Mbps, zarzadzane przez
Politechnike Biatostocka,

Najwyzsza Izba Kontroli zwraca uwage, 2e w ramach Projekiu zastosowano rozwigzanie,
Zezwalajgce na dostgp pacjenta do wiasnej dokumentacji medycznej po wyrazeniu przez
niego 2gody na przetwarzanie danych osohowych na poziomie regionalnym, ograniczajac
ten dostep do dokumentacji wytworzonej po wyraZeniu zgody, chociaz ta znaidowala sie
w repozytorium EDM, utworzonym w podmiccie leczniczym. W takiej sytuacii pacjent, ktory
trafi w trybie naglym do podmiotu leczniczego, kidrego wczeéniej nie byt pacjentsm
I nie wyrazit wczesniej przedmiotowej zgody, nie bedzie miat dostepu do dokumentaci
medyczne] w formie elektronicznej i moZe byé zmuszony do zlecenia jej skopiowania.
Koordynator Projekfu wyjasnit, ze: ,PSieZ byt budowany prakiycznie od poczatku jako jeden
z pierwszych sysfemow fego fypu w Polsce, oferujacy zintegrowane ushigi z Zzakresu
e-Zdrowia pacjentom w regionie. Nie bez znaczenia fest te? fakl, ze Lider postugiwat sig
doswiadczeniem inyniera kontrakiu, kidry w ramach umowy przedstawi# zaprezentowang
wyZef koncepcie dosfepu dla pacjenta do EDM, nie mogac wzorowac sie na innych
funkcjonujgeych rozwigzaniach. W przysziosei oczywiscie dostep fen po spelnieniu
okreslonych wymagan formalnych w ramach rozwoju systemu moze zostaé poszerzony
o dokumenty archiwalne, kidre bedg w sysfemie. {dowod: akta kontroli str. 90-96)

1.3. Zapewnienie hezpieczefistwa danych gromadzenych przez UMWP

Z kazdym z 26 podmiotow leczniczych uczestniczacych w projekcie Wojewddziwo
Podlaskie zawarlo parozumienia’® w sprawie ochrony danych osobowych, w tym danych
ostanie zdrowia pacjentow, przetwarzanych na poziomie regicnalnym w Podlaskim
Systemie Informacyjnym e-Zdrowie, a nastepnie umowe'® powierzenia przetwarzania
danych osobowych, w tym danych o stanie zdrowia pacjentéw, na poziomie regionalnym
w PSleZ, o ktorej mowa w art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych'®2. Porozumienia okreslaly zasady przetwarzania i achrony danych osobowych
w tym danych o stanie zdrowia pacjentdw, na poziomie regicnalnym. Zgodnie z zapisami
porozumienia, przed przeniesieniem danych csobowych z poziomu lokalnego na poziom
regionalny, partner, kiéry przenosi dane zobowigzany jest uzyskaé na pismie zgode osoby,
ktorej dane dotycza. Umowy regulowaly obowiazki zleceniodawcy i zleceniobiorcy zwigzane
Z powierzeniem przetwarzania danych osobowych. Zleceniodawca mial mozliwosé
przeprowadzenia kontroli u zleceniobiorcy w zakresie wykonania umowy, w szczegolnosci
spelnienia przepisdw prawa w sprawie warunkdw przetwarzania danych osobowych
na zasadach ustalonych w porozumieniu w te] sprawie. Niezaleznie od faktu zawarcia
porozumienia i umowy, podmioly lecznicze nadal byly administratorami danych.
Wojewddztwo Podlaskie i dziatajacy w jego imieniu UMWP byly jedynie podmiotami
je przechowujacymi na zasadzie zleconego zadania. {dowdd: akta kontroli str. 435-516)

Wedtug stanu na 9 stycznia 2017 r. na poziom regionalny zostato przekazanych 3.759
dokumentéw pacjentow. (dowdd: akta kontroli str. 1505-1506)

g
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Beneficjent projektu pn. Stworzenls infrastruktury oraz wdrazenie oprogramowania w Samodzielnym Szpitaly Migiskim

im. PCK w Biafymstoku umoZiwiajacych uruchomienie e-usfug medycznych oraz integracie z regicnalnym systemem

e-Zdrowie.

Beneficient projektu pn. Modemizacja SP ZOZ w tapach w zakresie wdroZenia systemoéw teleinformatycznych

i komunikacyjnych usprawnizjgcych obstuge pacienta”.

Beneficient projektu pn. ,Rozbudowa infrastruktury | systemu informatycznego SP Z0Z MSW w Bialymsioku w cehi

uruchomienia usiug elekironicznych w obszarze e-Zdrowia”.

0 Porczumienie zostalo zawarte 6 maja 2015 r. i zmienione porozumieniem z 21 lipca 2016 r.

01 Umowy byly zawierane pomigdzy 6 a 14 maja 2015 r,, a po zawarciy newego porozumienia 21 fipca 2016 r., podpisano
NOWE LINOWY.

02 Dz, ). 22016 1., paz. 922

.
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Stosownie do § 5 ust. 2 umow powierzenia przetwarzania danych osobowych (wersja
pierwotna), kazdemu podmictowi leczniczemu przekazane zostaty wykazy budynkdw,
pomieszczen lub czgsci pomisszezen tworzacych obszar, w kiérym przetwarzane beda
powierzone dane osobowe, wykaz os6b zafrudnionych lub zaangazowanych przy
przetwarzaniu tych danych, wykaz programéw lub modubdw programowych zastosowanych
do ich przetwarzania, opis sposobu przeplywd oraz stosowanych zabezpieczen
powierzonych danych osobowych. Kazdy z dyrektorow podmiotdw leczniczych {partnerow)
potwierdzit otrzymanie ww. dokumentow. (dowdd: akta kontroli str. 517-519}

W UMWF powotane byfo samodzielne stanowisko pracy — administrator bezpieczeristwa
informacji (dafej: ABI}%, o ktdrym mowa w art. 36a ust. 1 ustawy o ochronie danych
osobowych. Glownymi zadaniami ABl bylo muin. prowadzenie spraw z zakresu zadan
administratora danych osobowych, w tym opracowywanie i aktualizacia Polityki Ochrony
Danych Osobowych Urzedu i nadzorowanie przestrzegania zasad ochrony wynikajacych
Z art, 36 ust. 1 tej ustawy. Stesownie do art. 36a ust. 2 pkt 1 lit. a, w zw. z art. 36¢ powolangj
ustawy, ABI w dniach 29 — 30 grudnia 2015 r. sprawdzit w Zespole Ochrony Informacii
Niejawnych oraz Spraw Obronnych, a takze w Departamencie Organizacji i Kadr zgodnosé
przetwarzania danych osobowych z przepisami ¢ ich ochronie (przedmiotem kontroli
nie byto przechowywanie danych osobowych pochodzacych z PSleZ). W wyniku kontroli
nie stwierdzono naruszen przepisow o ochronie danych osohowych w Zespole Ochrony
Informagciji Nigjawnych. W Departamencie Organizacii i Kadr stwierdzit natermiast uchybienia
zwiazane z doposazeniem archiwum (brak automatycznego sytemu gaszenia, okien i drzwi
antywtamaniowych, istnigjace rury CO oraz zimnej i cleplej wody grozace zalaniem).
Dodatkowo przy przekazywaniu akt do brakowania nie byly zawierane umowy powierzenia
przetwarzania danych osobowych. Zgodnie z art. 36a ust. 2 pkt 2 ustawy prowadzony byt
rejestr zbiordw danych osobowych. Pod pozycia 48 tego rejestru znajdowala sie ewidencja
uzytkownikow platformy regionalnej systemu PSleZ, wpisana 1 lipca 2015,

{dowdd: akta kontroli str. 520-550)

Stosownie do w § 3 pkt 1 rozporzadzenia Ministra Spraw Wewnefrznych i Administracii
Zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyfnych, jakim powinny cdpowiadaé urzadzenia i systemy
imormacyjne sluzace do przetwarzania danych osobowych'™, UMWP posiadal polityke
bezpieczenstwa informacji oraz instrukcje zarzadzania systemami informatycznymi!®s,
Dokumenty te zawieraly elementy, o ktorych mowa w § 4 i § 5 powolanego rozporzadzenia,

(dowodd: akta kontroli str. 552-556, 1505-1506)

W opinii biegltego powolanego przez NIK przyjete w UMWP rozwiazania spelniaty minimaine

wymagania dla zabezpieczenia systeméw informatyoznych, przewidziane w rozdziale IV

§20 ust. 2 pkt 5, 7, 12 lit. &, b, e rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemow teleinformatycznych'%. | tak:

— wdrozone w jednostce procedury byly jasne, a proces nadawania, zmiany i odbierania
uprawnien byl dokumentowany i przebiegat prawidiowo,

— mechanizmy rejestrowania zdarzen w fogach systeméw serwerowych, aplikaci
e-Zdrowie oraz urzadzen sieciowych byly wtgczone i funkcjonowaly prawidtowo,

- mechanizmy, ktdrych stosowanie ma za zadanie wykrycie nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji byly uruchamione i dzialaly poprawnie
na urzadzeniach separujgcych sieci,

103 § 12 ust. 1 pkt 27 Regulaminu Qrganizacyjnego UMWP, bedacego zalgcznikiem do uchwaly Nr 181/2362/2016 Zarzadu
Wojewodziwa Podlaskiego z dnia 19 grudnia 2016 . w sprawie jego ushwalenia.
8 Dz, U, Nr 100, poz. 1024,
15 Polityka Bezpieczenstwa Przetwarzania Danych Oschbowych i Instrukcja zarzadzania systemami informatycznymi
w UMWP, bedace zatacznikami nr 1 do zarzadzen Marszatka Wojewddztwa Podlaskiego Nr 117/2016 i Nr 106/2016.
6 Dz, U, z 2016 1. poz. 113,
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— uniemozliwiono nieautoryzowany dostep do systemow operacyjnych, ustug sieciowych
iaplikacii za pomocg identyfikatoréw i haset unikainych dla kazdego uzytkownika
systemu e-Zdrowie,

— diugost, jakosé oraz okresy w jakich musiala nastapié zmiana hasta byly zgodne
2 regulacjami wewnetrznymi | wymuszane przez system,

— uzytkownicy systemu nie posiadali praw administracyjnych do samej aplikacji oraz
systemow operacyjnych stacji roboczych, co zmnigjsza ryzyke nieuprawnionych dziatan,

— mechanizmy aktualizacji oprogramowania systeméw operacyjnych byly wigczone
i funkcjonowaly prawidtowo,

— minimalizewanie ryzyka utraty informacji w wyniku awarii realizowano za pomoca
zabezpieczenia miejsca przechowywania danych systemu e-Zdrowle (serwerownia
podstawowa i zapasowa) systemem dostepowyin, alarmem wiamaniowym, systemem
przeciwpozarowym, gasniczym, zasilaczami awaryjnymi oraz redundantng klimatyzacia,
a takze redundantnymi urzadzeniami serwerowymi | kopiami bezpieczenstwa,
przechowywanymi w dwach addalonych od siebie lokalizacjach,

— bezpieczefistwo plikéw systemowych zapewniand przez stosowanie oprogramowania
antywirusowego, ktore aktualizowano na biezgco, a jego poprawne dziatanie
weryfikowane byto przez osoby odpowiedzialne za systemy informatyczne,

— w wewnetrznych reguiacjach okreslono sposob obchodzenia sie z urzgdzeniami
przenosnymi (nie przechowujg one informacji wrazliwych i byly zabezpieczone zgodnie
z wewnetrznymi regulacjami).
Jednoczesnie - zdaniem bieglego — wewnefrzne regulacje wymagaly doprecyzowania
dziatan osdb odpowiedzialnych za systemy informatyczne, o czym bedzie mowa w dalszej
czesci wystapienia pokontrolnego, w sekcji Uwagi dofyczace badanej dziafainosci.
{dowdd: akta kontroli str. 305-911)

Kazda z szesciu osob, kidre przetwarzaly dane oscbowe posiadata upowaznienia, wydane
przez dyrektordw kazdego z podmiotéw leczniczych (partnerdw). Jednoczesnie wszystiie
te osoby ziozyly zobowigzanie, ze beda przestrzegaly postanowien i przepiséw dotyczacych
bezpieczenstwa powierzonych danych csobowych. Do koniecznosci  posiadania
ww. upowaznien oraz zlozenia zobowigzah obligowat § 6 umdw o powierzenia
przetwarzania danych osobowych. (dowdd: akta kantroli str. 557-570)

Na podstawie danych uzyskanych przez UMWP od wykonawcy portalu pacjenta ustalono,
Ze tzw. tryb krytyczny'? zostat uzyty jeden raz'®. Zgodnie z zatacznikiem nr 4 do opisu
przedmiotu zaméwienia na duzy soft'®® pacjenci, ktdrych dokumentacja medyczna byla
obserwowana w tym trybie, dostaja monit na skrzynke kontaktows, z danymi lekarza i dacie
dostepu do dokumentacii. (dowdd: akta kontroli str. 551, 1505-1508)

Do dnia zakonczenia kontroli NIK do UWMP nie wplynely zapytania umocowanych organéw
panstwa lub Swiadczeniobiorcéw o ich dane medyczne dostepne poprzez portal pacjenta.
Z analizowanej dokumentacji nie wynikalo rowniez, z2 UMWP ujawnit dane medyczne
osobom nieupowaznionym, zwaszcza ze zgodnie z zalgeznikiem nr 4 do opisu przedmiotu
zamobwienia na duzy soft!'?, dane tam zawarte podlegaty szyfrowaniu.

{dowdd: akta kontroli str. 571-572)

Dc zakonczenia kontroli podmioty (zleceniodawcy przetwarzania danych osobowych)

nie kontrolowaty UMWP w zwigzku z zawarta umowa na powierzenie przetwarzania danych

osohowych, w tym danych o stanie zdrowia pacjentow, na poziomie regionalnym w PSleZ.
(dowod: akta kontroli str. 573)

07 Tryb dziatania personel medycznago w przypadku udzielania pomacy medycznej pacjentowi, stosowany gdy personel ten,
w celu ralowania Zycia pacjenta, chce uzyskaé z portalu pacjenta zamieszezone tam dane o jege slanie zdrowia, mimo
braku zgody pacjenta na wglad da tych danych.

19 24 maja 2016 r. ¢ godz. 11:30:44 przez Szpital Ogdlny w Grajewie.

198 Wymaganie nr 4.4.0.2.10.

110 Wymagania nr 4.2.0.19,4.2.0.20714.2.021. ’



Uwagi dotyczace
badane] dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Biegly po sprawdzeniu procesu tworzenia kopii zapasowych stwierdzil, Ze kopie
bezpieczenstwa wykonywano codziennie”! na macierz w serwerowni podstawowe),
a nastepnie kopiowano automatycznie na tasmy znajdujace sie w te] samej serwerowni.
W serwerowni zapasowej system e-Zdrowie kopiowany byt na macierz. Monitorowanie
prawidlowo$ci procesu wykonywania kopii zapasowe] wykonywano codziennie.

(dowdd: akta kontroli str. 905-911)

Zgodnie z rozdziatem Xl instrukcji zarzadzania systemami informatycznymi, procesow
backup'owania podlegaly systemy, bazy danych oraz dane ze stacji roboczych. Archiwalne
kopie zapasowe przechowywane byly w pomieszczeniu wskazanym w ww. rozdziale
instrukcji. {dowdd: akta kontroli str. 1505-1506)

Najwyzsza lzha Kontroli zwraca uwage, Ze wewnetrzne regulacie powinny zostad
uzupelnione, aby osoby odpowiedzialne za systemy informatvczne posiadaly wyraine
wytyczne postepowania w zakresie:

— okresu przechowywania logow bezpieczenstwa czesci serwerowe] obstugujace] system
g-Zdrowie oraz aplikacyjnej, a takze czestotliwosci przegladu ich zawartosci,

— okresu przechowywania logow generowanych przez mechanizmy, ktorych stosowanie
ma za zadanie wykrycie nieautoryzowanych dzialan zwigzanych z przetwarzaniem
informaciji oraz czestotliwosci przegladu ich zawartosci,

— wymogu aklualizacji oprogramowania systemdw, osdb ktére za te zadanie
$g odpowiedzialne oraz sposcbow weryfikacji czy proces ten jest realizowany.,
(dowdd: akia kontroli str. 905-911)

Przyjeta przez UMWP formwla konsultacji nad realizacja Projektu byla wlasciwa
iumozliwiata  uczestnikom  decydowanie ¢  funkcjonalnoéciach  wdrazanego
oprogramowania. Zabezpieczono tez interesy uzytkownikdw oprogramowania, stwarzajac
im mozliwos¢ naprawy usterek i rozwoju systemow wraz ze zmieniajacymi sie potrzebami,
Zapewnionc rowniez odpowiedni poziom bezpieczefistwa danych osobowych,
gromadzonych w UMWP. Ustalony jednek termin wnoszenia uwag do opiniowanegj
dokumentacji nie gwarantowal mozliwosci rzetelnego zapoznawania sie z ta dokumentacja,

Nienalezyty byt nadzor nad dziataniami inzyniera kontrakfu, W konsekwencji ostateczny
ksztalt funkcjonalnosci Projektu dla pacjentow rdznil sie do tych, ktore wskazano w studium
wykonalnosci i we wniosku ¢ dofinansowanie. Pacjent nie ctrzymat bowiem dostepu
do kompletu dokumentacji medycznej na portalu pacjenta oraz ma ograniczone mozliwosci
przy rejestracji na wizyty do lekarza droga elektroniczng, Z kolei od partnerdw Projektu
nie wyegzekwowano jego realizacji zgodnie z zalozeniami ustalonymi w tych dokumentach.
Niezasadnie tez rekomendowanc jednemu z nich do budowe sieci WAN, chociaz
odpowiednia {acznost z platformg regionalng mégl on zapewnié po znacznie nizszych
kosztach, na posiadanych fgczach o wyZzszym poziomie bezpieczenstwa i jakoscl.
Przedwczesnie zakupiono i dostarczenia do podmiotow leczniczych sprzgt komputerowy.
W wyniku czego sprzet ten nie byt wykorzystywany do dziatalnosci zwigzane] z realizacjg
Projektu, zas w tym czasie biegt termin trzyletniej gwarancji oraz spadata wartosé
technologiczna sprzetu.

2. Wykorzystywanie fechnologii informacy]no-komunikacyjnych
do sprawowania przez UMWP nadzoru nad podmiotami leczniczymi

21. Zadania zwigzane z promocjg i ochrong zdrowia oraz wykonywaniem nhadzoru
nad organizacja i funkcjonowaniem zaktaddw opieki zdrowotnej — dla ktdrych Wojewadztwo
Podlaskie jest organem tworzgcym - przypisane byty jednostce organizacyinej UMWP -
Departamentowi Zdrowia. Do wspéipracy z Departamentem Spoleczenstwa Informacyjnego
oddelegowany zostat jeden z pracownikow z Referatu Analiz i Nadzoru w Departamencie
Zdrowia"2. Jego zadania w tym zakresie dotyczyty m.in.:

M Instrukgja zarzadzania systemami informatycznymi w rozdziale X| § 7 ust. 3 okreslala, e administrator systemow
informatycanych § administrator aplikacji ustalajg czestotliwosé wykonywania kopii zapasowych, okres ich przechowywania
oraz sposéh wykonywania (kopia peina, przyrostowa, réZnicowa).

"2 Obecnie Referat Nadzor i Inwestydji.
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— wspdlpracy z inzynierem kontraktu nad przygotowaniem koncepcji funkcjonowania
modutu Projektu, z ktérego po uruchomieniu korzystat bedzie Departament Zdrowia,

— wspoluczestniczenia w  tworzeniu  kanatow  Informacji pomiedzy UMWP
a Swiadczeniodawcami,

— wspblpracy z podmiotami leczniczymi w zakresie projektowania jednolitego standardu
informacji wykorzystywanych po uruchomieniu systemu w procesach zarzadzania,
planowania i finansowania leczenia,

— udzialu w pracach zwiazanych z zaprojekfowaniem modutdw dla pacjentéw w zakresie
zadan z obszaru polityki zdrowotnej i promocji zdrowia,

— udzialu w pracach zespolu ds. koordynacii realizacji | monitorowania Projektu,

— monitorowania zmian organizacyjno-prawnych w podmiotach leczniczych, dia ktorych
Wojewddztwo Podlaskie jest organem tworzacym oraz pilotowania kwestii zwigzanych

z dotacjami celowymi dla tych podmiotéw na realizacie PSleZ.
{dowbd: akta kontroli str. 574-578)

W odpowiedzi na prosbe, skierowang 26 czerwca 2012 r. przez koordynatora Projektu,
wsprawie przedstawienia listy wskaZnikdw, kitbre Departament Zdrowia chcialby
monitorowaé w podleglych podmiotach leczniczych przy pomocy portalu menadzerskiego,
w pismach z 3 i 10 lipca 2012 r. Departament wskazat liste 41 wskaznikow, wsrdd ktdrych
znalazly sie m.in..

— wynik finansowy netto, zyskownosé sprzedazy netto, przychody i koszty ogotem,

— zatrudnienie w zakladzie, w poradniach | w cddziatach,

— liczhalézek, liczba leczonych, przeciethy okres pobytu pacjenta, liczba osobodni,

— wskaznik zabiegdw chirurgicznych, liczha zgonéw.  (dowdd: akta kontroli str. 579-584)

Deostep do portalu menadzerskiege na dzieh 22 grudnia 2016 r. posiadato 1¢ pracownikow
Departamentu Zdrowia. Pigcioro z nich posiadalo poziom dostepu ,zaawansowany
analityk”, co oznaczato, Ze moga generowac istnigjace raporty oraz fworzyé wiasne
i udostepniaé je innym uzytkownikom. Czworo pracownikéw posiadate poziom dostepu
JUzZytkownik uprzywilejowany”, cc 0znaczato, Ze moga generowaé istniejgce raporty oraz
tworzy¢ wtasne. Jeden z pracownikow byt redaktorem portalu.

(dowbdd: akta kontroli str. 585-534)

W 2016 roku'#® pracownicy Departamentu Zdrowia wygenerowali 608 raportéw'!4, Dyrektor

Departamentu Zdrowia wyjasnila, ze: ,dame moiliwe do pozyskania poprzez portal

menadzerski wnosza nowy zaséb danych, ktorych wezednief departament nie posiadal

w swojej sprawozdawczosci, np. hospitalizacje z podzialem na jednosiki chorchowe

fub z podzigfem na plec¢”. Z podmiotdw leczniczych, dla ktdrych Wojewddztwo Podlaskie

bylo organem fworzacym, phynely do Departamentu Zdrowia sprawozdania w formie

papierowej w roznych czestotliwosciach:

— siedem sprawozdan miesiecznych dotyczacych m.in. przychoddw, kosztéw, naleznosci,
zobowigzan,

- siedem sprawozdan kwartainych dotyczacych m.in. zatrudnienia i wykorzystywania
sprzetu,

— jedno sprawozdanie potroczne z zalecen pokontolnych sporzadzanych przez podmioty
zewnetrzne oraz sposobie ich realizacyi,

— Jedno sprawozdanie roczne z uméw najmu, dzierzawy i uzyczenia.
(dowdd: akta kontroli str. 591-594, 622-623)

Dyrekior Departamentu Zdrowia wyjasnita, ze: przewidziana jest rezygnacia z formy
papierowe] sprawozdan skfadanych przez podmioly fecznicze a w fym celu analizowana
i sprawdzana jesf zgodnosc raportow papierowych z raportami generowanymi elektronicznie

13 Qg 1 stycznia do 22 grudnia.
4 Liczba ta nie zawiera raportéw generowanych przez dwdch ugytkownikow, kidrzy posiadali dostep do portalu
menadzerskiego, ale w trakcie kontroli NIK ich konta byty zdezaklywowane.
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I wyjasniane sg rozbieznosci”. Na pytanie o korzysci, jakie portal menadzerski przyniost
Departamentowi Zdrowia dodata, Ze: fumkcjonainos¢ portalu pozwala na fworzenie
raportow, mozliwosé filtrowania i sorfowania danych raporfowych, drgzenia danych oraz
agregacyi | szybkiego dostepu do informacji. Po decelowym wyeliminowaniu rozbieznoéei
pomigdzy  programami  funkcjonalno-ksiegowymi  Departament  Zdrowia  olrzymuje
Szczegdlows haze danych, szybki dostep do potrzebnyeh informacyi, szerszy zakres danych
pozwalajacych w oparciu o niezbedne analizy realizowac zadania samorzgdu wojewddziwa
w Zakresie opfeki zdrowoing)”, {dowod: akta kontroli str. 595-5396)

Wyniki kontroli NIK przeprowadzonych w pieciu starostwach powiatowych oraz stan
faktyczny przedstawiony ponize] wskazuja, e dane wygenerowane za posrednictwem
portalu menedzerskiego byly nierzetsine. Podejmowanie zatem decyzji i dokonywanie
analiz w oparciu 0 takie dane stwarza istotne ryzyko ich niepowodzenia.

Pracownicy Departamentu Zdrowia, zgodnie ze zfozonymi wyjasnieniami'5, podczas pracy
Z raportami z portalu menadzerskiego, w sytuacji gdy stwierdzali niespojnosé danych
pamigdzy danymi pozyskanymi w formie elektronicznej i sprawozdaniami skladanymi przez
podmioty lecznicze w formie papierowe] — monitowali w podmiotach leczniczych
stwierdzone niezgodnosci danych. Najcze$ciej mialo to misjsce w formie rozmdw
telefonicznych, ale rowniez e-mailowo, rzadziej pisemnie. W cdpowiedzi na zglaszane
problemy personel szpitala zapewniat o podjeciu dzigtarh w celu wyeliminowania zaistniatych
bteddw. Kontrole réwnolegle przeprowadzone w dwoch podmiotach leczniczych, dla ktorych
Wojewddztwo Podlaskie bylo organem tworzgeym wykazaly, Ze przeprowadzone
na potrzeby kontroli porownanie 10 wybranych raporidw’® z danymi z systemow ERP | HIS,
potwierdzito niezgodnosé raportdw z danymi z tych systemdw w pieciu przypadkach
w Bigtostockim Centrum Onkologii'' i w takiej samej flosci w Samodzielnym Publicznym
Psychiatrycznym Zakfadzie Opieki Zdrowotnej w Choroszczy'®®. Analiza przeprowadzora
na danych posiadanych przez UMWP (sprawozdania finansowe w formie papierowe] oraz
raparty z portalu menadzerskiego z 13 podmiotow leczniczych dla ktorych Wojewodztwo
Padlaskie jest organem tworzacym) dotyczacych: [1] przychoddw ogotem, [2] kosztow
ogdfern i [3] wyniku finansowego cgdtem, za rok 2016 wykazala, ze tylko w przypadku
jednego podmiotu'*® dane te byty spdjne (przychody ogdlem, koszty ogdtem, wynik
finansowy). Przychody ogélem zgadzaly sig w dwéch kolejnych podmiotach leczniczych!®,
a wynik finansowy w kalejnym podmiocie'?!.  (dowdd: akta kontroli str. 598-613, 985-1008)

UMWP nie zgtaszat awarii dostawcy oprogramowania, gdyZz — jak wyjasnit koordynator
Projektu — ,w zakresie zgodnodci danych w czesci lokalnej z systemami dziedzinowymi
podmiotu leczniczego (ERP i HIS) zgfoszenia do Wykonawey (poprzez system IZGL) inicjuja
podmioly lecznicze, gdyZ fo one posiadajg szczegéfowg wiedze na femat ewentualnych
réznic i mogg menytorycznie dokonaé zgfoszenia. Departament Spoleczeristwa

Informacyjnege moze stwierdzi¢ nigprawidfowosc dziafania
aplikacji/systemu/oprogramowania (lub np. brak fadowania danych na region ip),
co kazdorazowo, jesli miafo migjsce, nastepowalo”. {dowad: akta kontroli str. 614-621)

Generowanie wybranych raportow na portalu menadzerskim dla podmiotéw leczniczych,
dia ktdrych Wojewddztwo Podlaskie jest organem tworzaeym wykazato, Ze dla wybranych
raportdw'22 dane pokazywane bvly tylko do kwietnia 2016 roku. Nie byto za$ danych
za nastepne okresy. Zbieglo sie to ze spotkaniami, ktore 7 — 8 kwietnia 2016 r. zostaly

115 Wyjasnienia pobrano od trzech pracownikdw, ktdrzy generowali najwiekszg, liczbe raportow.

115 Ng potrzeby kontroli wydrukowano z programu Bl i pordwnano z systemami ERF i HIS raporty w zakresie: kosztow ogélem,
kosztéw wedtug rodzajéw, przychodéw ogotem, wyniku finansewego, liczby zgondw, liczby osobedni, $redniego
wynagrodzenia zasadniczego kwartalnie, liczby ek na oddzialach, poziomu wykonaniz konmaklu, hospitalizacli
z podzialem na plec.

"7 Program Bl generowat raporty niezgadne z systemami ERP | HIS w zakresie kosztow ogdlem, koszidw wediug rodzaju,
wyniku finansowega ogdlem, liczby zgondw, liczby oscbodni.

118 W zakresie kosztdw | przychodow ogélern, wyniku finansawego, liczby asobodni szpitalnych, hospitalizacji ogéfem.

18 Podlaski Wojewbdzki Orodsk Medycymy Pracy w Biatymstoku,

120 Samedzielny Publiczny Zaklad Opieki Zdrowotnej Osrodek Rehabilitacii w Suwatkach,

121 Samodzielny Publiczny Zaklad Opieki Zdrowotnej Opieki Paliatywnej w Suwafkach, .

122 [1] badania diagnostyczne — podziat, fosé, [2] Zestawienie diet w poszczegblnych oddziatach, [2] Sredni okres pobytu
wszpitalu, [4] Przelotowosc, [5] Liczba leczonych, [6] Hospilalizace z podziastem na wiek, [7] Liczba porad
w poszezegdinych poradniach — podziat na wiek.
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zorganizowane z Comarch S.A., w kiorym uczesticzyli przedstawiciele partnerow.
Koordynator Projektu wyjasnit, ze: ,spotkania dotyczyly skoncentrowania sie pracy
Partnerow projektu na 10 najistotniejszych, z punkiu widzenia 0séb zarzadzajgcych
szpitalami raportach oraz doprecyzowania zakresu widokow i zakresu danych, jakie raporty
majg prezentowac. Osoby, kidre wziely udziat w spotkaniv zgodzity sie, iz beda fo raporty:
1) Koszty ogélem; 2} Koszty wediug rodzajéw; 3) Liczba i wartos¢ swiadczen
nigwykonanych do fimitu okresfonego umows, 4) Liczba | warlodé  Swiadezer
zrealizowanych ponad limit ckreslony umowa; 5) Plan finansowy | % jego wykorzystania;
6) Poziom wykonania kontraktu (wartosciowy), 7) Przychody ogdéfem; 8) Przychody
wg. Rodzajow; 9} Wynik finansowy oddziatow; 10) Wynik finansowy ogdtem”. Koordynator
dodat, ze ,partnerzy nie zglaszaii do Lidera braku danych od kwietnia 2016 roku w innych
raportach. Niemnigf jednak, fakt ten zostel juz przez nas zgloszony Wykonawcy, kidry
zohowigzat sig sprawdzic przyczyne braku danych § jeshi przyczyna jest po stronie systemu
- Wykonawca usunie wade w jak nafkrotszym czasie. Biorgc pod uwage zbiezno$é daty
spotkania w kwietniy 2G16 roku oraz brak danych w innych raportach mozna preypuszczac,
iz mégt on wynikac ze skoncenirowania sig pracy na 10 wyzej wymienionych raportach.
Byc¢ moZe, ze wzgledu na duze ilosci danych przetadowywanysch codziennie pomiedzy
lokalnymi a regionainym Bl, majac na celu utatwienie pracy przy weryfikacii danych
dfa ksiggowych | informafykow pracujgcych nad zadaniem, fadowanie rekordow
Z pozostalych raportow (ktore nie byly istoine z punkiy widzenia placéwek jak wyzej
wymienione) do Bl regionalnego fymczasowc zostalo wylgczone”. Na temat portalu
menadzerskiego oraz oprogramowania Bl bedzie mowa w dalszej czesci wystapienia
w sekcji Uwagi dotyczace badanej dziatainoser.

{dowdd: akta kentroli str. 109-110, 614-621, 624-647)

2.2, W trakcie realizacji Projektu jego promocja zwiszana byla m.n. z uczestnictwem
w spotkaniach |ub konferencjach dotyczacych kolejnych etapéw realizacji PSleZ -
podpisania umowy z inzynierem kontraktu, z glownym wykonawca. Po zakonczeniu
realizacji Projektu nadal promowanc go na kanferencjach, m.in. podczas posiedzenia Rady
Przedsigbiorczoéci przy Marszalku Wojewddziwa Podlaskiego, Europejskiej Konferencji
MedTrends!, TechKlub Bialysfok, {dowod: akta kontroli str. 648-663)

W Il pbroczu 2016 roku UMWP wydrukowal 15.631 ulotek (przekazanych podmiotom
leczniczym) oraz rozpoczat wspdiprace z wybranymi portalami intemetowymi i rozestat
pisma do instytucji publicznych z prosbg o udostepnienie ich pracownikom i klientom
informacji o Prejekcie. W dniu 30 grudnia 2016 r. odebrano 50.000 ulotek, 50.000 kuponéw
do wpisywanta kodu PIN araz 1.350 plakatéw | tyle samo nalepek na szybe przy rejestraci
w podmiotach leczniczych. Materialy te, wedlug zapewnien, zostaly rozdysponowane
do parinerow zaraz po oplaceniu przedmiotowego zaméwienia. UMWP zaplanowat szereg
przysziych dzialah promocyjnych, takich jak m.in.:
— przygotowanie i umieszczenie filméw instruktazowych dotyczacych uzytkowania
systemu na facebook'u'23 | kanale Youtubei4,

— staty kontekt z portalami lokalnymi w celu utrzymania statego poziomu informacii
o systemie,

— umieszczanie krdtkich ogfoszen na portalach lokalnych,
— kolportaz ulotek w misjscach publicznych,

— spotkania z pracownikami podmiotéw leczniczych i spotkania w podmiotach przy okazji
akeji profilaktycznych,

— zakup drobnych gadzetoéw z adresem portalu pacjenta,
— reklamy w radio i lokalne] telewizji.

Q niemozliwosei ujgcia wszystkich dziatan promocyjnych w kosztach projektu byta mowa
w punkcie 1.1 wystapienia. {dowdd: akta kontroli str. 664-669)

123 |stnieje aktywny profll na tym portalu @systemPSIEZ. Pierwszy wpls zostal dokenany 29 marca 2016 .
122 |stnieje aktywny profil na tym portalu uzytkownika UMWE.
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2.3. UMWP we wniosku o dofinansowanie okreslit nastepujacych osiem wskaznikéw
produktu, ktérych celem bylo zmierzenie bezposrednich, rzeczowych efektéw Projekiu
na koniec etapu jege realizacji (pazdziernik 2015 roku):

— utworzenie frzech aplikaci (lub udostepnionych uslug teleinformatycznych),
{j. repozyterium  elektroniczne] dokumentacji medyczne] na poziomie regionalnym
{-REDM"), portal e-ustugi medyczne'®, w siiad ktorego wchodzic miat portal pacjenta
oraz portal menedzerski;

— urughomienie jednej ustugi online na poziomie ,Informacja”, . czesci informacyjnej
portalu e-ustugi medyczns;

— uruchomienie jednej ustugi online na poziomie ,Interakeja’, tj. aplikacji portalu e-ustugi
medyczne, umozliwiajacej zdalng rejestracie pacjentow;

— uruchomienie jednej ustugi online na poziomie ,dwustronna interakeja”, 4. aplikacji
portalu e-ustugi medyczne umozliwiajace] dostep do danych medycznych po dokonaniu
uprzednie] autoryzacji dostepu przez pacjenta;

— utworzenie trzech nowych e-ustug (REDM, portal e-ustugi medyczne i portal
menedzerski);

— zainstalowanie 26 systemdéw elektronicznego obiegu dokumentow w podmiotach
leczniczych bioracych udziat w Projekcie;

— wdrozenie 26 systemdw elektronicznej archiwizacji dokumentéw medycznych (lokalnych
systeméw EDM) w podmiotach leczniczych bioracych udziat w PSleZ;

— realizacie projektu z zakresu spoleczenstwa informacyjnego, w tym projektu
dotyczacego ustug elektronicznych (przedmiotowy Projekt).
(dowdd: akta kontroli str. 1505-1508)

Realizacje wszystkich ww. wskaZznikdéw produktu potwierdzono za pomoca protokoldw
zdawczo-odbiorczych  wykonanych prac'®. Wszystkie wskazniki zostaty osiggniete
na etapie realizacji Projektu, co UMWP potwierdzit w ankiecie trwalosci Projektu, przestansj
27 stycznia 2017 r. do IZ. {(dowdd: akta kontrofi str. 1483-1488)

UMWP we wnicsku o dofinansowanie okreélit ponadto csiem wskaZznikow rezultatu, ktorych
zadaniem jest mierzenie stopnia osiagania celéw Projektu w okresie jego trwatosci {lata
2016 - 2020). Jako wskazniki rezultatu Urzad okreslit m.in.:

— wdrozenie 26 systemdw elektronicznego obiegu dokumentéw w podmiotach leczniczych
bioracych udziat w Projekeie;

— korzystanie przez 37 podmiotéw bioracych udzial w PSleZ z utworzonych aplikaci
i uslug teleinformatycznych, tj. repozytorium EDM (26 podmiotow leczniczych), portal
e-ustugi medyczre (27 podmiotow'?) i portal menedzerski (10 starostw powiatowych
i UMWPY);

— zrealizowanie trzech ustug publicznych online {REDM, portal e-ustugi medyczne i portal
menedzerski);

— zarezerwowanie zdalnie 15 tys. wizyt przez aplikacje online e-rejestracja na portaly
e-uslugi medyczne;

— 14760 autoryzowanych logowan do portalu e-uslugi medyczne stuzace dostepowi
do danych medycznych. (dowdd: akta kontrolf str. 1381, 1395-1396, 1505-15086)

Ponadio Urzad okreslit trzy odrgbre wskazniki {ti.: 1/ korzystanie przez 150 tys.
mieszkancéw wojewodziwa podlaskiege z ustug informacyjnych na poziomie ,Infermacia”
portalu e-ustugi medyczne, 2/ korzystanie przez 150 tys. mieszkancow wojewddztwa
podlaskiege ze wszystkich udostepnionych usiug online), 3/ zrealizowanie 150 tys. ushig
onlinefliczba korzystajacych z uslug on-line w wysokesci 150 tys. oséb), ktorym przypisal tg
samg metode ich obliczania, 1. licznik odwiedzin uruchomionego portalu e-ustugi mecdyczne.

125 We wniosku o dofinansowanie w taki sposéb nazwana zostata platforma regionalna.
%6 We wriosku o dofinansowanie okreslonc rowniez, ze zapisy o zainstalowaniu oprogramowania znajdg sie w ewidenci
Srodkdw trwalych i wartosci niematerialnych i prawnych kazdego z podmiotéw bioracych udziat w Projekcie.
27 26 podmictow leczniczych | UMWP.,
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Zgodnie z wyjasnieniem Kierownika Projeklu (...} opracowanie tych wskaznikow zwigzane
byfo z koniecznoscig wypelnienia wniosku w gensratorze wnioskow i bylo niezaleine
od Departamentu Spofeczeristwa Informacyine)'®”,

(dowéd: akta kontroli str. 1385, 1395-1396, 1505-1506)

Realizacje oSmiu wskaznikéw rezultatu mierzono za pomocy; protokolow zdawczo-
odbiorczych oraz informacji ankietowej (w przypadku dwoch wskaznikéw), logowan
do pertalu e-ushugi medyczne'® (w przypadku pigciu), raportu stworzonego w systemie
Business Inteligence (w przypadku jednega). {dowdd: akta kontrali str. 1391, 1395-13986)

Dia wskaznikow mierzonych za pomocg logowah do portalu e-ustugi medyczne oraz raportu
Business Inteligence, UMWP okredlit wartoéci docelowe wskaZnikéw na  koniec
poszczegdinych lat okresu trwalosci Projektu. Zatozono, ze na koniec 2016 roku:

— 28 tys. mieszkancow wojewddztwa podiaskiego skorzysta z ustug informacyjnych
na poziomie ,Informacja” partalu e-ustugi medyczne;

— zdalnie zarezerwowanych zostanie 2,5 tys. wizyt do poradni specialistycznych
podmiotdw leczniczych, bioracych udziat w Projekcie przez aplikacje online e-rejestracja
na portalu e-ustugi medyczne;

— nastgpi 3 tys. autoryzowanych logowan do portalu e-uslugi medyczne, shuzacych
dostgpowi do danych medycznych. {dowdd: akta kontroli str. 1391, 1395-1396)

Do czasu kontroli NIK, wg informacji pracownikdw Departamentu Spoteczenstwa
Informacyjnego, z ustug informacyjnych na sfronie internetowej portalu skorzystano
86.146 razy, zarezerwowano 1.291 wizyt oraz nastapito 44.097 autoryzowanych logowan
stuzgcych destgpowi do dokumentacji medyczne]. Ogledziny'* narzedzi analitycznych
sluzgeych do mierzenia wskaznikow rezultatu wykazaly, ze z ustug informacyjnych
na portalu e-ustugi medyczne skorzystalo (80.056 razy) maksymalnie 16.577 uzytkownikéw
oraz zargzerwowano 1.273 wizyt do poradni spegjalistycznych. Ustalono ponadto,
2e narzedzia dostepne w UMWP nie dawaly mozliwosci ustalenia liczby autoryzowanych
logowari do portalu e-ushugi medyczne, stuzacych dostepow! do dokumentacji medyczng1¥,
W dniu 27 stycznia 2017 r. UMWP poinformowal 1Z {w ankiecie trwatosci Projekiu),
Ze na koniec 2016 roku z ustug informacyjnych na portalu e-ustugi medyczne skorzystano
80.056 razy, zarezerwowano 1.281 wizyt oraz nastapito 41.277 autoryzowanych logowar
stuzacych dostepowi do dokumentacji medycznej.(dowdd: akta kontroli str. 1390, 1367-1488)

Analiza danych dostepnych dzieki narzedziu Geogle Analytics, wykorzystywanemu przez
UMWP do mierzenia niektorych wskaznikdw rezultatu dotyczacych m.in. odwiedzin stron
intemetowych Projektu {portalu e-uslugi medyczne oraz portalu menedzerskiego) wykazata
ponadto, ze od 19 pazdziernika 2015 r. do 31 grudnia 2016 r.;

— z portaiu pacjenta skorzystato 16.577 uzytkownikow, ktdrzy wygenerowali 31.186 sesji
na stronie internetowej portalu, podczas kiérych dokonano 80.056 odston (2.57 na jedna
sesje) strony internetowe] (oraz wszystkich dostepnych podstren),

— 51% (41.088) wszystkich odsion pertalu pacientz dotyczylo jego strony glownsj
{www.ezdrowie wrotapodlasia.pl), 12% - podstony ,zaldz konto’, 4% — podstrony
Jpedmioty lecznicze”, 3% — podstrony ,aktualnosei®, 3% — podstrony ,maoje e-zdrowie",

— 0 23% wigce] unikalnych uzytkownikéw dokonalo odslony strony internetowej portalu

pacjenta w Il polroczu 2016 roku (8.639) w stosunku de | pélrocza (8.634); wykonali oni
o B% wiecej sesji internetowych (14.523 w stosunku do 13.328).

W zakresie portalu menedZerskiego stwierdzono natomiast, ze:

— skorzystalo z niego 896 uZzytkownikéw, ktdrzy wygenerowali 2.075 sesji na stronie
internetowe] portalu menadZerskiego, podczas kit6rych dokonano 86.090 odston
{2.93 na jedng sesje ) strony internetowej (oraz wszystkich dostepnych podstron),

28 Programie przeznaczonym do okreslania wskaznikéw produkiu | rezuttatu we wniosku.
128 iczbe logowan odozytywano za pomocs narzgdzia analitycznego Google Analytics,
1% Przeprowadzone 20 stycznia 2017 r.
1 Wykonawca portalu e-ustugi medyczne 23 stycznia 2017 r. potwlerdzl, Zs nig jest w stanie podad liczby autoryzowanych
logowan do portalu.
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Ustalone
nisprawidtowosci

— 42% (2.572) wszystkich odston portalu menadzerskiege dofyczylo strony gldwnej
portalu, natomiast 12% (714) — podstrony ,raporty”,

~ 0 41% wigcej unikalnych uZytkownikéw dokoralo odslony strony internetowej portalu
menadzerskiego w 1l polroczu 2016 roku (582) w stosunku do | pétrocza (343):

uzytkownicy ci wykonali o 28% wigcej sesji internetowych (1.205 w stosunku do 868).
{dowdd: akta kontroli str. 1489-1481)

W trakcie analizy danych dotyczacych zdalnego (onling) rezerwowania termindw wizyt
do poradni specjalistycznych dostepnych w narzedziu analitycznym Business Inteligence
(raport: eRejestracja) stwierdzono, ze od 1§ pazdziemika 2015 r. do 31 grudnia 2016 r.
zaposrednictwem  portafu  pacjenta zarezerwowano 1.273  wizyt do poradni
specjalistycznych, z ktdrych 408 termindw zostato potwierdzonych przez podmiot leczniczy,
330 zostalo odwolanych przez uzytkownika; 289 zostalo odwolanych przez podmiot
leczniczy, a 104 terminy (fub ich zmiany) nie zostaly potwierdzone przez podmiot leczniczy.

(dowdd: akta kontroli str. 1489-1491)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze| zakresie stwierdzono
nastepujace nieprawidlowosci:

1. Departament Spoleczefistwa Informacyjnego  nierzetelnie  poinformowat 12
o zrealizowaniu na koniec 2015 roku 41.277 autoryzowanych logowan do portalu
e-ustugi medyczne, stuzacych dostepowi do dokumentacji medycznej oraz 1.2
zarezerwowanych  online  termindbw  wizyt w  poradniach  specjalistycznych.
W rzeczywistosci bowiem odnotowano 3.855'% (o 37.422 mniej)) autoryzowanych
logowan oraz 1.273 {0 18 mnigj) wizyt zarezerwowanych online.

(dowad: akta kontroli str. 1391-1396, 1481, 1483-1488)

Przestana do IZ informacja z 41.277 auforyzowanymi logowaniami wynikala z blednego
przyjecia, Ze zalogowany uZytkownik, korzystajacy z portalu e-ustugi medyczne
ma rowniez mozliwos¢ dostepu do elekironiczne] dokumentacii  medyczneji®,
W rzeczywistodci informacja przestana |Z oznaczala liczbe autoryzowanych logowan
osob, kitre mialy moziiwosé skorzystania na niniejszym pertalu m.in. z uslugi
g-rejestracii, a niekoniecznie mialy mozliwost dostepu do wilasnej dokumentacji
medycznej. Nieprawidiowa liczha zarezerwowanych online terminow wizyt do poradni
specjalistycznych wynikata z blednego okresu przyjelego w wygenerowanym raporcie.
{dowad: akta kontroli str. 1305-1396)

Koordynator Projektu wyjasnil, ze: .{...) na efapie twarzenia studium wykonalnosci
iwniosku o dofinansowanie zakiadalismy powstanie i funkcjonowanie pliD'¥, a dzigki
temu logowanie bedzia logowaniem auforyzowanym. W lrakcie realizacli Projektu
z naszych analiz wynikafo, ze pliD nie powstanie i staneliSmy przed zagadnieniem
jak zahezpieczy¢ odpowiednio weryfikacje fozsamosci 0sdb, kidre beda mialy dostep
do swoich danych medycziych. Wykonawca zapropanowaf nam mechanizmy oparfe
o wen/fikacfe fozsamoSci poprzez pin aldywacyjny, Wskaznik na elapie tworzenia
dokumentacji projekiowej okreslany byl w oparciu wiasnie o Hfosé zautoryzowanych
fogowan za pomocg pllD, kidre niestely rie powstalo”. Dodal, ze: ,(...) do tef pory
zakfadalismy, Ze kazdy kio zatoZzy konio na portalu pacjenta niezwtocznie fe akfywije
celemn dostepu do dokumentagji medycznej, bo faki byt cel zakiadania konta™.

{dowdd: akta kontroli str. 1385-1286)

Departament Spoleczenstwa Informacyinego w dniu 14 lutego 2017 r. przestat 1Z korekte
powyzszych informacii, wykazujac prawidtowe dare. (dowdd: akia kontroli str. 1500-1501)

132 Doplere & lutego 2017 r, po ZoZeniu zapytania do wykonawcy pottalu e-ustugi medyezne ustalono, Ze rzeczywista liczba
autoryzowanych logowan do portalu, ktre dawaty mozliwosé doskgpu do dokumentacii medycznej wyniosta ra koniec
2016 roku 3.855 (w tym: 3.265 logowan pacientéw oraz 590 logowan lekarzy), ti. o 37.422 mnigj niz Urzad wskazal
w ankiecie trwalosci Projekiu przestanej IZ.

3 Aby uzytkownik uwierzylelniony (pe aktywowaniv konta) na portaly e-ustugi medyczne miat moZliwose wyladu
do dokumentacji medycznej niezbedne jest aklywowanie jege konta za pomeca pinu wygenerowanege w tym celu
w podmiotach feczniczych.

3¢ Elekironiczny dowad osobisty z funkeja uwierzyteiniania jednestek sekiora publicznege w systemach IT.
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Uwagi dotyczace

badanej dziatalnosci

2, Departament Spoleczenstwa Informacyjnego w sposob nierzetelny przeprowadzit
manitorowanie osiggnigcia dwadch z o$miu wskaznikow rezultatu, tj.: wdrozenie
26 systemow elekfropicznego objegu  dokumentéw w  podmiotach leczniczych
biorgcych udziat w Projekeie e-Zdrowie” i korzystanie przez 37 podmictéw bioracych
udziat w Projekcie e-Zdrowie z utworzonych aplikacji i ustug teleinformatycznych'.
Zgodnie z wnioskiem o dofinansowanie monitorowanie ww. wskaznikdw mialo byé
prowadzone za pomocg pytan skierowanych do parneréw, ktérych celem byto
okreslenie odpowiednio: liczby dokumentéw zapisanych w systemach EOD oraz liczby
logowan do systemow zainstalowanych w ramach Projekiu. Tymczasem w ankiecie
trwatosci projektu przeslanej wszystkim partnerom w styczniu 2017 roku zadano
nieprecyzyjne pytanie o ftresci: ,Czy zakupione w ramach projekiu wartosci
niemateriaine i prawne (oprogramowanie operacyjne, serwerowe, systemy EQD, EDM,
itp.} wykorzystywane sgw biezacej dziatalnosci fimy?”, a dodatkowo podmictom
leczniczym udostepniono jedynie moZliwosé dokonania odpowiedzi twierdzace
lub przeczacej. W konsekwencji od wszystkich parinerdw Projektu otrzymano
odpowiedz twierdzaca, chociaz kontrole NIK wykazaty, Ze:

—w Zadnym z 10 skontrolowanych szpitali nie wprowadzono elektronicznego obiegu
dokumentow (w niektdrych archiwizowano czest dokumentdw),

—w Uniwersyteckim Szpitalu Klinicznym nie wykorzystywano systemu EDM,

—w Szpitalu Powiatowym w Zambrowie Sp. 2 0.0. nie wykorzystywano lokalnego
systemu Bi,

— wstarostwach powlatowych nie wykorzystywana za$ pertalu menedzerskiego.
{dowdd: akta kontroli str. 1505-1506, 1532-1535)

Koordynator Projektu wyjasnit, Ze; ,(...) w przysziosci bedzie zaplanowana zmiana tresci
ankiety trwafodci Projekiu, ahy fakiycznie sprawdzaé stopien wykorzystywania systeméw
Zakupionych w ramach Projeitu e-Zdrowie™. {dowéd: akta kontroli str. 1385-1386)

Skutkiem opisanej nieprawidtowosci bylo nierzetelne poinformowanie |Z, 2e wskazniki
rezultatu 1. wdroZenie 26 systemow elektroniczrego obiegu dokumentéw w podmiotach
leczniczych bioracych udziat w Projekcie e-Zdrowis™ | Kkorzystanie przez 37 podmiotéw
bioracych udziat w Projekcie e-Zdrowie z ulworzonych aplikacii | ushug
teleinformatycznych” zostaty w pelni osiagnigte. (dowéd: akta kontroli str. 1483-1488)

NajwyZsza izba Kontroli zwraca uwagg, Ze:
1. Wykorzystywanie obarczonych btedami danych wygenerowanych z systemu Bl

i dostepnych na portalu menedzerskim organom tworzacym, zagraza podejmowaniem
blednych decyzji lub catkowite] rezygnacji z wykorzystywania tego narzedzia.
Sporzadzenie opracowan na podstawie takich informacji stwarza ryzyko przekazania
zainteresowanym podmiotom nieprawdziwych danych. Zdaniem NIK w kwietniu
2016 r.1% niestusznie skupiono sie na zapewnieniu poprawnego dziatania 10 wybranych
raportow z oprogramowania BI'3, chociaz dostarczone =zostely 72. Pomimo
zaangazowania wykonawcy w poprawe dziatania fychze raportdw, czedé z nich nadal
nie zapewniata prawidiowych danych: koszty ogbtem, przychody ogdlem i wynik
finansowy ogblem za rok 2016 przedstawialy wiarygedne dane tylko w jednym
z 13 podmiotéw leczniczych, dla ktorych Woewodztwo Podlaskie jest organem
tworzgcym. Koszt budowy Centrum Analiz Ekonomicznych, w skiad ktdrego wchodzit
portal menadzerski | oprogramowanie B, wyniést 520,4 tys. 217,

{dowdd: akta kontroli str. 63, 108-110, 644-646, 985)

W kontrolach przeprowadzonych w dziewieciu podmiotach leczniczych podezas badania
proby stwierdzono za$, Ze bledne dane generowane byly w siedmiu podmiotach.

& Spotkania z wykonawea w dnigch 7 - 8 kwietnia 2016 1.
13 {1] koszty ogGlem, [2] koszty wedlug redzajow, [3] liczba | wartos¢ Swiadczen niewykonanych do fimitu okreslonego umows,

{4] liczba | wartost Swiadczen zrealizowanych penad limit okresiony umowa, [5] plan finansowy | % jego wykorzystania,
[B] poziem wykonania kontraktu (wartoiciowy), [F] przychody cgdtem, [8] przychady wg. redzajow, [9] wynik finanscwy
oddzialéw, [10] wynik finansowy cgétem.

13 Podana kwota obejmuje koszty kwalifikowalne.
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Dotyczyto to od czterech do siedmiu raportow z 10 zbadanych raportow'3. Prawidiowe
wartosci we wszystkich raportach generowane byly w dwéach podmiotach leczniczych.
Tymczasem z fytutu nienalezytego wykonania umowy wykonawey nie zostaly naliczone
kary umowne. {dowod: akta kontroli str. 430)

Koordynator Projektu wyjasnil, 2e: ,przed odbiorem pfatformy regionalnej dokonanc
weryfikacji poprawnosci generowania danych przez rapory, na podstawe lfestow
przygotowanych przez Wykonawce | zgodnie z dokumentami. Plan | harmmonogram
testow oraz Scenariusze festow. Tesly byly przeprowadzane przez pracownikow
UMWF, powiatow oraz podmiotow leczniczych. (...) W irakcie prowadzonych prac
UMWP nie stwierdz#f niedziafania porfalu menedierskiego na poziomie regionainym
skuthujgcegoe naliczeniem kar umownych, gdyZ przekazywanie danych z poziomu
lokalnege na regionalny dziatato prawidiowo, (.., UMWP monitoruje prawidlowosé
dzialania porfalu menedzerskiego, nie ma jednak mozliwosci weryfikacji rzetefnosci
danych przekazywanych z systemow lokalnych w podmiotach leczniczych do lokainego
Bl i dalej na ragion, gdyz nie ma dostepu do systemow dziedzinowych i znajdujacych sie
w nich danych. (..) W przypadku wykrycie wady we wdrozonych systemach
wymagajgcej interwencii Wykonawcy, jest fo kazdorazowo zglaszane na system
Zgfoszeniowy. Nalezy fednoczesnie zaznaczyl, iz kazdy z powiatow powinien
samodzielnie weryfikowac zgodnos$¢ uzyskiwanych na portalu menedzerskim danych,
chociazby w uzgodpieniy z jednosika, dla kidrej stanowi podmiot tworzacy | kasdy
matet z fego tylulu moZiwosc naliczenia kar umownych. Parinerzy byli wielokrotnie
o tym informowani | maja lego Swiadomosé.” {dowod: akta kontroli str. 1535-1539)

2. Departament Spoleczenstwa Informacyjnego we wniosku o dofinansowanie okreslit
nieadekwainy™ sposdb monitorowania wskaznika rezultatu ,korzystanie przez 150 tys.
migszkaricow wojewodztwa podfaskiego z ustug informacyjnych na poziomie Informacja
Portalu e-Usfugi Medyczne”, dla ktdrego okreslonc, ze mierzony bedzie jako liczba oséh
{unikatowych uzytkownikow) zamieszkatych w wojewbdztwie podlaskim, korzystajacych
z portalu e-ustugi medyczne, zas w prakiyce, stopien osiggniecia ww. wskaznika
mierzony byl przez UMWP niezaleznie od miejsca zamieszkania uzytkownikdw.

Ponadto wskaznik ten na dzier: przeprowadzenia konfroli menitorowanc za pomocq
liczby odston strony portalu e-uslugi medyczne (i wszystkich jege podstron®®) oraz
portalu menedzerskiego. W trakcie kentroli NIX dokonano zmian w sposobie obliczania
ww. wskaZznika (odliczono wejcia na portal menedzerski) i dostosowano go do zapisu
czesci V.4 wniosku o dofinansowanie, ze: wskainik monitorowany bedzie na podstawie
licznika odwiedzin uruchomionego portalu e-ustugi medyczne'. Zmiana metody liczenia
spowodowala zmniejszenie osiagnigtego wskaznika z 86.146 do 80.056 odston strony
internetowsj (oraz podstron) portalu {na koniec 2016 roku planowano 28 tys.).

{dowbd: akta kantroli str. 1395-1396, 1505-1508)

Koordynator Projekiu wyjasnit, ze ,(...) zapisy we wrjosku o dofinansowanie o osobach
korzystajgeych z portalu oraz mieszkaricach wojewodziwa podiaskiego znalazly sig
przez pomytke, (...) cefem UMWE bylo mierzenie kazdef odsfony strony infermetowej lub
podstron portalu, w cefu zasiegniecia informacii”.  {dowdd: akta kontroli str. 1385-1386)

3. Pomime prowadzenia dziatan promocyjnych PSleZ pacjenci zatozyli tylko 3.467 kont
i aktywowali jedynie 372 z nich, co ocdpowiadato odpowiednio 0,29% i 0,03%
mieszkancow wojewodztwa w 2015 r. wg GUS. W zwiazku z powyZszym konieczne jest
prowadzenie dalszych dziatan promocyjnych majacych na celu zwigkszenie poziomu
uczestnictwa mieszkancow wojewddztwa w przeznaczonych dla nich modutach PSleZ.

{dowcd: akfa kentroli str. 670)

1% Czgit z nich pokrywala sfe z raporiami wylypowanymi przez parneréw do poprawnego dzistania, Badane przsz NIK
raporty to: [1] koszty ogotem, [2] koszly wedlug rodzajow, [3] przychody ogélem, [4] wynik finansewy ogdlem, [5] zgony,
[6] liczha osobodni, [7] Srednie wynagrodzenie zasadnicze kwartalne, [8] liczba tozek na oddziatach, [9] poziom wykenania
kontrakiu, [10] hospitalizacje z podzialem na piec.

13 Realne ustalenie konkretnej liczby osob (unikalnych uZytkownikéw) kerzystajaeych z pertalu e-uslugi medyczne, bedacych
fednaczesnie mieszkancami wojewodztwa podlaskiego wymagaloby poczynienia ogromnych nakladéw  pracy,
niewspoimiemych cio osiggnietego efektu.

a0 Tym samym jeden uzytkownik magt dokonaé kilku odsion strony portalu,
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Ocena czastkowa

Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformaowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

WeraZzone nowe technologie nie mogg stuzyé do sprawowania nadzoru nad podmiotami
leczniczymi, dla ktorych Wojewodztwo Podlaskie jest organem tworzacym. Wynika
to z bledow jakie znajdujg si¢ w generowanych raportach. Pomimo prowadzenia dziatan
promacyjnych PSleZ jedynie nieznaczny odsetek mieszkancéw wojewbdziwa posladat
konto na portalu pacjenta. UMWP nieprawidtowo liczvl tez dwa wskazniki rezultatu Projektu,
przyjmujac bledne metody ich ustalania, czym wprowadzit w btad 1Z.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalefi kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1394 r. 0 NajwyZszej
Izbie Kontroli'#!, wnosi o:

1. Podjecie dziatan w celu uzyskania mozliwosei dostepu za posrednictwem portalu
pacienta do kompletnej elekironicznej dokumentacji medyczngj, znajdujacej sie
w padmiotach leczniczych.

2. Wyegzekwowanie od partnerdw Projekfu  wykorzystywania oprogramowania
zakupionego w ramach PSleZ oraz pelnego wykorzystania mozliwosci rejestracji
na wizyte poprzez portal pacjenta.

3. Podjecie dziatan w celu uzyskania od partneréw Projektu rzetelnych informacji na temat
wdrozenia i wykorzystywania systeméw informatycznych, zakupionych w ramach
Projektu.

4, Razetelne Informowanie Instylucji Zarzadzajacej Regionalnym Programem Cperacyjnym
0 osiggnietych wskaznikach Projektu.

V. Pozostate informacje i pouczenia

Whystapienie pokontralne zostalo sporzadzone w dwoch egzemplarzach; jeden kierownikowi
Jednostki kontrolowane], drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki konfrolowane] przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzsze] lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokoniroinego, o sposcbie wykonania uwag
i wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dzialarn.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnege, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu zastrzezen w calosci lub
Zmienionego wystgpienia pokontrolnego.

Bialystok, dnia 29 sierpnia 2017 r.

DYREKTOR DELEGATURY
Najwyzszej lzby j Biatymstoku

W Dz, U, z2015r. poz. 1096 ze zm. Ustawa zwana dalej ,ustawg o NIK™.
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