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P{16/059 — Podlaski System Informacyjny e-Zdrowie
Najwyzsza lzba Kontroli Delegatura w Biatymstoku

Henryk Dabrowski - giowny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LBI/101/2016 z 14 listopada 2016 r.

Marcin Kiersnowski — starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LBI20/2017 z 26 stycznia 2017 r. (dowad: akta kontroli str. 1-21i 579-580)

Samodzielny Publiczny Zaklad Opieki Zdrowotnej w Sejnach, ul. Rittlera 2, 16-500 Sejny!

Waldemar Kwaterski — Dyrektor Zaktadu? {dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci?

Realizacja w Zakladzie projekiu ,Podlaski System Informacyjny e-Zdrowie™ nie przyniosta
wszystkich korzysci okreSlonych w jego studium wykonalnosci oraz we wniosku
o dofinansowanie Projektu, mimo uplywu ponad 23 miesiecy od uruchomienia
komponentdw Projektu (5 marca 2015 r) i wydatkowania na ten cel 1.6915 tys. z
ze Srodkow wlasnych i Unii Europajskiej. Wynikalo to przede wszystkim z nieskutecznego
wdroZenia czesci funkcjonalnosci otrzymanych systemdw informatycznych,

Zaklad w ramach Projektu zakupit m.in. sprzet komputerowy oraz systemy informatyczne
typu ERP, EOD, BI, HIS oraz EDME. Aplikacje te nie byty jednak w petni wykorzystywane
oraz stwierdzono inne nieprawidtowosci zwiazane z realizacjg Projektu, w szczegdinosei:

— nie wykorzystywano systemu informatycznego HIS do prowadzenia czesci indywidualne;
dokumentacji medycznej wewnetrznej oraz dokumentacji wewnetrznej zbiorczej,

— do aplikacji typu EDM nie przekazywano catosci indywidualne] dokumentacji medyczne;
przewidzianej w studium wykenalngsei i programie funkcjonalno-uzytkowym Projektu,
wtym rowniez prowadzonej w HIS, co ograniczalo pacjentom i lekarzom z innych
podmictéw leczniczych elektroniczny dostep do tej dokumentacii,

— na etapie projektowania nie zgloszono potrzeb dotyczacych funkcjonalnesci systemow
wspamagajacych obsluge pacjenta, w konsekwencji programy te nie byly przystosowane
do przetwarzania i udostepniania pacjentom oraz lekarzom dokumentacji medycznej
wytwarzanej w poradni i sekeji rehabilitacji oraz w bloku aperacyjnym Zakfadu,

— nie zapewniono w Portalu pacjenta® wiarygodnych informacji ¢ dostepnych terminach
wizyt w poradniach specjalistycznych Zakiadu,

Dalej: 202" lub Zaktad"
? Pan Waldemar Kwaterski jest Dyrektorem ZOZ od 1 marca 1988 1.
Najwyzsza |zba Kontroli stosuje 3-stopniows, skalg ocen: pozytywna, pozylywna mimo stwierdzonych nieprawidlowosci,
negatywna. Jezeli sformulowanie oceny ogélnej wedlug proponowanej skali byloby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kentrolowane] jednostkl w zakresie objetym kontrola, stosuje sie ocene
opisowg badz uzupelnia oceng ogdlng o dodatkowe objasnienie.
Projekt {zwany dalej: Projektem”) byl realizowany na podstawie decyzii Nr UDA-RPPC.04.01.00-20-001/11-00, bedacej
zatacznlkiem Nr 2 do uchwaty N B3/778/2011 Zarzadu Wojewodziwa Podlaskiego z dnia 8 listopada 2011 r.
ERF stuzy do zarzadzania jednostka i prowadzenia spraw administracyjno-finansowych Zaktedu; ECD przeznaczony jest
dowprowadzenia elektronicznego obiegu dokumentdw w Z0Z; Bl stuzy do generowania rapontdw i analiz na podstawie
danych czempanych z ERP oraz HIS; HIS przeznaczony jest do prowadzenia w wersji elekironicznej dokumentacii
medycznej zbiorczej i indywidualne] oraz zarzadzaniem ruchem chorych na oddziatach | w poradniach; EDM to skorelowana
z systemem HIS aplikacja do przegladania indywidualnej dokumantacji medycznej wylworzonej w HIS.
Poral powstat w ramach Projektu, w celu umezliwienia elekironicznej rejestracii wizyt w poradniach specjalistycznych
prowatizonych przez parinerdw Projektu oraz dostgpu do dokumentacji medycznej pacjenta w wersji elektronicznej.
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Opis sfanu
faklycznego

— nie uzywano modulu systemu informatycznego typu ERP do kalkulacji rzeczywistych
kosztow leczenia poszczegdlnych pacientow oraz czterech drukarek specjalistycznych
o wartosci 4,1 tys. zt (stanowiacych 0,24% calkowitej wartosci Projektu),

— nie wprowadzono elektronicznego obiegu dokumentéw, przy pomocy programu typu
ECD zakupionego do tego celu za 52,8 tys. 21,

— cztery (z 10 analizowanych) raporty generowane przy uzyciu aplikacji typu BI byly
niezgodne z danymi Zrodlowymi programu HIS,

— nie w pelni zabezpieczono przed utrata archiwizowane dane oraz nie pozbawiono
niezwlocznie dwoch bylych pracownikow mozliwosci destepu do systemu HIS.

Tymczasem w studium wykonalnosci Projektu oraz we wniosku o jego dofinansowanie,
sporzadzonych przez Lidera’ zatozono m.in., z8 system EDM pozwoli pacjentom i lekarzom
na dostep do kompletnej dokumentacji medycznej pacjenta wytworzonej w postaci
elektroniczngj, co wplynie na optymalizacje koszidw badan oraz na obnizenie kosztow
przechowywania i udostepniania dokumertacji medycznej. Z kolei system kontroino-
zarzadczy pozwolic migt m.in. na ulatwienie zarzadzania Zakladem poprzez wdrozenie
narzedzi analityczno-raportowych oraz elektronicznego obiegu dokumentow.

Najwyzsza Izba Kontroli zwraca takze uwage, Ze prowadzone dzialania promocyjne
Projektu nie byly skuteczne. Tylko 10 osob wyrazito zgode na przetwarzanie ich danych
osobowych na poziomie regionalnym oraz nie podejmowanc prob rezerwacji wizyt
w poradniach ZOZ za posrednictwem Portalu pacjenta.

Ili. Opis ustalonego stanu faktycznego
1. Realizacja zobowigzan w zakresie tworzenia i realizacji projektu e-Zdrowie
1.1. Udziat w projektowaniu rozwiazan projektu e-Zdrowie

Zakiad, wspdlnie z Starostwem Powiatowym w Sejnach, 14 maja 2009 r. zadeklarowat.
Liderowi chet uczestnictwa w Projekcie. Nastepnie 5 czerwca 2009 r. Powiat Sejnefiski
zawart z Wojewodztwern Podlaskim umowe w sprawie wspoldziatania przy realizacji
Projektu. W umowie Powiat zobowiazat sie m.in. do wdroZenia Projektu, po uzyskaniu
dofinansowania, sporzadzenia zapotrzebowania rzeczowego i finansowego oraz
zapewnienia wtasnych Srodkow finansowych do jego realizacji. Z kolei Rada Powiatu
Sejnenskiego, uchwalg z 9 listopada 2010 r., wyrazita wole zabezpieczenia finansowego
wktadu wiasnego ZOZ do Projektu. {dowdd: akta kontroli str. 4 i 54-58)

Na potrzeby przygotowania Projektu, 26 stycznia 2010 r. przedstawiono Liderowi stan
zasobow informatycznych Zakiadu. W sporzadzonej w tym celu ankiecie podano m.in.,
¥e Zaklad posiadat 32 komputery, 16 drukarek atramentowych i laserowych, skaner oraz
urzadzenie do cyfrowej diagnostyki obrazowej. Z0Z wyposazony byt te2 m.in. w system
finansowo-ksiegowy, kadrowo-ptacowy, aplikacie do ewidencjii $rodkéw trwalych
i wyposazenia, program do rachunku koszlbw leczenia  szpitalnego, aplikacje
do prowadzenia statystyki medycznej i rozliczania kontraktéw z NFZ. Oprogramowania
te pochodzity z lat 1993 - 2010, nie posiadaly standaryzacji i nie umozliwiaty wymiany
danych. Zakfad nie posiadal natomiast m.n. ogdlnozaktadowsj sieci komputerowe,
oprogramowania do obstugi przychodni, rejestracji, poradni specjalistycznych, oddziatow
szpitalnych, a takze do zarzadzania ruchem chorych, obslugi zlecen medycznych, analiz
menedzerskich, wyceny procedur medycznych i elektronicznego obiegu dokumentow.
Nastepnie 5 pazdzierika 2010 r. Zaklad sporzadzit ankiete, w kiérej wykazano poirzebe
zakupu 46 zestawéw komputerowych do obstugi systeméw planowanych do dostarczenia
w ramach Projektu.

W trakcie audytu wstepnego, przeprowadzonego 26 czerwca 2012 r. przez inzyniera
kontraktu, zweryfikowano stan zasobdw informatycznych Zaktadu, do ktorego nie wniesiono
uwag. (dowod: akta kontroli str. 5-51, 147-156 1 617-619)

7 Wojewodziwo Podlaskie, ktorego zadania wykonywat Urzad Marszalkowski Wojewddztwa Podlaskiego {dalej: LLider).
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W oparciu o istnigjaca infrastrukture informatyczng sporzadzono wstepny zakres rzeczowo-
finansowy realizacji Projektu. Koszty jego realizacji okreslono na 1.858,8 tys. zt, w tym
na: zakup i uruchomienie systemow informatycznych - 1.0705 tys. z; infrastrukture
serwerowo-systemows, - 5054 tys. zl, zakup sprzetu informatycznego — 1436 tys. zi;
szkolenia pracownikéw — 48,1 lys. zk promocje — 12,1 tys. zh zatrudnienie inzyniera
kontraktu — 43 tys. zi; utworzenie Regionalnej Platformy e-Ustug Medycznych — 28,2 tys. zt
i audyt powdroZzeniowy — 5,9 tys. 2. (dowdd: akta kontroli str. 5-9i 80}

Zakres rzeczowo-finansowy Projektu stanowil zatacznik do porozumienia parinerskiego®,
zawartego 31 marca 2011 r. z Liderem i pozostalymi 37 partnerami Projektu.
W porozumieniu  Strony zohowigzaly sie do przygotowania i wdroZenia Projekiu.
Do obowigzkéw Zakladu m.n. zaliczono: [1] zapewnienie wkladu wlasnego
i wspoffinansowanie czesci wspolnej Projektu; [2] wykonanie na wlasny koszt infrastruktury
techniczno-budowlane] nieprzewidzianej w zakresach rzeczowo-finansowych; [3] obowigzek
zasilania danymi systemdw i aplikacji wdrozonych w ramach Projektu; [4] promowanie
Projektu. Natomiast do obowiazkoéw Lidera nalezale: [1] przygotowanie dokumentacii
technicznej Projektu; [2] przeprowadzenie postepowan o udzielenie zamdwien publicznych
i zawarcie umdw na realizacje zadan; [3] wspdtfinansowanie czesci wspdlnej Projektu
(ti. kosztow zaangazowania inzyniera kontraktu, promocii, audytu i platformy e-Zdrowie);
[4] monitorowanie Projektu. (dowdd: akta kontroli str. 5-8 1 63-111)

Zaklad uczestniczyl w pracach nad Projektem na efapie projektowania rozwigzan i ich
wdrazania. Do prac tych wyznaczono: [1] zastepce Dyrekiora ds. lecznictwa,
odpowiedzialnege za organizowanie opieki leczniczej i profilaktyczne], [2] informatyka
Zobowigzanago do koordynowania wdrozenia Projekiu, [3} glownego specjaliste ds. kadr
i plac, [4] specjaliste ds. administracyjno-kadrowych, de ohowigzkow ktdrego m.in. nalezala
obsluga projektéw realizowanych w ZOZ; [4] dwoch specjalistéw ds. rozliczania ustug
medycznych.

Wyzej wymienieni pracownicy uczestniczyli w spotkaniach zespolu ds. koordynacii realizacji
i monitorowania Projekfu, zorganizowanych przez Lidera (na kiorych omawiano m.in.
sprawy organizacyjne, harmonogram realizacji zadaf, zasady i terminy odbiorow
poszczegdinych elementéw Projektu, posigpowania przetargowe, sposoby rozliczania
kosztow) oraz opinicwali dokumentacje zamieszczong na stronie internetowej Lidera.
(dowoéd: akta kontroli str. 5-9, 45-53, 170-174, 546-547 i 643-645)

Na etapie przygotowywania Projektu {od 11 marca 2011 r. do 27 listopada 2013 r.)
pozytywnie zaopiniowano 26 dokumentéw, dotyczacych spraw: informatyczno-technicznych
(pie¢ dokumentdw), rachunkowao-ksiggowych i organizacyjnych (siedem) oraz zamowien
publicznych (14}. Uwagi wniesiono odnosnie braku potaczen swiattowodowych pomiedzy
budynkami ZOZ oraz do parametrow routerdw i przelacznikdw planowanych do zakupu.
Natym etapie Projektu nie wnoszono jednak uwag dotyczagcych funksjonalnosci
poszczegbinych aplikacii. Nie wnioskowano m.in. o rozbudowe oprogramowania HIS
o funkcjonalnosci umozliwiajgce obstuge poradni i sekcji rehabilitacji, banku xrwi, bloku
operacyjnego Zakiadu oraz zakazen szpitalnych, co szerzej opisano w dalszej czesc
wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosci™.

Na etapie prac wdrezeniowych {(od 28 listopada 2013 r. do 20 maja 2015 r.) pezytywnie
zaopiniowano 33 dokumenty, w tym 15 informacyjno-technicznych, 16 rachunkowo-
ksiegowych i organizacyjnych oraz dwa dotyczace zaméwien publicznych. Uwagi wniesiono
do odmiu dokumentow, ktdre dotyczyly m.in. migracji danych pomiedzy systemami,
wprowadzenia danych testowych, loginu uzytkownika, harmonogramu Projektu oraz
parametrow narzedzi do ekstraktorow i logowania sie uzytkownika.

(dowtéd: akta kontroli str. 5-9 i 620-625)

Opiniowanie dckumentow dokonano w terminach wyznaczonych przez Lidera,
fi. od jednego do 20 dni od czasu umieszczenia dokumentu na wewnetrznej stronie
internetowe] Projektu. Na przyklad, liczacq 1.087 stron dokumentacje informacyjno-

& Porozumienie partnerskie bylo trzykrotnie aktualizowane, fj. 2 maja 2012 r., 28 lutego 2013 1. i 13 listopada 2014 r.
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techniczng zaopiniowano w ciagu 20 dni, a dokumentacje liczacq 315 stron dotyczac
zamowien publicznych — w trakcie szesciu dni. Dyrektor Zakadu wyjasnil, Ze: fresc
dokumentéw {..) na efapie projekfowania rozwiazafi Projekfu byfa konsuftowana
z personelem medycznym | administracyinym. Z uwagi na ohszemosé przedkladang]
do konsuttacji dokumentacji oraz jef specyficznego fechnicznego jezyka personel medyczny
i administracyjny przyimowal informacfe o zafozeniach Projektu do wiadomosci bez
propozycii zmian. Na etapie wdraZzania personel medyczny zgfaszal tmwagi dofyczgce
czasochionnosci obstugi systemu HIS, natomiasi persons! administracyiny wnosi uwagi
dotyczgce funkcjonalnodei i usterek systemow.” Dyrektor ZOZ dodat, Ze: ,prowadziismy
wewnelrzne konsuitacie na femaf oczekiwanych rozwigzan w ramach Projekfu. Udziat
w nich wzigli ordynaforzy i pielegniarki oddzialowe, a za ich poérednictwern pozostaly
personel.” Nie badano natomiast apinii pacjentéw na temat korzystania z rozwigzan, jakie
niesie za soba realizacja Projektu. (dowéd: akta kontroli str. 5-9, 45-53, 569-577)

Zaklad po wylonieniu dostawcy systemdw informatycznych dla Projektu uczestniczyt
w pracach pilotazowych tych aplikacji. Na etapie tych prac ZOZ poinformowat Lidera m.in.,
ze aplikacja ERP jest niedostosowana do wielkosci Zaktadu, ze wzgledu na rozbudowane
dzialy ksiegowosci, kadr i ptac. Wskazano, Zze program posiada zupetnie nieintuicyjny
interfejs i ze brak jest w nim oczywistych udogodniert usprawniajacych prace. Cdnosnie
aplikacji EOD podniesiono, iz sposéb obiegu dokumentdw proponowany w systemie jest
nadmiernie rozbudowany i nie uwzglednia struktury Zaktadu ani jego specyfiki. Zakiad
zwrcit tez uwage, Ze system HIS nie posiada modutow bloku operacyjnego (bloku
porcdowego), modutu pracowni fizjoterapii i banku krwi.

W udzielonej odpowiedzi Lider wskazat, ze: .zakros wdrozenia u kazdego Partnera byt
przedmiotemn analizy od 2011 roku. InZynier kontrakiu w 2012 roku przeprowadzat ponowng
wenyfikacje rozwigzart wjetych w studium wykonalnosci. Organizowane byly spotkania,
podczas ktorych Zakfad ckreslaf swoje pofrzeby | decydowal, jakie moduly bedg
realizowane w podmiocie leczniczym. Nastepnie, na podstawie tych konsultacji stworzony
zostat opis przedmiofu zamowienia, kiry takie byt przedmiotem akceptacji kaidego
Z Partneréw. Po jego zatwisrdzeniu zostalo ogloszong postgpowanie przetargowe zgodne
zww. zakresem, kibrego wlasnie realizacia nastepuje. W zwigzku z powyZszym,
na obecnym efapie, {i. realizacji umowy nie ma moziiwosci zmiany zakresu wdraZenia’.
{dowéd: akia kontroli str. 157 i 620-625)

W zwigzku z utworzeniem w ramach Projektu systemu przetwarzajacego dane o stanie

zdrowla pacjentéw na poziomie regionalnym, Zaktad 6 maja 2015 r. zawart z Liderem

Projektu porozumienie w sprawie cchrony tych danych, kidre zostato nastepnie zmienione

porozumieniem z 21 lipca 2016 r. Powyzszym dokumentem okreslono zasady

przetwarzania danych pacjentow w Projekcie oraz ich ochrony. Zakiad zobowigzal sie m.in.
do opracowania procedury zbierania, przechowywania i akiualizacji zgbd pacjentow
na przetwarzanie ich danych na poziomie regionalnym oraz procedury ckreslajacej zasady
korzystania i kontroli wykorzystania trybu krytycznego przez personel medyczny. Stan
realizacji tych zobowigzan opisano w dalszej czesci wystapienia pokontrolnego, w sekgji

Ustalone nieprawidlowosci”.

Porozumienie w sprawie ochrony danych osobowych na poziomie regionalnym uzupetniono

umowg powierzenia przetwarzania danych osobowych (zawarta pomigdzy Zaktadem

i Liderem), w tym danych o stanie zdrowia pacjentébw. Ustalono, Zze na poziomie

regionalnym przetwarzane beda dane osobowe pacjentéw oraz pielegniarek i lekarzy

w nastepujgcym zakresie:

a) pacjenci: nazwisko, imicna, Pesei (lub inny identyfikator), data i migjsce urodzenia, data
zgonu, pec, redzaj i numer dokumentu tozsamo$ci, adres, numer telefonu, adres email,
wyksztalcenie, nazwiskc rodowe, imiona | nazwiska rodzicow, stan cywilny, stopien
niepelnosprawnosci,

b} lekarze i pielegniarki: nazwisko, imiona, Pesel (lub inny identyfikator), data urodzenia,
rodzaj i numer dokumentu tozsamosct, numer telefonu, adres email.



Ustalone
nieprawidiowosci

Realizujac postanowienia powyzsze] umowy, Dyrektor ZOZ upowaznit na okres trwalosci
Projektu szesciu przedstawicieli Lidera do przetwarzania danych osobowych.

{dowod: akta kontroli str. 112-145, 178-188, 430452 i 528)

Po uruchomieniu systemow informatycznych ZCZ korzystal z asysty powdroZeniowej,
stosownie do postanowien umowy zawarte] 27 listopada 2013 r. przez Lidera z wykonawca
systemaw?. W ramach asysty powdrozeniowe]:

wykonawcy zglaszano awarie, bledy i usterki w funkcjonowaniu systeméw, ktore
omowiono w pkt. 1.2. niniejszego wystapienia pokentrolnego,

przedstawiciele wykonawcy odbyli trzy {z szesciu zaplanowanych) wizyt, w trakcie
kidrych analizowano hiezace funkcjonowanie i wykorzystanie systemow oraz
wspomagane ksiegowanie operacji gospodarczych, uzgadnianie sald, zamykanie
i ofwierania roku ksiegowego,

w 185 przypadkach Zakladowi udzigiono wsparcia w rozwigzaniu problemow
w funkcjonowaniu systemow, a w 17 dokonano modyfikacji i rozbudowy systemow, ktdre
wynikaty z utrudnien przy zwyklym ich uzytkowaniu.

(dowdd: akta kontroli str. 312-332 i 552, 558-568 i 611-612)

W dziatalnasci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzoro
nastepujace nieprawidiowosci;

1,

Na etapie przygotowywania Projekiu Zaktad nie wnicskowal o rozbudowe
oprogramowania typu HIS o funkcjonalnosci umezliwiajgce obstuge poradni i sekcji
rehabilitacji, banku krwi, bloku operacyjnego oraz zakaZen szpitalnych. Dopiero
na elapie wdroZenia systemow informatycznych zakupionych w ramach Projektu
wniesiono o rozhudowe oprogramowania © ¢zesé z tych funkcjonalnosci, co z uwagi
na etap realizacji Projekiu wg Lidera nie bylo mozliwe. W konsekwenciji aplikacje typu
HIS i EDM nie mogly by¢ wykorzystywane do przetwarzania i udostepniania pacjeniom
oraz lekarzom dokumentacji medycznej wytwarzanej w poradni i sekcji rehabilitacji araz
bloku operacyjnym. Dyrektor Zaktadu wyjasnil, 2e. .z uwagi na obszemos$s
przedidadanei do konsuftacii dokumentacji oraz jej specyficznego fechnicznego jezyka
personel medyczny i administracyiny przyimowat informacje o zafozeniach Projekiu
do wiadomosci bez propozycji zmian.”  (dowdd: akta kontroli str. 5-9, 45-51 i 620-625)

W Zakiadzie nie okreslono sposobu zbierania, przechowywania i aktualizacji zgdd
pacientow na przetwarzanie danych osobowych na poziomie regionalnym oraz
procedury okresiajace] zasady korzystania i kontreli wykorzystania trybu krytycznego™
przez personel medyczny ZOZ, tj. dokumentéw wymaganych odpowiednio § 5 ust. 5
oraz § 10 ust. 7 porozumienia z 21 lipca 2016 r. w sprawie cchrony danych osobowych
przetwarzanych na poziomie regionainym.

Z wyjasnief Dyrektora Zakladu wynika, Ze brak procedury stosowania trybu krylycznego
wynikat z przeoczenia tego obowiazku. Dodal, ze: ,zgody pacjentéw na przetwarzanic
danych osobowych na poziomie regionalnym podiegaja ochironie tak jak pozostale dane
osobowe przetwarzane w Zakladzie { w czasie uruchomienia w Z0Z Projekiu
obowigzywalo zarzgdzenie nr 22/08 Dyrektora Zakladu z 31 grudnia 2008 r. w sprawie
wprowadzenia Instrukcji dotyczacych ochrony danych osobowych w Z0Z, a 31 grudnia
{2015 r. - przyp. NIK) wprowadzono Polilyke Bezpieczenstwa, 22 marca 2016 r.
wprowadzono zarzadzende nr 02/2016 z zaleceniami mafgcymi ha celu zapobieganie
niepozgdanym zdarzeniom dofyczgcych systemiw informatycznych i nr (2-1/2016
Z insfrukcig posfepowania na wypadek awarii systemu informatycznego w Zakdadzie.
W zwigzku z tym zgody (pacjentdw na przetwarzanie danych osobowych na poziomie
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W umowie z 27 listopada 2011 r. Nr PN/18/11/2013 dostawca oprogramowania zobowiazal sig do Swiadczenia asysty
powdrozeniowsj do uptywu 3 lat od dnia podpisania protokolu odbioru bez uwag i zastrzezen. W umowie przewidziano,
2e okres éwiadczenia asysty powdrozeniowej dla danego systemu bedzie automatycznie wydiuzany o czas wystapienia
wady i czas jej usuniecia.
Tryb dzialania w ktdrym lekarz w wyjgtkowych sytuacjach otrzymuje czasowy destep do elekirenicznej dokumentacji
medycznej pacienta na Portalu pacjenta utworzonym w ramach Projektu
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regionalnym — przyp. NIK} przechowywane sg w szafie zamknigtef na klucz, w pokoju,
ktdry zajmuje osoba upowazniona do przetwarzania danych osobowych.

NajwyZsza Izba Kontroli zauwaza, Zze powolane regulacie wewnetrzne nie okreslaly
sposobu zbierania | aktualizacji zgdd pacientéw na przetwarzanie danych osobowych
na poziomie regionalnym.

{dowdd: akta kontroli str. 45-53, 189, 335-364, 453-480 | 569-577)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez ZOZ oraz stopnia
przygotowania na mozliwo$¢ wystapienia sytuacji kryzysowych

Obowigzujgce od 31 grudnia 2015 r w Zakladzie Polityka Bezpieczenstwa [nformacii
i Instrukcja Zarzadzania Systemem Informatycznym (dalej: JInstrukcja ZSI} spetnialy
wiekszos¢ wymagan okreslonych w § 4 1 § 5 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadat
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych'?, w tym
m.in. okreslaly srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnodci
i integralnosci przetwarzanych danych (§ 4 pki 5 ww. rozporzadzenia), metody i Srodki
uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem (§ 5 pkt 2),
sposdh przepltywu danych pomiedzy poszczegodlnymi systemami (§ 4 pkt 4), procedury
rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikdw systemu
(§5 pkt 3), sposdb wykonywania przegladéw i konserwacji systemdw oraz nosnikow
informaciji stuzgcych do przetwarzania danych. Odstepstwa od wymogdw rozporzadzenia
w sprawie dokumentacji przetwarzania danych omowiono w daiszej czesci wystapienia,
w sekeji Ustalone nieprawidlowosci”.  (dowod: akta kontroli str. 333-372, 660 i 626-529)

Z opinii bieglego w dziedzinie bezpieczenstwa systemow informatycznych powolanego
w trakcie kontroli NIK wynika, 2e w Zakiadzie podieto dzialania zmierzajace do realizacji
celéw zapisow § 20 ust. 2 pkt 7 i 12 lit. a, b, e rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 1.3, dotyczacych zapewnienia ochrony przetwarzanych informacji przed
ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakloceniami oraz
zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.
Biegly stwierdzit m.in., Ze: {1] mechanizmy rejestrowania zdarzen w logach systemow
serwerowych i aplikacji typu HIS byly wigezone i funkcjonowaty prawidtowo, a logi programu
HIS przechowywane byly od poczatku wdroZenia aplikacji; [2] za pomocq unikalnych
identyfikatoréw i haset o odpowiedniej diugosci | jakosci uniemozliwiano nieautoryzowany
dostep do systemow; [3] prawidlowe funkcjonowaly mechanizmy aktualizacii
oprogramowania systemow operacyjnych; [4] zminimalizowano ryzyko utraty danych
poprzez zahezpieczenie miejsca ich przechowywania systemem dostepowym, alarmem
wtamaniowym, systemem przeciwpozarowym, zasilaczami awaryjnymi oraz redundantng,
Klimatyzacja, a tak?e redundantnymi urzadzeniami serwerowymi; [5] zapewnienie
bezpieczenstwa plikéw  systemowych realizowane bylo poprzez stosowanie
aktualizowanego na biezaco oprogramowania antywirusowego.

(dowdd: akta kontroli str. 405-410)

Uprawnienia do systemu HIS nadawane byly poprzez okreslenie konkretnego konta
uzytkownika i wskazanie zasobu oraz roli uzytkownika definiujacej zakres dostepnych
danych. System ten umozliwiat weryfikacje czasu logowania, wykonanych czynnosci w tym
systemie, uzytkownika ich dokonujacego oraz rodzaju wykonanej operacji. Zmiany
dokonane w elektronicznej dokumentacji medycznej byly odzwierciedlone w systemach
informatycznych iypu HIS | EDM. Zapewniono mozliwos¢ wgladu do wersfi dokumentow

11 Ustalone zarzadzeniem nr 23/15 Dyrektora ZOZ z dnia 31 grudnia 2015 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
w zakresie zarzadzania systemem informatycznym sluzacym do przetwarzania danych oscbowych oraz Instrukcie
okreslajacy  sposob  zarzadzania  systemem  informatycznym sluzacym do przetwarzania  danych  osGhowych,
za szezegOlnym uwzglednieniem wymogdw bezpieczefstwa informacji w Samodzielnym Publicznym Zaldadzie Opieki
Zdrowotnej w Sejnach.

12 Dz. U, Nr 100, poz. 1024, Rozporzadzenie zwane dalgj rozporzgdzeniem w sprawie dokumentacji przetwarzania danych”.

13 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoscl, minimainych
wymagan dla rejestrow publicznych | wymiany informacji w pestaci slekironicznej oraz minimalnych wymagan dla systemow
teleinformatycznych {Dz. U. 2016 r. poz. 113, ze zm.). Rozporzadzenie zwane dalej fozperzadzeniem w sprawie KRI™.
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sprzed dokonanej zmiany. Wytworzonych dokumentow nie mozna bylo trwale usunaé
Z WW. systemow.

Analiza korzystania z systemu HIS we wrzesniu 2016 roku, kiedy nastapilo 5.112 logowan
przez 144 osoby, nie wykazala wykorzystania systemu przez osoby nie posiadajace
wymaganych uprawnien.  (dowdd: akta kontroli str. 333-336, 405-410, 538-542 | 549-552)

Do 5 stycznia 2017 r. pisemng zgode na przetwarzanie danych osobowych na poziomie
regionainym Zziozylo 10 pacientow, w tym szeéciu pracownikdéw ZOZ, podczas gdy
w2016 roku ze $wiadczen medycznych w Zakiadzie skorzystale 159 tys. osob.
Oswiadczenia te przechowywano w zamykanym pomieszezeniu, w ktorym pracowat glowny
specjalista ds. kadr i plac. W Zakltadzie nie opracowano procedury zbierania,
przechowywania i akfualizacji tych zgdd, co opisano w pkt.1.1. wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidlowosci". {dowdd: akta kontroli str. 189, 569-577 i 646-647)

Od czasu uruchomienia systemow informatycznych do 30 listopada 2016 r. wykonawcy
systeméw zgloszano™ 15 awarii, 78 bteddw i 50 usterek, z ktérych najwiecej dotyczyto
systemu HIS (odpowiednio: 12 awarii, 74 bledy i 38 wad). Od czerwca 2015 roku (kiedy
rozpoczeto uruchamianie systemow) do czerwea 2016 roku dokonanc 113 zgtoszen (79%),
a od lipca do kofica listopada 2016 roku — 30 zgtoszenh (21%). Wszystkie zgloszone awarie
oprogramowania zostaly usunigte w czasie od dwdch do kilkunastu godzin, Wykonawcy
oprogramowania nie zgioszono natomiast wystepowania rozbieZznoci w raportach
i analizach generowanych przez system Bl, co omdwiono w pkl. 2.2. ninigjszego
wystapienia pokontrolnego. (dowdd: akta kontroli str. 312-313, 501-503)

ZOZ przygotowal sie do wystapienia nadzwyczajnych sytuacji spowodowanych przerwami
w dostawach energii elektrycznej, ktore zdarzaly sie od dwéch do trzech razy w roku.
Zakfad 31 grudnia 2014 r. zakup#f agregat pradotwérczy zapewniajacy zapotrzebowanie
na moc szczytowg Z0Z'%, co spetnianc wymogi ckreslone w § 41 rozporzadzenia Ministra
Zdrowia z dnia 26 czerwea 2012 1.6 Przegiady serwisowe agregatu dokonywano corocznie,
a zaktadowy elekiryk przeprowadzat miesieczne kontrolne uruchamianie urzadzenia.
Wszystkie zakupione w ramach Projektu stacje robocze oraz serwery wyposazono
wurzadzenia podtrzymujace Zzasilanie. W ZOZ ustalcno tez instrukcje postgpowania
na wypadek awarii systemu informatycznege”. Nie ustalono natomiast pisemnych procedur
okreslajacych postepowanie w przypadkach braku zasilenia energia elektryczna, poniewaz
- jak wyjasnit Dyrektor ZOZ - agregat pradotwdrczy wyposazony jest w funkcje autostartu.
(dowdd: akta kontroli str. 283-285, 363-364 | 569-577)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nastepujace nieprawidlowosci:

1. Peina kopia bezpieczenstwa, obejmujaca dane wszystkich systeméw 20Z zakupionych
w ramach Projekiu, nie byta raz w tygodniu przesylana sieciqg WAN do Urzedu
Marszatkowskiego Wojewddztwa Podlaskiego, co byle niezgodne z zatacznikiem C
Instrukcji ZS| Zakladu. Przechowywanie kopii zapascwych i danych produkcyinych
w jednym pomieszczeniu stwarza ryzyko utraty tych danych w przypadku powaznych
zdarzen takich jak pozar czy wiamanie. Okreslenie czestotliwosci wynoszenia danych
poza serwerownie powinno by¢ wynikiem analizy ryzyk, na ktore te dane sq narazone
oraz skutkOw ich utraty. Z wyjasnien Informatyka ZOZ wynika, Ze przesylanie kopii byto
niemozliwe z powodu matej przepustowosci sieci WAN faczacej Zaklad z Urzedem
Marszatkowskim Wojewodztwa Podlaskiege.

(dowod: akia kontroli str. 335-362, 366-372, 405-410 1 587)

" Poza normatywnymi godzinami pracy administracji ZOZ, zawiadomienia o awariach dokonywat informatyk oraz glawny
specjalista ds. plac i kadr.
15 Agregat pradotworczy zapewnial 484 kW mocy, a zapotrzebawanie na moc szczytows ZOZ okreslono na 300 kW,
'6 Rozporzgdzenie Ministra Zdrowia z dnia 26 crerwca 2012 r. w sprawie szczegdlowych wymagan, jakim powinny
odpowiadad pomieszczenia | urzadzenia podmiotu wykonujacego dziatainosc lecznicza (Dz. U. poz. 739).
# Instrukejg wprowadzono zarzagzeniem nr 02/2016 Dyrektora Zaktadu z 22 marca 2016 T,
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Ocena czastkowa

2. Polityka Bezpieczenstwa Informacji nie zawierala elementu wymienionege w § 4 pkt 3
rozporzadzenia w sprawie dokumentacji przetwarzania danych oscbowych, za$
Instrukcja ZSI nie spelniata wymogow okreslonych w § 5 pkt 5 lit. b) tego
rozporzadzenia. W Polityce Bezpieczenstwa Informacji nie zamieszczono opiséw
struktury zbioréw danych systeméw Zaktadu wskazujacych zawartosé poszczegdinych
pdl informacyjnych | powiazania migdzy nimi, a w Instrukeji ZS| okresu przechowywania
kopii zapasowych. Z wyjasnier Dyrektora ZOZ wynika, e brak opisow struktury zbicrow
danych systemow wynikat z: braku wczesniej przeprowadzone), doglebnej analizy”.
Natomiast przyczyna niewskazania okresu przechowywania kopii zapasowych bylo
niezasadne przyjecie w Instrukcji ZS| fragmentu dokumentacii technicznej infrastrultury
Projektu realizowanej w ZOZ.

{dowod: akta kontroli str. 333-362, 366-372, 569-572 | 600)

3. W odniesieniu do dwoéch (z 21) osdb, ktorych stosunek pracy ustat w okresie
od 30 kwietnia do 31 sierpnia 2015 r. nie podigte dziafan w celu bezzwlocznego
odebrania im dostepu do aplikacii typu HIS. Wytaczenia ich kont dokonano dopierc
po uplywie odpowiednio dwdch i trzech miesiecy. Byto to niezgodne z § 20 ust. 2 pkt S
rozporzadzenia w sprawie KRI. Glowny specjalista ds. kadr i plac Zakladu wyjasnit,
7e; Spowodowane 1o byfo przedfuZajacymi sie rozmowami z tymi pracownikami o ich
ewenfuaingj dalszej wspofpracy.” Natomiast w ocenie bieglego w dziedzirie
bezpieczenstwa systemow informatycznych przyczyng nieodebrania bezzwiocznie
uprawnien do aplikacji HIS byty wewnetrzne regulacje ZOZ, kidre nie gwaraniowaly
rozliczalnosci dziatah 0s0b zaangazowanych w proces nadawania, zmiany i odbierania
uprawnien uzytkownikow systemu HiS. Nie okreslaly one precyzyjnie kolejnych krokow
tego procesu, nie wskazywaly osob odpowiedzialnych, ich zadan oraz nie okreslaty
sposobu dokumentowania realizacii tych zadan.

{dowad: akta kontroli str. 403, 405-410, 553)

Najwyzsza lzba Kontroli zwraca takze uwage, Ze w Polityce Bezpieczefistwa Informacji
nieprecyzyinie okreslono chszar przetwarzania danych osobowych. Migdzy innymi podano,
ze dane osobowe przetwarzano w pomieszczeniach Zaktadu Pielegnacyjno-Opiekunczego
i Sekcji Techniczne]. Faktycznie przetwarzanie danych osobowych prowadzono tylko
w trzech pomieszczeniach Zakladu Pielegnacyjno-Opiekunczego i jednym pomieszczeniu
Sekeji Technicznej. {dowdd: akta kontroli str. 360 i 608-610)

Powotany w trakcie kentroli NIK biegly stwierdzit ponadto, ze w celu osiagnigcia wigksze,
pewnosé skutecznego odbierania uprawnien do systermu HIS, whaSciwym jest wdrozenie
automatycznych mechanizméw wylaczajacych dostep uzytkownikom pe okreslonym czasie
nieaktywnosci w systemie. Biegly zwrdcit tez uwage, Ze wewnetrzne regulacie Zaktadu
nie okreélaty: [1] warunkow, jakie powinien spelnic uzytkownik, aby otrzymaé dostep
do systemow, [2] okresow przechowywania logdw bezpieczenstwa czeéci serwerowe
obstugujacej system HIS oraz aplikacji HIS, {3] wymogu aktualizacji oprogramowania
systeméw operacyjnych, [4] sposobu dokumentowania czynnosci weryfikujacych poprawne
dzialanie oprogramowania antywirusowego. Biegly w swojej opinii podkreslit takze,
Ze pojedynczymi punktami awarii czesci serwerowej infrastruktury byty przelacznik i ruter,
ktorych uszkodzenie spowoduje niedostepnosé calej lub czesci funkcjonalnoscl systemow
i w zwiazku z tym nale?y rozwazy¢ redundancje tych urzadzen Iub opracowanie procedur
zabezpieczajacych wypetnianie zadan Zakiadu w przypadku ich awarii. Zdaniem biegtego
nalezy tez dokona¢ analizy ryzyk zwigzanych z nieautoryzowanymi dziataniami przy
przetwarzaniu informaciji, ktbre moga skutkowa¢ kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zakloceniami, a w przypadku ich istnienia nalezy uzupetnic wewnetrzne
regulacie © opis czynnosci zmierzajgeych do ich  wykrycia oraz  osob
Za to odpowiedzialnych. (dowad: akta kontroli str. 404-410)

Zaklad uczestniczyl w pracach projektowych Projektu craz — po wylonieniu przez Lidera
wykonawcy systemow informatycznych — w pracach wdrozeniowych. Przedstawiciele Z0Z
brali udziat w spotkaniach zespolu ds. koordynacji realizacji i monitorowania Projekiu.
Opiniowano tez dokumentacie zwiazang z jego realizacja. Wnoszene na etapie
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projektowania rozwigzan Projektu uwagi nie dotyczyly jednak oczekiwanych funkcjonalnosci
aplikacji HIS, a w konsekwencji aplikacje typu HIS i EDM nie mogly byt wykorzystywane
do przetwarzania i udostepniania pacjentom oraz lekarzom dokumentacji medyczrej
wytwarzanej w poradni i sekcji rehabilitacji oraz bloku operacyjnym. Po uruchomieniu
systeméw informatycznych Zaklad korzysial z asysty powdrozeniowej dostawecy
oprogramowania, w tym zgfaszat propozycie dotyczace modyfikacji usprawniajacych
obsiuge oprogramowania typu HIS | ERP. Prawidtowo przygatowano sie te do wystapienia
przerw w dostawach energii elekiryczne. Nie wdrozono jednak procedur wewnetrznych
dotyczacych sposobu  zbierania, przechowywania | aktualizacji zgdd pacjentéw
na przetwarzanie danych osobowych na poziomie regionalnym oraz zasad korzystania
i wykorzystania trybu krytycznego. Ze wzgledow technicznych peina kopia bezpieczenstwa
obejmujaca dane systemow zakupionych w ramach Projektu nie byla przesytana do Urzedu
Marszatkowskiego Wojewodztwa Podlaskiege, co bylo niezgodne z Instrukcja ZSI.
Natomiast w Polityce Bezpieczenstwa Informacii nie zamieszczono opisow struktury zbiordw
danych systemow Zakladu, a w Instrukcji ZS| okresu przechowywania kopii zapasowych
systemow. Niedostatecznie uregulowano procedury dolyczace odbierania uprawnien bylym
pracownikom Zaktadu. W konsekwencji dwoch z nich przez okres do trzech miesiecy
posiadato uprawnienia umozliwiajace dostep do systermu HIS, w tym do elektronicznej
dokumentacji medycznej.

2. Stopien wykorzystania sprzetu informatycznego oraz rozwigzan informatycznych
uzyskanych w ramach Projektu

2.1. Wydatki zwiazane z realizacja Projektu i wykorzystanie zakupionego sprzetu

Wydatki kwalifikowalne Zakladu na realizacje Projektu wyniosly 1.691,5 tys. 2, tj. 2,1%
kosztow ogotem Zakladu z lat 2012 — 2015 (80.587 2 tys. zf). Finansowy wkfad wiasny ZOZ
do Projektu wyniost 2598 tys. zi' (15%), a 1.431,7 tys. 2t (85%) stanowily $rodki budzetu
UE. Poniesione koszty byly o 165,3 tys. zt nizsze od planowanych (1.856,8 tys. zI),
¢o wynikato przede wszystkim z mniejszych kosztéw zakupu aplikacji typu HIS i EDM.
Kwotg 1.691,5 tys. zt przeznaczono na zakup i uruchomienie poszczegolnych systemow
informatycznych (6719 tys. zl), infrastrukture serwerowo-systemows, (687,9 tys. zl), zakup
sprzetu informatycznego (177,8 tys. zf), szkolenia pracownikow (50,9 tys. zf), promocje
{0,7 tys. 21}, udziat w kosztach wspoinych Projektu (1023 tys. zt9).

Wydatki niekwalifikowalne, poniesione w zwiazku z realizacja Projektu, wyniosty 3,2 tys. zl
i obejmowaty podatek od towardw i ustug. Zostaly one tez pomniejszone o kary umowne
w wysokosci 7,4 tys. zl, nalozone za nisterminowe wykonanie zadan na wykonawce sieci
WAN i wykonawce serwerowni wraz z okablowaniem sieci LAN. Dodatkowo Zaktad poza
Projektem zakupit 11 drukarek komputerowych oraz zatrudnif na umowe zlecenie
informatyka koordynujgcego wdrazanie systemoOw informatycznych, na co przeznaczono
24,9 1ys. zt. {dowod: akta kontroli str. 6-7, 161-169, 265-266, 557 i 589)

W ramach Projektu ZOZ otrzymal 53 stacje robocze z monitorami i oprogramowaniem,
szest czytnikow koddw kreskowych, szesé drukarek specjalistycznych, skaner, sied
strukturaing (WAN i LAN) oraz serwerownie wraz z wyposaZzeniem. Czes$¢ z ww. urzadzen
{15 zestawdw komputerowych, skaner, szest czytnikdw i drukarek specjalistycznych)
otrzymanc 10 lipca 2013 r., tj. przed wybudowaniem i uruchomieniem sieci komputerowe|
WAN (7 maja 2014 r.), co szerze] opisano w dalszej czesci wystapienia pokontrolnego,
w sekeji Ustalone nieprawidlowosci”. Pozostale urzadzenia otrzymano 31 maja 2014 .
i 28 kwietnia 2015r.  (dowdd: akta kontroli str. 195-198, 207-212, 247-252, 271-272 1 282)

Przeprowadzene ogledziny i analiza dokumentacji ksiegowej wykazaly, Zze uzyskany
w ramach Projektu sprzet komputerowy byt wykorzystywany zgodnie z przeznaczeniem,
z wyjatkiem czterech (z szesciu) drukarek specjalistycznych. Dwie drukarki wykorzystywano
na lzbie Przyjgt do wykonywania cpasek identyfikacyjnych dla pacjentdw przyjmowanych

18 Zaktad ofrzymal od Powiatu Sejnenskiego 251,9 tys. 2l detacji celowej na sfinansowan e witadu do Projekiu,
1 Koszty zatrudnienia inzyniera kontraktu {53,5 tys. #{), utworzenia Regionalnej Platformy e-Ustug Medycznych (47,9 tys. zf)
i audytu Projekiu (0,7 tys. zf).
10



Ustalone
nieprawidtowoscl

Uwagi dotyeczgee
badanej dziatalnosci

Opis stanu
faktycznego

do Zaktadu, a cztery nie byty uzytkowane, co szerzej opisano w dalszej czgsci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.
{dowod: akta kantrali str. 267-272, 308-311, 554-556 | 569-577)

W celu promocji Projektu w Zakladzie umieszczono naklejki, plakaty i ulotki informujace
o mozliwosci elektronicznej rejestracii do poradni specjalistycznych i dostepie do wiasnej
dokumentacii medyczne] poprzez Portal pacjenta. Na stronie intermnetowej?® Zakladu
zamieszczono banner Projektu, zawierajacy odnosnik do Portalu pacjenta. Dyrektor ZOZ
wyjasnit, Ze: uczestniczac w obradach Rady Powiatu oraz Rad Gmin informowat Radnych
o korzyéciach piynacych z e-rejestraci na Portalu  pacjenta, proszac radnych
0 rozpropagowanie tych informacii wérdd mieszkaricow.”

(dowdd: akta kontroli str. 45-51, 267-270 i 282)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci.

1. Zaklad do 2 stycznia 2017 r. nie uzytkowat olrzymanych 10 lipca 2013 r. w ramach
Projektu czterech drukarek specjalistycznych o wartoscei 4,1 tys. zt (stanowiacych 0,24%
catkowitsj wartoSci Projektu). Przechowywano je na oddzialach szpitalnych Z0Z
w fabrycznych opakowarniach, a okres gwarancji udzielonej przez ich dostawce uplynaf
10 lipca 2016 r. Dyrektor Zakiadu wyjasnil, ze: ,\W poczatkowych zatozeniach drukarki
mialy stuzyé do drukowania kodéw kreskowych na probiwki laboratoryjne i opasek
identyfikacyjnych pacjentow. W zwigzku z fym, i fima prowadzgca laboratorium
przekazufe nam juz wydrukowane kody kreskowe, drukarki wo chwili obocng)
nie sg wykorzystywane (stanowig obecnie rezerwe w przypadku awarii dziatajacych).
Sytuacja ta moZe uec zmianie w pizypadku zmiany firmy prowadzacej laboratorium,
ktora to moze oczekiwac od nes oznakowywania kodami kreskowymi probowek
Iaboratoryjnych’”.

(dowdd: akta kontroli str. 195, 267-272, 308-311, 554-556 | 569-577 | 630-642)

2. W Zakladzie nie uzytkowano przez okres ponad dziewieciu miesiecy 15 komputerowych
stacji roboczych z monitorami, szesciu czylnikow kodow kreskowych, dwoch drukarek
specjalistycznych i jednego skanera o wartodsi 57,3 tys. zt, kidre ofrzymano 10 lipca
2013 r. i przekazano do uzytkowania 30 kwietnia 2014 r. Wraz z odbicrem rozpoczaf sig
te? trzyletni okres gwarancji na ten sprzet. Bylo to jednak niezalezne od ZOZ. Termin
dostarczenia sprzetu, okres gwarancji i data rozpoczecia jej biegu wynikaly bowiem
z umowy zawartej przez Lidera z dostawcq, a wykorzystanie sprzetu uzaleZnione bylo
o wykonania niezbednej infrastruxtury i otrzymania oprogramowania, zamawianego
réwniez przez Lidera. (dowéd: akta kontreli str. 195, 282 i 630-642)

Najwyzsza Izba Kontroli zwraca takze uwage, Ze nieskuteczne byly dzialania promocyjne
Projektu, nalezace zgodnie z porozumieniem partnerskim do Lidera i Partnerow Projektu.
Do 5 stycznia 2017 r. tylko 10 osdb (w tym szesciu pracownikéw Zakladu) wyrazilo zgode
na przetwarzanie ich danych na poziomie regionalnym, a poprzez Portal pacjenta
nie dokonywano rezerwacji wizyt w poradniach Zaktadu, co omdwiono w pkt. 1.2 i 2.3
wystapienia pokontrolnego.

2.2. Wykorzystanie oprogramowania wspomagajacego cobstuge administracyjno-
finansowq

W celu wspomagania obstugi administracyjno-finansowej ZOZ otrzymal trzy systemy
informatyczne, tj. Bl, ECD oraz ERP. {dowod: akta kontroli str. 271-272)

W zwiazku ze zmiang oprogramowania wykorzystywanego do prowadzenia ksiag
rachunkowych zmieniono zarzgdzenie Dyrektora ZOZ (z 31 grudnia 2014 r.) w sprawie
ustalenia zasad polityki rachunkowosci. Obowigzujace od 1 stycznia 2015 r. zasady polityk|
rachunkowoéci odpowiadaly wymogem art. 10 ustawy z dnia 29 wrzesnia 1994 1.
o rachunkowosci?l. W  Zakladzie nie opracowanc za$ procedur dotyczacych

2 hitp:/wwew. szpital sejny. plf.
21 Dz. U. 22016 . poz. 1047, ze zm.



wykorzystywania w biezace] pracy systemow informatycznych typu Bl oraz EQD, w tym

nie ckreslono dokumentacii, kibra ma zosta¢ poddana eleklronicznemu obiegowi. Dyrektor

ZOZ wyjasnit, ze ,czasowo odstapif od wymogu petnego stosowania systemu EQD.,
{dowdd: akta kontroli str. 273-281, 307 i 569-577)

Od 28 paidziernika 2014 r. w ZOZ rozpoczeto uzytkowanie systemu EOD przeznaczonego
do prowadzenia elektronicznego obiegu dokumentow. Aplikacja nie byla jednak
wykorzystywana do biezacej obsiugi catosci korespondencji Zakladu, co szerzej omédwiono

(dowdd: akta kontroli str. 285, 299, 411, 507, 520-522, 569-577 i 607)

Rozpoczecie uzytkowania systemu ERP nastapito 1 wrzesnia 2014 r., a jako Srodowiska
produkeyjnego od 1 stycznia 2015 r., zastepujac uzytkowane dotychczas aplikacje opisane
w pki. 1.1 wystapienia pokontrolnego. W ramach systemu ERP wykorzystywano osiem
z dzlewieciu moduldw, przy pomocy kiorych m.in. prowedzono biezace zarzadzanie
finansami, kosztami, majatkiem trwatym, wyposazeniem, stanami inwentaryzacyjnymi,
zapasami, kadrami i placami. Do dnia zakonczenia kontroli nie rozpoczeto uzytkowania
modulu kalkulacji procedur medycznych, co omdwiono w dalszej czedci ninigjszego
wystapienia, w sekcji ,Ustalone nieprawidlowosci”. {dowdd. akta kontroli str. 581}

Liczba nabytych licencji do systemu ERP (25) byta wystarczajaca do biezacej obslugi
Zaktadu, bowiem wg. stanu na 22 listopada 2016 r. cbstuge administracyjng prowadzito
10 pracownikdw. (dowdd: akta kontroli str. 260-264, 288, 411, 504-505)

Z dniem 1 wrzesnia 2014 r. do uzylkowania przyjeto tez system B! (posiadajag piet licencii),
do ktdrego do 28 listopada 2016 r. dwana$cie razy zalogowat sie wylacznie specjalista
ds. kadr i plac (z trzech pracownikéw uprawnionych). Z jego wyjasSnien wynika,
Ze na potrzeby Dyrekiora i glownego ksiegowego Zakladu przygotowywal najczesciej
raporty dotyczgce przychodbw, kosztbw i wyniku finansowego, poziomu wykonania
kontrakiu (w ukladzie ilosciowym, wartosciowym i procentowym) oraz planu finansowego
i poziomu jego wykonania.
System informatyczny Bl umozliwiat generowanie 72 raportdw i analiz cbejmujacych miedzy
innymi przychody ogdlem i wg rodzajow, koszty ogdtem oraz koszty wg rodzajow
i w poszczegdlnych ofrodkach kosztowych, koszty jednostkowe procedur medycznych
i badan laboratoryjnych, wynik finansowy ogétem oraz wyniki finansowe oddzialow i poradni,
poziom wykonania kontraktu (wartosciowy, illosciowy, procentowy), koszty i przychody
na jednego leczonego {osohodzien), liczbe | wartosé Swiadczen zrealizowanych ponad limit
okreslony umowa, strukture kosztow bezposrednich i posrednich.

(dowéd: akta kontroli str. 260, 365, 411, 507, 519, 548 | 569-577)

Porownanie danych zawartych w 10 raportach za drugi kwartat 2016 roku, sporzgdzonych

w systemie Bl oraz w odpowiadajacych im raportach wykonanych w systemie ERFP i HIS

wykazalo, ze w szesciu przypadkach prezentowane dane obejmujgce kosziy ogétem, koszty

wg rodzajéw, przychody ogdlem, wynik finansowy ogétem, liczba zgondw oraz stan
zatrudnienia na umowe o prace byly identyczne. Réznice odnotowano w czterech raportach
dotyczacych:

— liczby osobodni — wedlug systemu Bl w |l kwartale 2016 r. odnotowano 7.908 osobodni,
w systemie HIS —7.905, a w systemie ERP — 7.609 osobodni,

— hospitalizacji z podzialem na ptet — w raporcie Bl, wykazano hospitalizacje 1.437 osob,
podczas gdy w aplikacji HIS podana liczba hospitalizowanych byta o 117 osdb nizsza
{1.320),

— poziomu wykonania konfrakiu — w systemie Bl wykonanie kontraktu pod wzgledem
ilosciowym na oddziale chirurgii {hospitacja) wykazano w ilogci 37.450 pkt., a w systemie
HIS wiecej o 16.382 pkt. (53.831).

— liczby t6zek — w raporcie programu Bl liczba t6Zzek wyniosta 29, natomiast z aplikacji HIS
wynikato, Ze Zaklad dysponuje 121 lozkami.
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Problem ten szerzej przedstawiono w dalszej czeSci wystapienia pokontrolnego, w sekdii
LUstalone nieprawidlowosci”. (dowod: akta kontrali str. 501-503)

Szkolenia pracownikow ZOZ w zakresie uzytkowania systemoéw ERP, EQD oraz Bl
przeprowadzone zostaly przez wykonawce systemow w lipcu 2014 roku (uczestniczyto
w nich 25 osth} oraz w terminie péznigjszym przez informatyka i gidwnego specjaliste
ds.kadr i ptac Zakfadu. Szkoleniami objeto wszystkich pracownikéw uprawnionych
na 22 listopada 2016 r. do korzystania z cmawianych systemow, {j..

do systemu ERP upowaZznionych byto 17 pracownikéw, w tym dziewieciu, do ktdrych
obowigzku nalezala obstuga organizacyjna, kadrowa i finansowo-ksiegowa oraz osiem
pielegniarek oddziatowych,

do systemu EOD (umozliwiajace] prowadzenie elektronicznego obiegu dokumentacii)
upowaznionych bylo 15 pracownikow, w tym 10 zatrudnionych w komérkach obstugi
administracyjnej Zaktadu i pieciu ordynatorow oddziatow,

do systemu Bl upowaznione byly trzy osoby, . dyrektor i gtowny ksiegowy oraz
specjalista ds. kadr i ptac. (dowod: akta kontroli str. 296-306)

W dzistainosci kentrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1.

W ZOZ nie wykorzystywano modutu systemu informatycznege ERP przeznaczonego
do kalkulacji procedur medycznych. Analizator kosztdw medycznych nie mogt byé zatem
narzedziem do polepszenia zarzadzania Zaktadem oraz ograniczal funkcjonalnosé
systemu Bl w zakresie mozliwosci generowania raportdw | analiz dotyczacych takich
kosztow. W razie koniecznosci wystawienia faktury osobom nieubezpieczonym wartosé
usfugi medycznej ustalana byta w wysokosci ziyczaltowanego kosziu csobodnia, ktory
w ugrednionej kwacie przedstawiat koszt leczenia pacjenta.

Glowny ksiegowy Zakfadu wyjasnil, ze: .aby poprawnie korzysiac z modutu Kalkulacja
kosztow leczenia niezbedne jest zasilenie bazy danych bardzo szczegOfowymi
informacjami dotyczgeymi m.in. kazdego cenfymetra Srodka opatrunkowego, nici
chirurgicznef (...). Aby uzyskaé tak szczegblowe dane potrzeba by bylo w kaidef
komorce medycznef wyznaczyé osobe odpowiedzialng za gromadzenie szczegdfowyeh
danych dotyczacych kosztow leczenia pacfenta. Prowadzac oszczedng gospodarke
finansowg w obecnym stanie nfe widze moizliwodci gromadzenia | przelwarzania
ww. danych.” Wyjasnienia o podobnej treéci ziozyt informatyk ZOZ.

{dowdd: akta konfroli str. 504-518 i 551)

W Zakladzie nie zweryfikowano poprawnosci danych we wszystkich dostepnych
raportach generowanych przy uzyciu aplikacji typu Bl. Tymczasem analiza 10 z nich
wykazala, ze cztery raporty zwracaly informacje niezgodne z danymi zrodtowymi
aplikacji HIS. Informatyk Zaktadu wyjasnil, ze: .w systemie Bl w sposob malo precyzyjny
iub bledny sformulowane sg niektore zapytania kierowane do bhazy HIS, tym samym
powodujac rozbieZznoSci w uzyskiwanii takich danych. Problemu  wystepowania
rozbieznodci wykazanych w trakcie kontroli NIK dotychczas nie zgtaszalem wykonawy,
poniewaz nie byfem o nich poinformowany”.

Najwyzsza |zba Kontroli zauwaza, Ze w zwigzku z rozbieznosciami pomiedzy danymi
prezentowanymi przez oprogramowanie typu HIS a oprogramowaniem Bl, narzedzie
to nie spetniatc w petni swojej roli w zakresie szybkiego dostepu do analiz majacych byé
podstawg do  efektywniejszego  zarzadzania Zakladem.  Wykorzystywanie
niezweryfikcwanych i obarczonych btedami danych stwarza istotne ryzyko podjgcia
niewlasciwych decyzji. {dowdd: akta kontroli str. 501-503, 549-552)

Nie wdrozono elekironicznego cbiegu dokumentdw, do czego miata stuzyé aplikacja
typu EOD uruchomiona ponad dwa lata temu (28 pazdziernika 2014 r.), za kidrg
zaptaconc 52,8 tys. Zi. Przy jej pomocy dokonywano archiwizacji ¢zesci otrzymanych
dokumentow | przekazywanc je  niektdrym  komérkom  organizacyjnym,
bez wykorzystania moZliwosci sprawdzenia historii zdarzeh w zakresie tych pism lub

spraw. W 2016 roku w formie elektroniczne] przekazano do zalatwienia 228
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dokumentéw (z 569 otrzymanych) szeéciu pracownikom (z 15 uprawnionych
do korzystania z EOD). Jednoczeénie wszystkie otrzymane dokumenty zarejestrawano
i przekazano do zalatwienia w tradycyjny (pisemny} spostb, co powodowato
konieczno$¢ zwiekszenia nakladéw pracy do obstugi otrzymane] korespondenci.
Dyrektor ZOZ wyjasnil, Ze: ,Uwzglednigigc opinie  pracownikéw  odnodnie
czasochionnosci i skomplikowania  systemu  EOD  czasowo  odsigpfem
od obligatoryjnego wykorzystywania EGD w pracy codzienngj personelu, System EQOD
opracowany zostal dla duZej organizacji o rozbudowanej strukiurze. W dailszym ciggu
wymaga dostosowania do potrzeb Z07. W pierwszym pdiroczu 2017 r. podejmiemy
kolejng probe wykorzystywania wigkszej iloéci jego funkcjonalnosci.”
Zdaniem NIK niepeine wykorzystywanie EOD moze rodzi¢ ryzyke niezrealizowania
jednego ze wskaiznikow rezultatu Projektu, do ktérego nalezy ilo&¢ wdroZonych
systemow EOD w zakladach opieki zdrowotne.

{dowdd: akta kontroli str. 285, 298, 411, 507, 520-522 | 569-577)

2.3. Wykorzystanie oprogramowania wspomagajacego obstuge pacjenta

Zakfad w ramach Projektu otrzymat dwa systemy informatyczne wspomagajace proces
obslugi pacjenta, tj. program typu EDM (pozwalajgcy na gromadzenie dokumentaci
medycznej wytworzonej w formie elektronicznej, archiwizacje oraz przegladanie fej
dokumentacji i przekazywanie jej na poziom regionalny} orsz aplikacje typu HIS
(umoZliwiajacyq m.in. prowadzenie dokumentacji medycznej w formie elektroniczne;,
rozliczanie umédw z NFZ oraz e-rejestracje przez pacjentdw wizyt w Zaktadzie). Systemy
te uruchomiano 1 wrzesnia 2015 r. na wszystkich pigciu oddziatach szpitalnych, w Zakladzie
Pielegnacyjno-Opiekunczym, Izbie Przyjeé, Poradni POZ oraz m.in. na odmiu (z dziewieciu
funkcjonujacych na 4 stycznia 2017 r.) poradniach specjalistycznych. Aplkacja typu HIS
nie byta wykorzystywana w poradni i sekcji rehabilitacji, Banku Krwi, bloku operacyinym
Zaktadu craz do monitoringu zakazen szpitalnych, co oméwione w pkt. 1.1. wystgpienia
pokontralnego, w sekcji ,Ustalone nieprawidtowosci”. Funkejonujgce w Zakladzie pogotowie
ratunkowe zostalo natomiast objete Systemem Wspomagania Dowodzenia Panstwowego
Rafownictwa Medycznego, wdrazanym w Zakladzie przez administracie rzadows
od 11 pazdziemika 2016 r.

Liczba licencji na korzystanie z programu EDM (97) oraz HIS (259 - na wszystkie moduty)
byla wystarczajaca do bieZacej pracy Zakladu, bowiem na 22 listopada 2016 r. uprawionych
do korzystania z tego systemu bylo 148 osob, w tym 112 tzw. perscnelu bialego” (lekarze,
pielegniarki i polozne) oraz 19 rejestratorek i sekretarzy.

{dowdd: akta kontroli str. 260-264, 298, 411, 546 | 648-664)

Stosownie do postanowien umowy na dostarczenie i wdrozenie aplikacji, wykonawca
systeméw przeprowadzit szkolenia personelu w zakresie uzytkowania programow
informatycznych wspomagajacych obsluge pacjenta. Szkoleniami, przeprowadzonymi
od 1do 24 lipca 2014 r., objeto 104 pracownikdw. W okresie pdzniejszym informatyk
i gtowny specjalista ds. kadr i ptac przeszkolili 44 osoby (z opinii trzech z nich wynika,
ze szkolenia te oceniono pozytywnie). {dowdd: skta kontroli str. 298 i 300-306)

Zakupione systemy wspomagajgce proces obstugi pacjenta pozwalaly na tworzenie
w formie elektronicznej m.in. recept, skierowath, zlecen na zaopatrzenie medyczne, kart
informacyjnych leczenia szpitalnego oraz kart porad ambulatoryjnych, ktdre zawieraly
wszystkie dane okreslone przez Centrum Systeméw Informacyjnych Ochrony Zdrowia
w Requtach biznesowych i walidacyjnych okreslajacych strukture dokumentéw medycznych
przetwarzanych na platfermie P12, Oprogramowanie HIS wyposazone bylo w meshanizmy
wewnetrzne umozliwiajace identyfikacje uzytkownika tworzacego dokument oraz
umozliwiato podpisywanie dokumentac)i medycznej za pomoca bezpiecznego podpisu
elektronicznego, weryfikowanego przy pomecy wainego kwalifikowanego certyfikatu.
Do 14 lutege 2017 1. 20Z nie posiadal narzedzi umozliwigjgcych stosowanie podpisu

2 Elektroniczna Platforma Gromadzenia, Analizy i Ldostepniania zasobow cyfrowych o Zdarzeniach Medycznych. W systemie
P1 bedg sie znajdowaly informacje o zdarzeniach medycznych wszystkich obywateli Polski — niezaleznie od ptatnika oraz
obywateli Unii Europejskiej i innych krajow, kidrzy skorzystaja ze swiadezen zdrowotnych w Polsce.

14



elektronicznego Iub stosowanie podpisu potwierdzonego profilem zaufanym ePUAP
w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne??, co powodowalo, Ze indywidualna dokumentacia
medyczna wytwarzana w oprogramowaniu HIS byta nastepnie drukowana do formy
papierowej i w konsekwencji nie wplynelo to na obnizenie kosztow jej przechowywania.
Dyrektor Zaktadu wyjasnit, 2e: W latach 2014 — 2015 w przypadku podpisu ePUAP barierg
w jego masowym wykorzystaniu byt brak wydajnoéci tego systemu. Bariere stanowi tez
skomplikowany i zfozony proces uzyskania fago podpisu. Dodatkowo frudnym zdaje sig
narzucenie pracownikom odgdmego polecenia zalozenia profilu zaufanego ePUAP. Z0Z
zafozyl, iz pomimo odplatnosci bezpieczny kwalifikowany podpis elektroniczny bedzie
odpowiednim, prostszym i bardziej wydajnym narzedziem Sfuzacym do podpisywania
dokumentacji medyczne]". (dowod: akta kontroli str. 412-429, 495-500 i 569-577)

W ZOZ rie ustalono wewnetrznych procedur (np. harmonograméw wdraZania, obowigzku
wykorzyslywania) uwzgledniajacych funkcjonalnosci programéw EDM i HIS. Powolano
natomiast czteroosobowy zespét pracownikow do wdrozenia Projektu. Dyrektor Zakladu
wyjasnit, ze; ,Do uczestniciwa we wdraZaniu systemu HIS zobowigzano wszystkie cddziaty
i poradnie biorace udziaf w Projekcie. Personel sukcesywrie, w coraz pelnigjszym zakresie
wykorzystuje funkcjonalnosci oprogramowania HIS. Nie chcialem stosowal przymusu
administracyjnego.  Uzndlem iz Jepszym rozwigzaniem fest ewolucyine wdrazanie
systemow’. (dowdd: akia kontroli str. 307, 569-577 i §43-645)

Przeprowadzone ogledziny i analiza dokumentacji medycznej oraz logowar do systemu HIS
wykazata, Zze w Zakladzie w znaczacym zakresie wykorzystywano aplikacie
do wspomagania procesu obstugi pacjenta,

1. W poradni lekarza POZ oraz w oémiu poradniach specjalistycznych przy pomocy
programu HIS wytwarzano wszystkie cztery rodzaje dokumentacji indywidualne
zewnetiznej (informacje dla lekarza POZ, recepty, skigrowania, zaswiadczenia) oraz
historie zdrowia i choroby.

2. Na oddziatach szpitainych, w Zakiadzie Pielegnacyjno-Opiekurczym oraz |zhie Przyjes
z wykorzystaniem aplikacji prowadzono wszystkie pie¢ rodzajow dokumentaci
indywidualnej zewnetrznej, 21 (z 40) rodzajow dokumentacji indywidualne] wewnetrzne
oraz cztery (z 17) rodzajow dokumentacji wewnetrznej zbiorczej, w tym karly
informacyjne z leczenia szpitalnego, karty zgonu, recepty, skierowania, zaSwiadczenia,
historie choroby, karty czynnoéci pielegniarskich, karty obserwacji pacjenta z rurka
intubacyjna lub tracheotomijna, karty oceny rozwoju odlezyn, obserwacje pielegniarskie
ilekarskie, ksiege glowng przyjec i wypisdw, ksiege raportow lekarskich
i pielegniarskich, ksigge charych oddzialu. Zamieszczano tez wyniki badan
laboratoryjnych oraz opis wynikéw badan EKG, RTG, USG i tomografii komputerowej.
Nie prowadzono natomiast w apiikacji HIS m.n. kart kwalifikacji do leczenia
zywieniowego, kart bilansu plynow, kart skierowania zwlok do prosektorium, kart
#ywienia pozajelitowego, kart zleceh lekarskich, ksiggi noworodkowej.

3. Za pomoca systemu HIS zlecano badania laboratoryjne, EKG, RTG, USG i tomografii
komputerowej oraz konsultacje lekarskie. Ewidencjonowano tez zuzycie lekow przez
poszczegblnych pacjentdw. Z funkcjonalnosci aplikacii HIS nie korzystano natomiast
do obsiugi kuchni Zakladu, kidra prowadzit podmiot zewnetrzny. Dyrektor Zakiadu
wyjasnil, ze: ,z uwagi na brak infrastruktury informatycznej w kuchni nie moZliwe byfo
dokonanie integracii kuchni z systemem HIS (w zakresie diet]. Froblem ten bedzie
rozwigzany w poznigjszym ferminie”.

(dowod: akta kontroli str. 412-429, 484-500, 529-645, 5569-577 i 583-586)

Czesé wytwarzanej elektronicznej dokumentacji medycznej (po jej zatwierdzeniu przez
osobe sporzadzajaca dokument) przesylana byla automatycznie, bez ingerencji
pracownikow Zaktadu, do systemu typu EDM, do kiorego dostep posiadali lekarze ZOZ.
W systemie EDM mozliwe bylo przegladanie: kart informacyjnych z leczenia szpitalnege,

2Dz U. z2014 1. poz. 1114, ze zm,
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kart zdrowia i choroby z poradni ambulatoryjnej, wystawionych skierowan, informacji
o przypisanych lekach, wynikéw badan laboratoryinych oraz informacje z dokonanych
rozpoznaniach wg Miedzynarodowej Klasyfikacii Chordb. Do systemu EDM
nie przekazywano natomiast innej dokumentacji medycznej wytwarzanej w Zakladzie
w oprogramowaniu HIS, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekgji ,Ustalone nieprawidlowosei, (dowdd: akta kontroli str, 412-429, 494, 569-577)

Z informacji otrzymanych od 12 pracownikow medycznych Zaktadu wynika, e w ocenie
lekarzy prowadzenie dokumentacji w formie eleklronicznej ulatwito im  prace
i nie spowodowato zmniejszenia ¢zasu poswieconego pacjentom. W przypadku Oddzial
Chirurgicznego doszlo takze do zwiekszenie czasu poswigconego pacientom, poriewaz
skroceniu (z uwagi na stosowane wzory dokumentéw) ulegt czas spedzany przed
komputerem. W ocenie pielegniarek oddziatowych wymog prowadzenia dokumentacii
medycznej w formie elektronicznej spowodowal wieksze obcigzenie praca i w konsekwencii
zmnigjszenie czasu przeznaczonege pacjentom. Pracownicy c¢i  zwrocili  uwage,
ze dokumentacja medyczna wypelniana w formie papierowe| zawierata mnigj drukow
(elementéw), a drukowanie dokumentacji, ktéra wymaga tradycyinego podpisu, zajmuje
dodatkowy czas. Z wyjasnien Dyrektora Zaktadu wynika, ze problem zwigkszongj
czasochionnosei pojawit sie na etapie wdrazania Projektu i spowodowany byt ,brakiem
doswiadczenia czesci personely medycznego w zakresie podsfawowef obstugi komputera
oraz wzgdzen peryferyjnych (takze problem z poprawnym wigczaniem i wylaczaniem
komputera, obsfugg myszki | klawiatury, brak umigjefnosci pisania na klawialurze).
Aby moina bylo rozpoczaé wdroZenie podiafem decyzie o zorganizowaniu wewnetrznych
kurséw podstawowej obsfugi kompulera, kidre zostaly przeprowadzong przez Informatyka
{przy pomocy pozyskanych na ten cel uzywanych stacji komputerowych). Szkolenia trwaly
okofa 2-3 tygodni i umoziwily prowadzenia prac wdroZeniowych. Prowadzono takze
szkolenia stanowiskowe.” Dyrektor dodat, Ze: .problem drukowania wersfi papierowej
zostanie rozwigzany w 2017 roku wraz z wprowadzeniem podpisow elektranicznych
personelu medycznego.” {dowdd: akta kontroli str. 481-492 i 569-577)

Do 1 stycznia 2017 r. przy pomocy Portalu pacjenta utworzonego w ramach Projektu
pacjenci Zakladu nie dokonywali rejestracii wizyt w poradniach funkcjonujacych w ZOZ#,
a liczba obstuzonych w nich w 2016 roku porad wynicsta 47,8 tys.

{dowod: akta kontroli str. 569-577, 601-602 i 646-649)

Na Portalu pacjenta umozliwionc pacjentom rejestracje wizyt w oSmiu funkcjonujacych
poradniach specjalistycznych Zalddadu i Poradni POZ, w godzinach ich pracy,
co uwzgledniato postanowienia art. 20 ust. 1 ustawy z dnia 27 sierpnia 2004 1.
o swiadczeniach opieki zdrowotne] finansowanych ze $rodkéw publicznyeh?. W przypadku
szesciu poradni umozliwiono tez pacjentom wybdr lekarza poprzez Portal pacjenta.

{dowod: akta kentroli str. 601-602)

W wyniku probnego zarejestrowania sig do oémiu poradni specjalistycznych (15 grudnia
2016 r.) przy pomocy Portalu pacjenta we wszystkich przypadkach wystapily rdznice
pomigdzy terminami dostgpnych wizyt wg Portalu pacjenta i wyznaczonvmi przez osoby
dokonujgce rejestracii w poradniach, co szerzej opisano w dalszej czesci wystapienia
pokontrelnego, w sekeji ,Ustalone nieprawidtowoscei”, {dowdd: akta kontroli str. 287-289)

W dziafalnosci kontrolowanej jednostki w przedstawionym wy?e zakresie stwierdzono
nastepujace nieprawidiowosci:

1. W ZOZ oprogramowania typu HIS nie wykorzystywano do prowadzenia 19 (z 40)
rodzajéw dokumentacii indywidualnej wewnetrznej oraz 13 (z 17) rodzajow dokumentacii
wewnetrznej zbiorczej, mimo Zze w porozumienit partnerskim zawartym z Liderem
Zaklad zobowigzat sie m.n. do zasilania danymi wdrozonych systeméw i aplikaci.
Systemu informatycznege HIS nie wykorzyslywano m.n, do prowadzenia kart
obserwacyjnych bilansu plyndw, kart usprawnienia pacjenta, kart zlecen lekarskich,

2 Wszystkie odnotowane w systemis HIS proby rejestracii wizyt byly wizytami testowymi.
% Dz U.z 2016 r. poz. 1793, ze zm. Ustawa zwana dalej: ,ustawg o Swiadczeniach”,
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ksiegi noworodkowej, ksiegi opatrunkowej, ksiggi pobierania posiewdw, ksiggi podanych
szczepionek, ksiegi poradoéw. Dokumentacja ta (indywidualna) nie mogta byé zatem
dostepna w systemie EDM i w konsekwencji takze dia pacjentow w Portalu pacjenta.
Dyrektor Zaktadu wyjasnit, Ze: .nie chcialem zmuszac pracownikéw do peiego
stosowania systemoéw poprzez administracyine nakazy. W czasie wdrazania systemu
HIS, jak | w czasie pracy produkcyjnej musielismy tak?e brac pod uwage moZliwosci
personelu. Dla wielu pracownikow sama obsfuga komputera byla czesto czyms nowym,
wymagajacym dlugiego czasu nauki. Diatego zdecydowafem, iz przejscie
na prowadzenie cafosciowsj dokumentacji medycznej w formie papierowej musi zostac
rozlozone w czasie. Odgbme narzucenie przeze mnie od poczatky pracy produkcyjne]
w systemie HIS wymogu prowadzenia pelnej dokumentacii w formie elekironiczngf
sparalizowaloby prace meryforyczng komodrek medycznych. Z perspeklywy czasu
widocznym staje sie, iz powyzsza decyzja byla stuszna. W chwili obecnej dazymy ju?
do prowadzenia petnej dokumentacji medycznej w wersji elektroniczne).”

{dowod: akta kontroli str. 412-429, 569-577)

2. Do aplikacii typu EDM nie przekazywano calosci indywidualnej dokumentacji medycznej,
takze wytworzone] z wykorzystaniem programu typu HIS, chociaz - stosownie
do studium wykonalno$ci Projektu —~ miata w niej si¢ znajdowaé kompletna
dokumentacja medyczna pacjenta, co mialo zmniejszyé koszty powtarzanych badan
medycznych, takze w innych podmictach leczniczych. Do systemu EDM
nie przekazywano bowiem wytworzonych w aplikacji HIS min. historii choroby z karlg
obserwaciji lekarskich i pielegniarskich z oddziaiow szpitalnych, informagji dla lekarza
POZ i za§wiadczen lekarskich. Dyrekior Zaktadu wyjasnit, ze: .z uwagi na niewielkie
zainteresowanie  Porfalem  pacjenta nie mieliSmy do tef pory zgloszenia
o niekomplefnosel przekazywania danych. Polecitem pracownikom odpowfedziglnym
za Projekt niszwloczng wyjasnienie z wykonawca powsfalef rozbieznosci.”

{dowod: akta kontroli str. 412-429, 494, 569-577)

3. Wyniki probnego zarejestrowania sig do oémiu poradni specjalistycznych przy pomocy

Portalu pacjenta wykazaly roznice w terminach wizyt wyznaczonych za posrednictwem
tego systemu i ustalonych przez osoby dokonujace rejestracii. Wyniosly one od jednego
dnia (Poradnia Chirurgiczna) do 134 dni (Poradnia Neurologiczna). Dyrektor ZQZ
wyjasnit, ze: ,rozbieznoéci wynikajg z tego, i obecnie e-Rejestracja nie rozrdnia wizyt
pierwszorazowych | kofsjnych (nie byt takiege wymagania). W zwiazku 2z tym
fo na rejestratorce w podmiocie spoczywa odpowiedzialnos¢ sprawdzenia czy pacjent
jest plerwszorazowy, czy to jego kolejna wizyta. Jedli to pierwsze to nalezy zmiemic
termin jego wizyly w HIS zgodnie z kolejkq — w takim przypadku pacjent zostanie
poinformowany mailowo o fym, ze Zmienifa si¢ data wizyty”.
Najwicksze roznice w terminach wizyt lekarskich, ustalonych za posrednictwem Portalu
pacjenta i przy pomocy osob dokonujgcych rejestracjii wystapity w Poradni
Kardiologicznej, Diabetologicznej i Neurologicznej. W tych poradniach elektroniczne
terminarze {w systemie HIS) nie byly prowadzone na biezaco. Daty wizyt ustalanc
w oparciu o pisemne kalendarze oraz rejestry skierowan do lekarzy specjalistow, ktore
prowadzono z naruszeniem wymogow okreslonych przepisami art. 20 ust. 3 lit ,b" i,
oraz z art. 20 ust. 4 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze érodkéw publicznych®. Pielegniarka Naczelna ZOZ, odpowiedzialna
za sprawowanie nadzoru nad praca pielegniarek i rejestratorek medycznych wyjasnita,
ze réwnolegle z elektronicznymi terminarzami wizyt prowadzono dokumentacie
w papierowej formie, poniewaz ,miafo fo ulatwic prace w rejestraci’. W jej ocenie
nieodnotowywanie w tradycyjnie prowadzonej dokumentacji wymaganych danych, w tym
daty i przyczyny skreslenia $wiadczeniobiorcy z zaplanowanego terminu wizyty wynikat
z biedow, ktore powstaly na etapie projektowania szablonow (wzorow) fych
dokumentdw, na co nie Zwrdcono uwagi.

% Dz U, z2015 1. poz. 581, ze zm.
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Ocena czastkowa

Whnioski pokontrolne

Niezapewnienie w Portalu pacienta wiarygodnych informacji o dostepnych terminach
wizyt w poradniach specjalistycznych Zakladu moze zniechecié pacjentéw
do korzystania z tej formy ustalenia terminow wizyt, co w konsekwencji moZe zagraza¢
osiggnigciu wskaznika Projekiu w postaci liczby wizyt zarezerwowanych online.

{dowdd: akta kontroli str. 280-291, 601-604 | 613-616)

Najwyzsza lzba Kontroli zwraca uwage, Ze ustalenie wewnetrznych procedur
i harmonograméw wdrazania aplikacji typu HIS ufatwitcby monitorowanie tego procesu
i osiagniecie celu w postaci prowadzenia dokumentacji medycznej wylacznie w formie
elektronicznej, co bedzie wymagane od 1 stycznia 2018 r., zgodnie z art. 56 ustawy z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia®'.

W Zakladzie zakupiony w ramach Projektu sprzet byt na ogot wykorzystywany do biszacej
pracy ZOZ oraz obstugi nowych systeméw informatycznych (z wyjatkiem czterech drukarek
specjalistycznych o wartosci 4,1 tys. zt, co stanowito 0,24% catkowitej wartosci Projektu).
Uruchomiono systemy informatyczne dostarczone w ramach Projektu oraz przeszkolono
personel z ich obslugi. Jednak pomimo uplywu 23 miesigecy od otrzymania tych systemow,
nie wdroZono do wykorzystania ich wszystkich funkcjonainosci. Nie uzywano modufu
systemu informatycznego ERP przeznaczonege do kalkulacji procedur medycznych oraz
funkcjonalnosci programu typu EOD. Do aplikacji typu EDM nie przekazywano calosci
dokumentacji medyczne], w tym wytworzone] z wykorzystaniem pragramu typu HIS, mimo
Ze jednym z glbwnych zalozen Projekfu bylo zapewnienie pacjentom i lekarzom (takze
z innych padmiotow leczniczych) dostepu do kompletnej dokumentacji medycznej w formie
elektronicznej, Systemu informatycznego HIS nie wykorzystywano za$é do prowadzenia
19 (z 40) rodzajéw indywidualnej dokumentacji medycznej wewnelrzne] oraz 13 (z 17)
rodzajéw dokumentacji wewnetrznej zbiorczej oraz nie zapewniono, aby przy jego
wykorzystaniu moZliwe byle ustalanie faktycznych termindw wizyt lekarskich. Natomiast
aplikacja typu Bl — majgca by narzedziem do sprawnigjszego zarzadzania Zakladem -
generowala czlery (z 10 analizowanych) raporty niezgodnie z danymi zrédtowymi.

IV. Whioski

Przedstawiajac powyZsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej
Izbie Kontroli®, wnosi o

1. Wyegzekwowanie od pracownikow Zaktadu pelnege wykorzystywania oprogramowania
i sprzetu zakupionego w ramach Projektu, w tym umozliwienie lekarzom zdalnego
dostepu do kompletne] dokumentacfi medycznej, a pacjentom Zakladu - takie
wiarygodnej rejestracji wizyt poprzez Portal pagjenta.

2. Zapewnienie prawidtowego funkcjonowania systemu typu Bl, umozliwiajacego
wykorzystanie jego moziwosci do zarzadzania ZOZ,

3. Opracowanie procedur wewnetrznych wymaganych § 5 ust. 5 § 10 ust. 7 porozumienia
z 21 lipca 2018 r. w sprawie ochrony danych oscbowych przetwarzanych na poziomie
regionalnym w Projekcie.

4, Zastosowanie dodatkowego =zabezpieczenia kopii bezpieczenstwa systemow
informatycznych wdrozonych w ramach Projektu, w postaci przechowywania jej poza
pomieszczeniem Serwerowni,

5. Uzupelnienie Polityki Bezpieczenstwa Informacji Zaktadu o opis struktury zbiorow
danych systemow Zakladu, stosownie do § 4 pkt 3 rozporzadzenia w sprawie
dokumentacji przetwarzania danych.

8. Uzupelnienie Instrukcji Z8I o okres przechowywania kopii zapasowych systemow
stosownie do § 5 pkt 5 lit. .b° rozporzadzenia w sprawie dokumentacji przetwarzania
danych oraz 0 procedure nadawania, zmiany i odbierania uprawnief uzytkownikow
systemow gwarantujaca rozliczalnost dziatan osob zaangazowanych w ten proces.

% Dz, U. 22016 r. poz. 1535, ze zm.
B0z U. z2015 1. poz. 1096, ze zm.



Prawo zgloszenia
zastrzezen

Ohowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

7. Prowadzenie rejestru pacjentow oczekujgcych (w wersji papierowej) stosownie
do wymogéw 20 ust. 1 pkt. 3 ustawy o swiadczeniach opieki zdrowotnej finansowanych
ze srodkdw publicznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne  zostato sporzadzone w  dwdeh egzemplarzach;  jeden
dta kierownika jednostki kontrolowane;j, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolawanej przystuguje prawo
zgloszenia na pidmie umotywowanych zastrzezen do wystapienia pokentralnggo, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zgtasza sig do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontrol,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pckontrolnych oraz ¢ podjetych dzialaniach lub przyczynach
niepodjecia fych dziatan.

W przypadku wnigsienia zastrzezen do wystgpienia pokontrolnege, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Bialystck, dnia 4 maja 2017 r.

DYREKTOR DELEGATURY
NajwyZszej Izby Kontroli w Biatymstoku

~WICEDYREKTOR
bert Skwarko -




