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I. Dane identyfikacyjne kontroli

P/16/059 — Podlaski System Informacyjny e-Zdrowie

Najwyzsza lzba Kontrofi Delegatura w Bialymstoku

Marek Zapelski - doradca ekonomiczny, upowaznienie do konfroli nr LBIf102/2016
z15.11.2016r. (dowod: akta kontroli str. 1-2)

Samodzielny Publiczny Psychiatryczny - Zakiad Opieki Zdrowotnsj im. dr St Deresza
w Choroszezy, ked 16-070 Choroszez, ul. Plac Brodowicza 1 (dale): SPP Z0Z lub Zakiad)

Tomasz Teodor Gozdzikiewicz, dyrektor Szpitala’ {dowdd: akta kontroli str. 3}

Il. Ocena kontrolowanej dziatalnosci:

Realizacja w Szpitalu projektu Podlaski System Informacyjny e-Zdrowie® nie przyniosla
korzysci okreslonych w Studium Wykonalnoéci PSleZ oraz we wniosku o dofinansowanie
Projektu, mimo uplywu blisko 21 miesiecy od uruchomienia w Szpitalu komponentow PSleZ
(18.05.2015 r) i wydatkowania na ten cel 3.199,7 tys. zt ze srodkéw whasnych i UE,
Wynikato to przede wszystkim z nieskutecznego wdrczenia funkcjonalnogci nabytych
systeméw informatycznych.

SPP ZOZ w ramach Projektu otrzymal m.in. sprzet komputerowy oraz systemy

informatyczne typu ERP, EOQD, BIl, HIS i EDM*. Aplikacie fe nie byly jednak w pelni

wykorzystywane oraz stwierdzono inne nieprawidiowosci zwigzane z realizacjg PSleZ,

w tym:

— w czterech skontrolowanych oddzialach nie wykorzystywano systemu HIS
do prowadzenia raportéw lekarskich, a w dwodch do prowadzenia karty goraczkowe),
chociaz w porozumieniu parinerskim zawartym 31.03.2011 r. z pozostatymi partnerami
PSleZ i Liderem Projektu®, Zakiad zobowigzat sie m.in. do zasilania danymi wdroZzonych
systemow i aplikacii,

— do aplikacji typu EDM nie przekazywano caloéci dokumeniacji medycznej przewidziane
w rozperzadzeniu Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow,
zakresu i wzordw dokumentacji medycznej oraz spesobu jej przetwarzania®, w tym
rowniez prowadzone] i przechowywanej w aplikacji HIS, co uniemoziiwiato pacjentom
i lekarzom z innych podmictdw lsczniczych elektreniczny dostep do dokumentacii
medycznej,

— nie wyeliminowano papierowego obiegu dokumentéw, chociaz do tego celu zostalo
zakupione za 62,8 tys. zt oprogramowanie typu EOD,

Od 23 marca 2000 1.
Najwyzsza |zba Konfroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Jezeli sfermulowanie oceny ogoingj wediug proponowanej skall byloby nadmiemie utrudnione albo taka ocena rie
dawalaby prawdziwego obrazu funkgjonowania kontrolowane] jednostki w zakresie objetym kontrols, sfosuje sie ocene
apisowa hadz vzupeinia oceng ogalng o dodatkowe objadnienis.
Projekt (zwany dalej: PSleZ" lub Projektem®) byt realizowany na podstawie decyzji Nr UDA-RPPD.04.01.00-20-061/11-00,
bedagce] zataeznikiem Nr 2 do uchwaly Nr 83/778/2011 Zarzadu Wojewédztwa Podlaskiego z dnia 8 listopada 2041 1.
ERP - sluzy do zarzadzania jednostka | prowadzenia spraw administracyjno-finansowych Szpitala; EOD - przeznaczony jest
do wprowadzenia elektronicznego obiegu dokurmentéw; HIS — przeznaczony jest do prowadzenia w wersji eleldronicznej
dakumentacji medycznej zbiorczej i indywidualnej oraz zarzadzaniem ruchem chorych na oddzialach i w poradniach; Bl — stuzy
do generowania raportow i analiz na podstawia danych czerpanych z ERP oraz HIS i wspomagajacych proces zarzadzania
Szpitalem; EDM jest skorelowang z systemem HIS aplikacj sluzaca do przegladania indywiduaingj dokumentacji medycznej
wytworzonej w HIS.
Wojewadziwo Podlaskie, kidrego zadania wykonywal Urzad Marszatkowski Wojewddztwa Podlaskiego (dalej: UMWP).
Dz U. 22015 r. poz. 2069.
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— nie wdrozono identyfikacji pacientéw w oddziatach Zakladu, skutkiem czego nie
zagospodarowano 12 drukarek specjalistycznych i 28 czyinikow kedow kreskowych
zakupionych za 40,6 tys. 24, dla ktorych w lipcu 2016 roku uptyneta juz gwarancja,

— szesé z 12 analizowanych raportw generowanych przy uzyciu aplikacji typu Bl bylo
niezgodnych z darymi zrodtowymi programu HIS,

— nie w peini zabezpieczono przed utrata dane znajdujgce sie w  systemach
informatycznych,

— nie opracowano dwéch procedur wymaganych zapisami porozumienia w sprawie
ochrony danych osobowych przetwarzanych na poziomie regionalnym w PSleZ,
a Polityke Bezpieczenstwa Informacii, uaktualniono dopiero w frakcie kontroli NIK.

Jedng z pryczyn nieprawidtowosci moze byé niski odsetek pracownikow przeszkolonych
w obsiudze wdrozonych systemow informatycznych {np. z obslugi EOD - 15,7%, a HIS
—29,1% uprawnionych pracownikow).

Tymezasem w Studium Wykonalnosci PSleZ araz we wniosku 0 jego dofinansowanie,
sporzadzonych przez Lidera PSleZ przewidziano m.in,, Ze system EDM pozwoli pacjentom
i lekarzom na dostep do kompletnej dokumentacji medycznej pacjenta w postaci
elekironicznej, co wptynie na optymalizacje kosztéw badar z uwagi na zmniejszenie ilosci
badanh powtarzanych oraz na obnizenie kosztow przechowywania i udostgpniania
dokumentacji medycznej. Z kolei system kontrolno-zarzadczy pozwelic miat m.in.
na ulatwienie zarzadzania Zakiadem poprzez wdrozenie narzedzi analityczno-raportowych
oraz elektronicznego obiegu dokumentow w placdwce.

NajwyZsza Izba Kontroli zwraca takze uwage, ze dzialania promocyjne Projektu nie byly
skuteczne. Ograniczono sig bowiem do prezentowania ~materiatow promocyjnych
otrzymanych od Lidera Projektu oraz zamieszczenia na stronie internetowej SPP ZOZ
odwolania do strony e-Zdrowie®. W konsekwengji tylko osiem oscb wyrazito zgode
na przetwarzanie ich danych na poziomie regionalnym PSleZ oraz podijgto jedynie pigé prob
rezerwacji w Portalu pacjenta wizyt w paradniach Szpitala.

lil. Opis ustalonego stanu faktycznego
1. Realizacja przez ZOZ zobowiazan w zakresie tworzenia i realizacji projektu

1.1. Rzetelnoéci uczestnictwa Z0Z-u w projektowaniu rozwiazan dotyczacych
projektu e-Zdrowie

SPP ZOZ intencje uczestnictwa w Projekcie e-Zdrowie wyrazil 16.06.2008 r., tj. w dniu
podpisania porozumienia z Liderem. (dowod: akta kontroli str. 4-12)

Zasady wspolpracy z Liderem okreslono w porozumieniu partnerskim z 31.03.2011 . craz
wtrzech nastgpnych?, wprowadzajacych zmiany m.in. w zakresie wartosci projekiu.
W dokumentach tych okre$lono m.in. przedmiot i wartos¢ Projektu, obowiazki stron, zasady
wspolpracy, procedury rozliczania finansowego oraz proces monitorowania przebiegu jego
realizacji. Zaktad zobowiazany byt m.in. do: zapewnienia finansowania wkiadu wlasnego,
wspdlpracy z Liderem, zasilania danymi systeméw i aplikacji wdrozonych w Projekcie,
zapewnienia trwatosci PSleZ przez pigé lat od dnia zakorfczenia oraz jego promocii. Koszty
realizacji Projektu zmniejszyly sig z 3.551,4 tys. {0 do 3.199,7 tys. zi"! (brutto), tj. 0 9,9%.

Dotyczyty one:

— zakupu i uruchomienia systemow informatycznych — 1.142,6 tys. zt (35,7% kosztow
ogblem),

— stworzenia odpowiednigj infrastruktury serwerowo-systemowej — 1.370,7 tys. 7t (42,8%),

hitp:/www.sppchoroszez.med.pl.

hitps:fezdrowie wrotapodiasia.pl.
202052012r,28.02.2013 1.1 13.11.2014 r.
Porozumienie z 31.03.2011 r.

Harmonogram rzeczowo-finansowy z 18.11.2015 .



— zakupu sprzetu informatycznego — 431,3 tys. 2t {13,5%),

— szkolen uzytkownikdw — 151,8 % (4,7%),

— promocji Projektu - 1 tys. zt (0,1%),

— udzialu w kosztach wspdinych PSleZ, dotyczacych w szczegdinoscei: inzyniera kontraktu,

utworzenia Regionalnej Platiormy e-Ustug Medycznych i audytu powdrozeniowego
—102,2 tys. z (3,2%), {dowdd: akta kontroli str. 13-29)

Potencjat sprzetowo-informatyczny Zaktadu okreslono w ankiecie (przekazanej do Lidera
21.01.2010 r.), w ktérej podano, ze SPP ZOZ dysponowat 80 komputerami (z dostepem
do Internetu), jednym serwerem oraz czteroma urzadzeniami do obrazowania (USG i RTG).
Weryfikacig zasobéw informatycznych przeprowadzono 14.06.2012 r., w wyniku kiorej
ustalono Ze Zaklad wyposazony byt 108 komputerdw (kidre sa przestarzale i nadajg sic
do wymiany”, Z wyjatkiem zakupionych w 2011 roku), {dowdd: akta kontroli str. 30-69)

Na etapie prac koncepcyjnych nad Projektem (marzec 2011 roku - fistopad 2013 roku'2),
Zzktad 36 razy opiniowat dokumentacie merytoryczno—techniczng PSleZ w zakresie
postopowan przetargowych | dziatan zwigzanych z rozbudowa wiasnego systemu
informatycznego. W wigkszosci przypadkow (23) nie zgloszono zadnych uwag. Na etapie
prac wdrozeniowych (listopad 2013 roku — maj 2015 roku'¥) dokumenty Lidera opiniowano
35-krotnie, w tym w 14 przypadkach zgtoszono uwagi dotyczace: dokumentacii z realizacj
zadan, terminbw realizacji, migracji danych, itp. W Zaktadzie w trakcie zebran pracownikow
i konsultacji wewnetrznych zbierano informacje od uzytkownikéw systemow, kidre
przekazywano wykonawcom, w celu uwzglednienia wymagan wynikajacych ze specyfiki
placowki. Kwestie zwigzane z uwzglednieniem zglaszanych uwag i propozycji Zaktadu
opisano w dalszej czesci wystapienia. (dowod: akta kontroli str. 70-104)

Od 06.05.2015 r. obowiazywato Porozumienie zawarte z Liderem w sprawie ochrony
danych osobowych, w tym danych o stanie zdrowia pacjentow, przetwarzanych na poziomie
regionalnym w ramach Projektu oraz umowa w sprawie powisrzenia danych osobowych,
w tym danych o stanie zdrowia pacjentéw na poziomie regionainym'. Zgodnie z umowg
Lider Projektu upcwazniony byt do przetwarzania danych ewidencyjnych lekarzy,
pielegniarek i pacjentow oraz danych o stanie zdrewia pacjentow, w zwiazku 2 realizacja
Porozumienia Partnerskiego. (dowdd: akta kontroli str. 105-115)

Do 05.01.2017 r. nie opracowano procedur w sprawie sposobu zbierania i przechowywania
zgbd na przetwarzanie danych osobowych na poziomie regionalnym. Z dokumentaci
Zakiadu wynika, ze (do dnia kontroli — 15.12.2016 r.) zgode na przetwarzanie danych
osobowych na poziomie regionalnym, Administrator Bezpieczenstwa Informacji (dadej ABI)
odebrat tylko od osmiu lekarzy, sposrod 108 zatrudnionych w Zaktadzie, mimo nakazu
dyrektora SPP ZOZ'. Takiej zgody nie wyrazila zadna z 287 pielegniarek, co szerzej
opisanc w dalszej czesci wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidtowosci”,
{dowdd: akta kontroli str. 116-117, 479)

Do zglaszania wad (awarii, bledow i usterek) uruchomionych systemow informatycznych
wykorzystywanc dwie platformy zgtoszeniowe firmy Comarch's oraz jedng firmy Asseco!.
Z miesigcznych raportow sporzadzanych przez firme Comarch wynika, ze od 01.07 2015 1.
do 31.10.2016 r. dokonano 464 zgloszen, z kitrych zrealizowano 341, a pozostale byly
w trakcie realizacji (po stronie zglaszajacego | wykonawcy). Zawiadomienia o nigsprawnosci

12 0d chwili podpisania pierwszego Porozumienia Parnerskiego 31.03.2011 1. do czasu wylonienia wykonawcy systeméw
informatycznych | podpisania przez LUMWP umowy pn. Destarczenie i wdrozenie zintegrowanego systemu informatycznego
dla Projektu ,Podlaski System Informacyjny e-Zdrowig”.

'® Od chwill wylonienia wykcnawcy systemdw informatycznych w ramach Projektu do czasu odbioru systemow informatycznych
uruchamionych w ramach tego Projekiu.

4 Zawarte 21.07. 2016 r. Poprzednio cbowiazywaly dokumenty zawarte 6 i 8.05. 2015r.

5 Pismo z 15.02.2016 r. dyrektora SPP Z0Z skigrowane co kierownikow komérsk organizacyinych i pracownikw zajmujagych
samodzielne stanowiska,

16 Strony intemetowe https:ner.comarch-healthcare. piServiceRequest oraz hitps/fizg12.egeria.comarch.pl.

7 3trona infernetewa serwis.jst.pl.

4



Ustalone
nieprawidlowosci

18

L

3

1

22

w 18 przypadkach (3,9% ogotu) dotyczyly awari'® systeméw EQOD, HIS, Bl i EDM,
w 154 (33,2%) — bledow™, a w 83 — usterek® (17,9%). Odnotowane w tym okresie 209 inne
zgloszenia (45% ogbiu) zwigzane byly z aktualizacja i rozwojem systemow, wizytami
i kansultacjami. Wyniki analizy sposobu usuniecia 18 awarii opisano w pkt 2.1. wystapienia.
{dowdd: akta kontroli str. 128-154)

Po wdrozeniu Zaktad zglosit do firmy Comarch 97 pytan i sugestii nowych rozwiazan, w celu
poprawy funkcjonalnoéci zainstalowanych systeméw oraz dostosowania ich do specyfiki
placowki psychiatrycznej. (dowdd: akta kontroli str. 1565-191)

Dyrektor Zakladu wyjasnit, ze: .{...) zgfoszenia te w czesci zostaly zreafizowane
(49 zgioszeri wykonanych). Wplynglo to na poprawg ich funkcjonowania {np. w ramach
ostatniej akiualizacji umoZiiwiono wprowadzanie informacji dotyczacych np. przyjgcia
pacjenta bez zgody)’. Wskazat tez, ze: ,zgloszenia sklasyfikowane jako modyfikacja badz
rozbudowa systemu z reguly nie sq realizowane w oczekiwanym tempie i ich wdrazanie
trwa co najmniej kilka miesiecy. Sq tez zgloszenia oczekujace na realizacig od poczatku
wdrazania systemow, poniewaZ juz na tamtym etapie je zgtoszono". Wskazat na przyktady
niezrealizowanych zgloszen, ktre dotyczyly mozliwosci:

— wprowadzenia w systemie ECD wnioskow o dni wolne, delegacje, szkolenia, urlopy inne
niz urlop wypoczynkowy,

_ zapoznania si¢ z informacja jakie zmiany zostaly wprowadzone w systemie
po zainstalowaniu aktualizacji,

— wprowadzenia identyfikowalnosci w systemie kazdego uzytkownika, ktéry jest autorem
wprowadzonej informaci lub jej zmiany,

— wprowadzenia w systemie EOD (w zakladce kontakly) moziiwosci zidentyfikowania
aktualnie pracujacych uzytkownikdw. {dowéd: akta kontroli str. 192-205)

W okresie wdrazania systeméw informatycznych korzystano z asysty powdrozeniowej,
ktorej warunki okreslono w zatacznikach do umow z Asseco? i ComarchZ. Do dnia kontroli
w ramach asysty powdrozeniowsj?® przedstawiciele Asseco (W trakcie oSmiu  wizyt
w Zakladzie w kwietniu 2015 roku) konfigurowali system Infomedica. Natomiast
reprezentanci firmy Comarch od stycznia do kwietnia 2016 roku, w trakcie czterech wizyt
{z szesciu przewidzianych), zgodnie z zapotrzebowaniem Zakladu, realizowali szkolenia
rejestratorek, sekretarek medycznych, lekarzy, psychoterapeutbw | psychologow
z Podlaskiego Centrum Leczenia Padaczek craz Centrum Zdrowia Psychicznego i Leczenia
Uzaleznien, co opisano w dalszej czesci wystapienia pokontrolnego, w sekcji .Ustalone
nieprawidiowoéci”. Kwestie zwigzane ze  szkoleniem uzytkownikow  systemow
informatycznych opisano w pkt 2.3, wystapienia. {dowdd: akta kontroli str, 206-241)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie sltwierdzono

nastgpujace nieprawidiowosci:

1. Nie opracowano procedur w sprawie sposobu zbierania i przechowywania zgod
na przetwarzanie danych osobowych na poziomie regionainym, wymaganych § 5 pkt 3
porozumienia w sprawie ochrony danych osobowych, zawartego z Liderem. Zaktad,
bedac jego sygnatariuszem, zgodnie z § 13 pkt 1 porozumienia, zobowiazany byl

Zgodnie z terminologia zawarlg w zalaezniku do umowy, awaria jest to wada majgca kluczowe znaczenie dla dziatania
oprogramowania, 1. uniemozliwiajgca wykonywanie pracy przez aprogramowanie w catosci lub w czesci jego elementow
Zgodniz z terminologia okreslong ww. zataczniku do umowy, biad jest to wada uniemozliwiajaca lub znacznie utrudniajaca
wykananic poszczegolnych funkcji, za sprawa ktorej eksploatacia systemu staje sig ograniczona. Blad nie umoZliwia jednak
poprawnego zapisu oraz odezytu danych.
Zgodnie 2 terminologia okreslong ww. zalaczniku do umawy, usterka jest fe wada o znaczeniu marginalnym, bez usurigtia
kt6re] system moze normalnie funkclonowad, lecz jego Lzytkowanie jest ucigzliwe.
Zakacznik nr 9 do umowy Nr PN/37-5/05/2014 z ¢nia 28,05.2014 r. ,Rozbudowa aprogramowania posiadanege przez podmioty
lecznicza do jednego standardu zintegrowanego systemu, wynikajgcege 2 projektu Podlaski System Informacyjny e-Zdrowie
wraz z infegracja z systemem regionainym Wojewodziwa Podlaskiego, zawariej z Assece S A,
Zatacznik Nr 9 do umowy Ne PN/18/11/2013 z dnia 27.11.2043 r. na dostarczenie | wdrozenie zinlegrowanego systemu
informatycznego dla Projekty Podtaski System Informacyiny e-Zdrowie.
Umowa przewidywala szesc wizyt powdrozeniowych.
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do niezwiocznego  dostosowania  przepisdw wewnetrznych. Do dnia  kontroli
od pacjentéw Zakladu nie odebrano Zadnej zgedy w przedmiotowej sprawie, a sposrod
573 0s0b personelu medycznego, akceptacje taka wyrazito jedynie osmiu lekarzy, mimao
obowigzku okredlonego przez dyrektora Zaktady w dniu 15.02.2016 r.

Dyrektor Zakladu wyjasnil, 2e zasady przechowywania 2géd pacjentow araz wgladu
do dokumentacji medycznej na Portalu Pacjenta w trybach Krytycznych zostaly juz
zapisane w Instrukcji PBI. Ponadto dodat, 2e: ,Zgodnie z wprowadzonym zarzadzeniem
wewnglrznym nr 1/2017 z dnia 05.01.2017 r., prawo wglady do dokumentaci redycznej
pacjenta w Irybie krytycznym na Portalu Pacjenta maja uprawnieni uzytkownicy (lekarze,
pielegniarki, teqo Porfalu w sytuacji stwierdzenia bezposredniego zagrozenia Zycia
danego pacjenta”. {dowdd: akta kontroli str. 317, 476-478, 479)

2. Niezgodnie z warunkami umowy, wykorzystano cztery z szesciu wizyt przedstawiciali
firmy Comarch realizowanych w ramach asysty powdroZeniowej. Przeznaczono
je bowiem na szkolenie personelu Podlaskiego Centrum Leczenia Padaczek oraz
Centrum Zdrowia Psychicznego i Leczenia Uzaleznief w obsludze systemu. Zgodnie
zpkt 2 Zatacznika Nr 9 do umowy?!, w ramach asysly powdrozeniowej Wykonawca
Zapewnia Swiadczenie ustug w zakresie naprawy, aktualizowania systemow, udzielania
konsultacji oraz wizyt serwisowych.

Dyrektor Zakladu wyjasnit, Ze: Dolychczasowe wizyly przedstawicieli firmy Comarch

S.A. postaramy sie trakfowac jako zwykle spotkania. Postaramy sic 0 realizacje wizyt

serwisowych w rozumieniu asysty powdrozeniowej do kofica lerminu joj realizacji”.
{dowad: akta konfroli str, 194)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Z0DZ oraz stopnia
przygotowania na mozliwos¢ wystapienia sytuacji kryzysowych

1.21. Od 27 kwietnia 2012 r. (do dnia kontroli) w Zaktadzie obowigzywata Polityka
Bezpieczenstwa Informacji®® (dalej: PBI), w ktdrej zgodnie z wymogami § 4 pkt 1, 2 5
rozporzgdzenia Ministra Administracji i Spraw Wewnetrznych z dnia 29 kwietnia 2004 r.
wsprawie dokumentacji przetwarzania danych oschowych oraz warunkdw technicznych
i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemu informatyczne stuzgce
do przetwarzania danych osobowych?® (dalej: rozporzadzenie MSWIA):
— wskazano obszar, w kidrym przetwarzane sg dane, tj. dziat statystyki i dokumentacii
chorych, Izba Przyje, Rejestracja (ul. Radzyminska 2 w Bialymstoku), dziat zatrudnienia
z sekcja plac, dziat ekonomiczno-finansowy (zatgcznik nr 1),

— podano wykaz zbioréw przetwarzanych elektronicznie, tj. dane pacjentow przetwarzane
za pomoca programu KS-PPS — program firmy Komsoft, stuzacy do rozliczania
$wiadczen z NFZ, a dane pracownikow i dane ptacowe — za pomoca programu kadrowo-
placowego firmy Asseco,

— okreslono Srodki techniczne i organizacyjne, m.in. wskazano, Ze dostep do komputerdw
i danych osobowych moga mie¢ wylacznie pracownicy posiadajacy imienne
upowaznienia. (dowdd: akta kontroli str. 242-255)

Analiza PBl wykazata, 7e jej postanowienia nie uwzglednialy zmian wynikajacych
z Projektu, co opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”,

W Zaktadzie obowigzywato tez zarzadzenie wewnetrzne nr 71/2014 dyrektora SPP ZOZ,
zgodnie z ktorym osoby majgce zwiazek z realizacjy PSleZ zobowigzane byly
do podpisania oswiadczenia dotyczacego m.in. zachowania poufnosci danych i informacji

A Umowa nr PN/18/11/2013 2 27.11.2013 r. na dostarczenie | wdrozenie zintegrowanego systemu informatycznego dla Prajektu.
# Polityka Bezpieczenstwa Informacji wprowadzona zarzadzeniem wewnetrznym Nr 36/2012 Dyrektora Zaktadu 2 27.04.2012 r,
jest zbiorem zasad i procedur obowigzujacych przy zbierariu, przetwarzaniu | wykorzystaniu danych osobowych we wszystkich
zbiorach administrowanych przez SPP Z07.
% Dz U.Nr100, poz. 1024,
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zwigzanych z realizacja Projektu 7. Do akt osobowych 18 (spoérod 20) analizowanych
pracownikow wiaczono takie cswiadczenia. (dowod: akta kantroli str. 256-258)

1.2.2. Z opinii bieglego (z zakresu bezpieczenstwa systemow informatycznych).
powolanego w trakcie kontroli w celu zbadania zgodnosci postgpowania w Zakladzie
z rozwigzaniami okreslonymi w rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012 1.
wsprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejesirow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dia
systeméw teleinformatycznych® wynika, e do dnia sporzadzenia sprawozdania:

— nie wdrozono kompletnych wewnetrznych regulacii, ktorych celem bytoby okreslenie
sposobow wypetnienia zapisow, o kiorych mowa w rozdziale |V § 20 ust. 2 pkt 5, 7, 12
lit. a, b, & rozporzadzenia w sprawie KRI,

— wykonywane czynnosci dotyczace nadawania dostepu do systemu HIS nie odpowiadaja,
istniejgcym regulacjom, ale sg dokumentowane,

— nie weryfikuje sig okresowo adekwatnosci nadanych uprawnien do systemu, ktére mogly
ulec zmianie na przyklad na skuiek zmiany stanowiska, zakresu obowigzkow lub
komérki crganizacyjnej,

— regulacje wewnetrzne nie zawierajg informacji o sposobach zapewnienia ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaklbceniami przez czynnosci zmierzajgce do  wykrycia
nieautoryzowanych dzialan zwiazanych z przetwarzaniem informacii oraz przez
monitorowanie dostepu do informaci,

— mimo braku regulacji, zaimplementowano mechanizmy umoZliwiajgce zbieranie
informacji o dostepie do systeméw operacyinych i aplikacji HIS, ale nastgpstwem
implementaci tych mechanizmaw powinno by¢ ich regularne, czgste monitorowanie,

— mimo braku regulacji wewnetrznych dotyczacych zapewnienia cdpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegéinosc
na: dbaloci 0 aktualizacje oprogramowania, minimalizowaniu ryzyka utraty informacii
wwyniku awarii, zapewnieniu bezpieczenstwa plikow systemowych, wdrozono
mechanizmy realizujgce te wymogi (konfiguracja tych mechanizmow nie jest zgodna
z regulacjami wewnetrznyemi),

— brak jest regulamego i czgstego monitorowania poprawnosci dzialania wdrozonych
mechanizmow,

— miejsce przechowywania kopii zapasowych stwarza ryzyke utraty danych produkcyjnych
i kopii zapasowych w przypadku powainych zdarzen takich jak pozar (w celu
minimalizacji ryzyka utraty danych w takim przypadku serwerownia zostata wyposazona
w czujniki wykrywajace tego typu zagroZenie, o wykryciu kidrych powiadamiana jest
obstuga pracujaca w rezimie 24 godziny/dobe) (dowdd: akta kontroli str. 259-264)

Problematyks te przedstawiono tez w dalszej czesci wystapienia pokontrolnego, w sekgji
,Ustalone nieprawidiowosci”.

W Zakiadzie {(wedlug stanu na 06.12.2016 r.) zatrudnionych bylo 852 pracownikow, w tym:
573 personelu medycznego (bezposrednio zwigzanego z procesem leczenia), 222
sanitariuszy i salowych, 51 pracownikow administracyjnych i 106 pracownikow obstugi
(kucharki, dozorcy, portierzy, magazynierzy, pracownicy pralni, centrali telefoniczne),
hydroforni i transportu sanitamego). {dowad: akta kontrali str. 265-268)

Z dokumentacji Zakladu wynika, Ze uprawnienia:
— do systemu HIS i EDM nadano 650 osobom, z ktorych w dniu kontroli zatrudniano 615,
— do systemu EOD nadano 691 pracownikom, z ktorych w dniu kontroli zatrudniaro 585,

7 Zalgcznik Nr 1 do zarzgdzenia wewnetrznego Nr 71/2014 2 13.08.2014 1.
2 Dz U z 2016 . poz. 113, ze zm. Rozporzadzenie dalej zwane ,rozporzadzeniem w sprawie KRI".
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— do systemu ERP nadano 96 asobom, z ktorych w dniu kontroli zatrudnionych byto 54,

— do systemu do Bl nadano pieciu osobom zatrudnionym w dniu kontroli.
{dowod: akta kontroli str. 269}

Proba® zalogowania sie do HIS, EOD i ERP przy wykorzystaniu logindw osob
niepracujacych wykazala, Ze dostep do systemow zostat zablokowany®. Natomiast mozliwe
bylo zalogowanie sie do systemu EDM na login osoby niepracujacej z personelu
medycznego, chociaz w systemie odznaczono nieaktywnos tego uzytkownika, co opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.
Natomiast system nie zezwalal na zalogowanie sie pracownikom spoza personelu
medycznego. {dowdd: akta kontroli str. 270-277, 260-264)

Dyrektor Zakladu wyjasnit, 2e: ,Wszystkie konfa, kidre mialy byé dezaktywowane
na podstawie informacji z Kadr zostaly przez informatykéw zablokowane. Niestely okazafo
sig przy raportach dla kontroli, iz funkcia w Draco dezakfywowania uzytkownikow
{w systemie EDM) nie dziatafa prawidiowo. Zgloszone fo zostato nafychmiast na platforme
zgfoszeniowa [ZGL do Firmy Comarch S.A. Obecnie fez frwajg prace informatykow
SPFP Z0OZ nad skryplem, kibry zablokuje automatycznie wszystkie konta, na kidrych nie
wykrylo aklywnodci o interwale 7 dni. Ten sposob rozwigZze problem niepoirzebnych kont
i zwigkszy zdecydowanie bezpieczenistwo w systemie niezaleznie od prac nad zgfoszeniem
Firmie Comarch S.A”. (dowdd: akta kontroli str. 194-195)

1.23. Do dnia kontroli od Zadnege pacjenta Zaktadu nie uzyskano zgody
na przetwarzanie danych osobowych na poziomie regionalnym. Kwestie zwiazane
ze sposobem zbierania i przechowywaniem tych zgod opisano w pkt 1.1. wystapienia.

Dyrektor SPP ZOZ wyjasnil, Ze: ,Zgodnie z wprowadzonym zarzadzeniem wewnelrznym
nr 272017 w dniy 05.01.2017 r., do przechowywania zgod zobowigzany jest Administrator
Bezpieczenisiwa Informacfi. W missigou styczniu planowane jest przeszkolenie cafego
personelu majgcego zwigzek z przetwarzaniem danych osobowych, i w trakcia fych szkolert
bodg przekazywane informacje o mozfiwoSci | zasadnosci zafozenia konta na Portalu
Pacjenta. (dowdd: akta kontroli str. 476)

1.2.4. Z raportow firmy Comarch wynika, ze od 01.07 2015 r. do 31.10.2016 r. zgloszono

18 awarii {3,9% ilosei zgtoszonych wad, usterek, awarii itp.). Analiza sposobu ich usunigcia

wykazala, Ze:

— we wszystkich przypadkach wykonawca zareagowat w wyznaczonym czasie, ktory nie
przekraczat dwéch godzin od zgtoszenia,

— w 15 przypadkach awarie zostaly usunigte, a trzy (dotyczace systeméw EQD i Bl,
zgloszone 11.10.2016 r.) posiadaly stalus ,w trakcie realizacj”,

— w szesciu przypadkach zamkniecie zgloszen nastapilo automatycznie (po uplywie
od dwdch do pieciu miesiecy) z uwagi na brak reakcji ze strony zgtaszajacego”.
{dowéd: akta kontroli str. 285-305)

Informatyk SPP ZOZ wyjasnit, ze zgloszen tych , (...) ha bieZgco nie zamykano ze wzgledu
na potrzebe diuzszej weryfikacji poprawnosci dokonanych napraw oraz przez przeoczenie’,
Odnosnie zgloszen posiadajgcych status .w trakcie realizacji” wyiasnit, ze: ,stwierdzenie
usuniecia usterki wymaga dfuzszego zaniku zasiania, ktdre do chwili obecnej nie nastapifc”.

{dowdd: akta kontroli str. 306-307}

Do badania (lcsowo) wytypowano po piec logindw w kazdym systemie sposréd osob niepracujacych.

W trakcie proby zafogowania sie do systemu HIS wyswietlany byt kamunikat ,Osoba o takim identyfikatorze nie pracuje”.
Dostep do EOD byl przydzielany za pomocy apiikacji DRACO, ktéra jest zsynchrenizowana z kontroleram domeny i systemem
kadr. Jazeli pracown k posiada umowe o prace, to automatycznie posiada dostep da systeru EQD. Brak tej umowy powoduje
blokade konta w EQD. W Systemie ERP konta 53 automatycznie blokowane po okreslonym czasie nieaktywnosci. Uzytkownik
musi wiedy kontaktowaé sig z administratorem w celu aktywac]i | nadania hasta. Ten sposéh eliminuje przeaczenie wylaczania
kent asobom juZ niepracujacym. o



Ustalone
nieprawidtowosci

W Zakladzie rezerwowym zrodiem energii elektryczne] byly dwa agregaty pradotworcze™'
(o mocy po 200 kW), co zapewnialo pokrycie co najmniej 30% potrzeb mocy szczytowe]
(wynoszacej 360 kW)3Z, W chwili zaniku zasilania, urzadzenie starsze uruchomiano rgeznie,
po uplywie 30 minut, a nowe automatycznie, po 15 sekundach. Z dokumentacji
eksploatacyjnej tych urzadzen wynika, ze kontrolowano je systematycznie. W przypadkach
wystapienia (kilkosekundowych) przerw w dostawie energii elektrycznej (okoto 50 rocznie),
do chwili uruchomienia agregatow mozliwosé nieprzerwanej pracy serwerow oraz czesci
komputerow zapewnialy 24 UPS. {dowdd: akta kontroli str. 308-311)

Informatyk SPP ZOZ wyjasnil, ze w Zakladzie ,istniegje deficyt UPS-Gw”. Dodat, ze:
Urzadzenia te zainstalowane 55 w migjscach kategorycznie wymagajacych zabezpieczenia,
{i, w gabinetach USG, RTG i EEG oraz w serwerowni”. {dowdd: akta kontroli str. 307)

W dziataincsci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono

nastepujace nieprawidlowosci:

1. Nie dokonano aktualizacji PBl w zwigzku ze zmianami wynikajacymi z zakofczonego
30.11.2015 r. zadania inwestycyjnego PSleZ, mimo Ze w Zakladzie:

— wzrosta liczba systemdw informatycznych i uzytkownikow przetwarzajacych dane
wrazliwe,

— zaistniata koniecznosé  wprowadzenia nowych regulacji, np.  zwigzanych
z wykorzystaniem trybu krytycznego w przypadku koniecznoéci  skorzystania
z elektronicznej dokumentacji medyczng;j,

_ nie okreslono zasad zapewnienia ochrony przetwarzanych informacji przed ich
kradzie?a, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami przez
czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji oraz przez menitorowanie dostepu do informacii. Brak
bylo tez regularmego i czgstego monitorowania poprawnosci dziatania wdrozonych
mechanizmbw, a migjsce przechowywania kopii zapasowych stwarzato ryzyko utraty
danych produkeyjnych i kopii zapasowych w przypadku np. pozaru.

Stanowi to naruszenie § 20 ust. 2 pkt 1 rozporzadzenia w sprawie KRI, zgodnie z ktorym
kierownictwo podmiotu publicznego zobowigzane jest zapewnic aktualizacje regulacii
wewnetrznych w zakresie dotyczacym zmieniajacego sig otoczenia.

W dniu 16.12.2016 r. {w trakcie kontroli} kontrolerowi NIK przedstawione Instrukeje PBI,

okreslong zarzadzeniem wewnetrznym Nr 51/2016 dyrektora SPP ZOZ z 15 grudnia

2016 r. w sprawie wprowadzenia uaktualnienia Instrukcji Polityki Bezpieczefstwa.
(dowod: akta kontroli str. 323-358)

Dyrektor SPP ZOZ wyjasnil, 7e opOznienia min. wynikaty z. (.} potrzeby
wypracowania prawidfowej struktury zatrudnienia w syslemie ERP bedacej podstawq
do prawidlowego  przyznawania  uprawnier  do  poszczeglinych - systeméw
informatycznych”. Zaznaczyl, ze: (..} ftwaly uzgodnienia w zekresie procedur
wiioskowania, przyznawania | przydzielania uprawnienr do obstugi  systemow
informatycznych” oraz wskazal, ze: .(.) brak bylo zrozumialych jasnych zasad
zZapisanych w Porozumieniu przetwarzania danych, na jakich warunkach podmiot ma sig
wywigzywaé z obowigzku administrowania danymi na Platformie Regionalnef”. Wyjasnit
tez, ze: .{...) dolychczas oprogramowanie systermowe (systemy Windows) jak rowniez
uzytkowe byly aktualizowane na biezaco po udosiepnieniu akiualizacji przez producenta
danego oprogramowania’. Wskazat, ze zgodnie z zapisami Instrukcji PBI, do biezacej
aktualizacji oprogramowania zobowigzany jest administrator bezpieczenstwa informacii
(dalej; ABI). Dodat tez, ze: ,{...) kopie zapascwe przechowywane sa w wersjach
elektronicznych zgodnie z dokumentacjq Projekft”.  (dowdéd: akta kontroli str. 316-318)

# Jaden uruchamiono 29.10.1971 r., ¢rugi 18.11.2016 1.
= § 41 rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie szczegdinyeh wymagan, jakimi powinny

otpowiadat pomieszczenia i urzadzenia podmiotu wykonujaeego dziatainost lecznicz (Dz. U. poz. 738).
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Uwagi dotyczace
badanej dziatalno$ci

Ocena czastkowa

2. Nie weryfikowano (okresowo) adekwatnosci nadanych uprawnien do systemu, kidre
mogly ulec zmianie, na przykiad na skutek zmiany stanowiska, zakresu abowigzkow lub
komorki organizacyjnej. Stanowi to naruszenie przepisow § 20 ust. 2 pkt 4 i 5
rozporzadzenia w sprawie KRI, ktore nakazuja podejmowanie dziatan zapewniajacych,
Ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowiazkéw majacych na celu zapewnienie bezpieczehstwa
informacji, a takZe wskazuja na koniecznosé dokonania bezzwlocznej zmiany
uprawnieni, w przypadku zmiany zadan ww. 0sob.

Dyrektor Zakladu wyjasnil, ze: ,Liczba kont zatoZzonych w systernie Optimed jest rozna
od wykazu w systemie kadrowym, gdyZ istniejace komta w systemie nieprzypisane
do 056b sg kontami: testowymi, zostaly zaloZzone wskutek blednego wpisania nazwiska
do systemu, do kidrych nadano uprawnienia rowniez osobom wykonujgeym obowigzki
wynikajgee z umow kontrakfowych — te osoby nis sg wprowadzone do sysfemu jako
pracownicy Szpitala przez Dzial Zatrudnienia | Plac. W systemie isinigje moeliwosé
odznaczenia opcji aktywnego bad? nieakfywnego kazdego konta, i te wspomniane wyZzef
konfa posiadajg stafusy kont nieaktywnych. Wedle sugesti przekazanych
administratorom systeméw przez Firme Comarch S.A. podczas szkolen, nie powinno sig
usuwad jakichkolwiek kont, poniewaz usuniecie konta moZe w konsekwencji powodowad
zakiocenia w prawidlowym funkcjonowaniu systemu. Powinno sie jedynie je blokowac
(czyli odznaczad jako nieakiywne), i to jest wykonywane. Wspomnieé nalezy réwniez,
Ze dolychczas na kontach blednie zalozonych nie byfo aktywnosci”

(dowdd: akta kontroli str. 476)

Pomimo odznaczania tych kont i ich blokowania, nadal istniata mozliwosé zalogowania
sie do systemu EDM na login osoby niepracujacej z personelu medycznego, chociaz
w systemie odznaczonoe nieaktywnosé tego uzytkownika.

Najwyzsza |zba Kontroli zwraca uwage, ze powolany w trakcie kontroli NIK biegly stwierdzii,
ze nie weryfikuje sig okresowo adekwatnosci nadanych uprawnien do systemu, ktdre mogly
ulec zmianie na przyklad na skutek rozwigzania umowy o prace. Nalezy wiec rozwazyt
wdrozenie automatycznych mechanizméw  wylaczajgcych dostep  uzytkownikowi
po okreslonym czasie nieaktywnosci. Dzigki temu moZna osiagnaé wiekszg pewnosé
skutecznego odbierania uprawnien do aplikacji, nawel w przypadku biedu ludzkiego.
Ponadto wskazal, Ze brak jest regulamego i czgstego monitorowania poprawnosci dziatania
wdrozonych  mechanizméw  ochronnych  zapewniajgcych  odpowiedni  poziomu
bezpieczenstwa w systemach teleinformatycznych.

Zaklad uczestniczyl w pracach projektowych i wdroZzeniowych PSleZ zgodnie
Z porozumieniem partnerskim zawartym z Liderem Projektu. Przedstawiciele SPP ZOZ brali
udziat w spotkaniach zespolu ds. koordynacji realizacji i monitorowania PSleZ. Opiniowano
ez dokumentacje zwiazang z jego realizacjg. Wnoszone na tym etapie uwagi nie dotyczyly
jednak oczekiwanych funkcjonainosci aplikacji HIS. Dopiero w trakcie korzystania
z oprogramowania, do firmy Comarch zgloszono 97 rdznych monitow | sugestii nowych
rozwigzan, w celu poprawy funkcjonalnosci zainstalowanych systeméw oraz destosowania
ich do specyfiki placowki psychiatrycznej. W kensekwencji apiikacje HIS i EDM nie mogly
bvé wykorzystywane do przetwarzania czy udosiepniania pacjentom oraz lekarzom
dokumentacji medycznej wytwarzanej w Szpitalu. Nie wprowadzono tez mechanizmow
zapewnigjacych odpowiedni poziom bezpieczehstwa w systemach teleinformatycznych,
w tym rozwigzan sluzacych cchronie przetwarzanych informacji przed ich kradzieza lub
nieuprawnionym dostepem. Polityke Bezpieczefistwa uaktualniono dopiero w trakcie
kontroli, fj. po 21 miesigcach od rozpoczecia pracy z systemami informatycznymi e-Zdrowie.
Podobnie regulacje dotyczace pobierania, przechowywania i aktualizacji zgod pacjentow
i personelu medycznego na przetwarzania danych asobowych na poziomie regionainym
oraz zasad korzystania i wykorzystania trybu krylycznego w przypadku koniecznosci
skorzystania z elekironiczne] dokumentacji medycznej pacjenta wdrozono dopiere

w styczniu 2017 roku.
10



2. Stopied wykorzystywania przez ZOZ sprzetu oraz rozwiazan informatycznych
zakupionych w ramach projektu e-Zdrowie

2.1. Wydatki zwiazane z realizacja projektu i wykorzystywanie zakupionego sprzetu

Opisstand  2.1.1. Zgodnie z § 12 porozumien partnerskich, w Zakiadzie wyodrebniono ewidencje
faktycznego  ksiegowa oraz otwarto odrebny rachunek bankowy do obstugi Projektu. Na realizacie PSle
pierwotnie planowano wydatkowaé 3.5514 tys. zi®, zaé w nastgpstwie wprowadzonych
zmian, warto$é zadania zmnigjszono do 3.199,7 tys. 2zt {o 9,9%). Ze Srodkbw budzetu
europejskiego sfinansowano wydatki na kwote 2.698,5 tys. zt (84,3% wartosci Projektu).
Wkiad wiasny Zakladu w kwocie 501,2 tys. zi (15,7%) sfinansowano z oSmiu dotacji
celowych otrzymanych z Urzedu Marszalkowskiego Wojewddziwa  Podlaskiego
w Biatymstoku (476,2 tys. zi) oraz ze $rodkow wiasnych (25 tys. zi), ktérymi sfinansowano

koszty tzw. ,niekwalifkowalnego VAT-U", taczacego sig ze sprzedaza w Zakiadzie.
{dowdd: akta kontroli str. 29, 357- 399, 473)

Dyrektor Zakiadu wyjasnit, ze zmniejszenie to nastapito ,(...) wskutek przeprowadzonych
postepowar: przetargowych, w ramach kidrych zostaly wybrane oferty wykonawcow
0 nizszych cenach w stosunku do szacowanych pierwolnie wartosci poszczegélnych pozycji
z pierwotnego zestawlenia rzeczowo-finansowego PSIeZ”.  (dowodd: akta kontroli str. 318)

2.1.2. Sprzet komputerowy nabyly w ramach Projekiu (73 zestawy komputerowe, jeden
skaner, 30 czytnikow kodow kreskowych oraz 12 drukarek specjalistycznych o wartoci
286,4 tys. zB% odebrano od dostawcy 22.07.2013 r.,, mimo Ze nie byto jeszcze:

— dostosowanego pomieszczenia serwerowni, ktore odebrano 28.03.2014 r. (po osmiu
miesiacach od dostawy),

— wykonanej sieci WAN i LAN (wraz z serwerami | urzadzeniami pamigci masowej), ktore
odebrano odpowiednio: 19 1 26.05.2014 r. (po 10 mieslacach od dostawy},

Komputery, skaner i dwa czytniki kodow od 13.08 do 30.09.2014 r. (tj. po ponad roku
od dostawy), przekazano do komorek organizacyinych Zakladu. Instalowanie systemow
informatycznych (HIS, EDM, EOD, Bl) zakofczono za$ 18.05.2015 r., a wiec po uptywie
prawie dwoch lat od dnia otrzymania sprzetu i po uplywie 22 z 36 miesigcy gwarancii jakosci
udzielonej na te urzadzenia® Do zakohczenia kontroli nie wykorzystywano nadal
28 sposrod 30 nabytych czytnikow kodéw kreskowych oraz wszystkich 12 drukarek
specjalistycznych® (o wartodci 40,6 tys. zt ), na ktore w dniu 22.07.2016 roku uplynat
36 miesigozny okres gwarancji. Sprzet ten przechowywano w  pokoju ABl oraz
wmagazynku podrecznym na lzbie Przyje¢ Zaktadu. Przyczyny niewykorzystania
ww. sprzetu opisano w dalszej czesci wystapienia pokontroinego, w sekcji ,Ustalone
nieprawidtowosci”.

Kolejng, partie sprzetu komputerowego (45 zestawow o wartosci 1455 tys. 2} Zaklad
odsbral 31.03.2015 r., ktory do poszczegdinych komdrek organizacyjnych rozdysponowano
14.04.2015 r., zas we wrze$niu 2015 roku Zakiad wyposazono w serwer bazodanowy
systemu ERP. Oprzyrzadowaniem zatem platformy informatycznej e-Zdrowie w SPP 202
bylo 116 zestawdw komputerowych, spietych wewnetrzng siecig LAN z trzema serwerami
irouterem (wpietymi do sieci WAN), na ktorych zainstalowano pie¢ systemow
dziedzinowych (HIS, EDM, EOD, ERP i Bl).  (dowéd: akta kontroli str. 401-471, 616-618}

W dniu 30.11.2015 r. sporzadzono protokdl zakohczenia zadania inwestycyjnego, z ktdrege
wynika, iz dokonano odbioru wszystkich prac technicznych i instalacyjnych, w tym aplikacii
systemowych w Zakladzie, chociaz wczeéniej zgtaszano uwagi, sugestie i wezwania
do usunigcia stwierdzonych niedogodnosci. {dowdd: akta kontroli str. 472, 682-689)

Wedlug harmonogramu rzeczowo-finansowege do Porozumienia Parinerskisge 2 31.03.20111.
Faktura VAT 107MMAG.2013 2 09.08.2013 1.

Liczony od dnia podpisania profokolu edbioru przez Zakfad, §. od 22.07.2013 1.

Drukarki przeznaczone do wydsuku opasek z kodami kreskowymi dla pacientow Szpitala.
Faktura FWEC/07/04/2015 z dnia 14.04 2015 r.
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Dyrekior Zakiadu wyjasnit, ze: (...} Odbioru systeméw informalycznych w Zakiadzie
dokonano na podstawie pozylywnych wynikéw testow oparfych na bazach testowych.
Oprogramowanie, zgodnie z naszq wiedza, stwarzalo obraz peinej funkcjonalnosci system,
& zauwaZane w lestach mankamenty wykonawcy traktowali jako nieistotne, fatwe do korekty
w ramach asysly wdroZeniowej. Jednoczesnie na nasze hwylyczne uwagi o fych
mankamentach stwierdzano, ze z powodu jednego beneficienta nie moze byé
prolongowana umowa giowna, bo grozi fo cafkowitg korekts finansowag z {tyfulu
niedolrzymania terminy umownego. Naszym zdaniem, kiore przedstawilismy wykonawcom,
system, mimo i nie byt absolutnie przystosowany do specyfiki szpitala psychiatrycznego
i nie byt dosc elastyczny, bo kazda aktualizacja powoduje problemy w jego funkcjonowaniu,
po okresie jego dopracowania, a takze doidadnego poznania przez uzytkownikow, pozwoli
na znaczne usprawnienia pracy tufejszegqo SP ZOZ popizez uproszczenie dokumentacyi
medyczng/”. (dowod: akta kontroli str. 691)

2.1.3, Promowanie Projekiu polegato na wywieszaniu — otrzymanych od Lidera — plakatow
i wykiadania ulotek w pomieszczeniach Zakiadu oraz zamieszczeniu na stronie internetowsj
SPP ZOZ* odwolfania przenoszacego na strone e-Zdrowie®, co opisanc w dalszej czesci
wystgpienia pokontrolnego, w sekeji Uwagi dotyczace badanej dziatalnosci'. Jednoczesnie
na jednej z podstron zamieszczono opis Projektu z wyszczegolnieniem jego uczestnikow,
a dostarczony sprzet w ramach projektu oznakowano w sposob okreslony w umowie.
{dowtd: akta kontroli str. 480-484)

W dzialainodci konlrolowane] jednostki w przedstawionym zakresie stwierdzono
nieprawidtowosc, polegajaca na niewykorzystywaniu przez blisko dwa lata od dostarczenia
urzadzen informatycznych nabytych w ramach projektu, o wartosci 286 tys. =i, kiére
8PP ZOZ otrzymat 22.67.2013 r. W tym dniu rozpoczat sie tez trzyletni okres gwarancji
naten sprzet. Bylo to jednak niezalezne od Zaktadu. Termin dostarczenia sprzetu, okres
gwarancji i data rozpoczecia jej biegu wynikaly bowiem z umowy zawarle] przez Lidera
PSleZ z dostawcy, a wykorzystanie sprzgtu uzaleznione bylo od wykonania niezbednej
infrastruktury i otrzymania oprogramowania, zamawianego rownie? przez Lidera Projekiu.
Ponadto do ¢zasu zakoficzenia kortroli NIK nie wykorzystywano 28 czytnikow kodow
kreskowych oraz 12 drukarek specjalistycznych o wartosci 40,6 tys. zI, kidre
przechowywano w pokoju ABl oraz w magazynku podrecznym lzby Przyjed Zakiadu.
Na urzadzenia te 22.07.2016 r. uplyneta juz 36 miesieczna gwarancja,

Dyrektor Zakladu wyjasnit, Ze: ,Przyczyng opdznienia w osiggnisciu zdoinosci produkcyinej
bydo: przesuniecie harmanogramu realizacji Projekiu przez Lidera Projekty (sprzet zostat
dostarczony w oparciu 0 hamonogram pierwotny Projektu), brak sieci komputerowej oraz
realizacja procedury wdroZeniowej przez Wykonawce”. Ponadto dodat, ze: ,Czyiniki
[ drukarki kodow kreskowych w chwili obecnef nie sa w peini wykorzystywane ze wzgledu
naprofil  wigkszosci oddziatdw funkcjonujacych w  Szpitalu. Projekt (na  etapie
przygotowywania) w tym zakresie nie rozroinigt wymogow dia podmiotow udzielajgcych
Swiadczent o profilu psychiatrycznym, o fakcle tym informowali$my na naradach z Liderem
Projektu. Wskazat tez, ze: ,W momencie powstawania zefozen do projektu Podlaski System
Informacyiny e-Zdrowie obowigzywata ustawa o zakiadach opicki zdrowotnej, ktdref zapisy
nie regulowaly kwosti zwigzanych z oznaczeniem opaskg identyfikacying pacjentow.
Ustawa z dnia 15 kwietnia 2011 r. 0 dziafalnoéci leczniczef (art. 36 ustawy) wprowadzita
obowigzek zaopalrywania pacjenfow w znaki identyfikacyine (ust. 3 tego arfykulu),
Z wylaczeniom przepisu w sfosunku do pacjeniow Szpitala Jub oddzialu psychiatrycznego
{ust. 4 fego artykulu)”. (dowdd: akta kantroli str. 316-318)

W SPP ZOZ leczeni sg jednak rowniez pacjenci na oddzialach innych niz psychiatryczne
{w Oddziatach Neurologicznym i Rehabilitacji Neurologicznej}, ktorym réwniez nie zaktada
sie opasek.

® hitp:/iwww.sppchoroszez.med. pl.
® pitps:fezdrowie. wrotapodlasia.pl.
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Najwyzsza |zba Kontroli zwraca tez uwage, ze dzialania promocyjne Projektu nie byly
skuteczne. Ograniczono sie bowiem do prezentowania materiatow promocyjnych
ofrzymanych od Lidera Projektu. W konsekwencji tylko osiem osob wyrazilo zgode
na przetwarzanie ich danych na poziomie regionalnym PSleZ oraz podjeto jedynie pigt prab
rezerwacji w Portalu pacjenta wizyt w poradniach Szpitala.

2.2. Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obstuge ZOZ-u

2.21. W ramach Projektu do cbstugi finansowo-administracyjnej oraz wspomagania
procesu zarzadzania Zakladem zainstalowano system BI¥, umozliwiajacy generowanie
analiz, m.in. w zakresie kosztdéw, przychoddw, wyniku finansowego, oblozenia
na oddzialach, absencji personelu, kosztow poszczegéinych procedur medycznych,
kosztow tozka, osobodnia, poziomu wykonania kontraktu, itp. Dane do generowania analiz
Bl pobierane byty z oprogramowania HIS i ERP (byly one jednak ze sobg niespagjne,
co opisano w pkt 2.2.3. wystapienia).
Dyrektor SPP ZOZ w Choroszczy wyjasnit, ze: ,Obecnie wykorzystuje sig fylko pomocniczo
system Bl do biezgoego zarzadzania Zaktadu. Peine wykorzysfywanie systemu BI bedzie
mozliwe dopiero po osiggnieciu zgodnosci pomigdzy danymi dostepnymi w raportach fego
systemu, a danymi Zrodiowymi, ktore sg dostepne w pozostafych systemach — obecnie
system Bl jest na etapie weryfikacii zgodno$ci fych danych przez personel Szpitala,
na podstawie kiorej sa zglaszane nieprawidfowosci zwigzane ze wspomnianymi raportami
Firmie Comarch S.A. | Firmie Asseco Poland S.A. w odpowiednich systemach
informatycznych. Majac na wzgledzie system Bf najwigkszy problem tkwi w wykonmywanit
swoich obowigzkow przez wspomniane Firmy w kontekécie infegracj”.

{dowdd: akta kantroli sfr. 195)

Nabyto teZ (w celu rozbudowy) modul system ERP*! do zarzadzania zasobami ludzkimi
{tj. sporzadzania grafikéw). Z polityki rachunkowosci*? wynika, ze w Zaktadzie uzytkowano
oprogramowanie firmy Asseco z nastepujacymi modutami: finansowo-ksiegowy, gospodarka
magazynowa, kadry i ptace, rodki rwate, wyposazenie, ktére zapewnialo podstawows
obsluge ksiggowa oraz kadrowo-placowa, Wykazu stosowanego w Zakiadzie
oprogramowania (stanowigcego zatacznik do polityki rachunkowosci), nie uaktualniono
o nabyty modut systemu ERP, co opisano w dalsze czesci wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidiowos$ci". {dowod: akta kontreli str. 594-601)

Giowna ksiegowa SPP ZOZ wyjasnila, Ze: ,W ramach projekiu e-Zdrowie nie zostala
przewidziana rozbudowa systemow ksiggowych za pomocg, Ktorych prowadzona jest
rachunkowo$é Szpitala o nowe moduly, Dokonano jedynie peinej aktywacy moduty
Zarzadzania Zasobami Ludzkimi w zakresie ,Ewidencii Czasu Pracy” tzw. ,Grafik”, ktory
to modud zautomatyzowst pobieranie danych do naliczania wynagrodzen w module Place”.
Dodata, ze: ,Szpital nie posiada Modufu Kalkulacji Kosztow Leczenia oraz Modufu
Analizator Kosztéw Medycznych. Rozficzanie kosztow nastepuje w systemie FKK- Koszly.
Realizacja umow z NFZ nie jest rozliczana dla procedur wysokospecjalistycznych z uwagi
na hrak w naszym Zakladzie realizacji tego rodzaju Swiadczen. Rozliczanie $wiadczeri
nastepuje— w oddziale neurologicznym - na podstawie grupy JGP zgodnie z katalogiem
i wyceng NFZ, — w oddziale rehabilitacft neurofogicznej — na podstawie grupera rehabilifacii
zgodnie z katalogiem i wyceng NFZ, - w pozostalych oddziatach szpitala (psychiatrycznych
i leczenie EW — elektrowstrzgsy) rozliczane s na osobodni zgodnie z umowg | wycenq
NFZ’, (dowod: akta kentroli str. 603-604)

System postuguje sie danymi czerpanymi z ERP i HIS oraz wykonujz na tych danych obliczenia, ktérych efekdem majg byé
analizy i raporty, bedace 2rédiem informacii dla oséb zarzadzajacych podmiotami leczniczymi, w celu podejmowania decyzji
dotyczacych ich funkcionowania.

System stuzy do wspomagania bie2acego funkgjonowania podmiotu leczniczego poprzez gromadzenie danych oraz
umozliwienie wykonywania operaci na zebranych danych. Sklada sie m.in. z systemow ksiegowych, kadrowych, ewidencj
Sradkow trwalych, analizatora kosztéw medycznych, zapewnia interoperacyjnoét pamigdzy modutami systemu-

Zarzadzenie wewnetrzne nr 53/2009 dyrektora SPP ZOZ z 17.06.2009 r. w sprawic ustalenia politykl rachunkowosci oraz
niekt6rych procadur kentralnych zwiazanych z gromadzeniem | rozdysperiowaniem Srodkow wiasnych jednestki.
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Do obstugi dokumentacji w Zakladzie nabyto system EOD® Dostep do tego
oprogramowania mozliwy byl z kazdego komputera bedacego w  komorkach
organizacyjnych SPP ZOZ. Aplikacje wykorzystywano do obstugi elektronicznej i materialnej
dokumentacji przychedzacej i wychodzacej. Dokumentacje tg odnotowywano w systemie
i po zeskanowaniu korespondencji, przekazywano jg w formie materialngj (wg dekretagii
dyrektora) do poszczegdlnych komorek organizacyjnych. Nadal zatem funkcjonowal
papierowy obieg dokumentow, co opisano w dalszej czeéci wystapienia w sekcji ,Ustalone
nieprawidlowosci”. {dowéd: akta kontroli str. 670-671)

Whprowadzenie w Zaktadzie elektronicznej obstugi dokumentacii, do dnia kontroli nie zostalo
uwzglednione w wewnetrznych uregulowaniach dotyczacych obiegu dokumentow oraz
sposobu ich archiwizowania, co opisano w dalsze] czesci wystgpienia pokontrolnego,
w sekcji Ustalone nieprawidtowosci”,

Od firmy Comarch Zaklad uzyskat pieé licencji na uzytkowanie Bl oraz otwarta licencje
(nieograniczona liczba uzytkownikow) na wykorzystywanie systemu EOD, a takze 864
licencji dotyczaca systemu HIS | 366 — EDM, a od firmy Asseco — otwarta licencje
ha uzytkowanie ERP, a zatem ilos¢ zakupionych licencji zabezpieczata potrzeby Zakiadu.
{dowod: akta kentroli str. 492-499)

222 W zalgczniku Nr 3 do PBI (2 2012 roku) zawarto wytyczne®, ktorych postanowienia
byly zgodne z wymaganiami § 5 rozporzadzenia MSWIA. Nie uwzgledniaty cne jednak
uwarunkowani zwigzanych z wprowadzeniem nowych systeméw infomacyjnych. Do dnia
kontroli nie opracowanc procedur wewnetrznych (w formie zarzadzenia dyrektora Zaktadu),
dotyczaeych funkejonalnoscei systeméw dziedzinowych wspomagajacych obsluge medyczng
pacientow oraz administracyjno-finansowa pozyskanych w ramach projektu, co opisano
wdalsze] czesci wystapienia pokontrolnego, w sekcji ,Uwagi dotyczace badanej
dziatalnosci®. Dziatania dyrektora SPP Z0Z w tym okresie polegaly na kierowaniu pism
do kierownikow kombrek organizacyjnych Zakltadu, z informaciami i poleceniami
o koniecznosci stosowania zaimplementowanych systemdw dziedzinowych,

(dowdd: akta kontroli str. 485-491)

Dyrektor SPP ZOZ wyjasnit, 2e: Informacje przypomingjace o moliwosci korzystania
z systemu byly przekazywane kifkakrotnie pismami - zarzadzenia obfigujacege do pracy
wsystemie nie wprowadzono, ze wzgledu na niewystarczajgca ilo§é  sprzetu
komputarowego, 0 Kiory Szpital wystepowsat do Lidera Projektu. Niezasadnym jest stawianie
wymagan nie zapewniajgc odpowiednich warunkow technicznych ich realizacyi.

{dowdd: akta kontroli str. 476)

2.23. Analiza 12 raportow* sporzgdzonych w systemach Bl, ERP i HIS wykazata
niespojnos¢ danych w szesciu z nich. Te same informacje (np. dotyczace kosztow
i przychodéw ogbtem, wyniku finansowego, liczby osobodni szpitainych, hospitalizacii
ogolem) roznity sie miedzy soba, (Cowdd: akta kontrali str. 500-518)

Niespdjnosé danych wykazanych w raportach z systemow dziedzinowych wdrozonych
w Zakladzie, potwierdzano {eZ w odpowiedziach kierowanych do Marszatka Wojewadztwa
Podlaskiego®. (dowdd: akta kontroli str.513-593)

Dyrektor Zakladu wyjasnit, ze: .Josci oschodni ujete w raporfach Bl sgq rozbieine
z warlasciami zawarfymi w systemie OPTIMED, poniewaz w systemie OPTIMED wyliczane
sg one zgodnie z algorytmem rozliczenia | finansowania $wiadczen w osobodniach,
a w systemie Bf (zgodnie z informacja Firmy Comarch 8.A.) wyliczane 54 dia hospltalizacyi,

System informacyiny, stuzacy do elektronicznego zarzadzania ohiegiem dokurnentdw (korespondencgia)
Wytyczne okreSlajace sposOb zarzadzania systemem informatyczaym, stuzgeym do przetwarzania danych osobowych
w Szpitalu Psychiatrycznym w Choroszezy”.
Analizie poddanc raporty z systemu B {wediug stanu na 30.06.2016 r.) — Koszty ogotem, Koszly wediug rodzajow, Przychody
ogbtem, Wynik finansowy ogdlem, Hospitatizacje — z podzialem na pled, Liczba asobodni, Liczba lozek rzeczywista, Sredniz,
Poziom wykonania kontraktu {wartosciowy), z systemu ERP Zestawienia obrotow i sald — Przychody, Zestawienia obrotow
i sald — Koszty, Wynik finansowy, z systemu HIS Oblozenie, osobodni addzialu.
Pisma z 08.04, 08.07 1 13.08.2016 1.
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Algorytm wyliczania oscbodni nie jest zdefiniowany Zadnym aktem prawnym. Nie jestesmy
w stanie stwierdzié dlaczego w poszczegdinych raportach sa wykazywane dane niezgodne
7 systemami zrodiowymi, - (dowéd: akta kontroli str. 196)

Glowna ksiggowa SPP ZOZ wyjasnita, Ze: ,System Bl przewidziany jako narzedzie
zarzadcze w chwili obecnej ze wzgledu na nieustajace aklualizacie nie jest wykorzystywany
efektywnie. Jego biezgce funkcjonafnoSci muszg weigZz byC konfrolowane pod kgtem
zgodnesei z  danymi Ziddtowymi pobieranymi z systeméw ERP. Dane te mie 33 zgodne.
Informacje o wystepujgeych niezgodnosciach zglaszane sg infernetowo zardwno firmie
Asseco S.A. jak i Comarch S.A. Szpital prowadzi ewidencie ksiggowg memorialowo,
co oznacza, ze dane stanowigce podstawe wigkszosci analiz sq rzelelne dopiero
po zamknigciu okresu rozliczeniowego {miesigca, roku). {dowdd: akta kontroli str. 603)

224, Z protokotow firmy Comarch wynika, ze w szkoleniach w zakresie obsiugi
systemow Bl i EOD uczestniczyto odpowiednic cztersch i 256 pracownikow Zakiadu.
Analiza akt osohowych wykazala, ze w zakresie obslugi systemu EOD przeszkalono
92 pracownikow {osoby te posiadaly od jednego do czterech certyfikaty odbytych szkolen
temalycznych w ramach tego systemu). W rezultacie przeszkoleni pracownicy stanowili
15,7% aktualnie zatrudnionych (585). {dowod: akta kontroli str. 646-667)

W dzialainosci  kontrolowanej jednostki w przedstawicnym zakresie  stwierdzono

nastepujace nieprawidlowosci:

1. Nieefektywnie wykorzystywano system Bl do zarzadzania Zakladem z uwagi
na niespéjnosé danych generowanych w raportach sporzadzonych w systemach ERP
i HIS. Dane zawarte w szesciu 2z 12 przeanalizowanych raportow odbiegaly od danych
uzyskanych z tych systemow (dotyczylo to: przychodéw ogobtem, kesztow ogdiem,
wyniku finansowego, liczby osobodni, liczby 6zek na oddziatach, poziemu wykonania
kontraktu). Wprawdzie dostawcom oprogramowan zgtaszano  nisprawidfowosci
w interoperacyjncsci tych systemu, to jednak dziatania te byly nieskuteczne.

2. Dopiero w trakcie kontroli, tj. 20.12.2016 r., zaktualizowano w polityce rachunkowosci
wykaz stosowanych w Zakladzie programow o nabyty modut ,Grafiki®, mimo wymogu
okreslonego w art. 10 ust. 3 lit. ¢ ustawy z 29 wrzesnia 1994 r. o rachunkowoéci*”.

3. W Instrukcji Kancelaryjne] z maja 2011 roku nie uwzgledniono kwestii zwigzanych
z elektronicznym obiegiem oraz sposobem archiwizowania dokumentow w wersji
elektronicznej.

Dyrektor Zakladu wyjasnit, Ze: .zasady archiwizowania dokumentacfi przetworzongj
w systemie EQD zastang okreslone w najblizszym mozliwym terminie”, . w | potroczu
217 roku. Dodal, ze: ,przed jei wdrozeniem, Instrukeja kancelaryina uwzgledniajaca
system EOD uzgodniona zostanie z Archiwum Paristwowym w Biafymstoku”.

{dowod: akta kontroli str. 195)

4. W zaktadzie nie wprowadzono elektronicznege obiegu dokumentow, do czego miato
sluzy¢ oprogramowanie EQD, =zakupione za 628 tys. zt. Nabyty sprzet
i oprogramowanie  wykorzystywano do skanowania dokumentéw przychodzgcych
i przesytania ich adresatom za pomoca, tej aplikacji. Nadal funkcjonowat za$ tradycyjny
(papierowy) obieg dokumentéw, aarchiwizacig korespondencii zajmowali  sie
poszczegdini jej adresaci.

2.3. Wykorzystywanie oprogramowania wspomagajacego obstuge pacjenta

2.34. W ramach projekty e-Zdrowie do obshugi pacjenta nabyto dwa systemy
informatyczne HIS i EDM. Pierwszy umozliwiat tworzerie dokumentaciji medycznej w wersji
elektronicznej, zas drugi shuzyt do implementowania i jej przegladania. Dokumentacja
wytworzona w HIS (po zaakceptowaniu przez sporzadzajacego) byla automatycznie
(wciagu 24 godzin) udostepniana w systemie EDM. Kazda zmiana naniesiona

+ Dz. U, 22016 r. paz. 1047,



w dokumencie sporzadzonym w HIS znajdowata odzwierciedlenie w systemie EDM#,
co zapewniaio trwalos¢ sporzadzanej dokumentacji. W Izbie Przyje¢ w systemie HIS
ewidencjonowano dane oscbowe pacjenta w dzienniku, w oknach dialogowych
wprowadzanc dane medyczne, wywiad, badanie przedmiotowe, ziecenia do pracowni
wystawiane przez lekarza przyjmujacego. Drukowane byly odpowiednie zgody, ktore
pacient musi podpisaé (z wyjatkiem zgéd na przetwarzanie danych na poziomie
regionalnym). Dla pacjentow zakwalifikowanych do hospitalizacji na podstawie danych
zgromadzonych w systemie generowana oraz drukowana byla pierwsza strona historii
choroby. Nie byly drukowane opaski dla pacjentow z indywidualnym kodem kreskowym,
Proces leczenia dokumentowany byt przez personel bioracy w nim udziat. W trakcie
leczenia istniala moZliwosé sporzadzenia 43 roznych dokumentéw elekfronicznych
wyg. wzordw udostepnianych w zakladkach na stronie dialogowe] systemu. Kazdorazowo
mogly by one wydrukowane. System umozliwiat teZ przygotowanie wypisu pacjenta oraz
wydrukowanie karty informacyjne] z epikryza przebiegu choraby oraz przygolowanie
zaSwiadczen. Wyniki analizy dokumentacji 20 losowo wytypowanych pacjentéw opisano
w pkt 2.3.4 wystapienia. {dowod: akta kontroli str.274-276)

2.3.2. W systemie EDM znajdowalo sie szest¢ rodzajow dokumentéw medycznych,
przenoszonych automatycznie z systemu HIS*. Dostep do systemu oprécz lekarzy miat tez
personel pielegniarski, ktory mégt zapoznaé sie z dokumentacjg medyczng wytworzong
wporadni lub w oddziale, w ktorym jest zatrudniony. Z poréwnania dokumentow
wygenerowanych z ww. systemu: skierowania do poradni specjalistycznej, karty
informacyjnej oraz historia choreby z wymaganiami opisanymi w ,Regutach biznesowych
i walidacjach, okreslajacych strukture dokumentow medycznych przetwarzanych
na Platformie P1'%® wynika, Zze ww. dokumenty posfadalg wszystkie elementy wymagane
powyZzszymi regutami. (dowdd: akta kontroli str. 623, 672-675)

23.3. Do dnia kontroli nie ustalono procedur wewnetrznych uwzglednigjgcych

funkejonalnosei | wykorzystywanie w biezacej pracy programow wspomagajacych obsluge

pacjentéw. Dziafania podejmowane w tym zakresie opisano w pkt 2.2.2 wystapienia.

2.34. Ogledziny spesobu przetwarzania danych w systemach elektronicznych HIS | EDM

wykazaly, Ze:

— dostep do elektroniczne] dokumentacji medycznej pacjenta mialy osoby, ktérym nadano
uprawnienia,

— systemy byly ze sobg pofaczone (istnieje mozliwost przeplywu danych i informacii),
np. elektroniczny przeptyw danych pomiedzy oddziatami,

— istniata mozliwos¢ wprowadzenia przez oscbe uprawnions zmian w elektroniczng
dokumentacji medycznej prowadzonej w HIS,

— ze stanowiska administratora istniata mozliwosé wgladu w historig logowart oraz zmian
w dokumentacii; takiej mozZliwesei nie ma uzytkownik,

— dane wprowadzone do HIS, w systemie EDMS' pojawiajg, sie w przeciagu 24 godzin,
automatycznie,

— wytworzonego dokumentu nie mozna usunaé z systemow HIS i EDM,

— dokumentacja prowadzona jest w wersji elektronicznej i papierowe;.

Analiza dokumentacji medycznej 20 (losowo wytypowanych) pacjentdw z czterech
oddziatow Zakladu {Ogélinopsychiatrycznego, Detoksykacji Alkoholowej, Neurologii i Terapii
odwykowej mezczyzn) wykazala, ze:

Fo dokenaniu zmiany w dokumencie w systemie HIS, w systemie EDM automatycznie powstaje druga wersja dokumentu
1istnieje mozliwosé analizy wprowadzonej zmiany w stosunku do wersjl pierwotns] dokumentu.
Z systemu HIS do EDM przenoszono dokumenty Historia Zdrowia i§ Choroby Ambulateryjna, Wystawicne skierowania, Badanie
laboratoryjne, Protokdt zabiegowyloperacyjny, Karta informacyjna, Karta danych ratunkowych
Dostepnyeh na stronie Internetowej http:fwww.esioz.gov. pWHL7 POLpl-cda-html-pl-PLY.
System Elektroniczna Dokumentacja Medyczna (EDM) stuty do edezytu danych {w systemie niz ma mo2liwosci edytowania
dokumentéw medycznych). Cdezylu takiego moze dokonat lekarz lub pacjent {przez portal pacjenta).
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— system informatyczny HIS umozliwiat sporzadzenie pacjentom 43 roznych dokumentow
medycznych (wyszczegolnione w oknie dialogowym},

— podstawowa dokumentacja medyczna w czterech analizowanych oddzialéw (ksiega
gidwna, przyjecie, wywiad, badanie przedmiotowe, abserwacje, leki podanie, zabiegi
i procedury, wypis) sporzadzana byta w wersji elektronicznej i papierowej,

— istniala mozliwo$té wydrukowania kazdego dokumentu sporzadzonego w  wersji
slektroniczne;,

— w zaleznosci od oddziatu (niektére) dokumenty sporzadzano tylke w wersji papierows;
lub jedynie w wersji elektronicznej. Wylacznie w wersji papierawej sporzadzano raporty
lekarskie (na czterech analizowanych oddzialach) oraz kartg goraczkowa na oddziatach
Detoksykacii Alkoholowej, Neurologii i Terapii Odwykowej, zaé jedynie w wersj
elektronicznej — raporty pielegniarskie na wszystkich analizowanych oddziatach.

Analizowana dokumentacja dotyczyla pacjentow wypisanych i zawierala jedynie dokumenty
wymagane procesem leczenia. Sposrod 43 wzorow elektronicznych dokumentéw w trakcie
leczenia (w zaleznosci od przypadku) sporzadzano od 21 do 24 réznych dokumentow
w wersjach: elektronicznej i papierowej. W analizowanej dokumentacji brak bylo w wersji
elektroniczne] takich dokumentow jak: wywiad epidemiologiczny, karta fizykoterapii,
skierowanie na leczenie uzdrowiskowe, zgoda i oswiadczenie dla pacjenta oraz
ubezwlasnowolnionego (mozliwost tworzenia tych dokumentow powstata w wyniku
aklualizacji systemu w dniu 01.12.2016 r.).

{dowod: akta kontroli str. 278-284, 619-623, 694-699)

Dyrektor Zakladu wyjasnil, Zze: Na chwile obecng w Szpitalu nie dokonano przejscia
z papierowsj na elektroniczng dokumentacje medyczna, poniewaz systemy nie sa jeszcze
wpelni dostosowane do obowigzujgcego prawa — glownie w  konfekscie podpisu
elekironicznego. W Szpitaiu w systemie HIS prowadzi sie dokumentacje medyczna, ktora
nastgpnie sie drukuje. Wydrukowana dokumentacia jest oficialng dokumentacja medyczng
prowadzong w Szpitalu. W mojej ocenie przejscie na peing elektroniczng dokumentacfg
medyczna moze spowodowac wigksze obciazenie pracami administracyjnyms”.

{dowod: akta kontroli str. 317)

W trakcie kontroli pobrano nizej przedstawione wyjasnienia od 10 uzytkownikows?

medycznych systemow dziedzinowych.

1. Pigciu skladajacych wyjasnienia stwierdzito, Ze sporzadzanie dokumentacji medycznej
w formie elektronicznej nie sprawiato trudnosci i nie powodowalo obcigzenia
dodatkowymi pracami. Natomiast pieciu koleinych uwazato, ze fakt ten:

— .(...) spowodowat wigksze obcigenie personelu pielegniarskiego, poniewaz
poswigca sie wigkszq 0S¢ czasu na prowadzenie tej dokumentacii. Piefegniarki
czesto majg trudnodci z wprowadzaniem danych pacjenta, wpisywaniem lekow
— system bardzo czesto zawiesza sig. W zwigzku z tym mniej czasu przeznaczajg
na opieke nad pacjentermn.”

— {...) czg§¢ dokumentacii pozostaje w wersji papierowsj fub jest dublowana,
¢o ogranicza czas podwigcany pacjentowi.” :

— .{..) personel czgsto ma trudnosci z wprowadzaniem wymaganych informac;i
w odpowiednie zakladki programu oraz zmaga sie z licznymi awariami zarowno
oprogramowania, jak i konfiguragji sprzgtowych.”

— (...) w chwili wprowadzenia elektronicznej dokurnentacji medycznef do Izby Przyjec
zatrudniono dwoch statystykow medycznych, co skutkowalo utrzymaniem jakoSch
Swiadczonych ustug pielegniarskich na dotychczasowym poziomie.”

— J(..) w diuzszej perspeklywie przy zapewnieniu wigkszej fHosci stanowisk
komputerowych moze fo watwic prowadzenie dokurmentaci”.

2 Pieciu kierownikow oddziatow, przelozona pielegniarek oraz cztery piclegniarid oddziatowe.
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Ustalone
nieprawidlowosc|

2. Jedynie dwoch skiadajacych wyjasnienia ccenilo pozytywnie efektywnosé i przydanosé

zainstalowanych systeméw w biezgcej pracy. O$miu wyrazito min. poglad, #e:

— of...) stosunek nakladu pracy wioZzonsf do wprowadzania danych w pordwnaniv
do korzysci jego stosowania oceniam dosé przecigtnie” oraz ,(...) trudno jest okresfic
efeklywnosc i przydainesc wprowadzonego systemu, poniewaz dostepnosc funkefi
do wykorzystania w pracy lekarza ww. oprogramowania jest znikoma.”

— {...]) efekiywnosc systemu glekironicznego oceniam negafywnie, poniewas zawiers
wiele opcii zupeinie nieprzydatnych w codzienngf pracy, a fe kitre sg potrzebne,
5q mafo przejrzyste. Czgste sgq rownie? awarie systemu — program zawiesza sie,
przez co spada wydajnosc pracy” (dowdd: akta kontroli str. 624-643)

235, Ze strony intemetowej Zaktadu (za pomoca odsylacza) istniala modiwose
potaczenia si¢ ze strong Portalu pacjenta, na kiére] — po wprowadzeniu ioginu i hasla
- mozZna bylo wprowadzi¢ swoje dane osobowe | adresowe oraz wskazad planowang date
i godzing wizyty u specjalisty. Do dnia kontroli odnotowano pie¢ przypadkéw zalogowania
sig pacjentdw na strong e-Zdrowie. Préba ustalenia wizyty u specjalisty w trzech raznych
poradniach Zakladu® powiodla sig, a zarezerwowany termin wizyty zostal uwzgledniony
wplanie wizyt odpowiedniej poradni. Rejestracja droga fradycying (bezposrednio
w siedzibie) umozliwiala pacfentom dokonanie rezerwacji wizyty u konkretnego lekarza,
natomiast na Poralu Pacjenta nie bylo takiej moZliwosci (elektroniczna rezerwacja
obejmowala jedynie gabinet i lekarza dyzurujacego bez podania jego danych).

{dowod: akta kontroli str. 644)

Zgodnie z art. 23a ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych®™ w zwigzku z art. 57 ust. 5 ustawy o systemie
informacji w ochronie zdrowia®™, od 1 stycznia 2013 r. Zaktad pcowinien prowadzic
elektroniczng ewidencje oczekujacych na swiadczenia, umozliwiajgca m.in. umawianie sie
na wizyty, monitorowanie statusu na liscie oczekujacych na $wiadczenie oraz
powiadamianie o terminie udzielenia $wiadczenia. Technicznie Zaklad przygotowany byl
na wprowadzenie takich mozliwosci. W trakcie kontroli nie byto osob oczekujacych
na $wiadczenia zdrowotne, (dowod: akta kontroli str. 645, 678-681)

2.3.6. Z rapaortéw firmy Comarch wynika, Zze szkolenie z obstugi systeméw HiS i EDM odbyio
odpowiednio: 382 i 190 pracownikdw. Z akt osobowych tych osob wynika, Ze niekiére miaty
wiecej niz jeden (nawet 11) certyfikat z odbytych szkolen. W rzeczywistosci w obstudze HIS
i EDM przeszkolono odpowiednio: 179 i 95 pracownikéw, co stanowito odpowiednio: 29,1%
i 16,2% ogdlu pracownikdw (ki6rym nadano dostep do tych systemow).

Sposréd 10 pracownikdw, ktdrzy ziozyli wyjasnienia, dziewigciu ocenito, Ze dotychczasowe
szkolenia z obshugi ww. systemdw byly wystarczajace, co umozliwialo sprawne korzystanie
z narzadzi systemowych. Pofowa jednak wskazala na potrzebe kontynuacji tych szkolen,
ajedna wskazala na koniecznodé szkoleh stanowiskowych, ktorych — jak  wyjasnil
Informatyk — nie organizowano. Wskazal, ze: ,(...) odbywa sie fytko pomoc dorazna poprzez
pulpit zdalny o ile jest fo mozliwe. Jezeli sprawa wymaga kontaktu z producentem
oprogramowania fest to zglaszane na platforme serwisowg NCR lub udzielana pomoc
tefefoniczna’. (dowdd: akta kontraii str. 646-669)

W dzistainosci  kontrolowane] jednostki w przedstawionym zakresie stwierdzono

nastepujace nieprawidiowosci:

1. W czterech skontrolowanych oddzialach nie wykorzystywano systemu typu HIS
do prowadzenia raportéw lekarskich, a w dwoch do prowadzenia karty goraczkowsj,
chociaz w porozumieniu partnerskim zawartym 31.03.2011 r. z pozostelymi partnerami

5 Specjalistyczna Poradnia Padaczek, Poradnia Terapii uzaleznienia od alkoholu i wspoluzaleznienia oraz Poradnia zdrowia

psychicznego.

5 Dz. U.z2015r. poz. 581, ze zm.
% Dz |).z2016r poz. 1535,



Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Whioski pokontroine

o

PSleZ i Liderem Projektu®, Zakiad zobowigzat sie m.in. do zasilania danymi
wdrozonych systemdw i aplikacii.

2. Do aplikacji typu EDM nie przekazywano catoéci dokumentacji medycznej wytworzonej
z wykorzystaniem programu typu HIS (automatycznie przenoszono jedynie szest
sposrod 43 rodzajow dokumentéw medycznych mozliwych do wytworzenia w systemie
HIS), chociaz — stosownie do studium wykonalnosci Projeklu — miata w niej sie
znajdowaé kompletna dokumentacja medyczna pacjenta, co miato zmniejszyé koszty
powtarzanych badafn medycznych, takze w innych podmiotach leczniczych oraz
zapewni¢ pacjentom i lekarzom dostgp do elektronicznej dokumentacji medycznej.

3. Nie wdrozono identyfikacji pacjentow w oddzialach Zakfadu, chociaz w tym celu
zakupiono 12 drukarek specjalistycznych i 28 czytnikow kodow kreskowych
za 40,6 tys. zl, co szerzej opisano w pkt 2.1. wystapienia pokontrolnego.

Najwyzsza |zba Kontroli zwraca uwage, ze:

1. Szpitalu nie ustalono wewnetrznych procedur, harmonogramow wdrazania, ani nie
powolano zespotéw do wdrozenia Projektu. Praktyka kierowania pism do kierownikow
oddziatow Zaktadu, informujgcych ¢ koniecznosci stosowania zaimplementowanych
systemow dziedzinowych byta za$ mafo skuteczna. Taki sposéb wdrazania istotnej
zmiany, mbgt miet wplyw na poziom wykorzystywania aplikacii otrzymanych w ramach
PSleZ.

2. Niski byt odsetek pracownikdw przeszkolonych z obstugi systemow informatycznych,
co rowniez moglo negatywnie wplywaé na efektywncsé wykerzystania funkcjonalnoéci
nabytego oprogramowania.

W Zakfadzie uruchomiono systemy informatyczne zakupione w ramach Projektu. Pomimo
jednak uptywu 21 miesiecy od ich dostarczenia, nie wykorzystywano wszystkich dostepnych
funkcjonalnoécei. Nie wprowadzono elektronicznego obiegu dokumentéw, do czego miata
stuzyé aplikacja typu EDM, a oprogramowanie typu Bl, majace byt narzgdziem
do sprawniejszego zarzadzania Zakiadem, generowalo raporty niezgodnie z danymi
Zrédiowymi, co bylo powodem niepelnego wykorzystywania jege funkcjonainosci. Z kolei
w systemie informatycznym HIS (w czterech analizowanych oddziatach) nie zamieszczano
raportow lekarskich, a w dwéch kart goraczkowych. Ponadto do aplikacii typu EDM nie
przekazywano caloéci dokumentacji medycznej, w tym wytworzonej z wykorzystaniem
programu typu HIS, chociaz jednym z glownych zatozen Projekiu bylo zapewnienie
pacientom i lekarzom (takze z innych podmiotéw leczniczych) — przy uzyciu tego
oprogramowania — dostepu do kompletnej dokumentacji medycznej w formie elektronlcznej
Swiadczy to o nieskutecznym wdroZeniu funkcjonalnosci ofrzymanego oprogramowania,
ktdrego uzywanie miato ograniczyé koszty wykonywania powtérnych badan medycznych
oraz przechowywania papierowej dokumentacji medycznej. Negatywnie naleZy oceni¢ tez
niewdrozenie identyfikacji pacjentow za pomoca opasek, do czego stuzyé miato 12 drukarek
specjalistycznych oraz 28 czytnikéw kodéw kreskowych zakupionych w ramach Projektu.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajgce z ustalen kontroli, Najwyzsza lzba

Konfroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o Najwyzszej lzbie Kontroli®?, wnosi 0:

1. Wyegzekwowanie od pracownikow Szpitala wykorzystywania oprogramowania
zakupionego w ramach Projektu, w tym umoiliwienie lekarzom i pacjentom zdalnego
dostepu do kompletnej dokumentacji medycznej.

2. Zapewnienie prawidlowege funkcjonowania systemu typu Bl umezliwiajgcego
wykorzystanie jego mozliwosci do zarzadzania Szpitalem.

Wojewadztwo Podiaskie, kiorego zadania wykonywat Urzad Marszatkowski Wojewédztwa Podlaskiego (dalej: UMWP).
Ustawa z dnia 23 grudnia 1994 r. o NajwyZzszej Izbie Kontroli {Dz. U. z 2015 r. poz. 1096, ze zm.). Ustawa zwana ,ustawg,
o NiK",
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Prawo zgloszenia
zaslrzeZen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskdw

3. Wykorzystanie drukarek i czytnikow kodow kreskowych zgodnie z zasadami ustalonymi
w Projekcie.

4. Okresowe weryfikowanie adekwatnogci nadanych pracownikom uprawnien w zakresie
dostepu do systeméw informatycznych, zgodnie z wymogiem § 20 ust. 2 pkt 4 i 5
rozporzadzenia w sprawie KRI.

5. Wyegzekwowanie od informatykow Zakfadu regulamego i czestego monitorowania
poprawnosci dziatania wdrozonych mechanizméw echronnych, w celu zminimalizowania
ryzyka ulraty danych produkcyjnych i kopii zapasowych, zgodnie z wymogiem § 20
ust. 2 pkt 7 lit. a rozporzadzenia w sprawie KRI.

6. Zaktualizowaniu wewngtrznych regulacji dotyczacych obiegu i archiwizacji dokumentacii
o elementy zwigzane z wprowadzeniem elektronicznego systemu EOD.

V. Pozostale informacje i pouczenia

Wystapienie pokontralne zostado sporzadzone w dwoch egzemplarzach: jeden kierownikowi
jednostki kontrolowane, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgfasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontrali,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposcbie wykonania uwag
i wnioskéw pokontrolnych araz o podjetych dzialaniach lub przyczynach niepodjecia tych
dzialan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Bialystok, dnia 14 lutego 2017 r.

Kontroler DYREKTOR DELEGATURY
Marek Zapolski
doradca ekonomiczny
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