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I. Dane identyfikacyjne kontroli

P/16/076 — Wykorzystanie monitoringu wizyjnego w szkotach i jego wplyw na
bezpieczenstwo uczniow”.

Najwyzsza Izba Kontroli Delegatura w Bialymstoku

Henryk Dabrowski — giowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBI/19/2016 z dnia 26 kwietnia 2016 1. {(dowdd: akta kontroli str. 1-2)

Szkoty Podstawowej nr 2 im Zygmunta Augusta, 16-300 Augustow, ul. Rajgrodzka 1 (dalej:
~ozkofa” lub ,SP”)

Marek Sznejder - dyrektor Szkoty'. (dowdd: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosciz

Funkcjonujacy w Szkole® od 2007 r. system monitoringu wizyjnego wplynal na poprawe
stanu bezpieczefstwa ucznidéw | nauczycieli. Dyrekcja Szkoly przystepujac do budowy
systemu dokonata rzetelnej analizy potrzeb oraz ustalita giowne cele dziatania monitoringu
wizyjnego?®. Zadbano takze o biezgce i skuteczne wykorzystanie systemu przy realizacji
zadan wychowawczych, uzyskujac dobry stan bezpieczenstwa w Szkole, co potwierdzajg
rowniez kontrole przeprowadzone przez Podlaskiego Kuratora OSwiaty. NIK zwraca przy
tym uwage, Ze system monitoringu wizyjnego stuzy gtdwnie do odtwarzania przebiegu
zdarzen, bez zapewnienia statej obserwacji obrazow uzyskiwanych z kamer, w celu
przeciwdzialania zdarzeniom, mogacym wystepowac w biezacym funkcjonowaniu Szkoty.

Stwierdzone nieprawidlowosci polegaly na niewypelnieniu obowigzkéw okreslonych

wustawie 0 ochronie danych osobowychS, dotyczgcych zbioru danych osobowych
z monitoringu oraz opdznienia w ustaleniu skiadu komisji powypadkowe;.

lll. Opis ustalonego stanu faktycznego

1. Dzialania na rzecz rozpoznania, zapewnienia i poprawy bezpieczefistwa
uczniéw na terenie szkoly

1.1. W okresie objetym kontrolg stworzono warunki organizacyjne oraz prowadzono
dziatania sluzace zapewnieniu bezpieczenstwa ucznidw i nauczycieli. W statucie Szkoly
okreslono warunki pobytu dzieci oraz =zakres zadan nauczycieli, zwigzanych
Z zapewnieniem bezpieczenstwa w czasie zajeé organizowanych przez Szkole.
W powyzszym dokumencie nie zamieszczono postanowien o objeciu budynkéw i terenu SP
nadzorem kamer szkolnego systemu monitoringu, ¢o szerzej omowiono w pkt. 1 sekgji
.Jwagi dotyczace badanej dzialalno$ci”, niniejszego wystapienia pokontrolnego.

{(dowdd: akta kontroli str. 7-8)

1.2. W Szkole:

1 Od 01 wrzesnia 2002 r.

Najwyzsza Izba Kontsoli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformulowanie oceny ogolnej wediug proponowane] skali bytoby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objgtym kontrola, stosuje sig oceng
opisowa, badZ uzupetnia ocene ogodlng o dodatkowe objasnienie.

Okres objety konfrolg obejmuje lata 2007-2015.

We wniosku o dotacje z budzetu panstwa na dofinansowanie kosztow budowy systemu okreslono, ze jego celem bedzie
2wiekszenie bezpieczerstwa uczniéw na terenie szkolnym oraz dbalosci o majatek szkolny.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r,, poz.2135 ze zm.), zwana dale] ,ustawa
o ochronie danych osobowych”.
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a) rokrocznie, na pierwszych zajeciach lekcyjnych poswieconych sprawom organizacyjnym,
zapoznawano uczniow z zasadami i miejscem dziatania monitoringu oraz zasadami jego
wykorzystania. Zagadnienia te omawiano takze w trakcie szkolnych apeli, z ktorych dwa
(przeprowadzone w kwietniu i marcu 2015 r.) poswiecono wytacznie funkcjonowaniu
szkolnego systemu monitoringu wizyjnego,

b) w okresach semestralnych, na posiedzeniach Rady Pedagogicznej omawiano
prowadzone dzialania wychowawcze i uzyskane wyniki. Po zakonczeniu realizacji
trzyletnich  programow  profilaktyczno-wychowawczych,  sporzadzano  raporty
ewaluacyjne, ktére wykorzystywano do aktualizacji kolejno  opracowywanych
programéw. W przeprowadzanych analizach wykorzystywano badania i obserwacje
(gtéwnie badania ankietowe) oraz spostrzezenia, takze wynikajace z prowadzonego
monitoringu wizyjnego. Z tresci raportéw ewaluacyjnych wynika, ze do giéwnych
probleméw wychowawczych nalezalo;

— obnizenie poziomu agresji wystepujacej wsréd uczniow,
— dazenie do ksztattowania postaw uczniow wolnych od natogow,

— zwigkszenie poziomu bezpieczenstwa uczniow oraz podnoszenie ich kultury
oscbistej i tolerancii. {dowbd: akta kontroli str. 9-11, 51-104 i 155)

W Programach profilaktyczno-wychowawczych® Szkoly, ktére dostosowano do aktuainych
probleméw wychowawczych i na biezaco realizowano, nie zawarto (m. in. z uwagi na brak
wymogow prawnych) zasad wykorzystania zapiséw z monitoringu wizyjnego dla realizacii
misji wychowawczej Szkoly oraz zagadnien dotyczacych rozwigzywania spraw
o charakterze wychowawczym. Nie przewidziano takze zapoznania ucznidw z zasadami
imiejscem dzialania manitoringu oraz nie zawarto zasad jego wykorzystania w celu
zapewnienia bezpieczenstwa. (dowod: akta kontroli str. 9-11 i 155)

1.3. Nadzér nad uczniami w czasie przerw lekcyjnych wykonywali nauczyciele, podczas
petnionych dyzurow, ktére odbywaly sie w szatni, na korytarzach szkolnych i na boisku
szkolnym (w okresach, gdy warunki atmosferyczne pozwalaly na spedzenie czasu na
wolnym powietrzu). Dyzury petniono w oparciu o regulamin i harmonogram. Prawidlowosé
dyzurowania sprawdzat Dyrektor SP ($rednio raz w tygodniu), dokonujac obserwacii
nauczycieli w sposdb bezposdredni oraz przy wykorzystaniu szkalnego systemu monitoringu
wizyjnego oraz Sekretarz Urzedu (w czasie wolnym od biezacych obowigzkow).

{dowod: akta kontroli str. 28-30 i 156)

1.4. W Szkole rzetelnie prowadzono rejestr wypadkéw, stosujac wzér tego dokumentu

okreslony zalacznikiem nr 2 do rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia

31 grudnia 2002 r. w sprawie bezpieczehstwa i higieny w publicznych i niepublicznych

szkofach i placowkach’. Z rejestru wynika, ze w latach 2007-2015 na terenie Szkoly

wystapilo ogolem 138 wypadkow, przy czym:

— najwiecej wypadkow odnotowano w 2008 r. (20 wypadkéw) oraz w latach 2011-2012
(po 18 wypadkow rocznie). Poczawszy od 2013 r. liczba wypadkéw zmnigjszyla sie,
odpowiednio: 16 w 2013 r.; 11 w 2014 r. i 10 wypadkow w 2015,

— 45 wypadkow odnotowano w trakcie przerw miedzylekcyjnych, a pozostale na zajeciach
z wychowania fizycznego oraz w czasie wolnym od zaje¢ lekcyjnych,

— do 8 wypadkéw doszio na skutek braku nadzoru iub w wyniku niewlasciwego nadzoru
nad zachowaniem ucznidw,

— 12 wypadkéw spowodowanych zostato dziataniem innej osoby, w tym jeden byl
wynikiem przemocy, polegajacej na uderzeniu w brzuch w trakcie zaje¢ z wychowania
fizycznego, ktdre odbywaly sie w roku szkolnym 2013/2014.

(dowod: akta kontroli str. 21)

¢ Qpracowanych na lata szkolne 2006-2009, 2010-2013 i 2014-2017.
7 Dz U.z 2003 r., Nr 6, poz. 69 ze zm. Rozporzadzenie zwane dalej: ,rozporzadzenie w sprawie bhp”,
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W dniu 22 pazdziernika 2013 r. powolany zostat zesp&t powypadkowy, do zadan ktérego
naleZalo prowadzenie postepowan powypadkowych i sporzadzanie stosowne} dokumentagii
powypadkowe] (zagadnienie to omdwiono w sekcji ,Stwierdzone nieprawidlowosci’
niniejszego wystapienia pokentrolnego). Przyczyny wypadkow oraz zastosowane dziatania
zmniejszajace ryzyko ich wystapienia, omawiano na posiedzeniach Rady Pedagogicznej.
(dowod: akta kontroli str. 25-27 i 156)

1.5. Szkota posiada opracowane na poczatku 2007 r. procedury dziatania w nagtych
sytuacjach kryzysowych, okreélajacych wymagane zachowania nauczycieli w przypadkach
zaistnienia zdarzef zagrazajacych bezpieczenstwu (np. stwierdzenia posiadania przez
ucznia narkotykéw lub alkoholu). Uczniéw nie informowano o ustanowieniu i funkcjonowaniu
powyzszych procedur. Nie zawierajg one zapisow dotyczacych wykorzystania szkolnego
systemu monitoringu szkolnego. Zagadnienie to omdwiono w pkt. 2 sekcji ,Uwagi dotyczace
badanej dziatalnosci” niniejszego wystapienia pokontrolnego.

(dowdd: akta kontroli str. 31-34 i 156)

1.6. Szkota w celu promowania tematyki bezpieczenstwa dzieci i miodziezy podjeta m. in.
nastepujace dziatania:

— rokrocznie realizowano programy profilaktyczne dla uczniéw klas I-ill (np. ,Spojrz
inaczej") oraz ucznibw klas IV-VI, a takze happeningi szkolne (np. ,Jestem ok. -
nie pale”),

— zapewniono udzial ucznidw w ogdinopolskich i miejskich kampaniach (np. ,Zachowaj
trzezwy umysl”) oraz w akcjach zwiazanych z obchodami Swiatowego Dnia Bez
Papierosa,

— prowadzono réznego rodzaju pogadanki, w trakcie ktérych uczniom przekazano
informacje na temat destruktywnego wplywu alkoholu, nikotyny i narkotykdw na zdrowie
oraz omawiano zagadnienia cyberprzemocy. (dowbdd: akta kontroli str. 51-103)

Szkola nawigzata takze wspdiprace z instytucjami i organizacjami pozarzgdowymi w celu
podnoszenia bezpieczehstwa na jej terenie i w Srodowisku lokalnym. W okresie objetym
kontrola ogdétem 116 nauczycieli uczestniczylo w 17 spotkaniach szkoleniowych
poswieconych przeciwdziataniu patologii wsrdd uczniow. Jak wyjasnit Dyrektor SP ...
~Sprawy wychowawcze omawiane sg na wszystkich zebraniach z rodzicami. Rada
Rodzicbw uczestniczyta w tworzeniu programu wychowawczego i profilaktycznego szkoly.
Szkolerd dla rodzicow nie organizowano, poniewaz nie udalo sie ich do tego nakfoni¢
(przekonac)". (dowod: akta kontroli str. 155 i 216-217)

1.7. Redzice i opiekunowie prawni ucznidbw SP, w latach 2007-2015, nie skiadali do
Podlaskiego Kuratora Oswiaty w Biatymstoku skarg dotyczacych bezpieczefistwa.

Powyzszy organ sprawowat nadzér nad Szkotg w zakresie stanu zapewnienia uczniom
bezpiecznych i higienicznych warunkdw nauki, wychowania i opieki, w ramach ktorego:

a) 4 pazdziernika 2007 r. przeprowadzono kontrole i ocene wykonania zadan wynikajacych
z realizacji uchwaly Rady Ministrow Nr 186/06 z dnia 7 listopada 2006 r. w sprawie
dziatah administracji rzadowej przeciwko przemocy w szkolach i placdwkach
o$wiatowych. Ustalono, Zze Szkola zapewnia uczniom bezpieczenstwo, opieke
i wychowanie i zalecono realizacje zaplanowanych dziatan na rok szkolny 2007/2008
oraz utrzymanie na dotychczasowym poziomie oferty zajg¢ dodatkowych. Zalecenia te
zrealizowano,

b) w maju 2014 r. przeprowadzono ewaluacje cato$ciowa, w tym dotyczaca respektowania
norm spotecznych. Ustalono, Zze normy te przestrzegane sg w wysokim stopniu
wypelnienia wymagan®. W ten sam sposob oceniono analizowanie i modyfikowanie
dziatan wychowawczych oraz uczestnictwo w nich uczniow i rodzicow, m. in. podajac,
ze: ... ,JProwadzone w Szkole stale analizy podejmowanych dzialat wychowawczych
oraz wprowadzone na ich podstawfe zmiany i modyfikacje, dzieki wspdlpracy rodzicow
i nauczycieli przyczyniaja sie do ciggtej poprawy respektowania norm spofecznych’.

(dowod: akta kontrofi str. 35-50 i 152-154)

8 QOdpowiadajace poziomowi ,B”.



Ustalone
nieprawidfowosci

Uwagi dotyczace
badanej dziatalno$ci

1.8. Dyrektor (w obecnosci innych pracownikow Szkoly) rokrocznie rzetelnie sprawdzat stan
techniczny budynkow i obiektow szkolnych oraz zapewnienia wymogéw higienicznych.
Sprawdzanie to nie obejmowalo funkcjonowania systemu monitoringu wizyjnego, gdyz - jak
wyjasnit Dyrektor Szkoly — ... .z dotychczasowej praktyki wynikalo, ze nie jest to wymagarne.
Przeglad ten rozumialem (oraz inni dyrekiorzy szkof), jako sprawdzenie stanu gotowosci
budynku | obiektow szkolnych do rozpoczecia zajeé lekcyjnych. Dotychczas Wydziat
Edukacji Urzedu Miejskiego nie kwestionowai omawianych dokumentow”. Zagadnienie to
oméwiono takze w pkt. 3 sekeiji ,Uwagi dotyczace badanej dziatalnosci”.

{dowdd: akta kontroli str. 160 i 197-198)

1.9. Budowe w 2007 r. systemu monitoringu wizyjnego poprzedzono konsultacjami
Z nauczycielami, rodzicami i opiekunami prawnymi uczniéw, miejscowa Strazg Miejskg
i Policja (w zakresie oceny porzadku publicznego wystepujacego na terenie przyleglym do
Szkoly w okresie ostatnich pieciu lat) oraz przegiadem stanu bezpieczenstwa terenu
szkolnego. W oparciu o te ustalenia przeprowadzono analize stanu bezpieczenstwa, ktora
objeto zagroZenia w utrzymaniu szkolnego majatku oraz wynikajace z pobyitu uczniéw
w Szkole. Zatozono, Ze celem monitoringu bedzie zmniejszenie obecnosci osdb
postronnych na terenie szkolnym (gidéwnie w czasie wolnym od zaje¢ szkolnych) oraz
podnoszenie poziomu bezpieczenstwa przebywajacych tam uczniéw. Zdecydowano
(uwzgledniajgc mozliwg do uzyskania kwote dofinansowania), Zze system monitoringu
wizyjnego bedzie sktadat sie z oémiu kamer skierowanych na teren przylegly do budynku
szkolnego, w tym na szkolne boisko.

Majac na uwadze dalszg poprawe bezpieczenstwa pobytu uczniow w Szkole, w 2012 r.
dokonano rozbudowy systemu, polegajacej na zainstalowaniu dodatkowych osmiu kamer
w: 1) szatni szkolnej dla ucznidw klas I-lll; 2) korytarzach potozonych na wszystkich
kondygnacjach budynku (w piwnicy, na parterze oraz | i Il pietrze) i 3) placu zabaw, gdzie
umieszczono trzy kamery. Modemizacje dofinansowano $rodkami uzyskanymi od Rady
Rodzicow. O dofinansowanie nie wystepowano do organu prowadzacego, poniewaz — jak
podat Dyrektor SP - toczone przez niego rozmowy z kierownikiem Wydzialu Edukaci,
wskazywaty na brak mozliwosci uzyskania wymaganych srodkéw finansowych.

Poza zasiggiem systemu monitoringu wizyjnego pozostawiono: 1) szatnie uczniéw klas IV -
VI; 2) wszystkie dwie klatki schodowe laczaca cztery kondygnacje budynku, 3) czesciowo
korytarze szkolne poiozane na: | pietrze (w miejscach gdzie znajdowaty sie¢ wejécia do kilku
pomieszczen lekcyjnych oraz wejScie do gabinetu logopedy), 4) pomieszczenia: sali
gimnastycznej; $wietlicy szkolnej; biblioteki i czytelni.

W dniu 31 maja 2016 r. Dyrektor Szkoly zwrocil si¢ do Burmistrza Augustowa o nisodptatne
przekazanie SP urzadzen monitoringu wizyjnego nalezacego do Gimnazjum nr 1
w Augustowie, ktéra z dniem 1 wrzesnia 2016 r. zmienia siedzibg®. Wniosek zostal przyjety
do realizacji. {dowod: akta kontroli str. 16-20, 126-132, 140- 143, 160-161 i 225)

W dziatalnosci kontrofowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowo$¢ polegajacg na ustaleniu z dniem 22 pazdziernika 2013 r. (tj. po uplywie
blisko dziesieciu lat od ustalenia ustawowego obowiazku'%) skiadu zespofu
powypadkowego, majacego przeprowadzaé postepowanie powypadkowe oraz sporzgdzaé
dokumentacje powypadkowa. Dyrektor SP wyjasnit, ze wczesniej ... ,nikt na to nie zwracal
uwagi i nie wymagat powofania komisji powypadkowej”. W latach 2007-2012 odnotowano
ogotem 101 wypadkow {ujetych w prowadzonym rejestrze), w odniesieniu do ktorych nie
przeprowadzono i nie udokumentowano postgpowania zgodnie z przepisami § 43 ust. 2
rozporzgdzenia w sprawie bhp. {dowdd: akta kontroli str. 162)

Najwyzsza Izba Kontroli zwraca uwage, Zze wzmocnieniu systemu bezpieczenstwa Szkoly

sluzyloby takze:

1) okreslenie w statucie Szkoly i w programie wychowawczym, Ze na jej terenie
funkcjonuje system monitoringu wizyjnego. Wykazanie w kluczowych dokumentach
dotyczacych funkcjonowania SP faktu prowadzenia systemu monitoringu wizyjnego

9 Tworzac wraz ze szkolg Podstawowa nr 2 Zespot Szkét Samorzgdowych nr 2 w Augustowie.
10 Przepisy § 43 rozporzadzenia w sprawie bhp.
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Ocena czastkowa

Opis stanu
faktycznego

stanowitoby spoéjny element systemu bezpieczefstwa Szkoly, na co uwage zwracal
takze Podlaski Kurator Oéwiaty w wystapieniu skierowanym w 2010 r. do organow
prowadzacych szkoly publiczne, !

2) uzupelnienie ustalonych w 2007 r. procedur dziatania w nagtych sytuacjach kryzysowych
0 zapisy zwigzane z prowadzeniem i wykorzystaniem szkolnego systemu monitoringu
szkolnego oraz zapoznanie z nimi ucznidw. Zdaniem NIK podwyZszyloby to $wiadomosé
dzieci i miodziezy w zakresie przestrzegania wymaganych postaw i norm zachowania
itym samym wplynglo na poziom bezpieczenstwa w szkolach oraz poczucie
bezpieczenstwa uczniow,

3) objecie systemu monitoringu wizyjnego rocznymi kontrolami w zakresie zapewniania
bezpiecznych i higienicznych warunkéw korzystania z budynkow i obiektow szkolnych,
poniewaz system ten wybudowano w celu podwyzszenia poziomu bezpieczenstwa
w Szkole.

Decyzje o budowie szkolnego systemu monitoringu wizyjnego, obejmujacego teren
przyszkolny, podjeto w 2007 r. po przeprowadzeniu rzetelnej analizy stanu bezpieczenstwa
oraz uwzglednieniu faktycznych potrzeb i mozliwosci finansowych. Pozytywnie nalezy takze
oceni¢ decyzie o rozbudowie systemu, kiorg przeprowadzono po pieciu latach, w celu
dodatkowej instalacji pieciu kamer w budynku szkolnym i trzech na placu zabaw. W efekcie
monitoringiem wizyjnym objeto caly teren przyszkolny i wieksza cze$¢ pomieszczen
budynku szkolnego, tji. miejsc wytypowanych do objecia monitoringiem w pierwsze)
kolejnodci. W trakcie kontroli Szkota podjeta dziatania w celu monitorowania miejsc
dotychczas pozostajacych poza zasiegiem systemu, ktére takZe mogg mieé istotne
znaczenie dla bezpieczefistwa ucznidw i nauczycieli.

2. Organizacja i ewaluacja funkcjonowania systemu monitoringu wizyjnego
w Szkole

2.1. Monitoring szkolny (obstugiwany przez Dyrektora i Sekretarza Szkoty) prowadzono na
zasadzie analizy zarejestrowanych zdarzen'?, takze w czasie przerw miedzylekcyjnych, nie
wyznaczajac osoby do stalej obserwacji obrazéw z kamer, kidry wyswietlano na jednym
{(kolorowym 21 calowym) monitorze zainstalowanym w pomigszczeniu sekretariatu Szkoly.
Archiwizacie zapisow prowadzono na twardym dysku rejestratora, ktdre przechowywano
przez 14 dni. {dowdd: akta kontroli str. 5-6 i 14-15)

2.2. W latach 2007-2015 nie opracowano procedur obstugi i korzystania z menitoringu

wizyjnego, poniewaz - jak wyjasnit Dyrektor SP - ... ,obsfuge rejestratora systemu prowadze

wylacznie osobiscie”. Zagadnienie to takze omoéwiono w pkt. 3.3. niniejszego wystapienia.
(dowdd: akta kontroli str. 14-15 i 158)

2.3. Rozmieszczenia kamer systemu monitoringu wizyjnego dokonano zgodnie z ustalonymi
celami, tj. zapewnienia bezpieczenstwa uczniéw oraz ochrony mienia szkelnego, poprzez
zainstalowanie:

— 5 kamer w celu monitorowania zachowania uczniéw w pomieszczeniach szkolnych,

— 11 kamer w celu monitorowania zachowania ucznidow na boisku szkclnym, placu zabaw
i terenach przyszkolnych. (dowod: akta kontroli str. 16-20 i 157-158)

2.4. Budowa w 2007 r. systemu kamer wizyjnych kosztowala ogotem 17,8 tys. zt, w tym
75% (14,3 tys. zl) srodkow stanowita dotacja z budzetu panstwa, uzyskana w ramach
rzadowego programu wspierania w latach 2007-2009 organdw prowadzacych
w zapewnieniu bezpiecznych warunkéw nauki, wychowania i opieki w publicznych szkofach
i placowkach ,Monitoring wizyjny w szkotach i placéwkach”. Dotacje wykorzystano zgodnie
z przeznaczeniem i rzefelnie rozliczono. Modemizacje systemu wykonane w 2012 r.,
kosztem 1,5 tys. zl, korzystajac z dofinansowania uzyskanege od Rady Rodzictw.

(dowod: akta kontroli str. 133-139, 144-147 i 161)

1 http://www.kuratorium.bialystok pl/kuratorium2/DesktopDefault. aspx?tabindex=28&tabid=3102
12 System nie zapewnial automatycznej identyfikacii tozsamosci twarzy obserwowanych oséb.
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W okresie objetym kontrolq poniesiono koszty funkcjonowania systemu monitoringu
wizyjnego, wynikajace niewielkiego zuzycia energii elektrycznej (nie rejestrowanego
oddzielnym licznikiem). Firmie zewnetrznej nie zlecono przeprowadzenia konserwacji
i serwisowania systemu, poniewaz — jak wyjasnit Dyrektor SP - nie ma takie] koniecznosci.
Dodat, ze: ,Jest o system bezobsiugowy, a w razie uszkodzenia, zostanie naprawiony. Nie
widzg potrzeby opfacania gotowosci do napraw, w sytuacji, gdy naprawy te moge zlecic,
kiedy one wystgpig’. (...) Kilkukrotnie dokonywano czyszczenia kamer i reguiowania
ostrosci obrazu. Prace te niecdplatnie wykonywali dwaj elektrycy (prowadzacy dziatalnoéc
gospodarczg w zakresie instalatorstwa elektrycznego, obejmujacego m. in. instalacje
kamer), kt6rych dzieci uczgszczaly do naszej Szkoty.

(dowod: akta kontroli str. 144, 158 i 161)

2.5. Przeprowadzone 27 kwietnia 2016 r. ogledziny szkolnego systemu monitoringu
wykazaty, ze kamery i urzadzenie rejestrujace byly sprawne techniczne. W przypadku
kamery monitorujacej gidwne wejscie do budynku szkolnego obraz byt lekko nieostry, ale
umozZlwiajacy ustalenie ryséw twarzy obserwowanej osoby. Obraz uzyskiwany z trzech
innych kamer (w tym monitorujacej boisko szkolne) byt lekko zamglony. Jak wyjasnit
Dyrektor SP powyzsze wady obrazu wynikaly z rozregulowania parametréw kamer
i ,w najblizszym czasie” zostang usunigte. Dodal, ze ... ,Rozmawialem ju7 na ten temat
Z jednym z rodzicow ucznibw Szkoly, ktory obiecal mi zajgc sie problemem”.,

(dowdd: akta kontroli str. 16-20 i 161)

W 8P nie prowadzono ewidencji czasu pracy systemu, stuzacej do wpisywania usterek, dat
napraw i przegladow systemu, poniewaz — jak wyjasnit Dyrektor Szkoly — ,dotychczas nie
odnotowano usterek systemu. Wystepujgce niewielkie niedogodnosci obrazu (nieostro$¢
obrazu dajacego podglad jednej z kamer oraz zamglony obraz z frzech innych z kamer) nie
byt istotnym utrudnieniem w obserwacji”. {dowod: akta kontroli str. 14-15 i 158)

2.6. W Szkole nie prowadzono analiz skutecznoéci funkcjonowania monitoringu w realizacji
postawionych mu celdw oraz ewidencji skutecznoéci systemu na potrzeby jego ewaluacii.
Dyrektor wyjasnil, ze ,nie widziat potrzeby” prowadzenia analiz skutecznoéci systemu oraz
.hie ma koniecznosci” prowadzenia ewidencji skutecznosci systemu.

(dowod: akta kontroli str. 15 i 158)

W latach 2010-2015 szkolny system monitoringu pomégl w wykryciu sprawcdw i ustaleniu

przebiegu (ogétem) 53 zdarzen ({j. 42,1% odnotowanych), ktére dotyczyly:

— 8 kradziezy rzeczy osobistych oraz mienia szkolnego (sposréd 11 odnotowanych takich
zdarzen),

— jednego przypadku dewastacji mienia szkolnego (100% wszystkich odnotowanych
zdarzen),

— 43 przypadkow przejawu agresji fizycznej wsrdd uczniow, w tym 16 przypadkem pobi¢
(z odnotowanych 80 przypadkow agresji, w tym 25 pobic),

— jednego z dwoch przypadku palenia papierosow. {(dowod: akta kontroli str. 12)

W latach 2010-2015 szkolny system monitoringu wizyjnego nie zapobiegt oraz nie pomogt
w ustaleniu odnotowanych w tym okresie 10 przypadkéw zastraszen i 4 przypadkéw
wymuszen. Dyrektor SP wyjasnil, ze: ,System nie obejmuje zasiegiem wszystkich
newralgicznych miejsc w szkole oraz na biezgco nie prowadzi si¢ obserwacji generowanych
przez system obrazéw (nie stac Szkoly na zapewnienie takiej obstugi systemu).”

(dowdd: akta kontroli str. 12-13, 161 i 225)

2.7. W Szkole nie prowadzonoc ewidencji wnioskow o udostepnienie zapisow z kamer oraz
przypadkoéw udostepnienia tych zapisow. Jak wyjasnit dyrektor Szkoly nagrania
udostepniano oscbom fizycznym, jedynie umozliwiajac obejrzenie nagranych obrazow
zkamer w jego obecnosci. Szkota jednak dwukrotnie przekazala nagrania Policji.
Zagadnienie to omdwiono takie w pkt. 3 sekcji ,Stwierdzone nieprawidtowosci’,
zamieszczonej w pkt. 3 niniejszego wystapienia pokontrolnego.

(dowdd: akta kontroli str. 159, 163 i 227)



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

2.8. System monitoringu wizyjnego wplynat na zmnigjszenie liczby wypadkow, jakie
odnotowano na terenie SP (co szeroko omowiono w pkt. 1.5. niniejszego wystapienia
pokontrolnego) oraz okresowe zmniejszenie liczby przestepstw popehionych przez
ucznidw. Z informacji uzyskanej!3 od Komendanta Powiatowego Policji w Augustowie
wynika, ze w latach 2007-2015 odnotowano osiem przestepstw, popetnionych przez
ucznidw na terenie SP, w tym: po jednym przestepstwie w: 2007 r., 2009 r., i 2014 r.
(kradziezy i uszkodzenia cudzej rzeczy oraz uszczerbku na zdrowiu), trzy przestepstwa
w2013 r. (w tym udzialu w bojce lub pobiciu oraz dwa — kradziezy cudzej rzeczy) i dwa
przestepstwa w 2015 r. (przeciwko funkcjonariuszowi publicznemu™ oraz posiadania
amunicji'®). Zadnych przestepstw nie odnotowano w latach 2010-2012.

(dowdd: akta kontroli str. 13, 148-150, 221-224 i 227)

Z ankiet przeprowadzonych wérod 97 uczniow klas pigtych (sposréd 103 pobierajacych
nauke w roku szkelnym 2005/2016) wynika, ze wiekszos¢ z nich (65%) czuje sie w szkole
bezpiecznie, gldwnie dzieki dyzurom peinionym przez nauczycieli oraz przyjazni nawigzanej
pomiedzy uczniami. Pozostali uczniowie cbawiali sie zagrozeh wynikajacych z zachowania
kolezanek i kolegow (gtdwnie kradziezy, zaczepiania oraz popychania). W biezacym roku
szkolnym uczniowie zacbserwowali na terenie szkoly 29 niebezpiecznych zdarzen, do
ktorych najczesciej zaliczono przemoc (polegajaca na pobiciu, szarpaniu, zmuszaniu
igrozeniu) i kradziez. Tylko w dziewieciu sposrod ww. przypadkow o zdarzeniach
poinformowano dyrektora tub nauczycieli.

Uczniowie potwierdzili zapoznanie ich przez Szkole z zasadami bezpieczefistwa,
odpowiedzialnosci oraz zasadami funkcjonowania szkolnego systemu monitoringu.

Uczniowie {prawie 66% badanych) pozytywnie ocenili funkcjonowanie szkolnego systemu
monitoringu wskazujac, ze ma on wplyw na zmniejszenie liczby niekorzystnych zdarzen na
terenie szkoty, w tym gtownie bojek, kradziezy i zastraszania. W ocenie 34% ankietowanych
wplyw funkcjonowania systemu monitoringu na zachowanie si¢ uczniow byt znikomy.
(dowéd: akta kontroli str. 204-215)

Ankiety przeprowadzone wsrod 25 nauczycieli {sposrdéd 56 uczacych w roku szkolnym
2015/2016) wykazaty m. in., Ze:

— w ocenie 17 ankietowanych (68,0% uczestniczacych w badaniach) system monitoringu
jest skutecznym narzedziem pozwalajacym zwalczy¢ problemy wychowawcze i ma
wplyw na spolecznost szkolng, w tym w najwiekszym stopniu na zachowanie i spokdj
uczniow oraz jakos¢ pracy nauczycieli. Nauczyciele podali, Ze w praktyce szkolnej
monitoring najczesciej wykorzystywano do ustalenia przebiegu zdarzenia, uczestnikow
bojek, sprawcy kradziezy i dewastaciji, a w najmniejszym stopniu sprawcow pobicia;

— 24 nauczycieli (96% ankietowanych) stwierdzito, Ze zna rozmieszczenie aktywnych
kamer oraz obszar rejestrowany przez poszczegoine kamery, ale tylko 14 z nich
przyznalo sie do znajomosci zasad korzystania z monitorings. Jeden nauczyciel
wskazal, iz zna rozmieszczenie atrap kamer, ktorych faktycznie w Szkole nie
zainstalowano;

— tylko 11 nauczycieli stwierdzito, Zze uczestniczylo w ocenie skutecznoéei funkcjonowania
szkolnego systemu monitoringu, a 14 podato, Zze w takiej ocenie nie wziglo udziatu;

— ankietowani nauczyciele zglosili cztery propozycje zmian funkcjonowania monitoringu,
wnoszac o zainstalowanie dodatkowych kamer i zastosowanie tych urzadzen o wigksze
rozdzielczoscei. {dowod: akta kontroli str. 201-203)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

Najwyzsza |zba Kontroli zwraca uwage, ze Szkota korzystata z systemu monitoringu, ktory
sluzyt gtownie do odtwarzania przebiegu zdarzen, bez zapewnienia stalego wykorzystania
urzadzenia do przeciwdzialania zdarzeniom w czasie biezgcym. Monitoring wizyjny

13 W frybie przepisow art. 29 ust. 1 pkt. 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli (Dz. U. z 2015 1.
poz. 1096 ze zm.), dalej: ,ustawa o NIK".

14 Uczen byt uposledzony psychicznie, w stopniu lekkim.

5 T]. naboju z gazem pieprzowym.
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faktycznego

Ustalone
nieprawidtowosci

powinien stuzy¢, obok dyzuréw petionych przez nauczycieli, do zapewnienia biezacego
bezpieczenstwa na terenie Szkoly. W tym celu, przynajmniej podczas przerw
migdzylekcyjnych powinien mie¢ zapewniong biezacq i stalg obsluge (stalg obserwacje
obrazow z kamer). Ponadto, celem zapewnienia pewnosci | jednolitosci zachowania oséb
dokonujgcych obserwacii'®, winny zosta¢ opracowane zasady postepowania w przypadku
zaobserwowania niepozadanego zdarzenia'”. Na potrzebe takiego dziatania wskazali
posrednio nauczyciele Szkoly podczas badania ankietowego, ktérzy wysoko ocenili
skutecznosé funkcjonowania systemu monitoringu w przekonaniu, ze jest on na biezaco
obstugiwany (80% ankietowanych nauczycieli).

Szkolny system monitaringu zapewniat gbserwacje oraz nagrywanie obrazu z kamer migjsc
uznanych w drodze badania za najbardziej narazone na wystapienie niepozadanych
zdarzen. Wplynat on na zwiekszenie Swiadomosci uczniow i nauczycieli do przeciwdziatania
zachowaniom zagrazajacych bezpieczenstwu oraz wspomagat dziatania zmierzajace do
ograniczenia liczby niepozadanych zdarzen. Dla dalszego wzmocnienia bezpieczenstwa
podieto decyzie o kolejnej rozbudowie systemu. Nie zapewnionc jednak pelnej
funkcjonalnosci systemu, bowiem cztery z 16 uzytkowanych kamer dawalo nieostry
i zamglony obraz.

3. Zgodnosé prowadzonego systemu monitoringu wizyjnego
z obowigzujacymi przepisami prawa

3.1. Na wszystkich wejsciach prowadzacych na feren Szkoly i do budynku szkolnego
umieszczono tablice informujgce o prowadzonym monitoringu wizyjnym.
(dowéd: akta kontroli str. 16-20 i 159)

3.2. ldentyfikacje tozsamosci monitorowanych osoéb umoZliwialo pie¢ kamer systemu
monitoringu szkolnego'®, z 16 funkcjonujacych. SP nie zglosita uzyskiwanego przy
wykorzystaniu systemu monitoringu wizyjnego zbioru danych osobowych do Generalnego
Inspektora Ochrony Danych Osobowych (dalej: ,GIODQ"), co ombwiono w pkt. 1 sekgji
.Stwierdzone nieprawidiowosci”. (dowod: akta kontroli str. 64-65, 189 i 200)

3.3. Prowadzac od 2007 r. system monitoringu wizyjnego w SP:

a) zabezpieczono urzadzenie nagrywajace obraz z kamer przed dostepem oséb
nieupowaznionych,

b) czeSciowo uwzgledniono w przyjetej Polityce bezpieczenstwa fakt prowadzenia
systemu monitoringu wewnetrznego, co omoéwiono w pkt. 2 sekcji ,Stwierdzone
nieprawidlowosci”,

c) nie ustalono procedur dostepu do nagran z monitoringu wizyjnego, czego skutki

omowiono w pkt. 3 sekeji ,Stwierdzone nieprawidtowosci”.
(dowéd: akta kontroli str. 14-20, 163 i 166-190)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidlowosci polegajace na naruszeniu przepisdbw ustawy o ochronie danych
osobowych, w nastepujacym zakresie:

1) nie zgloszono do GIODO zbioru danych osobowych, jakim jest zapis monitoringu
wizyjnego, uzyskiwanego z pieciu kamer, umoziwiajacy ustalenie (przez osobe
dokonujacg obserwacji z nagran) tozsamosci obserwowanej osoby, poprzez
rozpoznanie ryséw twarzy i po manualnym odszukaniu fragmentu nagrania. Dyrektor SP
wyjasnil, ze powyzsze zgloszenie nie jest wymagane, bowiem taka opinie uzyskat na
szkoleniach jakie odbyt zakresu ochrony danych osobowych.

(dowod: akta kontroli str. 159 i 163)

W mysl| przepisoéw art. 40 ustawy o ochronie danych osobowych administrator danych
jest obowigzany zglosié zbidr danych do rejestracji GIODO, z wyjatkiem przypadkow,
o ktérych mowa w art. 43 ust. 1 i 1a tej ustawy. Zgloszenie powinno nastapi¢ przed

6 Nauczyciele wskazuja na brak znajomosci zasad funkcjonowania i wykorzystania nagran z monitoringu

17 Ujete np. w Procedurach dotyczacych wystapienia na terenie Szkoly sytuacii kryzysowych

18 Obraz z pozostatych kamer nie umozliwiat identyfikacji tozsamosci z uwagi na niska rozdzielczosé lub lokalizacje kamer.
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Ocena czastkowa

Uwagi | wnioski
pokontrolne

Prawo zgloszenia
zastrzezen

rozpoczegciem przetwarzania (nagrywania, usuwania, zgrywania) danych oscbowych
w zbiorze (art. 46 ustawy),

2) w obowigzujacej od 30 czerwca 2015 r. Polityce bezpieczenstwa nie zawarto wykazu
zbioru danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych oraz opisu struktury zbiorébw danych wskazujacego
zawartoS¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi. Dyrekior SP
wyjasnit, iz powyzsze nastapilo na skutek pomytki. W mys| § 4 pkt. 2 i 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne
stuzace przetwarzaniu danych osobowych'® polityka bezpieczefistwa powinna zawierat
wykaz zbiorow danych osobowych wraz ze wskazaniem programbw zastosowanych do
przetwarzania tych danych oraz opis struktury zbiorow danych wskazujacy zawartost
poszczegdinych pol informacyjnych i powigzania migdzy nimi.

(dowod: akta kontroli str. 159 i 166-184)
nie zapewniono wymaganej przepisami art. 38 ustawy o ochronie danych oscbowych
kontroli nad wykorzystaniem nagran z monitoringu wizyjnego. W Szkole nie ustalono
procedur obslugi i korzystania z monitoringu wizyjnego oraz nie prowadzono ewidenciji
wykorzystania nagran zarejestrowanych przy pomocy monitoringu wizyjnego, co istotnie
utrudniato ustalenie kto i kiedy korzystat z nagrah tego monitoringu. Dyrektor Szkoty
wyjasnit, Ze powyzszych procedur nie ustalono, poniewaz osobiscie prowadzit obsluge
rejestratora nagran i dotychczas otrzymano tylko dwa wnioski o przekazanie nagran.
Dodal, ze wnioski te ztozyta Policja, z ktorych jeden zatatwiono pozytywnie. Z informagcii
uzyskanej od Komendanta Powiatowego Policji w Augustowie wynika natomiast, Ze
w latach 2007-2015 w Szkole ... ,zabezpieczono monitoring co najmniej dwukrotnie’”.
W my$l art. 38 ustawy o ochronie danych osobowych administrator danych powinien
zapewni¢ kontrole nad tym komu i jakie dane osobowe sg przekazywane.

(dowod: akta kontroli str. 14-15, 148-150, 163, 158 i 227)

Dyrektor SP w dniu 24 maja 2016 r. dokonat zgloszenia systemu monitoringu wizyjnego do
GIODO, m. in. podajac, ze zbiér danych osobowych prowadzony jest z uzyciem systemu
informatycznego, w ktérym przetwarzane jest wizerunek monitorowanych oséb.

(dowod: akta kontrali str. 191-196)

Najwyzsza Izba Kontroli ocenia negatywnie przestrzeganie przepiséw ustawy o ochronie
danych osobowych w zakresie prowadzenia systemu monitoringu wizyjnego.

3

—

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, uwzgledniajgc podjete w toku
kontroli dziatania wnosi o zapewnienie przestrzegania ustawy o ochronie danych
osobowych poprzez dostosowanie Polityki bezpieczenstwa do wymogdw przepisow tej
ustawy, wdrozenie procedur w zakresie obstugi i wykorzystania nagran systemu
monitoringu wizyjnego oraz ewidencjonowanie wykorzystania tych nagran.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontrali.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przysiuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zgtasza si¢ do dyrektora Delegatury NIK
w Biatymstoku.

% Dz. U. Nr 100, poz. 1024.
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Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontroinych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu zastrzezen w calosci lub
zmienionego wystapienia pokontrolnego.

Bialystok, dnia 23 czerwca 2016 r.

Kontroler DYREKTOR DELEGATURY
Henryk Dabrowski Najwyzsze] izby Kontroli w Biatymstoku
gtowny specjalista kontroli panstwowe; z up. WICEDYREKTOR
Agata Ciupa
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