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I. Dane identyfikacyjne kontroli

P/16/076 — ,Wykorzystanie monitoringu wizyjnego w szkotach i jego wplyw na
bezpieczehstwo uczniow”.

Najwyzsza Izba Kontroli Delegatura w Bialymstoku

Henryk Daprowski ~ gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBI/20/2016 z dnia 26 kwietnia 2016 r. (dowod: akta kontroli str. 1-2)

Gimnazjum nr 1 im. Marszaltka Jozefa Pitsudskiego, 16-300 Augustow, ul. Miyfaska nr 35
(dalej: ,Szkota® lub ,Gimnazjum”)

Janusz Andrzej Borysewicz - dyrektor Szkoly!. (dowod: akta kontroli str. 3-4)

Il. Ocena kontrolowanej dziatalnosci?

Funkcjonujgcy w Gimnazjum? system monitoringu wizyjnego wplynat na poprawe stanu
bezpieczenstwa ucznidéw i nauczycieli. Przystepujac do jego budowy, a w kolejnych latach
do trzykrotnej modernizaciji, dokonano rzetelnej analizy potrzeb oraz ustalono cele dzialania
systemut. Zadbano takze 0 jego sprawne funkcjonowanie i wykorzystanie do realizaci
zadan wychowawczych. W efekcie uzyskano zmniejszenie liczby wypadkéw oraz
przypadkow przestepczo$ci odnotowanej na terenie Gimnazjum. NIK zwraca przy tym
uwage, Zze system monitoringu wizyjnego stuzy gtéwnie do odtwarzania przebiegu zdarzen,
bez zapewnienia statej obserwacji obrazéw uzyskiwanych z kamer, w celu przeciwdzialania
zdarzeniom, mogacym wystepowa¢ w biezacym funkcjonowaniu Szkoly.

Stwierdzone nieprawidtowosci polegaty na:

— niewypetnieniu obowigzkéw okresSlonych w ustawie o ochronie danych osobowych?,
dotyczacych zbioru danych osobowych z monitoringu,

— nierzetelnym  dokumentowaniu  ustalen  kontroli  zapewniania  bezpiecznych
i higienicznych warunkow korzystania z budynkéw i obiektow nalezacych do Szkoly,

— niepowotaniu zespolu powypadkowego w celu przeprowadzania postgpowan
i sporzadzania dokumentacji powypadkowe;.

lll. Opis ustalonego stanu faktycznego

1. Dziatania na rzecz rozpoznania, zapewnienia i poprawy bezpieczenstwa
uczniéw na terenie szkoly

1.1. W latach 2007-2015, w Gimnazjum stworzono warunki organizacyjne oraz prowadzono
dzialania sluzace zapewnieniu bezpieczenstwa ucznidw i nauczycieli. W statucie Szkoty
okreslono warunki pobytu dzieci w Gimnazjum oraz zakres zadan nauczycieli, zwigzanych
Z zapewnieniem bezpieczenstwa w czasie organizowanych zajeé, a takze obowigzki
ucznidw. Postanowienia o objeciu budynkéw i terenu szkoly nadzorem kamer szkolnego

Od 01 wrzesnia 2002 r.

Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogélnej wedlug proponowanej skali bytoby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objgtym kontrota, stosuje sig oceng
opisowg badz uzupetnia oceng ogding o dodatkowe objasnienie.

Okres objety kontrolg, obejmowat lata 2007-2015.

We wniosku o dotacje z budZetu paristwa na dofinansowanie kosztow budowy systemu okreslono, Ze jego celem bedzie
zwigkszenie bezpieczenstwa w Szkole oraz obserwowanie 0sob obcych przebywajacych na terenie szkolnym.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r,, poz.2135 ze zm.), zwana dalej ,ustawg
o ochronie danych osobowych”.
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systemu monitoringu ujeto w statucie 27 kwietnia 2016 r., co szerzej omowiono w sekaii
,Uwagi dotyczace badanej dziatalnosci” niniejszego wystapienia pokontrolnego.
(dowod: akta kontroli str. 9-11)

1.2. W okresie objetym kontrolg w Szkole:

a) rokrocznie, na pierwszych zajeciach lekcyjnych poswieconych sprawom organizacyjnym,
zapoznawano uczniow z zasadami i miejscem dziatania monitoringu oraz zasadami jego
wykorzystania,

b) w okresach semestrainych analizowanc prowadzone dziatania wychowawcze, ktore
dostosowywano do potrzeb. W aktualizowanych programach wychowawczych
wykorzystywano wyniki analiz zdarzen wystepujacych na terenie  Szkoly,
zaobserwowanych takze przy pomocy systemu monitoringu wizyjnego oraz badania
i obserwacje wynikajace z zaje¢ prowadzonych z uczniami (najcze$ciej badania
ankietowe oraz obserwacje prowadzone na zajeciach i przerwach miedzylekeyjnych).
Z analiz tych® m. in. wynika, Zze do giéwnych problemow wychowawczych nalezato:

— dbanie o nalezytg frekwencje i przestrzeganie dyscypliny na zajeciach lekeyjnych
oraz na terenie szkolnym,

— zmnigjszenie zakresu wykorzystania uzywek,
— likwidowanie sytuaciji konfliktowych. (dowod: akta kontroli str. 13-44 i 186-19)

W dniu 27 kwietnia 2016 r. w programie wychowawczym, ktory do realizacji na rok
szkolny 2015/2016 przyjeto 16 wrze$nia 2015 r. ujeto:

— zasady wykorzystania zapisow z monitoringu dla realizacji misji wychowawczej
Szkoly;

— wymoég zapoznania uczniow z zasadami i miejscem dziatania monitoringu oraz nie
zawarto zasad wykorzystania monitoringu w celu zapewnienia bezpieczenstwa;

— zagadnienia dotyczace rozwigzywania spraw o charakterze wychowawczym.
{dowdd: akta kontroli str. 9-11 i 186-200)

1.3. Nadzér nad uczniami w czasie przerw miedzylekcyjnych prowadzono podczas dyzurow
nauczycielskich, na korytarzach szkolnych, na stolbwce oraz na boisku szkolnym
(w okresach, gdy warunki atmosferyczne pozwalaty na spedzenie czasu na wolnym
powietrzu). Dyzury petnionc w oparciu o stosowny regulamin i harmonogram. Prawidtowosé
dyzurowania sprawdzal Dyrektor Gimnazjum {w ckresach dwu - trzy tygodniowych),
dokumentujac ustalenia w kartach z obserwacji. W przypadkach nieobecnoéci nauczycieli,
do dyzurowania wyznaczano nauczycieli petniacych zastepstwa w zajgciach lekcyjnych lub
innych. Do prowadzenia omawianego nadzoru wykorzystywano nagrania z monitoringu
wizyjnego, co oméwiono w pkt. 2.1. i 2.6. niniejszego wystapienia.

(dowad: akta kontroli str. 46-48, 167-168 i 186-200)

1.4. W Szkole prowadzono rejestr wypadkow, wg wzoru okreslonego zatacznikiem nr 2 do
rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r. w sprawie
bezpieczenistwa i higieny w publicznych i niepublicznych szkotach i placoéwkach’.
Z dokumentu tego wynika, ze w latach 2007-20156 na terenie Gimnazjum wystgpilo
35 wypadkow, z ktérych zaden nie byt spowodowany brakiem nadzoru nad uczniami oraz
dziataniem innej osoby (umys$inym lub nieumysinym). Nie powotano szkolnego zespotu
powypadkowego i nie sporzadzano dokumentacji powypadkowej, co opisano w pkt. 1 sekgiji
,Stwierdzone nieprawidiowosci”. (dowdd: akta kontroli str. 15-45)

1.5. Szkofa posiada opracowane na poczatku 2007 r. procedury dzialania w naglych sytuacjach
kryzysowych, okreslajgce wymagane zachowania nauczycieli w przypadkach zaistnienia
zdarzen zagrazajacych bezpieczenstwu (np. stwierdzenia posiadania przez ucznia narkotykow
lub alkoholu). Ucznidw, na poczatku kazdego roku szkolnego informowanc o ustanowieniu
i funkcjonowaniu powyzszych procedur. Procedury nie zawierajg zapisow dotyczacych
wykorzystania szkolnego systemu monitoringu szkolnego. (dowod: akta kontroli str. 49-55)

6 Sporzadzonych w pisemnej formie.
7 Dz U.z2003r., Nr6, poz. 69 ze zm., Rozporzadzenie zwanej dalej: rozporzadzenie w sprawie bhp".
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Ustalone
nieprawidtowo$ci

1.6. Szkola w celu promowania tematyki bezpieczenstwa miodziezy podjela m. in.
nastepujgce dziatania:

— uczniowie uczestniczyli w rokrocznie crganizowanych Miejskich Dniach Profilaktyki
Szkolnej oraz wzigli udziat w réznego rodzaju programach profilaktycznych, na przykiad:
.Edukacja prawna dzieci i mlodziezy”; ,Stop Cyberprzemocy”,

— organizowano apele i spotkania uczniow poswigcone szkodliwym wptywom natogow. Na
przyktad w roku szkolnym 2009/2010 odbyly sie apele poswiecone szkodliwosci palenia
tytoniu oraz zorganizowano spotkania z pedagogiem na temat ,Papierosy — przyjaciel
czy wrdg". (dowdd: akta kontroli str. 15-44)

Gimnazjum prowadzito takze wspdlprace z instytucjami iorganizacjami pozarzadowymi
wcelu podnoszenia bezpieczenstwa w Szkole i Srodowisku lokalnym, ktéra najczesciej
miala forme spotkan szkoleniowych. W okresie objetym kontrola zorganizowano 15 tego
rodzaju spotkan. (dowod: akta kontroli str. 66-67)

1.7. Rodzice i opiekunowie prawni uczniow Gimnazjum, w latach 2007-2015, nie sktadali do
Podlaskiege Kuratora Oswiaty w Biatymstoku skarg dotyczacych bezpieczenstwa.
(dowdd: akta kontroli str. 59-61)

Powyzszy organ sprawowal nadzor nad Szkolg w zakresie zapewnienia uczniom
bezpiecznych i higienicznych warunkoéw nauki, wychowania i opieki, w ramach ktérego:

— 19 pazdziemika 2007 r. przeprowadzono kontrole i ocene wykonania zadan
wynikajacych z realizacji uchwaty Rady Ministréw Nr 186/06 z dnia 7 listopada 2006 r.
w sprawie dzialah administracji rzadowej przeciwko przemocy w szkolach i placéwkach
oswiatowych. W wyniku tych badan kontrolnych wykazano, iz nauczyciele dyzurujacy
w czasie przerw zapewniaja, uczniom wtasciwa opieke i Szkota rozpoczeta prowadzenie
monitoringu  wizyjnego. Zalecono dazenie do pelnej realizacji celdow zatozonych
programem poprawy efektywnosci wychowania i podejmowanie dalszych dziatah na
rzecz zwigkszenia frekwencji. Zalecenia te zrealizowano,

— w 2015 r. przeprowadzono trzy ewaluacje problemowe, w tym jedng obejmujaca
wspomaganie rozwoju ucznibw, z uwzglednieniem ich indywiduainej sytuaci
wychowawczej. We wnioskach z tego badania podano, Ze realizowane dziatania
wychowawcze sprzyjajg ksztaltowaniu u ucznibw pozgdanych postaw spolecznych
i stuzg budowaniu dobrej atmosfery w Szkole.

(dowdd: akta kontroli str. 56-58, 59-61i 169-171)

1.8. Dyrektor Gimnazjum rokrocznie zlecat powolanym przez siebie kemisjom sprawdzenie
stanu bezpieczenstwa i higienicznych warunkéw korzystania z obiektéw szkolnych.
W sporzadzonych na te okolicznos¢ protokotach, nie przedstawiano rzeczywistego stanu
technicznego budynkow i budowli szkolnych. Zagadnienie to omowiono w pkt. 2 sekcji
,Stwierdzone nieprawidiowosci”. {dowdd: akta kontroli str. 109-117)

1.9. Budowe (w 2007 r.) oraz rozbudowe (w latach 2009-2011) systemu monitoringu
wizyjnego poprzedzono przegladem stanu bezpieczefistwa Szkoty. Zamiar budowy systemu
poparli nauczyciele (wypowiadajac sie na posiedzeniach Rady Pedagogicznej) i redzice
uczniow (wyrazajac opinie na forum Rady Rodzicow). Dyrektor Gimnazjum skonsultowat go
takze z miejscowq Straza Miejskg i Policja (w zakresie oceny porzadku publicznego
wystepujacego na terenie przylegtym do Szkoty w okresie ostatnich pieciu lat) oraz
poprzedzit analiza stanu bezpieczenstwa. Przeprowadzono takze ankiete wérod uczniéw na
temat funkcjonowania systemu monitoringu w Szkole. Ustalono, Zze celem monitoringu
wizyjnego bedzie poprawa bezpieczenstwa uczniow Szkoly oraz zwigkszenie
zabezpieczenia majgtku przed dewastacjg ze strony oséb postronnych. Nie okreslono
miernikdow ww. celow, poniewaz — jak wyjasnit Dyrektor Szkoly - uznano to za zbyt
biurokratyczne. {dowad: akta kontroli str. 73-96 i 186-190)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Nie przestrzegano przepisow rozporzadzenia w sprawie bhp, dotyczacych:
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Uwagi dotyczace
badanej dzialalnosci

Ocena czastkowa

a) powolania zespoiu powypadkowego w celu przeprowadzenia postgpowania
powypadkowego i sporzadzenia dokumentacji powypadkowej (§ 43 ust. 1 i 2
rozporzadzenia),

b) wymogu omawiania z pracownikami szkoly przyczyn wypadkow oraz ustalenia
$rodkow niezbednych do zapobieZenia im (§ 51 rozporzadzenia).

(dowdd: akta kontroli str. 15-45, 62 i 188)

Dyrektor Gimnazjum wyjasnit, Ze nie powotat zespotu powypadkowego i z pracownikami
Gimnazjum nie omawial przyczyn wypadkéw oraz podjgtych dziatan zapobiegawczych
... Z Uwagi na niewielka liczbe uczniow Gimnazjum i liczbe wypadkow'.

{dowod: akta kontroli str. 186-190 i 208-211)

2. Nierzetelne dokumentowano ustalenia wynikajace z kontroli zapewniania bezpiecznych
i higienicznych warunkow korzystania z budynkéw i obiektow szkolnych, wymaganych
przepisami § 3 ust. 1 rozporzadzenia w sprawie bhp. W sporzgdzonych, w latach 2007-
2015, protokofach z komisyjnych kontroli w identyczny sposéb odnotowano, iz: ... 0o
dokonaniu ogledzin terenu i obiektdw szkolnych: wejScie na teren szkoly, sale lekcyjne,
pracownie, sala gimnastyczna, korytarze, schody, kuchnia, strych i poddasze, instalacja
elekiryczna, wentylacyjna, grzewcza, odgromowa, wodno-kanalizacyjna stwierdza, Ze
w/w odpowiadaja ogbinym warunkom bezpieczeristwa i higieny pracy i sg przygolowane
do rozpoczecia roku szkolnego'. Przeprowadzajacy powyzsze kontrole czlonkowie
komisji® wyjaénili, Ze w protokolach nie podawano faktycznego stanu technicznego
budynkdw i obiektow szkolnych, poniewaz wykazywano go w odrgbnych wnioskach
sktadanych do burmistrza Augustowa. Omawianymi protokélami potwierdzano jedynie
mozliwoé¢ prowadzenia zaje¢ lekcyjnych.  (dowod: akta kontroli ste. 109-117 i 233-236)

Faktyczny stan techniczny obiektéw i budynkow szkolnych wymagal przeprowadzenia
prac remontowych: instalacji wodno-kanalizacyjnej, stolarki okiennej i drzwiowej,
ogrodzenia oraz schodow na klatkach schodowych, co:

— trzykrotnie potwierdzit Panstwowy Powiatowy Inspektor Sanitarny w Augustowie,
wydajac w 2007 r., 2009 r. i 2014 r. decyzje nakazujgce wykonanie prac
zapewniajgcych wymagany stan sanitarno-techniczny elementéw budynku i budowli
szkolnych,

— wykazywal Dyrektor Gimnazjum, we wnioskach o dofinansowanie prac
remontowych, ktére kierowat do Burmistrza Augustowa.

Dyrektor Gimnazjum wyjasnit, ze: ... ,Omawiane protokoly uwazalem za formalnosc,
polegajacq na zgloszeniu gotowosci Szkoly do funkcjonowania, a potrzeby remontowe
zglaszalem odrebnymi pismami, z ktérych bardzo niewielka czgs¢ byla pozytywnie
rozpatrywana”. {dowod: akta kontrali str. 109-166, 186-190, 233-236)

W protokotach ze sprawdzenia zapewniania bezpiecznych i higienicznych warunkow
korzystania z obiektéw nalezacych do Szkoly nie przedstawiono takZe kierunkow
poprawy bezpieczenstwa, poniewaz — jak wyjasnit Dyrektor Gimnazjum - potrzeby
remontowe, wykazywano w odrebnych pismach kierowanych do Urzedu Miejskiego.
(dowdd: akta kontroli str. 109-117 i 186-190)

Najwyzsza Izba Kontroli zwraca uwage, ze postanowienia statutu Szkoly oraz programu
wychowawczego, zostaly uzupetnione o zagadnienia dotyczace funkcjonowania szkolnego
monitoringu wizyjnego dopiero w trakcie kontroli NIK. Natomiast sposobu i zakresu
wykorzystania tego systemu nadal nie przewidujg obowigzujace w Szkole procedury
postepowania w sytuacjach kryzysowych. Wykazanie w Kluczowych dokumentach
dotyczacych funkcjonowania faktu prowadzenia systemu monitoringu wizyjnego stanowi
spojny element systemu bezpieczefistwa Szkoly, na co uwage zwracat takze Podlaski
Kurator O$wiaty w wystapieniu skierowanym w 2010 r. do organéw prowadzacych szkoty
publiczne?®.

Decyzie o budowie oraz modernizacji systemu monitoringu wizyjnego podjgto po
przeprowadzonej analizie wystepujacych zagrozen, umozliwiajac ustalenie faktycznych

8 Migdzy innymi Sekretarz Szkoly i konserwator.
9 http://www.kuratorium. bialystok. pfkuratorium2/DesktopDefault.aspx?tabindex=2&tabid=3102
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Opis stanu
faktycznego

potrzeb w zakresie bezpieczenstwa i ochrony mienia szkolnego. Dyrekcja Szkoly zapewnita
sprawne dzialanie systemu i jego wykorzystanie do okresowych analiz sytuacji opiekuriczo-
wychowawczej, pomocnych przy ustalaniu rocznych programéw wychowawczych, ktore
modyfikowano przy wykorzystaniu opinii uczniow, wspolpracy rodzicow | opiekunow
prawnych. W Gimnazjum nierzetelnie dokumentowano ustalenia wynikajace z kontroli
zapewniania bezpiecznych i higienicznych warunkow korzystania z budynkéw i obiektow
szkolnych oraz nie przestrzegano przepisow rozporzadzenia w sprawie bhp.

2. Organizacja i ewaluacja funkcjonowania systemu monitoringu wizyjnego
w szkole

2.1. Szkolny system monitoringu wizyjnego uruchomiono w lipcu 2007 r. i trzykrotnie
zmodernizowano (w latach 2009-2011), zwiekszajgc liczbe kamer z 16 do 24 sztuk.
Monitoring, obsiugiwany przez Sekretarza i Dyrektora Szkoly, prowadzono na zasadzie
analizy zarejestrowanych zdarzef (takze w czasie przerw miedzylekcyjnych), bez
wyznaczania osoby do statej obserwacji obrazow z kamer, ktory wyswietlano na dwoch
monitorach (jeden czamo-bialy i jeden kolorowy), zainstalowanych w pomieszczeniu
sekretariatu  Szkoly'’. Archiwizacje zapisow prowadzono na plytach CD, ktore
przechowywano przez 12 miesiecy. (dowod: akta kontroli str. 5-7, 64-65, 68 i 106-108)

2.2. W latach 2007-2015 nie opracowano procedur obstugi i korzystania z monitoringu
wizyjnego, co - jak wyjasnit Dyrektor Gimnazjum - wynikalo z duzego obcigzenia
pracownikéw administracji szkoinej biezacymi zadaniami. Opracowano je w dniu 27 kwietnia
2016 r. Okreslajg one kto ma dostep do nagraf z monitoringu oraz sposob przechowywania
nagran. Zagadnienie to takze omowiono w pkt. 3.3. niniejszego wystapienia.

{dowdd: akta kontroli str. 12-14 i 186-190)

2.3. Rozmieszczenia kamer systemu monitoringu wizyjnego dokonat Dyrektor Szkoty,
zgodnie z ustalonymi celami, tj. dazac do zapewnienia bezpieczenstwa uczniow oraz
zwiekszenia ochrony mienia szkolnego, poprzez zainstalowanie:

— 19 kamer do monitorowania pomieszczen szkolnych, w tym 5 kamer w pomieszczeniach
ogolnodostepnych (czytelnia, Swietlica, szatnia, biblioteka i sekretariat), 12 kamer
do podgiadu korytarzy szkolnych i 2 kamer do podgladu umywalek w sanitariatach
(bez mozliwosci podgladu kabin i pisuarow),

— 5 kamer na terenie szkolnym, w tym 4 w celu uzyskania podgladu wejs¢ do budynku
i jednej dla monitorowania boiska szkolnego. (dowad: akta kontroli str. 106-1086)

2.4. Budowa systemu kamer wizyjnych kosztowata 7,1 tys. zt, a kwote 11,0 tys. z!
przeznaczono na trzykrotng jego modernizacie. W 2007 r. prace modernizacyjne
wykonano korzystajac z kwoty 8,0 tys. zI, ktorg uzyskano w ramach rzadowego
programu wspierania w latach 2007-2009 organéw prowadzacych w zapewnieniu
bezpiecznych warunkéw nauki, wychowania i opieki w publicznych szkotach
i placdbwkach ,Monitoring wizyjny w szkotach i placowkach®. Dotacje te wykorzystano
zgodnie z przeznaczeniem i rzetelnie rozliczono. (dowdd: akta kontroli str. 68 | 73-90)

W okresie objetym kontrolg na utrzymanie systemu wydatkowano ogélem 7,9 tys. zt w tym
na serwisowanie 4,2 tys. zt i 3,7 tys. zt na sfinansowanie prac remontowych (dwdch awarii).
(dowod: akta kontroli str. 68-72 i 220-225)

2.5. Przeprowadzone 4 maja 2016 r. ogledziny szkolnego systemu monitoringu wykazaly, 7e
kamery i urzgdzenie rejestrujgce byly sprawne techniczne i nalezycie utrzymane
(bez widocznych $ladow uszkodzen i zanieczyszczen), dajac wyrazny obraz monitorowanego
terenu i pomieszczen. (dowéd: akta kontroli str. 106-108)

W Gimnazjum nie prowadzono ewidenciji czasu pracy (dziatajacego non stop) systemu, stuzacej
do wpisywania dat napraw i przegladéw systemu, poniewaz — jak wyjasnil Dyrektor Szkoty —
.. ,System dziafa stabilnie i ma niezakitcong pracg”. (dowod: akta kontroli str. 66-67 i 186-190)

10 System nie zapewniat automatycznej identyfikacji tozsamosci twarzy monitorowanych oséb.
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2.6. W Szkole nie prowadzono analiz skutecznosci funkcjonowania moniteringu w realizacji
celow, dla jakich go uruchomiono, poniewaz — jak podat Dyrektor Gimnazjum - nie ustalonc
takiego wymogu. Wyniki monitoringu wykorzystywano natomiast do semestralnych analiz
sytuacji opiekunczo-wychowawczej, odnotowujac korzystny wplyw monitoringu na
bezpieczenstwo uczniow w szkole. W ich wyniku nie formulowano kierunkdéw poprawy
efektywnosci systemu monitoringu. Nie prowadzono takze ewidencji skutecznosci systemu
na potrzeby jego ewaluacji, co — jak wyjasnit Dyrektor Gimnazjum — spowodowane bylo
brakiem mozliwosci zapewnienia stalej obstugi systemu.

{dowdd: akta kontroli str. 66-67 i 186-190)

W latach 2010-2014 system monitoringu pomagt w wykryciu sprawcow i ustali¢c przebieg
nastepujacych zdarzenh:

— 2 przypadkdw kradziezy rzeczy osobistych,

— 32 przypadkow dewastacji mienia szkolnego i 19 przypadkéw $miecenia,

— 3 przypadkéw zastraszenia ucznidw,

— 7 przypadkéw przejawu agresji fizycznej wsréd uczniow, w tym 5 bojek,

— 6 przypadkow wejsé na teren szkoty osob niepowotanych z zewnatrz,

— 16 przypadkow zagrozen zwigzanych z uzywkami. (dowaod: akta kontroli str. 63)

2.7. Jak wyjasnit Dyrektor Gimnazjum uczniowie i ich rodzice oraz opiekunowie prawni
niejednokrotnie zwracali sig (w ustnej formie) o udostepnienie zapisow z kamer. Prosby te
zalatwiono odmownie, poniewaz zwyczajowo (bez sformalizowania tych zasad) przyjeto,
Ze zapisy te udostepniane sg wylacznie na pisemne wnioski Policji oraz na ustne wnioski
nauczycieli i szkolnego pedagoga. W Szkole nie  prowadzono ewidencji wnioskow
o udostepnienie zapisow z kamer oraz przypadkow udostepnienia zapisow, co szerzej
omowiono w pkt. 3.3. niniejszego wystapienia pokontroinego.

(dowod: akta kontroli str. 64-65 i 186-190)

Policja zwracata sig o udostepnienie zapisow z kamer czterokrotnie, sktadajac w tej sprawie
pisemne wnioski, na ktore kazdorazowo przekazano Zadane materialy.
(dowod: akta kontroli str. 201-207)

2.8. Z danych statystycznych dotyczgcych wypadkéw oraz przestepstw odnotowanych
na terenie Gimnazjum wynika, ze system monitoringu wizyjnego miat wplyw na zwigkszenie
stanu bezpieczenstwa w Szkole. W latach 2007-2014 na terenie Szkoty odnotowano
w sumnie 35 wypadkéw, w tym 15 w 2007 r., po jednym wypadku w 2008 r. i 2012 r., po dwa
wypadki w 2009 r., 2010 r. i 2014 r., 5 wypadkow w 2011 r.i7 w2013 r. Zadnych wypadkéw
nie odnotowanc w 2015 r. Z informacji uzyskanej!! od Komendanta Powiatowego Policji
w Augustowie wynika, Zze w latach 2007-2010 odnotowano dziewigC przestepstw,
popetnionych przez uczniow na terenie Gimnazum, w tym: trzy w 2007 r.; jedno
przestepstwo w 2008 r.; cztery w 2009 r. i jedno przestepstwo w 2010 r. W latach 2011-
2015 Policja nie stwierdzita czynow przestepczych, popelnionych przez uczniow na terenie
Gimnazjum. (dowdd: akta kontroli str. 45 i 205-207)

Z ankiet przeprowadzonych wérod 39 uczniéw klas trzecich'? (sposréd 43 pobierajgcych
nauke w roku szkolnym 2005/2016) wynika, ze wigkszo$¢ z nich (prawie 80%) czulo sie
w Szkole bezpiecznie. W trakcie biezacego roku szkolnego zaobserwowali oni jednak,
zew7 przypadkach uczniowie mogli by¢ wplywem uzywek (narkotykow lub alkoholu).
Uczniowie potwierdzili zapoznanie ich przez nauczycieli z zasadami bezpieczenstwa,
odpowiedzialnosci oraz zasadami funkcjonowania szkolnego systemu monitoringu.

Uczniowie (prawie 77% badanych) pozytywnie ocenili funkcjonowanie szkolnego systemu
monitoringu wskazujac, ze ma on wplyw na zmniejszenie liczby niekorzystnych zdarzen na
terenie szkoly, w tym glownie kradziezy, bojek, malowania cian.

(dowod: akta kontroli str. 216-219)

11 W trybie przepisow art. 29 ust. 1 pkt. 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzsze] Izbie Kontroli, dalej: ,ustawa
o NIK" (Dz. U. z 2015 r. poz. 1096 ze zm.}
12 W tym 15 dziewczat i 24 chtopcow.
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Ustalone
nieprawidiowosci

Uwagi dotyczgce
badanej dzialalnosci

Ocena czastkowa

Opis stanu
faktycznego

Ankiety przeprowadzone wsrad 17 nauczycieli (spoérod 23 uczacych w || semestrze roku
szkolnego 2015/2016) wykazaty m. in., Ze:

— wszyscy ankietowani potwierdzajg pozytywny wplyw funkcjonowania systemu szkolnego
monitoringu na spolecznosé szkolng i wskazali, ze funkcjg monitoringu jest mozliwosé
odtworzenia przebiegu zdarzenia oraz ustalenie osob winnych i poszkodowanych.
Ponad 70% z nich dodatkowo wskazafo, ze monitoring petni rowniez funkcje nadzoru
nad pracownikami szkoly oraz ma wplyw na wykonywanie ich obowigzkoéw (59%).
Wskazali, ?e czujg sie bezpieczniej podczas prowadzonych dyzuréw i nagrania
z monitoringu (w przypadku wystapienia zdarzenia mogacego wskazywaé na brak
nadzoru), pomoga w ustaleniu odpowiedzialnosci nauczyciela. W dwéch przypadkach
nauczyciele wskazali na potrzebe rozbudowy szkolnego systemu monitoringu oraz jego
modernizacje, mi.in. poprzez poprawe jakosci kamer,

— 16 nauczycieli (ti. 94,1% ankietowanych) stwierdzito, Ze zna rozmieszczenie aktywnych
kamer, ale tylko 10 z nich przyznalo sie do znajomos$ci zasad korzystania z monitoringu,

— tylko dwéch nauczycieli (11,8% objetych badaniami) podato - zgednie ze stanem
faktycznym - iz w szkole obraz z kamer jest jedynie nagrywany (nie ma biezacej
obserwacji). Dziewieciu nauczycieli sadzito natomiast, ze obraz z monitoringu jest
obserwowany na biezaco w godzinach pracy Szkoly, a jedenastu nauczycieli podato, ze
obraz jest na biezgco obserwowany, podczas przerw miedzylekcyjnych.

(dowdd: akta kontroli str. 213-215)

Z dokumentaciji szkolnej wynika, e liczba zdarzen zagrazajacych bezpieczenstwu ucznidw,
odnotowanych na terenie Gimnazjum zmniejszata si¢ od 2011 r. W roku tym stwierdzono
27 tego rodzaju zdarzen, w tym dziewigé bojek i siedem przypadkow palenia papierosow.
W latach nastepnych liczba tych zdarzen wynasita odpowiednio: 22 zdarzen {w 2012 r),
21 zdarzen (w 2013 r.), 20 (w 2014 r.} i 13 zdarzen w 2015 r., w tym pie¢ bojek | szes¢
przypadkow palenia papieroséw. W latach 2014-2014 na terenie Szkoly nie odnotowano
kradziezy, niszczenia sprzetu szkolnego i wystroju szkoly oraz popychania uczniow
z zamiarem zrobienia im krzywdy. {(dowdd: akta kontroli str. 62 i 205-207)

W dzialalno$ci kontrolowanej jednostki w przedstawionym wyZej zakresie nie stwierdzono
nieprawidlowosci.

Najwyzsza lzba Kontroli zwraca uwage, ze Szkola korzystata z systemu monitoringu
glownie do odiwarzania przebiegu zdarzefi, nie prowadzac na biezaco stalej obserwacii
zdarzen, jakie wystepujg na terenie szkolnym. Wprowadzenie stalej obserwacji zapisow
z kamer moze wptyngé na zwiekszenie bezpieczenstwa uczniow i nauczycieli. Ponadto,
celem zapewnienia pewnosci i jednclitosci zachowania oséb dokonujgcych obserwacii
(nauczyciele wskazali na brak znajomosci zasad funkcjonowania i wykorzystania nagran
zmonitoringu), winny zosta¢ opracowane zasady postepowania w przypadku
zacbserwowania niepozadanego zdarzenia (ujete np. w Procedurach dotyczacych
wystgpienia na terenie Szkoly sytuacji kryzysowych). Na potrzebe takiego dzialania
wskazali posrednio nauczyciele podczas badania ankietowego.

Szkolny system monitoringu zapewniat obserwacje oraz nagrywanie obrazu z kamer miejsc
uznanych, w drodze badania, za najbardziej narazone na wystgpienie niepozadanych zdarzen.
System utrzymywany byl w dobrym stanie technicznym. Pozwolito to, na uzyskanie jego duzej
skutecznosci, na co wskazuje liczba zdarzen do ustalenia ktorych wykorzystano nagrania
Z monitoringu, odnotowanych na terenie szkoly wypadkdw i przestepstw oraz opinia uczniéw
i nauczycieli. Zdaniem NIK nie wykorzystano jednak mozliwosci zwiekszenia skutecznosci
systemu monitoringu wizyjnego, poprzez zapewnienie biezacej obserwacji zdarzen w czasie
najwyzszego prawdopodobieristwa ich wystapienia, tj. podczas przerw miedzylekcyjnych.

3. Zgodnosé prowadzonego systemu monitoringu wizyjnego
z obowiazujacymi przepisami prawa
3.1. Na wszystkich (pieciu) wejciach prowadzacych na teren Szkoly craz do budynku

szkolnego umieszczono tablice informujgce o prowadzonym monitoringu wizyjnym.
(dowéd: akta kontroli str. 106-108)
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Ustalone
nieprawidtowosci

3.2. ldentyfikacje tozsamoéci monitorowanych osob umozliwialo 8 kamer systemu
monitoringu szkoinego, z 24 funkcjonujacych®. Gimnazjum nie zgtosito uzyskiwanego przy
wykorzystaniu systemu monitoringu wizyjnego zbioru danych osobowych do Generalnego
Inspektora Ochrony Danych Oscbowych (dalej: ,GIODC"), co omoéwiono w pkt. 1 sekgji
~Stwierdzone nieprawidtowosci”. (dowad: akta kontroli str. 64-65, 189 i 200)

3.3. Prowadzag od lipca 2007 r. system monitoringu wizyjnego w Gimnazjum:

a) zabezpieczono urzadzenie nagrywajace obraz z kamer oraz nosniki z nagraniami
przed dostepem oséb nieupowaznionych,

b) nie uwzgledniono w przyjetej polityce bezpieczefistwa faktu prowadzenia systemu
monitoringu  wewnetrznego, co omowiono w pkt. 2 sekcji ,Stwierdzone
nieprawidlowosci”,

¢) nie prowadzono ewidencji osob upowaznionych do przetwarzania danych
osobowych w zbiorze monitoringu wizyjnego. Zagadnienie to przedstawiono w pkt. 3
sekgji ,Stwierdzone nieprawidtowosci”,

d) w dniu 28 kwietnia 2016 r. ustalono procedury dostepu do nagran z monitoringu
wizyjnego. (dowod: akta kontroli str. 12-14, 64-65, 106-108 i 200)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci polegajace na naruszeniu przepisow ustawy o ochronie danych
osobowych, w nastepujacym zakresie:

1) do GIODO nie zgloszono zbioru danych osobowych, jakim jest zapis monitoringu

wizyjnego, ktory uzyskiwano z 8 kamer, w stopniu umozZlwiajacym ustalenie (przez
osobe dokonujaca obserwacji z nagran) tozsamosci obserwowanej osoby,. Dyrektor
Gimnazjum wyjasnit, iz dokonanie powyzszego zgloszenia ... .uznaf to za zbedne'.
W mysl przepisow art. 40 ustawy o cchronie danych osobowych administrator danych
jest obowigzany zgtosi¢, przed rozpoczeciem przetwarzania danych osobowych, zbior
danych do rejestracji GIODO, z wyjatkiem przypadkow, o ktorych mowa w art. 43 ust. 1
i 1a ustawy o ochronie danych csobowych,

2) w obowigzujacej od 13 lutego 2014 r. polityce bezpieczenstwa nie zawarto wykazu

zbioru danych osobowych wraz ze wskazaniem programéw Zzastosowanych do
przetwarzania tych danych oraz opisu struktury zbioru danych, wskazujacych zawartos¢
poszczegblnych pol informacyjnych i powiazania miedzy nimi, czym naruszono przepis
§4 pkt. 2 i 3 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oschowych oraz
warunkoéw technicznych i organizacyjnych, jekim powinny odpowiada¢ urzadzenia
isystemy informatyczne siuzgce przetwarzaniu danych osobowych™. Dyrektor
Gimnazjum wyjasnit, ze po przeprowadzonych konsultacjach ,z firmami zewnetrznymi”
uznat, iz nie jest to ,wymagane”.
Przytoczone przepisy stanowia, ze polityka bezpieczefistwa powinna zawiera¢ wykaz
zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych oraz opis struktury zbiorow danych wskazujacy zawartos¢
poszczegolnych pol informacyjnych i powiazania migdzy nimi,

3) nie prowadzono ewidencji osdb upowaznionych do przetwarzania danych osobowych
w zbiorze monitoringu wizyjnego, wymaganego przepisami art. 39 ust. 1 ustawy
o ochronie danych osobowych. Dyrektor Gimnazjum uznat, iz nie jest to ,wymagane’.
Przytoczony przepis tymczasem stanowi, ze administrator danych osobowych prowadzi
ewidencje 0osob upowaznionych do przetwarzania tych danych, ktéra powinna zawiera:
imie i nazwisko osoby upowaznionej; date nadania i ustania oraz zakres upowaznienia
do przetwarzania danych osobowych oraz identyfikator, jezeli dane sg przetwarzane
w systemie informatycznym,

4) nie zapewniono wymaganej przepisami art. 38 ustawy o ochronie danych osobowych
kontroli nad wykorzystaniem nagran z monitoringu wizyjnego. Ustalenia procedur
obstugi i korzystania z monitoringu wizyjnego dokonano dopiero 28 kwietnia 2016 r.,
przy czymnie dokumentowano przypadkow udostgpniania zapisow z kamer,

13 Pozostate kamery, z uwagi na ich rozdzielczo$¢ oraz sposob instalacji, nie zapewnialy prawidtowej identyfikacii tozsamosci.
1 Dz. U. Nr 100, poz. 1024
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Ocena czastkowa

Uwagi i wnioski
pokontroine

Prawo zgtoszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

co uniemozZliwiato ustalenie kiedy i komu udostepniono nagrania. Dyrektor Gimnazjum
wyjasnit, ze powyZsze wynikato z jego przekonania, iz w ramach systemu monitoringu
wizyjnego nie sg przetwarzane dane osobowe.
W my$| art. 38 ustawy o ochronie danych osobowych administrator danych powinien
zapewni¢ kontrole nad tym komu i jakie dane osobowe sq przekazywane.

(dowod: akia kontroli str. 12-14, 64-65, 186-190, 200 212)

Dyrektor Gimnazjum w dniach 23-24 maja 2016 r. dokonat 1) zgloszenia systemu
monitoringu wizyjnego do GIODO; 2) udzielit upowaznien nauczycielom do korzystania
ztego systemu; 3) zatozyt ewidencje wnioskow o udostgpnienie zapisow z kamer oraz
przypadkow udostepnienia tych zapisow, 4) dokonat zmian w polityce bezpieczenstwa
i procedurach dostepu do nagran uzyskiwanych z monitoringu wizyjnego.

(dowad: akta kontroli str. 227-232)

Najwyzsza |zba Kontroli ocenia negatywnie przestrzeganie przepisow ustawy o ochronie
danych osobowych w zakresie prowadzenia systemu monitoringu wizyjnego.

IV. Whioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza lzba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, uwzgledniajac podjete w toku
kontroli dziatania, NIK wnosi o

1. Sporzadzanie rzetelnych protokotow z rocznych kontroli zapewnienia bezpiecznych
i higienicznych warunkéw nauki, przedstawiajacych faktyczny stan techniczny obiektow
szkolnych oraz warunkow higienicznych.

2. Powolanie zespotu powypadkowego oraz omawianie z pracownikami Gimnazjum
ckolicznosci i przyczyn wypadkow oraz podejmowanie dziatan im zapobiegajacych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden Kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pi$mie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza si¢ do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjgtych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezefi w caiosci lub
zmienionego wystapienia pokontrolnego.

Bialystok, dnia 23 czerwca 2016 r.

Kontroler DYREKTOR DELEGATURY
Henryk-Dabrowski NajwyZszej Izby Kontroli w Biatymstoku
glowny specjalista kontroli pafistwowej z up. WICEDYREKTOR
Agata Ciupa
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