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I. Dane identyfikacyjne kontroli

P/16/076 - Wykorzystywanie monitoringu wizyjnego w szkotach i jego wplyw na
bezpieczenstwo uczniow

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Janusz Zawirski — gtowny specjalista kontroli panstwowe], upowaznienie nr LBI/43/2016
z 9 czerwca 2016 . (dowod: akta kontroli str. 1-2)

Szkola Podstawowa Nr 5 im. Mikolaja Kopernika w Zambrowie (dalej ,Szkofa”),
ul Obrohcow Zambrowa 6, 18-300 Zambréw.

Dyrektor — Andrzej Szeligowskil (dowdd: akta kontroli str. 3-4)

ll. Ocena kontrolowanej dziatalnosci

Funkcjonujacy w Szkole, w latach 2008-2015, system monitoringu wizyjnego znaczaco
wptynal na poprawe stanu bezpieczefistwa uczniow. Jednoczesnie w istotny sposob utatwit
nauczycielom realizacie zadan nadzorczych i wychowawczych. Budowe, a nastepnie
rozbudowe monitoringu poprzedzono rzetelng analiza stanu bezpieczenstwa w Szkole
dokonang odpowiednio w 2007 i 2008 roku oraz ustaleniem celéw, sposobow i zakresu jego
dziatania. Zadbano réwniez o prawidlowg organizacje i sprawne funkcjonowanie systemu.
Podejmowano takze r6znorodne dziatania polegajace na prowadzeniu zajec, spotkan
i szkolen skierowanych do uczniéw, rodzicow i nauczycieli o tematyce zwigzane
z bezpieczenstwem. W efekcie, na terenie szkoly zmniejszyla sie liczba zdarzen
zagrazajacych bezpieczefistwu uczniéw oraz przypadkow dewastacji mienia szkolnego,
z dziewieciu w 2010 roku do jednego w 2015 roku .

Stwierdzone nieprawidtowos$ci polegaty na;

— niepowiadomieniu organu prowadzacego i Rady Rodzicow o zaistniatych w 2010 i 2012
roku czterech wypadkach ucznidw, zwigzanych z przemoca fizyczna, po ktdrych
niezbedne bylo udzielenie specjalistycznej pomocy medycznej, co stanowilo naruszenie
§ 41 ust. 1 pkt 4 i 5 rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia
31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych
szkotach i placdwkach?,

— niezgloszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych (dalej: ,GIODO")
— wbrew obowigzkowi wynikajgcemu z art. 40 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych* - zbioru danych osobowych, jakim byt prowadzony od
grudnia 2007 roku zapis monitoringu wizyjnego uzyskiwany z kamer, umozlwiajacy
ustalenie tozsamoséci obserwowanej osoby, wedtug kryterium czasu i migjsca.

Funkcje Dyrektora Szkoly Pan Andrzej Szeligowski peini od dnia 1 wrzesnia 2003 r.

Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Jezeli sformulowanie oceny ogélnej wedhug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawalaby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje sie ocene
opisowq, badZz uzupeinia oceng ogdling o dodatkowe objasnienie.

Dz. U.z2003 r. Nr 6, poz. 69, ze zm. Rozporzadzenie zwane dalej yozporzadzeniem w sprawie bezpieczerstwa i higieny”.
Dz. U.z2015 r. poz. 2135, ze zm.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Dziatania na rzecz rozpoznania, zapewnienia i poprawy hezpieczenstwa
uczniéw na terenie szkoly

1.1. Warunki organizacyjne i podejmowane dzialania sluzace zapewnieniu
bezpieczenstwa w szkole

W latach 2007-2015 w Szkole stworzono warunki organizacyjne oraz prowadzono dziatania
stuzace zapewnieniu bezpieczenstwa uczniow i nauczycieli. Statut Szkoty?, stosownie do
§ 2 ust. 1 pkt 2 zatgcznika Nr 3 do rozporzadzenia Ministra Edukacji Narodowej z dnia
21 maja 2001 r. w sprawie ramowych statutow publicznego przedszkola oraz publicznych
szkdt6, okreslal warunki pobytu ucznia w szkole, zakres zadan nauczycieli zwigzanych
z zapewnieniem bezpieczenistwa uczniom w czasie zajeé organizowanych przez szkole
oraz zwierat zapis o objeciu budynku Szkoty systemem monitoringu wizyjnego w celu
zapewnienia bezpiecznych warunkéw nauki i opieki. {(dowod: akta kontroli str. 5-17)

W Programach wychowawczych Szkoly, obejmujgeych lata szkolne 2008/2009-2014/2015,
oprocz zadan i celow wychowawczych, ujeto rowniez zasady i cele wykorzystania zapisow
z monitoringu szkoinego przy ewaluacji realizowanego programu. Ponadto, poczynajgc od
1 wrzesnia 2008 r., dyrektor Szkoty — zarzgdzeniem z dnia 29 sierpnia 2008 r. — wprowadzit
pisemne procedury dostepu, archiwizowania i wykorzystania zapisow monitoringu
wizyjnego. Zgodnie z postanowieniami § 2 ww. zarzadzenia, uczniéw Szkoly zapoznawano
z zasadami funkcjonowania, wykorzystania oraz miejscem dziatania systemu monitoringu
na lekcjach wychowawczych, za$ rodzicow na wywiadéwkach.

(dowdd: akta kontroli str. 18-47)

W Szkole analizowano dziatania wychowawcze. W 2008 i w 2013 roku sporzadzono raporty
dotyczace sytuacji wychowawczej i bezpieczensiwa wuczniow na podstawie
przeprowadzonych ankiet wsrod nauczycieli, uczniow klas IlI-V i ich rodzicow craz
obserwacji zachowan uczniow z wykorzystaniem m. in. monitoringu wizyjnego.
Z dokonanych w 2008 i 2013 roku badan ankietowych (ktorymi objeto odpowiednic 123
sposréd 233 uczniow i 122 sposrod 241 ucznidw) wynika m. in., Ze uczniowie: czujg sie
bezpiecznie w Szkole (kolejno 67% i 88% badanej populacji), lubig Szkote {68% i 93%),
spotykajg sie najczesciej z agresjg slowng (53% i 22%) i przemoca fizyczng (8% i 5%),
a najrzadziej z kradzieza (po 1% badanej populacji). Wyniki ankiet i obserwaciji oraz rozmow
Z uczniami i ich rodzicami na temat bezpieczenstwa w Szkole wykorzystywano do
sformutowania wnioskéw, zmierzajacych do poprawy bezpieczehstwa w placowce. Gtéwne
wnioski odnosity sie do; wzmocnienia skuteczno$ci dyzurdbw nauczycieli podczas przerw,
natychmiastowej reakcji na niewtadciwe zachowanie uczniow oraz lepszego kontaktu
nauczycieli z uczniami i rodzicami. Z dokonanych analiz wynika, ze w poréwnaniu do lat
poprzednich wzrasta liczba uczniow wskazujacych na poprawe bezpieczenstwa w Szkole.
{(dowad: akta kontroli str. 48-84)

Nadzér nad uczniami w czasie przerw lekcyjnych (trwajacych od 10 do 20 minut)
prowadzono przy pomocy monitoringu wizyjnego i dyzuréw nauczycielskich. Dyzury
petniono w oparciu o regulamin dyzurowania nauczycieli okreslony w § 13 statutu Szkoty.
W elu poprawienia skutecznosci dyzuréw Szkota zostata podzielna na dziewieC stref
obejmujacych: szatnie, sale gimnastyczng wraz z zapleczem oraz wszystkie korytarze
i pomieszczenia szkoine podzielone na siedem pozostatych stref’. Dyzury w kazdej strefie
petnit jeden nauczyciel, zgodnie ze sporzadzonym przez dyrektora Szkoly grafikiem. Jakos¢
petnienia dyzurowania sprawdzat Dyrektor badz Wicedyrektor przy uzyciu monitoringu lub
w czasie obchodu. W przypadkach niecbecno$ci nauczycieli, do dyzurowania wyznaczano
nauczycieli petnigcych zastepstwa w zajeciach lekeyjnych, a w przypadku braku zastepstwa
wskazanych przez Dyrektora lub Wicedyrektora. Dyzury obejmowaty takze ogrodzony teren

5 Statut Szkoly przyjety zostat uchwalq Rady Pedagogicznej na posiedzeniu w dniu 6 pazdziernika 2004 r. W okresie objetym
kontrola byt dziewigciokrotnie zmieniany uchwatami Rady Pedagogiczne; z dnia: 28 czerwca 2007 r., 7 lutego i 12 wrzesnia
2008 r., 1 grudnia 2009 r., 20 stycznia 2011 r., 27 sierpnia 2013 r., 28 lutego 2014 r., 26 sierpnia 2015 1.1 12 lutego 2016 .

8 Dz. U.NrB1, poz. 624, ze zm.

7 Kazda z siedmiu stref obejmowata od trzech do pieciu sal lekcyjnych wraz z przyleglymi korytarzami i sanitariatami.
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na zewnatrz budynku szkoty, w przypadkach gdy uczniowie, opuszczali budynek szkoly
w czasie przerw Srodlekeyjnych. (dowod: akta kontroli str.85-86 i 187)

Rejestr wypadkow prowadzono, zgodnie z zatacznikiem Nr 2 do rozporzadzenia w sprawie
bezpieczenstwa i higieny. Z dokumentu tego wynika, ze w latach 2007-2015 na terenie
Szkoly wystapity 33 wypadki, z ktorych dziewie¢ spowodowanych bylo dziataniem innej
osoby, w tym szeS¢ umysinym i trzy nieumysinymé, Przy czym, w okresie objetym kontrolg,
doszio do czterech wypadkéw, ktorych przyczyng byla przemoc fizyczna®. W przypadkach
tych pierwszej pomocy uczniom udzielita pielegniarka szkolna, ktéra powiadomita o tym
fakcie rodzicow, a w trzech przypadkach wezwala pogotowie ratunkowe. Natomiast
o zadnym z tych wypadkéw, nie poinformowanc organu prowadzacego i Rady Rodzicow
(zagadnienie to omdwiono w sekcji ,stwierdzone nieprawidiowosci”). Dopetniono natomiast
obowigzku powolania zespotu powypadkowego oraz sporzadzenia protokolow
powypadkowych, stosownie do wymogow § 43 ust. 3 powolanego rozporzadzenia.

(dowdd: akta kontroli str. 87-101)

Szkota posiadala opracowane procedury postepowania w sytuacjach kryzysowych,
dotyczace m. in. spozywania lub posiadania przez uczniéw alkoholu, palenia papierosow
lub innych substanciji odurzajacych, cyberprzemocy, samowoli, czy popetnienia wykroczenia
lub przestgpstwa. Nie uwzgledniaty one jednak sposobu i zakresu wykorzystania
funkcjonujacego w szkole monitoringu dla poprawy bezpieczenstwa, co szerzej opisano
w sekcji ,Uwagi dotyczace badanej dziatalno$ci”.  dowdd: akta kontroli str. 5-17 i 102-105)

Szkota w celu promowania zagadnien prewencji kryminalnej dotyczacej bezpieczenstwa
dzieci podejmowala szereg dzialan polegajacych na prowadzeniu zaje¢, spotkan i szkolen
skierowanych do uczniow, rodzicow i nauczycieli o tematyce obejmujacej m. in.
odpowiedzialnos¢ prawng nieletnich, problemy okresu dojrzewania i sposobow radzenia
sobie z nimi, profilaktyki uzaleznien i cyberprzemocy. Prowadzono rowniez $wietlice
i zimowiska profilaktyczno-wychowawcze dla uczniébw klas V-Vl z rodzin zagrozonych
problemem alkoholowym oraz organizowano zajgcia i przedsigwziecia kulturaino-
dydaktyczne, a takze konkursy zwigzane z bezpieczehstwem i profilaktykg w tym zakresie.
Ponadto, w celu promowania tematyki prewencji kryminalnej Szkota wspdlpracowata
z Komenda Powiatowg Policji w Zambrowie, Migjskim Osrodkiem Pomocy Spoleczne
i Poradnia Psychologiczno-Pedagogiczng w Zambrowie. Wspdipraca miala forme spotkan
szkoleniowych (z uczniami, rodzicami i nauczycielami) oraz dotyczyta organizacji pomocy
socjalnej dzieciom i wypoczynku dzieci ze Srodowisk zagrozonych.

(dowéd: akta kontroli str. 106-107)

Kuratorium Oswiaty w Bialymstoku Delegatura w tomzy sprawowato nadzér nad Szkolg
w zakresie zapewnienia uczniom bezpiecznych i higienicznych warunkéw nauki,
wychowania i opieki, w ramach ktérego:

- w marcu 2007 roku dokonano przegladu i oceny Szkoty pod katem bezpieczenstwa
dzieci oraz sprawowania nad nimi prawidtowej opieki, z ktérego wynika, Ze praca
wychowawcza Szkoly prowadzona jest wlasciwie, pomimo stwierdzenia przypadkéw
niewtasciwych zachowan ucznidw (popychanie i przezywanie). Niemniej jednak
zalecono wzmozenie nadzoru nad zachowaniem ucznidw oraz zainstalowanie
monitoringu wizyjnego w celu minimalizaciji niepozadanych zjawisk,

- w kwietniu 2008 roku dokonano kontroli i oceny efekiéw dziatania na rzecz
bezpieczenstwa dzieci i mlodziezy oraz opracowane raport w ktérym stwierdzono, ze
w programie  wychowawczym uwzgledniono dzialania eliminujace nieprawidiowe
zachowania uczniéw. Jednoczesnie sformutowano wniosek zainstalowania monitoringu
wizyjnego otoczenia Szkoly i odnowienia ogrodzenia terenu szkolnego,

- w maju 2014 roku przeprowadzono ewaluacje problemowa w zakresie wymagan
odnoszacych sie do: procesow edukacyjnych, respektowania norm spotecznych
i nabywania przez uczniéw niezbednych wiadomosci i umiejetnosci. W sporzadzonym

@

Dziatanie umysine innych ucznidw, polegajace na polfraceniu, kopnieciu uderzeniu i przewrdceniu odnotowano w latach:
2007, 2010 i 2012, natomiast zdarzenia, ktorych przyczyng bylo dzianie nieumnySine innych osob odnotowano w 2008 r.,
2009, 2013 i 2014 roku.
Przemoc fizyczna dotyczyla kopniecia (2 — 2010 1.1 2012 r.), uderzenia (1 — 2010 r.) i przewrdcenia (1 - 2012r. )
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Ustalone
nieprawidtowosci

Uwagi dotyczgce
badanej dzialalnosci

Opis stanu
faktycznego

po ewaluacji raporcie stwierdzono, ze Szkofa postrzegana jest w Srodowisku jako
migjsce bezpieczne,

- w kwietniu 2015 roku przeprowadzono kontrole w zakresie prawidtowosci prowadzonych
dzialarh wychowawczych i zapobiegawczych wérod dzieci zagrozonych uzaleznieniem,
po ktorej nie stwierdzono nieprawidtowosci i tym samym nie wydano zalecen.

Rodzice uczniow, w latach 2007-2015, nie skiadali do Kuratorium skarg dotyczacych
bezpieczenstwa w Szkole. (dowod: akta kontroli str. 109-138)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowo$¢ polegajaca na niepowiadomieniu przez Szkotg organu prowadzgcego
i Rady Rodzicow o zaistniatych w 2010 i 2012 roku czterech wypadkach ucznidw,
zwigzanych z przemocy fizyczna, po ktorych niezbedne byto udzielenie specjalistyczne;
pomocy medycznej, co stanowilo naruszenie § 41 ust. 1 pkt 4 i 5 rozporzadzenia w sprawie
bezpieczenstwa i higieny. (dowod: akta kontroli str. 87-101)

Dyrektor Szkoty wyjasnit, ze niepowiadomienie organu prowadzacego i Rady Rodzicow
o zaistniatych ww. okresie czterech wypadkach uczniéw, zwigzanych z przemocq fizyczna,
byto spowodowane przeoczeniem tego wymogu. (dowod: akta kontroli str. 108)

Najwyzsza Izba Kontroli zwraca uwage, Ze dobrg praktyka byloby ujecie w procedurach
postepowania w sytuacjach kryzysowych sposobu i zakresu wykorzystania systemu
monitoringu wizyjnego. Zdaniem NIK, system monitoringu wizyjnego, ktorego celem
funkcjonowania jest poprawa sytuacji wychowawczej Szkoly oraz zwigkszenie
zabezpieczenia majatku przed dewastacja ze strony osdb postronnych, powinien byé
wykazany, w odpowiednim zakresie, w tym dokumencie - jako spojny element catego
systemu bezpieczenstwa Szkoly.
Dyrektor wyjasnit ze Szkofa posiada opracowany regulamin funkcjonowania monitoringu,
ktory reguiuje podstawowe kwestie w tym zakresie. Stad tez uwazatem, ze mozna pomingc
to w procedurach postepowania w syltuacjach kryzysowych. Jednak by ujednoli¢ zapisy
odnoszace si¢ do tego waznego zagadnienia, zmodyfikuje procedury postepowania
w sytuacjach kryzysowych o sposoby i zakres wykorzystania monitoringu wizyjnego.
(dowod: akta kontroli str. 196)

1.2. Rozpoznanie zagrozefi bezpieczenstwa szkoly

Dyrektor Szkoly rokrocznie zlecat komisyjne sprawdzenie stanu bezpieczenstwa
i higienicznych warunkéw korzystania z obiektow szkolnych. Wszyscy, powotani przez
dyrektora Szkoly, czionkowie komisji"® posiadali aktualne przeszkolenie z zakresu
bezpieczehstwa i higieny pracy. W sporzadzonych na te okoliczno$é protokotach z kontroli
(ktorych kopie przekazywano do organu prowadzacego), nie formutowano wnioskow
dotyczacych rozbudowy lub funkcjonowania monitoringu wizyjnego. Dotyczyly one bowiem
glownie: naprawy ubytkow tynkow i posadzek, ogrodzenia Szkoly, instalacji elektrycznej
i oéwietlenia, remontu nawierzchni boiska oraz odgrzybienia Scian.

(dowbd: akta kontroli str. 139-149 i 188-195)

Budowe monitoringu wizyjnego, ktorego gtownym celem bylo zapewnienie bezpiecznych
warunkéw nauki i opieki, poprzedzono dokonaniem (w marcu 2007 roku) analizy
w omawianym zakresie. Przy sporzadzeniu analizy wykorzystano m. in. ankiety, wypetniane
przez nauczycieli ucznidw i ich rodzicow oraz ocene stanu bezpieczenstwa w Szkole
dokonang przez wizytatorow Kuratorium Os$wiaty. W omawianym dokumencie zawarto
wniosek 0 potrzebie zainstalowania monitoringu wizyjnego wewnatrz i na zewnatrz
budynku, ktéry zainstalowano w grudniu 2007 roku. W wyniku zalecen Kuratorium Oswiaty
z kwietnia 2008 roku, odnoszacych sie do potrzeby rozbudowy monitoringu, w latach 2010-
2012 trzykrotnie modernizowano i rozbudowywano ten system. W rezultacie z dwoch kamer
zainstalowanych w grudniu 2007 roku, w 2012 roku byle ich juz 26 (10 wewnatrz Szkoly,
12 na zewnetrznych $cianach obiektow szkolnych i cztery na boisku szkolnym). Przed
wdroZzeniem monitoringu, dziatania Szkoty zmierzajace do poprawy bezpieczefistwa

10 W skiad ktorej wohodzili: wicedyrektor Szkoty, kierownik administracyjno-gospodarczy i konserwator.
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Ocena czastkowa

Opis stanu
faktycznego

uczniow polegaty gldwnie na dyzurach nauczysielskich w trakcie przerw miedzylekcyjnych
i w czasie wolnym od zaje¢ oraz na realizowane] pracy wychowawczej z uczniami,
{dowod: akta kontroli str. 109-119, 150-155 | 187)

W Szkole nie ustalono miemikéw systemu monitoringu, poniewaz jak wyjaénit Dyrektor
Szkoly bylo to w praktyce niepotrzebne, poniewaz trudno jest precyzyjnie ustalic miemik
pozadanych efektow funkcjonowania monitoringu, ktérego celem ma by¢ poprawa
bezpieczenstwa uczniow oraz zminimalizowanie przejawdw wandalizmu na terenie wokot
szkoly. (dowod: akta kontroli str. 108)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

W Szkole podejmowano dzialania sluzace zapewnieniu bezpieczenstwa uczniom.
Zainstalowanie systemu monitoringu wizyjnego poprzedzono rzetelng analiza stanu
bezpieczefistwa w Szkole oraz zapewniono jego sprawne funkcjonowanie. Oprocz
prowadzonego nadzoru nad uczniami i realizowanej dzialalnosci wychowawczej,
modernizowano i rozbudowywano system monitoringu wizyjnego, dostosowujac go
do faktycznych potrzeb. Whasciwe dokonywano okrescwych analiz sytuacji opiekunczo-
wychowawczej, ktére byly podstawg do sporzadzenia rocznych programéw
wychowawczych. Podejmowano takze — przy wspblpracy z instytuciami panstwowymi
i organizacjami pozarzadowymi — réznorodne dziatania w zakresie poprawy bezpieczenstwa
w Szkole, ktbre przyniosly pozgdany efekt. Stwierdzona nieprawidiowosé polegajaca na
niepowiadomieniu przez Szkote organu prowadzacego i Rady Rodzicéw o zaistnialych
w latach 2010-2012 czterech wypadkach ucznidw, zwigzanych z przemoca fizyczna, nie
miata istotnego wplywu na poziom tego bezpieczefistwa. Poszkodowanym niezwtocznie
udzielono bowiem specjalistycznej pierwszej pomocy medycznej, tacznie z wezwaniem
pogotowia ratunkowego w uzasadnionych sytuacjach.

2. Organizacja i ewaluacja funkcjonowania systeméw monitoringu
wizyjnego w szkole

2.1. Organizacja i funkcjonowanie systemu monitoringu wizyjnego w Szkole

System monitoringu wizyjnego w Szkole, w okresie od grudnia 2007 roku do maja
2010 roku, skiadat sie z jednej kamery wewnetrznej (w szatni) i jednej zewnetrznej (przed
wejsciem da budynku) oraz rejestratora. W wyniku rozbudowy systemu przeprowadzonego
w maju 2010 roku zwigkszono o 20 liczbe kamer (dziewig¢ wewnetrznych i 11
zewnetrznych) i zakupiono drugi rejestrator. Nastepnie, w grudniu 2012 roku zamontowano
cztery kolejne kamery na boisku szkolnym. Na dzieh zakoficzenia kontroli system sktadat
sie z 26 kamer i dwoch rejestratoréw cyfrowych, umozliwiaiacych ciagly rejestracje obrazu
na twardym dysku przez okres 30 dni. Rozmieszczenie kamer bylo poprzedzone analizg
miejsc, w ktorych wystepowalo najwiecej niepozadanych zjawisk zwigzanych ze ziym
zachowaniem uczniow i dewastacjg mienia.

Rejestratory oraz dwa monitory', umoZliwiajace podglad zdarzen, znajdowaly sig
w sekretariacie Szkoly na stanowiskach pracy sekretarza Szkoly i kierownika
administracyjno-gospodarczego. Obraz z kamer byt monitorowany przez sekretarza Szkoly
lub ww. kierownika w godzinach ich pracy (7.30-15.30), ze szczegblnym zwroceniem uwagi
na przerwy miedzylekcyjne. W przypadku zaistnienia niepozgdanego zdarzenia osoby te
informowaly niezwlocznie o takim fakcie dyrekiora badz jego zastepce. Po godzinach
urzedowania i w dni wolne od pracy, oprdcz statego monitoringu wizyjnego (bez biezacej
obserwacji) i zamontowanych czujek ruchu, Szkola objeta jest dodatkowo ochrong
prowadzong przez specjalistyczng firme zewnetrzna,

Zgodnie z regulaminem funkcjonowania monitoringu wizyjnego'?, zapisy obrazu ze
wszystkich kamer przechowywane byly na dyskach rejestratorow, a dostep do nich posiadat
dyrektor i kierownik administracyjno-gospodarczy, po uprzednim wpisaniu loginu i hasfa. Po
zapehieniu dysku w rejestratorach, poprzednie nagrania byly w kolejnosci (liczac od

11 Umeozliwiajace jednoczesny podglad obrazu z 16 kamer w kazdym monitorze.
2 Wprowadzonego zarzadzeniem dyrekiora Szkoly z 29 sierpnia 2008 .
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najwczesniejszego) automatycznie kasowane, poprzez tzw. ,nadpisywanie”, polegajace na
tym, Zze najstarsze nagranie (sprzed 30 dni), zastepowane byle nagraniem biezacym.
Ponadto, w dokumencie tym zawarto dodatkowe informacje o sposobie i zakresie
wykorzystania systemu monitoringu wizyjnego. Odnosily sie one gtownie do: czasu
funkcjonowania systemu (calodobowo), wyznaczenia obszaréw objetych monitoringiem
(teren wewnatrz | wokot Szkoly) , zasad udostepniania nagran oraz oczekiwanych efektow
wynikajacych z funkcjonowania systemu (szczegdlnie zmniejszenie liczby niewfasciwych
zachowan uczniéw i lepsza ochrona mienia). {dowdd: akta kontroli str. 18-20 i 150-167)

Sposrod 26 kamer tworzacych system monitoringu wizyjnego: trzy umieszczono w szatni,
cztery i dwie w holach i korytarzach odpowiednio parteru i pierwszego pietra, jedng w sali
sportowej, 12 na zewnetrznych $cianach budynku oraz cztery na boisku szkolnym. Zgodnie
z okreslonymi celami monitoring zapewniad staig kontrolg: oséb wchodzacych
i wychodzacych ze szkoly, zachowan uczniéw w czasie przerw miedzy lekcjami, jakosci
pefnienia dyzurow przez nauczycieli oraz obserwacje sali sportowej i boiska. Z ankiet
przeprowadzonych w trakcie kontroli NIK wynika, ze w procesie projektowania systemu
monitoringu uczestniczylo 18% zatrudnionych w szkole nauczycieli.

(dowéd: akta kontroli str. 151-155 i 173-174)

Koszty budowy rozbudowy systemu monitoringu przeprowadzonej w latach 2007-2016
{l pbirocze) wyniosty 46,4 tys. z}, z tego w 2007 roku wydatkowano 11,8 tys. zt na zakup
dwoch kamer i rejestratora, w 2010 r. — 25,8 tys. zt na zakup 20 kamer i rejestratora
iw 2012 r. — 8,8 tys. zt na zakup czterech kamer. Wydatkowane w 2007 roku $rodki Szkota
uzyskata w ramach Rzadowego programu pn. Monitoring wizyjny w szkolach i palcowkach”.
Natomiast w 2010 i 2012 roku $rodki otrzymano odpowiednio z budzetu Miasta 28,6 tys. zt
i6,0 tys. z funduszy Rady Rodzicéw. Przeprowadzone modernizacie pozwolity na
rozbudowe systemu monitoringu, obejmujacego wszystkie istotne obszary w omawianym
zakresie. W okresie objetym kontrola Szkofa nie ponosita innych kosztéw funkcjonowania
systemu. (dowdd: akta kontroli str. 150 i 156-163)

Ogledziny sytemu monitoringu wykazaty, ze wszystkie kamery, dwa monitory i urzadzenia
rejestrujace byly sprawne technicznie i nalezycie utrzymane (bez widocznych Sladow
uszkodzen, zabrudzen i zanieczyszczen). Widoczne na monitorach cbrazy pomieszczen
szkolnych i przylegajacego terenu rejestrowane z poszczegdlnych kamer byly dobrej
jakosci. Monitory, usytuowane na biurkach sekretarza Szkoly i kierownika administracyjno-
gospodarczego, byly obserwowane przemiennie przez te osoby od godziny 7.30 do 15.30.
Z wyjasnien Dyrektora Szkoly wynika, ze system dziala bez zaktocen i dotychczas nie
wystapity awarie uniemoZliwiajace prace systemu, z wyjatkiem uszkodzenia twardego dysku
w 2009 roku, ktory zostat (bez kosztowo) niezwlocznie naprawiony.

(dowod: akta kontroli str. 108 i 151)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

2.2, Ewaluacja funkcjonowania szkolnego systemu monitoringu

W Szkole nie prowadzono odrebnej analizy skutecznoSci funkcjonowania monitoringu
wizyjnego.

Dyrektor Szkoty wyjasnit, Ze ,nie bylo pofrzeby sporzadzania odrgbnych analiz w tym
zakresie, poniewaz liczba zdarzen ujawnionych przez monitoring jest stosunkowa mafa
istale sie zmniejsza. Stad dobrze znane sq nam wszystkie rozpoznane przypadki
niewfasciwych zachowar, w fym ujawnione za pomocg monitoringu. Przypadki fe byly
natomiast kazdorazowo wykorzysfywane do oceny sytuacji opiekuriczo-wychowawczej,
niepoZgdanych zachowar uczniéw i ich skali oraz do sprawdzania jakosci pefnionych
dyzurow przez nauczycieli. Ponadto nadmieniam, Ze w mojej i nauczycieli ocenie,
monitoring speinia — oprécz funkcji pomocniczej  przy ustaleniu sprawcy zdarzen
negatywnych — pizede wszystkim funkcje zniechgcajgcq (odstraszajacg) uczniow do zlych
zachowar,, poniewaz wiedza, ze sq stale obserwowani. Teze lg potwierdza spadek liczby
negatywnych zdarzen na przestrzeni ostatnich 10 lat, szczegolnie w zakresie niszczenia
mienia i dewastacji elewacji zewnetrznej budynku oraz zachowar agresywnych uczniow na

terenie Szkoly”. (dowod: akta kontroli str. 108)
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W latach 2010-2015 system monitoringu pomaégt w wykryciu sprawcow i ustaleniu przebiegu
20 zdarzen, w tym: siedmiu przypadkow dewastacji mienia szkolnego oraz 13 przypadkéw
przejawu agresji fizyczne] wsrod ucznidw, w tym trzech bojek. Przy czym, stale
odnotowywano spadek tych zdarzen z odpowiednio dziewigciu i pigciu w latach 2010-2011
do poziomu od dwoch do jednego w latach 2012-2015, co potwierdza prowadzony przez
Szkote rejestr wypadkow, a takze sporzadzane protokoly powypadkowe. Dla poréwnania,
w ckresie trzech lat poprzedzajacych zainstalowanie monitoringu wizyinego (2005-2007),
odnotowano kolejno: 14,15 i 13 zdarzen zwigzanych z niewtasciwym zachowaniem uczniow
(bojki - tacznie 17, kradzieze - 5 | dewastacje mienia - 20).

(dowod: akta kontroli str. 87-101, 170 187)

Zapisy z monitoringu nie byly udostepniane uczniom, rodzicom lub opiekunom prawnym
oraz organom porzgdkowym, poniewaz nie wystepowano z wnioskami w tej sprawie do
dyrekcji Szkoly. Z informacji uzyskanej z Komendy Powiatowe] Palicji w Zambrowie wynika,
Zze w latach 2007-2015 odnotowano w Szkole jedng kradziez (2009 r.) i jedng bojke
(udokumentowang zapisem monitoringu w 2012 r.). Stosownie do przyjetych rozwigzan,
wcelach wychowawczych odtwarzanie zdarzen rejestrujgcych negatywne zachowania
ucznidw mozliwe bylo na prosbe: pedagoga szkolnego, wychowawcy, nauczyciela, organow
Scigania i innych upowaznionych instytucji, a takZe ucznia lub jego rodzicow.

{dowdd: akta kontroli str. 16-20,168-1701i 187)

System monitoringu wizyjnego spowodowat zwigkszenie stanu bezpieczefstwa w Szkole.
Z ankiet przeprowadzonych wéréd 56 (z 65) ucznidw ze wszystkich trzech oddziatow klas V
wynika, ze zdecydowana wiekszos¢ ankietowanych (96% badanej populacji) ma poczucie
peinej integracji z klasa, a 55 dzieci (98%) — czuje si¢ w szkole bezpiecznie dzigki;
petnionym przez nauczycieli dyzurom (75%), dobrym kontaktom z wychowawca (55%)
i przyjazni miedzy uczniami {69%). Wigkszos¢, tj. od 84% do 96% uczniéw potwierdzilo
zapoznanie ich przez Szkole 2z poszczegoinymi zasadami bezpieczenstwa,
odpowiedzialnosci oraz zasadami funkcjonowania szkolnego systemu monitoringu, za$ 80%
ankietowanych stwierdzito, ze obecnodé kamer w Szkole ma wplyw na ich zachowanie.
Jednoczesnie wskazano, Zze monitoring ma wplyw na zmniejszenie liczby niekorzystnych
zdarzen na terenie szkoly, w tym glownie kradziezy (100% wskazan), niszczenia $cian
(93%), bojek (89%) i zastraszania (71%). Jedynie czworo uczniéw (7% badanej popuiacii)
miato do czynienia z negatywnymi zjawiskami dotyczacymi: wymuszenia (1 uczen), grozby
(2) i agresji z wykorzystaniem nowoczesnych technologii komunikacyjnych (1).

(dowdd: akta kontroli str. 170-172)

Podobnie wysoki poziom bezpieczefistwa i przydatnosci monitoringu w Szkole potwierdzily
ankiety przeprowadzone wsrdd 33 nauczycieli (sposrod 38 uczacych na koniec roku
szkolnego 2015/2016). Wszyscy ankietowani, potwierdzaja pozytywne oddzialywanie
systemu szkolnego monitoringu w zakresie prewencji, ustalania przebiegu zdarzen
i pomocy w ustaleniu sprawcy naruszenia porzadku i zasad bezpieczefistwa w Szkole.
Réwniez 100% badanej populacji nauczycieli potwierdzito pozytywny wplyw monitoringu na
spoleczno$t szkolna. W ocenie odpowiednio 94% i 91% ankictowych wymusza on
pozadane zachowanie ucznidw i spokdj, zas wedlug 85% ankietowanych system ten
wptywa na jako$¢ pracy nauczycieli, a wedtug 73% - ma wptyw na skuteczniejszy nadzor
nad pracownikami. W opinii wszystkich badanych, szkolny system monitoringu jest
skutecznym narzedziem w zwalczaniu niewlasciwych zachowan uczniow. Takze wiekszosé
ankietowanych (82%) wskazata, ze system monitoringu wplywa na sposdb wypehiania
przez nich obowigzkéw majacych na celu zapewnienia bezpieczenstwa w szkole, za$ 97%
nauczycieli stwierdzido wysokg przydatnos¢ do ustalenia zakresu odpowiedzialnosci
w przypadku wystapienia zdarzen w trakcie dyzuru. Wszyscy nauczyciele zostali
przeszkoleni z zakresu przeciwdziatania patologicznym zachowaniom uczniow oraz
posiadajq informacje o rozmieszczeniu kamer monitoringu, a fakze ¢ obszarze przez nie
monitorowanym i 0 zasadach korzystania z tego systemu. (dowdd: akta kontroli str.173-174)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.
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Szkolny system monitoringu zapewniat biezace monitorowanie oraz nagrywanie obrazu
zkamer w migjscach narazonych na wystapienie niepozadanych zdarzen. System
utrzymywany byt w dobrym stanie technicznym. Wplynelo to na uzyskanie jego wysokiej
skutecznosei, na co wskazuje malejaca liczba negatywnych zdarzen na terenie Szkoly
w latach 2010-2015, a takze pozytywne opinie uczniow i nauczycieli o poziomie
bezpieczenstwa w Szkole.

3.  Zapewnienie zgodno$ci prowadzenia systemu monitoringu wizyjnego
z obowiazujacymi przepisami prawa

Informacje ¢ objeciu budynku monitoringiem, zgodnie z wymogami z art. 24 ust. 1 ustawy
o ochranie danych osobowych, umieszczono w dwach migjscach na $cianach zewnetrznych
budynku Szkoly (przy wejsciu giéwnym i wejsciu bocznym) oraz dodatkowo: na drzwiach do
sali gimnastycznej, szatni i wyjsciu na boisko szkolne.

Wszystkie 26 kamer skiadajacych sie na system moniteringu umoZliwialo rozpoznanie
twarzy monitorowanych 0séb, po manualnym odnalezieniu fragmentu nagrania. Pomimo, ze
ustawa o ochronie danych osobowych, wprost nie okresla danych z systemu monitoringu
jako zbioru danych osobowych, to jednak — zdaniem NIK - w okreslonych sytuacjach moze
on stanowi¢ taki zbior w rozumieniu art. 7 pkt 1 tej ustawy'®. Zbior danych z systemu
monitoringu funkcjonujacego w Szkole nie zostat zgloszony GIODO, co szerzej zostalo
omowione w sekcji ,Stwierdzone nieprawidtowosci”.

Urzadzenia stuzace do rejestracji obrazu z kamer (wraz z dyskiem twardym) zostaty
zabezpieczone przez dostepem osob nieupowaznionych. Obowigzujgca w Szkole Polityka
bezpieczenstwa przetwarzania danych osobowych™ uwzgledniata zbiér danych
uzyskiwanych z systemu monitoringu wewnetrznego i srodkéw do tego wykorzystywanych,
zgodnie z art. 36 ust. 2 ustawy o ochronie danych osobowych.

(dowod: akta kontroli str. 151)

Procedura archiwizowania i wykorzystywania zapisow z monitoringu wizyjnego, zawarta
w Polityce bezpieczenstwa, umozliwiata sporzadzanie kopi zapisow tylko w celu prezentacii:
uczniowi lub jego rodzicom jego negatywnych zachowan, pracownikowi niewlasciwego
wykonywania powierzonych mu obowiazkow, zdarzeh zagrazajacych bezpieczenstwu oraz
sporzadzenia dokumentaciji wizyjnej na potrzeby organow $cigania. Do sporzadzania kopii
z zapisdw monitoringu upowazniony byt Dyrektor i kierownik administracyjne-gospodarczy.
Dyrektor Szkoly prowadzit takze ewidencje osob upowaznionych do przetwarzania danych
osobowych, stosownie do przepisu art. 39 ust. 21 ustawy o ochronie danych osobowych.
(dowod: akta kontroli str. 175-186)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nieprawidlowos¢ dotyczaca nieprzestrzegania przepisow ustawy o ochronie danych
osobowych polegajace na niezgtoszeniu GIODO zbioru danych osobowych, jakim byt
prowadzony od grudnia 2007 roku zapis monitoringu wizyjnego uzyskiwany z kamer,
dostepny wg kryterium czasu i migjsca dokonania nagrania, umozliwiajacy ustalenie
tozsamosci osoby fizycznej w oparciu o zarejestrowany jej wizerunek. Zaniechanie to
stanowito naruszenie przepisu art. 40 ust. 1 ustawy o ochronie danych csobowych.

Dyrektor Szkoly wyjasnil, ze nie dokonat tego obowigzku, poniewaz uwazat, ze zapisy
z monitoringu nie sg zbiorem danych osobowych, tym bardziej, ze nie byly one
archiwizowane, gdyz byly po 30 dniach nadpisywane — bez sporzadzania ich kopii.

(dowod: akta kontroli str. 108)

Najwyzsza Izba Kontroli ocenia negatywnie zapewnienie zgodnoéci systemu monitoringu
wizyjnego z obowigzujacymi przepisami ustawy o ochronie danych osobowych.

13 Jesli zbieranie danych (wizerunkow osob fizycznych) przy uzyciu tego systemu odbywa sig w celu zwigzanym 2 ewentualng
identyfikacjg osob oraz istnigje mozliwo$¢ ustalenia tozsamosci osob, ktdrych dane (wizerunki) zostaly zarejestrowane, tak
np. Wojewddzki Sad Administracyjny w Warszawie w wyroku z dnia 9 lipca 2014 r. (sygn. akt Il SA/Wa 2333/13).

14 Polityka bezpieczenstwa przetwarzania danych osobowych w Szkole Podstawowe] Nr 5 w Zambrowie wprowadzona zostala
Zarzadzeniem Dyrektora Nr 9/14 z dnia 22 sierpnia 2014 r. Poprzednio obowigzywato (do 21 sierpnia 2014 r.) zarzedzenie
dyrektora z 31 grudnia 2009 r., kitre nie uwzgledniala zbioru danych uzyskiwanych z systemu monitoringu wewngtrznego
i srodkow do tego wykorzystywanych.
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Uwagi
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Prawo zgloszenia
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen Kontroli, Najwyzsza 1zba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej {zbie Kontrali®®,
WNoSsi 0

1. Powiadamianie organu prowadzacego i rady rodzicow o zaistnialych wypadkach
uczniow, zwigzanych z przemoca fizyczna, zgodnie z § 41 ust. 1 pkt 4 i 5
rozporzadzenia w sprawie bezpieczenstwa i higieny.

2. Zgtoszenie GIODO zbioru danych osobowych uzyskiwanych z monitoringu wizyjnego,

stosownie do obowigzku wynikajacego z art. 40 ust. 1 ustawy o ochronie danych
osobowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontroine zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na piSmie umotywowanych zastrzezen do wystapienia pokentralnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK prosze o poinfermowanie NajwyZzszej izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych craz o podjetych dziataniach lub przyczynach
niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie¢ od dnia otrzymaria uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Biatystok, dnia 1 lipca 2016 r.

Kontroler DYREKTOR DELEGATURY
Janusz Zawirski Najwyzszej Izby Kontroli w Biatymstoku
gtowny specjalista kontroli panstwowej z up. WICEDYREKTOR

Z.

podpis

1 Dz, U. 2015 r. poz. 1096, ze zm. Ustawa zwana dalej ,ustawa o NIK".
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