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l. Dane identyfikacyjne kontroli

PA7/062 — Bezpieczenstwo elekironicznych zasobow informacyjnych w jednostkach
samorzadu terytorialnego w wojewddziwie podiaskim

Najwyzsza |zba Kontroli Delegatura w Bialymstoku

Tomasz Pomian — gidwny specjalista kontroli panstwowej, upowaZnienie do kontroli
nr LBI/165/2017 z 27 listopada 2017 r. (dowdd: akta kontroli str. 1-2)

Urzad Miejski w Szczuczynie, Flac 1000-lecia 23, 19-230 Szczuczyn (zwany dalej:
Urzedem”}

Artur Kuczynski — Burmistrz Szczuczyna' {dowod: akta kontroli str. 3)

. Ocena kontrolowanej dziatalno$ci?

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidiowosci
zapewnienie przez Urzad wiasciwej ochrony elektronicznych zaschow infermacyjnych przed
nieuprawnionym dostepsm, przejeciem lub zniszczeniem?.

Pozytywna ocena wynika w szozegdlnosci z wystarczajacego poziomu zabezpieczen
odpowiedzialnych za autoryzacje dostepu do sieci Urzedu, opracowania dokumentacii
dotyczacej ochrony danych osobowych oraz sposobu przechowywania i zabezpieczenia
tych danych, ktory odpowiadal przepisom oraz przyjetym procedurom.

Stwierdzono rowniez nieprawidtowosc, polegajace w szczegdlnosci na:

nieanzlizowaniu i niezabezpieczeniu przed modyfikacjg lub zniszczeniem logéw
systemow operacyjnych komputerow,

nieprzeprowadzeniu okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poutnosei informacii,

niewywigzaniu sie z obowigzku zgloszenia GIODO! do zarejestrowania pieciu z 36
przetwarzanych w Urzedzie zbiorow danych osobowych,

nierealizowaniu zadan ckreslonych w art. 36a ust. 2 ustawy z dnia 29 sierpnia 1897 r.
o ochronie danych osobowychs, 1. prowadzenia rejestru zawierajacego wykaz zbiordw
danych osobowych przetwarzanych przez ABPB oraz planu sprawdzef zgodnosci
przetwarzania danych osobowych z przepisami o ochronie tych danych, wymaganego
§ 3 ust. 5 rozporzagdzenia Ministra Administracji Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizac]i zadan w celu Zapewnienia przestizegania przepisow
o ochronie danych osobowych przez administratora bezpieczenstwa informacii?,

nigprowadzeniu  coracznych audytdw  wewnetrznych z zakresu bezpieczehstwa
informaciji, o kiérych mowa w rozporzadzeniu Rady Ministrow z dnia 12 kwistnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagah dla rejestrow
publicznyeh i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznychs.

1 0d 2010 roku.
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Najwy#sza Izba Kontroli stosuje 3-slopniowa skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna.

Ckres cbjgfy konfrola: od 1 stycznia 2016 r. do dnia zakoficzenia czynnoéci kontrolnych oraz dzialania wezesniejsze majace
wplyw na kontrelowang dziatalnoss.

Generalny Inspekfor Ochrony Danych Osobowych (,GIODO™,

Dz, U. z2016 1. poz. 922,

Administrator Bezpieczenstwa Informacji (ABI").

Dz. U. z 2015 r. poz. 745. Rozporzadzenie zwane dalej: rozporzadzeniem w sprawie sposobu reslizacii zadan ABI".

Dz. U. z 2017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzeniem KRI,
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skuteczno$é przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegdlnych systeméw informatycznych | ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. System informatyczny Urzedu zbudowany jest w architekturze gwiazdy. Siet jest
zarzgdzana przez domens Windows. Centralng, jednostka, sieci jest serwer pracujacy
na systemie operacyjnym Microsoft Windows Serwer 2012, na ktbrym posadowiono
kontroler domeny. Drugim serwersm obstugujacym sie¢ LAN jest maszyna, na kidregj
zainstalowano serwer plikow i serwer bazy danych. Réwnolegle, bez podiaszenia do sieci
LAN Urzedu, dzialajg trzy serwery — serwer Dziennika Elektronicznego (PPE — Podlaska
Platforma Edukacyjna), serwer elektronicznego obiegu dokumentéw (EZD} oraz powigzany
z nim serwer okredlany mianem ,szyny komunikacyjnej”. Wymienione urzadzenia, wraz
z urzgdzeniami  sleclowymi, zostaly umieszczone w  klimatyzowanej i wydzielongj
serwerowni, ktdra dostepha byla tylke uprawnionemu personglowi.

Sie¢ komputerowa w Urzedzie zarzadzana jest przez router ASUS RT-N184. Réwnalegle
do wspomnianege routera pracuje router CISCO, obslugujacy serwery EZD, kitdry
administrowany jest przez Urzad Marszatkowski Wojewodztwa Podlaskiege {,UMWP").
Monitorowanie pracy wspomnianego urzadzenia lezy po stronie Urzedu Marszatkowskiego.
Do tego celu zestawiono VPN do UMWP.

Dostep do Internetu realizowany jest poprzez faeze Swiatlowodowe. Siet cdseparowana jest
od Internetu firewallem, stanowigcym integralng czgsé routerow ASUS i CISCO. Siet
zbudowana zostata na statej adresagji IP, bez wsparcia protokolu DHCP i bez filtracji MAC
adreséw urzadzen sieciowych. (dowdd: akta kontroli str. 4-9)

Do prowadzenia zbiorow danych osobowych w wersji elektronicznej wykorzystywanych byto
11 systemdw informatycznych, tj.: SRP ZRODLO, SELWIN, EMUiA, SIO, CEIDG, EZD,
Fiskus (Gospodarka odpadami), Podatki (Pakiet), Besti@, QNT (Pakief}, Internet Banking
oraz oprogramowanie biurowe - arkusze programu MS-Word i MS-Excel.

{dowod: akta kontroli str. 10-22)

W budynku Urzedu pracowalo 25 komputeréw (24 stacje robocze i laptop), z tego

23 wchodzily w sklad sieci LAN, jeden stuzyl do obshugi aplikacji ZRODLO (aplikacja

do obstugi Systemu Rejestrow Panstwowych), a laptop pehnit funkcie urzadzenia

umozliwiajacego wyswietianie prezentacii w sali  konferencyjnej. Na  wszystkich

zainstalowano system Windows 10 Pro.

Ogledziny wszystkich 22 komputerdw wykorzystywanych do przetwarzania danych

osobowych wykazaly m.in., ze:

— na kazdym urzgdzeniu dostep do systemu operacyinego mozliwy byl jedynie
po wprowadzeniu nazwy uzytkownika i hasta®,

— comiesigczha zmiana hasta wymuszana byla w spostb automatyczny,

— we wszystkich komputerach zapewniono biezacs aktualizacje systemow operacyjnych,

— we wszystkich jednostkach skonfigurowano wygaszacz ekranu, uruchamiany po uplywie
pigciu minut (powrdt do systemu operacyjnego wymagat podania loginu i hasta
uzytkownika},

— nie stwierdzono przypadkéw wykorzystywania jednego konta uzytkownika systemu
operacyjnego przez wiecej niz jedna osobe. (dowd6d: akta kontroli str. 10-22)

1.2. W latach 2016 - 2017 w Urzedzie nie przeprowadzano okresowych analiz ryzyka utraty
integrainosci, dostepnosci lub poufnoéei informacii, co szerze] opisano w dalszej czesci
wystapiznia pokontrolnego, w sekejl ,Ustalone nieprawidiowosci”.

{dowad; akta kontroli str. 56)

¢ 0O zlezenokci odpowiadajgcej warunkom okreslonym w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawle dokumentacii przefwarzania danych osobowych oraz wannkdw  fechnicznych
| erganizacyjnych, jakim powinny odpowiadaé urzadzenia | systemy informatyczne do przetwarzania danych osobowych
{Dz. U. Nr 100, poz. 1024), zwanym dalej: ,fozporzadzeniem w sprawie dokumentacji oraz warunkow technicznych”.
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1.3, Wedtug stanu na 12 stycznia 2018 r., wszyscy pracownicy Urzedu zaangazowani byli
wproces przetwarzania danych osobowych w stopniu adekwalnym do realizowanych
zadan, wynikajgcych z ich zakresébw obowiazkow. Ogledziny wszystkich komputerow
bedacych w administracji Urzedu wykazaly, Zze wydzielono konta administratora
i uzytkownika (bez uprawnien administracyjnych), ktbre zostaly zabezpieczone hastem.
Zastosowano okresowe wymuszenie zmiany hasta. Uzytkownicy komputeréw nie posiadali
uprawnienia do instalacji oprogramowania, zmiany uprawnien czy usuwania plikéw
systemowych. Wszystkie zbadane komputery posiadaty aktualne systemy operacyjne, bazy
zagrozefi aplikacji bezpieczefistwa i oprogramowanie specjalistyczne. Aktualizacie
odbywaty sig automatycznie, zgodnie z hanmonogramem zatozonym przez ich producentow,

(dowaod: akta kontroli str. 4-22)

1.4. Ustalenia bleglega z zakresu hezpiaczeristwa systeméw informatycznych (powofanego
przez NIK), wskazujg Ze w Urzedzie nie byl prowadzony zbiorczy rejestr dostepu
do systemu w formie elektronicznej. Kazda z koncéwek klienckich zapisywala logi zwigzane
ze swoja pracg, Tryb zarzadzania logami (ich zawarto$¢ i czas przechowywania) byt zgodny
z ustawieniami domysinymi przewidzianymi przez producenta, router ASUS zapisywat
na serwerze swoje logi na biezaco. Logi te raz w miesigcu zgrywano na dysk przenosny.
Nie znany byt zakres ustawier routera CISCO, gdyz byt on administrowany poza Urzgdem.
Informacie zawarte w logach nie byly przetwarzane automatycznie przez administratora
sytemu. Logi routera, serwera i aplkacii na nim dzialajacych zabezpieczono przed
dostgpem uzytkownikow systemu. Szerzej nieprawidiowosci w zakresie monitorowania
dostgpu do systemu opisano w dalszej czeéci wystapienia pokontrolnego, w sekgji
Ustalone nieprawidlowosci”. (dowdd: akta kontroli str. 4-9)

1.5, Ustalenia bieglego wskazujs, ze wszystkie komputery miaty zalofone konto
administratora i uzytkownika. Kaizde z nich zabezpieczono hastem. Wdrozona byla
procedura okresowej zmiany hasta. Urzadzenia sieciowe chronione byly przed
nieautoryzowanym fizycznym dostgpem, poprzez umieszczenie ich w zamkniete]
serwerowni. Urzadzenia pracujgce w serwerowni zabezpieczono hasfem, co wyklucza
nieautoryzowany dostgp do nich. Na terenie Urzedu nie byla uruchomiona sie¢ WI-FI.
Do sieci LAN nie byt zestawiony VPN, {dowdéd: akta kentroli str. 4-8)

1.6. W Urzedzie nie wprowadzono regulacii umozliwiajacych wykorzystanie przez
pracownikow prywatnego sprzetu komputerowego do pracy nad zadaniami powierzonymi
w ramach ohowiazkow stuzbowych. Biegly stwierdzit, ze konfiguracja sieciowa umoziiwiata
podfaczenie do infrastruktury jednostki sprzetu (laptopy, telefony, tablety) niestanowiacego
whasnodci pracodawcy. Informacje o podigczeniu do komputerdw nognikéw pamieci
(np. pendrive lub dysk przenosny) byly domy$lnie zapisywane w logach systemu
komputerowego. Dostep do zasobow sieciowych uwierzytelniany byl na poziomie
uzytkownika. (dowdd: akta kontroli str. 4-8)

1.7. W okresie objgtym kontrolg w Urzgdzie nie wykryto przypadkéw nieautoryzowanego
dziafania zwigzanego z przetwarzaniem informacji. Nie wystapita réwniez koniecznoét
przywrocenia danych z wykonanych kopii bezpieczenstwa. {dowdd: akta konfroli str. 56)

1.8. Biegly stwierdzit, Ze w Urzedzie nie przewidziano zdalnego dostepu do zasobéw sieci
lokalnej przez pracownikéw. Na routerze CISCO zestawiony byt VPN do sieci UMWP.
Zdaniem bieglego obawy budzic moZze wykorzystanie aplikacji pulpitu  zdalnego
TeamViewer, kiorej dziatanie nie bylo ewidencjonowane, co szerze opisano w dalszej
czgSci wystapienia pokontrolnego, w sekcji Ustalone nieprawidlowoéci’, Z aplikacji tej
korzystali pracownicy ZETO Biatystok S.A. przy realizacji prac serwisowych.

{dowdd: akia kontroli str, 4-9)

1.9. Urzad, na dzien kontroli, miat zawarte z podmiotami zewnetrznymi cztery umowy
w sprawie serwisu oprogramowania. W trzech z nich zawarto regulacie zobowigzujgce
wykonawcow uméw do zachowania w tajemnicy i nieudostepniania danych osobowych
przekazanych przez Urzad. Ponadio wykonawcy zobowigzali sie w szczegolnosci
do: [1] zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzania danych oschowych, a w szczegdlno$ci zabezpieczenia danych przed
udostgpnieniem osobom nieupcwaznionym, zabraniem przez osobg nieuprawniona,
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Ustalone
nieprawlidiowosci

przetwarzaniem z naruszeniem ustawy, zmiana, utrata, uszkodzeniem lub zniszczeniem;
[2] dopuszczenia do przetwarzania danych wylacznie osob posiadajacych upowaznienia;
[3] prowadzenia ewidencji 0séb upowaznionych do przetwarzania danych osobowych;
[4] zapewnienia, aby osoby, kiore beda mialy dostgp do danych, zachowywaly
je w tajemnicy. Brak tych regulacii w czwartej umowie szerzej opisano w dalszej czgscei
wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidiowosci”.

(dowod: akta kontroli str. 23-50)

1.10. Wszystkie komputery {23} wchodzace w sklad sieci lokalng] zabezpieczono
dedykowanym do tego celu oprogramowaniem antywirusowym. Wszystkie komputery
posiadaty aktualne bazy zagrozen'®. Wprawdzie dostep do sieci lokalnej kontrolowany byt
przez firewall zainstalowany na routerze ASUS, to — zdaniem biegtego — wdrozenie modulu
centralnego zarzadzania oprogramowaniem bezpieczefistwa pozwolito by na znacznle
wiekszg kontrole nad dziataniem systemu. (dowdd: akta kontroli str. 4-22)

1.11. Urzad posiadat zawartg umowe z lokalnym operatorem na usiugg hostingu serwera
strony www oraz hostingu poczty elektronicznej. Ustawienia poczty pozwalaly
na zabezpieczenie przed wiadomosciami typu SPAM, a programy antywirusowe chronily
przed przesytaniem plikéw zawierajacych szkodliwe oprogramowanie.

{dowdd: akia kontroli str. 51-55)

1.12. Sposdb i czestotliwost wykonywania kopii bezpieczenstwa danych znajdujacych sig
w systemach Urzedu zostat okreslony w § 2 pki IV Instrukeji Zarzgdzania. Zgodnie z jgj
postanowieniami, codziennie tworzone byty kopie bezpieczenstwa baz danych aplikacji
dziedzinowych. Backupy zapisywano na serwerze i raz w tygodniu kopiowano na dysk
przenasny. Logi routera na biezgco zapisywanc na serwerze i kopiowano z niego raz
w miesigcu na dysk przenosny. (dowdd: akta kontroli str. 4-9, 99-103)

1.13. Biegly stwierdzil, ze pracownicy Urzedu dysponowali mozliwoscig $ciggania aplikacii
i plikow wykonalnych, ale nie posiadali uprawnien pozwalajacych na instalowania ich
na stacjach komputerowych, do ktorych mieli dostep. Uprawnienia do konfiguracjl systemow
komputerow dziatajacych w Urzedzie posiadal tylko administrator. Ogledziny wszystkich
komputeréw Urzedu wykazaly, Ze zainstalowane na nich systemy operacyjne byly akiualne
i objete ‘wsparciem technicznym producenta. W Urzedzie prowadzono ez zestawienie,
w ktdrym swidencjonowano pregramy zainstalowane na stacjach komputerowych.

{dowdd: akta kontroli str. 4-22)

1.14. Biegly stwierdzil, ze wszystkie zbadane komputery posiadaly aktualne wersje systemu

operacyjnego. Aktualne byly aplikacje dziedzinowe i aplikacje bezpieczenstwa. Aktualizacje

byly wykonywane zgodnie z harmoncgramem domysinie ustawionym przez dostawcow.
{dowdd: akta kontroli str. 4-9)

1.15. W Urzedzie nie realizowano platnosci droga elekironiczng, Byly one realizowane
przez specialistyczny program komputerowy. Wyznaczony pracawnik (operator) logowat sig
do programu wprowadzajag dane przelewu, ktére nastepnie byly zatwierdzane przez osoby
uprawnione (Skarbnik Iub jego zaslgpca, wspolnie z Burmistrzem lub Sekretarzem).
Kolejnym krokiem bylo wygenerowanie szyfrowanego pliku (zawierajacego dane przelewu),
ktory byl nagrywany na nosnik przenosny. Nosnik ten byl zanoszony do oddzialu banku,
gdzie nastepowato wezytanie przelewow do systemu informatycznego banku.

{dowdd: akta kontroli str. 58)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosai.

1. W Urzedzie nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
dostepnosai lub poufnodc informagji, mimo takiego wymogu zawartego w § 20 ust. 2
pkt 3 rozporzadzenia KRI. W wyjasnieniu ABL podat, Ze: ,nie przeprowadzano takief
pisemnej analizy bowiem na biezaco prowadzono nadzédr i analizg zagrozeli ulraty
danych na stanowiskach przetwarzajgcych dane oschowe”.

{dowdd: akta kontrali str. 56-60)

™ Na komputerze do Zrédla — program antywirusowy od 15 stycznia 2018 1.
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2. W Urzedzie nierzetelnie monitorowano dostep do informacji. Nie byt howiem
prowadzony zbicrczy rejestr dostepu do systemu, informacje zawarte w logach nie byly
przetwarzane automatycznie przez ASI, a logi zapisywane na koncéwkach klienckich nie
byly zabezpieczone przed modyfikacjg i zniszczeniem. Ponadto ABI nie nadzorowat
korzystania przez pracownikow firmy ZETO (podczas realizacfi prac serwisowych)
z zainstalowansj na dwoch komputerach aplikacii pulpitu zdalnego TeamViewer.

Natomiast zgodnie z § 20 ust. 2 pki. 7 lit. a rozporzadzenia KRl zarzadzanie
bezpieczenstwem informacji reslizowane powinno by¢ przez zapewnienie ochrony
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostgpem,
uszkodzeniami lub zakidceniami, poprzez monitorowanie dostepu do infermacii.

ABI wyjasnil, ze: ,uprawnienia standardowsgo uZythownika uniemozliviajg ingerencia
wlogi systemowe. Na kazdym stanowisku pracuje jeden uiytkownik. Nie byt
prowadzony zbiorczy refestr dosfgpu do sysltemu ze wzgledu na ograniczenia
techniczne i finansowe. Polgczenie zdaine wymaga uprawnien administracyjnych, wiec
musiafo byC ustalane z administraiorem systemu. W trakcie takiego potaczenia 2adnemu
z pracownikow ZETO nie powilerzano bazy danych. Dosfep by jedynie w cefach
aktualizacyjnych bad? serwisowych”. (dowod: akta kentroli str. 4-9, 186-187)

3. W okresie objetym kontrolg w jednej (z czterech) zawartych przez Urzad umow
dotyczacych $wiadezenia ustugi  serwisu  eksploatacyjnego  oprogramowania
komputerowego nie ujeto regulacji zobowiazujacych wykonawce do zapewnienia
bezpieczefstwa informacji, w tym do zachowania w tajemnicy informacji, jakie mog!
uzyskaé przy swiadczeniu serwisu. Bylo to sprzeczne z przepisem § 20 ust. 2 pkt 10
rozporzadzenia KRI, w mys! ktdrego w umowach serwisowych padpisanych ze stronami
trzecimi zawlera sie zapisy gwarantujace odpowledni poziom bezpieczenstwa informac]l.
W wyjasnieniu Burmistrz podal, Ze: ,podcZas podpisywania umowy dofyczacef opieki
sarwisowef uzytkowanego oprogramowaria komputerowego, nie preewidywano sytuacii
umoliwienia dostepu do programu | baz danych dla pracownikéw firmy zewnetrzne;,
Wrazie zaisinienia konjeczno$ci (akiej pomocy zawarfo by odrebng umowe
zobowigzujgea wykonawce do pizestrzegania usfawy o ochronie danych oscohowych
oraz o ochronie informacji niefawnych w ramach konkretnef pracy serwisowsy".

(dowod: akta kontroli str. 23-33, 61-62}

Najwyzsza |zba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
skutecznosé przyjetych w Urzedzie rozwiagzah dotyczacych zabezpieczenia dostepu
do poszezegdlnych systemdw informatycznych i ustug sleciowych przed nieuprawnionym
dostepem, przejeciem lub zniszczeniem danych,

2. Dokumentacja | procedury dotyczace ochrony danych osobowych

21, Urzad zglosit do rejestracji GIODO 13 zhiordw danych osobowych, z ktorych
zarejestrowanych zostato 1211, Analiza tych zbiorbw wykazala, Ze:

— W pieciu zbiorach zaprzestano przetwarzania danych, w zwigzku z czym 4 listopada
2015 1. Urzad wnitst o wykreslenie tych zbiordw z rejestru, ale do dnia zakofhczenia
kontroli zbiory te nie zostaty z niego wykreslone,

— zakres danych w siedmiu zarejestrowanych zbiorach odpowladat zakresowi, w jakim
byly one przetwarzane. Natomiast w przypadku pieciu z tych zbiordw nie zgloszono
dodatkowej formy ich prowadzenia (oprocz formy papierowej, réwniez elektronicznej),
co szerzgj opisano w dalszej czesci wystapienia pokentroinego, w sekcji ,Ustalone
nieprawidiowosci”.

Dane w Urzedzie przetwarzane byly w 35 zbiorach danych {27 w wersji elektronicznej),

z ktérych siedem bylo zarejsstrowanych przez GIODO. Zgloszenia w tych sprawach

zawieraly elementy wymagane at. 41 ust. 1 ustawy o ochronie danych oschowych.

Nie zostato zgtoszonych 21 zbioréw, z tego 16 zbiorow, kiérych przetwarzanie rozpoczeto

po pawolaniu ABl, co szerzej opisano w dalszej czgsci wysigpienia pokontrolnego, w sekeji

JJstalone nieprawidlowosci.

" Jeden zbior Karla duief rodziny zgloszono w sierpniu 2017 roku 1 do dnia zakoticzenia kontrali nie zostal on umieszezony
w rejestrze,
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W okresiz objetym kontrola Urzad nie aktualizowal danych rejestracyjnych zbioréw
zgtoszonych do GIODO. Nie wystgpily rowniez przypadki odmowy rejestracii zbioru.
{(dowdd; akta kontroli str. 63-78)

2.2. Burmistrz Szczuczyna z dniem 16 lutego 2015 r. wyznaczyt ABI, o ktdrym mowa
w art. 36a ust. 1 ustawy o ochronie danych osobowych oraz w Polityce bezpieczenstwa.
Zglosit rowniez, w my$l przepisu art. 46h ust. 1 ustawy o ochronie danych osobowych,
do rejestracji GIODO fakt powotania ABI. Do zakoriczenia kontrali NIK nie dokonywano
zmian na tym stanowisku. {dewdd: akta kontroli str. 79-81, 133)

2.3. Zakres dzigtania AB| okreslono w zatgczniku Nr 1 do zarzadzenia Burmistrza
z 16 lutego 2015 . Zobowigzano go do stosowania $rodkdw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzania danych odpowiednig do zagrozen craz kategorii
danych objetych ochrong, a w szczegdlnosci zabezpleczenie danych przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobg nieupowazniong, przetwarzaniem
Z naruszeniem ustawy, utratg uszkodzenlem lub zniszczeniem. Wyznaczono rowniez
szezegolowe zadania, ti.. [1] zapewnienie przestrzegania przepisdw o ochronie danych
osobowych, o ktdrych mowa w art. 38a ust. 2 ustawy o ochronie danych osobowych;
[2] prowadzenie rejestru zbiordw danych przetwarzanych przez administratora; [3] nadzér
nad fizycznym zabezpieczeniem pomieszczen, w kidrych przetwarzano dane osobowe oraz
kontrola przebywajacych w nich osob; [4] zapewnienie awaryjnego zasilania komputeréw
oraz Innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych
osobowych; [5] nadzor nad naprawami, konserwacjgq oraz likwidacjg urzadzef
komputerowych, na kibrych zapisywano dane osobowe; [6] nadzdr nad zarzadzaniem
hastami uzytkownikéw i przestrzeganiem procedur okreslajacych czestotliwosé ich zmiany;
[7] nadzér nad czynnoéciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosc
wirusow komputerowych; [8] nadzor nad wykonywaniem kopii awaryjnych; [9] nadzér nad
systemem komunikacji w sieci komputerowej; [10] Przeciwdziatanie dostepowl oséb
niepowatanych do przetwarzania danych asobowych; [11] kontrola nad danymi osobowymi
wprowadzanymi do zbioréw; [12] podejmowanie odpowiednich dziatan w przypadku
wykrycia naruszen lub podejrzenia naruszenia zabezpieczen; {13] nadzor nad obiegiem
oraz przechowywaniem dokumentéw zawlerajgcych dane osobowe; [14] nadzér nad
prawidiowoscig archiwizacji oraz usuwania danych osobowych; [15] monitorowanie
zabezpieczen wdrozonych w calu ochrony danych osobowych.

AB| w odniesieniu do zadan okreslonych w zarzagdzeniu Burmistrza oraz w art. 36a ust. 2
ustawy o ochronie danych osobowych:

— dokonal sprawdzen zgodnosci przetwarzania danych oschowych z przepisami o ich
ochronie oraz zapoznat osoby upowaznione do przetwarzania danych osohowych
z przepisami o ich ochronie,

— nie wywigzal sie z: [1] prowadzenia rejestru zawierajgcego wykaz zbiorow danych
osobawych przetwarzanych w Urzedzie; [2] opracowania planu sprawdzen z zakresu
przestrzegania przepiséw o ochronie danych osobowych w Urzedzie Gminy na lata 2016
i 2017, co opisano w dalszej czesci wystapienia pokontrolnego, w sekeji Ustalone
nieprawidlowosci”. {dowdd: akfa kontroli str. 56, 79-80, 213-214)

2.4. W Urzedzie, w mysl przepisu art. 39 ust. 1 ustawy o ochronie danych osobowych,
prowadzono ewidencie osdb upowaznionych do przetwarzania danych osobowych.
Zawierata ona elementy okreslone w art. 39 ust. 1 pkt 1 -3 ww. ustawy fj.; imie i nazwisko
osoby upowaznionej, dafe nadania i ustania upowaZnienia oraz zakres upowaznienia
i identyfikator.

Analiza zakreséw obowigzkow wszystkich 22 pracownikéw merytoryeznych Urzedu
iwydanych dla nich {przez ABI) upowaznien do przetwarzania danych osobowych
wykazala, ze wszyscy zoslali upowaznieni do przetwarzania danych osobowych
niezbednych do realizacji zadan wynikajacych z zakresu czynnosci. Natomiast w oSmiu
(z 22) przypadkach, wymienigjac w upowaznieniach dostep do zbioréw danych, nie ujgto
wszyskkich zbicrow, w ktdrych osoby posiadajace upowaznienie przetwarzali dane
osobowe. W wyjasnieniu ABI podal, Ze: ,powodem fakiej sytuacii bylo niedopatrzenie
i bisdne przedwiadczenie, iz upowaznienia do przetwarzania danych osobowych cbejmujg
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jedynie zbiory przetwaizane w specjalistycznych programach, a nie wszystkie zbiory,
i przetwarzane w formie papierowej czy programach biurowych'.
(dowdd: akta kontroli str. 134-187)

2.5. W Urzedzie nie byly wydawane wewnetrzne akly prawne dotyczgce ochrony danych
osobowych, poza opisanymi w dalszej czesci wystapienia pokontrolnego, w pki. 2.10.
(dowad: akta kontroli str. 82-132)

2.6. Obowiazki Administratora Systemu Informatycznego (,ASL") — zgodnie z zatgcznikiem
Nr 1 do zarzadzenia Burmistrza z 16 lutego 2015 r. — powierzono osobie zatrudniongj
na stanowisku informatyka (petniacego réwniez funkcje ABI). Do jego chowigzkow nalezato
m.in.; [1] formutowanie, w uzgodnieniu z Administratorem Danych Oscbowych (,ADQ",
sposobu okreslania uprawnien w systemach informatycznych; [2] realizacja decyzji ADO
odnosnie nadania osobom uprawnien dostepu do danych i wybranych funkcji narzedzi
stuzacych do ich przetwarzania, w $rodowisku IT Urzedu, fj.: tworzenie kont uzytkownikow
w systemach informatycznych, przypisywanie do kont startowych haset uwierzytelniajgcych
uzytkownikdw tych kont, przypisywanie do zatozonych kont polityk odnosnie jakosci haset
i czestotliwosei ich zmiany, resetowanie utraconych hasel, usuwanie kont i uprawnien dla
kont oséh, ktére zakonczyly prace w Urzedzie, dostarczanie AB| informacji potrzebnych
dooceny prawidlowodci funkcjenowania  sprzetowo-programowych; (3]  planowanie
inwestycji oraz dostaw | ustug niezbednych dla utrzymania i rozwoju $rodowiska
IT w Urzedzie; [4] planowanie | wykonywanie zadan zwigzanych z tworzeniem kopii
bezpieczafistwa systemdw i danych; [5] automatyzacia zadah konserwacyjnych w systemie
— w tym wykonywania kopii zapasowych oprogramowania [ danych; [6] monitorowanie stanu
srodowiska IT, stanu sprzetu IT i wykorzystywanego oprogramowania oraz aktywnosci
sieciowe] uzytkownikdw; [7] monitorowanie legalncéci oprogramowania systemowago,
aplikacyjnego i ochronnego; [8] zapewnienie serwerom i stacjom roboczym niezbednych
licencji programowych; [9] systematyczne aktualizowanie oprogramowania systemowego,
aplikacyjnego i ochronnego; [10] zapewnieniz eksploatowanym systemom opieki serwisowsj
producenta — zawieranie umdw regulujgcych formy tej opieki; [11] prowadzenie szkolen
na temat bezpiecznych zachowan uzytkownikow w srodowisku systemdw IT.

(dowod: akta kontroli str. 78-81)

27. Cd 1 stycznia 2016 r. do 31 grudnia 2017 r. w Urzedzie nie przeprowadzano
okresowych (co najmnigj rocznych) audytdw wewnetrznych z zakresu bezpieczefstwa
informacji, wynikajacych z § 20 ust. 2 pkt. 14 rozporzadzenia KRl, co szerze] opisano
w dalsze] czesel wystgpienia pokontrolnego, w sekgji ,Ustalone nieprawidlowosei”,

(dowdd: akta kontroli str. 56)

2.8. Do dnia zakonczenia kontroli NIK trzech (z 22 zaangaZowanych w proces
przetwarzania danych osobowych) pracownikéw Urzedu nie zostalo przeszkolonych
z zakresu bezpieczefistwa przetwarzania informacji, co szerzej opisang w dalszej czesci
wysigpienia pokontrolnego, w sekcji ,Ustalone nieprawidlowosci'.

Ostatnie takie szkolenie (pt. ,Ochrona danych osobowych"), w ktdrym uczestniczylo
19 (nadal zatrudnionych) pracownikéw Urzedu odbylo sie w maju 2014 roku.
(dowdd; akta kontroli str, 56, 134-139)

2.9. Qd 1 stycznia 2016 r. do 31 grudnia 2017 r. nie prowadzono w Urzedzie zewnetrznych
kontroli w zakresie bezpieczensiwa danych oraz nie wplynely skargi dotyczgce przypadkdow
zwigzanych z ujawnieniem danych osobowych lub naruszeniem przepiséw zwigzanych z ich
cchrong, (dowdd: akta kontroli str. 56)

2.10. W Urzedzie opracowana i wdrozono dokumentacje zwigzana, z przetwarzaniem
i ochrong danych osobowych. | tak:

— zarzgdzeniem Nr 14/15 Burmistrza z 25 lutego 2015 r. wprowadzono: ,Polityke
Bezpieczenstwa Danych QOsobowych” 1| lnstrukcie Zarzgdzania  Systemem
Informatycznym®,

— zarzadzeniem Nr 101/15 Burmistrza z 31 grudnia 2015 r. wprowadzonc procedury
postepowania z kluczami craz dostgpu do pomieszczen biurowych w Urzedzie,



Ustalone
nieprawidlowosci

— zarzadzeniem Nr 102/15 Burmistrza z 31 grudnia 2015 r. wprowadzeno regulamin
organizagji i przetwarzania danych osobowych,

~ zarzadzeniem Nr 103/15 Burmistrza z 31 grudnia 2015 r. dopuszczono do stosowania
w Urzgdzie legalne programy kemputerowe,

— zrarzadzeniem Nr 104/15 Burmistrza z 31 grudnia 2015 r. wprowadzona procedure
alarmows w Urzedzie. (dowod: akta kontroli str. 82-132)

Polityka bezpieczenstwa zawierafa elementy okreslone w § 4 rozporzadzeniu w sprawie
dokumentagji oraz warunkdw technicznych: [1] wykaz budynkdw, pomieszczen lub czesci
pomieszczen, tworzacych obszar, w kiorym przetwarzane sq dane osobowe, [2] wykaz
zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych
do przetwarzania fych danych, [3] opis struktury zbiordw danych wskazujacy zawartosé
poszczegblnych pdl informacyjnych i powigzania miedzy nimi oraz sposdb przeplywu
danych pomigdzy poszczegoinymi systemami, [4] okreSlenie Srodkow technicznych
i organizacyjnych niezbednych dla zapewnienia poufnoéci, integralnosci i rozZliczalnose
przetwarzanych danych. Od przyjecia Polityki bezpieczenstwa ww. wykazdw nie
aktualizowano, co szerzej opisano w dalszej czesci wystapienia pokentrolnego, w sekcji
JUstalone nieprawidiowosei”. '

Przyjeta Instrukcja zarzadzania zawlerata wszystkie elementy wymagane przepisem
§ S rozporzadzenia w sprawie dokumentacji oraz warunkdéw technicznych, tj. m.in.:
1] procedury nadawania uprawniefi do przetwarzania danych i rejestrowania tych
uprawniefi w systemie informatycznym oraz wskazanie osoby odpowiedzialng]
za te czynnoséei; [2] stosowane metody i Srodki uwisrzytelnienia oraz procedury zwigzane
z ich zarzadzaniem | uzytkowaniem; [3] procedury rozpoczecia, zawieszenia | zakaficzenia
pracy przeznaczone dla uzytkownikdw systemu; [4] procedury tworzenia kopii zapasowych
zhiorow danych oraz programow i narzedzi programowych stuzgeych do ich przetwarzania;
[5] sposéb, miejsce i okres przechowywania: elektronicznych nosnikdw informacii
zawlerajacych dane oschbowe oraz kopii zapasowych danych; [6] sposdb zabezpieczenia
systemu informatycznego przed dzialalno$cia oprogramowania, ktorego celem jest
uzyskanie nieuprawnionege dostepu do systemu informatycznego [/} procedury
wykonywania przegladow i konserwacji systeméw oraz nosnikow informacji stuzacych
do przetwarzania danych.

W Instrukgji zarzadzania wprowadzony zostat wysoki poziom bezpieczefistwa (przynajmniej
jedno urzadzenie systemu informatycznego zwigzane z przetwarzaniem danych osobowych
byty polaczone z siecia publiczng’@), co odpowiadate wymaganiom okrelonym
w § 6 rozporzadzenia w sprawie dokumentaciji i warunkow techinicznych.

Przyjete uregulowania i procedury zwiazane z uzytkowaniem systemow informatycznych
stuzgcych do przetwarzania danych dotyczyly jedynie danych osobowych. Nie odnosily sie
one do ochrony Innych informacji bedacych w posiadaniu jednostki. Nie spefniaty zatem
wymogu okreslonego w § 2 pkt 15 w zwigzku z § 20 ust. 1 rozporzadzenia KRI, co szerzej
opisano ponize], w sekgji ,Ustalone nieprawidiowosci”. {dowdd: akta kontroli str. 82-103)

W dziatalnosc? kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. Nie zgloszono GIODO do rejestracji pigciu’® z 35 zbiordw danych prowadzonych
w Urzedzie, ¢co naruszalo wymogi art. 40 ustawy o ochronie danych asobowych. Dane
oschbowe w tych zbiorach byly przetwarzane przed powolaniem ABI'Y. Ponadio
w przypadku pigciu juz zgloszonych GIODO zbiorow nie zgtoszono dodatkowej formy ich
prowadzenia (oprocz formy papierowe], rowniez elektroniczne]). Burmistrz wyjasni,
e przyczyng fego byf wieloletni brak nadzoru nad wypetnianiem zapisow tstawy
o ochronie danych osobowych w Urzedzie. Diatego tez w lutym 2015 r. powofatern AB,
do kiorego obowigzkow nalezy prowadzenie jawnego rejesfru zbjorow danych

2 Poza stanowiskami wydzielanymi do abstugi Systemu Rejestrow Panstwowych,

1% Prowadzonych w Urzedzie: od 1999 roku Rejestr na wyclnke drzew”, od 2008 roku ,81C"°, od 2007 roku ,Dokszalcanie
miodocianych”, od 2008 roku Wyprawka szkolna” oraz od 2013 roku ,Smisci”. '

4 Fgodnie 7 art. 43 ust. 1a ustawy o ochronie danych osobowych, obowigzkowi rejestracii zbioréw danych nie padiega
administrator danyeh, ktory powolat ABI i zglosit go do rejestracji GIODQ,
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osobowych oraz informowanie mnie o konfecznosel aktualizaci lub zgloszenia zhiorow
danych do rejestracji GIODQ" (dowdd: akta kontroli str. 63-84,77-78, 188)

2. ABl nie realizowat zadanh okreslonych w art. 36a ust. 2 ustawy o ochronie danych
oschowych, 1j. prowadzenia rejestru zbiordw danych przetwarzanych przez
administratora oraz nadzorowania opracowania i aktualizowania dokumentacii, o ktrej
mowa w art. 36 ust. 2 tej ustawy. ABI wyjasnit, Ze pelnoprawny rejestr zbioréw danych
przetwarzanych przez ADO zostal utwarzony w grudniu 2017 roku (tj. w trakeie kontroli
NIK) Do czasu kontroli za rejestr zbiordw byl uwaZzany wykaz zbioréw danych
osobowych stanowigcy zalacznik do Polityki bezpieczenstwa.

Ponadte ABI nie sporzadzit w latach 2016 i 2017 planu sprawdzedn zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych. Byl
toniezgodne z § 3 ust. 5 rozporzadzenia w sprawie sposobu realizacji zadan ABI.
Zgodnie z tym przepisem, plan sprawdzen jest przygotowywany przez ABI na okres nie
krdtszy niz kwartal i nie diuzszy niz rok. Nastepnie jest przedstawiany kisrownikowi
jednostki (ADO) nie pbdiniej niz na dwa tygodnie przed dniem rozpoczgcia okresu
okjetege planem i obejmuje co najmniej jedno sprawdzenie. W wyjasnieniu ABI podat,
ze. W zwigzku 7 blezacym  sprawdzaniem poprawnoSci przetwarzania danych
osohowych na stanowiskach pracy nie sporzadzafem takich plandw. Od 2018 roku
zostanie corocznie sporzadzony pisemny plan sprawdzen | przedstawiony Burmistrzowi
do akceptacif’. (dowdd: akta kontroli str. 56, 162-191)

3. W okresle objetym kontrolg w Urzedzie nie przeprowadzano okresowych (co najmniej

rocznych) audytéw wewnetrznych z zakresu hezpieczenistwa informacji, wynikajgcych

z § 20 ust. 2 pkt. 14 rozporzadzenia KRI. Burmistrz wyjasnit, ze: ,w zwigzku z frudng

syluacja finansowq gminy w badanym okresie nie zlecano wykonania audytu z zakresu
bezpieczeristwa informacff. Wykonanie audytu planowane jest w | kwarfale 2018 r.".

{dowad: akta kontroli st:. 56, 61-62)

4. Do dnia zakoficzenia kontroli NIK nie przeszkolono trzech pracownikéw Urzedu
z zagadnienl zwigzanych z ochrong danych osobowych oraz bezpieczenstwem
informacji. W ostatnim takim szkoleniu w maju 2014 roku uczestniczylo 19 (z 22)
obecnie  zatrudnionych pracownikéw. Obowigzek zapewnienia szkolefi osobom
zsangazowanym w proces przetwarzania informacji, z uwzglednieniem zagrozenia jej
bezpieczefstwa, skutkow naruszenia zasad bezpieczenstwa, konsekwencji prawnych
i érodkdw zapewniajacych jej bezpieczenstwo wynika z § 20 ust. 2 pkt & rozporzadzenia
KRI. W wyjasnieniu Bummistrz podat, Ze: kazdy pracownik upowazniony
do przetwaizenia danych osobowych zapoznal sig z przepisami o ich ochronie. Uzyskat
hiezbedng dokumentacje | indywidualne przeszkolenie, zostal réwniez pouczony
w kweslii odpowiedzialncdai i podpisat stosowne oswiadczenie”.

(dowdd: akta kontroli str. 56, 134-139, 215-216)

5. Od przyjecia 25 lutego 2015 roku do 31 grudnia 2017 r. Polityka bezpieczenstwa oraz
Instrukcja zarzgdzania systemem informatycznym nie byly aktualizowane, w tym m.in.;

— Wykaz budynkow, pomieszczen lub czesci pomieszczen, fworzacych obszar
w kidrym przetwarzane sg dane osobowe (stanowiacy zatgcznik Nr 2 do Polityki
bezpieczenstwa), ktdry nie zawieral jednego'™ z 24 pomieszczen, w kidrych
przetwarzano dane,

— Whkaz zblordw darych osobowych wraz ze wskazaniern programow zastosowariych
tlo przetwarzania fych danych (zalgacznik Nr 3 do Polityki bezpieczenstwa), ktdry nie
zawierat 24 z 35 prowadzonych przez Urzad zbioréw danych,

— Opis strukitry zbiordw danych wskazujgoych zawarfo$¢ pdl informacyjinych
{ powigzania migdzy nimi oraz sposob przeplywu danych pomiedzy poszczegbinymi
systemami (zalacznik Nr 4 do Polityki bezpieczefistwa), ktdry nie zawierat 24 z 35
prowadzonych przez Urzad zbiordw danych.

15 Pokoju Nr 154 — Klerownika Referatu Rozwoju | Inwestycjt.
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: Ocena czﬁStkoW@ :

Byto to sprzeczne z przepisem § 20 ust. 2 pkt 1 rozporzadzenia KR, zgednie z ktérym
zapewnia sie aktualizacje regulacji wewnetrznych w zakresie dotyczacym zmieniajacego
sig otoczenia. Ponadto  przyjete w Urzedzie uregulowania i procedury skladajace si¢
na polityke bezpieczenstwa informacji dotyczyly jedynie ochrony danych osobowych.
Nie odnosily sie one do innych danych bedacych w posiadaniu jednostki.
W konsekwenci nie spetiono wymogu ckreslonego w § 2 pkt 15 w zwiazku z § 20
ust. 1 rozparzadzenia KRI, W wyjasnieniu ABl podat, ze: ,brak aktualizacji wykazow
wynikaf z obcigZzenia praca i obowlgzkaml W Urzedzie pefnie funkcje rowniez
informatyka | administratora systeméw informatycznych. Ponadio wszystkie obowigzki
staram sie realfzowaé na biezgeco, a powstale opGinienia wynikaja z okresowego
navrarstwiania sig zadan, ktbre muszg by¢ Zzroalizowane w pokrywajgcych sig
terminach’. (dowbdd: akta kontroli str, 186-187, 182-203)

Najwyzsza lzba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
opracowanie | wdrozenie dokumentacji i procedur wymaganych przepisami ustawy
o gchronie danych osobowych.

3. Sposoh przechowywania oraz zabezpieczenia danych

3.1, W zalgczniku nr 2 do Polityki bezpieczefistwa ,Wykaz budynkdw, pomieszczeri
fub czesci pomieszczen, fworzaeyeh obszar, w ktorych przetwarzane sg dane osohowe’
okreslony zoslal spesob ich zabezpieczenia: [1] system alarmowy; [2] drzwi z zamkiem;
[3] okno antywlamaniowe z zamkism. W wyniku przeprowadzonych ogledzin stwierdzona,
ze zastosowane zahezpieczenia byly zgodne z przyjelymi regulacjami wewnegtrznymi.
(dowod: akta kontroli str. 82-08)

Ogledziny pomieszczen Urzedu, w kidrych przetwarzane byly zbiory danych osobowych
wykazaty, ze: [1] przetwarzanie danych oscbowych odbywalo sie w miejscach do tego
wyznaczonych; [2] urzadzenia (stacje komputerowe) znajdowaly sie w pomieszczeniach
zabezpieszonych zamkami; [3] stacje komputerowe wykorzystywane do przetwarzania
danych wyposazone byly w zabezpieczenia na wypadek zaniku napigcia (UPS); [4] kopie
zapasowe tworzone byly przez ABI; [6] w Urzedzie zainstalowano system alarmowy,
ktdrego kod dezaktywacyjny byt znany Burmistrzowi, Sekretarzowi, pracownikowi
sekretariatuy craz pracownikowi obstugi wykonujacemu prace zwigzane ze sprzetaniem
obiektu, [6] klucze do wejscia gléwnego Urzedu byly w posiadaniu wymienionych czterech
osob; [7] panierowa czest wszystkich 38 zbiordw danych osobowych przechowywana byta
w szafach zamykanych na klucz; [8] dwa pokoje, w ktorych przetwarzane byly dane
osobowe, znajdowaly sie na parterze budynku. Jedno pomisszezenie (informatyka — ABI)
zabezpieczone zostalo oknem antywlamaniowym, za$ drugie (Referat Komunalny,
Planowania Przestrzennego i Dziatalnosci Gospodarcze]) takich zabezpieczehy nie
posiadato. Oba pomieszczenia zabezpleczono natomiast alarmowymi czujkami ruchu.
Pozostale pomigszezenia znajdowaty sie na pierwszym i na drugim pietrze budynku, a okna
(poza pokojem USC, ktére wyposazone bylo w okno antywlamaniowe) nie posiadaly
zabezpieczen antywlamaniowych | krat metalowych [9] pomigszczenie archiwum
znajdowalo sie na parterze budynku Urzedu i nie posiadato systemu przeciwpozarowego,
aakta skladowano w drewnianych zamykanych szafach. Na wyposaZzeniu archiwum
znajdowaly sie dwie gasnice proszkowe (12 i 6 kg). Kolejna gasnica proszkowa byla przy
drzwiach prowadzacych do archiwum (6 kg). W archiwum oraz na korytarzu prowadzacym
do archiwum znajdowaly sig alarmowe czujniki ruchu. Ponadto w kierunku drzwi archiwum
skierowana byla kamera monitoringu wizyjnego (rejestracja odbywa sie w cyklu ciggtym,
z mozliwoscig odtworzenia nagrania do 30 dni wstecz; rejestrator znajdowat sie
W pomieszczeniu SSTwerowni). (dowdd: akta kontraoli str. 202-206)

3.2, Urzad posiadat informacie z zakresu inwentaryzacji sprzetu | oprogramowania
stuzacego do przetwarzania informacji, obejmujacej ich rodzaj i konfiguracje. Dane
te umowane byly w tabell ,Sprzef i oprogramowanie siuzgce do przetwarzania danych
oschowych”. Znajdowaly sie w nich dane o wszystkich urzadzeniach w Urzgdzie. Bylo
to zgodne z § 20 ust. 2 pkt 2 rozporzgdzenia w sprawie KRI.  (dowéd: akta kontroli str. 207)
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3.3. W latach 2016 — 2017 {do 31 grudnia) w Urzedzie, jak wyjasnit ABI, nie likwidowano
sprzefu komputerowego, bedgcego noshikiem danych oraz nie wystapily przypadki,
w ktorych sprzet komputerowy naprawiany byt przez podmioty zewnetrzne,

(dowad: akta kontroli str. 57-60)

3.4, Niszczenie dokumentdw w Urzedzie zawierajgcych dane osobowe odbywale sie
za pomaca niszczarek. Do tego celu Urzad wyposazono w dziesieé niszczarek. W Urzedzie
nie opracowano regulacji wewnetrznych w tym zakresie. (dowdd: akta kontroli str. 202-203)

3.5. W Instrukcji zarzadzania systemem informatycznym okreslono zasady dotyczace
uzytkowania komputerdw przenosnych. Przyjeto w nich, Ze osoba uZytkujaca kemputer
przenoény zawierajacy dane osobowe zachowuje szczegblng ostroznosé podezas jego
fransportu, przechowywania | uZytkowania poza obszarem przetwarzania danych
osobowych, w tym stosuje hasta dostepu do komputera przenosnego oraz do plikow,
w ktérych przechowywane sa dane oschowe.

W okresig ohjetym kontrolg na terenie Urzedu wykorzystywano jeden komputer przenosny,
kidry petnit funkcie urzadzenia umozliwiajacego wySwietlanie prezentacji w  sali
kanferencyjng;. {dowod: akta kontroli str. 98-103, 202-203)

3.8. Sprzatanie pemieszezen, w ktdrych przetwarzano dane osobowe cdbywato sig od 1300
do 199, {i. poza godzinami pracy Urzedu, Osoby sprzatajgce uzyskaly zgode ADO
na przebywania w obszarze przetwarzania danych poza godzinami pracy Urzedu.
Natomiast sprzatanie pomieszczenia serwerowni odbywalo sie w godzinach pracy Urzedu
i pod nadzorem ABI. Dostep do serwerowni posiadat tylko ABI i ADO (Burmistiz).

(dowdd: akta kontroli str. 57-60, 202-203)

3.7. Procedury dotyczace przegladow i konserwacji systemow oraz noénikéw informacii
stuzaeyeh do przetwarzania danych osobowych zostaly okreslone w § 5 Instrukeii
zarzadzania systemem informatycznym. Okreslono w nich, ze ABI dokonuje przegladow
technicznych sprzetu informatycznego oraz dba o ich dobry stan techniczny (co 30 dni
wykonuje przeglady okresowe i raz na rok przeglad generalny}. W przypadku stwierdzenia
usterek, ABl ma obowigzek niezwlocznie powiadomié o tym fakcie ADOC. Fakt oraz
wymagana czestotliwodé przeprowadzenia takich przegladdw i konserwacii nie zostala
przez ABI udokumentowana. W wyjasnieniu ABI podal, ze: ,przegiady techniczne sprzefu
informatycznego dokonywane byly w okresach miesigcznych a przeglad generalny
dokonywany jest raz w roku. Ze wzgledu na brak powaznych ustersk w sprzecie
informatycznym z przegladdw nie sporzgdzano pisemnych notatek”,

(dowéd: akta kontroli str. 99-103, 189-191)

3.8. Do 22 grudnia 2017 r. Urzad nie posiadal wewnetrznych regulacji dotyczacych
rozwigzan na wypadek wystapienia sytuacji nadzwyczajnych, np. dlugotrwalego hraku
zasilania. Burmistrz w dniu 22 grudnia 2017 r. zatwierdzit ,Plan ciggiodci dziatania
na wypadek awarii systemu informatycznego w Urzedzie Miejskim w Szezuczynie”. Plan ten
m.in. okreslal: warunki uruchomienia planu, osoby i zasoby wymagane do realizacji planu
oraz dzialania zapewniajgce przywrécenie zdolnosci realizacji dziatalnosci statutowe
(funkcia, opis dziatan, potrzebne zasohy, osoby odpowiedzialne).

(dowdd: akta kontroli str. 208-212)

3.9. Jak wyjasnit ABI, w okresie objetym kontrolg nie wystapity przypadki fizycznej utraty
danych. (dowdd: akta kontroli str. 56)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowo$¢ dotyczaca pomieszczenia archiwum, kiére — wbrew wymogom §6i § 8
ust. 1 pkt 1 zatgcznika nr 6 do rozporzadzenia w sprawie organizacji i zakresu dzialania
archiwéw zakladowych™ — nie posiadalo systemu przeciwpozarowego oraz zahezpisczenia
przed zalaniem, a akta skladowano w drewnianych szafach. Przyjecie takich rozwiazan nie
zapewnialo wlasciwej ochrony zbiordw danych przed dziataniem czynnikow fizycznych

6 Rozparzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcii kancelaryine], jednelitych
rzeczowych wykazow akt oraz Instrukeji w sprawie organizacii | zakresu dziatania archiwéw zakiadowych (Dz. U. Nr 14,
poz. 67 ze zm.).
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i zdarzen losowych (pozZar, zalanig). W wyjadnieniu Burmistrz podal, ze: ,miedcimy sig
w zabytkowym budynku. W pomieszczeniu archiwum nie zngjduje sig Zadna infrastruktura
wodna czy kanalizacyina. Planujgc remont, musieliSmy sprostad wielu ograniczeniom
stawianym przez Konserwatora Zabytkow co do  slruktury obiekiu.  Trakiufemy
lo pomieszczenis jako zastepcze i tymczasowe. W zwigzku z toczacym sie wygaszaniem
Publicznego Gimnazjum planowane jest przygotowanie profesjonalnego pomieszezenia
archiwum w budynku Publicznego Gimnazjum. Pomieszczenis to bedzie spefniafo wszelkie
wymogi". {dowdd: akta kontrofi str. 61-62, 202-203)

Najwyzsza lzha Konfroli ocenia pozytywnie przestrzeganie przez Urzad przyjetych procedur
dotyczacych przechowywania i zabezpieczenia danych oraz zapewnienia im wilasciwej
ochrony, Stwierdzona nieprawidiowost nie miata wplywu na te ocene.

4. Przetwarzanie zasobow informacyjnych zgodnych z zakresem dzialalnosci
jednostki kontrolowansj

41. Dane w Urzedzie przetwarzane byly w 35 zbiorach danych, z ktérych osiem
prowadzono wylacznie w wersji papierowej, za§ 27 w wersji elektronicznej i papierowej.
Do GIODO zgleszono siedem zbiordw danych - wszystkie prowadzone w wers]i papierowe.
Nie zgloszono do zarejestrowania pieciu zbiordw danych prowadzonych w Urzedzie
(czterech prowadzonych w wersji elektroniczne i papierowsj oraz jednego tylko w wersji
papierowej), co szczegdlowo omdwiono w pkt 2.1 niniejszego wystapienia.

(dowod: akta kontroli str. 77-78)

4.2. W okresie objetym kontrolg Urzad nie akfualizowat danych w rejestrze prowadzonym
przez GIODO w ocdnlesieniu do zbioréw, kitore byly zarejestrowane, co szczegdlowo
omowiono w pkt 2.1 niniejszego wystapienia. {dowad: akta kontrali str. 83-84)

4.3. We wszystkich siedmiu zbiorach zglkoszonych do GIODO i prowadzonych przez Urzed
zakres przetwarzanych danych byl zgodny ze zgtoszeniem.

Analiza wszystkich 36 zbiordw danych prowadzonych w Urzedzie wykazala, ze dane w nich
gromadzone byly wykorzystywane (niezbgdne) do realizacji zadan, dia ktorych zbiory byly .
prowadzone. {dowdd: akta kontrali str. 77-78, 134-139)

4.4. Burmistrz byt ADO zbiordw danych {do ktérych dostep posiadali pracownicy Urzedu),
z wyjatkiem SRP ZRODLO, serwis CEIDEG, serwis EMUIAY, w rozumieniu art. 7 pkt 4
ustawy o ochronie danych osobowych. Urzad uzyskat dostep do zbioru danych SRP
ZRODLC z dniem 4 stycznia 2016 r., na podstawie upowaznienia Ministra Spraw
Wewnetrznych z 20 czerwca 2016 r. Urzad spetnit wymogi dostgpu do tego zbioru danych,
. m.in. uniemoziiwil dostep do ,ctwartego’ Internetu na stanowisku komputerowym
z ktorego obstugiwano ten system, pracownik otrzymat upowaznienie de przetwarzania
danych oscbowych w tym systemie {informacja o udzielonym pracownikowi upowaznieniu
zostata przekazana do Ministerstwa). Dostep do serwisu CEIDG Urzad uzyskat
nz podstawie zgtoszenia z lipca 2011 roku oraz zapewnil podpis elektroniczny trzem
pracownikom obslugujacym ten serwis. MoZiiwos¢ przelwarzania danych w serwisie EMUIA
zostata udostepniona na podstawie porozumienia zawartego 11 kwiatnia 2012 r. z Gléwnym
Geodeta Kraju. Urzgd wywiazat sie z obowigzkdw zapewnienia odpowiedniej infrastruktury
techniczne] niezbednej do uzytkowania aplikacji oraz  wskazania administratora
i uzytkownikéw tej aplikacii. {dowdd. akta kontroli sfr. 217-228)

W dziatainosci kontrolowanej jednostki w przedstawionym wyze| zakresie nie stwierdzono
nleprawidiowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie sposab przstwarzania zascbdw informacyjnych,
ktory byt zgodny z zakresem dziatalnosci Urzedu, a w cdniesieniu do zbiordw zewnetrznych
speiniat wymogi zwigzane z uzyskaniem do nich dostepu.

17 System Rejestréw Paristwowych aplikacja ZRODLO, Centralna Ewidencja i Informacia o Dzialalnosci Gospodarcze),
Ewidencja Miejscowosci Ufic | Adrasdw.
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IV. Wnioski

Przedstawigjac powyZsze oceny | uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej
|zbie Kontroli'®, wnosi a:

1. Wywiazywanie sie z obowigzkéw okreslonych w art. 36a ust. 2 ustawy o ochronie
danych osobowych. :

2. Analizowanie i zabezpieczenie przed modyfikacjg lub zniszczeniem logdw systemow
aperacyjnych komputerdw wykorzystywanych w Urzedzie

3. Umozliwianie zdalnego dostepu firmie serwisujacej skiadniki systemu Urzedu,
po uzyskaniu odpowisdniej autoryzacii, ktéra pozweli na zidentyfikowanie dziatan
podejmowanych przez ten podmiot w serwisowanych systemach.

4, Zawarcie w umowie na $wiadczenie ustug serwisowych zapisdw gwarantujacych
adpowiedni poziom hezpieczenstw informacji craz ich zabezpieczenia w sposob
uniemozliwiajgcy ujawnienie asobom nieuprawnionym,

5. Zapewnienie szkolen, o ktorych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KR,
wszystkim pracownikom zaangaZowanym w proces przetwarzania informagcii. '

6. Wywiazywanie sie z ohowiazkow, wynikajacych z § 20 ust. 1 iust. 2 pkt. 1, 31 14
rozporzagdzenia KRI, w zakresie aktualizacji przyjetych regulacji wewnetrznych,
prowadzenia okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosei
informacji oraz audytow wewnefrznych z zakresu bezpieczenstwa informacii.

7. Zapewnienie wiasciwe] ochrony papierows] wersji posiadanych zbiorow danych przed
dziataniem czynnikéw fizycznych i zdarzen losowych (pozar, zalanie).

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgadnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z arf. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokentrolnego, o sposobie wykorzystania
uwagi | wykonania wnioskow pokontrolnych oraz o podjetych dziataniach iub przyczynach
niepodjecia tych dziatah.

W przypadku whiesienia zastrzezen do wystapienia pokonirelnego, termin przedstawienia
informac]i liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrelnego.

Biatystok, dnia 25 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Tomasz Pomian Najwyzszej Izby Kontroli w Biatymstoku
gtowny specjalista konfroli paristwowej Z up. WICEDYREKTOR
Robert Skwarko
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1 Dz U, z 2017 1. poz. 524, dalej. Ustawa o NIK.




