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[. Dane identyfikacyjne kontroli

PAM7/062 — Bezpieczenstwo slektronicznych zasobdw informacyjnych w jednostkach
samorzadu ferytorialnege w wojewodztwie padlaskim

Najwy2sza lzba Kontroli Delegatura w Bialymstoku

Piotr Jurkin — starszy inspektor k. p. upowaZnienie do kontroli nr LBI/66/2017
z 27 listopada 2017 1. {dowed: akfa kentroli str. 1-2)

Starostwo Powiatowe w tomzy, ul. Szosa Zambrowska 1/27, 18-400 tomza'

Elzbista Parzych — Starosta tomzynski? (dowod: akta kontrali str. 3)

. Ocena konfrolowanej dziatalnoscic

Najwyzsza [zba Kontroli ocenia negatywnie zapewnienie przez Starcstwo wiasciwej achrony
elektronicznych zasobdw informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczenism?,

Stwierdzono bowiem nigprawidlowosdi polegajace w szczegdinosci na:

niezabezpieczeniu haslem dostepu do trzech (z 30 ohjetych ogledzinami) komputerdw,
za pomoca ktorych przetwarzano dane osobowe, co naruszalo przepis § 20 ust, 2 pkt 7
lit. ¢ rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoparacyjnosci, minimalnych wymagan dla rejesirdw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych®, w zwigzku z § 6 ust. 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzgdzenia i systemy Informatyczne sluzgce do przetwarzania
danych osobowych8,

— niewykonywaniu kopii bezpieczenstwa pieciu (z osmiu) systemow wykorzystywanych
do przetwarzania danych osobowych, 1. wbrew wymogom pkt IV zalgcznika
da rozporzgdzenia w sprawie dokumentacji przetwarzania danych osobowych,

— nieanalizowaniu i niezabezpieczaniu przed modyfikacja lub zniszczeniem logdw
systemow operacyjnych, mimo takiego wymogu zawartego w § 20 ust. 2 pkt 7 lit a
rozporzgdzenia KR,

— niezamieszczeniu w umowach na $wiadczenie uslug poczty. elektroniczne] zapisdw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji araz ich zabezpieczenia
w sposdb uniemoZliwiajacy ujawnienie osobom nieuprawnionym, co naruszalo § 20
ust. 2 pkt 9i 10 rozporzadzenia KR,

— umozliwieniu 25 pracownikom (z 30 objetych badaniem) przetwarzania danych
w zbiorze danych oscbhowych EZD SmartDoc bez stosownych upowaznien oraz
upcwaznieniu  informatyka Starostwa  do  przetwarzania  danych  osobowych

1 Dalej: ,Starostwo”,

2 Pelnigca funkejg od 5 grudnia 2014 r.

3 MajwyZsza Izba Kontroli stosuje 3-stopniows skale ccen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna.

1 Kontrolg objefy zostat okres od 1 stycznia 2016 r. do zakofczenia czynnoscl kontrolnych.

5 Dz U. 22017 poz. 2247 Rozporzadzenie zwane dalsj: rozporzadzeniem KRI”,

¢ Dz U. Nr 100 poz. 1024. Rozporzadzenie zwane dale): Jrozporzadzeniem w sprawie dokumentacii przetwarzania danych
asobowych'.
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QOpis stanu
faktycznego

w administrowanych systemach dopiero w trakcie kontroli NIK, co naruszalo art. 37
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?,

— odebraniu trzem osohom, ktore zaprzestaly swiadczenia pracy, uprawnief do systemu
SmartDoc dopiero po uplywie od 21 do 355 dni od dnia rozwigzania umow o prace,
co naruszalo postanowienia § 20 ust. 2 pkt 5 rozporzadzenia KR,

— opracowaniu polityki bezpieczefistwa informacji® nieodpowiadajacej wymogom § 2
pkt 15 w zwiazku § 20 ust. 1 rozporzadzenia KRI.

lll. Opis ustalonego stanu faktycznego

1. Skutecznoéé przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegdinych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem

1.1, W ckresie objelym kontrolg do gromadzenia i przetwarzania danych, w tym danych
osabowych, w Starostwie wykorzystywano 15 programow / systeméw informatycznych,
kidre funkcjonowaly na 58 stacjach roboczych (50 komputerach i osmiu laptopach®).
Quledziny 30 slacji roboczych z wykorzystaniem, ktérych gromadzone i przetwarzano dane
wykazaly, m.in. ze: [1] w 27 dostep do systemu zabezpieczony byt w sposdb cdpowiedni,
co szerzej opisano w pkt. 1.5. ninigjszego wystapienia, zas na trzech — wykorzystujacych
system Windows XP — nie wprowadzono tego typu zabezpieczen; [2] uzytkownicy posiadali
dostep do oprogramowania niezbednego w ich pracy; [3] dostep do Internetu zapewniono
na 26 komputerach, a pozostale czfery nie posiadaty tej funkcjonalnosci, co byto zgodne
zwarunkami dostepu do systemdéw na nich zainstalowanych; [4] zainstalowany
na 27 komputerach syslem operacyjny Windows 7 Pro automatycznie podlegat aktualizaci,
a w przypadku pozostalych trzech komputeréw z systemem Windows XP producent
opregramowania  zakonczyl udzielanie  wsparcia technicznego dla tego systemu;
[6] na 27 komputerach zainstalowano program  antywirusowy, ktory byl codziennie
aufomatycznie aktualizowany, natomiast cprogramowanie tego typu zamieszezone
natrzech pozostatych komputerach (wykorzystujacych system Windows XP} nie byto
aktualizowane od sierpnia 2017 roku; [6] na objetysh ogledzinami stanowiskach
nie stwierdzono instalacji programow, na kidre Starostwo nie posiadato licencji. Zagadnienia
przedstawione w pki. 1 szerzej opisano w dalsze] czescl wystapienia, w sekgji ,Ustalone
nieprawidtowoscr’. (dowdd: akta kontroli str. 4-8, 11)

1.2. W Starosiwie nie przeprowadzano okresowych analiz ryzyka utraty integrainosci,
dostepnosei lub poufrosci informac]i, co szerzej opisano w dalsze] czesci wystapienia
pokontrolnege, w sekcji ,Ustalone nieprawidiowosci', (dowdd: akta kontroli str. 9-10}

1.3. Pordwnanie dostepu 30 pracownikow do systemédw informatycznych Siarostwa {w tym
czterech, ktérzy odeszli na emeryture w 2016 roku'®) z wystawionymi upowaznieniami oraz
zadaniami przypisanymi im w zakresach obowigzkéw wykazafo, Ze wszyscy mieli nadane
indywidualne loginy i hasla do systeméw operacyjnych, natomiast 25 pracownikow
nie posiadato upowaznien do przetwarzania danych oscbowych w systemie Elektronicznego
Zarzadzania Dokumentami (,EZD") SmartDoc. Osobom, kidre zaprzestaty swiadczenia
pracy w 2016 roku niezwlocznis usunieto konta uzytkownikow z systemu EWID, do kidrych
mialy dostep. Natomlast uprawnienia do systemu SmartDoc zostaly im zablokowane
dopiero po uptywie od 21 do 355 dni od rozwigzania umbw o prace, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji Ustalons nieprawidiowosci”,

Panadto dwéch pracownikéw posiadalo uprawnienia administratora dia systemu EWID,
mimo nigokredlenia tego rodzaju zadah w zakresach ich obowigzkdéw. Dwom innym
przypisano w zakresach cbowiazkow prowadzenie rejestrow / zbloréw danych osobowych,
mimo nieposiadania przez nich upowaznien wymaganych przepisami prawa, a kolejni dwaj

7 Dz U. 2016 poz. 922,

#  QOpisane w Polityce Bezpieczenstwa Infermaci (dalej: ,Polityka bezpieczehstwa’) oraz Instrukeli zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osohowych (dalsj: Instrukcja zarzadzania").

9 Starostwo nie posiadalo sluzbowych tablstow lub innych urzadzen mobilnych skonfigurowanych z systemem,

0 W 2016 roku 2 czterema osobami rozwiazano umowy o prace. W czasie zatrudnienia mialy cne dostep do systemu EWID
i SmariDoc.
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przetwarzali dare w padzorowanych przez nich zbiorach / rejestrach danych osobowych,
mimo braku tego rodzaju zadari w zakresach ohowigzkow i bez stosownych upowaznien.
Z kolel ASI, powolany zarzgdzeniem Nr 9 Starosty tomzynskiego z 15 marca 2017 .,
do dnia rozpoczgcia kontroli NIK nie posiadat upowaznien do dostepu, przetwarzania
lub administrowania systemami informatycznymi wykorzystywanymi w Starostwie, w tym
uprawnien administracyjnych, co szerzej opisano w pkt 2.4. niniejszego wystapienia.
Nie stwierdzono przypadku uzytkowania jednege konta przez wiece] niz jednego
uzytkownika. {dowdd: akta kontroli str. 5-8, 12-18, 21-24, 179, 359-362)

1.4. Dla zadnej z 30 objetych ogledzinami stacji roboczych nie prowadzono rejestru dostepu
do komputera. Nie gromadzono rdwniez logdw aktywnosci uzytkownikdw systemu
co uniemozliwialo analizowanie ruchu sieciowego. MNie analizowano takze danych
wychadzacych z sieci Iokalnej Starostwa do sieci publiczne], co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosci’.

(dowdd: akta kontroli str. 5-8, 11, 34-37)

1.5. W okresie objetym kontrola, Starostwo nie posiadato sieci Wi-Fi, a w zwigzku z tym nie
opracowano zasad dostepu do zbiordw danych za jej posrednictwem.

Zgodnie z pkt. 2.1.3 Instrukcji zarzadzania, wysoki poziom bezpieczenstwa przetwarzania
danych osobowych stosuje sie, gdy przynajmnie] jedno urzadzenie systemu
informatycznego stuzacego do przetwarzania danych osohowych polaczone jest siecig
z Internetem. Przeprowadzone w trakcie kontroli cgledziny 30 stac]i roboczych wykazaly,
ze na 27 urzagdzeniach hasta dostepowe do systemu operacyjnego spenialy wymagania
przewidziane dla S$rodkow bezpieczenstwa na poziomie wysokim, tj. kazdorazowe
uwierzyielhienie uzytkownika w systemie nastepowalo po podaniu identyfikatara (w czterech
przypadkach indywidualnej karly) oraz odpowiedniej jakeéci hasta lub PIN-u, a system
wymuszat (nie rzadziej niz co 30 dni) zmiane hasta ¢ odpowiedniej diugosci i jakosci.
Anglogiczne zabezpieczenia funkcjonowaly takze w szesciu z 11 lokalnych programach
ochjetych ogledzinami, stuzacych do przetwarzania danych osobowych (Smart Doc, Subiekt,
InSertGT, SIO, RWDZ i TurboEwid). W kolejnych pieciu programach (jProbit, QNT, Home
Banking, Bestia oraz WebEwid) stosowano hasta o nizszej zlozenosci oraz nie wymuszano
ich zmiany co 30 dni. Informatyk Starostwa wyjasnil, iz brak wysokiego poziomu
zabezpieczen we wskazanych systemach wynika z braku takiej funkcjonanoéci. Zostang
opracowane instrukcje zabowigzujace uzytkownikéw do zmiany haset co 30 dni,

{dowéd: akta kentroli str, 9-11, 19-20,180-230)

1.6. W ragulacjach wewnetrznych nie przewidziano mozliwodci wykorzystywania sprzetu
prywatnego do realizacji zadah stuzbowych. Pracownicy Starostwa nie mogli uzywaé
sprzgtu domowago do pracy nad zadaniami powlerzonymi w ramach obowigzkOw oraz
nia mogli korzystat ze sluzbowych urzgdzeh informatycznych poza siedziba jednostki.
W Starostwie nic opracowano zasad bezpieczne] pracy przy przetwarzaniu mobilnym
ipracy na odleglosé. Administrator Bezpieczenstwa Informacji (dalej: ,ABI") wyjasnit,
ze funkcjonuje powszechny ustny zakaz Starosty do korzystania ze sprzstu prywatnego
w celach stuzbowych (dotyczacy m.in. komputerdw, telefondw oraz tabletow). W trakcie
ogledzin nie stwierdzono przypadkéw wykorzystywania sprzetu prywatnego do celdw

sluzbowych. {dowbd: akta kontroli str, 5-10, 381)
1.7. W okresie objetym kontrolg nie wystepowaly przypadki wykrycia nieautoryzowanych
dziatah zwigzanych z przetwarzaniem Informacji i danych oschowych, w tym

nie stwierdzono penetracji systemdw informatycznych przez osoby nieuprawnione.
- (dowdd: akta kontroli str. 8-10)

1.8. W Starostwie nie wykonywano obowiazkow sluzbowych z wykorzystaniem mobilnego
przetwarzania danych, w tym pracy na odlegtosé. W zwigzku z tym nie opracowano zasad
wykorzystywania urzgdzen mabilnych do tych celdw. (dowdd: akta kontroli str. 9-10, 34-37)

1.9. W okresie objetym kontrola, Starostwo nie korzystato z naprawy komputerdw przez
podmioty zewnetrzne. Wszelkie naprawy lub usterki sprzetu oraz zgloszenia nieprawidiowej
pracy programow sieciowych wykonywat informatyk. W okazanych sze$ciu umowach
dotyczacych serwisu | aktualizacji programéw  wykorzystywanych w  Starostwie
do gromadzenia i przetwarzania danych oscbowych zawarto zapisy zobowigzujace ich
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dostawce do zachowania tajemnicy i nieudostepnienia danych osobowych przekazywanych
przez Staroslwo. {dowdd: akta kontroli str. 11)

1.10. W celu ochrony systemow informatycznych Starostwa na kemputerach z systemem
Windows 7 Pro zastosowano zabezpieczenia w postaci m.in. firewalla sprzetowego,
programu antyspamowego i antywirusowego. Aplikacja zawierajaca te zabezpieczenia byla
zarzadzana centralnie, co pozwalalo na kontrole aktualnosci systemu zabezpieczen.
Ogledziny 30 komputerow uzytkowanych w Starostwie wykazaly ze na 27 urzadzeniach
zainstalowany zostal program antywirusowy, ktdrego akiualizacja odbywala sig
automatycznie. W pozostatych trzech komputerach, wykorzystujacych system Windows XP,
program antywirusowy nie byt aktualizowany od sierpnia 2017 roku, co szerzej opisano
w pkt 1.1. niniejszego wystapienia. {dowod: akia kontroli str. 5-10, 32-37)

1.11. Starostwo zawarlo umowy na §wiadczenie ustug poczty elektronicznej z podmiotem
zewnetrznym™, Nie zawarto w nich jednak zapiscw gwarantujacych odpowiedni poziom
bezpieczenstwa informacji oraz ich zabezpieczenia w sposéb uniemozliwiajacy ich
ujawnienie osobie nieuprawnione], co szetze] opisano w dalszej czesci wystapienia
pokeontrolnego, w sekeji Ustalone nieprawidlowosci”, (dowdd: akta kontroli str. 25-30)

1.12. Zgodnie z zapisami w Instrukcji zarzadzania, dane poszczegblnych systemow
powinny byé kopiowane w trybie tygodniowym. W Starostwie tylka dla trzech (z aémiu)
zbioréw danych, dla kiorych administratorem byl Starosta (Administrator Danych
Osobowych; dalej: ,ADQ"), sporzadzano kopie bezpieczensiwa. Wykonywano Je
dla: [1] bazy danych programu finansowo-kslegowego QNT (byla ona zgrywana dwa razy
wtygodniu na dysk przenosny), [2] danych z systemu TurboEWID, ktére zgrywano
raz w tygodniu na dysk przenosny oraz [3] danych z systemu Smart Doc. Dla pozostatych
pieciu systemow nie wykonywana wymaganych kopil bezpieczenstwa'?, co szerzej opisano
wdalsze] czeci wyslgpienia pokontrolnego, w sekci Ustalone nieprawidlowoscl”,
W okresie objetym kontrolg nie testowano wykonanych kopii zapasowych, co szerzej
opisanc w dalszsj czesci wystapienia, w sekcji ,Uwagi dotyczace badanej dziatalnosci.
{dowdd: akta kontroli str. 9-11, 32-38, 180-230)

1.13. Na 27 poddanych ogledzinom stacjach roboczych zainstalowane bylo wylagznie
dopuszczone oprogramowanie sluzbowe, a na pozostatych trzech — oprogramowanie
bez wsparcia producenta (Windows XP), co opisano w dalszej czesci wystgpienia, w sekgji
LJwagi dotyczace badanej dziglalinosci”. Do konfigurowania systemu  operacyjnego
przewidziano wytacznie administratora. Pracownicy posiadali techniczng mozliwese
sciagniecia aplikacji i plikdw, ale bez mozZliwosei ich zainstalowania i uruchomienia. Wediug
informatyka Starostwa (pelniacego funkcje Administratora Systemdw Informatycznych;
dalej: ASI) rozwigzanie takie oszczedzalo czas i bylo w petnl bezpieczne.

{dowdd: akta kontrofi str. 5-8, 11, 31-37)

1.14. Powotany w trakcie niniejszej kontroli biegly z zakresu bezpieczenstwa systemow
informatycznych stwierdzit, ze wszystkie zbadane komputery {poza wykorzystujacymi
system Windows XP) posiadaly aktualne wersje systemow operacyjnych i aplikacji
bezpieczenstwa. Aktualizacje byly wykonywane zgodnie z harmonogramem ustawionym
przez administratora, Aktualna byla réwniez wersja specjalistycznego oprogramowania
zainstalowaneago na kemputerach i na serwerze. {dowod:; akta kontreli str. 34-37)

1.15. Zgodnie z obowlazujaca w Starostwie polityka rachunkowosdci, poza tradycyjng forma
(papierows) sporzadzania i przesylania przelewdw stosuje sie wykonywane ptatnoéci drogg
elekironiczna, Nig opracowano procedury dokonywania ptatnosci droga elektroniczna,
Zasady dokonywania platnoécel tg drogg regulowata umowa zawarta z bankiem. Wykonanie
przelewu po zatwierdzeniu dokumentu pod wzgledem merytorycznym i formalno-
rachunkowym wymagato wprowadzenia indywidualnego kodu PIN przez wyznaczonego
pracownika Wydziatu Finansowego. Do wykonania transakcji konieczna byla dwukrotna
autoryzacja (dokonujg, jej dwie oschy poprzez bankowy podpis elekironiczny — Starosta,
Wicestarosia lub Sekretarz i Skarbnik). Transakcle wykonywano za posrednictwem

1 Umowy Z 31 arudnia 2013 r. i 30 czerwca 2017 1.
12 Starostwo uzytkowalo 15 programéw, z ktérych dla esmiv administratorem danych byt Starosta, a dla siedmiu — podmioty
zewnetrzne.
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Ustalone
nieprawidiowosci

programu HomeBanking, z wykorzystaniem potgczenia VPN (tzw. wydzielonege polgczenia
do danej transakeji}. T (dowdd: akta kontroli str. 11)

W dziatalnosei kontrolowangj jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowossi.

1.

W Starostwie dostep do trzech® (z 30 objetych ogledzinami) komputerow, za pomoca
ktorych przetwarzano dane osobowe oraz wykorzystujgcych system Windows XP nie byt
zabezpieczony haslem, co naruszato przepis § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI
w zwigzku z § 6 ust. 4 rozporzadzenia w sprawie dokumentac]i przetwarzania danych
osobowych. Ponadto, zgodnie z pkt 9.1.3. Instrukcji zarzadzania, wysoki poziom
bezpieczenstwa przetwarzania danych osohowych stosuje sig, gdy przynajmnigj jedne
urzadzenie systemu informatycznego stuzace do przetwarzania danych osobowych
podtaczone jest z siecig publiczna. AS| wyjasnit, Zze powodem tego bylo niedopatrzenie,
wynikajace z sporadycznego uzytkowania przedmiotowych stacji roboczych.

{(dowod: akta kontroli str. 5-8, 31, 180-230)

W Starostwie nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
dostepnosei lub poufnoscl informacji, mimo takiego wymegu zawartego w § 20 ust. 2
pkt 3 rozporzgdzenia KRI. ABl wyjaénil, ze spowodowane to bylo brakiem czasu,
wynikajgcym z wykonywania innych obowiazkow stuzbowych,

(dowdd: akta kontreli str. 9-10, 40-42)

Trzem osobom, ktdre zaprzestaty Swiadczenia pracy w 2016 roku odebrano uprawnienia
do systemu SmartDoc dopiero po uptywie od 21 do 355 dni od dnia rozwigzania umow
o prace, co naruszalo postanowienia § 20 ust. 2 pkt 5 rozporzedzenia KRI, zgodnie
z ktérymi odebranie przedmioctowych uprawnien powinno by¢ dokonane bezzwlocznie.
AS| wyjasnil, ze opbZnienia w wylaczaniu kont dla osdb adchodzacych z pracy wynikaly
7 przeoczenia, spowodowansge nadmiarem obhowigzkdw.

{dowad: aktz kontroli str. 12-16, 19-20)

W latach 20162017 w Starostwie nie analizowano i nie zabezpieczano przed
modyfikacjg lub zniszczeniem logdw systemOw operecyjnych wykorzystywanych
komputerdw, mimo takiego wymogu zawartego w § 20 ust. 2 pki 7 lit a rozporzadzenia
KRI, gdyz nie analizowano logdw poszczegdlnych aplikacji, ruchu sieciowego, a fakze
danych wychodzacych z sieci lokalnej Starostwa do sieci publicznej. ASI wyjasnil,
ze: Nig zaistnialy okolicznosei wskazujgee na takgq potrzebe. Mie dyspanuje takie
odpowiednimi narzedziami informatycznymi do aufomatycznege monitorowania,
za$ ,reczne” analizowanie byfoby niemozliwe z powodu duzef floei innyeh obowigzkbw.
Taki zakup stanowitby znaczny wydatek ze sfrony Starcstwa’.

(dowod: akta kontroli str. 5-8, 11, 31}

W umowach na Swiadczenie ustug pocziy elekironicznej, zawartych przez Starostwo
z podmiotem zewnetrznym, nie zamieszczono zapiséw gwarantujgcych odpowiedni
pcziom bezpieczeristwa informacji oraz ich zabezpieczenia w sposéb uniemozliwiajacy
ujawnienie osobom nieuprawnionym, co naruszato § 20 ust. 2 pkt 9 i 10 rozporzgdzenia
KRI. ASI| wyjasnil, ze: ,Starostwo wystapifo z wnjoskiem do podmiofu, z ktdrym zawarta
Jest umowa na $wiadczenie ustug skrzynek pocziowych o aneksowanie umowy o wpisy
spefnigjgce wymogi opisane w rozporzadzeniu KRI

(dowdd: akta kontroli str. 19-20, 25-30)

Nie wykonywano kopii bezpieczehstwa pieciu (z odmiu) programow wykorzystywanych
do przetwarzania danych (w tym danych osobowych), kiore znajdowaly sie w Starostwie
mimo, Zze zgodnie z wymogami ckreslonymi w pkt |V zalgcznika do rozporzadzenia
w sprawie dokumentacii przetwarzania danych cschowych, dane osobowe przetwarzane
w systemach informatycznych powinny by¢ zabezpieczone poprzez wykonywanie kopii
zapasowych zbiordw danych. Natomiast wykonane kopie trzech zbiorow
danych / programow nie byly dodatkowo archiwizowane na szyfrowanym optycznym
nosniku danych, co naruszato wymog zawarty w pkt 2.1.8. zalgcznika Nr 1 do Instrukeji

= Jednego w Wydziale Rolnictwa Ochrony Srodowiska | Budownictwa craz dwoch w Wydziale Geodezji, Kartografii, Katastru

i Gospodarki Meruchomogciami, Wszystkie posiadaly nieagraniczony dostep do Internetu.
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zarzadzania. AS| wyjasnil, 2e:  Niesporzadzanie kopii bezpieczenistwa dia pieciu
programéw / zbiorow danych wykorzystywanych w Starostwie wynikato z mojego
niedopafrzenia spowodowanege duzg liczhg inny obowigzkéw oraz  braku
odpowiedniego sprzety, Nefomiast brak archiwizacji wykonanych kopii na nigzaleznym
od serwera szyfrowanym oplycznym noshiku danych wynikat z braku $rodkéw na jego

zakup”, {dowéd: akta kontreli sfr. 8-10, 31,38, 180-230)
Uwagi dotyczace Majwyzsza Izba Kontroll zwraca uwage, 2e z dniem 8 kwietnia 2014 r. producent
hadanej dziatalnosci oprogramowania zakohczyt udzielanie wsparcia dla systemu operacyjnego Windows XP,

azainstalowany na trzech komputerach wykorzystujacych ww. system program
antywirusowy nie byl aktualizowany od sierpnia 2017 roku, co mogto wplynaé na obniZenie
poziomu bezpieczenstwa danych przetwarzanych na tych urzadzeniach. W Starostwie nie
przeprowadzano takze testowania wykonanych kopii zapasowych, co moze skutkowaé
utratg danych w przypadku ich uszkodzenia. (dowdd: akta kontroli str. 9-10, 38)

[ Ocena caastol ; Najwyzsza Izba Kontroli ocenia negatywnie skutecznossé przyjetych w Starostwle rozwigzan,
| Ucena czastkowa dotyczacych zahezpieczenia dostepu do poszezegdlnych systemow informatycznych [ ustug
sieciowych przed nisuprawnionym dostepem, przejeciem lub zniszczeniem.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

Opis stanu 2.1. W latach 2016 - 2017 w Starostwie przetwarzano dane osobowe w 64 zbicrach danych
faktycznego {(w tym 15 z wykorzystaniem systeméw elekfronicznych). Wykaz zbierdw danych oschowych
{bedacy zatacznikiem Nr 5 do Polityki bezpieczenstwa informacii), w kidrym powinny zostaé
ujgte, byt nierzetelny, poniewaz wykazano w nim jedynie 52 zbiory (w tym
11 funkcjonujacych z wykorzystaniem systemow informatycznych). Ponadto przedmiotowy
wykaz nie spetnial wymogow § 3 pkt 1 rozporzadzenia w sprawie sposobu prowadzenia
przez ABI rejestru zbiorow danych, co szerze] cpisano w dalszej czesci wysigpienia
pokentrolnego, w sekeji Ustalone nisprawidtowosci”,

Starosta Lomzynski z dniem 2 stycznia 2017 r. powotat ABI, co szerzej opisano w pkt 2.2,
ninigjszego wystapienia.
Przed powolaniem ABI obowigzkowi zgloszenia do rejestru zbierdw danych osobowych
prowadzanych przez Generalnego Inspektora Danych Osobowych (dalej: ,GIODO")
podlegaly wszystkie 64 zhiory danych osobowych przetwarzane w Starostwie, z ktorych
zgloszona tylke 32. Po powotaniu ABI obowigzkowi temu podlegalo, na podstawie art. 40
ustawy o ochronie danych osobowych, 12 zbiordw danych, zawierajacych m.in. dane
wrazliwe (okre$lone w ari. 43 ust. 1a ww. ustawy), z ktorych 11 zostalo zarejestrowanych
w GIODO. Do dnia rozpoczesia kontroli NIK do GIODO nie zgtoszeno jednego. zbioru
danych, w ktérym gromadzeno dane wrazliwe, tj.. .Rejestru Czlonkow Spotecznej Strazy
Rybackiej”, co szerzej opisano w dalsze] czesci wystgpienia pokontrolnego, w sekgji
.Ustalone nieprawidiowosci”. Zgloszenia zbicrow danych do rejestracji zawieraly elementy
wymienione w art. 41 ust 1 ustawy o ochronie danych osobowych. W okresie objgtym
kontrolg nie aktualizowano denych oraz nie wystepowano do GIODO o wykreslenie
zarejestrowanego zbioru (nie nastgpita rdwniez odmowa rejestracii).

5 (dowod: akta kontroli str. 39, 43-59, 69-145, 287)

2.2, Zgodnie z postanowieniami pkt 2.3. Polityki bezpieczenstwa, zarzadzeniem Nr 62/2016
z 30 grudnia 2016 r., Starosta tomzynski powoiat ABl {od 2 stycznia 2017r.), ktdry
w terminie wynikajacym z art. 46 b ustawy o ochronie danych osobowych zostat zgloszony
do GIODOY, Zgloszenie zawierato komplet informacji przewldzianych w art. 46 b ust. 2
ww. ustawy. (dowéd: akta kontroli str. 58-68)

2.3. ABl, zgodnie z wymogami art. 36b ustawy o ochronie danych osobowych, w latach
2016 — 2017 wywigzal sie z obowigzku zapewnienia zapoznawania sig pracownikow
przetwarzajgcych dane z wymaganymi przepisami, co potwierdzita analiza dokumentacii
30 wybranych pracownikdw.

1 Zaloszenia dokonano 9 stycznia 2017 . Bylo to pierwszy AB| zgioszony przez Staroste Lomzyhskiego do GIODO.
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Starosta (ADO) i ABI nie wywigzali sig z obowigzku przeprowadzenia koniroli zgodnosci

przetwarzania danych osobowych z przepisami o ochronie danych osobowych, co szerzej

opisano w dalszej czesci wystapienia pokontrolnego, w sekejl ,Ustalone nigprawidtowosci”.
{dowdd: akta kontroli str. 12-18, 39)

2.4. Starostwo dysponowalo ewidencig osdb upowaznionych do przewarzania danych
csobowych, zawierajacq wszystkie elementy okreslone w art. 39 ust. 1 ustawy o ochronie
danych osobowych. Analiza zakreséw obowigzkéow 30 losowo wybranych pracownikow
merytorycznych jednostki wykazata, Zze 25 z nich nie nadano upowaznien do przetwarzania
danych w funkcjonujacym w Starostwie systemie EZD SmartDoc. Dwom innym nie nadano
za$ upowaznien do przetwarzania danych w prowadzonych przez nich zbiorach / rejestrach
danych osobowych, mimo przypisania im tego rodzaju zadan w zakresach obowigzkow.
Kolejni dwaj pracownicy przetwarzali dane osobowe (administrowali systemem EWID)
kez przypisania im tego rodzaju zadan w zakresach obowiazkéw oraz bez stosownych
upowaznien. Natomiast informatyk Starostwa, pelniacy funkcje ASI, do dnia rozpoczecia
kontrali NIK, nie posiadt upowaznienia do dostepu / przelwarzania danych oschowych
w administrowanych systemach, co szetzej opisanc w dalszej czedci wystapienia
pokontrolnego, w sekcji Ustalone nieprawidiowosci”.

(dowdd: akta kontroli str. 8-8, 12-18, 21-24, 146-178, 366-380)

2.5, Zarzadzeniem Nr 9/2017 Starosty Lomzynskiego z 15 marca 2017 r. wprowadzano
w Starostwie ,Polityke bezpieczenstwa informacj" oraz ,Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych'. Poza ww. dokumentami
nie wydano wewnetrznych aktdw prawnych, procedur, instrukcji dotyczacych gromadzenia
i przetwarzania zasobdw informatycznych. W okresie objetym kontrola nie wystapity zmiany
orgenizacyjne uzasadniajace potrzebe akiualizacji regulacji wewnetrznych dotyczacych
gromadzenia i przetwarzania przedmiofowych zasobdw.

{dowtd: akta kontroli str. 179-272, 287)

2.6, Regulacje wewnglrzne dotyczace bezpieczenstwa informacji powierzaly informatykowi
cbowigzki zwigzane z administrowaniem systemami, w kfdrych m.in. gromadzono
i przetwarzano dane oscbowe. Osobie tef, zarzadzeniem wprowadzajacym Polityke
bezpieczenstwa craz Instrukcje zarzadzania, powierzono tez obowigzki ASI. Do jego zadan
nalezato m.in. sprawowanie nadzoru nad stosowaniem $rodkow  zapewniajacych
bezpieczenstwo przetwarzanych danych osobowych w systemach informatycznych
i przeciwdziatanie dostepowi osdb niepowotanych do systemow, w ktorych przetwarzano
takie dane. ASI| zlozyt oSwiadczenie zobowiazujsce go do zachowania w tajemnicy
przetwarzanych danych oraz ich zabezpieczania, jednak do dnia rozpoczecia kontroli
nie posiadal  upowaznienia do  dostepu/ przetwarzania  danych  osobowych
w administrowanych systemach. Ponadto nie dokonywal kwartalne] oceny bezpieczenstwa
danych osobowych przetwarzanych w systemach informatycznych do czego byt
zobowigzany postanowieniami Instrukcji zarzadzania, co szerze] opisano w dalszej czgsei
wystapienia pokontrolnago, w sekeji ,Ustalone nieprawidiowosci”.

(dowéd: akta kontroli str. 18, 180-272, 277)

2.7. W Starostwie w latach 2016 - 2017 (do 29 listopada) nie przeprowadzano corocznych
audytow wewnegtrznych z zakresu bezpieczenstwa informacji, wynkajacych z § 20 ust. 2
pkt 14 rozporzadzenia KRI, co szerzej opisano w dalszej czesci wystapisnia pokontrolnego,
w sekgji ,Ustalone nieprawidtowosci™. {dowdd: akta kontreli str. 39)

2.8. W okresie objetym kontrolg, 36 (z 74) pracownikéw Starostwa bralo udziat w szkoleniu
prowadzonym przez podmict zewnetrzny, dotyczacym zagadnien bezpieczenstwa pracy
w systemach informatycznych. Starosta wyjasnita, ze w przysziym roku planowane jest
przeszkclenie pracownikow z zakresu bezpieczefstwa informacji i ochrony danych
osobowych, w tym zwiazanych ze zmiang przepisoéw a ochronie danych osobowych, ktore
maja wejs¢ w Zycie w maju 2018 roku, w zwiazku z implementacjg rozporzadzenia
Parlamentu Europejskisgo i Rady (UE} 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie



Ustalone
nieprawidtowosci

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
razporzadzenie o ochronie danych)'s. (dowdd:; akta kontroli str. 278-286)

2.9. W okresie objetym kontrolg w Starostwie nie byly prowadzone zewnetrzne kontrole
w zakresie bezpieczenstwa danych osobowych. Nie wplynely takze skargi zwiazane
z przypadkami ujawnienia danych osobowych. (dowdd: akta kontroli str. 287)

2.10. Obowigzujgca w Starostwie dokumentacja okredlajaca sposdb przetwarzania danych
oscbowych, srodkow technicznych i organizacyjnych zapewniajacych achrong tych danych
oraz zarzadzania bezpieczenstwerm informacii przyjeta zostata zarzadzeniem Nr 9/2017
Starosty Lomzynskiego z 15 marca 2017 r. Skiadaly sle na nig Polityka bezpieczenstwa
informacji  oraz  Instrukcja  zarzadzenia  systemem  informatycznym  stuzacym
do przetwarzania danych osobowych. Dokumentacja ta nie byfa aklualizowana.

Polityka bezpieczenstwa zawierata elementy wymagane § 4 pki 2-5 rozporzadzenia
w sprawie  dokumentacji przetwarzania danych osobowych, a Instruk¢ja zarzadzania
spelniata wymogi okreslone w § 5 pkt 1-4 oraz pkt 6 i 8 ww. rozporzadzenia.
W przedmiotowych dokumentach nie okreslono natomiast odpowiednio  wszystkich
pomieszezen, w kidrych przetwarzano dane osobowe oraz okresu przechowywania kopii
zapasowych i sposobu realizacji wymogdéw, o ktorych mowa w § 7 ww. rozporzadzenia.
Przyjete uregulowania i procedury zwigzane z uzytkowaniem systemdw informatycznych
stuzacych do przetwarzania danych dotyczyly jedynie danych osobowych. Nie odnosity sie
one do ochrony innych informacji bedacych w posiadaniu jednostki. Nie spelnialy zatem
wymogu okresfonego w § 2 pkt 15 w zwigzku z § 20 ust. 1 rozporzadzenia KRI, co szerzej
opisano ponizel, w sekeji Ustalone nieprawidicwosci”.

{dowéd: akta kontroli str. 180-272, 277, 287)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyz2ej zakresie stwierdzone nizej
wymienione nieprawidfowasci.

1. W prowadzonym przez ABI rejestrze zbiorow danych osobowych — whbrew ohowigzkowi
wynikajacemu z art. 36a ust. 2 pkt 2 ustawy o ochronie danych osobowych w zwigzku
7 § 4 pkt 2 rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych
— hie uwzgledniono 12 zbiorow, ktére przetwarzano w Starostwie. ABl wysnil, ze: ,Ujgcie
mniejszaj osci refestrow wynikafo z faktu zgloszenia mi mnigjszef ich Hosci przez
kicrownikdéw komorek organizacyjnych urzedu w itrakcie opracowywania Polifyki
bezpieczeristwa”. W trakcie kontroli NIK uzupetniono Rejestr zbiordw danych oscbowych
o brakujace zbiory. Ponadto przedmiotowy rejestr nie zawieral kompletu informacji
o kazdym funkcjonujacym w Starostwie zbiorze danych, wymaganych § 3 pkt 1
rozporzadzenia w sprawie sposobu prowadzenia przez ABI rejestru zbiordw danych.
ABl wyjasnll, ze: ,Dowolna forme Rejestru Zbioru Danych przyjeto z blednej interprefacii
przedmiofowego rozporzgdzenia”, {(dowad: akta kontroli str. 40-57, 277, 340-354)

2. W 2016 roku, §j. przed powolaniem ABI, wbrew obowigzkowi wynikajgcemu z art. 40
ustawy o ochronie danych oschowych, do rejestru zbiordbw danych osobowych
prowadzonych przez GIODO nie zgloszeona 32 {z 64) takich zbiorow. Starosta wyjasnita,
ze: ,Spowodowane fo byfo przecczeniem pracownifa, ktory prowadzif sprawy z zakresu

_ ochrony danych osobowych, a nastepnie pizeszedt na emeryture”. Natomiast
po powolaniu ABIl, na podstawie art. 43 ust. 1a ww. ustawy, obowigzkowi temu
podlegalo 12 zbioréw danych osobowych — wraZliwych, z kidrych 11 zostato
zarejestrowanych w GIODO. Nie zgloszone ,Rejestru czionkéw Spoleczne] Strazy
Rybackie|”. ABI wyjasnil, Ze spowodowane to bylo przeoczeniem. W dniu 5 grudnia
2017 r. przedmiotowy rejestr zostat zgtoszony do rejestracji do GIODO.

(dowod: akta kontroli str. 39, 40-59, 69-145, 283-286, 287, 268-293)

3. ADO i ABI nie wywigzali sie z obowigzku przeprowadzenia kontroli zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, mimo
takiego wymogu zawartego w art. 36a ust. Tlit a i ust. 2 w zwigzku z art. 36b ustawy
o ochronie danych osobowych oraz pomimo zatwierdzenia przez Staroste Planu
sprawdzen danych osohowych na 2017 rok. Starosta wyjasnila, ze nieprzeprowadzenie

5 Dz.U.UE.L.2016.119.1.



w 2016 roku kontroli zgodnoéci przetwarzania danych osobowych z przepisami prawa
wynikato z braku czasu i nadmiaru cbowigzkéw pracownika, ktory zajmowat sie w tym
okresie ochrong informacji. Podobnej tresci wyjasnienia ziozyt ABI.

(dowdd: akta kontroli str. 39-42, 283-286, 294-208)

. Dla 25 pracownikdw Starostwa (z 30 cbjetych badantem) nie nadano upowaznien, mimo
umozliwienia im przetwarzania danych w zbiorze danych osobowych EZD SmartDoc.
Dodatkowo dwach z nich prowadzito bez upowaznienia zhbiory danych osobowych
(rejestry wnioskdw ¢ pozwolenie na budowe oraz decyzji o pozwoleniu na budowg),
Kolgjni dwaj pracownicy przetwarzali dane w zbiorach danych oscbowych
bez przypisania im tego rodzaju zadan w zakresach obowigzkéw i bez stosownych
upowaznien. Dwéch innych pracownikéw rowniez bez upowaznien administrowafo
systemem EWID, co takie nie mialo odzwierciedlenia w zakresach ich czynnosci.
Natomiast informatyk Starostwa, pelnigcy funkcie ASI, do dnia rozpoczecia kontroli nie
posiadt  upowaznienia  do  dostgpu/przetwarzania  danych  osobowych
w administrowanych systemach. Takie postepowanie stanowito naruszenie art. 37
ustawy o ochronie danych osobowych. Starosta wyjasnita, Ze nienadanie
przedmiotowych upowaznien i cdpowiednich zapisdbw w zakresach obowigzkéw
ww. 0s0b wynikato z przeoczenia. W trakcie kontroli wszyscy wymienieni pracownicy
uzyskali stosowns upowaznienia ADO. _

{dowod: akta kontroli sir. 12-16, 23-24, 148-178, 283-2886, 359-362, 366-380)

. A3l nie dokonywal kwartainej oceny bezpieczefstwa danych osobowych
przetwarzanych w systemach informatycznych, mimo takiego wymogu zawartego
wpkt 7 rozdziahl Vili Instrukcji zarzadzania systemem informatycznym. Wyjasnit,
ze spowodowane fo bylo wykonywaniem innych obowigzkdw stuzbowych.

(dowdd: akta kontroli str. 19-20, 180-230, 277)

. W Starostwie w latach 2016 - 2017 nie przeprowadzano audytéw wewnetrznych
z zakresu bezpleczenstwa informacji, mimo obowigzku wynikajacego z § 20 ust. 2 pkt 14
rozporzadzenia KRl W konsekwencji Starostwo nie dysponowalc rzetelng oceng
skuteczno$ci przyjetych rozwigzan w zakresie ochrony danych osobowych. Starosta
wyjasnita, Ze: ,Spowodowane {o bylo nadmiarem obowigzkow pracownika oraz brakiem
czasu. Pracownik, kiory zajmowaf sie ochrong informacji w wizedzie pracowaf
W ograniczonym wymiarze pracy, a nastgpnie odszed! na emenyture".

{dowdd: akta kontroli str. 39, 283-286)

. Obowigzujaca w Starostwie Polityka bezpieczehstwa nie okreslata wszystkich
pomieszczen, w ktorych przetwarzano dane osobowe. Nie wymieniono w nigj migjsca
przechowywania wykonanych kaopii danych dla systemu EWID, co naruszale § 4 pkt 1
rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych, Natomiast
w Instrukcji zarzadzania nie okreélono okresu przechowywania wykonanych kopii
zapasowych zbiordw danych oraz sposobu realizacji wymogdw, o kiérych mowaw § 7
ww. rozporzadzenia, czym naruszono § 5 pkt 5 lit. b powyZszego rozporzadzenia.
Starosta wyjasnila, ze brak wymaganych informacji w Polityce bezpieczenstwa wynikat
z blednego zatozZenia, ze czynno$¢ przechowywania nie jest miejscem przewarzania
danych, a nieckre$lenie czasu przechowywania kopii zapasowych i sposobu realizacji
wymogdw zawartych w § 5 pkt 7 przedmiofowego rozporzadzenia spowodowane bylo
przeoczeniem. W trakcie kontroli opracowano rozwigzania wymagane § 5 pkt 7
ww. rozporzadzenia. (dowdd: akta kontroli str. 180-272, 277, 283-286, 340-354)

. Przyjete w Starostwie uregulowania i procedury skiadajace sie na  polityke
bezpieczenstwa informacji dotyczyly jedynie ochrony danych osobowych. Nie odnosity
sie one do innych danych bedacych w posiadaniu jednostki. W konsekwencji
nie spetniono wymogu okreslonego w § 2 pkf 15 w zwigzku z § 20 ust. 1 rozporzadzenia
KRI. ABI wyjasnit, ze spowodowane to bylo omylkowym pominigciem tego zagadnienia
w trakcie opracowywania Polityki bezpieczenstwa informaciji,

(dowdd: akta kontroli str. 180-272, 283-287)
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Najwyzsza lzba Kontroli ocenia negatywnie opracowanie i wdrozenle w Starostwie,
dokumentag)i oraz procedur wymaganych przepisami ustawy © ochronie danych
oschowych.

3. Sposéb przechowywania oraz zabezpieczenia danych

314. W Pdlityce bezpieczefhstwa okredlono zabezpieczenia techniczne pomieszezen,
w ktorych przetwarzano dana osobowe. Byly to; system alarmowy, catodobowy monitoring,
kontrola dostepu, przechowywanie papisrowych zhiordw danych w zamykanych szafach
lub szafie pancernej. Przyjeto polityke kluczy, w kidrej m.in. okreslono godziny przebywania
pracownikéw w budynku oraz wyznzczono migjsce przetrzymywania  kluczy
do poszczegdlnych pokol (zabezpieczona skrzynka). Cgledziny 20 pomieszezen Starostwa,
w tym dwéch serwerowni i archiwum wykazaly, ze przetwarzanie danych osobowych
odhywato sie w pomieszczeniach wskazanych w Polityce bezpieczenstwa, z wyjalkiem
misjsca przechowywania kopii zbioru danych dla systemu EWID. Wejscia do budynku
Starostwa oraz jego parter objete byly moniteringiem wizyjnym. Pomiedzy godzing 200
a7% wigczany byt system alarmowy. W 10 z 20 objetych ogledzinami pomieszezen
zainstalowano wzmacnions drzwi, w tym w jedne] z serwerowni, w archiwum oraz w o$miu
pomieszczeniach, w ktdrych przetwarzane byly dane zawarte w zbiorach ,Ewidencja
pojazdow”, ,[Ewidencja kierowcow”, ,Ewidencja gruntéw i budynkow”. W pomieszczeniach
obu serwerowni oraz w czterech pomieszczeniach, w kidrych przetwarzane byly dane
zawarte w ww. zbiorach zamontowano klimatyzacje. Na parterze budynku, we wszystkich
pomieszczeniach objetych ogledzinami, szyby w oknach byly wzmaocnione folig
antywtamaniowg, W archiwum {porieszczenie w piwnicy) zainstalowano kraty w oknach
oraz zaopatrzonc je w rozwigzania zapobiegajace zalaniu akt®®. Tylko w jednej z dwéch
serwerowni zainstalowano system ostrzegajacy o poZarze. W kolgjnej serwesrowni
i w archiwum nie zainstalowano czujnikéw dymu 1 temperatury, przez co nie zapewniono
danym tam przechowywanym wiasciwe] cchrony przed dziataniem czynnikow fizycznych
i zdarzen losowych takich, jak pozar czy zalanie. Zagadnienie to opisano w dalszej czesci
wystapienia, w sekcji ,Ustalone nieprawidtowosci’.

Nie dokonano ogledzin pomieszezenia przechowywania akt poszczegdinych pojazdow,
poniewaz migjsce ich przetrzymywania zlokalizowano w pokoju, w kiérym umiejscowiono
szafe krosowa i serwer CEPIK, co szerzej opisano w dalsze] czesci wystapienia, w sekgji
Uwagi dotyczace badanej dziatalncsci”.

Budynek Starostwa wyposazeno w system przeciwpozarowy — system hydrantéw oraz
czujki dymu na korytarzach. W ramach systemu antywtamaniowego zainstalowano czujniki
ruchu. Na korytarzach znajdowaly sie gasnice. Serwerownie posiadaly zabezpieczenia
na wypadek nagle] utraty zasilania w postaci urzadzef UPS.

{dowéd: akta kontroli str. 180-230, 299-309, 363)

3.2. AS| na biezaco gromadzit dane, o ktorych mowa w § 20 ust. 2 pkt 2 rozporzadzenia
KRI, tj. prowadzit w formie elektroniczne] ewidencje obejmujaca aktualne dane dotyczace
calosci stuzbowego sprzetu informatycznego (rodzaj sprzetu wraz z konfiguracja)
i oprogramowania (systemy operacyjne, programy i aplikacje branzowe, licencje itp.}.
{dowdd: akta kontroli str. 5-8)

3.3. W okresie objstym kontrolg zlikwidowano dwa komputery, a takze inny sprzet biurowy
{m.in. monitory, drukarki i kserokopiarki) poprzez ich przekazanie firmie utylizacyjnej. ASI
wyjasnit, iz dane z likwidowanego sprzetu zostaly zabezpieczone poprzez usunigcie dyskow
i zlozenie ich w szafie panceme], w pokoju ABL {dowod: akta kontroli str. 31, 311-313)

3.4. Do niszczenia biszacych wydrukow oraz dokumentéw niewymagajacych archiwizaci
wykorzystywano 15 niszczarck (w poszczegdlnych wydziatach znajdowate sig od dwéch
do trzech), jednak nie opracowano w tym zakresie wyiycznych |ub procedur. Wedtug ABI,
Starostwo nie zlscilo zewnetrznemu podmiotowi wykonywania uslug niszczenia
dokumentéw, uznajac fo za zbyteczne z uwagi na posiadanie znacznej ilodci wiasnych
niszczarek. (dowbdd: akta kentroli str. 9-10, 314)

# W pomieszczeniach obu senwerowni nie przewidziano Zadnych rozwiazan zapobiegajacysh zalaniu.
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3.5. ABI wyjasnit, ze pracownicy Starostwa nie moga vzywad sprzetu domowego da pracy
nad zadaniami powierzonymi w ramach obowiazkdw stuzbowych oraz nie mogg korzystaé
ze sluzbowych urzadzen informatycznych poza siedziba jednostki, W Starostwie
nie opracowano zasad bezpiecznej pracy przy przetwarzaniu mobinym | pracy
na cdleglost. ABI wyjasnil, ze funkcjonuje ustny zakaz Starosty do korzystania ze sprzstu
prywatnego w celach stuzbowych - dotyczylo to m.in. komputerdw, telefondw czy tabletow.
{dowdd: akta kontrali str. 9-10, 381)

3.6. Sprzataniem pomieszczen zajmowalo sig pieC sprzataczek — pracownikdw Starostwa,
Pomieszczenia sprzgtane byly od godziny 13% do 20%. Obie serwerownie sprzatat ASI.
Pracownikéw sprzafajacych zobowigzano do zachowania w tajemnicy danych oscbowych,
jednak zadna z ww. osob do dnia rozpoczecia kontroli nie posiadata zgody na przebywanie
w obszarze przetwarzania danych, co szerzej opisano w dalszej czesci wysta\plenla
pokontrolnego, w sekeji Ustalone nieprawidiowosci®.

W Starostwle nie opracowano zasad zabezpieczania dokumentéw przed dostepem osob
nisupowaznionych, jednak w trakcie ogledzin stwierdzono, ze pomieszczenia, w ktorych
przetwarzano dane osobowe, podczas nieobecnosci pracownikéw byly zamykane na klucz.
Ponadto ABI wyjaénit, ze: (...} w Starostwie {...) od wielu fat funkcjonuje przestrzegana
przez pracownikow zasada, Ze z chwilg zakonczenia reafizaci czynnoscl, misjsce pracy fest
uprzatane, a wszystkie dokumenty chowane sg do zamykanych szaf. Czynnosciami tymi
pracownicy spelniajg zasade {zw. ,czystego biurka”.

(dowod: akia kontroli str. 38, 277, 299-309, 315)

3.7. Zgodnie z rozdzialem VI Instrukeji zarzadzania, za przeglady oraz konserwacje
sprzetu i oprogramowania informatycznege cdpowiadat ASI. Powinny one by¢ wykonywane
w wypadku wystapienia takiej potrzeby. W okresie objetym kontrolg nie wykonywano
przegladow i konserwacji systemu informatycznege oraz nosnikéw informacji stuzacych
do przetwarzania danych. Wszelkie naprawy lub usterki sprzetu oraz zgloszenia
nieprawidtows] pracy programdw sieciowych wykonywat ASI. Nie korzystano tez z napraw
Swiadczonych przez firmy zewnetrzne. (dowod: akta kentroli str. 9-11, 180-230)

3.8. Starostwo wyposazylo cba serwery w urzgdzenia UPS, a przeprowadzone w trakcie
kontroli ogledziny wykazaly, Zze 18 komputerow posiadato zasilanie awaryjne UPS
lub baterie podirzymujace zasilanie. Nie opracowato procedur na wypadek wysigpienia
syluacji nadzwyczajnych, w tym dlugotrwalego braku zasilania, dotyczacych przywracania
systemow po awarii oraz planu ciggtodci dziatania, umozliwiajacego kontynuacje
wykonywania zadan publicznych, co szerzej opisano w dalsze] czedci wystgpienia
pokontrolnege, w sekcji ,Uwagi dotyczace badangj dziatalnosci”. Starcstwo posiadaio
agregat pradotworezy z autostartem o mocy 110 kW, przy dobowym zapotrzebowaniu
na energie elektryczna w wysokosci 70 kW™, Dysponowano wigc skulecznymi
i automatycznie whaczajacymi sie zabezpieczeniami przed utratg zasilania kluczowych
systemodw teleinformatycznych. (dowdd: akta kontroli str. 9-10, 38, 299-306)

3.9. W okresie objetym kontrolg nie stwierdzono w Starostwie przypadkow fizycznej utraty
danych i koniecznosci ich odtwarzania ze sporzadzonych kopii bezpleczehstwa.
(dowdd: akta kontrali sir, 38)

W dziatalnosct kontrolowansj jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidtowosci wymienione ponizej.

1. Pomieszczenia archiwum i jednej serwerowni nie posiadaly czujnikbw ostrzegajacych
o pozarze, a w obu serwerowniach nie zastosowano rozwigzan zapohiegajacych zalaniu
zainstalowanego tam sprzgtu. Taka sytuacja nie zapewniala wiasciwej ochrony zhiorow
danych przed dziataniem czynnikow fizycznych i zdarzer: losowych, jak pozar lub zalanie.
Stanowilo to nauszenie art. 38 ust. 1 ustawy o ochronie danych oscbowych, stosownie
do kidrego ADO powinien zastosowaé $radki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednig do zagrozer oraz kategorii
danych objetych ochrong, a w szczegolnosci powinien zabezpieczyé dane m. in. przed ich
uszkodzeniem lub zniszczeniem. Stosownie za§ do § 6 zaftgcznika nr 6

7 Srednia z ostatnich trzech miesigey 2017 roku.
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. fOc_'ené czqstkdﬁa_ :

Opis stanu
faktycznego

do rozporzadzenia w sprawie dzialania archiwow zakfadowych', pomieszczenie
archiwum powinno posiadaé system do wykrywania ognia i dymu (przeciwpoZzarowy).
Starostwa wyjasnila, 2e: (...) cafa instalacfa przeciwpozarowa w obecnef chwill wymaga
gruntownego remontu. W zwigzku z ograniczonymi Srodkami finansowymi nio byfo
mozliwe do chwili obecnej zrealizowanie tego przedsiewzigcia. W roku 2018 planowana
jest fermomodemizacfa budynku i w zwigzku z fym moiliwe bedzie doposazenie
budynku w czujniki przeciwpozarowe”. {dowdd: akta kontroli str. 298-309, 316-317)

2. Osoby sprzatajgee pomieszezenia Starostwa do dnia rozpoczecia kontroli nie posiadaly
zgody do przebywania w obszarze przetwarzenia danych, w tym osobowych,
wymaganego pkt | zatgcznika do rozporzadzenia w sprawie dokumentacji przetwarzania
danych osobowych. ABl wyjasnit, ze: Pracownicy techniczni, sprzataczki
i konserwaforzy zostali zapoznani z przepisami prawa dofyczgoymi bezpisczensiwa
informacfi, potwierdzili ten fakt wiasnorecznie podpisujgac odpowiednie oswiadczenis.
Blednie przyjeto, ze owiadczenle fo spelnia wymogi okreslone w pkt | rozporzadzenia
{...) w sprawie dokumentacfi przetwarzania danych osobowych (...). Omylke
sprostowano, pepizezr upowaZznienie przez ADQO kazdef z tych osob do dostepu
iprzebywania w sirefie  przetwarzania informacfi, w tym danych osobowych.
Upowaznienia uzupsiniono 13 grtidnia 2017 1"

{dowdd: akta kontroli str. 40-42, 277, 289-309, 318)

Najwyisza Izba Kontroli zwraca uwsge na potrzebg opracowania w Starostwie,
wewnetrznych regulacji dotyczacych rozwiazah na wypadek wystapienia sytuaci
nadzwyczajnych, np. dugotrwatego braku zasilania lub przywracania systemow po awarii
oraz planu claglodci dziatania, umozliwigjgcego kontynuacje wykonywania zadan.
Dokument ten powinien okreslié systemy i aplikacje o znaczeniu krytycznym oraz wszystkia
padporzadkowane lub powigzane plany. Istotne jest, aby byly one jasno udokumentowans,
przekazane pracownikom i aktualizowane w celu odzwierciedlenia biezgcej dzialalnosci
Starostwa. Ponadto w trakcie ogledzin stwierdzono, Ze pomieszczenie, w  ktbrym
przechowywano akta poszczegolnych pojazdow zlokalizowano w pokoju, w ktdrym
umisjscowiono szafe krosowa i serwer CEPIK. Natomiast zgodnie z zalgcznikiem Nr 57
do umowy dostawy Nr 167/178 z 1 czerwca 2017 r.: ,Pomieszczenia, w kforych znajduje sie
szafa krosowa [ serwer powinny byé pomieszczeniami dedykowanymi, w  kibrych
zapewniona bedzie femperatura w przedziale 16-23°C". Starosta wyjasnita,
ze: (...} ed 1999 do 2004 roku urzad Starosty Powiatowego znajdowat sig w tomzy przy
ulicy Nowa 2. Od 2004 roku urzad Starostwa Powiatowego ma siedzibe w budynku przy
ulicy Szosa Zambrowska 1/27. W zwigzku z powyZzszym Zaistniala koniecznosc
przeniesienia szafy krosowej i serwera CEPIK do pomieszczenia na parferze budyniku,
Przenfesienie odbylo sie za zgoda PWPW?, ktére nigdy nie kweslionowalo migjsca
umieszczenia tych urzadzen. Majac powyzsze na uwadze sgdzitam, Ze Zostaly spefione
wartinki umowy, W 2018 roku przewidywany jest remont pomieszczen na parlerze budynku
i zostanie wygospodarowane pomieszezente na senverowig CEPIK',

{dowod: akta kontroli str. 299-309, 319-328)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzenych nieprawidiowoéei dziatania
Starostwa dotyczace przestrzegania przyjetych procedur przechowywania i zahezpieczania
danych w Urzedzie oraz zapewnienia wiasciwej ich ochrony.

4, Przetwarzanie zasobdw informacyjnych zgodnych z zakresem dziatalnosci
kontrolowanej jednostki ‘

4.1. W okresie cbjetym konfrolg w Starostwie przetwarzano dane osohowe w 64 zbiorach
danych {w tym 15 z wykorzystaniem systemow elekfronicznych), W wykazie zbiorow
danych, bedacych zatacznikiem do Polityki bezpieczefistwa ujgto 52 z 64 prowadzonych
zhiorbw, co szerzej opisano w pkt 2 ninigjszego wystaplenia, w sekeji ,Ustalone
nigprawidtowosci". ‘ {dowod: akta kontroli str, 39, 43-57)

1 Rozporzadzenie Prezesa Rady Ministrdw z dnia 18 stycznia 2011 r. w sprawie instrukc]l kancelaryjnej, jednalitych
rzeczowych wykazow akt oraz instrukcji w sprawle organizac]l | zakresu dziafania archiwdw zakladowych. {Dz. U. Nr 14,
poz. &7 ze zm.).

B Wymagania Techniczno-Organizacyine dla Zamawiajacego.

# Panstwowa Wytwomia Paplerdw Wartosciowych.
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4.2. W okresie objetym kontrolg nie dokonywano aktualizacji zbicrow danych zgtoszonych
przez Starostwo do rejestracji do GIODO, mimo zaistnisnia w jednym przypadku
{z 12 objetych analizg) okelicznosei, ktdére powodowaly konieczno$é lakisj aktualizac,
co szerzgj opisane w dalszej czesci niniejszego wystapienia, w sekci Ustalone
nieprawidlowosci”, {dowdd: akta kontroli str. 287, 330-331)

4.3, Analiza danych przetwarzanych w 12 zbiorach wykazala, Zze gromadzone dane
w10 znich byly niezbedne do realizacji zadah, dla ktdrych je prowadzono. W dwoch
kolejnych przetwarzano dane osobowe w zakresie szerszym niz wynikaloby to ze zgloszen
do rejestru GIODO |ub przepiséw prawa, co zostalo opisane w dalszaj czesci wystapienia
pokontrolnego, w sekej ,Ustalone nieprawidlowosci”.

Zgodnie z regulaminem naboru na wolne stanowiska urzednicze w Starostwie?!, warunkiem
udzialu w naborze bylo wyrazenie zgody przez kandydata na przetwarzanie danych
oschowych zawartych w ofercie, niezbednych do realizacji procesu rekrutacjii. W latach
2016 - 2017 w jedenastu ogloszeniach o naborze wskazano infarmacje wymagane art. 24
ust. 1 ustawy o ochronie danych osobowych. {dowod: akta kontroli str. 330-339)

4.4. Starosta byt administratorem zbioréw danych, do ktdrych dostep posiadal pracownicy,
2 wyjgtkiem m.in. elekironicznej wersji zbioréw ,Pojazd” i Kierowca” {CEFIK),

Dostep do danych elektronicznej wersji zborow Pojazd” i ,Kierowca® (prowadzonych
za pomocy systemu CEPRiK) Starosta posiadat na podstawie umowy z PWPW zawarte]
1 czarwea 2017 r. Zgodnie z postanowieniami te] umowy, warunkami dostepu do tych
danych bylo m.in. wykorzystywanie dedykowanej sieci feleinformatycznej, obostrzonych
$rodkow uwierzytelniania oraz posiadanie uprawnien nadawanych przez PWPW. Z ogledzin
czterech stanowisk komputerowych, na kidrych przetwarzane byly dans w elektronicznym
zhiorze ,Pojazd” i ,Kierowca™ wynika, ze komputery wykorzystywane do przetwarzania
danych nie posiadaty pedigczenia do ogdinodostepnego Internetu, pracownicy posiadali
akfualne uprawnignia do uzytkowania systemu, korzystanie z komputera i systemu
wymagato  speinienia  obostrzonych  $rodkéw  uwierzytelniajacych, a komputery
wykorzystywane do przetwarzania danych posiadaty aktualny program antywirusowy | byly
podlgczone do UPS. (dowdéd: akta kontroli str. 5-8, 321-329)

W dziatalnosci kentrolowansj jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowoscl, polegajace na gromadzeniu i przetwarzaniu w dwdch zbiorach danych
osobowych, ktére nie byly wykorzystywane przy realizacji zadan, w zwigzku z Ktorymi
je prowadzono,

e W Wydziale Rolnictwa, Ochrony Srodowiska i Budownictwa w formie papierowe;
prowadzono Rejestr Kart Wedkarskich. Analiza 10 z 282 zaswidencjonowanych spraw
wykazala, 2& we wszystkich przypadkach w aktach gromadzono zakres danych szerszy
niz gloszony do GIODC o serie i numer dowodu osobistego. Niezgtoszenie do GIODO
penego zakresu przetwarzanych danych naruszato art. 41 ust. 1 pkt 3a ustawy
o ochronie danych osobowych, zgodnie z ktdrym zgloszenie powinno zawieraé
m.in. Zakres przeiwarzanych danych. Ponadtc w celu identyfikacji oséh / petentow
wystarczajace bylo przefwarzanie imienia i nazwiska, daty urodzenia oraz adresu
zamieszkania, tj. danych wykazanych w zgloszeniu do GIODO.

» W Wydziale Promacji, Rozwoju i Komunikacji w formie papierowe] prowadzono Rejestr
klubow sportowych. Analiza dokonanych wpisow | akt spraw 10 (z 41 klubow
sportowych) wykazata, Zze w szesciu przypadkach prowadzona ewidencja zawierata
imiona i nazwiska oraz daty urodzin czlionkéw zarzadu i organu kontroli wewnetrzngj,
a w pozostalych czterech dodatkowo nr Pesel i adresy zamieszkania ww. 0sob. Przepisy
§ b5 rozperzgdzenia Ministra Sportu i Turystyki z 18 pazdziernika 2011 r. w sprawie
gwidencji klubdw sportowych® nie przewidujs, gromadzenia | zamieszczania
w ww. ewidencji nr Pesel wraz z adresami zamieszkania ww. aséb.

Gromadzenie danych osobowych niewykorzystywanych do realizacji zadan narusza
przepis art. 23 ust. 1 pkt 2 ustawy o ochronie danych osobowych, zgodnie z ktdrym

2 Zarzzdzenie Starosty Lomzyiskiego Nr 29/09 z 18 czerwea 2009 r. w sprawle wprowadzenia Regulaminu nabomu na wolne
stanowiska urzednicze w Starostwie Powlatowym wLomazy,
2 Dz, U, Nr243 poz. 1448,
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przetwarzanie danych jest dopuszczalne tylko wiedy, gdy jest to niezbedne
dla zrealizowania obowiazku wynikajacego z przepisu prawa. Naczelnik Wydziatu
Rolnictwa, Ochrony Srodowiska i Budownictwa wyjasnit, ze: (...} dla prawidfowego
wydawania kart wedkarskich wystarczajace sa dane zgfoszone do GIODO. Diatego fez
juz zwrdcono uwage pracownikowl, aby nie przetwaizal danych dofyczgeych seni
i numery dowodu osobislego o0séb ubiegajacych sie o karly wedkarskie”. Natomiast
Naczelnik Wydziahy Promocjl, Rozwoju | Komunikac]i wyjasniata: (...) Niektore skladane
przez kiuby dokumenty, bedace podstawg wpisdw do ewidencji zawieraly dodatkowo
numer PESEL. W ewidencii nigjako automatycznie, omylkowo pizenoszgc dane,
zamieszczono w kitku przypadkach PESEL 0s6b z Komitetu Zafozycielskiogo, kiore
weszly potem w skiad Zarzadu {...). Nadmieniam, iz od chwili zalczenia Ewidencji
Klubow, mimo iz istniefe taka mo2liwosc, nikt z kilentow Starostwa nie korzysfat
z wgladu do ww. Ewidencji. Po przeprowadzonef kontroli zbsdne dane (PESEL) zostaly
z ewidencji usunite”. {dowdd: akta kontroli str. 330-331, 355-358, 382-383)

Najwyzsza |zba Kontroli ocenia pozytywnie mima stwisrdzonych nieprawidlowosci sposéb
przetwarzania zasobdow informacyjnych, ktéry byt zgodny z zakresem dziatalnosci
Starostwa.

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen konfroli, Najwyzsza |zba Kontroli,
na podstawie art. 52 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej Izbie
KontroliZ?, wnosi o:

1.

Zabezpieczenie odpowiedniej jakosci haslami dostgpu do wszystkich kompulerow
wykorzystanych do przetwarzania danych osobowych.

Wywigzywanie sie z cbowigzkow okreslonych w § 20 ust. 2 pkt 3 oraz pkt 7
lit. a rozporzadzenia KRI.

Niezwtoczne obieranie pracownikom, z ktdrymi rozwigzano stosunek pracy, uprawnien
do wszystkich systemdw infermatycznych, do ktdrych misli dostep.

Zawarcie w umowach na Swiadczenie ustug poczly elektroniczne] zapisow
gwarantujacych odpowiedni poziom bezpieczenstw informacii -oraz ich zabezpieczenia
w sposah uniemozliwigjacy ujawnienie osobom niguprawnlonym.

Dostesowanie ,Rejestru zbioréw danych osobowych” do wymogow zawartych w § 3
pkt 1 rozporzadzenia w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbioru danych.

Przeprowadzanie, w ramach obowigzku wynikajacego z art. 36a ust. 2 w zwigzku
z art. 36b ustawy o ochronie danych osobowych, ckresowych kontroli przetwarzania
danych osobowych z przepisami o ochronie danych osobowych.

Dokonywanie przez ASl kwartalnych ocen bezpieczefisiwa danych osobowych
przetwarzanych w systemach informatycznych.

. Przeprowadzanie corocznych audytdw wewnefrznych z zakresu bezpieczenstwa

informacii, zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Opracowanie | wdrozenie Polityki bezpieczenistwa informacji, stosownie do wymogow
wynikajacych z § 2 pkt 15 w zwigzku z § 20 ust. 11 ust. 2 rozporzadzenia KRL.

10, Zakiualizowanie wykazu budynkow lub pomieszczen fworzacych obszar, w ktorym

przetwarzane sg dane osobowe.

11. Zapewnienie danym osobowym przechowywanym w archiwum | serwerowniach

whasciwej ochrony przed dziataniem czynnikdw fizycznych i zdarzen losowych.

% Dz.U.z 2017 1. poz. 524, Ustawa zwana dalej ustawa o NIK",
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i wykonania wnioskow

12. Wykenywanie kopii bezpieczenstwa danych dla wszystkich programdéw / systeméw
przetwarzajscych dane, ktérych administratorem jest Starosta | ich archiwizowanie
zgodnie z zasadami przyjetymi w Instrukeji zarzgdzania.

13, Przetwarzanie w zhiorach wytacznie danych niezbednych do realizac)i obowigzkéw
wynikajacych z przepisow prawa,

V. Pozostate informacje i pouczenia

Wystgpienie pokantrolne zostato sporzadzone w dwdch egzemplarzach; jeden kierownikowt
jednostki kontrolowanej, drugi do akf kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgioszenia na pismie umotywowanych zastrzezef do wystapienia pokontrolnego, w terminie
21 dni od dnia jegc przekazania. ZastrzeZenia zgtasza sl do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dzialaniach lub przyczynach
niepodjecia tych dziatar.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia ofrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrainego.

Bialystok, dnia 22 stycznia 2018 r.

Kontrolerzy: DYREKTOR DELEGATURY
Najwyzszej 1zby Kontroli w Biadymstoku
z up. WICEDYREKTOR

Piotr Jurkin
starszy inspekior kontroli panstwowej
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