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l. Dane identyfikacyjne kontroli

PA7/062 — Bezpieczefstwo elektronicznych zasobdw informacyjnych w jednostkach
samorzadu terytorialnego w wojewoddziwie podlaskim

NajwyZzsza lzba Kontroli Delegatura w Bialymstoku

Adrian Gosk — specjalista kontroli panstwowsj, upowaznienie do kontroli nr LBI/167/2017
z 28 listopada 2017 . (dowéd: akta kontroli str, 1-2)

Urzad Gminy w Klukowie, ul. Mazowiecka 14, 18-214 Klukowo'

Piotr Uszyriski ~ Wojt Gminy? {dowod: akta kontroli str, 3)

Il. Ocena kontrolowanej dziatalno&ci?

Najwyzsza |zba Kontroli ocenia negatywnie zapewnienie przez Urzad wiadciwej ochrony
elektronicznych zasobdw informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem?, :

Stwierdzono bowiem nisprawidlowosci, polegajace w szczegdlnosci na;

nadaniu wszystkim uzytkownikom komputerdw uprawnien administratora systemu
operacyjnego tych urzadzen, whrew przepisom § 20 ust. 2 pkt 4 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnodci,
minimalnych wymagar: dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?,

nierzetelnym prowadzeniu ewidencji osob upowaznionych do przetwarzania danych
osobowych, wymaganej art. 39 usfawy z dnia 29 sierpnia 1997 r. o ochrenie danych
osobowych® oraz odebraniu z ponad 10-miesiecznym opoznieniem bytemu
pracownikowi upowaznienia do przetwarzania tych danych, co bylo niezgodne z § 20
ust. 2 pkt 4 i 5 rozporzadzenia KRI,

niemonitorowaniu  dostgpu  do  informacjl, niewykonywaniu okresowych analiz
zarzadzania bezpieczenstwem, a tak’e nieprzeprowadzaniu corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacji, mimo wymogdw zawartych w § 20
ust. 2 pkt 3i 7 lit a oraz pkt 14 rozparzadzenia KR,

niezarejestrowaniu u Generalnego Inspektora Qchrony Danych Osobowych {(dalej:
,BIOBO") trzech (z 10) zbioréw danych oschowych prowadzonych z wykorzystaniem
systemodw informatycznych, a takZze niezgloszeniu GIODO nieposiadania w latach
2016 — 2017 pieciu tzkich zbiorow, czym naruszono dyspozycie art. 41 ust. 2 ustawy
o ochronie danych osobowych,

przetwarzaniu danych, ktore nie byly niezbedne do realizacji zadaf, wbrew art. 23
ust. 1 pkt 2 tej ustawy.

Dale): ,Urzad".

Piotr Uszyfiski jest Wojtem Klukowa od 27 listopada 2014 r,

Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nisprawidtowosci,
negafywng.

Kontrola ohjgto okees od 1 stycznia 2016 1. do dnia zakoficzenia czynnosci kontrelnych.

Dz U. 2017 r. poz.2247. Rozparzadzenie zwane dalej; ,rozporzadzeniem KRF.

Dz, U, 2016 poz. 922,
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Opis stanu
faktycznege

lil. Opis ustalonego stanu faktycznego

1. Skuteczno$é przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegdlnych systeméw informatycznych i uslug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. W okresie objetym kontrolg do gromadzenia i przetwarzania danych wykorzystywano
dziewieé systemdw informatycznych (we wszystkich programach przetwarzane dane
osobowe), ktére funkcjonowaly na 19 komputerach (17 stacjonarnych oraz dwoch
laptopach’). Sposrod tych urzadzen, dwa nie posiadaly dostgpu do Internetu,
a na pozostalych stworzono takg mozliwost. Ogledziny wszystkich 18 uzytkowanych
komputerow wykazaty m.n., Ze: we wszystkich przypadkach dostgp do systemu
zabezpieczony zostat loginem i odpowiedniej ztozonosci hastem, a na dwoch komputerach
logowanie nastepowalo z wykorzystaniem indywidualnej karty z certyfikatem, a takze
podaniem PIN-u. Jednak nra zadnym z 19 uzytkowanych w Urzedzie komputerow
nie wprowadzono mechanizmu obowiazkowe] okresowsj zmiany hasla, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcii Ustalone nieprawidtowosci”. Wszyscy
uzytkownicy posiadali dostep do niezhednego w ich pracy oprogramowania, jednak nadane
im uprawnienia nie byly adekwatne do sprawowanych furkgji. Posiadali oni bowiem
uprawnienia administratora systemu operacyjnego, co szerzej opisano w dalszej czesc
wystapienia pokontrolnego, w sekejl ,Ustalone nieprawidiowosci”. Korzystano wylacznie
z aktualnych i dopuszezalnych aplikacji, w tym oprogramowania antywirusowego. Baza
antywirusowa byta aktualna na 17 komputerach, za$ na dwoch byla nieaktualna, co szerze
opisano w pkt 1.10. niniejszego wystapienia pokontrolnego. Dane nie byly na bieZgco
jautomatycznie archiwizowane, co przedstewiono w dalszej czeSci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidlowosci”. {dowad; akta kontroli str. 312-323)

1.2. W okresie objetym kontrolg w Urzedzie nie przeprowadzano okresowych analiz
zarzadzania bezpieczenstwem, wymaganych § 20 ust 2 pkt 3 rozporzadzenia KR,
co szerze] opisano w dalszej czedci wystapienia pokontrolnego, w sekeji ,Ustalone
nieprawidiowosci’. {dewdd: akta kontroli str. 303-310)

1.3. Analiza wszystkich 17 kont uzytkownikdw korzystajacych z systeméw informatycznych,
w ktérych przetwarzano dane wykazala, Ze posiadali oni indywidualne loginy i hasta
do systemdw operacyjnych, a takze imienne upowaznienia Wojta do przetwarzania danych
w poszezegblnych systemach / programach, a zakres tych upowaznien odpowiadal ich
zakresom czynno$ci stuzbowych,

Jedynemu pracownikowi (dopuszczonemu do przetwarzania danych osobowych), z kidrym
rozwigzano stosunek pracy w okresie objetym kontrola, ze znacznym, ponad
10-miesiecznym opéznieniem {dopiero po rozpoczeciu niniejszej kontroli NIK) odebrano
uprawnienia dostepu do systemu informatycznego, co szerzej opisano w dalszej czgsc
wystapienia pakentrolnego, w sekcji ,Ustalone nieprawidtowosci”.

{dowod: akta kontroli str. 167, 171, 312-323)

1.4, Na kazdej z 19 poddanych ogledzinom stacji roboczych istniata mozliwose weryfikaci
dostepu poszczegdinych uzytkownikdw poprzez elekfroniczny dziennik  systemowy.
Nie monitorowano jednak logdéw poszczegolnych aplikacfi, ruchu sieciowego, a takie
danych wychodzacych z siect lokalnej Urzedu do sieci publicznej, co szerzej opisano
w dalszej czescl wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidlowosci”,

(dowdd: akta kontroli str, 286-292, 312-323)

1.5. Ogledziny 19 komputerdéw wykazaly teZ, ze na kazdym urzadzeniu hasta dostgpowe
do systemu operacyjnego spelnialy wymagania przewidziane dla $rodkéw bezpieczenstwa
na poziomie wysokim, fj. kazdorazows uwierzytelnienie uiytkownika w  systemie
nastepowalo po podaniu identyfkatora oraz odpowiedniej zloZzonosci hasta.
Nie wprowadzono jednak mechanizmu obowiazkowej okresowej zmiany hasta, co szerze
opisano w pkt 1.1. ninlejszego wystapienia.

T Urzad nie posiadato stuzbowych tabletow i innych urzadzef mobilnych skonfigurowanych z siecig, lokalng.
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Zabezpieczenia na poziomie wysokim (odpowiednio ziozone haslo wraz z okresows
modyfikacjg badz zabezpieczenia zindywidualizowane) funkcjonowaly takze w siedmiu
{z dziewigciu) programach stuzgcych do przetwarzania danych osobowych, W pozostalych
dwoch programach (Infosystem i Fiskus) stosowano slabsze zabezpieczenia, w postaci
haset o nizsze] zloZonosci oraz bez wymuszenia ich zmiany. Informatyk Urzedu
{Swiadczacy ustugi informatyczne jako podmiot zewnetrzny) wyjasnil, iz dokumentacja
bezpieczenstwa Urzedu nie przewidywala obostrzen zwigzanych z dwustopniowym
logowaniem sig. W praktyce wykorzystywano zabezpieczenia ustalone przez auforow
poszczegdinych programdw, a uytkownicy mogli mis¢ identyczne hasta zaréwno
do systemu operacyjnego, jak i programdw branzowych. Wedtug informatyka, nikt
nie zglaszat wystgpienia probleméw zwiazanych z niedostatecznymi zabezpieczeniami
dostepu do programdw branzowych, a sam rdwniez nie miat w tym zakresie Zadnych uwag.

{dowod: akta kontroli str. 303-323}

Urzad nie posiadat sieci bezprzewodowych. Wydzielone zostalo pomieszczenie
dla urzadzetv serwerowych, ktdre zabezpieczono .przed nieautoryzowanym dostepem,
poprzez zastosowanie odpowiednio zloZzonych i cyklicznie zmienianych hasel. Ogledziny
tego pomieszczenia wykazaly jednak, Ze nie spelnialo ono wymogdw bezpieczefstwa
fizycznego, co opisano szerzej w dalszej czesci wystapienia pokontrolnege, w sekeji
JUstalone nieprawidlowosci”. {dowdd: akta kontroli str. 286-292, 312-323)

W opinii powolanego w trakcie ninigjszej kontroli bisglego z zakresu teleinformatyki,
zahezpieczenie usiug sieciowych, serwerowni, a takze stacji roboczych w Urzedzie nie byto
zadawalajace. (dowod: akta kontroli str. 286-292)

1.6. W regulacjach wewnetrznych Urzedu nie przewidziano moZliwosel wykorzystywania
do realizacji obowiazkéw shizbowych sprzetu prywatnego, czego powodem — jak wyjasnit
informatyk Urzedu — byle wyposazenie wszystkich pracownikéw w odpowlednle urzadzenia
sluzbowe i korzystanie przez nich tylko z takiego sprzetu. Ponadto, jego zdaniem, nigdy
nie bylo zgloszen Jakichkolwiek incydentéw w tym zakresie. Konfiguracja sieciowa
umozliwiata jednak podigczenie do infrastruktury sprzetu {laptopy, telefony, tablety, pendrivy
ifp.) niestanowigeego wlasnasci Urzedu, a na pigciu komputerach zainstalowano rdwniez
aplikacje pulpitu zdalnego TeamViewer, z kidrej korzystali pracownicy firmy serwisujace;.
Dostep ten nie byt objety kontrolg informatyka Urzedu, co szerzej opisano w dalszej czedcl
wystapienia pokontrolnego, w sekeji ,Ustatcne nieprawidtowosci”.

(dowdd: akta kentroli str. 107-152, 286-292, 303-310, 312-323)

1.7. W okresie objetym kontrolg nie odnolowano w Urzedzie przypadkéw wykrycia
nisautoryzowanych dziatar zwigzanych z przetwarzanism informacii, fizycznej utraty danych
oraz koniecznosci odtwarzania zbioru danych z kopii bezpieczenstwa,

(dowdd: akta kontroli str. 303-311)

1.8. W Urzedzie dopuszczono mozliwosé uzytkowania stuzbowych urzadzen przenosnych
{dwodch posiadanych laptopow) poza siedzibg Urzedu i na zadnym z tych urzadzen nie
zastosowano szyfrowania danych. Informatyk Urzedu wyjasnit, iz nigdy Zaden z laptopow
nie byl wynoszony poza siedzibe. Ponadto umcwa zawarta z informatykiem Urzedu
dopuszczala rdwniez mozliwosé zdalnego fgczenia sie z serwerami i poszczegdlnymi
stacjami roboczymi. Wadlug informatyka, w prakivce nie korzystal on z tego narzedzia,
natomiast kilkukroinie udzielat niektorym uzytkownikom telefonicznych wskazowek
dotyczacych wystepujagege u nich problemu. Zeby takie rozwiazanie bylo skuteczne
uzytkownicy musieli mieé¢ pozostawione uprawnienia administracyine.

(dowod: akta kontroli str. 107-152, 204-209, 303-310}

1.9. Urzad w latach 2016 — 2017 posiadat umowy serwisowe: z firmg zajmujgeq sie obslugg
urzadzenia serwerowego, na ktorym posadowionc dwa . programy branzowe oraz
z informatykiem Urzedu {od 4 stycznia 2018 r. ustugi informatyczne na rzecz Urzedu
Swiadczyt inny podmiot zewnetrzny, co omowiono szerze] w pkt 2.2. ninigjszego
wystapienia). W obu umcwach podmioly zewnetrzne w zwigzku z realizacjg ustug
zobowigzaly sie do przestrzegania przepisdw o ochronie danych csobowych. W okresie
objetym kontrolg nie ohowigzywaly umowy z podmiotami zewnetrznymi dotyczace naprawy
urzadzef komputerowych. Urzad nie korzystal z uslug naprawy komputerdw, gdyz —
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jak wyjasnit informatyk — obecnie uzytkowany sprzet, po kompleksowej jego wymianie
w 2015 roku, jest stosunkowo nowy i nie wymagal w dwdch ostatnich latach napraw.
Drobne usterki programowe eliminowal osobiscis.

(dowdd: akta kontroli str. 204-209, 261-273, 303-310)

1.10. Wszystkie komputery Urzedu wyposazono w lokalnie instalowane oprogramowanie
antywirusowe, ktorego aktualizacja odbywata sie automatycznie. Siedemnaéeie zbadanych
komputerdw posiadalo aktualne wersje aplikacli zabezpieczajgcych, natomiast na obu
komputerach do obslugi systemu zewngtrznege (Zrodio) baza antywirusowa byta
nieaktualna. Informatyk Urzedu wyjaénil, iz zgodnie z zapisami umowy z MSWIA (podmiot
przekazujacy ww. komputery), nie ingerowano w sprzet i w clrzymane oprogramowanie oraz
hie miat on wplywu na nieaktualnosé bazy antywirusowsj na tych komputerach. W opinii
powotanego w trakcie ninigjszej kontroli bieglego z zakresu teleinformatyki, zastosowanie
aplkacji bezpieczefistwa z centralnym modutem zarzadzania rozszerzyloby kontrole
administratora nad dziataniami uzytkownikow, Dostep do sieci lokalng] kontrolowany byt
przez firewall zainstalowany na routerze CiSCQO, co byle zgodne z pkt Il zalacznika
do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r.w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne sluzgce do przetwarzania danych osobowyche,

{(dowdd: akta kontroli str. 286-292, 303-326)

1.11. Urzad wykupit w podmiocie zewnetrznym ustuge hostingu strony www oraz poczly
elektronicznej. Dane przechowywano na serwerze ustugodawcy. Zgodnie § 20 ust. 2 pkt 10
rozporzadzenia KRI i pkt. 7 regulaminu dwiadczenia tych ustug, podmiot ten zobowiazat sig
do przestrzegania ohowigzujacych przepisow prawnych, w tym dotyczacych ochrony
danych osobowych. Wediug informatyka Urzedu ustawienia poczty elektroniczng
zapewnialy wlasciwe zabezpieczenie przed wiadomosciami typu SPAM oraz przesytaniem
plikdw zawierajacych szkodliwe oprogramowanie.

{dowod: akta kontroli str. 274-281, 303-310)

1.12. W regulacjach wewnetrznych Urzedu przewidziano szereg zapisow przewidujacych
tworzenie kopii bezpieczehstwa danych, jednak w okresie objetym kontrolg — poza
wykonywanymi w cyklu miesigcznym kopiami zapasowymi z programu Platnik -
nie wykonywano innych kopil bezpieczefstwa, co szerzej opisano w dalszej czeéci
wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidiowoscei’. W latach 2016 — 2017
nie wystapita w Urzedzie koniecznosé odtwarzania zbioru danych ze sporzadzonych kopii.
{dowdd: akta kontroli sir. 4-102, 107-152, 174-201, 286-292, 303-311)

1.13. Na kazdej z 19 poddanych ogledzinom stacji roboczych zainstalowane byto wylacznie
dopuszczone oprogramowanie stuzbowe 1 nie bylo oprogramowania pozostajacego
bez wsparcia producentdw. Jednak - wedlug bieglego z zakresu teleinformatyki —
pracownicy (wyposazeni w system autoryzacji oparty na profilach z uprawnieniami
administratora) posiadali rdwniez techniczng moliwos¢ instalowania danych do tego
nieprzeznaczenych i zainfekowania komputerdw ziosliwym oprogramowaniem.

; (dowdd: akta kontroli str. 286-292, 312-323)

1.14. W Urzedzie, zgodnie z § 20 ust. 2 pkt 12 lit a rozporzadzenia KRI, zadbano
o aktualizacje systemow operacyjnych i aplikacji bezpieczenstwa (poza zainstalowanymi
na dwoch komputerach sluzacych do obslugi systemu Zrédio), ktére byly wykonywane
zgodnie z harmonogramami ustalonymi przez ich producentow.

{dowdd: akta kontroli str. 286-292, 298-300, 312-323)

1.15. Urzad nie posiadat regulacji wewnetrznych odnoszagcych sie do dekonywania platnosci
droga elektroniczna, Wedlug informatyka Urzedu nie bylo tez takiej potrzeby i nie wymagat
tego obstugujacy bank. W prekiyce pigeiu pracownikow Urzedu, odpowiedzialnych
7a ustalenie parametrow przelewu elekfronicznego (w tym numeru konta odbiorey),
wyposazono w urzgdzenia kryptograficzne fadowane do portu USE  komputera.

¢ Dz U. Nr 100 poz. 1024, Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie dokumentac)i przetwarzania danych
osobowych’, .
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Ustalone
nisprawidiowosci

Zatwierdzenie zweryfikowanego przelewu nastepowalo przez Wéjta badz w razie jego
nieobecnosci Sekretarza Urzedu {rowniez z wykorzystaniem odpowiednich elekfronicznych
narzedzi identyfikacyjnych). (dowdd: akta kontroli sir. 259-260, 303-310)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidlowosci.

1. Wbrew § 20 ust. 2 pkt 4 rozporzadzenia KRI, wszystkim uzytkownikom komputerow
wykorzystywanych w Urzedzie nadano uprawnienia administratora systemu
operacyjnego tych urzadzeri, mimo e — zgodnie z ich zakresem obowigzkow —
nie realizowali oni zadah zwigzanych z administrowaniem systemami. Wedlug
informatyka Urzedu, nalezy wziaé pod uwage, iz w Urzedzie z reguly zatrudnieni byli
urzednicy z wieloletnim doswiadczeniem, ale bez specjalistycznef wiedzy i umiejetnosei
informatycznych. Dotychezas nie wystapily incydenty zwiazane z bezpieczenstwem
glektrenicznych  zaschéw informacyjnych, a ewentualna awaria mogla nastgpié
ped nieobecnosé informatyka. Dlatego po ofrzymaniu obecnego sprzetu, w 2015 roku
zdecydowano sig nie ograniczaé uprawnien | wyposazyé wszystkich uzytkownikow
wmozliwosé  korzystania z narzedzi administracyjnych. Informatyk zaznaczyt,
2e nie zmienit t&j opcji | uwaZzat, Zze rozwiazanie to bedzie optymalne. Nikt nie naduzyi
tych uprawnief.

Panadto — whrew § 20 ust. 2 pkt 4-5 rozporzgdzenia KRI — do dnia rozpoczecia kontroli
NIK aktywne konto uzytkownika w dwoch systemach informatycznych posiadata osoba,
kibra przestata byé pracownikiern Urzedu w lutym 2017 roku. Informatyk wyjasnit,
iz powodem bylo jego przecczenie, ale fakt ten nie stanowit zagroZenia, poniewaz
od momentu rozwigzania stosunku pracy nie przebywat on fizycznie w siedzibie Urzedu,
a jego komputer przejgt inny pracownik.

(dowdd: akta kontroli str. 139-141, 167, 171, 286-292, 303-318)

2. W Urzedzie nie zabezpieczano nalezycie danych przetwarzanych w systemach
informatycznych, mimo wprowadzenia wysokiego poziomu  bezpieczenstwa
przetwarzania danych, wymaganego cz. C pkt XI[ zalgcznika do rozporzgdzenia
w sprawie dokumentacji przetwarzania danych ocsobowych oraz postanowieniami
§ 2 Instrukeji Zarzadzania Systemem Informatycznym®. Na Zzadnym z 19 uzytkowanych
w Urzedzie komputerdw nie wprowadzeno mechanizmu obowigzkows] ckresowe]
zmiany hasta. Byto to niezgodne zcz. A pkt IV powolanego zalgcznika
do rozporzadzenia, wymagajgcego zmiany hasla nie rzadziej niz co 30 dni oraz
z § 2 Instrukeji Zarzgdzania przewidujacym odpowiednia zlozonoéé hasta oraz jego
okresowg, zmiang. Wedlug informatyka Urzedu, nie wprowadzit on mechanizmu
wymuszenia zmiany hasta, poniewaz uzytkownicy posiadali uprawnienia administracyjne
i w razie takisj potrzeby mogliby (przynajmnie] niektorzy) takie wymuszenie zdjgé. Dodat,
12 nie dokonywat waryfikacji przestrzegania tego obowiazku i w duzej mierze opierat sig
na zaufaniu. Uwaza, iz brak sytuacji kryzysowych i incydentow potwierdzil, ze przyieta
do te] pory praktyka sprawdzita sie.

Ponadto do dnia rozpoczecia ninigjszej kontroli nie nadano hasla na elektronicznym
nodniku stuzgeym do archiwizacji danych z programu Platnik. Z wyjasnien informatyka
wynika, ze w trakcie kontrolf dokonat zabezpieczenia noénika odpowiednio ziozonym
haslem. (dowdd: akta kontroli str. 107-152, 286-282, 303-323)

3. W okresie objetym kontrola w Urzedzie nie przeprowadzanc okresowych analiz ryzyka
utraty integralnosci, dostepnosei lub poufnoéci informac]i, ani nie podejmowanc dziatan
minimahzujgeych to ryzyko, wymaganych § 20 ust. 2 pkt 3 rozporzadzenia KR
{od 31 maja 2012 r.). Informatyk Urzedu wyjasnil, Ze on i kierownictwo doskonale
orientowali sig w stebosdciach obszaru informatyki i znali podstawowe zagrozenia
(przede wszystkim niewtasciwe zabezpieczenie pomieszczenia z serwerami),
stad zdecydowano sie nie przeprowadzat takich analiz do momentu uzupetnienia
podstawowych brakéw. Powotany przepis nie ckresla czestotliwosci ww. okresowych

¢ Wprowadzona zostala zarzadzeniem Nr 372018 Wdjta Gminy Klukowo z dnia 6 grudnia 2016 r. w sprawle wprowadzenia
Polityki Bezpieczetistwa Informacji w Urzedzie Gminy Klukowo (ze zm.), zawlerajaoym Polityke Bezpieczenstwa oraz
Instrukcje Zarzadzania Systemem Informatycznym (dale]  Instrukcja Zarzadzania).
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analiz, ale - zdaniem NIK - wskazuje na obowigzek podejmowania dziatan
minimalizujacych ryzyko utraty integralnosci, dostepnoscl lub poufnodei informaci,
a zahszpieczenie pomieszozenia z serwerami nastapilo doplero w frakcie ninigjsze]
kontroli. (dowod: akta kontroli str. 286-292, 303-323)

. W latach 2016 -2017 w Urzedzie nie monitorowano dostepu do informacii,
mimo takiego wymogu zawartego w § 20 ust 2 pkt 7 Iit a rozporzadzenia KR
Nie analizowano bowiem logdw poszczegdlnych aplikacfi, ruchu sieciowego, a takze
danych wychadzacych z sieci lokainej Urzedu de sieci publiczngj, co w przypadku
ewentualnych naduzy¢ moglo utrudnié identyfikacje Zrédta problemu,  Wedlug
informatyka Urzedu, czynnossi tych nie wykonywano, poniewaz nie byto mozliwosci
technicznych (brakowato odpowiednich urzqdzeﬁ i oprogrameowania) i finansowych
(wysokosé zaplanowanych wydatkow nie pozwalala chociazby na zabezp!eczenle
pomieszczenia z serwerami).

Informatyk  Urzedu nie nadzorowat tez prac  serwisowych realizowanych
z wykorzystaniem, zainstalowanej na pieciu komputerach, aplikacji pulpitu zdalnego
TeamViewer. Wyjasnit on, ?e nigdy nie stwierdzono nieprawidlowosci zwigzanych
z wykorzystywaniem tej aplikacji oraz ze rozwiazanie to mialo pozytywny wplyw
na abnizenie kosztdw. {dowod; akta kontroli str. 286-292, 303-323)

W opinii powolanego w trakcie ninigjszej kontroli bieglego z zakresu teleinformatyki
serwisant laczacy sle za posrednictwem aplikacji pulpity zdalnego TeamViewer miat
dostep do wszystkich zasobow, do ktorych dostgp w momencie polagzenia posiadat
dany uzytkownik, a przy tego typu rozwigzaniu nie bylo pewno$ci, kio faktycznie
znajdowat sie po drugiej stronie polagzenia (weryfikacja odbywala sie wytgcznie
na podstawie rozmowy ielefonicznei), a po przeprowadzonych pracach i ewentualnych
bledach serwisanta nie pozostawat Slad w ewidencji. (dowdd: akta kontroli str. 286-292)

. Wbrew § 20 ust. 2 pkt 9 rozporzadzenia KRI, w okresie objgtym kontrolg Urzad
nie zapewnit fizycznego bezpieczefistwa urzadzen serwerowych. Zostaty one bowiem
umieszczone w pomieszczeniu dostepnym  pracownikom, bez zastesowania
jakichkolwiek zabezpieczen (kontroli dostgpu, szafy serwerowej, klimalyzacji itp.).
Jak wyjasnit informatyk Urzedu, brak odpowiednich zabezpieczeti tego pomieszczenia
byt od lat ,najwieksza holaczks'. Powodem takiego stanu byt niedobdr Srodkow
finansowych. Pracownicy musiell posladaé swobodny dostep do pomieszczenia
z serwerem, ze wzgledu na umieszczong w nim kserckopiarke, a serwer przed
przypadkows ingerencija osdb trzecich zostat zastonigty. W trakcie ninigjszej kontroli
przeprowadzono modernizacie przedmiotowege pomieszezenia -~ zainstalowano
monitoring, a wszystkie urzgdzenia serwerowe =zostaly umieszczone w szafie
zabezpieczajacej przed ich fizycznym zniszezeniem badz uszkodzeniem. Ponadte Wit
w trakcie przeprowadzonych ogledzin cdwiadczy, iz: ,w miare wygospodarowania
kolgjnych Srodkéw budzetowych planuje dalszg modernizacje tego pomieszczenia
pod katem zwickszenia poziomu bezpisczenstwa, w szczegélnosci jego doposazenie
w klimatyzacjg”. (dowod: akta kontroli str, 286-292, 303-323, 327-331)

. W okresie objetym kontrolg dane, poza wykonywanymi w cyklu miesiecznym kopiami
zapasowymi z programu Platnik, nie byly na biezaco i autormatycznie archiwizowane —
nie wykonywano kopii hezpieczenstwa (zapasowych) danych ani kopii archiwalnych.
Tymczaseim, zgodnie z § 2 pkt IV Instrukcji Zarzgdzania oraz wewnegtrzng procedurg
,Postepowanie w zakresie wykonywania i obstugi kopii zapasowych oraz ckresowego
badania nosnikow stuzacych do przechowywania informacj”, kopie wszystkich danych
osohowych powinny byc tworzone raz na tydzien, a kopie archiwalne - nie rzadzigj niz
raz w miesiacu. Jak wyjasnit informatyk Urzedu, zapis wiekszosci programow
ze wzgledu na ich charakter odbywal sig na biezgco na serwerach {dotyczylo
to programdw: SmartDos, Infosystem, Zrédlo, CEIDG, Fiskus, nowe SIO i programu
bankowego), stad uznano, ze nie ma potrzeby dcdatkowe] rejestracii (tworzenia kopil
zapasowych) tych danych. Dodal, Zze: ,nam w zasadzie pozostata archiwizacja danych
z Platnika, jednak ze wzgledu na zasilanie tego systemu danymi w cyklach
miesigcznych nie byto sensu wykonywaé kopii czesciej. Jedli chodzi o programy Selwin
i SIO (starsza wersjg), fo nikt nie zglaszal mi potrzeby archiwizacji danych z tych
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aplikacji, niemniej w latach 2016 - 2017 cba programy byly juz programami iylko
zdanymi historycznymi. Zdaniem informatyka, wymiar czasu pracy przewidziany
podpisang z nim umowa, nie pozwalat na prowadzenie archiwizacji danych zgodnie
2 wymogami Instrukcji oraz ww. procedury.

(dowdd: akia kontrali str. 149-152, 174-2011, 286-292, 303-323)

W opinil powolanego w trakcie niniejszej kontroli bisglego z zakresu teleinformatyki brak
kopii bezpieczenstwa poza zagrozeniem utratg danych i zaburzeniem cigglosci pracy
systemu skutkuje nieutrwaleniem ewentualnych naduzy¢ w zakresie bezpieczefstwa
informagii. (dowdd; akta kontroli str. 286-292)

Najwyzsza Izba Kontroli ocenia negatywnie skutecznosc przyjetych w Urzedzie rozwigzan
dotyczacych zabezpieczenia dosfepu do poszczegodlnych systemdw informatycznych i usiug
sieciowych przed nieuprawnionym dostepem, przejeciem lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

21. W latach 2016 - 2017 przetwarzano dane osobowe w 32 zbiorach danych, w tym
w 10 z wykorzystaniem systemoéw informatycznych. Do dnia rezpoczecia ninigjszej kontroli
Urzad zarejestrowat w GIODC 24 zbiory danych osobowych (wszystkie zgtoszenia nastapity
przed 1 stycznia 2016 r.), jednak pie¢ z nich faktycznie nie byto prowadzonych w Urzedzie
{ni¢ wystepowano do GIODO o wykreslenie tych zbioréw), a kolgjnych 12 zbiorow (w tym
trzy prowadzone z wykorzystanism systemow informatycznych} nie zgloszono, co szerzgj
omowiono w dalszej czesci wystgpienia pokontrolnego, w  sekcji  ,Ustalone
nieprawidiowosci”. Ostatni ze zbiorow zgtoszono w pazdzierniku 2017 roku (zgloszenie
zawieralo wszyskkie elementy wymagane art. 41 ust. 1 ustawy o ochronie danych
osobowych), ale do dnia zakoriczenia ninigjszej kontroli nie zostat on zamieszczony
w rejestrze dostepnym na stronie internetowej GIODO.

(dowod: akta kontroli str. 202, 211-218, 303-323)

2.2. Zgodnie ze zgtoszeniem do GIODO (z 19 listopada 2015 r.), w latach 2016 - 2017
funkcje administratora bezpieczefistwa informacji (,ABI") sprawowal informatyk Urzedu
(upowazniony podmict zewnetrzny), a w zwiazku z wygasnigciem {31 grudnia 2017 r.) jego
umowy, 15 stycznia 2018 r. powolano jednego z pracownikdw na ta funkejg. W obu
przypadkach Urzad dopeinit obowigzkow wynikajacych z art. 46b ust. 1 ustawy o ochronie
danych osobowych, zwigzanych ze zgioszeniem odwolania ABl i powolaniem nowego.

W dniu 4 stycznia 2018 r. Wojt podpisal umowe serwisu sprzetu oraz oprogramowania
komputerowego z kolejnym podmiotem zewnetrznym. Wykonawea zobowigzat sie w nigj
m.in. do wykonywania zleconych prac z zachowaniem nzlezytej starannoéci oraz zgodnie
z obowigzujacymi przepisami (w tym o ochronie danych oscbowych) i normami
technicznymi, a takze do zachowania w tajemnicy wszelkich pozyskanych informacii.
Jak wyjasnit Wojt, w dalszej perspekiywie planowane sa dalsze zmiany organizacyjne
w obszarze informatyki i ochrony danych osobowych, wynikajace z zapowiadangj istotnej
Zmiany przepistw w tym zakresie.

(dowad: akta kontroli str. 103-106, 126, 203-209, 232-235, 330-340)

2.3. ABI, stosownie do przepisu art. 36a ustawy o ochronie danych osobowych, w latach
20116 — 2017 zapewnit zapoznanie sig pracownikéw przetwarzajacych dane z wymaganymi
przepisami, co wykazala analiza dokumentacji wszystkich 15 pracownikéw Urzedu. Ponadio
ABI prowadzit rejestr zhiordw przetwarzanych danych, w ktorym nie zamieszczono jednak
kompletu prowadzonych w Urzedzie zhioréw, co szerze| opisano w dalszej czeéci
wystapienia pokantrelnego, w sekgji Uslalone nieprawidtowosci®. ABl nie przeprowadzat
réwniez kontroli zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych i nie sporzgdzal dla ADO wymaganych sprawozdan w fym zakresie,
co szerze] opisano w dalszej czedci wystapienia pokontrolnege, w sekeji Ustalone
nieprawidiowosci”. ABI nie zadbat tez o biefaca akiualizacje dokumentacji opisujacej
przetwarzanie danych osobowych, co omowiono szerzej w pki 2.10. ninigjszego wystapienia
pokontrolnega. (dowdd: akta kontroli str, 107-152, 293-297, 303-323)



2.4. W Urzedzie prowadzono ewidencje osob upowaZznionych do przewarzania danych
osobowych, obejmujaca elementy okreslone w art. 39 ust. 1 ustawy o ochronie danych
oschowych. Nie byla ona jednak prowadzona rzetelnie, gdyz nie ujeto w nig] jednego
pracownika przetwarzajgcego takie dane oraz nie odnotowano identyfikatorow z systemow
informatycznych 11 z 15 pracownikéw, co szerzej opisano w dalsze] czesci wystapienia
pokontrolnego, w sakeji Ustalone nieprawidlowosci”. Wojt posiadat aktualne upowaznienie
do przetwarzania danych w Systemie Rejestréw Pafstwowych, wydane przez Ministra
Cyfryzacji. W 2015 roku Urzad przekazat do Ministra Spraw Wewngbznych wykaz
pracownikéw upowaznionych do przefwarzania danych gromadzonych w ww. systemie,
Zakres upowaznien pracownikow Urzedu do przetwarzania danych oschowych byt zgodny -
z realizowanymi zadaniamd. (dowod: akta kontroli str. 139-141, 251-258, 303-323)

2.5. W okresie objetym kontrola wystapily zmiany organizacyine uzasadniajgce pofrzebeg
aktualizacji regufacii wewnetrznych dotyczacych gromadzenia i przetwarzania posiadanych
zasohdéw informacyjnych. Nie wszystkie zmiany skutkowaly zaktualizowaniem dokumentacii
opisujace] przetwarzanie danych osobowych, co oméwiono szerzej w pkt 2.10. ninigjszego
wystapienia pokontrolnego. {dowod: akta kontroli str. 107-152, 303-323)

2.6. W [atach 2016 — 2017 regulacje wewnetrzne dotyczace bezpieczenstwa informacii
powierzaly obowigzki zwigzane z administrowaniem systemami, w ktérych gromadzono
i przetwarzano dane osobowe, informatykowi Urzedu, ktory pelnit rowniez funkcje ABI.
Do jego zadan nalezalo m.in. zabezpieczenie zbiorow danych prowadzonych w systemach
informatycznych oraz przeciwdzialanie dostepowi 0sdb niepowctanych. Informatyk posiadat
stosowne upowaznienie, zobowigzal sie do przestrzegania przepisow bezpieczenstwa,
atakze do zachowania w poufnoéci wszelkich pozyskanych informacji. Poza obslugg
za posrednictwem  Srodkéw  teleinformatycznych, zobowigzany zostal do realizaci
powierzonych zadan w wymiarze co najmniej dwoch wizyt miesiecznie, & usuwanie awarii
systemu (uniemozliwiajacej prace) powinno rozpoczat sie w ciagu 24 godzin od zgloszenia.
Wajt Gminy zapytany o sposdb- sprawowania nadzoru nad infermatykiem w latach
2016 — 2017 wyjasnil, iz dysponowat okreslonym budzetem | érodki na zadania zwiazane
z obstuga informatyczng oraz ochrong danych osohowych nle pozwalaly na zatrudnienie
osoby w pelnym wymiarze czasu pracy. W jego ocenie, biorgc pod uwage skale dzialalnosci
oraz stosunkowo nieskomplikowane rozwigzania informatyczne nie bylo rowniez takiej
potrzeby., Wedlug Wojta, wymiar czasu pracy okresleny w umowach byt optymalny
i odpowiadal obu stronom, a informatykowi stworzono mozliwosé duzej elastycznosci
w podziale czasu pracy, gdyz w latach 2016 - 2017 obslugiwat rowniez jednostke podlegly
{GOPS). Brak jakichkolwiek wypowiedzen (skrocenia czasu obowigzywania zawariych
umow) swiadczyt, wedtug Wojta, Ze obie strony byly zadowolone ze wspoipracy.

(dowod: akta kontroli str. 107-152, 204-209, 330-331)

27 W Urzedzie w latach 2016 - 2017 nie przeprowadzano corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacji, wynikajagych z § 20 ust. 2 pkt 14
rozporzadzenia KR, co szerzej opisanc w dalszej czgsci wystaplenia pokontrolnego,
w sekcji ,Ustalone nieprawidiowosci”. (dowod: akta kontroli str. 303-323)

2.8. W okresie objetym kontrolg, pracownicy Urzedu uczestniczyli w szkoleniach z zakresu
bezpieczenstwa przetwarzania danych /informacji: w kwietniu 2017 roku ABI przeszkolit
13 pracownikéw Urzedu z zakresu ochrony danych cschowych (w ramach szkolenia
oméwiono m.in. polityke hasel, zasady bezpiecznego uzytkowania sprzetu IT, zagrozenia
bezpieczenstwa informacji i ich konsekwencje, a takze problematyke odpowiedzialnosc
kamej, cywilngj i dyscyplinarne)), a Sekretarz Urzedu w listopadzie 2017 roku dodatkowo
uczestniczyta w dwudniowym szkoleniu pn. ,Ochrona danych coscbowych w praktyce
jednastek samorzzgdu terytorialnego”. ABI! odnoszagc sie do braku innych szkoleh wyjasnit,
Zze 2018 rok przeznaczyt przede wszystkim na opracowywanie nowe] dokumentacii
bezpieczenstwa, ktorej projekt przediozyl pod koniec roku i zostala zatwierdzona przez
Waijta, stad nie miat mozliwosci prowadzenia szkolen, zas w 2017 roku przeszkolit tych,
ktorzy byli obecni w dniu szkolenia w pracy. Dla dwtch pozostatych osob wslgpnie
zaplanowat przeszkolenie w 2018 roku (osoby te byly przeszkolone w 2015 roku}.

(dowdd: akta kontroli str. 222-224, 230-231, 303-323)




Ustalone
nieprawidlowosci

2.9. W okresie objetym kontrola, Urzad nie byt kontrolowany przez podmioty zewnetrzne
w zakresie bezpieczenstwa danych. W latach 2016 — 2017 nie wplywaly do Urzedu skargi
zwigzane z przypadkami ujawnienia danych oscbowych. (dowdd:; akta kontrali str. 311)

2.10. Do 6 grudnia 2018 r. w Urzedzie obowigzywata dokumentacja bezpieczernstwa
zawierajaca szereg nisaktualnych regulacji (w zakresie m.in. listy oséb upowaznionych
do przetwarzania danych, wykorzystywanego oprogramowania, wykazu przetwarzanych
zbiorow danych oraz ,podstawowego” poziomu bezpieczenstwa systemu informatycznego).
ABI wyjasnil, ze taki stan zastal w momencie objecia chowiazkéw | wiedzagc o tych brakach
zdecydowat sie na opracowanie nowej dokumentacji, uwzgledniajace] specyfike Urzedu,
ktdra wprowadzono w zycie pod koniec 2016 roku — zarzgdzeniem Nr 37/2016 Wéjia z dnia
6 grudnia 2016 r. wprowadzono Polityke Bezpieczenstwa i Instrukcje Zarzadzania, ktore
odpowiadaly wymogom §8§ 4 —5 rozporzadzenia w sprawie dokumentacji przetwarzania
danych osobowych., Wg stanu na dziefi konfroli NIK, dokumenty te zawieraly
m.in. nieaktualny wykaz 22 zbicrow przetwarzanych danych osohowych oraz nieaktualny
zakres danych przetwarzanych w poszczegtlnych zbiorach, co szerzej opisano ponizej,
w sekeji ,Ustalone nieprawidfowosci”.  (dowadd: akta kontroli str. 4-102,107-152, 303-323)

W dzialalnosci kontrolowane] Jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci wymienione poniZej.

1. W latach 2016 -2017 Urzad nie zgtaszal GIODO zmian dotyczacych pieciu
zarejestrowanych (w 1989 roku) zbiordw danych osobowych (,czytelnicy biblioteki
publicznej”, ,czytelnicy biblioteki publicznej filia w Kuczynie', ,czytelnicy biblioteki
publiczngj filia w Wyszonkach Koscielnych”, ,ewidencia pojazdéw® oraz ewidencja
kierowcow"), ktdrych w Urzedzie nie prowadzono w okresie objetym kontrolg. Plerwsze
frzy znajdowaly sie bowiem w bibliotece, a pozostale dwa zostaly przed 1 stycznia
2016 1. przekazane do Starostwa Wysokomazowieckiego. Naruszato fo art. 41 ust. 2
ustawy o ochronie danych osobowych, wymagajacy zgloszenia GIODO zmiany
dotyczacej zbioru w ciggu 30 dni od jej wystapienia.

Ponadto do dnia rozpoczecia kontroli NIK nie zgloszono do rejesiracii trzech zabiorow
danych osobowych (,dziennik korespondencii”, ,system informacii céwiatowej" i ,rejestr
wnioskdw o udzielenie informagji publiczne]"), zatozonych w blizej nieokreslonym czasie,
przed 1 stycznia 2016 r. i prowadzonych w Urzedzie z wykorzystaniem systemow
informatycznych. MNaruszono w ten sposéb wymogi art. 40 ustawy o ochronie danych
osobowych. Odpowiedzielny za rejestracje w GIODO informatyk wyjasnil, e nie jest
w stanie okresli¢ kiedy nlezgloszone do GIODO zbiory danych osobowych zostaty
zafozone | e nie posiadat czasu, aby doprowadzié do zgodnosci informacje migdzy
faktycznie prowadzonymi zbiorami danych osobowych a zargjestrowanymi w GIODO.,
{dowod: akta kontroli str. 202, 303-323)

2. Prowadzony przez ABI rejestr zbiordw przetwarzanych danych nie zawierat siedmiu
prowadzonych w Urzedzie zbiordw, w tym trzech prowadzonych z wykorzystaniem
systemébw informatycznych, co byio sprzeczne z przepisem art. 36a ust. 2 pkt 2 ustawy
o ochronie danych osobowych., ABI przyznal, Zze nieujecie w rejestrze tych zbiorow
danych spowodowane byto jego bledem.  (dowdd: akta kontroli str. 293-297, 303-323)

3. ABl| w olkresie ohjstym kontrolg nie przeprowadzal kontroli zgodnodcl przetwarzania
danych oscbowych z przepisami o ochronie danych osobowych i nie sporzadzat
dla Wojta wymaganych sprawozdan w tym zakresie, mimo takiego obowiazku
wynikajacego z art. 36a ust. 2 pkt 1 it & ustawy o cchronie danych osobowych.
ABl wyjasnit, ze powodem nieprzeprowadzania ww. czynnosci byt zbyt maly wymiar
czasu przewidziany w zawartej z nim umowie. Z kolei Wojt zapytany o sprawowanie
nadzoru nad ABI wyjasnit, ze kilka lat wezednie] sam petnit obowlgzki ABI i codziennie
przebywal w Urzedzie, a zatem znakomicie orienfowat sig o niewystgpowaniu kradziezy,
utraty, a takze dopuszczenia do danych osobowych 0sdb niepowotanych. Jego zdaniem
realizacja przez AB! kontroli (sprawdzen) wewnetrznych oraz sporzgdzanie sprawozdan
potwierdzajacych ww. stan bylaby jedynie dopeinieniem obowigzkbéw formalnych,
natomiast nie przyniostaby Urzedowi wymiemych korzysci, stad nie naciskat
na dostarczenie ww. dokumentow. {dowod: akta kontroli str. 303-323, 330-331)
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4. Byly pracownik Urzedu, ktdry do korica stycznia 2017 roku byl zatrudniony i przetwarzat
dane osohowe z wykorzystaniem dwoch systemdéw informatycznych, do dnia
rozpoczecia kentroli NIK nadal posiadal imienne upowaznienie Woéjta do przetwarzania
takich danych, ¢o bylo niezgoedne z & 20 ust. 2 pkt 5 rozporzadzenia KRI. W trakeie
ninigjszej kontroli ABI {z upowaZnienia Wojta) cofngl ww. upowaznicnie i wyjasnil,
ze doszlo do tego z powodu niedopatrzenia. Dodat, Zze pracownik ten od momentu
rozwigzania stosunku pracy nie mial mozliwosci przetwarzania tych danych, poniewaz
nie bylo go fizycznie w Urzedzie, a jego komputer przejal inny pracownik.

(dowdd: akta kontroli sfr. 138-141, 167,171, 303-323)

W ewidencji 0séb upowaznionych do przewarzania danych osobowych nie odnotowano
identyfikatorow z systemow informatycznych 11 (z 15) pracownikéw, ¢o naruszato
przepis art. 39 ust. 1 pkt 3 ustawy o ochronie danych csobowych. ABI wyjasnit,
ze wynikafo to z jego nieuwagi i przeoczenia.

s {dowod: akla kontroli str. 139-141, 303-323)

5. W Urzedzie nie przeprowadzano corocznych audylow wewngtrznych z zakresu
bezpieczenstwa informacji, mimo chowigzku wynikajacego z § 20 ust. 2 pkt 14
rozporzadzenia KRI. Informatyk wyjasnit, ze on i kierownictwo Urzedu doskonale
orientowali sie w stabosciach obszaru informatyki i znane im byly podstawowe
zagrozenia  (przede wszystkim niewlasciwe zabezpieczenie  pomieszczenia
z serwerami), stad nie przeprowadzano takich audytow do momentu uzupelnienia
ww. brakow. (dowod: akta kontroli str. 303-323)

8. W okresie objetym konirolg, mime wymogu okreSlonego w § 20 wust 2
pkt 1 rozporzadzenia KRI, nie dokonano zmian w Polityce Bezpieczenhstwa, chociaz
Zawierata ona nieaktualne: [1] wykaz 22 zhiorOw danych oscbowych oraz stuzace
dotego celu oprogramowania (wraz z okresleniem przeplywu danych migdzy
systemami); [2} zakres przetwarzania danych osobowych w 15 zbiorach danych.
Odpowiedzialny za to zadanie ABI, przyczyny ww. zaniechania wyjasnit brakiem czasu.

{dowod: akta kontroli str. 107-152, 303-323)

Najwyzsza Izba Kontroli ocenia negatywnie wdrozenie dokumentacji i procedur ochrony
danych osobowych.

3. Sposoh przechowywania oraz zahezpieczenia danych

31, W Urzedzle nie wprowadzeno systemu kontroli dostepu, monitoringu, systemu
alarmowego i systemu przeciwpozarowego. Nie stosowanc rowniez zabezpieczen okien
{krat, rolet lub folii antywlamaniowej), a w obowiazujacej dokumentacji bezpieczenfstwa
nie byly okreslone wprost jakiekolwiek wymagania dla pomieszczen, w  kidrych
przetwarzane byly dane oscbowe. ABI zobowigzany zostat jedynie do: ,zapewnienia
srodkdw technicznych i organizacyjnych odpowiednich do zagrozen oraz objetych ochrong
danych”. ABI wyjasnit, Zze byt to zabieg Swiadomy, aby nie okre$laé wymagan, na ktore
brakowalo srodkéw finansowych. Wedlug Woita, ABI zobowiazany zostat do zapewnienia
grodkow technicznych i organizacyjnych odpowlednich do zagroZzen oraz objecia ochrong
danych itakie zostaly zapewnione — w zakresie wlasciwego oprogramowania oraz jego
skonfigurowania i wyposazenia (m.in. zamki w pomieszczeniach i w szafkach
na dokumenty, niszczarki, gasnice, a ostatnio takze kamera w pomieszczeniu z serwerami).
Z wyjasnien Wojta wynika, ze caly budynek, w kiorym miesci sie siedziba Urzedu,
poza wyznaczonymi godzinami pracy jest zamykany (dodatkowo kolejne drzwi oddzielajg
Urzad od innych instytugji zlokalizowanych w tym budynku), a zastosowane i wdrozone
mechanizmy zabezpieczajgce stanowily kompromis migdzy strong kosztowa a potrzebami
wynikajacymi z dodwiadczefi 1 miejscowych realidw, skdaniajacych do obligatoryjnego
zastosowania ww. zabezpieczen. W Urzedzie nie opracowano fzw. polityki kiuczy”.
W praktyce klucze umieszczano w przeznaczonej do tego skrzynce.

{dowod: akta kontroli str. 303-326, 330-331)

3.2. Informatyk Urzedu na biszgce gromadzit dane, o ktérych mowa w § 20 ust. 2 pkt 2
rozporzadzenia KR, tj. prowadzil w formie elekironiczne] ewidencje obejmujacqy aktualne
dane dotyczace catosci sluZbowego sprzetu informatycznego (rodzaj sprzetu wraz
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z konfiguracja) i oprogramowania (systemy operacyjne, programy i aplikacje branzowe,
posiadane licencje itp.). {dowdd: akta kontroli str. 303-323)

3.3. W okresie objetym kentrola Urzad pozbyl sie dziewieciu zbednych komputeréw (wraz
ze sformatowanymi twardymi dyskami), z kidrych co najmniej jeden przekazano
do dalszego uzytkowania, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekgji Ustalone nieprawidtowesci”. (dowdd: akta kontroli str. 236-241, 286-292, 303-310)

3.4. Do niszczenia biezacych wydrukéw oraz dokumantéw niewymagajacych archiwizacii
wykorzystywano w Urzedzie pie¢ niszczarek (w tym jedng ogdinodostepna w sekretariacie
Urzedu). Nie opracowano w tym zakresie Zadnych wytycznych lub procedur. Wedtug
oéwiadezenia ABI, ,nie bylo koniecznosci przy niszczeniu dokumentacji korzystania do tej
pory z ustug firm zewnelrznych ze wzglgdu na niewielkg skalg”.

{dowéd: akta kontroli str. 312-328)

3.5. Wykorzystywanie w latach 2016 — 2017 urzadzen przenoénych w Urzedzie oméwione
zostato w pkt 1.8. niniejszego wystapienia pokontrolnego.
{dowad: akta kontroli str, 107-152, 204-209, 303-310)

3.6. ABI| zapoznat pracownika dopowiadajacego za sprzatanie pomieszczeii z przepisami
dotyczacymi ochrony danych osobowych oraz obowigzujacymi w tym zakresie regulacjami
wewnetrznymi, a takze odebrat pisemne oswiadczenie od tej osoby o zachowaniu tajemnicy
zardwno w trakcle trwanla stosunku pracy, jak i po ustaniu zatrudnienia. Wedtug
posiadanege zakresu czynnosci, oscha sprzatajgca realizowata te ustugi rowniez
poza godzinami pracy Urzedu (od 6.00 do 8.00 oraz od 15.00 do 21.00) i nie zostata
wokresie objetym kontrolg objeta szkoleniem z zakresu ochrony danych osohowych
{omowicnym szerzej w pkt 2.8. niniejszego wystapienia). Zdaniem ABI, nastgpike to
wwyniku przeoczenia. Dodal, Ze csoba ta nie przetwarzala dotad danych osobowych,
& wiec ewentualne szkolenie w jej przypadku ,miatoby znacznie akrojony charakter”,
(dowod: akta kontroli. str. 223-229, 303-311)

3.7. W okresie objetym kontrolg Urzad nie przeprowadzal przegladow i konserwacii oraz
nie korzystal z ustug firm zewnetrznych w tym zakresie, mimo Ze od 6 grudnia 2016 r. Woéjt
wprowadzil wewnetrzng procedure pn. Przeglady i konserwacje systemdw”, przewidujaca
m.in. przeprowadzanie przegladu gtownych ustug autoryzacyjnych oraz systemu ochrony
styku z siecig publiczng. Zdaniem ABl w 2017 roku nie przeprowadzit ww. czynnosci
z¢ wzglgdu na zbyt maly wymiar czasu przewidziany w zawartej z nim umowie.

(dowod: akta kontroli str. 189-193, 303-311)

3.8. Urzad od 6 grudnia 2016 r. posiadal procedury na wypadek wystapienia sytuacji
nadzwyczajnych, w tym zdarzen losowych. Nie ckreslaly one jednak szczegdlowych
rozwigzan na wypadek diugotrwatej utraty zasilania i przywracania systeméw po awarii oraz
planu ciggtosci dziatania, umozliwiajacego kontynuacje wykonywania zadaf publicznych.
Serwer Urzedu wyposazone w urzgdzenie UPS, umozliwiajace podirzymanie pracy
serwera. Oglgdziny 19 komputerow wykazaly, Ze 17 z nich posiadalo zasilacze awaryjne
UPS badz akumulatory podirzymujgce zasilanie. Brakowato takiego wyposazenia na dwdch
komputerach stacjonarnych, co szerzej apisano w dalszej czesci wystgpienia, w sekeiji
.Uwagi dotyczgce badanej dziatalnosei’, {dowod: akta kontroli str. 174-199, 303-327)

3.9. W okresie objetym kontrolg nie bylo w Urzedzie przypadkdw fizyczne] utraty danych
i koniecznoscei odtwarzania ich z kopii bezpieczenstwa. {dowdd: akta kontroli str. 311)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze| zakresie stwierdzono
nieprawidtowost, polegajaca na niepozbawieniu przez informatyka w sposdb trwaly
zawartosci dyskow twardych komputerow, kibre jako zbedne przekazanc do dalszego
uzytkowania (np. Ochotniczej Strazy Pozarmns] w Klukowie). Dokonano jedynie
sformatowania dyskow twardych, co nie odpowiadato wymogom zawartym w zatgczniku
do rozporzadzenia w sprawie dokumentagji przetwarzania danych osobowych. Informatyk
wyjasnit, ze na przetomie kwietnia i maja 2016 roku nastapilo jedyne przekazanie
stuzbowego sprzetu komputerowego i wigkszos¢ komputerdw {osiem) po komisyjnej ocenie
ich zuzycia zoslata przekazana do likwidacjl, z kolei jeden przekazano do OSP w Klukowie.
Zjego wyjasniefh wynikalo réwniez, 2 w przypadku wszystkich komputerow, przed
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przekazaniem dokonat sformatowania dysku | ponownej instalacji systemu operacyjnego.
Uwazat bowiem, e jest to rozwigzanie wystarczajace. Zdaniem bieglege z zakresu
teleinformatyki, formatowanie dysku nie powoduje fizycznego wykasowania informacii
na nim zapisanych, a dane te sg mozliwe do otworzenia w stosunkowo nieskomplikowany
sposob. Aby dziatanie byto skuteczne, przy likwidacii sprzetu najprosciej jest fizycznie
uszkodzié strukture nosnika, a w przypadku dalszege uZytkowania dysku — nalezy zapisac
caly dysk binarmymi zerami - poprzez wykorzystanie dedykowanego do tego
oprogramowania. {dowbd. akta kontroli str. 236-241, 286-292, 303-310)

Najwyzsza Izba Kontroli zwraca uwage, na potrzebe uszczegSlowienia w Urzedzie
wewngtrznych regulacii dotyczacych rozwigzah na wypadek wystgpienia sytuacji
nadzwyczajnych, np. diugotrwatego braku zasilania lub przywracania systemow po awaril
oraz planu ciaglosci dziafania, umozliwizjacego kontynuacie wykonywania zadan
w sytuacjach nadzwyczajnych. Dokument ten powinien okreslié systemy i aplikacje
o znaczeniu krytycznym oraz wszystkie podporzgdkowane lub powiazane plany. Istotne
jest, aby byly one jasno udokumentowane, przekazane pracownikom i akiualizowane w celu
odzwierciedlenia biezacej dzialalnosci jednostki. Urzad nie byt tez w petni przygotowany
do wykonywania zadan w sytuacji diugotrwate] utraty zasilania. Nie posiadal bowiem
agregatu pradotwérczego, a dwa (z 19 analizowanych) komputerdw nic posiadaly zasilaczy
awaryjnych UPS badz urzgdzen o podobnej funkgjonalnosel. Informatyk wyjasnit, ze Urzad
nie posiadat $rodkéw na pilniejsze potrzeby, stad nie byt rowniez zabezpieczony
na wypadek diugofrwatej utraty zasilania. Zaznaczyl, iz w razie wystapienia takiej sytuacji
posiadanie agregatu nie zapewniloby ciaglodci dzialania, poniewaz wigkszosé systemow
zewnelrznych nie funkcjonowataby na skutek braku polaczenia internetowego, rowniez
cisle uzalgznionego od podtrzymywania zasilania. Dodal, ze nie wie dlaczego nie bylo
dwdch UPS-0w — jego zdaniem nigdy nie bylo z tym probleméw i nikt nie zwrdcit uwagi
naten fakt. Obowiazek zabezpieczenia systemu informatyeznego  shuzacego
do przetwarzania danych osobowych przed utratg danych spowodowana awarig zasilania
lub zaktdceniami w sieci zasilajace] wynika z regulacji rozdz. A pkt. Il zalgcznika
do rozporzadzenia w sprawie dokumentagji przetwarzania danych osobowych.

{dowad; akta kontroli str. 174-199, 303-326)

Najwyzsza Izba Kontroli ocenia negatywnie dziatania Urzedu dotyczace przestrzegania
przyjetych procedur w zakresie przechowywania i zabezpieczania danych oraz zapewnienia
ich wtasciwej ochrony.

4. Przetwarzanie zasobdéw informacyjnych zgodnych z zakresem dziatalnosci
jednostki

4.1. W okresie objetym kontrolg w Urzedzie przetwarzano dane w 32 zbiorach danych,
z ktorych 10 prowadzono z wykorzystaniem systeméw informatycznych, a pozostale
22 w formie tradycyjnej (papierowej). Z kolei w wykazie zbiordw danych zawartych
w Polityce Bezpieczefistwa ujeto 22 zbiory (co szerzej oméwiono w pkt 2.10. niniejszego
wystapienia), a do GIODO zgloszono 25 zbiordw, ale pieciu z nich faktycznie w tym okresie
nie prowadzono (co szerzej omowlono w pkt 2.1. ninigjszege wystapienia).

(dowéd: akta kontroli str, 128-138, 303-323)

4.2, W okresie objetym kontolg Urzgd nie aktualizowat zakresu przetwarzanych danych
w zbiorach zarejestrowanych w GIODO, z uwagi na prowadzenie przez ABI| rejestru,
o ktdrym mowa w art. 36a ust, 2 pkt 2 ustawy o ochronie danych osobowych (rejestr ten
nie zawieral jednak wszystkich zbiordw prowadzonych w Urzedzie, co embwiono szerzej
w pkt 2.3. niniejszego wystapienia). {(dowdd; akta kontroli str. 293-297, 303-323)

4.3. Analiza 10 z 32 zbioréw danych prowadzonych w Urzedzie wykazala, ze w siedmiu
zakres przetwarzanych danych byt niezbedny do realizacji przypisanych zadah, a w trzech
przetwarzano takze inne dane, co szerzej opisano w dalsze]j czeéci wystaplenia, w sekcii
JUstalone nieprawidiowosci”. {dowdd: akta kontroli str. 128-138, 303-323)

W latach 2016 —2017 Urzad w ogtoszeniach w sprawie konkursow na kierownikow
jednostek podiegtych informowat kandydatow o uprawnieniach wynikajacych z art 24
ust. 1 ustawy o ochronie danych osobowych (wzmiankowano m.in. ¢ obowigzku skiadnia
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oswiadczen o wyrazeniu zgady na przetwarzanie danych osobowych oraz o podstawie
prawnej takiego zadania). {dowdd: akta kontroli str. 301-302, 311)

4.4, Urzad uzyskat dostep do zewngtrznego zblordw danych przetwarzanych

z wykorzystaniem systemow informatycznych (Zrédio) na podstawie ‘umowy zawarte]

z MSWIA i spemit wymogi techniczno-organizacyine dostepu do tego zbioru danych.
{dowdd: akta kontroli str. 242-250, 303-323)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyze] zakresie stwierdzono
nieprawidiowos¢, polegajaca na gromadzeniu i przetwarzaniu w trzech (z 10 objetych
analiza) zhiorach danych, ktére nie byly niezbedne do realizacji zadan, dla kidrych zbiory
te byly prowadzone. W zbiorze danych;

a) ,Zbior wnioskow o nadanie numery nisfuchomosci” przetwarzang m.in. imiona rodzicow,
PESEL, nr i serie dowodu osobistego, stan cywilny oraz ple¢, mimo ze z tresci
zatacznika nr 1 do rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 9 stycznia
2012 r. w sprawie ewidencji migjscowosci, ulic | adreséw'® nie wynikalo, aby dane
te byly wymagane,

b) ,Zhiér decyzji zwigzany z wycinkg drzew” w Urzedzie przetwarzano m.in. imiona
rodzicow, NIP, PESEL, nri serie dowodu osobistego oraz stan cywilny, chociaz z tresci
ari. 83b ustawy z dnia 16 kwietnia 2004 r. o ochronie przyrody!! nie wynikalo, aby takie
dane byly wymagane we wniosku © wydanie zezwolenia na usuniecie drzewa
Jub krzewu, . :

¢} .Decyzje na zajecie pasa drogowego® przetwarzano m.in.. imiona rodzicdw, serig
i nr dowodu osobistego, PESEL, NIP i stan cywilny, mimo Ze z treéci § 1 rozporzadzenia
Rady Ministrow z dnia 1 czerwca 2004 r, w sprawie okreslenta warunkéw udzielania
zezwolen na zajgeie pasa drogowego'? nie wynkalo, aby takie dane byly wymagane
w tym postepowaniu.

Przetwarzanie ww. danych byto zatem sprzeczne z art. 23 ust. 1 pkt 2 ustawy o ochronie
danych osohowych. Zgodnie z tym przepisem, - przetwarzanie danych jest bowiem
dopuszczalne tylke wtedy, gdy jest to niezbedne dla zrealizowania uprawnienia
iub spelnienia obowiazku wynikajacego z przepisu prawa. Wedlug ABI, wszyscy
urzednicy zadeklarowali, Ze przetwarzajg jedynie dane niezbedne w ich pracy,
ale przyznal, ze opieral sie w tym zakresie jedynie na ich do$wiadczeniu i zaufaniu do
nich. Nie byt w stanie tego zweryfikowaé, biorae pod uwage inne powierzone obowigzki.
Odnoszag si¢ do bezposrednich przyczyn, ABl wskazal, iz do wnioskow wnioskodawcy
sami zalaczali kopie dokumentdw (np. aktdéw notarialnych), z tredci ktdrych wynikaly -

ww. dane. {(dowod: akta kontroli str. 303-323)
Najwyzsza lzba Kontroli ocenia negatywnie sposdh przetwarzania zasobédw informacyjnych.
IV. Wnioski

Przedstawiajac powyzsze oceny | uwagi wynikajace z ustalen kontroli, Najwyzsza Izha
Kontroli, na podstawie art. 53 ust. 1 pkt & ustawy z dria 23 grudnia 1994 r. o Najwyzsze|
Izbie Kontroli'?, wnosi o:

1. Nadanie uZzytkownikom systeméw informatycznych uprawnien adekwatnych
do sprawowanych funkgji, stosownie do przepisow § 20 ust. 2 pkt 4 rozporzgdzenia KRI.

2. Naleiyte zabezpieczenie danych przetwarzanych w systemach informatycznych,
aw szczegdlnosci wykonywanie kopii bezpieczenstwa, wprowadzenie mechanizmu
obowiazkowe] cokresowe] zmiany haset uzytkownikow, a takze trwale usuwanie
zawartosci dyskdw przy przekazywaniu sprzetu do likwidacji badz dalszago
uzytkowania.

0 Dz U. 22012 r. poz. 125.

W Dz.U.z2018 r poz. 2134, ze zm.

2 Dz U, z 2016 poz. 1264,

13 Dz, U, 22017 ¢ poz. 524. Ustawa zwana dalej , ustawa o NIK'.
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3. Realizacje obowigzkéw wynikajacych z § 20 ust. 2 rozporzadzenia KRI w zakresie;
akiualizacji przyjetych regulacji wewnetrznych dotyczacych bezpieczenstwa informacji,
przeprowadzania okresowych analiz zarzadzania bezpieczenstwem, monitorowania
dostepu do informacji | zapewnienia audytow wewnegtrznych z zakresu bezpieczenstwa
infarmagii.

4. Wykonywanie obowiazkow wynikajacych z art. 36a ust. 2 ustawy o ochronie danych
osobowych, w tym przeprowadzanie okresowych kentroli zgodnodci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych i rzetelne prowadzenie
rejestru zblordw danych.

5. Uzupeinienie ewidencji osob upowaznionych do przewatzania danych oscbowych
o Identyfikatory pracownikéw przetwarzajacych dane z wykorzystaniem syslemow
informatycznych, stosownie do dyspozycji aif. 39 ust. 1 pki 3 ustawy o ochronie danych
osobowych.

6. Zarejestrowanie w GIODO Dbrakujgeych frzech zhicrow danych  osobowych
prowadzonych z wykorzystaniem systemdw informatycznych oraz zgloszenie wszelkich
zmian dotyczacych zarejestrowanych zbiordw danych, zgodnie z wymogami art. 41
ust. 2 ustawy o ochronie danych osobowych.

7. Gromadzenle danych osobowych w zbiorach w zakresie niezbednym do realizacji zadan
przypisanych Urzedowi, stosownie do art. 23 ust. 1 pkt 2 powotanej ustawy.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontrofi.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej |zby Koniroli,
w terminie 21 dni od otrzymania wystapienia pokontrelnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjstych dziataniach lub przyczynach
niepodjecia tych dziatai.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienlonego wystaplenia pokontrolnego.

Bialystok, dnia 31 stycznia 2018 .

Kontroler DYREKTOR DELEGATURY
\ Adrian Gos Najwyzszej Izby Kontroli w Biatymstoku
shecjdista kontroli fya stwolr[(@j z up. WICEDYREKTOR
3 ] -i‘\ ~

: ) bert $kwarko
.......... N o™ KW
,f'//f’; .

podpis / / dpis
; /’

15



