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|. Dane identyfikacyjne kontroli

P/17/062 — Bezpieczenstwo elekfronicznych zasobdw informacyjnych w jednostkach
samorzadu terytorialnego w wojewodziwie podlaskim

Najwy2sza Izba Kontroli Delegaturz w Biafymstoku

Beata Palinowska — starszy inspektor kontroli pansiwowej, upowaznienie do kontroli
nr LBI/168/2017 z 28 listopada 2017 r. (dowdd: akta kontroli str. 1-2)

Urzad Miejski w Szepietowie, ul. Gldwna 6, 18-210 Szepietowo (dalej: ,Urzad”)

Robert Lucjan Wyszyriski — Bumistrz Szpietowa! {dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalno$ciz

Najwyzsza |zba Konfroli ocenia negatywnie zapewmienie przez Urzad wiasciwej ochrony
elekironicznych zasohdw informacyinych przed nieuprawnionym dostepem, przejgciem
lub zniszczeniem?.

Stwierdzono bowlem m.in. nastepujace nieprawidtowossi:

whrew postanowieniom § 20 ust. 2 pkt. 12 lit. a rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych?, 2aden komputer pracujacy
w sieci LAN Urzedu nie posiadat aktualnego systemu operacyjnego,

— nie zapewniono odpowiedniego mechanizmu kontroli dostepu do danych, gdyz
nie analizowane i nie zabezpieczono przed modyfikacjg lub zniszczeniem logow
systemow operacyjnych komputerow, a jednemu pracownikowi nie nadano
indywidualnego loginu i hasta, mimo Ze przetwarzal dane w systemach Urzedu,

— pracownikom zaangazowanym w proces przetwarzania informacji nie zapewniono
szkoleh, uwzgledniajacych zagadnienia z zakresu zagroZenia bezpleczenstwa
informacji,

— nie odebrano niezwlocznie dostgpu do systemu zawierajacego dane osobowe
pracownikowi, z ktérym rozwiazano stosunek pracy, a innemu pracownikowi nadano
uprawnienia w systemie informatycznym niezgodne z zakresem czynnoéci, co naruszalo
przepisy § 20 ust. 2 pkt. 41 5 rozporzadzenia KR,

— nie byly wykonywane kopie bezpieczenstwa danych na serwerze, a kopie systemow
informatycznych stuzacych do przetwarzania danych osobowych byly wykonywane
niezgodnie z Instrukejg zarzgdzania systemem informatycznyms,

— dziesie¢ zhiorbw danych nie zostalo zgloszonych do rejestru zbiordw danych
prowadzonego przez Generalnego Inspektora Ochrony Danych Oscbowych8, a w trzech
zhiorach gromadzono dane w zakresie szerszym niz zgtoszony.

Funkeje Bummistrze Szepietowa petni od 1 grudnia 2014 r.

Majwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozylywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna.

Okres objety kontrolg: od 1 stycznia 2016 r. do dnia zakericzenla czynnodci kontrolnych oraz dzlatania wezesnisjsze majace
wplyw na konlrolowansg dzialalnosé,

Dz. U. z 2016 r. poz. 113, ze zm. Rozporzadzenle zwane dalgj rozporzagzeniem KRI™.

Dalej: ,Instrukcja zarzgdzania®,

Dalej: ,GIODQO".
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skutecznos$é¢ przyjetych rozwiazan dotyczacych =zabezpieczenia dostgpu
do poszczegbinych systemow informatycznych i ustlug sieciowych przed
nieuprawnionym dostepem, przejgciem lub zniszczeniem danych

i.1. W Urzedzie do gromadzenia i przetwarzania danych osobowych byly wykorzystywane
nalepUJape syslemy informatyczne: SmartDoc, ZRODLO, SELWIN, USCWIN, Budzet,
Kadry i Place, Kasa, Podatki, Ksiegowost zobowiazafh, Auta, Rejestr VAT, FISKUS,
Egzekucje, Platnik. Przyjeto, zgodnie z § 6 ust. 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych’, wysoki poziom zabezpieczen, w zwigzku z ym, Zze wszystkie stanowiska
komputerowe, na ktorych znajdowa%y sig systemy stuzgoe do przetwarzania danych
osobowych (poza przeznaczonymi do obslugi systemu ZRODLO) posiadaly dostep
do Internetu. {dowéd: akta kontroli str. 93)

W trakcie ogledzin wszystkich 28 starowisk komputerowych Urzedu (w tym dwéch
sluzacych do obslugi systemu ZRODLO oraz jednego d2|aia]a_cego poza siecig LAN)
stwierdzono, ze na 76 uzytkownicy nie posiadali uprawnien administratora systemu
operacyjnego, w kazdym przypadku dostep do tego systemu byt zabezpieczony loginem
i hastem, konfiguracja komputera na wszystkich stanowiskach umozliwiata uaktywnicnie sie
wygaszacza ekranu, a powrot do systemu wymagat podania loginu i hasta dostepu.
Najednym (z 26) komputerze syslem operacyjny byt aktualny. Na trzech komputerach
zainstalowano systemn Windows XP (jeden komputer stuzyl do obstugi systemu, w ktorym
przeiwarzane byly dane osobowe). Program antywwusowy byt aktualny na 26 (z 28)
stanowiskach.

Nieprawidiowo$ci w powyZzszym zakresie opisano szerzej w dalszej czeéci wystapienia
pokontrolnego, w sekcji Ustalone nieprawidiowosci”. (dowdd: akta kontroli str. 8-28)

We wrze$niu 2016 roku w Urzgdzie byta przeprowadzona analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. W wyniku analizy zidentyfikowane
zostaly potenciane zagrozenia oraz ryzyko ich wystgpienia. W 2017 roku
nie przeprowadzono takiej analizy, co szerzej opisano w dalszej czeécl wystaplenia
pokontrolnego, w sekcji ,Uwagi dotyczace badanej dziatalnosci”

{dowdd: akta kontroli str. 198-203, 219-220)

Na 25 (z 26) komputerach pracownicy przetwarzajacy dane osobowe posiadali uprawnienia
uZytkownika systemu nadane przez Administratora Systemu Informatycznego (dalej: ,ASI").
24 (z 25) pracownikow posiadalo wlasny login i hasto {nieposiadanie przez jednego
pracownika loginu i hasta szerzej opisano w dalszej czgsci wystapienia pokontrolnego,
w sekgji ,Ustalone nieprawidlowosci’}. (clowdd: akta kontroli str. 8-28)

Nadane uprawnienia dziewigciu (z 10) pracownikow byly adekwatne do realizowanych
zadan wynikajgcych z ich zakresdw czynnosci, stosownie do przepisu § 20 ust. 2 pkt 4
rozporzadzenia KRI. Hasla dostepu dwoch (z 28) uzytkownikoéw spelniaty wymagania
okreslone w obowigzujace] w Urzedzie Instrukcji Zarzadzania Systemem Informatycznym
(dalej: ,Instrukcja zarzadzania’) oraz w zalgczniku do rozporzadzenia w sprawie
dokumentacji i warunkow technicznych, Nieprawidtowosci dotyczace zmiany uprawnien
oraz niespelnienia wymogdw w zakresie hasla dostepu do systemu operacyjnego, szerzej
opisanc w dalszej czesci wystapienia pokonitolnego, w sekcji ,Ustalone nieprawidtowosci”,
(dowdéd: akta kontroli str. 179-181)

1.2. W Urzedzie nie wdrozono polityki gromadzenia, zabezpieczania i automatycznej
analizy logbw. Nie prowadzono tez zbiorczego rejestru dostepu do systemu w formie
papierowsj lub elektronicznej. Infomacje o dostepie byly zapisywane indywidualnie
dlakazdego klienta domenowego, a iryb zarzadzania logami (ich zawarto$¢ i czas

7 Dz. U. Nr 100, poz. 1024 ze zm, Rozporzadzenie zwane dalej rozporzadzeniem w sprawie dokumenlacji | warunkéw
technicznych”.
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systemu®. Logi zwigzane z praca systemu nie byly jednak analizowane. Logi routera,
serwera | aplikacji na nim dziatajacych byly zabezpieczone przed dostepem uzytkownkow
systemu, jednak informacje zawarte w logach nie byly przetwarzans automatycznie przez
ASL Szerzej nisprawidlowosci w zakresie monitorowania dostepu do systemu opisano
w dalszej czesci wystgpienia pokontrolnego, w sekeji ,Ustalone nieprawidlowosci”.

(dowdd: akta kontroli sfr. 187-193)

1.5. W Urzedzie, zgodnie z § 20 ust. 2 pkt 7 [it. ¢ rozporzadzenia KRI, zapswniono Srodki
uniemozliwiajace nieautoryzowany dostep na poziomie systemdéw operacyjnych
(zastosowano wymuszenie okresows] zmiany hasla), uslug sieciowych i urzadzen
serwerowni, poprzez zabezpleczenie hastem. Sie¢ WI-F| byla odseparowana fizycznie
od sieci LAN, a dostep do niej zabezpieczony byl haslem, kfére bylo udostepniane
wybranym osobom. (dowdd: akta kontroli str.187-193)

1.6. W przyjetych procedurach wewngfrznych dotyczacych cchrony danych osobowych
nie uregulowano kwestii zwiazanych z wykorzystaniem do pracy sprz¢tu niebedacego
wiasnoscig Urzedu. (dowbd: akta kontroli sir. 36-65)

Konfiguracja sieciowa umozliwiala podiaczenie do infrastruktury jednostki sprzetu (laptopy,
telefony, tablety) niestanowigcego wlasnosci pracodawcy. Informacie o podigczeniu
do komputerdw nosnikow pamieci. byly domysihie zapisywane w logach systemu
komputerowego, jednak informacja o podiaczeniu nie byla na biezaco analizowana
i zabezpieczana w sposob frwaly. Dostep do zasobdw sieciowych uwierzytelniany byt
na poziomie uzytkownika. Nie przewidziano zdalnego dostepu do zasobdw sieci lokalng
przez pracownixow. {dowod: akta koniroli str. 187-193)

Na 15 komputerach zainstalowano aplikacje pulpitu zdalnego TeamViewer, z kibrej
korzystali pracownicy firmy ZETO Bialystok podczas realizacji prac serwisowych oraz ASL
Dostep pracownikow tej firmy nie byl objety kontrolg ASI, co szerzej opisano w dalszgj
czgsci wystapienia pokontrolnego, w sekeji JUstalone nieprawidiowosci”, -

(dowdd: akta kontroli str. 8-28, 187-193)

1.7. 0Od 1 stycznia 2016 r. do 1 grudnia 2017 r. nie wystapily przypadki wykrycia
nieautoryzowanych dziataf zwiazanych z przetwarzaniem informac;j.
(dowdd: akta kontroli str. 219-220)

Pracownikow uzytkujacych komputery przenosne zobowigzano do zachowania szczegdinej
ostrozno§ci podczas ich transporfowania, przechowywania i uzytkowania. W Urzedzie
uzytkowany byl jeden komputer przenosny, ktéry nie mial szyfrowanego dysku, a dostegp
do systemu operacyjnego byt zabezpieczony hastem. Nie przewidziano zdalnego dostepu
pracownikow do zasobow sieci lokalnej (komputer nie byl uzytkowany poza siedzibg
Urzedu). (dowdd: akta kontroli str. 27-28, 52-65, 187-193)

1.9, W umowach zwigzanych z serwisem i aktualizacja programéw wykorzystywanych
do gromadzenia i przetwarzania danych osobowych (m.in. Selwin, USCWin, Sputnik, Kadry
i Place, Kasa, Podatki, Rejestr VAT, Przelewy) zawarte byly zapisy gwarantujace
odpowiedni poziom bezpieczenstwa informacji, co bylo zgodne z § 20 ust. 2 pkt. 10
rozporzadzenia KRI. Obejmowaly one w szczegdinosci zobowigzanie do: [1] zapewnienia
aktualizacji oprogramowania; [2] przesirzegania przepisow ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych?®; [3] zachowania w tajemnicy informacji uzyskanych w trakeie
realizacji umdw. (dowod: akta kontroli str. 100-141}

1.10. 23 komputery (z 25 podigczonych do sieci LAN Urzedu) byly zabezpieczone przed
dzialaniem oprogramowania, kidrego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego, dedykowanym do tego celu oprogramowaniem. Komputery
te posiadaly aktuzlne wersje aplikacji zabezpieczajacych. Bwa komputery nie mialy
zainstalowanego aktualnego oprogramowania, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego w sekcji Jstalons nieprawidlowosci’.

8 Ruter byt administrowany poza Urzedem, w zwigzku 7 tym nieznane byly jego ustawienia w zakresie zarzadzania logami.
8 Dz. U.z 2016 . poz. 922.
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Ustalane
nisprawidiowosci

Dostep do sieci lokalnej kontrolowany byt przez firewall zainstalowany na routerze CISCO.
Bylo to zgodne z pkt Il zalacznika do rozporzadzenia w sprawie dokumentacji | warunkow
technicznych. {dowdéd: akia kontroli str. 8-28, 187-193)

1.11. Urzad wykupil ustuge hostingu strony internetowej, domeng internetowg oraz pocztg
elektroniczng w podmiocie zewnetrznym, Dane poczty przechowywano na serwerze
ustugodawcy, ktory byt réwniez ich administratorem. W § 5 pkt 4 regulaminu podmiot
realizujgcy  usfuge poinformowal o zakazie rozpowszechniania  szkodliwego
oprogramowania badZ wiadomosci typu Spam. {dowdd: akta kontroli str. 142-147)

1.12. W Urzedzie nie byly wykonywane kopie bezpieczefisiwa baz danych. Kopie
zapasowe byly wykonywane przy okazji aktualizacji aplikacfi specjalistycznych
wykorzystywanych do obslugi Urzedu; a ich czestolliwosC i sposdb przechowywania
nie byla zgodna z uregulowaniami obowigzujacymi w Urzedzie. Szerzej nieprawidiowosci
w tym zakresie opisano w dalszej czesci wystapienia pokontroinego, w sekcji ,Ustalone
nieprawidlowosci”. (dowod; akta kontroli str. 52-65, 187-193)

1.13. Pracownicy Urzedu dysponowali mozliwoscia Sciggania aplikacf 1 plikow
wylkonalnych, natomiast nie posiadali uprawnien do instalowania ich na stacjach
komputercwych, do kiorych mieli dostep. Uprawnienia do konfiguracji systeméw
operacyjnych komputerdw dzialajacych w sieci LAN posiadat tylko administrator.

{dowod: akta kontreli str. 187-193)

Na trzech komputerach byly uzytkowane systemy operacyjne Windows XP, dla ktorych
producent zakoficzyl wsparcie techniczne. Wszystkie byly podlaczone do sieci wewnetrznej,
a jeden sluzyt do obslugi systemu, w ktérym byly przetwarzane dane osobowe (komputer
ten nie posiadat rowniez aktualnego oprogramowania chronigcego przed szkedliwym
oprogramowaniem, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
,Ustalene nieprawidowosci”). {dowdd: akta kontroli str. 8-28)

W Urzedzie prowadzona byta ewidencja oprogramowania dopuszczonego do uzytkowania
craz wykaz uzytkowanego sprzetu kompulerowego. Rejestry te nie byly aktualizowane
na biezaco i nie obejmowaly danych dotyczacych systeméw operacyjnych zainstalowanych
na komputerach, a takze danych dotyczacych konfiguraci oprogramowania, co szerzej
opisano w pkt. 3.2. wystgpienia pokontrolnego. {dowad: akta kontroli str. 93, 99)

1.14. Systemy operacyjne zainstalowane na komputerach wchodzgcych w sklad sieci
wewnetrznej Urzedu nie byly aktualizowane, a aplikacja bezpieczenstwa byia akiualna
na 23 (z 25) komputerach. Szerzej nieprawidtowosci w zakresie niezapewnieniu aktualizacji
oprogramowania opisano w dalszej czescl wystapienia pokontrolnego, w sekeji ,Ustalone
nieprawiclowosci”. (dowdd: akta kontroli str. 8-28)

1.15. W Urzedzie nie byly opracowane regulacje wewnelrzne w zakresie dokonywania
platnosci drogg elekironiczng, Platnosci byly dokonywane poprzez strone internetows
banku. Po sprawdzeniu dokumentu pod wzgledem merytorycznym | formalno-rachunkcwym
oraz zatwierdzeniu go do wyplaty / przelewu wyznaczony pracownik sporzadzat szablon
przelewu, kiory byt zatwierdzany przez dwie uprawnione osoby z wykorzystaniem narzedzi
uwierzytelniajacych. {dowod: akta kontroli str, 148-167)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono niZej

wymienione nieprawidiowosci.

1. Jeden {z 26) pracownik nie posiadal nadanego loginu i hasta do systemu
informatycznego. Korzystat z loginu i hasta udostepnionego przez innego pracownika.
Zgodnie z czescig A -pkt Il zatacznika do rozporzedzenia w sprawie dokumentacii
i warunkdw technicznych w systemie informatycznym sluzacym do przetwarzania
danych csobowych stosuje sie mechanizmy kontroli dostepu do tych danych, a jeZeli
dostep do danych przetwarzanych w systemie informatycznym posiadajg ¢o najmniej
dwie osoby, wowczas zapewnia sig, aby w systemie tym rejestrowany byt dla kazdego
uzytkownika odrebny identyfikator i dostep do danych byl mozliwy wylacznie
po wprowadzeniu identyfikatora | dokonaniu uwierzytelnienia.

ASl wyjasnil, ze: ,Nie byfem Swiadomy, ze faka syfuacia moZze mieé miefsce i dla Pani
{..-} pofrzebny jast dostep do komputera. Uzytkownik zostat pouczony o bezwzglednym
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zakazie udostgpniania hasef osobom tizecim, a Pani (...) w dniu 8 stycznia 2018 r.
Zzatozono indywidualne konto uzytkownika®. (dowdd: akta koniroli str. 19, 227, 284-291)

. Oglgdziny komputeréw wykazaly, Ze hasla dostepu do systemu operacyjnego 24 (z 26)
uzytkownikéw nie speinialo wymogdw okreslonych w Instrukcji Zarzadzania Urzedu oraz
w cz. B pkt VIl zalacznika do rozporzgdzenia w sprawie dokumentacji | warunkdw
technicznych, w odniesieniu do okreslonej w tych przepisach liczby znakow
(w przypadku 24 uzytkownikow) | poziomu zloZzonosci (20 uzytkownikdw).

ASl wyjasnit, ze: ,Polifyka bezpieczenstwa haset bya skonfigurowana na serwerze
zgodnie z wymogani przepisow prawa (...) dodafikowo serwer wymuszal comiesieczng
zmiang hasel {...). Jednak (..} poliyka ta nie dzialala w sposob prawidfowy, gdyZ
blednie na kontach wszystkich uZytkownikéw byia zaznaczona opcja, ze ,hasfo nigdy
nie wygasa” Biad ten zostef usunicly w dn. 28 grudnia 2017 1. i zosfala wymuszona
zmiana haset dla wszystkich uZytkownikéw na prawidiowe”.

Nieprawidiowost zostala usunigta w trakcie kontroli.,
’ {dowod: akta kontroli str, 8-28, 284-291)

. Cofniecie uprawnien do systemu SmartDoc pracownikowi, kidrego stosunek pracy
wygast 28 pazdziernixa 2017 r nastgpilo dopiero w trakcie kontroli (8 stycznia 2018 r),
fj. z dwumiesigcznym opodznieniem. Natomizst inny pracownik posiadat dostep
do systemu  informatycznego Kadry i place niezgedny - z  upowaznieniem
do przetwarzania danych osobowych, udzielonym przez Administratora Danych
Osohowych (dalej: ,ADC").

Bylo to sprzeczne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KR, Zgodnie z tymi przepisami
zarzgdzanie bezpicczefstwern informacji realizowane jest poprzez podeimowania
dziatan zapewniajacych, Zze osoby zaangazowane w proces przetwarzania informacii
posiadajy stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych zadan oraz obowigzkow, majacych na celu zapewnienie
bezpieczenstwa informacii, orez poprzez bezzwloczng zmiane uprawnieh w przypadku
zmiany zadan osob zaangazowanych w proce przetwarzania informacii,

A3l wyjasnit, ze: W systemie SmartDoc nie zostafy zabrane uprawnienia ne skulek
przeoczenia. Dia Pani {...) zabrano dostep do sysfemu Kadry i place w dniu 8 stycznia
2018 r, a pozostalym dwdm pracownlkom udzielono w dniu 4 slycznia 2018 r.
poprawnych upowaznien”. (dowod: akta kontroli str. 6-7, 179-180, 284-291, 354)

. W Urzedzie nierzetelnie monitorowano dostep do infarmacji, bowiem nie bylo wdrozonej
polityki gromadzenia, zabezpieczania | automatycznej analizy logow oraz
nie prowadzono zbiorczego rejestru dostgpu do systemu, a informacje zawarte w logach
nie byly przetwarzane autormnatycznie przez ASI. Logi zapisywane na koncowkach
Klienckich nie byly zabezpieczone przed modyfikacjg i zniszczeniem, a informacje
0 podtaczeniu do komputerdw nosnikdw pamigci nie byly frwale zabezpieczane.

Ponadto AS| nie nadzorowat korzystania przez pracownikéw firmy ZETO {podczas
realizacji prac serwisowych) z aplikacji pulpitu zdalnego TeamViewer.

Stanowilo to naruszenie § 20 ust 2 pkt. 7 It a rozporzadzenia KRI, stosownie
do ktérego zarzadzanie bezpieczenstwem informacii realizowane jest przez zapewnienie
aochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zakidceniami, poprzez monitorowanie dostepu do informacji.

AS! wyjasnit, ze: Mie bylem Swiadomy, Ze zbiorczy refestr trzeba prowadzié. Urzad
nie posiada blokady portéw USB, jest jedynie wigczone skanowanic urzgdzed
wymiennych przez program antywirusowy. Zasfosowano zabezpieczenie organizacyjne
w postaci szkolenia oraz wprowadzenia pofityki hezpieczensiwa informacji, kiora
Zakazuje korzZystania z nosnikéw zewnelrznych bez zgody Administratora Danych.
Po remoncie budynku Urzedu Miejskiego, planowany jest zakup nowego semwera
do zarzgdzania sieciq | przechowywania danych, kiory bedzie mial mozliwos$é zdalngj
blokady urzadzeit wymiennych. Firma ZETO uzywa aplikacii TeamViewer do drobnych
prac konserwacyjnych programow {...) zwigzamych gfdwnie z praca uzytkownikow,
dlatego odbywa sig to na zasadzie udostepniania pulpifu z uprawnieniami uzytkownika,
ktéry konfroluje co wykonuje konsultanl. Firma ZETO wszystkie powaZnigisze
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aktualizacje oprogramowania wykonufe na misfscu przynajmnief raz w kwartale
przy uzyciu wydzielonego konta o nazwie Semwis lub jeZeli istniefe koniecznosc
ingerencii w piii systemowe, aktualizacia oabywa si¢ w mojej obecnosci na koncis
Z prawami administratora.” (dowdd: akta kontroli str, 8-28, 189-193, 284-291)

5. W Urzedzie — wbrew postanowieniom § 20 ust. 2 pkt. 12 lit. a rozporzadzenia KRI -
nie zapewniono aktualizacji systemu operacyjnego zainstalowanego na 25 (z 26)
komputerach uzytkowanych w Urzedzie (na wszystkich dzialajacych w sieci LAN).
Niektore z nich nie byly aktualizowane od momentu instalacji, na trzech komputerach byt
zainstalowany system operacyjny Microsoft Windows XP, dla ktdrego producent
zakofczyt wsparcie, a na dwoch nie byla zainstalowana aplkacja bezpieczenstwa.
Bylo to sprzeczne z § 20 ust. 2 pkt 12 lit a rozporzadzeni KRI. Zgodnie z tym przepisem
zarzgdzanie hezpieczefistwern informacji realizowane jest poprzez zapewnienie
odpowledniego  poziomu  bezpieczenstwa w  systemach ifeleinformatycznych,
polegajacego w szczegolnosci na dbaloscei o akfualizacje oprogramowania.

AS| wyjasnit, ze: Proces aktualizacji systeméw operacyjnych zarzgdzany byl przez
serwer WSUS, kidry mial za zadanie pobierad wszysikie wymagane akiualizacje
i rozsylaé je po stacfach rohoczych. Obecnie proces akfualizacji nie dziafa prawidtowo
7 nieznanych powodow, prawdopodobnie jest w fym przypadku jakis konflikt wersji
systomow operacyjnych, gdyz na wszystkich sfacjach rebosczych jest Windows 7
iub wyzszy, a na serwerze jest Windows Server 2003, Akfuslizacji nie da sig tez
wykonad recznie, gayZ polilyki domenowe na to nie Zezwalajs. W iym roku jest
plarrowana wymiana starego serwera na nowy, pracujgcy w najnowszym Srodowisku
Windows Server 2016 i problem ten zostanie rozwigzany. W planach na bieZacy rok fast
kasacja komputerdw z systemami Windows XP, gdy? komputery te nie nadajq sig juz
do akfualizacji na nowszg wersje systemu Windows, bo majg ponad 10 lat. Tymczasowo
jeszcze do czasu Kkasacji zainstalowano w frakcie kontrolf brakujgce programy
anfywirusowe na fych stenowiskach”. {dowbd: akta kontroli str. 8-28, 284-291)

6. Nie byla wykonywana kopia bezpieczenstwa serwera. Kopie systemow informatycznych
shuzacych do przetwarzania danych esobowych byly zas wykonywane z czestotliwoécig,
mniejsza niz wskazana w Instrukeji zarzadzania. W 2018 roku nie byly wykonane kopie
w czerwcu i od sierpnia do pazdziemika, a w 2017 roku — w lutym, marcu, od lipca
do wrzeénia i w listopadzie. Zgodnie z pkt 8 Instrukcji zarzadzania kopie zapasowe
danych osobowych przetwarzanych w systemach inforrnatycznych oraz serwera
powinny byé wykonywane raz w miesigcu oraz nagrywane na nosnik zewnetrzny.

ASI wyjasnil, 2e: Kopie bezpieczerstwa nie byly wykonywane ze wzgledu na brak
wolnej przestrzeni dyskowef w Urzedzie, byly zrobione tylko raz po peinej konfiguracyl
komputerow. Kopie systemméw sg robione na poszczegdinych stanowiskach. Jestem
Swiadomy, ze kopie byfy wykonywane i testowane w sposob niezgodny z isinigjgcymi
regulacjami. Po 10 sfycznia br. Urzad bedzie w posiadaniu specialistycznego sprzetu
i oprogramowania do cigglego wykonywania kopii bezpieczenistwa aplikacji i systemow.”

{dowod: akta kontroli str. 57-58, 189-193, 238-245, 284-291)

Uwagi dotyczace Najwyzsza l1zba Kontroli zwraca uwage, e w Urzedzie nie byly przeprowadzane
badanej dzialalnoc w2017 roku okresowe analizy ryzyka utraty integralnosci, dostepnosci ub poufmosci
informaciji, mimo wymegu okreslnego § 20 ust. 2 pkt 3 rozporzadzenia KRI. Analiza taka

byla przeprowadzona ostatnio 9 wrzesnia 2016 1.

ASI wyjasnil, ze: ,Nie hytem $wiadomy, 7e frzeba przeprowadzac okresowe analizy ryzyka
utraty integralnoci, dostepnosei | poufnosef informacy?.
{dowod: akta kontroli str. 198-203, 219-220, 284-291)

Najwyzsza Izba Kontroli ccenia negatywnie skutecznosé przyjetych w Urzedzie rozwigzan
dotyczacych zabezpieczenia dostgpu do poszczegoinych systemow informatycznych i uslug
sieciowych przed nieuprawnionym dostepem, przejeciem lub zniszczeniem danych.




Opis stanu
faktycznego

2. Dokumentacja i procedury dotyczace ochrony danych

2.1.  Urzad zghosit GIODO do zarejestrowania 32 zbiory danych oschowych, z ktérych
zarejestrowanych zoslalo 3t (Urzad nie uzyskal potwierdzenia rejestracji jednego zbior).
Zarejestrowane zostaly w szczegéInescei nastepujace zbiory: [1] Ochrona fudnosci | sprawy
obronne; [2] Ewidencia ludnodcl i dowody osobiste; [3] Podatkl, [4] Usytkownicy wieczy$ci
idzierzawcy, [5) Wykez dzieci uczeszczajgcych do  niepublicznych przedszkolf,
[6] Ewidencja wnioskbw o leczenie odwykowe; [7] Ewidencia najmow i wynajmow fokali
mieszkalnych | uzytkowych, (8] Ewidencja dowoZonych uczniow niepelnosprawnych,
[2] Akfa stanu cywilrego; [10] Refestr skarg | wnioskéw. W okresie objetym kontrolg, Urzad
nie wystepowat do GIODO o wykredlenie z rejestru zbiorow danych osobowych,

{dowdd: akta kontroli str. 250-267)

Nie zostalo zgloszonych dziesie¢ zhiordw danych osobowych: Rejestr odwiadczen
majgtkowych radnych, Rejestr oswiadezeri majafkowych pracownikow, Moniforing wizyjny,
Ewidencja Dziafalnosci Gospodarczej, Karta duzej rodziny, Rejestr VAT, Whioski o nadanie
numert porzadkowego  nieruchomoscl, Rejestr  soffysow, Ewidencja podziatow
nieruchomosel | Zwrot podatku akcyzowego nia paliwo, co szerzej opisano w dalszej czescei
wystapienia pokontrolnego, w sekeji Ustalone nieprawidiowosci”.

(dowod: akta kontroli str. 250-267, 306-352, 380)

Zgioszenia zbiorow danych do rejestracji zawieraly wiekszosé elementéw okreslonych
w art. 41 ust 1 ustawy o ochronie danych, tj. wnicsek o wpisanie zhioru do rejestiu zbiorow
danych osobowych; oznaczenie administratora danych i adres jego siedziby lub miejsca
Zzamieszkania; podstawe prawng, upowaznigjaca do prowadzenia zbioru; cel przetwarzania
danych; opls kategorii oséb, ktorych dane dotycza oraz zakres przetwarzanych danych;
sposdb zbierania oraz udostepniania danych; informacje o odbiorcach lub kategoriach
odbiorcdw, ktdrym dane moga hyé przekazywane; opis $rodkéw technicznych
i organizacyjnych zastosowanych w celach okreslonych w art. 36 — 39 powolane] ustawy;
aw przypadku zbioréw gromadzonych i przetwarzanych w systemach informatycznych
informacje o sposobie wypelnienia warunkéw technicznych i organizacyjnych, okreSlonych
w przepisach, o ktorych mowa w art. 39a ustawy i informacje dotyczaca ewentualnego
przekazywania danych do pafistwa trzeciego,

Dziesigé (z 32 zghoszeni) nie zawierato numeru identyfikacyjnego administratora danych
osobowych, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgji
.Ustalone nieprawidtowosci”. (dowod: akta kontroli sfr, 250-267)

2.2, Burmistrz Miasta nie skorzystal z mozliwosci wyznaczenia Administratora
Bezpieczenstwa Informacjii. Upowaznieniem nr 1 z 24 marca 2015 r. wyznaczyt
Koordynatora Ochrony Danych Osobowych (dalej: ,KODO"), ktoremu powierzyt realizacje
zadan, m.n.: akivalizowanie polityki bezpieczefistwa, nadzoér nad fizycznym
zabezpisczeniem pomieszezen, w ktorych przetwarzane byly dane osobowe, prowadzenie
ewidencji systeméw informatycznych, w kiorych przetwarzane byly dane osobowe,
prowadzenie ewidencii osdb zatrudnionych przy przetwarzaniu danych osobowych,
prowadzenie rejestru zbioréw danych osobowych, zgiaszanie zbiordw danych do GIODO,
prowadzenie rejestru z wykonania kopii zapasowych. {dowdd: akta kontroli str. 96-98)

2.3. Burmistrz, jako administrator danych osohowych, wywiazal sie z czesci chowigzkow
okreslonych w art. 36a ust. 2 pki. 1 ustawy o ochronie danych osobowych. Nadzorowal
opracowywanie i aktualizowanie dokumentacji opisujacej przetwarzanie danych oraz
Srodkow technicznych i organizacyjnych zapewniajagych ochrone przetwarzanych danych
osobowych. Osoby upowaznione do przetwarzania danych osobowych zcstaly zapcznane
z przepisami o ich ochronie. Nie sprawdzano zgodnosci przetwarzania danych osobowych
Z tymi przepisami, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgji
Ustalone nieprawidlowosci™. {dowdd: akta kontroli sir. 36-37, 85-89, 194-197, 218-220)

W Urzedzie byt prowadzony rejestr przetwarzanych zbioréw danych, kiéry obgjmowat
31 zbiorow. Zawieral on nazwy zbioréw oraz oznaczenie ADQ, cel przetwarzania danych,
opis kategorii osoh, ktorych dane dotycza, zakres przetwarzanych danych oraz sposéb
zbierania i udostepniania danych. (dowad: akta kontroli str. 67-69)



2.4, W Urzedzie prowadzona byla ewidencja osob upowaznionych do przetwarzania
danych osobowych, ktora obejmowala wszyslkich pracownikéw jednestki. Zawierala ona
elementy okredlone w art. 39 ust. 1 pkt. 1 i 2 ustawy o ochronie danych ocsobowych, . imig
i nazwisko osoby upowaznionej, date nadania | ustania oraz identyfikator uzytkownika
w systemie informatycznym. W ewidencji nie odnotowano zakresu upowaznieni, co szerze|
opisano w dalszej czesci wystgpienia pokontrolnego, w sekeiji ,Ustalone nieprawidtowosci™.
{dowadd: akta kontroli str. 3-5, 83-84)

Burmistrz posiadat aktualne upowaznienie do przetwarzania danych w Systemie Rejestrow
Panstwowych, wydane 11 grudnia 2016 r. przez Ministra Cykyzacji. Urzad przekazat,
3 lutego i 9 grudnia 2015 r. do Ministra Cyfryzacji wykaz pracownikow upowaznionych
do przetwarzania danych gromadzonych w ww. systemie.

{dowdd: akta kontroli str. 168-171)

Zakres upowaznier 22 (z 30) pracownikéw Urzedu do przetwarzania danych osobowych byt
zgodny z realizowanymi przez nich zadaniami. W oSmiu za$ przypadkach byt inny
niz wynikajgcy z przydzielonych im zakresow czynnoéci. Szerzej nieprawidlowosci
w zakreste upowazniania pracownlkdéw opisano w dalsze| czesci wystapienia pokontrainego,
w sekdii ,Ustalone nieprawidtowosci”. {dowod: akta kontroli str. 223-226)

W pkt 8 ppkt 24-25 i 27 Polilyki Bezpieczenstwa Informacji (dalej: ,Polityka
bezpieczenstwa") Urzedu uregulowano procedure udostepniania danych osobowych oraz
odnotowywania informacji o tym zdarzeniu, a takze kwestie zwiazang z obowigzkiem
zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone. - {dowod: akta kontroli str. 36-51)

2.5. W Urzgdzie nie byly wydawane wewnetrzne akty prawne dotyczace ochrony danych
osohowych, poza opisanymi w pkt. 2.10. wystapienia pokontrolnege.
{dowdd: akta kontroli str. 219-220)

2.6. Pracownika Urzgdu =zatrudnionego na stanowisku informalyka powolano,
na podstawie upowaznienia z 24 marca 2015 r., na stanowisko ASI.
{dowdd: akta kontroli str, 94-95}

2.7. Wewnetrzny audyt bezpieczenstwa informacji byt przeprowadzony w Urzedzie
9 wrzednia 2016 r. W raporie z audytu okreslono m.in. potrzeby: zewidencjonowania
zbioréw danych osobowych prowadzonych w Urzedzie, okreslenia szczegblowego zakresu
upowaznien dla pracownikow oraz uzupetnienia dokumentacji obowigzujacej w Urzedzie
0 opis strukfury oraz powiazania dla poszczegdlnych zbiordw danych. Zalecenia fe zostaly
Zrealizowane. Kolejnego audytu Urzad nie przeprowadzit, co szerze] opisano w dalszej
czesei wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidlowoscl”.

{dowdd: akta kontroli str. 36-93, 204-220)

2.8. W okresie objetym kontrolg pracownikom Urzedu zaangazowanym w proces
przetwarzania informacji nie zapewniono szkolen z zakresu sposobu postgpowania wobec
zagroZen informatycznych, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekeji Ustalone nieprawidiowosci”.

Pracownicy Urzedu od listopada 2016 . do listopada 2017 r. uczestniczyli w szkoleniu
-on-line z zakresu ochrony danych osobowych, ktére obejmowalo m.in.: podstawy prawne
ochrany danych osobowych, zabezpieczenie danych, dokumentacje przetwarzania danych
oraz planowane zmiany w zakresie ochrony danych osobowych.

(dowod: akta kentroli str. 219-220, 390-393)

29. W okresie objetym kontrolg w Urzedzie nie byly przeprowadzane zewnetrzne
kontrole w zakresie bezpieczenstwa danych osobowych. Nie wplywaly rowniez skargi
Zwigzane z nieuprawnionymi przypacdkami ujawnienia danych osobowych.

(dowdd: akta kontroli str. 219-220)

2.10. Burmistrz, zarzadzeniem nr 179A/2016 z 29 listopada 2016 r., wprowadzit
dokumentacje zwigzang z przetwarzaniem danych osobowych: Polityke bezpieczeristwa
oraz Instrukcje zarzadzania. (dowdd: akta kontroli sfr. 36-53, 59-79, 194-195)



Ustalone
nieprawidlowosci

Polityka bezpieczenistwa zawierala wszystkie elementy okreslone w § 4 rozporzadzenia
w sprawig dokumentacji i warunkéw technicznych: [1] wykaz budynkéw, pomieszczen
lub czgéel pomieszezen, tworzacych obszar, w ktérym przetwarzane sg, dane osobowe,
[2] wykaz zbiorbw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przelwarzania tych danych, [3] opis strukiury zbioréw danych wskazujacy zawartosé
poszczegoinych pol informacyjnych [ powiazania miedzy nimi, [4] sposob przeplywu danych
pomigdzy poszczegdlnymi  systemami, [5] okreslenie  Srodkdéw  technicznych
iorganizacyjnych niszbgdnych dia zapewnienia poufno$ci, integralnosci i rozliczalnosci
przetwarzanych danych. (dowdd: akta kontroli str. 36-93)

Instrukcja zarzadzania zawierala wszystkie elementy okreslone w § 5 rozporzadzenia
w sprawic dokumentacji i warunkow technicznych: [1] procedury nadawania uprawnien
do przelwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanle osoby odpowiedzialnej za te czynnosci; [2] stosowane metody | $Srodki
uwierzytelnienia oraz procedury zwigzane z -ich zarzadzaniem | uZylkowaniem;
[B]procedury rozpoczecia, zawieszenia i zakohczenia  pracy  przeznaczone
dla uzytkownikow systemu; [4] procedury tworzenia kopii zapasowych zbionbw danych oraz
programow i narzedzi programowych sfuzacych do ich przetwarzania; [5] sposab, miejsce
i okres przechowywania elektronicznych nodnikbw informacji zawierajgcych dane osobowe
oraz kopii zapasowych danych; [6] spasdb zabezpieczenia systemu informatycznego przed
dzialalno$cia oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego, [7] opis procedury wykenywania przegladow i konserwacji
systetndbw oraz nosnikow informagii sluzacych do przetwarzania danych.

' (dowdd: akta kontroli str. 36-93)

W Instrukcji zarzadzania wprowadzony zostal wyscki poziom bezpieczenstwa {wszystkie
urzadzenia systeméw informatycznych zwigzane z przetwarzaniem danych oschowych byty
potaczone z siecig publiczng), co odpowiadalo wymaganiom  ckreSlonym
w § 6 rozporzadzenia w sprawie dokumentacji | warunkéw technicznych. Zapisy Insirukeii
Zarzgdzania odpowiadaly wymogom wskazanym w zalaczniku do rozporzadzenia
w sprawie dokumentaciji | warunkow technicznych. (dowdd: akta kontroli str. 59-79)

Przyjete w Urzedzie regulacje odnosity sie do ochrony danych asobowych i nie zawieraty
wszystkich elementéw okreslonych § 20 usi. 1 rozporzgdzenia KR, co szerze] opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,lUstalone nieprawidlowosci”.

{dowdd: akta kontroli str. 36-93, 219-220)

W dziakalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidlowosci.

1. Urzad nie zgtosil do rejestracji GIODO dziesigeiu zbiordéw danych oscbowych: Rejestr
odwiadczen majgtkowyeh radnych, Rejestr oéwiadczen majatkowych pracownikow,
Monitoring wizyjny, Ewidencia Dzialelnosci Gospodarczej Karfa duZef rodziny, Rejestr
VAT, Ewidencja numeracji porzadkowsj nieruchomodci, Rejestr softyséw, Ewidencja
podziatow nieruchomosel, Zwrot podatky akcyzowego za paliwe. Byl to niezgodne
zart. 40 ustawy o ochronie danych osobowych, zobowigzujacym administratora danych
do zgloszenia zbioru danych do rejestracji GIODQ,

Burmistrz wyjaénil, 2e nie zgitoszono zhiordw danych na skutek niedopatrzenia.
W trakcie kontroli dokonano zgloszenia zbioréw danych do GIODO.
(dowdd: akta kontroli str, 237-238, 250-257, 292-296, 306-352, 380)

2. Dziesigt (z 32} =zgloszen zbiordw danych do GIODO nie zawieralo numeru
identyfikacyjnego, wymaganego art. 41 ust. 1 pkt 2 ustawy o ochronie danych
csobowych,

Sekretarz wyjasnit to przeoczeniem. (dowdd: akta kontroli str. 253-267, 299)

3. Nie dokonywano sprawdzenia zgodnosci przetwarzanych w Urzedzie danych
osobowych z przepisami o ich ochronie, mimo takiego wymogu okreslonego w art. 36a
ust. 2 pkt 1 lit. a w zwigzku z art. 36 b ustawy o ochronie osobowych. Zgodnie z tym
przepisem, w przypadku niepowolania ABl jego zadania dotyczace sprawdzanie



zgodno$ei przetwarzania danych osobowych z przepisami o ochronie danych
osobowych wykonuje ADO.

Burmistrz wyjasnit, ze: ,Na skufek przeoczenia nie byly przeprowadzane sprawdzenia
Zgodnosci danych osohowych przetwarzanych w Urzedzia z przepisami o ich ocfironie”.
(dowod: akta kontroli str. 219-220, 297-298)

. Prowadzona w Urzedzie ewidencja ostb upowaznionych do przetwarzania danych,
wbrew wymogom art. 39 ust. 1 pkt 2 ustawy o ochronie danych osobowych,
nie zawierata zakresu upowaznienia do przetwarzania danych osobowych.

Burmistrz Miasta wyjasnit, ze wynikale fo z przeoczenia.
{dowad: akta kontroli str. 83-84, 297-208)

. Zakres upowaznien do przelwarzania danych osobowych oSmiu {z 30) pracownikow
nie byt zgodny z realizowanymi przez nich obowigzkami. Udzielono bowiem upowaznied
do przetwarzania danych osobowych dwém pracownikom zatrudnionym na stanowisku
sprzataczki, ktdrym nalezalo udzielic nie upowaznienia, lecz zgody na przebywanie
w obszarze przetwarzania danych osobowych poza godzinami pracy Urzedu, siosownie
do cz. A. pkt I ust. 2 zatgcznika do rozporzadzenia w sprawie dokumentacji | warunkow
technicznych. Pigciu pracownikéw posiadato zas dostep do zbioréw danych (wynikajacy
z realizowanych przez nich czynnosci) w zakresle szerszym niz udzielone upowaznienia,
a w upowaznieniu kolejnego — nie okreslato zbiorow danych, do ktbrych pracownik ten
moze mieé dostep.

Stanowito to naruszenie § 20 ust. 2 pkt 4 rozperzadzenia KRI, stosownie do kidrego
zarzgdzanie bezpieczenstwem informacji realizowane jest w szezegéinosci przez
podejmowanie dzialan zapewniajacych, Ze osoby zaangazowane W proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkow majacych
na celu zapewnienie bezpieczefistwa informacii.

Burmistrz wyjasnil, Zze zakresy czynnosci pracownikow zostaly zimienione w trakcie
kontroli oraz ze cofnieto upowaznienia do przetwarzania danych osobowych nadane
pracownikom sprzatajgcym, a w ich miejsce wydane zostaly zgody na przebywanie
w obszarze przetwarzania danych osobowych, poza godzinami pracy Urzedu.

{dowad: akta kontroli str. 223-226, 282-296, 301-305, 371-379, 361-387)

. W Urzedzie od 1 stycznia 2017 r. do 11 stycznia 2018 r. nie byt przeprowadzany
okresowy audyt wewnetrzny w zakresie bezpieczenstwa Informacji (ostatni
przeprowadzono 9 wrzesnia 2016 r.), Bylo to niezgodne z przepisem § 20 ust. 2 pkt 14
rezporzadzenia KRI, w mysl kibrego bozpieczenstwo informacii realizowane jest poprzez
zapewnienie przeprowadzenia audytu nie rzadziej niz raz na rok.

Burmistrz wyjasnit, ze: Na skulek przeoczenia w 2017 roku audyf wewnelrizny z zakresu
bezpieczensiwa informaci nie zostal przeprowadzony”.
(dowad: akta kontroli str. 204-220, 292-296)

. Pracownikom zaangaZzowanym w proces przetwarzania informacji nie zapewniono
szkolen, ktore uwzglednialyby zagadnienia z zakresu zagrozenia bezpieczefistwa
informacji, skutki naruszenia zasad bezpieczenstwa informacji (cdpowiedzialnose
kama), stosowanie  érodkéw  zapewniajacych  bezpieczenstwo  informacii
(m.in. urzgdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich). Stanowito
fo naruszenie § 20 ust. 2 pkt 6 rozporzadzenia KRI, stosownie do kiérego zarzadzanie
bezpieczenstwem informacji realizowane jest przez zapewnienie szkolenia -
obejmujacego ww. zakres — ocsbb zaangazowanych w proces przetwarzania informagii.

Burmistrz wyjasnil, ze pracownicy Urzedu zostali objeci szkoleniem z zakresu ochrony
danych osohowych, ktérego tematyka byla opracowana przez firme zewnegtizng,
Wwyniku mylng] inferpretacji uznano, ze odpowiada ona w peini obowigzujacym
przepisom. {(dowdd: akta kontroli str. 219-220, 202-294, 393}

. W obowiazujacej w Urzedzie Polityce bezpieczenstwa nie uwzgledniono czesci
wymogow okreslonych w § 20 ust. 1 rozporzadzenia KRI. Rozwigzania przyjete
w Polityce bezpieczefstwa i Insbukcji zarzadzania dotyczyly jedynie cchrony danych
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osobowych, nie regulowaly natorniast catodciowych procedur  zwigzanych
z bezpieczenstwem informagii.

Burmistrz wyjasnil, ze: ,Na skutek niedopatrzenia Polifyka bezpieczenstwa informacji nie
zostata opracowana calo$ciowo. W najblizszym czasie re$é Polityki zostanie
dosfosowana do wymagari § 2 pkt 15 rozporzadzenia KR! (...)." '

(dowdd: akta kontroli str, 36-65, 219-220, 292-296)

Najwyzsza [zba Kontroli occenia regatywnie dzialalnos¢ Urzedu dotyczaca opracowania
i wdrozenia dokumentacji oraz procedur ochrony danych i zglaszania rejestracji zbiorow
do GICDO.

3. Sposob przechowywania oraz zabezpieczenia danych

3.1. W zalaczniku do Polityki bezpleczenstwa ,Wykaz zabezpieczen fizycznych,
informatycznych oraz organizacyjnych” okreslony zostal sposob zabezpieczenia
pomieszczen Urzedu: [1] alarm przeciwwtamaniowy, [2] monitoring wizyjny, gasnice,
[3] rolety w oknach [4] kraty w oknach na parlerze. W wyniku przeprowadzonych ogledzin
stwierdzono, Ze zasfosowane zabezpieczenia byly zgodne z zalozonymi. W Polityce
bezpieczenstwa nie byly okreSlone dodatkowe wymagania dla  pomieszczen
przeznaczonych na archiwum. W wyniku przeprowadzonych ogledzin stwierdzono,
2e pomieszczenie archiwum zostalo wyposazone w czujnik nuchu i wilgoci oraz gasnice.
(dowbd: akta kontroli str. 29-35, 66, 92)

Polityka kluczy zostala uregulowana w pkt. 8 ppkt 6 — 8 Polityki bezpieczenstwa, zgodnie
Z ktorym pomieszozenia, w ktorych przetwarza sie dane osobowe sg zamykane na klucz
w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego
do przetwarzania danych osobowych, zardwno po zakoniczeniu pracy, jak i w godzinach
pracy. Klucze do pomieszczeh stuzbowych mogli pobiera¢ wylacznie wyznaczeni
pracownicy (zgodnie z zatacznikiem nr 12 do Polityki bezpieczenstwa Wiykaz kfuczy
do pomieszczel, gdzie gromadzone sq dane osobowe, wraz ze wskazaniem 0s0b
mogacych je pobrac. (dowdd: akta kontroli str. 36-51, 66)

3.2, W Urzedzie prowadzona byla ewidencia oprogramowania dopuszczonego
do uzytkowania oraz wykaz uzytkowanego sprzgtu komputerowego. Nie byla ona jednak
na biezgco aktualizowana i nie obejmowata danych dotyczacych systeméw operacyjnych
zainstalowanych na komputerach, a takZze danych dotyczagych konfiguracii
oprogramowania. Bylo fo niezgodne z § 20 ust. 2 pkt. 2 rozporzadzenia KRI, co szerzej
opisano w dalszej czgsci wystapienia pokontrolnego, w sekeji Ustalone nieprawidiowosci”.
{dowod: akta kontroli str. 93, 99)

3.3. W okresie obigtym kontrolg w Urzedzie nie dokonywano likwidacji sprzetu bedacego
nosnikiem danych. ~ (dowdd: akta kontroli str. 228-237)

3.4. Niszczenie dokumentéw w Urzedzie, zgodnie z pkt 8 ppkt 12 Polityki
bezpieczefstwa, odbywalo sie za pomocg niszczarek. Do tegoe celu Urzad wyposazono
w szed niszczarek. {dowod: akta kontroli str. 29-33, 36-51)

3.5. W Urzedzie z komputera przenosnego korzystat Skarbnik Gminy. Pracownikow
uzytkujacych komputery przenosne zobowigzano do zachowania szczegdlngj ostroznosci
podczas transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
oraz nieuzytkowania ich w migjscach publicznych, a takze niepozostawiania bez nadzoru
badz powierzania osobom nieuprawnionym. Pracownikom nie umaozliwiono zdalnego
dostepu do zasobdw sieci lokalnej Urzedu. (dowdd: akta kontroli str, 27-28, 46-53)

3.6. Sprzatanie pomieszczen, w kidrych przetwarzane dane osobowe odbywalo sie poza
godzinami pracy Urzedu. Pracownicy sprzatajacy do 14 grudnia 2017 r. posiadali
upowaznienia do przetwarzania danych osobowych, a nie zgody ADO na przebywanie
w obszarze przefwarzania danych poza godzinami pracy Urzedu, (co szerzej opisano
wpkt 2 wystapienia pokontrolnego, w sekeji Ustalone nieprawidiowosci”). Sprzatanie
pomieszczenia serwerowni odbywalo sig przez ASI.

Zgodnie z przyjetymi w Urzedzie uregulowaniami, dokumenty zawierajace dane osobowe
powinny by&é przechowywane w szafach zamykanych na klucz. Za prawidlowe
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zabozpieczenie danych osobowych oraz migjsc ich przechowywania w  trakcie
i po zakonczeniu pracy odpowiedzialni byli pracownicy upowaznieni do przetwarzania
danych osobowych. Ogledziny jedenastu pomieszczen tworzacych obszar, w kibrym
przetwarzano dane osobowe wykazaly, 2e w oSmiu dane osobowe nie byly wlasciwie
zabezpieczone, bowiem nie byly przechowywane w zamknigtych szafach (szerzej opisano
to w dalszej czesci wystapienia pokontrolnego, w sekcji Ustalone nieprawidlowosci’).
{dowod: akta kontroli str. 29-33, 36-51)

3.7. W Urzedzie byly opracowane procedury wykonywania przegladow i konserwac)
systemdw oraz nodnikow informacji stuzacych do przetwarzania danych. Zgodnie z pkt 10
Instrukcji zarzadzania, osoba odpowiedzialng za wykonywanie przegladow i konserwac]i byt
AS| oraz KODO. Przeglady systemdw informatycznych powinny odbywaé sig przynajmniej
raz w noku. ’
W cokresie objetym kontrolg przeglady i konserwacje nie byly przeprowadzane, co szerze
opisano w dalszej czgsci wystapienia pokontrolnego, w sekcji Ustalone nieprawiclowosci”.
(dowdd: akta kontroli str. 52-65, 219-220)

3.8. W Urzedzie nie byly przygotowane rozwigzania na wypadek wystapienia sytuacji
nadzwyczajnych, np. awarii, dlugotrwatego braku zasilania, co szerzej opisano w dalszej
czedcl wystapienia pokontrolnego, w sekeji Uwagi dotyczace badanej dziatalnosci.
25 komputerdw bylo zabezpieczonych przed utratg zasilania, za pomoca zasilaczy
awaryjnych UPS. Nie zabezpieczeno dwdch komputeréw przeznaczonych do prostych prac
biurowych. Serwerownie Urzedu wyposazono w UPS. W Urzedzie nie bylo opracowanych
procedur dotyczacych przywracania systeméw po awani oraz planu ciaglodci dzialania
umozliwiajacego kontynuacje wykcnywania zadan publicznych. Opracowano natomiast
sposdb tworzenia i przywracania kopii zapasowych. Urzad posiadal dodatkowe zrodio
zasilania na wypadek diugotrwalych przerw w dostawie pradu.

{dowod: akta kontroli str. 29-33, 218-220)

3.9. W Urzedzie od 1 stycznia 2016 r. do 1 grudnia 2017 r. nie wystapily przypadki
fizycznej utraty danych. {dowod: akta kontroli str. 219-220)

W dzialalnosci jednostki w przedstawionym wyze] zakresie stwierdzono nizej wymienicne
nieprawidiowosci.

1. Rejestr zasobow informatycznych w zakresie sprzetu i oprogramowania
do przetwarzania informacji (ktory zawiera ich rodzaj i konfiguracjg) nie byt prowadzony
na biezaco. Bylo to niezgodne z wymogami § 20 ust. 2 pkt 2 rozporzadzenia KRI,
stosownie do ktbrych zarzgdzanie bezpleczefstwem informacji realizowane jest
w szczegolnosci  przez  zapewnien'e przez kierownictwo podmiotu  publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie utrzymywania akiualnoSci
inwentaryzacji sprzetu i oprogramowania suZzacego do przetwarzania informacji
chejmujgcej ich rodzaj i konfiguracje.

~ ASl wyjasnit, Ze: ,Prowadzony rejestr sprzefu [ oprogramowania sfuZqcego
do przetwarzania informacii bedzie akiualizowany na bigzgco oraz  zosfanie
uzupeiniony’. (dowdd: akta kontroli str. 93, 99, 284-291)

2. W Urzedzie nie byly przeprowacdzane przeglady i konserwacje systemow oraz nognikow
informacji stuzacych do przetwarzania danych. Zgodnie z pkt 10 Instrukeji zarzgdzania,
osobg, odpowiedzialng za wykonywanie przegladow i konserwacji byt ASI oraz KODO,
aprzeglady systemdw informatycznych powinny odbywaé sig przynajmniej raz w roku,
Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzadzanie bezpieczefistwem
informacji realizowane jest w szczegolnosci przez zapewnienia odpowiedniego poziomu
bezpleczenstwa w systemach teleinformatycznych.

AS| wyjasnit, Ze: ,Przeglady | konserwacje sysfeméw oraz nosnikdw informact
stuzacych do przetwarzania danych nie byty wykonywane w 2076 r. z powodu braku
czasu'. (dowdd: akta kontroli str. 52-65, 219-220, 300)

3. Ogledziny pomieszczen Urzedu tworzacych obszar, w kibrym przetwarzano dane
osobowe wykazaly, Ze w osmiu (z jedenastu) pomieszczeniach dokumenty zawierajace
dane osobowe nie byly wiasciwie chronione przed dostgpem oséb nieuprawnionych.
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Meble biurowe shzgce do ich przechowywanie nie bylty bowiem zamykane na klucz.
Bylo to niezgodne z pkt 8 ppkt 8 — 10 Polityki bezpieczenstwa, stosownie do ktérego
dane oscbowe w wersji papierowej po zakoficzeniu pracy nalezalo przechowywad
w zamykanych na klucz meblach biurowych, a klucze powinny byé zabezpieczone przed
dostepem o0séh nieupowaznionych. Szafy z danymi powinny by¢ otwierane na c¢zas
potrzebny na dostep do danych, a nastepnie powinny by¢ zamykane.

Burmistrz wyjasnit, ze: W dniv 13 grudnia 2017r zostala podpisana umowa
Z wykonawcg na przeprowadzenie remontt kapiialnego budynku Urzedu Migjskiego
w Szepletowie. Remont zaklada migdzy innymi wyposaZenie pomieszczen w szafy
zamykane na Klucz w kidrych beda przechowywane wszystkie dokumenty zawierajace
dane osobowe, co pozwoli zapobiec istniefacef syluacii przechowywania czesci
dokumentow w ofwartych regafach | szafach. Zakup szaf zamykanych na klucz
wsirzymano w zwigzku z {rwajgcymi kifka fat przygotowaniami do generainego budynku
UM w Szepiefowie”, (dowdd: akta kontroli str. 28-33, 36-51, 292-286)

NajwyZsza Izba Kontroli zwraca uwage na potrzebe opracowania w Urzedzie wewnetrznych
regulacji na wypadek wystgpienia sytuacji nadzwyczajnych {np.. diugotrwalego braku
zasilania, przywracania systemoéw po awari), a takze planu cigglosci dzialania,
umozliwiajacego kontynuacje wykonywania zadari jednostki. Flan ten powinien okresli¢
systemy i aplkacije o znaczeniu krytycznym oraz wszystkie podporzadkowane
lub powigzane plany. Istolne jest, aby plany te byly jasno udokumentowane, przekazane
pracownikom i aktualizowane w celu odzwierciedlenia biezzce] dzialalnosci Urzedu.
Ponadto obowigzek zabezpieczenia systemu informatycznego sluZzacego do przetwarzania
danych osobowych przed utrata danych spowodowang awarig zasilania lub zakldceniami
w sieci zasilajace] wynika z regulaci cz. A pkt [Il zatacznika do rozporzadzenia w sprawie
dokumentacji i warunkdw technicznych.

Burmistrz wyjasnil, ze: .Mylna inferpretacja Instrukcfi naruszenie bezpieczenstwa danych
esobowych stanowigcej infegralng czesé Polityki bezpieczenstwa sfanows przyczyng braku
opracowania wewnetrznych regulacii dotyczacych rozwigzad na wypadek wystaplenia
sytuacfi nadzwyczajnych np. dlugofrwalego braku zasilania badz przywracania systemdw
po awerfi, a tak?e breku cigglosci dziafania umoZiiwiajgcego konfynuacle wykonywania
Zadar jednostki”, (dowdd: akta kontroli str. 218-220, 292-295)

Najwyzsza lzba Kontroli ocenia negatywnie dzialania Urzedu dotyczace przestrzegania
przyjetych procedur w zakresie przechowywania i zabezpieczania danych, ktore
nie zapewnialy ich wtasciwej ochrony.

4. Przetwarzanie zasobdéw informacyjnych zgodnych z zakresem dzialalnosci
Jjednostki kontrolowanej

41. W Urzedzie prowadzono 41 zbiorow danych'?, w tym 33 w formie papierowej i osiem
w formie elekironicznej. Do gromadzenia i przetwarzania danych wykorzystywano
m.in. systemy: [1] Infosystem, w kiérym prowadzono zbior Podatki, [2] ZRODLOC | SelWin:
Rejastr mieszkaricow, Rejestr zamiaszkania cudzoziemcow, Dowody osobiste, Akfa stanu
cywilnago, Rejesir wyborcow, [3] SmartDoc: Rejestr korespondencyi; [4] CEIDG: Dziatalnosé
gospodarcza, [5] Sysfem kadrowo-placowy; [6] Piatnik. (dowdd: akta kontroli str. 93)

42. W okresie objetym kontrolg nie dokonywano aktualizacfi zbiorbw danych
zgloszonych do GIODO. Na podstawie analizy pigciu zbiorow stwierdzeono, Zze w dwoch
zakres przetwarzanych danych byl zgodny z danymi wskazanymi w zgloszeniach
do GIODO, a w pozostatych trzech przetwarzano dane w szerszym zakresie niz zgloszono,
co szerze] opisanc w dalszej czesci wystapienia pckontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. (dowod: akta kontroli str. 250-267, 272-278)

43. We wszystkich objetych analizg =zbiorach danych zakres gromadzeonych
i przetwarzanych danych osobowych byt niszbedny do realizaci zadan, kidre zostaly
przypisane Urzedowi. (dowdd: akta kontroli str, 272-278, 361-379)

" feden zhidr Karfa duef rodziny powierzeno do prowadzenia Migjsko-Gminnemu Osredkowi Pomacy Spoleczne.
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Urzad wywiazat sie z obowiazku poinformowania kandydatow do pracy o koniecznasci
zawarcia w dokumentach aplikacyjnych klauzuli dotyczacej zgody na przetwarzanie danych
osobowych do celow realizacji procesu rekrutacji, zgodnie z ustawa o ochronie danych
osobowych. (dowdd: akta kontroli str. 246-240)

4.4. Urzad posiadat doslgp do zewnetrznych zbiordw danych osobowych: ZRODLO
i CEiDG. Dostgp do systemu ZRODLO uzyskal na podstawie upowaznienia z 28 listopada
2014 r. nadanego przez Ministra Spraw Wewngtrznych. Urzad spetnit wymogi zwigzane
zdostepem do tego systemu: dwa stanowiska komputerowe do obstugi systemu
nie posiadaty dostepu do Internetu, a pracownicy uzyskali stosowne upowamienia. Doslep
do systemu CEIDG posiadato dwdch pracownikow Urzedu, ktorzy uzyskali go na podstawle
zgloszenia z 17 czerwca 2011 r. do Ministerstwa Gospodarki.

(dowad: akta kontroli str. 168-174)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nieprawidlowo§é, polegajgca na przetwarzaniu w trzech (z pigciu) zhiorach danych
osobowych w zalgesie szerszym niz wskazany w zgloszeniach do GIODO, Przetwarzane
dane obejmowaly dodatkowo date urodzenia, nr PESEL, imiona rodzicdw.

Burmistrz wyjasnit to pomylka. {dowdd: akta kontreli str. 272-278, 292-296)

Najwyzsza Izba Kontroli ocenia pozytywniz mimo stwierdzonej nieprawidiowosci sposdb
przetwarzania zasobow informacyjnych, ktory byi zgodny z zakresem dzialalnosci Urzedu,
a w odniesieniu do zbiordw zewnetrznych spelniat wymogi zwiazane z dostgpem do tych
zbiorow. '

IV Whioski

Przedstawiajac powyzsze oceny | uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej
Izbie Kontroli" wnosi o

1. Przeprowadzanie okresowych analiz ryzyka ufraty integralnosci, dostepnosci
lub poufnosci informaci, a takze przegladow i konserwacji systemdéw informatycznych
oraz no$nikow informacji stuzacych do przetwarzania danych.

2. Niezwloczne cofanie uprawnien dostepu do systemu w zwiszku z ustaniem zatrudnienia,
oraz podejmowanie dzialan. zapewniajacych, Ze osoby zaangaZzowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych zadar oraz obowigzkow.

3. Monitorowanis dostepu do zasobdw informacyjnych Urzedu.

4. Zapewnienie  odpowiedniego poziomu bezpieczefistwa w  systemach
teleinformatycznych, w szczegolnosci poprzez aktualizacje oprogramowania.

5. Wykonywanie kopii bezpieczenstwa, zgodnie z pkt 6 — 8 Instrukeji zarzgdzania, oraz
sprawdzanie zgodnosci ich wykonania.

6. Realizowanie przez ADO zadania w zakresie sprawdzania zgodno$ci przetwarzanych
w Urzedzie danych osobowych z przepisami o ich ochronie.

7. Uzupelnienie ewidencji oséb upowaznionych do przetwarzania danych osobowych
o zakres udzielonych upowaznien.

B. Przeprowadzanie nie rzadziej niz raz w roku okresowego audytu bezpieczerislwa
informagii.

9. Zapewnienie pracownikorm zaangazowanym w proces przetwarzania informacji szkolefi
z zakresu zagrozenia bezpieczenstwa informacii.

10. Wprowadzenie regulacji stanowigcych polityke bezpieczenstwa informacji, zgodne;
z § 2 pkt 15 w zwigzku z § 20 ust. 1 rozporzadzenia KRI.

1 Dz U z2015 r. poz. 1096 ze zm. Ustawa zwana dalej ,ustawg o NIK"
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11. Prowadzenie rejestru zasobéw informatycznych, zgodnie z wymogami okreélonymi
w § 20 ust. 2 pkf 2 rozporzadzenia KRI.

12, Przechowywanie danych osobowych w sposob uniemozliwiajacy dostep do nich osobom
nieupowaznionym.

13. Zaklualizowanie zbioréw danych zg}o_szonych do GIODO.

V. Pozostate informacje | pouczenia

Wystapienie pokontrolne zosfale sporzadzone w dwdch egzemplarzach; jeden kisrownikowi
jednostki kontrolowanej, drugi do akt kantroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane] przystuguje prawo
zgloszenia na piSmie umotywowanych zastrzezen do wystaplenia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku. ‘

Zgodnie z art. 62 ustawy o NIK, prosze ¢ poinformowanie Najwyzsze] lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokentrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezer do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzefen w calosci
lub zmienionego wystapienia pokonfrolnego.

Biatystok, dnia 30 stycznia 2018 .

Kontroler DYREKTOR DELEGATURY
Beata Palinowska NajwyZszej lzby Kontroli w Biatymstoku
starszy inspektor kantroli panstwowej z up. WICECYREKTOR

Robert Skwarko

podpis
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