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l. Dane identyfikacyjne kontroli

P/17/062 ~ Bezpieczefistwo elektronicznych zasobdw informacyjnych w jednostkach
samorzadu terytorialnego w wojewodztwie podlaskim!

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki - starszy inspektor kontroli panistwowej, upowaznienie do kontroli

nr LBI/169/2017 z 28 listopada 2017 1.

(dowod: akta kontroli str. 1-2)

Urzad Migjski w Suwatkach, ul. Mickiewicza 1, 16-400 Suwatki (dalej: Urzad luby UM)

Czestaw Renkiewicz — Prezydent Miasta Suwalki? (zwany dalej Prezydentem)

. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Konfroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosci3
zapewnienie ochrony elektronicznych zasobow informacyjnych przed nieuprawnionym
dostepem, przejeciem lub zniszczeniem.

Ocena pozytywna wynika migdzy innymi z profesjonalnego wykonania zabezpieczen
odpowiedzialnych za autoryzacie dostepu do komputerowe] sieci wewnetrznej Urzedu,
zapewnienia wlasciwej ochrony przed nieuprawnionym dostepem, kradziezg, lub utratg danych
i systematycznym wykonywania kopii zapasowych.

Stwierdzono jednak m.in. nastepujace nieprawidlowosci:

jednemu z 32 analizowanych pracownikow nie wydano upowaznienia do zbioru danych
osobowych, chociaz wykonujac swoje obowiazki korzystat z tego zbioru,

jednemu z 21 bylych pracownikdéw po zakohczeniu zatrudnienia nie odebrano dostepu
do uzywanego przez niego systemu informatycznego,

nierzetelnie prowadzono rejestr wewnegtrzny zbioréw danych osobowych i ewidencje
wydanych upowaznien,

nie szkolono pracownikow z zagrozen bezpieczenstwa informacii,

w jednym z 16 analizowanych zbiorow danych osobowych gromadzono wiecej danych
niz byto to niezbedne do realizacji zadan, dla ktbrych zbidr prowadzono.

1 Kontrolg objeto lata 2016 — 2018 (do 13 lutege}.
2 Funkeje peini od 21 listopada 2040 r.
3 Najwyzsza Izba Konfroli stosuje 3-stopniows skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosc,
negatywna,
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Rozwigzania dotyczace dostepu do poszczegdlnych systemow
informatycznych i uslug  sieciowych  zabezpieczajgce  przed
nieuprawnionym dostepem, przejgciem lub zniszczeniem zasobdw
informacyjnych

11. Do gromadzenia i przetwarzania danych osobowych w Urzedzie stosowano

21 systeméw informatycznych (szerzej omowiono tg kwestie w punkcie 4.1. wystapienia),

a takze prowadzona byta papierowa wersja dokumentacji zawierajaca dane osobowe.
(dowod: akta kontroli str. 716-718)

Na wyposazeniu Urzedu znajdowalo sie 186 komputerow, z ktérych 30 poddano
ogledzinom. Komputery mialy konta administratora lokalnego i byly potaczone
w wewnetrzng sieé. Administrator lokalny miat ograniczone uprawnienia, o czym bgdzie
mowa w dalszej czesci wystapienia. Na komputerach stosowano rbzne wersje systemu
operacyjnego, najczesciej byt to Windows 7 (19 z nich) i Windows 10 (osiem szt.). Polowa
komputerow poddanych ogledzinom byta podiaczona do Systemu Rejestrow Pafstwowych
(dalej: SRP) i nie mialy one dostepu do Internetu oraz stuzbowej poczty elekironicznej.
Osiem komputeréw niepoddanych ogledzinom posiadaio dostep do systemu CEPIK
i rowniez nie posiadalo dostepu do sieci Internet. Czes¢ ze 186 komputerow Urzedu
pracowata na niewspieranym przez producenta systemie Windows XP, o czym bedzie
mowa w dalszej czesci wystapienia, w sekcji Uwagi dotyczace badanef dziafalnosci.

Wedlug powolanego przez Najwyzsza Izbe Kontroli bieglego — wszyscy pracownicy mieli
ograniczony dostep do zasobow Internetu, serwerdw FTP i sieci P2PS. Kontrola nad
ruchem sieciowym wychodzacym i wchodzacym do sieci LANS realizowana byla
na poziomie urzadzenia wielofunkcyjnej zapory sieciowe] UTM.

. (dowod: akta kontroli str. 306-316)

1.2. Urzad wywiazywat sig z obowigzku okreslonego w § 20 ust. 2 pkt 3 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrtow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych’, dotyczacego
przeprowadzania analiz ryzyka utraty integrainosci, dostepnosci i poufnosci.

Raz na pot roku wykonywana byla kontrola sprzetu i oprogramowania (nie bylo
to dokumentowane z uwagi na obszemos¢ wydruku)® przy pomocy narzgdzia
informatycznego Uplook Statlook (inne mozliwosci tej apiikacji oméwiono w punkcie 1.4.
wystapienia). Kontrola ta - jak wyjasnit Naczelnik Wydziatu Informatyki - polegala
na analizie dziatah uzytkownikow, identyfikacji zainstalowanych aplikacji, skanowaniu
zawartosci dyskow, kontroli modyfikaciji sprzetu komputerowego®.

(dowod: akta kontroli str. 880-883)

Podczas prac nad opracowaniem dokumentéw do kompleksowego systemu zarzadzania
bezpieczefistwem (omdwionego w punkcie 2.5. wystapienia) stworzona zostata macierz
ryzyka. Okreslono w niej zasoby, przypisano im potencjalne zagrozenia i obliczono wielkos¢
ryzyka dla danego zasobu, obliczonego jako iloczyn podatnosci na zagrozenie i skutku, jaki
moze przynies¢ wystapienie sytuacji niepozadanej. Ustalono, ze akceptowainym poziomem
ryzyka jest 35 punktdw. Zaden z wymienionych w macierzy elementow nie przekraczat tej
wartosci. (dowod: akta kontroli str. 239-261)

4 Skrét od ang. File Transfer Protocol — protokat komunikacyjny umozliwiajacy dwukierunkowy transfer plikow.

5 Skrot od ang. Peer-to-peer — mozliwosé wymiany plikw pomiedzy uzytkownikami,

6 Skrot od ang. local area network ~ sieé komputerowa faozgca komputery na okreslonym obszarze, w tym przypadku
w Urzedzie.

7 Dz U.z 2017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzadzenient KR,

8 QObowiazek przeprowadzania takiej kontroli zostat zawarty w § 5 zarzadzenia Nr 83/2011 Prezydenta Miasta Suwalk z dnia
16 marca 2011 r. w sprawie wprowadzenia regulaminu przestrzegania zasad i procedur korzystania z legalnego
oprogramowania oraz ochrony wiasnosei intelektualne] w Urzedzie Miejskim w Suwalkach.

s Sprawdzenie to miato migjsce: 10 sierpnia 2016 r. Zinwentaryzowano wowczas 149 komputeréw, 25 stycznia 2047 1. - 172
komputery, 28 wrzesnia 2017 r. — 192 komputery i serwery, a 29 stycznia 2018 r. — 198 komputerdw i serwerow.
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Po roku funkcjonowania kompleksowego systemu zarzadzania bezpieczefstwem
przeprowadzony zostat jego przeglad okresowy. W okresie objetym kontrolg!® mialy miejsce
trzy zdarzenia majace wplyw na bezpieczenstwo informacji: (1) awaria macierzy dyskowe;j,
(2) problemy z instalacjg elektryczng w jednej z siedzib Urzedu i (3) prébne wylgczenie
catego Srodowiska IT Urzedu podczas ¢wiczen przeciwpozarowych. W podsumowaniu
stwierdzono, Ze procedury byly sprawne, a wszystkie dziatania nastepcze wykonano
prawidiowo. {(dowdd: akta kontroli str. 911-913)

1.3. Na zbadanej prébie 32 (z 214} pracownikow Urzedu stwierdzono, ze 31 z nich
posiadato uprawnienia pokrywajace sie z ich zakresami obowigzkéw. Jedna z 0sdb objetych
analizg nie posiadata upowaznienia do zbioru danych osobowych z ktérego korzystata.
Ponadto jeden z 21" bylych pracownikéw nadal widniat wérdd uzytkownikéw jednego
z systemOw informatycznych. Bedzie o tym mowa w dalszej czesci wystapienia, w sekcji
Ustalone nieprawidfowoSci. (dowdd: akta kontroli str. 317-439)

Poza wyznaczonymi pracownikami Wydzialu Informatyki, pozostali pracownicy nie posiadali
uprawnieri administratorow sieciowych, Kazdy z nich posiadal wlasny login i haslo
do stanowiska komputerowego i uzytkowanego oprogramowania, niektorzy uzytkowali karty
chipowe. Hasta spekialy wymogi okreslone dla wysokiego poziomu bezpieczeristwa,
o ktorym mowa w punkcie XIV czesci C, w zwigzku z punktem VIl czedci B zatacznika
do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych'?, Wysoki poziom bezpieczenstwa zostat wskazany
w Instrukeji  Zarzadzania Systemami I[nformatycznymi, oméwionej w punkcie 2.10.
wystapienia. Nie stwierdzono, aby uzytkowano jedno konto przez kilku uzytkownikow.
(dowdd: akta kontroli str. 157-158, 263, 306-310, 545,548)

1.4. Prowadzony byt elektroniczny rejestr dostepu do systemoéw informatycznych.
Informacje o logach®™ byly przetwarzane automatycznie i analizowane przy pomocy
narzedzia Uplook Statlook. Logi byly przechowywane tak dlugo, jak kopia bezpieczenstwa,
ktorych byty integralna czescig (30 dni). Biegly z dziedziny informatyki stwierdzit, Ze logi
generowane w systemie byly zabezpieczone przed utrata integralnosci i zniszczeniem,
co w sytuacji niepozadanej z punktu widzenia bezpieczenstwa danych dawalo duze
prawdopodobienstwo ustalenia sprawey lub zrodta zagrozenia.

(dowod: akta kontroli str. 311-316)

1.9. Biegly, powotany przez Najwyzszg |zbe Kentroli, stwierdzit, ze wszystkie komputery
pracowaly pod kontrola domeny, co gwarantowato zabezpieczenie przed nieautoryzowanym
dostepem do komputerow i ustug sieciowych. Zastosowane bylo wymuszenie okresowsj
zmiany hasta™. Urzadzenia pracujgce w serwerowni byly zabezpieczone hastem,
co wykluczato nieautoryzowany dostep do nich. Sie¢ WI-FI pracujaca na terenie Urzedu
Zostata fizycznie odseparowana od sieci LAN i byta dostepna gosciom UM.

(dowod: akfa kontroli str. 311-316}

1.6. Wewnetrzne regulacie (oméwione w punktach 2.5. i 2.10. wystagpienia) okreslaty,
Ze zabronione jest podiaczanie do sieci LAN urzadzen niebedacych wiasnoécia Urzedu bez
nadzoru pracownikow Wydziatu Informatyki. Wedtug biegtego, konfiguracja sieciowa
umozliwiata podtaczenie do infrastruktury jednostki sprzetu (laptopy, telefony, tablety)
niestanowiacego wiasnosci pracodawcy, ale nie bylo mozliwe korzystanie z jej zasoboéw
za pomocg wspomnianego sprzetu. Informacje o podiaczeniu do komputerdw zewnetrznych

10 Od 30 czerwca 2018 r. do 25 lipca 2017 r. .

" Zatrudnienle zakonczyto 27 0sdb, ale siedmiore z nich na dzief kontroli poncwnie bylo pracewnikami Urzedu.

2 Dz. U. Nr 100 pez. 1024. Rozporzadzenie zwane dalej: rozporzadzeniem MSWiA.

B Log (inaczej: dzlennik, plik dziennika, rejestr zdarzen) — chronglogiczny zapis zawierajacy informacje o zdarzeniach
i dzialanizch dotyczacych systemu informatycznego, systemu komputerowego czy komputera. Log tworzony jest
automatycznie przez dany program komputerowy, a sama czynnos¢ zapisywania do logu nazywana jest tez logowaniem
— nie nalezy mylic lego okreslenia z logowaniem w celu wykonania uwierzytelnienia,
hitps:#/pl.wikipadia.org/wiki/Log_{informatyka}

1 Stalo sig tak po audycie wewnetrznym bezpleczenstwa informacii, omdwionym w punkcie 2.7, wystgpienia.
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nosnikéw pamieci (np. pendrive lub dysk przenosny) byly zas monitorowane przez aplikacje
Statlook. {dowod: akta kontroli str. 311-316)

1.7. W okresie objetym kontrola nie wystapily przypadki wykrycia nieautoryzowanych
dzialan zwigzanych z przetwarzaniem informacji, np. penetracji systemu informatycznego
przez nieuprawniong osobe. {dowdd: akta kontroli str. 880-883)

1.8. Wedlug biegtego, w UM nie byt przewidziany zdalny dostgp pracownikow do zasobow
sieci lokalngj (nie liczac administratoréw sytemu). O takiej moZliwosci nie wspominaly tez
wewnetrzne regulacje. (dowod: akta kontroli str. 184-298, 311-316)

1.9. Zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRI, we wszystkich 17 umowach
serwisowych z lat 2016 — 2017 (zawartych z szeScioma podmiotami), wpisane zostaly
gwarancje dotyczace poufnosci oraz opisane warunki, jakie musi speiniaé wykonawca
w odniesieniu do danych, z ktérymi ma styczno$¢ w zwiazku z realizacjy usiug
serwisowych. (dowod: akta kontroli str. 555-556)

1.10. Wszystkie komputery wchodzace w skiad sieci lokalnej — jak stwierdzit biegly — byly
zahezpieczone dedykowanym do tego celu oprogramowaniem antywirusowym z modutem
cenfrainego zarzadzania. Badane komputery posiadaly aktualne wersje aplikacji
zabezpieczajacych. Dostep do sieci lokalnej z zewnafrz kontrolowany jest przez firewall
sprzetowy marki Stormshield. (dowdd: akta kontroli str. 311-316)

1.41. Urzad wykorzystywat zewnetrzne serwery poczty elektroniczne) i domen. Dostawca
ustugi posiadal certyfikat's potwierdzajacy zarzadzanie bezpieczefistwem informagi.
W regulaminie korzystania z uslug zapisano, Ze ustugodawca przetwarza dane osobowe
zgodnie z zasadami wskazanymi w ustawie o ochronie ‘danych osobowych oraz
o $wiadczeniu ustug drogg elektroniczna, a przed przetwarzaniem danych podejmuije srodki
zabezpieczajace zbior danych osobowych w sposéb, o ktérym mowa w przepisach
polskiego prawa. Wykupiony przez Urzad pakiet zapewniat ochrong przed SPAM-ems
i wiadomo§ciami zawierajacymi wirusy. Poza tym, jak wspomniano w punkcie 1.1.
wystapienia, nad bezpieczenstwem ruchu sieciowego wechodzacego i wehodzacego do sieci
LAN czuwala wielofunkcyjna zapora sieciowa UTM, skladajaca si¢ ze sprzetowego
firewalla, ochrony przed wlamaniami IPS (Intrusion Prevention System), tuneli sieci
prywatnej VPN, systemu antywirusowego i antyspamowego oraz narzedzi do monitoringu
sieci. {dowdd: akta kontrofi str. 311-316, 880-910)

1.12. Czestotliwos¢ wykonywania kopii zapasowych zostata okreslona w Polityce
wykonywania kopii zapasowych, a przyjete regulacie w tym zakresie byly stosowane
w praktyce. Systematycznie, raz dziennie backupowane byly systemy operacyjne koncowek
klienckich oraz profile uzytkownikow. Do tego celu wykorzystywane bylo narzedzie Ferro
Backup System. Zasoby sieciowe réwniez byly archiwizowane codziennie. Wykorzystywane
przy tym bylo narzedzie EMC Avamar. Kopia calego systemu wykonywana byta raz
w tygodniu poprzez backup roznicowy. Wszystkie kopie bezpieczenstwa zapisywane byly
na urzadzeniu, znajdujacym sie w innej lokalizacji niz siedziba gtownego budynku Urzedu.
Backupy przechowywane byly przez 30 dni.  (dowdd: akta kontroli str. 267-268, 306-316)

W okresie objetym kontrolg wystapita konieczno$é odtworzenia zbioru danych z kopi
zapasowsj | wediug Naczelnika Wydzialu informatyki odzyskano wszystkie dane. Zbgdne
kopie byly nadpisywane automatycznie. (dowadd: akta kontroli str. 545-548)

1.13. Jak ustalit biegly, pracownicy UM nie dysponowali mozliwoscig $ciggania aplikacii
i plikow wykonalnych, jak i nie posiadali uprawnien do instalowania ich na stacjach
komputerowych, do ktorych mieli dostep. (dowod: akta kontroli str. 311-316}

1.14. Wszystkie zbadane przez bieglego i kontrolera komputery posiadaly akiualne wersje
systemow operacyjnych i aplikacji bezpieczenstwa. Aktualizacje byly wykonywane zgodnie
z harmonogramem ustawionym przez administratora. Aktualna byta rowniez wersja
specjalistycznego oprogramowania zainstalowanego na komputerach i na serwerze.
(dowdd: akta kontroli str. 306-316})

5 ISO/EC 27001:2013 1 ISC S001:2008.
16 Niechciane lub niepolrzebne wiadomosci elektroniczne zwykle wysylane masowo.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Podsumowujac swoje badania biegly stwierdzil, ze poziom zabezpieczen odpowiedzialnych
za autoryzacje dostepu do sieci Urzedu byt wykonany profesjonalnie. Zasoby informacyjne
UM byty wiasciwie chronione przed nieuprawnionym dostepem, kradzieza lub utrata, Praca
sieci znajdowala sig pod peing kontrolg administratora.  (dowod: akta kontroli str. 311-316)

1.15. Platnosci drogg elektroniczng wykonywane byly na zabezpieczonej stronie banku.
Zasady realizacji ptatnoéci byty okreslone dokumentacjq wewnetrzng!”. Pracownik Wydzialu
Budzetu i Finansow wyjaénit, ze realizujac platnoéci droga elektroniczna, po zalogowaniu
sig do systemu bankowego wprowadza przelew na konto wskazane w dokumencie
zrodlowym -(potwierdzone przez wydziat merytoryczny, ze numer konta bankowego jest
zgodny z zawarta umowa), przygotowuje zbiorcze zestawienia przelewéw i raz jeszcze
sprawdza numer konta bankowego. Wprowadzone przelewy byly nastepnie podpisywane
dwuosobowo przez kierownictwo Urzedu. (dowdd: akta kontroli str. 596-599)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidtowos¢, polegajacg ha niezablokowaniu niezwlocznie konta uzytkownika programu
Ptatnik jednemu z 21 (4,7%) bylych pracownikéw Urzedu. Blokade pracownikowi
M. S. z Wydzialu Organizacyjnego zatozono w trakcie kontroli NIK - 2 lutego 2018 r.,
a zatrudniony byt on do 27 fipca 2017 r. Naczelnk Wydziatu wyjaénif, 2e komputer
pracownika zostat zabrany przez Wydziat Informatyki i wediug jego wiedzy zostal
wyczyszczony. Uznat zatem, Ze nie ma potrzeby aby dodatkowo informowac o koniecznosci
zablokowania dostepu do Platnika, bo nie bylo juz mozliwosci zalogowania sie do tego
programu. Z kolei Naczelnik Wydziatu Informatyki wyjaénil, ze komputer pracownikowi
zostat odebrany i przechowywany w magazynie. Nie miat on wigc mozliwoéci zalogowania
sig i korzystania z Platnika. Przy odejéciu z pracy oddat karte chipowa do domeny, ktéra
logowat si¢ do komputera i karte z podpisem elektronicznym. W innych uzytkowanych przez
niego programach dostep zostat zablokowany.

{dowdd: akta kontroli str. 549-553, 867-868, 880-881)

Najwyzsza lzba Kontroli zwraca uwage, Ze na siedmiu spoérod 186 komputerow (3,8%)
wykorzystywanych w Urzgdzie zainstalowany byt system operacyjny Windows XP, ktory nie
byt objety wsparciem producenta. Wprawdzie komputery te byly wykorzystywane
do prostych prac biurowych, fo jednak ich podtaczenie do sieci Urzedu moze stanowié
zagrozenie dla jej bezpieczenstwa. (dowod: akta kontroli str. 311-316)

NajwyZzsza Izba Kontroli ocenia pozytywnie rozwigzania dotyczace dostepu
do poszczegolnych systemow informatycznych i ustug sieciowych zabezpieczajace przed
nieuprawnionym  dostepem, przejeciem lub zniszczeniem zasobéw informacyjnych.
Stwierdzona nieprawidtowos$¢ nie miata wplywu na ocene kontrolowanej dziatalnosci.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

2.1. Na dzien rozpoczecia kontroli NIK, dane przetwarzane byly w 93 zbiorach wpisanych
do Rejestru Wewnetrznego Zbioréw Danych Osobowych Przetwarzanych przez Urzad
Miejski w Suwatkach (dalej: Rejestr Wewnetrzny Zbioréw)®. Do rejestru prowadzonego
przez Generalnego Inspektora Ochrony Danych Osobowych (dalej: GIODO) zgloszono
53 z nich", Pozostale nie podlegaly zgtoszeniu i byly prowadzone przez Administratora
Bezpieczenstwa Informacji (dalej: AB/) w jego rejestrze.

(dowod: akta kontroli str. 506-528, 770-792, 931-932)

W latach 2016 — 2017 GIODO nie odmawiat rejestracji zgtaszanych zbiorow. W okresie
objetym kontrolg zostato wystosowane do GIODO pismo o wykreslenie 10 zbioréw danych
osobowych®, Wszystkie sytuacje dotyczyly zaprzestania korzystania z tych zbiorow
| przekazania dokumentacji do archiwum. W odpowiedzi GIODO odméwit ich wykreslenia
i polecit zarchiwizowanie dokumentacji ich dotyczagcej, wskazujag, ze dane w zbiorach nadal

"7 Zarzgdzenie Nr 685/2012 Prezydenta Miasta Suwalk z dnia 12 grudnia 2012 r. w sprawie przepistw wewngtrznych
regulujacych zasady rachunkowosci w Urzedzie Migjskim w Suwalkach.
# Rejestrliczyt 96 pozycii, ale trzy zbiory zostaly wykreslone w 2015 roku.
¢ Zgloszenia mialy migjsce od 27 wrzesnia 1999 r. do 29 grudnia 2017 1.
* Detyczylo to zbiordw o numerach ksiggi 87190, 102020, 110137, 136471, 136475, 136476, 136479, 136481, 136485,
135557.
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sa przetwarzane — zmianie ulegla tylko podstawa prawna i cel przetwarzania danych.
W Rejestrze Wewnetrznym Zbiorow sytuacie te opisano jako archiwizacja. Zbiory nadal
widnialy w elektronicznym rejestrze prowadzonym na stronie internetowe GIODO
i w Rejestrze Wewnetrznym Zbiorow.

Pomimo wskazan GIODO, w Rejestrze Wewnetrznym Zbiordbw nie zaktualizowano

podstawy prawnej i celu przetwarzania danych we wspomnianych 10 zbiorach, o czym

szerzej bedzie mowa w dalszej czesci wystapienia, w sekcji Ustafone nieprawidlowosci.
(dowod: akta kontroli str. 793-796, 856-866)

2.2, Prezydent powotal obecnego ABI od 1 marca 2015 r.2 Wnioskiem Prezydenta
7 10 marca 2015 r. ABI zostat zgtoszony GIODO, a wiec nastapilo to w terminie zgodnym
7 art, 46b ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych? (30 dni
od daty powotania). Poprzedni ABI nie byt zgloszony GIODO (w 6wczesnie obowigzujacym
brzemieniu ustawy o ochronie danych osobowych nie bylo art. 46b), a zatem nie byto
rowniez zgloszone GIODO jego odwolanie. (dowod: akta kontroli str. 557-561, 597)

2.3. W okresie objetym kontrolg ABI dokonat sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami o ich ochronie w czterech (z 26 istniejacych) komorkach
organizacyjnych Urzedu, z ktérego sprawozdanie przekazat Prezydentowi. ABI wypenit tym
samym obowiazek, o kiérym mowa w art. 36a ust. 2 pkt 1 fit. a ustawy o ochronie danych
osobowych. Sprawozdanie zawieralo wszystkie elementy, o ktérych mowa w art. 36c fej
ustawy. W dwoch kontrolowanych wydziatach stwierdzit nieprawidiowosci dotyczace
m.in. nieposiadania uprawnien do rejestrow albo korzystania z rejestrow pomimo braku
potrzeby przez pracownika i niezawarcia uméw powierzenia przetwarzania danych
osobowych, chociaz byly one przekazane innemu podmiotowi. Zalecenia zostaly wykonane,
poza jednym, dotyczacym dostawienia szafy na dokumenty w jednym z pokojow.

(dowod: akta kontroli str. 562-563)

Wywigzujac sie z obowiazku, o ktérym mowa w art, 36a ust. 2 pkt 1 fit. b ustawy o ochronie
danych osobowych, ABI uczestniczyt w opracowaniu Polityki Bezpieczenstwa, szerzej
omowionej w punkcie 2.10. Stanowita ona cze$t¢ Systemu Zarzadzania Bezpieczensiwa
Informacji, wprowadzonego zarzadzeniem Nr 211/2016 Prezydenta Miasta Suwaik
z 30 czerwca 2016 r.2* (dowdd: akta kontroli str. 865-866)

Wypelniajac obowiazek zwiazany z zapewnieniem zapoznania si¢ 0sob upowaznionych
do przetwarzania danych osobowych z przepisami o ochronie danych osohowych
(wskazany w art. 36a ust. 2 pkt 1 lit. ¢ ustawy o ochronie danych osobowych), w latach
2015 - 2016 AB| zorganizowal szkolenie dla pracownikow Urzedu z zakresu prawnych
aspektow legalnego przetwarzania danych osobowych. W 2015 roku przeszkolonych
zostato 151 osob, a w 2016 — 43 (byli to pracownicy, ktérzy nie mogli, z roznych wzgledow,
zostat przeszkoleni w roku poprzednim). ABI uczestniczyt w szkoleniu? przed objeciem
swojej funkcji, a nastepnie jeszcze dwukrofnie®. (dowod: akta kontroli str. 569-586)

ABI prowadzit Rejestr Wewnetrzny Zbiorow. Na dzief rozpoczecia kontroli rejestr zawierat
93 pozycje i informacje wymagane § 3 rozporzadzenia Ministra Administracji 1 Cyfryzacji
zdnia 11 maja 2015 r. w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbiorow danych?’. Dopiero w trakcie kontroli NIK
zarejestrowano w Rejestrze Wewnetrznym Zbiorow i zgtoszono GIODO zbitr dotyczacy
osob uprawnionych do korzystania z karty duZej rodziny i kolejny — dotyczagy kierowania

2

https:/fegiodo.giodo.gov.plf.

2 Poprzedni ABI pehni funkcje od 2007 roku do powolania swego nastepey.

% Dz U.z2016 1. poz. 922,

1 Pehna nazwa zarzadzenia: zarzadzenie Nr 211/2016 Prezydenta Miasta Suwalk z dnia 30 czerwca 2016 1. w sprawie
ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji oraz Polityki Bezpieczenstwa Informacji Urzedu
Migjskiago w Suwalkach, Zarzadzenie zwane w dalszej czescl: ,zarzgdzeniem w sprawie SZBY'.

% Praidyczne prawne aspekly ochrony danych osobowych | baz danych — szkolenie | warsztaty (wraz z komplelem wnioskéw,
oéwiadczefi | wzoréw innych dokumentow} — 30 stycznia 2015 1.

% Nowelizacia ustawy o ochronie danych osobowych — nowy status ABJ, nowe prawa obowigzki dla ADO, nowe abowigzki
dotyczace rejestragii zbioréw. Dokumentacja | procedury bezpieczefstwa — 31 sierpnia 2015 r. i Obowigzkowa
dokumentacja przetwarzania danych w RODO — 18 wrzesnia 2017 r.

27 Dz. U.poz. 719.
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na leczenie odwykowe, o czym bedzie mowa w dalszej czeéci wystapienia, w sekcji
Ustalone nieprawidfowosci. (dowdd: akta kontroli str, 506-528, 832-856)

2.4. ABI prowadzit Ewidencje Oséb Upowaznionych do Przetwarzania Danych Osobowych
(dalej: Ewidencja Osdb Upowaznionych). Zawierala ona informacje, o kidrych mowa
w art. 39 ust. 1 ustawy o ochronie danych osobowych: imig | nazwisko osoby upowaznionej,
date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
identyfikator, jezeli dane sa przetwarzane w systemie informatycznym. Ewidencja Oséb
Upowaznionych byla prowadzona nierzetelnie, o czym bedzie mowa w dalszej czesci
wystapienia, w sekcji Ustalone nigprawidfowosci. Z analizowanej proby 32 z 214
pracownikow Urzedu, 31 z nich posiadale wymagane upowaZznienia do przetwarzania
danych osobowych. O przetwarzaniu danych w zbiorach danych osobowych jednego
Z pracownikow rowniez bedzie mowa w sekcji Ustafone nieprawidfowosci.

(dowod: akta kontroli str, 323-505)

Prezydent posiadat upowaznienie do przetwarzania danych w SRP, nadane przez Ministra
Cyfryzacfi. Urzad informowat réwniez tego Ministra o upowaznieniach wydanych
pracownikom realizujacym zadania zwigzane z dostepem do SRP.

(dowéd: akta kontroli str. 564-568)

25. W Urzedzie od 30 czerwca 2016 r. obowigzywal System Zarzadzania
Bezpieczenstwem Informacji oraz Polityka. Bezpieczenstwa Informacji Urzedu Migjskiego
w Suwatkach — wprowadzone na podstawie § 20 ust. 1 rozporzadzenia KRI. System ten
obejmowal 20 regulacji wewnetrznych, w tym:

— polityke kontroli dostepu — opisujaca sposdb uzyskania dostepu do sieci komputerowe]
Urzedu oraz zasady tworzenia haset dostepu,

— instrukcje pracy na stanowisku wyposazonym w monitor i drukarke, gdzie wskazano
m.in., Ze zabronione jest podtaczanie do sieci LAN urzadzen niebedgcych wiasnoscig
Urzedu bez nadzoru pracownikow Wydziatu Informatyki,

— procedure zarzadzania incydentami zwigzanymi z bezpieczenstwem mformac;l
— opisujaca sposéb postepowania pracownikéw w przypadku wystapienia incydentu
bezpieczenstwa informacii,

— polityke urzadzen mobilnych i telepracy — dotyczaca zasad pracy zdalnej | wymagane
srodki bezpieczenstwa.

Opis systemu stuzacego ochronie danych i ich zbioréw, w tym dowoddw ksiegowych

iinnych dokumentéw stanowigcych podstawe dokonania w nich zapisow, zostat zawarty

w zatgczniku nr 4 do Instrukcji obiegu, kontroli i archiwizowania dokumentow finansowo-

ksiggowych w Urzedzie Migjskim w Suwatkach. W mocy bylo réwniez zarzadzenie

Prezydenta w sprawie korzystania z legalnego oprogramowania oraz wlasnosci

intelektualnej. (dowdd: akta kontroli str. 184-298)

Do 30 czerweca 2016 r., . do wejScia w Zycie zarzadzenia w sprawie SZBI, nie opracowano
kompleksowego systemu zarzadzania bezpieczenstwem, o czym bedzie mowa w dalsze]
czesci wystapienia, w sekcji Uwagi dotyczace badanej dziatalnosci,

2.6. Czterem pracownikom Wydzialu Informatyki powierzono obowigzki zwiazane
z administrowaniem systeméw informatycznych. Administratorzy posiadali stosowne
upowaznienia oraz zostali zobowigzani do przestrzegania przepiséw prawa podczas
wykonywania swoich zadan®, (dowod: akta kontroli str. 612-626)

2.7. Audytor wewnetrzny Urzedu, stosownie do § 20 ust. 2 pkt 14 rozporzadzenia KR,
przeprowadzit audyt bezpieczenstwa informacji. Audyt za rok 2016 rozpoczeto 4 stycznia

% Peina nazwa: zarzadzenie Nr 93/2011 Prezydenta Miasta Suwalk z dnia 6 marca 2011 r. w sprawie wprowadzenia
regulaminu przesirzegania zasad i procedur korzystania z legalnego oprogramowaniz oraz ochrony wiasnosci
intelektuainej w Urzedzie Miejskim w Suwatkach.

# VWV zakresach obowigzkéw wymieniono nastepujace akly prawne: ustawa o ochronie danych osobowych, rozporzadzenie
KRI, ustawa z dnia 5 sierpnia 2010 . 0 ochrenie informaci nigjawnyeh {Dz. U. z 2016 r. poz. 1167, ze zm.), ustawa z dnia
B wrzesnia 2001 r. o dostgpie do informacif publicznej (Dz. U. 22018 r. poz. 1764, ze zm.), ustawa z dnia 17 lutego 2005 r.
o informatyzacji dziafalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2017 r. poz. §70).
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2017 r., trwal do 7 grudnia 2017 r. i objat réwniez rok 2017. Wykazat on m.in. nizgj
wymienione uchybienia.

1. W prowadzonej analizie ryzyka nie zostat wskazany wiasciciel ryzyka z imienia
i nazwiska, a jedynie wskazane zostato pracownik merytoryczny. Prezydent zobowigzat
sie do wskazywania w przysziosci wiasciciela ryzyka, co bedzie podstawq
do skuteczniejszej identyfikacji ryzyka, zapebieganiu jego powstawania lub skutecznego
eliminowania w sytuacji zagrozenia.

2. Nie wprowadzono mechanizmu wymuszania okresowej zmiany hasta do sytemu
informatycznego c¢o 30 dni. Wprawdzie w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim
w Suwalkach zawarty byt zapis o koniecznoéci okresowej zmiany hasta co miesiag, lecz
system informatyczny nie wymuszat takiej zmiany. Prezydent wyjasnil, Ze zrealizowano
whiosek audytora | wymuszane sg okresowe zmiany hasel.

3. Pracownicy Urzedu nie byli objeci szkoleniami z zakresu zagrozenia bezpieczefistwa
informacji, skutkdbw naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnosci prawnej i stosowania $rodkéw zapewniajacych bezpieczefistwo
informacji, czego wymaga § 20 ust. 2 pkt 6 rozporzadzenia KRI. Majac na uwadze
zachadzace zmiany w otoczeniu, nowe niebezpieczenistwa i zrodta zagrozen, Prezydent
polecit Wydziatowi Organizacyjnemu przeprowadzenia analizy potrzeb szkoleniowych
w obszarze hezpieczehstwa informacii.

4. W zakresie obowiazkow jednego z pracownikow Wydziatu Informatyki nie zostat
uwzgledniony obowigzek prowadzenia ewidencji, w tym oprogramowania i nosnikow
oprogramowania, chociaz wykonywat on te czynno$ci po odchodzacym z pracy innym
pracowniku Urzedu. Wediug odpowiedzi Prezydenta — przypisane zostaly obowigzki
wykonujacemu je pracownikowi.

5, Nieunormowane byto funkcjonowanie wewnetrznej strony Urzedu, na kidrej znajdowata
sie m.n. dokumentacja wewnetrzna i instrukcje, w tym System Zarzadzania
Bezpieczefstwem Informacji i Polityka Bezpieczenstwa Informaciji. Zdaniem audytora
nie kazdy z pracownikow mogt by¢ $wiadomym istnienia takiego serwisu intemetowego.
Prezydent polecit przygotowanie propozyciji zmian w Regulaminie organizacyjnym i/ lub
uregulowania tego w Regulaminie pracy.

Audytor wewnetrzny zwrécit takze uwage, Ze zataczniki do zarzadzenia w sprawie SZBI nie
sq dostepne na Biuletynie Informacji Publicznej (dalej: BIP), a jedynie na wewngtrzne]
stronie Urzedu, dostepnej tylko pracownikom. Poza tym tylko trzy z 20 zalgcznikéw zostato
wprowadzonych zarzadzeniami Prezydenta. Zdaniem audytora nalezatoby pozostale
zataczniki wprowadzié zarzadzeniami Prezydenta. Naczelnik Wydziatu Informatyki,
odpowiadajac na zarzuty audytora wewnetrznego stwierdzil, ze w § 4 Polityki
Bezpieczenstwa Informacji wskazane jest, ze za dokumenty powigzane z tg politykg uznaje
sie wszystkie wymienione w zatgczniku do niej. Dodal, ze nie wszystkie zalgczniki
sg opublikowane w BIP i jest to zabieg celowy, gdyz — dbajac o bezpieczenistwo — nie
mozna publikowat procedur reagowania na zagrozenia. Prezydent podjal decyzg,
przychylajac sie do wniosku audytora wewnetrznego, ze w 2018 roku audyt bezpieczefistwa
informacji zostanie powierzony podmiotowi zewnetrznemu, ktory sprawdzi dokumentacie,
procedury, jej zgodnos¢ z aktualnymi wymogami prawnymi oraz zapewnienie
akceptowalnego poziomu bezpieczenstwa gromadzonych danych.

Po audycie Prezydent podjat rowniez decyzie, ze przy kazdym logowaniu do systemu

informatycznego pracownikom ukaze sie komunikat przypominajacy m.in. ¢ koniecznosci

zachowania bezpieczenstwa danych, korzystaniu tylko z oprogramowania udostepnionego
przez pracodawce, blokowaniu ekranu podczas nieobecnoéci przy stanowisku.
(dowdd: akta kontroli str. 627-715)

2.8. Nie byly przeprowadzane szkolenia dotyczace procesu przetwarzania informacji
ze szozegblnym uwzglednieniem takich zagadnien, jak: (1) zagrozenia bezpieczenstwa
informacii, (2) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna, (3) stosowarie $rodkow zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko bledéw ludzkich. Na nieorganizowanie
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takich szkolen zwracal uwage audytor wewnetrzny. O nieorganizowaniu szkolen
W powyzszym zakresie bedzie mowa w dalszej czeSci wystapienia, w sekcji Usfalone
nigprawidfowosci. (dowod: akta kontroli str. 597-603)

2.9. W latach 2016 — 2017 Urzad nie by} objety kontrola zewnetrzng dotyczacy zapewnienia
bezpieczenstwa elektronicznych zasobdw informacyjnych. (dowdd: akta kontroli str. 3)

2.10. Od 22 wrzesnia 2004 r.3® Urzad posiadat dokumentacje opisujacg zasady ochrony
i zabezpieczania danych ksiggowych, a 9 maja 2005 r. zastapito je zarzadzenie w sprawie
ustalenia polityki bezpieczefstwa i wprowadzenia do uzytku stuzbowego instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych oscbowych
w Urzgdzie Miejskim w Suwatkach®'. W okresie objetym kontrolg obowigzywalo zarzadzenie
nr 207/2015 z 12 czerwca 2015 r., zastapione zarzadzeniem nr 68/2016 z 7 marca 2016 r.
i zarzadzeniem nr 93/2017 z 20 marca 2017 r. Prezydenta Miasta Suwalk w tej sprawie.

Polityka Bezpieczenstwa zawierala elementy okreslone w § 4 rozporzadzenia MSWIA:

— aktualny wykaz budynkow i pomieszczen tworzacych obszar, w ktorym przetwarzane
sq dane oscbowe w Urzedzie,

— aktualny wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do ich przetwarzania,

— opis struktury przetwarzanych zbioréw danych osobowych,
— sposob przeplywu danych pomiedzy poszczegdlnymi systemami Urzedu,

— okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralno$ci i rozliczalnosci przetwarzanych danych osobowych.

Jednoczesnie Polityka Bezpieczefstwa zwierata procedure postepowania z kluczami
do pomieszczert biurowych, wzér upowaznienia dla ABI, wzér umowy powierzenia
przetwarzania danych osobowych, wzor wniosku zgloszenia zbioru do rejestraci
w Rejestrze Wewnetrznym Zbiorow. (dowod: akta konfroli str. 62-183)

Instrukcja Zarzadzania Systemami Informatycznyml zawierata elementy okreslone w § 5
rozporzadzenia MSWIA:

procedure nadawania, zarzadzania i uzytkowania uprawnien do przetwarzania danych
osobowych,

— stosowane metody i Srodki uwierzytelniania oraz zwigzane z ich zarzadzaniem
i uzytkowaniem,

— procedury rozpoczecia, zawieszenia | zakohczenia pracy przeznaczone dla
uzytkownikow systemu informatycznego,

— procedury tworzenia, przechowywania i niszczenia kopii zapasowych,

— procedury uzywania, przechowywania i niszczenia elektronicznych nosnikow informacii
zawierajacych dane osobowe,

— sposoh zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,

- procedury wykonywania przegladéw, konserwacji i naprawy systemow oraz
elektronicznych nodnikow informacii stuzacych do przetwarzania danych.

Instrukcja Zarzadzania Systemami Informatycznymi zawierata takze opis obowigzkow
pracownikbw zwigzanych z przetwarzaniem danych osobowych, opis postepowania
w przypadku naruszenia ochrony zbioru danych, ogoéle zasady eksploatacji systemow
komputerowych i systemdw przetwarzania danych osobowych, wzor wniosku o nadanie lub
cofniecie uprawnien do przetwarzania danych osobowych, wzOr upowaznienia

% Z tym dniem weszio w Zycie zarzadzenie nr 216/04 Prezydenta Miasta Suwalk z dnia 22 wrzeénia 2004 r, w sprawie zasad
cchrony i zabezpieczenia danych ksiegowych. Dostepne na stranie BIP Urzedu pod adresem:
http:/ibip.um.suwalki.plfzarzadzenie_sfzarz_0922_216_04.himl.

3 Zarzadzenie nr 77/05 Prezydenta Miasta Suwatk z dnla 9 maja 2005 r. w sprawie ustalenia pofityki bezpieczenstwa
i wprowadzenia do uzytku sluzbowege instrukcji zarzadzania systemem informatycznym slufgoym do przetwarzania
danych oscbowych w Urzgdzie Migjskim w Suwalkach. Dostgpne na stronie BIP Urzedu pod  adresem:
hitp:/fbip.um.suwalki.plfzarzadzenie_s/zarz_0509_77_05.html.
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Ustalone
nieprawidtowosci

do przetwarzania danych osobowych i wzor oswiadczenia osoby, ktorej udzielono tege
upowaznienia. Zawarty byt rowniez zapis, ze stosuje sie wysoki poziom bezpieczenstwa
przetwarzania danych osobowych, stosownie do § 6 ust. 4 rozporzadzenia MSWIA.

(dowod: akta kontroli str, 62-183)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Rejestr Wewnetrzny Zbiordw nie byl prowadzony rzetelnie:

+ Nie zostat w nim zarejestrowany zbidr Rzadowy Program pomocy rodzinom

wielodzietnym Karta Duzej Rodziny® oraz zbiér Ewidencia o0séb kierowanych
na leczenie odwykowe. Rejestracji tych zbioréw dokonano w trakcie kontroli NIK
(5129 grudnia 2017 r.), chociaz byly one prowadzone od 20 czerwca 2014 r.
i 3 stycznia 1997 r. Zbiory zawieraly dane wraZliwe i wnioskami z 29 grudnia 2017 r.
zostaly zgtoszone GIODO. ABI wyjasnit, ze nie zarejestrowat tych zbiorow, poniewaz
nie przekazano mu wnioskéw o ich rejestracje, pomimo pism ze strony Prezydenta
o koniecznoéci zgtaszania wszystkich przetwarzanych zbiorow zawierajgcych dane
osobowe. Prezydent wyjasnit, ze nie mial $wiadomoébci, ze te zbiory nie byly
zarejestrowane i potwierdzit, Ze pisemnie zwracat sig do 0séb odpowiedzialnych
za organizacje pracy o zglaszanie ABI tych zbiorow, celem zarejestrowania.

(dowdd: akta kontroli str. 506-528, 731, 756-792, 832-856, 865-866, 877-679)

Naczelnik Wydzialu Spraw Spotecznych wyjasnit z kolei, ze w przypadku zbioru
dotyczacego Karty Duzej Rodziny - byt przekonany, Ze rejestracji dokonal poprzedni
ABI. Posrednim dowodem na to miataby by¢ korespondencja do obecnego ABI, aby
dokonaé zmian w zakresie danych gromadzonych w tym zbiorze po nowelizacji ustawy
o Karcie Duzej Rodziny. Zbidr dotyczacy osdb kierowanych na leczenie odwykowe nie
zostat zgloszony ABI, gdyz nie bylo uregulowah prawnych w tym zakresie.
Na zapytanie wystosowane do GIODO, czy zbior powinien zostaé zgloszony,
Naczelnik otrzymal odpowiedz, ze: kwestia przetwarzania danych osohowych przez
gminne komisje rozwigzywania probleméw alkoholowych nie zostala objeta
kompleksowa regulacja. Podobne stanowisko pracownicy Wydziatu uslyszeli podczas
szkolenia Prawne aspekly legalnego przetwarzania danych osobowych, w trakcie
ktbrego trener szkolenia wskazal, ze czynnosci podejmowane przez gminne komisje
rozwigzywania problemow alkoholowych sa podejmowane na potrzeby postgpowania
sadowego, a zatem —w my$| art. 43 ust. 1 pkt 2 ustawy o ochronie danych osobowych
— zwolnione sq z rejestracji. Jednak pomimo watpliwosci, Naczelnik zapobiegawczo
zgtosit zbior do rejestracii, aby sprawe ostatecznie zamknag.

(dowdd: akta kontroli str. 914-922)

Po zawnioskowaniu do GIODO o wykreslenie 10 zbiorow danych® w odpowiedzi
Dyrektor Departamentu Rejestracji Administratorow Bezpieczenstwa Informacii
i Zbioréw Danych Osobowych w biurze GIODO nie zgodzit sie na wykreslenie zbiorow.
Stwierdzit, ze zmianie ulegla podstawa prawna prowadzenia zbiorow na ustawe z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach® oraz cel
przetwarzania danych — na archiwalny. Pomimo fakiej informacji, w Rejestrze
Wewnetrznym Zbioréw nie zmieniono podstawy prawnej prowadzenia zbioréw i nie
zmieniono celu ich przetwarzania. AB| wyjasnit, ze Zle zrozumiat pismo GIODO w tym
zakresie. (dowod: akta kontroli str. 793-796, 865-866)

Pracownik E. R. z Biura Prezydenta Miasta zostata zatrudniona od 2 listopada 2016 .
i wzakresie obowiazkow z tego dnia miata wskazang obsluge skarg, natomiast
upowaznienie do zbioru danych Skargi*® zostalo jej nadane dopiero w trakcie kontroli NIK
- 2 stycznia 2018 r. Kierownik Biura Prezydenta Miasta sqdzil, ze sprawa ta zostala
uregulowana przez jego poprzednika. Prezydent wyjasnit z kolei, Ze nie miat $wiadomosci

I
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Wedlug informagji na stronie internetowej GIODO - gmina administratorem danych przetwarzanych w cehs przyznania
Karty DuZej Rodziny: https:figiodo.gov.plipl/259/10024.

Zhiory o numerach ksiegi: 87190, 102020, 110137, 136471, 136475, 136478, 136479, 136481, 136485, 135557.

Dz U.z 2018 poz. 217.

Nig wigzalo sig to z uzytkowanism specjalistycznego oprogramowania.
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tej sytuacji. Whnioski o nadanie lub cofniecie uprawniefi skladaja bezposredni przelozeni
pracownikow. (dowod: akta kontroli str. 434-436, 473, 592-595, 862-863, 877-879)

Stosownie do przepisu § 20 ust. 2 pkt 4 i 5 rozporzadzenia KR, kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziafah zapewniajacych, Ze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa informacji, a takze
bezzwiocznej zmiany uprawnien, w przypadku zmiany zadar tych osob.

3. Ewidencja Ostb UpowaZnionych byla prowadzona nierzetelnie. Stosownie do art. 39 ust. 1
ustawy o ochronie danych osobowych, powinna ona zawiera¢: (1) imie i nazwisko osoby
upowaznionej, (2) date nadania i ustania oraz zakres upowaznienia do przetwarzania
danych osobowych, (3) identyfikator, jeZeli dane sq przetwarzane w systemie
informatycznym. W trakcie kontroli ustalono, Ze w ewidencii®é:

o W 103 pozycjach (14%) wskazano identyfikator uzytkownika (najczesciej byla
to pierwsza litera imienia i nazwisko pisane tacznie), co stosuje sie, gdy przetwarzanie
danych odbywa sie w systemie informatycznym. W przedmiotowych sytuacjach
przetwarzanie danych, wedlug zestawienia przygotowanego w trakcie kontroli,
odbywato sig papierowo. ABl wyjadnit, ze wpisal nazwe uzytkownika dostepu
do komputera, bo czes¢ obowiazkow moze by¢ realizowana elektronicznie,
np. napisarie dokumentu w systemie Word. NajwyZsza Izba Kontroli zwraca jednak
uwage, Ze wspomniany system jest co najwyzej narzedziem do prowadzenia sprawy.
Sam zbiér nadal jest prowadzony w wersji papierowe] i niewtasciwe jest nadawanie
upowaznien z identyfikatorem uZzytkownika do zbioru prowadzonego w formie
papierowej.

e W 38 pozycjach (5%) nie wpisany zostat identyfikator uzytkownika, chociaz
przetwarzanie danych odbywalo sie w systemie informatycznym. ABI wyjasnit,
ze identyfikator jest zawarty w upowaznieniu, ale przez pomytke nie zostat wpisany
w ewidencji. .

* W pieciu pozycjach (nr. 260, 265, 271, 564, 710) nie zostata wpisana data nadania
upowaznienta, a nadano je 27 listopada i 30 grudnia 2015 r. oraz 22 wrzesnia 2017 r.
ABI wyjasnit, ze data nie zostata wpisana przez przeoczenie.

» Do Ewidencji Osob Upowaznionych nie wpisano siedmiu upowaznien wydanych pieciu
pracownikom?37;
~ A 0. z Wydzialu Ochrony Srodowiska i Gospodarki Komunalnej (upowaznienie

nrin.1334.273.2012 z 21 listopada 2012 r.) do zbioru Rejestru gruntow i budynkow,

— R, R. z Wydzialu Ochrony Srodowiska i Gospodarki Komunalnej (upowaznienie
nrin.1334.280.2012 z 21 listopada 2012 r.) do zbioru Rejestr gruntéw i budynkéw
oraz Kolejnego upowaznienia (nr In.1334.279.2012 z 21 listopada 2012 r),
do zbioru Rejestr Mieszkaricow,

~ A S. z Wydzialu Spraw Spolecznych do przetwarzania danych osobowych
w zbiorze Suwalska rodzina plus (upowaznienie nr In.1334.24.2013 z 14 czerwca
2013 r.) oraz kolejnego upowaznienia (nr In.1334.46.2014 z 17 czerwca 2014 r),
do zbioru danych Program pomocy rodzinom wiglodzietnym — Karta Duzej Rodziny,

— 1. 8. z Wydzialu Inwestycji (upowaznienie nr In.1334.251.2012 z 14 maja 2012 r.)
do zbioru Rejestru gruntow i budynkdw,

- A G-K z Wydziatu Geodezj, Gospodarki Nieruchomosciami i Rolnictwa
{upowaznienie nr In.1334.41.2013 z 16 wrzesnia 2013 r.) do zbioru Podatki lokalne
Miasta Suwatki.

ABI wyjasnit, ze po objeciu stanowiska postanowit stworzy¢ od nowa ewidencje
0s6b upowaznionych do przetwarzania danych osobowych w Urzedzie,
Prezydent wystapit do naczelnikow wydziatow o aktualizacie wszystkich

% 5grudnia 2017 r. Ewidencja Osob Upowaznionych liczyla 737 pozycii.
3 Analizg przeprowadzono na prébie 32 pracownikéw Urzedu.
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Uwagi dotyczace
badanej dziatalnosci

upowaznien i zlozenie nowych wnioskéw, celem nadania nowych upowaznien
i umieszezenia w tej ewidencji. W piémie Prezydenta zawarte zostalo,
zew migjsce przedstawionych nowych wnioskow o upowaznienia anulowane
beda upowaznienia wydane przez poprzedniego ABI. Jeéli kto$ nie przedstawit
mu nowego upowaznienia, to ABI nie anulowal poprzedniego, stad nadal bylo
ono w mocy. Niezgloszenie wszystkich pracownikow i wszystkich wymaganych
upowaznien, ABl uwaza jako przeoczenia naczelnikow. Upowaznienia wydane
wczesniej nadal byly wazne, nikt ich nie cofnagf, jednak nie znalazly sig
w ewidencji. Naczelnicy wyjaénili, ze wynikalo to z przeoczenia, z diugotrwate]
nieobecnosei w pracy jednej z osdb albo z niewtasciwego zinterpretowania pisma
Prezydenta w tym zakresie.

e Ewidencja Osob UpowaZznionych zawierata wpisy o udzieleniu upowaznienia
do zbioréw, ktdre formalnie w tym czasie nie istniaty {nie byly zarejestrowane przez ABI
w Rejestrze Wewnetrznym Zbiorow). Dotyczylo to dwoch upowaznien® do zbioru
Rzadowy Program pomocy rodzinom wislodzietnym (zarejestrowanego 5 grudnia
2017 r., podczas gdy upowaznienia wydane zostaly 16 listopada 2015 r.) oraz zbioru
Ewidencja 0séb kierowanych na leczenie odwykowe (zarejestrowanego 29 grudnia
2017 r., do ktbrego 14 upowaznie®® zostalo wydanych miedzy 9 marca 2015 r.
a6 lutego 2017 r.). ABI wyjasnit, Ze pracownicy przekonywali go, Ze byly to zbiory
niewymagajace rejestracji. W przypadku Karty Duzej Rodziny — argumentowano,
ze jest to program rzadowy, a nie lokalny i rejestracji nie wymaga, w odroznieniu
do zbioru Suwalska rodzina plus — lokalnego programu pomocy rodzinom.
(dowdd: akta kontroli str. 455-460, 463-467, 474-505, 587 716-722, 865-8686, 871-872, 922,
925-927)

4. Nie byly organizowane szkolenia z zakresu bezpieczenstwa informacji, ktorych

obowigzek przeprowadzania wprowadzono § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Naczelnik Wydzialu Organizacyjnego wyjasnit, Zze obowigzek jego wydziatu, zwiazany
z organizacja szkolen, rozumie jako dziatania organizacyjne przy wyborze szkolacego
albo organizacii pracy Urzedu przy szkoleniach. Nie bylo sygnatu z innych wydziaiow,
7ejest potrzeba przeprowadzenia  szkolen  dotyczacych  bezpieczenstwa
informatycznego. Naczelnik Wydzialu Informatyki wyjasnit, ze w ww. rozporzadzeniu nie
jest okreslone jak powinno wygladaé takie szkolenie. Wydaly mu sig wystarczajace
szkolenia w grupie kierownikow - gdzie przedstawiat zakres dokumentacji dotyczacy
Systemu Zarzadzania Bezpieczenstwem Informacji. Pézniej wykonane bylo badanie
na uzytkownikach — do wszystkich pracownikéw zostal wystany email z informacja
o przesyice do odebrania z linkiem do tej przesytki. Cztery osoby kliknely w link i zostala
z nimi przeprowadzona rozmowa dotyczaca zagrozert zwigzanych z uzytkowaniem
poczty elektronicznej. Zapadla jednak decyzja, ze szkolenia te nie sq wystarczajace
i bedziemy w przyszio$ci positkowac sig firmg zewnetrzng,

(dowod: akta kontroli str. 579-603, 867-868, 880-883)

Najwyzsza Izba Kontroli zwraca dodatkowo uwage, Ze audytor wewnetrzny podczas
swoich czynnosci w 2017 roku przeprowadzit analize logowania sig¢ na konta
pracownikow przebywajacych na urlopach. W o$miu z 20 przypadkow (40%)
wystepowaly logowania na konta nieobecnych pracownikéw, co sugeruje przekazywanie
haset dostepu wspdipracownikom na czas nieobecnosci. Jednocze$nie w ankiecie
przeprowadzonej wérod 40 pracownikow Urzedu — 11 ankietowanych (27,5%)
odpowiedzialo, ze zastepujac wspdlpracownika dysponuje hastem i/ lub kartg dostgpu
do komputera. Sytuacje te tym bardziej wskazuja na koniecznod¢ przeprowadzania
szkolen z zakresu bezpieczenstwa informatycznego. (dowod: akta kontroli str. 693-697)

Najwyzsza Izba Kontroli zwraca uwage, ze do 30 czerwca 2016 r., ti. do dnia wejscia
w Zycie zarzadzenia w sprawie SZBI nie opracowano kompleksowego systemu zarzgdzania
bezpieczenstwem. Tymczasem obowigzek opracowania tego typu dokumentow istniat

3 Pozycje nr 244 1248 ewidencji 0sob upowaznionych do przetwarzanla danych osobowych. :
® Pozyce nr 3, 4, 5, 6,7, 8,9, 10, 11, 12, 13, 15, 245 i 674 ewidencji oséh upowaznionych do przetwarzania danych

osobowych.
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Ocena czastkowa

Opis stanu
faktycznego

od 31 maja 2012r., ). od dnia wejScia w Zycie rozporzadzenia KRI, i zostal zawarty
w § 20 ust, 1 tego rozporzadzenia. (dowod: akta kontroli sir. 597-599)

Prezydent wyjasnit, Zze elementy SZBI funkcjonowaly w Urzedzie przed wydaniem
zarzadzenia w sprawie SZBI, chociaz nie wprowadzono ich w formie okreslone]
rozporzadzeniem KRI. Jako te elementy Prezydent wymienl: Polityke Bezpieczenstwa
IInstrukcje Zarzadzania Systemami Informatycznymi, wprowadzone zarzadzeniem
od 9 maja 2005 r. i zarzadzenie w sprawie regulaminu przestrzegania zasad i procedur
korzystania z legalnego oprogramowania oraz ochrony wiasnosci intelektualnej w Urzedzie
— wprowadzone od 16 marca 2011 r.

Prezydent wymienil rownieZ szereg dziatan realizowanych w celu wypetnienia obowigzkow
wskazanych w § 20 ust. 2 rozporzadzenia KRI: (1) zakup urzadzenia UTM w 2009 roku,
(2) prowadzenie inwentaryzacji sprzetu i oprogramowania od 2006 roku, (3) prowadzenie
rejestru ryzyk od 2012 roku, (4) utworzenie sieci komputerowej Urzedu i prace w domenie,
bez uprawnien administratora przez uzytkownikow — od 2006 roku, (5) zawieranie
w umowach serwisowych zapisow o stosowaniu bezpieczefstwa danych, (6) korzystanie
z centralnego  systemu antywirusowego od 2008 roku, (7) zabezpieczenie serwerdw
iurzadzen serwerowni przed ufratg zasilania, (8) prowadzenie audytu wewnetrznego
bezpieczenstwa informaciji od 2013 roku.

Po wewnegtrznym audycie w 2015 roku (protokét ze stycznia 2016 roku), w ktérym audytor
zalecit sporzadzenie kompleksowej dokumentacji dotyczace] systemu zarzadzania
bezpieczenstwem - zostala ona opracowana i weszla w zycie.

(dowéd: akta kontroli str. 873-876, 923-924)

Najwyzsza Izba Kontroli ocenia pozytywnie pomimo stwierdzonych nieprawidfowosci
opracowanie dokumentacji i procedur dotyczacych ochrony danych osobowych.

3. Sposdb przechowywania zasobéw informacyjnych oraz ich zabezpieczenia

3.1. Polityka Bezpieczenstwa okreslata zabezpieczenia organizacyjne i techniczne
pomieszczen Urzedu, zlokalizowanych w czterech budynkach na terenie miasta.

W budynku Urzedu przy ul. Mickiewicza 1 okna na parterze posiadaly szyby
antywtamaniowe, zainstalowany zostal system alarmowy oraz system ostrzegania
pozarowego, wewnetrzny i zewnetrzny monitoring wizyjny oraz calodobowy dozér petniony
przez portierow, kidrzy w gablocie przechowywali klucze do pokojow budynku. Serwerownia
posiadata elektroniczny zamek dostgpu. W budynku przy ul. Kosciuszki 45 (sasiadujacy
z budynkiem przy ul. Mickiewicza 1) okna na parterze zabezpieczone byly krata,
zastosowano system alarmowy polaczony z centrum monitorujacym. Wiaczanie
i wylaczanie alarmu powierzono czterem uprawnionym pracownikom. W budynku przy
ul. Noniewicza 71A zastosowano system alarmowy potaczony z cenfrum monitorujgcym
(w budynku tym miesci sig m.in. siedziba Strazy Miejskie]), a w budynku przy ul. Sejnenskiej
13 zastosowano calodobowy dozér. (dowod: akta kontroli 161-162, 299-305)

Ogledzinom poddano 22 pomieszczenia w budynkach przy ul. Mickiewicza 1 i Kosciuszki
45. W pomieszczeniach tych miescily sig Wydzialy: Spraw Obywatelskich, Budzetu
i Finans6w, Podatkow i Opfat, Komunikacji oraz Urzad Stanu Cywilnego i archiwa.
Stwierdzono, ze 78 szaf posiadato mozliwo$¢ zamkniecia, a kiucze od nich przechowywane
byty w portierni, w zamykanych biurkach lub sejfie. 10 szaf nie miato mozliwosci zamknigcia
{przechowywana w nich byla dokumentacja Wydziatow). Bedzie o tym mowa w dalszej
czes$ci wystapienia, w sekcji Ustalone nieprawidiowosci.

W  Wydziale Komunikacji dokumentacja przechowywana byta na 61 regalach
nieposiadajacych drzwi i mozliwosci zamknigcia, przy czym klienci Urzedu nie mieli do nich
dostepu, a sprzatanie odbywato sie — wediug oswiadczenia p.o. Naczelnika Wydzialu
Organizacyjnego — w godzinach pracy wydzialu i w obecnosci jego pracownikow (nie byto
to uregulowane). Pomieszczenia byly zamykane i posiadaly wiasny system alarmowy,
aktywowany przez wyznaczonych pracownikéw po zakonczeniu pracy. Jednoczesnie
budynek byt catodobowo moniforowany. O przechowywaniu dokumentacji w tym Wydziale
oraz o0 archiwach zaktadowych bedzie mowa w dalszej czesci wystapienia, w sekcji Uwagi
dotyczgce badanej dziafalnosci. (dowdd: akta kontroli str. 299-305)
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W rozdz. 6 § § ust. 2 Instrukcji Zarzadzania Systemami Informatycznymi wskazano,
e pomieszczenia w obszarze przetwarzania danych osobowych muszg byé zamknigte
na zamek w czasie nieobecnosci pracownikow. Zatacznikiem do Polityki Bezpieczenstwa
byta Procedura postepowania z kluczami od pomieszczen biurowych, w kiorych
przetwarzane sg dane osobowe. Regulowata ona sposéb przechowywania kluczy
do pomieszczen w poszczegdinych budynkach Urzedu. Nie regulowata zas kwesti
przechowywania kluczy do szaf z dokumentacja, (dowdd: akta kontroli str. 156, 177)

3.2. Wydziat Informatyki prowadzit elektronicznie rejestr zasobow informatycznych, czyli
inwentaryzacje sprzetu i oprogramowania siuzacego do przetwarzania informacy,
obejmujgca jego rodzaj i konfiguracje. Wypetniony zostat tym samym obowigzek wskazany
w § 20 ust. 2 pkt 2 rozporzadzenia KRI. (dowdd: akta kontroli str. 554)

3.3. Noéniki danych nie byly przekazywane do utylizacji firmom zewngtrznym. Dyski
z komputerow przeznaczonych do utylizac]i byly pozbawiane zapisu, a nastepnie rozbierane
i niszczone recznie, co byto zgodne z rozdz. 14 § 17 Instrukeji Zarzadzania Systemami
Informatycznymi. W latach 2016 - 2017 zniszczonych zostafo 36 dyskow. Komputery
wymagajace naprawy byly przekazywane bez nosnikow danych — zapisy takie znajdowaly
sie w umowach © zakupie sprzetu®, (dowod: akta kontroli str. 159, 543-544)

3.4. Niszczenie dokumentéw papisrowych odbywalo sie przy uzyciu 60 niszczarek. Sposob
niszczenia dokumentow zostat opisany w Polityce postepowania z noénikami, stanowiacej
zatacznik nr 13 do Polityki Bezpieczenstwa Informacji.  (dowd: akta kontroli str. 280, 542}

3.5. Korzystanie ze sprzetu informatycznego poza Urzgdem zostato omowione w zatgczniku
nr 10 do Polityki Bezpieczenstwa Informacji. Polityka urzadzen mobilnych i telepracy
wskazywala m.in. na konieczno$é zastosowania Srodkéw ochrony gwarantujgcych
zabezpieczenie przed nieuprawnionym dostgpem. (dowdd: akta kontroli str. 276-277)

3.6. Sprzatanie pomieszczen zostelo uregutowane w Regulaminie pracy". Odbywafto sig
w godzinach 14 — 22 (do 20 paZdziernika 2016 r.) i 13 — 21 {od 21 paZdziemika 2016 r.}.
Osoby sprzatajace byly pracownikami Urzedu i posiadaly zgody na przebywanie w obszarze
przetwarzania  danych  osobowych.  Pozostatych  pracownikow  zobowigzano
do przestrzegania zasady czystego biurka*.

(dowod: akta kontroli str. 198, 597-599, 604-611)

3.7. Szczegbtowe procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji zostaly opisane w rozdz. 14 Instrukcji Zarzadzania Systemami
Informatycznymi, w kidrej wskazano m.in., Ze prace zlecone podmiotom zewngtrznym
wykonywane sg pod nadzorem ASI, bez moZliwoéci dostepu do danych osobowych
(przedstawiono to w punkcie 3.3. wystapienia). (dowod; akta kontroli str. 159)

3.8. Budynki Urzedu przy ul. Mickiewicza 1 i Kosciuszki 45 wyposaZzone byty w agregat
pradotworczy o mocy 85 kVa (68 kW), a wszystkie poddane oglgdzinom komputery rowniez
w bezprzewodowe zasilacze awaryjne (urzadzenie UPS), podirzymujace energie
na wypadek braku zasilania. Uklad skladat sie z agregatu, sterownika (SZR) i UPS-a.
W przypadku braku zasilania od dostawcy pradu, urzadzenie SZR uruchamiat agregat, ktory
podirzymywat serwerownie, ale nie caly budynek i pracujace komputery. W lokalizacji
Urzedu przy ul. Sejnefiskiej 13 nie bylo agregatu i ukfadu sterownia. Znajdowat sig za$ UPS
o mocy 32 kVa, ktéry podtrzymywat serwerownie i klimatyzacje. Z kolei w lokalizacji przy
ul. Noniewicza 71A znajdowat sie awaryjny zasilacz serwera, lecz nie bylo tam zbiorow
danych prowadzonych w systemach informatycznych, kiore wymagaly dodatkowego Zrodta
zasilania w przypadku braku pradu.

Zatacznikiem do Polityki Bezpieczenstwa byta rowniez Procedura postgpowania

w przypadku zalania pomieszczef biurowych, w kibrych jest zlokalizowany sprzet
komputerowy przetwarzajacy dane. (dowdd: akta kontroli str. 161-162, 176, 880-883)

# Zapis o fresci: Wymontowanie przez Zamawiajacego twardego dysku nie stanows naruszenia warunkow gwarancyi
# Zalacznik do Zarzadzenia 308/2016 Prezydenta Miasta Suwalk z dnia 7 pazdziemixa 2016 r. w sprawie nadania
Regulaminu Pracy Urzedu Miejskiego w Suwatkach, kiore weszlo w zycie 21 pazdziemika 2016 r., a wezesniej zalgcznik
do zarzadzenia nr 122/2015 Prezydenta Miasta Suwalk z dnia 27 marca 2015 r. w fej samej sprawie.
4§ 6 Polityki Bezpieczenstwa.
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Ocena czastkowa

Opis stanu
faklycznego

3.9. Nie zdarzylo si¢, aby utracono dane w wyniku kradziezy noénika, przekazania
go nieuprawnionej osobie, przypadkowego skasowania lub zniszczenia.
(dowdd: akta kontroli str. 880-881)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowo$¢ zwigzang z niezabezpieczeniem dokumentacji papierowej. Dziesigé
z 88 szaf (11,8%) w ktorych przechowywana byta dokumentacja w wydziatach: Podatkow
i Optat oraz Budzetu | Finanséw* nie posiadalo zamkow Iub byty one niesprawne, a w dwoch
z 22 objgtych ogledzinami pokojow* dokumentacja gromadzona byta na pélkach niemajacych
mozliwosci zamknigcia. Nie zapewnialo to nalezytej ochrony gromadzonych dokumentéw oraz
bylo niezgodne z art. 36 ust 1 ustawy o ochronie danych osobowych. P.o. Naczelnika
Wydzialu Organizacyjnego wyjaénit, ze bylo to niedopatrzenie z naszej strony. Na biezaco
usuwamy obecnie usterki w zamkach. W niektorych szafkach bez zamkow juz
zamontowalismy zamki. Dolozymy starari o zamykane szafki na dokumenty.

{dowod: akia kontroli str. 299-305, 867-868)

Najwyzsza lzba Kontroli zwraca uwage, ze:

1. W pomieszczeniach archiwow: zaktadowego i Urzedu Stanu Cywilnego,
zlokalizowanych w podpiwniczeniu budynku przy ul. Mickiewicza 1, przy $cianach biegly
fury odptywowe. W przypadku ich peknigcia zalaniu moze ulec czes¢ dokumentacii.
Nalezaloby zatem podja¢ dziatania, aby w przypadku powstania takiej szkody, nie mialo
to wplywu na zgromadzone materiaty archiwalne. Naczelnik Wydzialu Organizacyjnego
wyjaénit, ze zasygnalizuje ten problem swojemu przelozonemu.

(dowod: akta kontroli str. 299-305, 867-868)

2. Przechowywania dokumentacji w Wydziale Komunikagji na otwartych pélkach powinno
by¢ traktowane jako rozwigzanie przejsciowe. Docelowo dokumentacja tego Wydziatu
powinna by¢ przechowywana w zamknigciu. (dowéd: akfa kontroli str. 299-305, 867-868)

Najwyzsza Izba Kontroli ocenta pozytywnie pomimo stwierdzonej nieprawidiowosci dziatania
Urzedu dotyczace przestrzegania przyjetych procedur w zakresie przechowywania
i zabezpieczania danych oraz zapewnienia ich wiasciwej ochrony.

4. Zakres przetwarzanych danych osobowych

4.1, Wedtug danych na dzief rozpoczecia kontroli, Urzad posiadat w swojej ewidenci
93 zbiory danych osobowych. W trakcie kontroli wpisane do tej ewidencji byly kolejne trzy
zhiory, z ktorych dwa zgloszono rowniez GIODO, gdy? zawieraly dane wrazliwe.
Przetwarzanie danych w zbiorach Urzedu odbywalo sie za pomocg 21 programéw m.in,
SI0, SmartDog, Piatnik, Fiskus, indexel, Foris, edytora tekstowego i arkusza katkulacyjnego
oraz w formie papierowe]. Wykaz zbiorow danych, bedacy zalacznikiem nr 3 do Polityki
Bezpieczenstwa, byt niepetny, o czym bedzie mowa w dalszej czeéci wystapienia, w sekji
Ustalone nieprawidfowosci.

(dowod: akta kontroli str. 165-168, 506-528, 716-718, 770-792, 832-856)

4.2. Nie byly dokonywane aktualizacje danych w rejestrze prowadzonym przez GIODO.
W punkeie 2.1. wystapienia oméwiono wniosek do GIODO o wykreslenie zbiorow z rejestru.
{dowdd: akta kontroli str. 506-528)

4.3. Analiza danych przetwarzanych w 16 zbiorach wykazata, ze w 15 z nich byly dane
niezbedne do realizacji zadan, dla ktorych je prowadzono. W jednym zbiorze gromadzono
dane, do ktérych posiadania nie obliguja przepisy prawa, a w trzech kolejnych przetwarzano
dane osobowe w zakresie szerszym niz wynikato to ze zgtoszen do rejestru GIODO lub
zzapisow Rejestru Wewnetrznego Zbiorow, co zostalo opisane w dalszej czesci
wystapienia pokontrolnego, w sekcji Ustalone nieprawidfowosci.

{dowod: akta kontroli str. 535-540)

® W pokojachnr 7, 8, 111, 2131 214 w Wydziale Podatkow i Oplat oraz w pokoju nr 147 w Wydzials Budzetu | Finanséw.,
MW pokoju nr 107 w Wydziale Budzetu i Finansow oraz w pokoju nr 213 w Wydziale Podatkdw i Optat.
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W latach 2016 — 2017 ogloszonych zostalo 75 ofert pracy (odpowiednio 20 i 55). Analiza

losowo wybranych 23 z nich (31%) wskazata, ze w kazdym ogloszeniu zamieszczona

zostata klauzula o koniecznosci wyrazenia zgody na przefwarzanie danych osobowych.
(dowod: akta kontroli str. 534}

4.4. Urzad posiadat dostep do zewngtrznych zbiorow danych, dla ktérych Prezydent nie byt
administratorem. Dotyczylo to systemow: Zrodto (System Rejestrow Paristwowych), CEIDG
(Centralna Ewidencja i Informacja o Dziatainoéci Gospodarczej), KDR (Rejestr Wnioskow
o Karte Duzej Rodziny), CEPIK (dla zbioru Pojazd i Ewidencja Kierowcow). W przypadku
wszystkich wymienionych wyzej baz danych uzyskano dostep dla pracownikoéw Urzedu
od administratorow tych zbiorow danych. W przypadku dostepu do Systemu Rejestrow
Panstwowych i CEPIK — Urzad spetnit warunki dostepu, gdyz stanowiska do ich obstugi nie
mialy dostepu do otwartego Internetu, a pracownicy mieli stosowne upowaznienia.

{dowod: akta kontroli str. 306-310, 716-718, 474-505)

W dziatainosci kontrolowanej jednostki w przedstawionym wyZe] zakresie stwierdzono
nastepujace nieprawidtowosci.

1. Jednym z elementéw polityki bezpieczenstwa, stosownie do § 4 ust. 2 rozporzadzenia
MSWiA, byt wykaz zbiordw danych osobowych wraz ze wskazaniem programow
do przetwarzania tych danych. Zalacznik nr 3 do Polityki Bezpieczenstwa zawierat
niepeing, w stosunku do Rejestru Wewngtrznego Zbiorow, liste zbiordw danych.
Nie zawierala ona bowiem pozycji zarchiwizowanych (o ktérych wspomniano w punkcie
2.1. wystapienia) oraz zbiorow zamknietych. ABI wyja$nii, ze jego zdaniem nie byto
potrzeby umieszczaé w Polityce Bezpieczenstwa tych zbiorow, gdyz faktycznie sie z nich
nie korzysta. Jego zdaniem wykaz powinien by¢ aktualny, fj. zawierat zbiory bedage
w uzytku. Zapisy § 4 ust. 2 rozporzadzenia MSWIA wskazujg jednak, ze wykaz powinien
obejmowac zbiory danych osobowych, bez wzgledu czy sa one w uzytkowaniu.

{dowdd: akta kontroli str. 506-528, 793-796, 865-866)

2. W zbiorze danych Licencje, zezwolenia, za$wiadczenia na transport drogowy, poza
wymaganymi dokumentami, gromadzono kopie wydanych orzeczen lekarskich o braku
przeciwwskazan zdrowotnych do pracy na stanowisku kierowcy. Takich dokumentdw nie
wymieniono w art. 7a ust. 3 ustawy z dnia 6 wrze$nia 2001 r. o transporcie drogowym®.
Naczelnik Wydzialu Komunikacji wyjasnita, ze wnioskujgcy — chociaz nie wszyscy
— wraz z wnioskiem przynosili kopie wydanych orzeczen lekarskich i pozostawiali
je w aktach. Argumentowali to faktem, ze podczas kontroli, ktorg Wydziat Komunikacii
musi przeprowadzié w ciagu pieciu lat od wydania licencji, mogq nie posiadac tego
dokumentu przy sobie, a nawet go zgubié, a zdaniem wnioskodawcow —~ w dokumentadii
urzedowej dokument ten nie zagubi sie. W trakcie kontroli NIK usunieto kopie wydanych
orzeczen lekarskich z tego zbioru danych osobowych.

(dowdd: akta kontroli str. 538, 858, 864)

3. W trzech zbiorach przetwarzano dane osobowe niewymienione (lub nieprecyzyjnie
wymienione) w Rejestrze Wewnetrznym Zbiorow i zgloszeniach do  rejestru
prowadzonego przez GIODO (dane te byly niezbedne do realizacji zadan}:

o W zbiorze Wykaz decyzji administracyjnych oraz wnioskéw z zakresu administracfi
architektoniczno  budowlanef, poza zgtoszonymi danymi gromadzono dane
orodzaju, seri i numerze dokumentu, ktorym legitymowat si¢ wnioskodawca
dysponujagy nieruchomoscig na cele budowlane, co wynikalo zatacznika do wniosku
o pozwolenie na budowe®”. Naczelnik Wydzialu Architektury i Gospodarki

% Dz U.z 2017 r. poz. 2200, ze zm.

4 Chodzi o sprawy zwigzane z wydaniem decyzji o pozwoleniu na budowe.

47 Trest tago dokumentu okreslona byla w zalaczniku rir 3 do rozporzadzenia Ministra Infrasirukiury i Rozwoju z dnia 24 lipca
2015 r. w sprawie wzordw: wniosku o pozwolenie na budowg, cwiadczenia o posiadanym prawie do dysponowania
nieruchomosdcig na cale budowlane, decyzji o pozwoleniu na budowe, oraz zgloszenia budowy i przebudowy budynku
mieszkalnego jednorodzinnego (Dz. U. poz. 1146 ze zm.), a po zmianie w zalagzniku nr 3 do rozporzadzenia Ministra
Infrastruktury i Budowniclwa z dnia 24 sierpnia 2016 r. w sprawie wzoréw: wniosku o pezwolenie na budowe lub rozhidrke;,
zgloszenia budowy | przebudowy budynku mieszkalnego jecnoredzinnego, oéwiadczenia 0 posiadanym prawie
do *dysponowania nieruchomo$ciq na cele budowlene, oraz decyzii o pozwoleniu na budowe lub rozbidrkg
{Dz. L. poz. 1493).
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Przestrzennej wyjasnita, Ze nie wiedziata, ze musi podaé ABI tak dokiadne dane,
ktore wynikaja z przepiséw prawa, bo wzér wniosku i zatacznikow do wniosku
0 pozwolenie na budowe jest okreslony rozporzadzeniem. W trakcie kontroli NIK
Naczelnik zawnioskowata do ABI o doprecyzowanie zakresu przetwarzanych
danych. (dowod: akta kontroli str. 506-528, 537, 869, 930)

» W zbiorach Rejestr mezczyzn objeltych rejestracia i Rejestr kobiet objetych
rejestracjg nieprecyzyinie wskazano jakie dane sa gromadzone. Wskazano,
ze gromadzeniu  podlegajq  dane personaine, dane adresowe. Faktycznie
gromadzono dane o imieniu, nazwisku, nazwisku rodowym, imionach i nazwiskach
rodzicow, numerze PESEL, dacie i migjscu urodzenia, adresie zameldowania
na pobyt staty lub czasowy, co wynikato z zalacznika nr 1 do rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 17 listopada 2009 r. w sprawie rejestracii
0s0b na potrzeby prowadzenia kwalifikacji wojskowej oraz zalozenia ewidencji
wojskowej®. Naczelnik Wydzialu Spraw Obywatelskich wyjasnit, ze uwazat, 7e skoro
w przepisach  szczegélowych doprecyzowane jest, ktore dane gromadzone
sawzwiazku z prowadzeniem ww. rejestrow, to nie wyliczat tych danych
we wnioskach o rejestracje zbiordw. W trakcie kontroli NIK Naczelnik ztozyl do ABI
wniosek o doprecyzowanie zakresu przetwarzanych danych.

(dowod: akta kontroli str. 508-528, 539-540, 754-755, 870, 929)

Niezgtoszenie powyzszych danych do zbioréw stanowifo naruszenie art, 41 ust. 1 pkt 3a
ustawy o ochronie danych osobowych, zgodnie z ktorym zgloszenie powinno zawieraé
m.in. zakres przetwarzanych danych.
Najwyzsza Izba Kontroli ocenia pozylywnie mimo stwierdzonych nieprawidiowosci sposotb
przetwarzania posiadanych zhiorow danych osobowych oraz spelnienie wymogow
zZwigzanych z uzyskaniem dostepu do zhiorow zewnetrznych.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaleri kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust, 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kentroli®®, wnosi o;

1. Bezzwloczne odbieranie dostepu do systemow informatycznych  pracownikom
koniczacym zatrudnienie w Urzedzie.

2. Rzetelne prowadzenie Ewidencji Oséb Upowaznionych, zgodnie z art. 39 ust. 1 ustawy
0 ochronie danych osobowych.

3. Rzetelne prowadzenie Rejestru Wewnetrznego Zbiorow, w szczegolnosci w zakresie
przetwarzanych informacji, zgodnie z art. 36a ust. 2 pkt 2 ustawy o ochronie danych
osobowych,

4. Prowadzenie szkolen, o ktérych méwi w § 20 ust. 2 pkt 8 rozporzadzenia KR

5. Zapewnienie bezpieczefstwa przechowywanej dokumentacji papierowej, stosownie
do art. 36 ust. 1 ustawy o ochronie danych osobowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontrol.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig do dyrektora Delegatury NIK
w Biatymstoku.

@ Dz Uz2015r. poz. 991.
® Dz U.z2017 r. poz. 524. Ustawa zwana delej ustawg o NIK.
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Obowigzek
poinformowania

NIK o sposabie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy 0 NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od ofrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjgtych dziataniach lub przyczynach
niepodigcia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci lub
zmienionego wystapienia pokontrolnego.

Biatystok, 26 lutego 2018 .

Kontroler DYREKTOR DELEGATURY
Wojciech Zambrzycki Najwyzszej zby Kontroli w Bialymstoku
starszy inspektor kontroli pafstwowej .Zup. WICEDYREKTOR _
.+ Robert warko‘_) =
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