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I. Dane identyfikacyjne kontroli

PM7/062 — Bezpieczenstwo elektronicznych zasobow informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podiaskim

Najwyzsza lzba Kontroli Delegatura w Bialymstoku

Marek Zapolski — doradca ekonomiczny, upowaznienis do kontroli nr LBY173/2017
2 30 listopada 2017 r. {dowod: akta kontroli str. 1-2)

Migjsko-Gminny Osrodek Pomocy Spoleczne] w Czarnej Bialostockie], 16-020 Czarna
Biafostocka, ul. Torowa 9 (dalej: ,M-GOPS" lub ,Oéradek”)

Agnieszka Dyda — dyrekicr Osrodka! (dowéd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalno$ciz

Najwyzsza Izba Kaontroli ocenia negatywnie zapewnienie przez M-GOPS? wasciwaj ochrony
elektronicznych zasobow informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem.

Stwierdzono bowiem nieprawidtowosci, polegajace w szczegdlnosci na:

— nadaniu wszystkim uytkownikom komputeréw uprawnien administratora w systemie
operacyjnym tych urzadzen,

— niezapewnieniu wlasciwego bezpieczenstwa tworzonym kopiom zapasowym baz danych
systemow dziedzinowych Osrodka,

— nieanalizowaniu i niezabezpieczeniu przed modyfikacjg lub zniszczeniem logbw
systemow operacyjnych komputerow,

~ niewywigzaniu sig z obowiazkow dofyczgeych utrzymywania aktualnosci inwentaryzacji
sprzetu i oprogramowania stuzacego do przetwarzania informacii obejmujacej ich rodzaj
i konfiguracje oraz przeprowadzania corocznych audytow wewnetrznych z zakresu
bezpieczefstwa informacii,

— niedopefnieniu obowiazku zgloszenia do rejestru prowadzonego przez GIODO? trzech
przetwarzanych w Oérodku zbiordw danych osobowychs,

— posiadaniu dokumentacji opisujacej sposob przetwarzania danych osobowych, ktéra
hie zawlerata wszystkich elementéw okreslonych w § 4 pkt 3 -4 oraz § 5pkt14-51 8
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r,
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych®.

+ Od 30 grudnia 2006 r. 7

2 Majwyrsza Izba Kontrell stosuje 3-stopniowy skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosc,
negatywna.

#  Kontrolg objety zostal ckres ad 1 stycznla 2018 r. deo zakorczenia czynnosci kontrolnych,

4 Generalnego Inspekiora Ochrony Danych Osobowych (dalej: ,GIODO".

5 Ryczalty energetyczne”, ,Swiadczen'a za zyciem”, Wspieranie rodziny i pieczy zastepczef”.

& Dz L. Nr109, poz. 1024, Rozporzadzenie zwane dale] rozporzadzeniem MSWIA.
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Cpis stanu
fakiycznego

11l. Opis ustalonego stanu faktycznego

1. Skutecznoséé przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegblnych systemow informatycznych i uslug sieciowych przed
nieuprawnionym dostepem, przejeciem | zniszczeniem danych

1.1, Oérodek wyposazony byt w 11 stacjonarnych zestawdw komputerowych oraz jeden
laptop, polaczonych w sieé, bez wydzielonego serwera adpowiedzialnego za zarzadzenie
siecig i wspdidzielenie zasobdw, Komputery wehodzace w sklad sieci dzialaly na systemie
operacyjnym MS Windows — dwa na niewspieranej juz przez producenta wersji XP
(wsparcie ustato 8 kwietnia 2014 r.), pozostate dziesiet na wersji 7. Do gromadzenia
i przetwarzania danych wykorzystywana dziewieé systemow, z tego szed¢” firmy INFO-R
Spotka Jawna Kuc Urszula, Kuc Rafat. Ponadto Oérodek korzysta z Samorzadowe|
Elektronicznej Platformy Informacyjne (dalej SEPI), systemu QNT do prowadzenia peine
chslugi  ksiegowosci oraz spraw kadrowo-placowych, systemu PLATNIK siuzgcego
do zgtaszania, wyrejestrowania oséb z ubezpieczenia zdrowotnego i spotecznego ZUS,
systemu SMATDOC wykorzystywanego do wspomagania i rejestrowania obiegu
dokumentow. Osrodek korzysta tez z platformy EMP@TIA, za poSredniciwem ktorej
posiada dostep do zewnetrznych systemdw takich, jak: Pesel, E-Podatki, ZUS, AC Rynek
Pracy, Eksmoon, NFZ-CWU, CEIDG, CBB, Centralna Aplikacja Statystyczna.

{dowdd: akta kontroli str. 19-22)

Ogledziny zestawéw komputerowych wykazaly, e

— dostep do systemu operacyjnego mozliwy byt jedynie po zalogowaniu sie
i wprowadzenia przez uzytkownika hasta o zloZoncéci odpowiadajacej wymaganiom
rozporzadzenia MSWIA dia danego poziomu bezpieczenstwa,

— kazdy uZytkownik komputera posiadat uprawnienia administratora  systemu
operacyjnego,

- systemy operacyjne w poszczegolnych komputerach byly zabezpieczone haslem, lecz
nie byla wymuszona okresowa ich zmiana,

— w systemach dziedzinowych istniata koniecznosé zmiany hasta co miesiag,

— na wszystkich urzadzeniach zainstalowanc i na bieZaco aktualizowano program
antywirusowy,

— tylke na jednym spo$rod szesciu komputerdw nie bylo uaktywnionej funkeji wygaszacza
ekranu, ktdry na pozostalych uruchamiat sie od dwéch do 10 minut po zaprzestaniu
uzywania urzadzen; ponowne uruchomienie systemu wymagato podania loginu i hasta
uzytkownika,

— na zadnym =z komputerdw nie stwierdzono oprogramowania  stuzgcego
do monitorowania ich pracy i ruchu sieciowego,

— na zadnym komputerze dane zgromadzone na dysku twardym nie byly szyfrowane,
— nie prowadzono rejestru dostepu do poszczegdinych zestawow komputerowych,

— wszystkie stanowiska komputerowe przetwarzajace dane osobowe posiadaly dostgp
do poczty elektroniczne] za posrednictwemn operatoréw komercyjnych i otwartego
Internetu,

— aktualizacje systemdw dziedzinowych samodzielnie wykonywal uzytkownik, korzystajac
ze sfrony internetowej producenta oprogramowania. {dowéd: akta kontroli str. 4-18)

1.2. Wedlug stanu na 4 grudnia 2017 r. w Oérodku zatrudnionych byto 24 pracownikow,
w tym: dyrektor, siedmiu pracownikéw socjalnych (w tym jeden na urlopie macierzynskim),
jeden asystent rodziny, dziewigciu opiekunow, pigciu pracownikéw administracyjnych
(witym gilowna ksiggows), jeden pracownik gospodarczy. Administratcrem danych
osobowych byt dyrektor Osrodka (dalej ,ADQ"). W M-GOPS nie powolano administratora
bezpleczenstwa informacji (dalej ,ABI"} oraz administratora systemoéw informatycznych
(dalej ,ASI"). Kwestie dotyczace ABI i ASI cpisano szerzej w punkeie 2.2 i 2.3 wystapienia.
(dowdd: akta kontroli str. 34-4C)

7 NEMEZIS, IZYDA, CHEOPS, AMAZIS, TALES, HELIOS.



1.3. Sposrod 24 pracownikdw zatrudnionych w Osrodku, uprawnienia do przetwarzania
informacji w systemach nadano 12 osobom oraz siedmiu pracownikom zewnstrznym,
zatrudnianym w Powiatowym Urzedzie Pracy w Biatymstoku (dalej: ,PUP w Bialymstoku™),
co opisano w punkcie 2.4 wystapienia. Przyjete wlutym 2017 roku, Polityka
Bezpieczenstwa® (dalej ,FB") i ,Instrukeja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych Migjsko-Gminnege O$rodka Pomocy Spotecznej
w Czarnej Biatostockiej® (dalej ,Instrukcja zarzadzania systemem informatycznym (...)"),
nie okreSlaly zasad nadania, zawieszenia, cofnigcia lub wygaszenia uprawnien
do przetwarzania danych. Sposrod 12 pracownikdw, ktorym nadano uprawnienia dostepowe
do systemow informatycznych, czterech nie posiadalo zaswiadczenia potwierdzajasego
adbycie szkolenia z zakresu ochrony danych osobowych. Kwesfie z tym zwigzane opisano
w dalszej czesci wyslapicnia, w sekcji ,Ustalone nieprawidiowosci”. Kazdy pracownik
przetwarzajacy informacje posiadat wtasny login i hasto do systemu operacyjnego jednostek
komputerowych i dostepnych w nich systemow dziedzinowych. Haslo to posiadato
odpowiednig zlozonosé. W okresie objetym kantrolg nie zachodzily okolicznodei zwigzane
zruchem kadrowym i zmiang stanowiska pracy, ktére wymagalyby dokenania zmiany
uprawnien uzytkownikow w systemach informatycznych. Nie stwierdzono teZ przypadkéw
uzytkowania jednego konta przez kilku uzytkownikow.

(dowod: akta kontroli sfr. 163-175, 302-322, 328-329)

1.4. W okresie objetym kontralg nie prowadzono rejestru dostepu do systemow. Logi
systemowe na dyskach lokalnych gromadzono domyslnie na kazdym z komputerdw
(w postaci rejestru zdarzen systemu Windows). Wedlug opinii bieglego, powotanago
na podstawie art. 49 ust. 1i 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej |zbie Kontrolit?
(dalej ,ustawa o NIK"}, logi te nie byly zabezpieczone, co szerzej zostato opisane w dalszej
czesSci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidlowosci'.

(dowdd: akta kontroli str, 23-24, 31-33)

1.5, Srodkiem zabezpieczajgcym przed nieautoryzowanym dostepem do wszystkich
systembw operacyjnych komputerow bylo haslo uzytkownika, przy czym nie byla
wymuszana jego okresowa zmiana co 30 dni. Aplikacje dziedzinowe wykorzystywane
w M-GOPS wymuszaty zmiang hasta dostepowego co 30 dni. W ramach sieci LAN O$rodka
nic dziatata sie¢ WI-FI. Urzadzenia sieciowe byly zabezpieczone przed fizyczng ingerencjg
osob do tego nieupowaznionych z racji umieszczenia ich w przeznaczong) do tego
serwerownl Urzedu Miejsklego w Czarmej Biatostockiej. (dowdd: akta kantroli sfr. 31-33)

16. W § 3 pkt 5 Instruke] Zarzadzania systemem informatycznym {...) wskazano,
ze uzytkownikom nie wolno korzystaé z prywatnego sprzstu informatyczrnego, w tym
oprogramowania oraz nosnikéw pamieci. Wediug opinii bieglego: ,Konfiguracja sieciowa
umeziiwia podfaczenie do infrastruldury  jednosiki sprzet (laptopy, telefony, tablety)
niestanowigcy wlasnosci pracodawcy. Informacje o podigeczeniu do komputerow nosnikow
pamigci np. pendrive fub dysk przenodny, sq domysinie zapisywane w logach systemu
komputerowego. Router, na ktobrym zhudowana jest sied LAN, gromadzi w fogach
informacje o urzgdzeniach jakie byly podfaczane do sieci Dane o podfaczeniu
do poszczegoinych kompuderow, nodnikow pamieci np. pendrive lub dysk przenosny,
sg gromadzone w logach ich sysfemow operacyinych”. (dowod: akta kontroli str. 31-33, 221)

1.7. 2 wyjasnien dyrektora Osrodka wynika, ze w latach 2016 - 2017 (do 22 grudnia)
w M-GOPS nie odnotowano dziatafi zwiazanych z nieautoryzowanym przetwarzaniem
informacii, ti. przypadkdw naruszenia bezpieczenstwa systemu informatycznego lub utraty
integralnosci, dostepnosci [ub poufnoéci informagi. {dowad; akta kontroli str. 45)

1.8. Wedtug opinii bieglego: W badanef jednostce nie przewidziano zdainego dostepu
do zasobow sieci fokalnej i taki dostep nie funkcjonowal”. Od 23 grudnia 2013 r. w Osrodku
nie wykorzystywano dwoch terminali mobilnych, uzyczonych przez Ministerstwo Pracy
i Polityki Socjalnej do rejestracji danych opisujgcych sytuacje rodziny w trakcie wywiadu
srodowiskowego w ramach projektu EMP@TIA.  (dowdd: akta kantroli str. 31-33, 287-289)

8 Zarzgdzenia nr 172017 dyrektora O$rodka w sprawie wprowadzenia Polityki Bezpleczensiwa przetwarzania danych,
8 Zalgcznik Nr 2 do ww. zarzadzenia dyrektora M-GOPS,
Dz U,z 2017 1. poz. 524,



Dyrektor osrodka wyjasnita, ze nie wykorzystywano terminali z uwagi na problemy z ich
konfiguracja. W dnitt 11 stycznia 2018 r. zosfaly skonfigurowane poprawnie | zosfat
przeprowadzony pierwszy wywiad Srodowiskowy”. (dowéd, akta kontroli str. 326-327)

1.9. W czerweu 2014 roku dyrektor M-GOPS zawarla umowe z Burmistrzem Czamsj
Biatostockiej na objecie bezplaing opieka serwisowa sprzetu i oprogramowania
komputerowege Osrodka, W ramach opieki serwisowej, informatyk Urzedu Migjskiego
w Czarne| Bialostockiej zobowigzany byl do:

— udzielania konsultacji telefonicznych i osobistych,
-~ usuniecia awarii sprzetu | oprogramowania,

— instalowanie nowych wersji oprogramowania,

— szkolenie uzytkownikow sprzety,

— doradztwa w zakresie rozbudowy sprzetu komputerowego, reinstalacji aprogramowania,
dokonywania dodatkowych instalacji oprogramowania,

— hiezacego optymalizowania konfiguracji oprogramowania i sprzgtu komputerowego,
— awaryjnego odtwarzania danych archiwalnych,

— weryfikowania stosowanych zabezpieczen przed wiargnigclem wirusa do systemu
informatycznego,

— wsparcia informatycznego przy prowadzeniu strony internefows;.
(dowod: akta koritroli str. 47-48)

Do dnia kontroli ww. informatykowi nie udzielono upowaznienia do dostepu do tych danych,
co szerzej opisano w dalszej czesci wystapienia, w sekeji ,Ustalone nieprawidfowodci”.

Informatyk Urzedu Migjskiego w Czarne] Bialostockie] oswiadczyl, ze nie posiada
upowaznienia dc dostepu do danych osobowy, jednak jest Swiadomy obowigzku
zachowania ich w tajemnicy. Wskazal fez, ze konsultacie z pracownikami Osrodka
odbywajq sig czesto i udzielana jest im dorazna pomoc w usunigsiu problemdw. W latach
2016 - 2017 dwukrotnie wystapily awarie bazy danych systemu AMAZIS, co wymagalo
pcmocy producenta w celu jej naprawy. Oswiadczyt te?, Ze nie szkolil pracownikow
M-GOPS, a jedynie udzielat im instruktazu na stanowisku pracy.

(dowdd: akta kontroli str. 52-53)

Osrodek nie posiada umowy z producentem systemow dziedzinowych na przetwarzanie
danych oscbowych. Warunki uméw licencyjnych (zawieranych corccznie} nie przewidujg
tez regulacji dotyczacych zachowania w poufnosci danych w przypadkach udostepniania
producentowi baz danych do naprawy, co opisano w dalszej czesci wystapienia, w sekcji
JUstalone nieprawidiowosci”. (dowod: akta kontroli str. 229-283)

1.10. Wszystkie kemputery wehodzace w skiad lokalngj sieci M-GOPS zabezpieczone byly
aktualnym oprogramowaniem antywirusowym. Zastosowana aplikacja bezpieczeristwa
nie posiada jednak kensoli centralnego zarzadzania, wykorzystywanej do kontroli zagrozen
ze strony ztosliwego oprogramowania. W apinii bieglego zastosowanie konsoli centralngj
tworzy mozliwos$s, ze system antywirusowy ,poza funkcjg ochrony przez zfosliwyrm
oprogramowaniem, udosiepnia narzedzia do moniforowania i zabezpieczenia kemputerow
dzialajgeyeh w sieci lokalnef”. {dowod: akta konfroli str, 31-33)

Dyrektor Osrodka wyjasnila, ze program antywirusowy .nie posiada modufu zarzgdzania
centrainego. Mie ma wylycznych, co do konlecznoscl stosowania modufu centralnego
Zarzgdzania oprogramowattiem antywirusowym”. {dowod: akta kentroli str. 45)

1.11. M-GOPS nie posiadal wiasnej serwerowni. Dostgp do wewnetrzngj sieci Osrodka
zabezpieczony byt na kazdej stacji roboczej przez oprogramowanie firewall, dostarczone
z programem antywirusowym. M-GCPS nie posiadal fizycznego firewall'a separujgcego sie¢
LAN od Internetu, do ktdrego dostep uzyskanc na podstawie umowy zawarte] ze spotkg
Orange Polska S.A. OQérodek nie korzystat z mozliwosci postugiwania si¢ poczty
elektroniczng przewidziang w systemie Elektroniczne Zarzgdzanie Dokumienfami oraz
proponowang przez informatyka Urzedu Miejskiego w Czamej Biatostockiej mozliwoscia
korzystania z poczly w systemie Active.office. Do przekazywania informacji stuzbowych
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w formie elektronicznej wykorzystywany byt (na wszystkich stanowiskach komputerowych)
ogoinodostepny portal. Ogloszenia i informacje publiczne M-GOPS  zamieszczal
w Biuletynie Informacji Publicznsj Urzedu Miejskiego w Czarnej Biatostockiej. W ocenle
hlegtego ,Wykorzystywanie w pracy M-GOPS kont pocziy efekfronicznef hostowanych przez
operatoréw komercyfnych (..), moze stwarzac potencjalne niebezpieczelistwo dla danych
Osrodka”, (dowdd: akta kontreli str. 31-33, 134-138)

Dyrektor Osrodka wyjasnita, ze: ,Poczta elekironiczna EZD nie byfa wykorzystywana,
gdyznis  bylo takisf potrzeby, wprowadzono moziiwosé uzytkowania  poczly
do przekazywania informacji stuzbowych w systemie Active,office, Zarzgdzeniem Nr 972017
z dnia 19 grudnia 2017 r. {...) pracownicy zostali zobowigzani do uzywarnia powyzszej
poczly”, (dowod: akta kontroli str. 45-46)

1.12. W Instrukeji zarzgdzania systemem informatycznym {...) wskazano, ze dane osohowe
moga, by¢ przechowywane na: [1] serwerach zlokalizowanych w obszarach wyznaczohych
do przetwarzania danych osobowych, [2] wymiennych nosnikach elektronicznych,
[3] na poszezegolnych stacjach roboczych. Wedtug Instrukcji nosniki zawlerajace kopie
zapasowe powinny byé przechowywane w innym pomieszczeniu niz to, w ktorym
umieszczony jesi serwer przetwarzajgcy dane oschowe, w odpowiednio zabezpisczongj
szafis, do kiorej dostep megg mieé wyltacznie osoby upowaznicne. W Instrukcji
nie ckreslono czestolliwodci sporzadzania | testowania kopii oraz  okresu ich
przechowywania. OsSrodek dysponowat 22 piytami CD (przechowywanymi w gabinecie
dyrekiora), na kitbrych sporzadzono kopie danych przetwarzanych w systemach od 9
stycznia 2009 r. de 8 kwiefnia 2011 r., z tego: 12 piyt sporzadzone w 2009 roku (w kazdym
miesigou), osiem — w 2010 roku | dwie - w 2011 roku, W grucniu 2017 roku zakupiono dysk
zewnetrzny do przechowywania baz danych z programéw wykorzystywanych w Osrodku.
Przyczyny zaniechania obowigzku sperzadzania kopii baz danych opisano w dalszej czesci
wystaplenia, w sekeji ,Ustalone nieprawidiowosei”.

{dowod: akta kontroli str. 52-53, 54, 220-225)

1. 13 Biegly stwierdzit, ze pracownicy M-GOPS maja mozliwost sciggania aplikacji, gdyz
posiadajg pelne uprawnienia do zarzadzania systemem operacyjnym komputera,
co opisano w dalszej czesci wystapienia, w sekcji ,Ustalone nieprawidiowosci”. Podczas
ogledzin urzadzen nie stwierdzono Jednak zainstalowanych nigautoryzewanych aplikacii.
Nie mniej jednak biegty ocenil, ze istniejaca .mozliwose . zapisywania na obstugiwanych
kompiderach pikow wykonywalnych jak i uruchamiania ich, stwarza niebezpieczefistwo
kopiowania danych do tego nieprzeznaczonych i zainfekowania komputerow zfosliwym
oprogramowarien. {dowdd: akta kontroli str. 31-33)

W Osrodku nie prowadzono ewidencji programéw zainstalowanych na poszczegédinych
stacjach komputerowych. Dopiero w trakcie kontroli informatyk Urzedu Miejskiego w Czamej
Bialostockie] (Swiadczacy ustugi serwisowe) sporzadzil wykazy zainstalowanego
oprogramowania na kazdgj jednostce, (dowdd: akta kontroli str. 7-18)

Dyrektor Osrodka wyjasnila, 2e: ,Mfe sporzadzano wykazdw zainstalowanych
oprogramowan na kompuferach z wwagi na przeoczenie. Wykaz zainstalowanego
oprogramaowania zostat wykonany w dnitt 14 grudnia 2017 1. przez informatyka®.

(dowdd: akta kontroli str. 326-327)

1.14. Wedlug opinii bieglego: ,Wszystkie zbadane komputery posiadafy akiualne wersje
systemow operacyinych. Aktualizacje byly wykonywane zgodnie z domysinie ustawionym
przez dostawee systemu operacyjnego harmonogramem. Alduaina byla rownieZ wersja
oprogramowania dziedzinowego. Trvb jego akivalizaci wynikaf rOwmiez z domysinych
ustawien aplikacji”. {dowbd: akta kontroll str. 31-33}

1.15. Platnogci elektronicznie Osrodek realizowat na podstawie umowy o swiadczenie przez
PKO BP S.A. obslugi kasowe] wyptat Swiadczen pienieznych na rzecz osdb uprawnionych
dokonywanych przez M-GOPS, zawarlej 7 kwietnla 2016 r. Przelewy realizowano
po zozeniu podpisu elekironicznege przez dwoch pracownikdw, ktorym Polska Wytwornia
Papierdw Wartosciowych S.A. w Warszawie wystawita certyfikaty, zgodnie z umowg
0 Swiadczenie ustug certyfikacyjnych, zawartg 4 sierpnia 2016 r.

(dowdd: akla kontroli str. 56-70})



Ustalone W dziatalnosci kontrofowane] jednostki w przedstawionym wyzej zakresie stwierdzono nizej
nieprawidlowoéci  wymienione nieprawidiowosci.

1.

Osoby $wiadczace] pomoc w zakresie usuwania awarii sprzefu komputerowego,
wykorzystywanege od przetwarzania danych w Osrodku, nie zobowigzano
do zachowania w poufnosci danych osobowych, z kforymi mogla mieé stycznods
podczas wykonywania tych czynnoci. Z osobg tg nie zawarto umowy gwarantujace]
odpowiedni poziom bezpieczenstwa informacji, stosownie do § 20 ust. 2 pkt 10
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrdw  publicznych | wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznychl.

Dyrektor Osrodka wyjasnila, ze: ,Umowy nie zawarto uznajac, Ze osrodek pomocy
spotecznef jest jednostkg organizacyjng gminy, a osobg $wiadczgeg pomoc jest osoba
zatrudniona przez gmine, kiora jest zobowigzana do zachowania tajemnicy’. Dodala,
ze: ,Osobe $wiadczaeg pomoc w zakresie usuwania awarii sprzetu wykorzystywanego
do przetwarzania danych w O$rodku nie zobowigzano do zachowania poufnosci
w adniesieniu do danych osobowych z uwagi na to, ze nie jest to osoba z zewngtrz,
a zatrudniona na potrzeby gminy | $wiadczaca uslugi w osrodku pomocy spofeczriej,
fi. jednostce organizacyjnej gminy i jest zobowigzana do zachowania poufnodel
w ramach pefnienia swoich obowigzkow”, (dowbd: akta kontroli str. 143-150)

Kazdy uzytkownik komputera wykorzystywanego do przetwarzania danych osobowych
posiadat uprawnienia administratora systemu operacyjnego, a wiec mogt samodzielnie
zainstalowaté nieautoryzowane aplikacje. MoZliwos¢ =zapisywania i uruchamiania
na komputerach tskich pikébw stwarza nisbezpieczenstwo kopiowania danych
lub zainfekowania komputerow zlodliwym oprogramowaniem. Bwlo fto sprzeczne
z przepisem § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktorym kierowniciwo
podmiotu publicznego jest obowigzane do podejmowania dzialah zapewniajagych,
7e osoby zaangaZowane w proces przelwarzania informacji posiadajg stosowns
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych
zadan oraz chowiazkdw, majacych na celu zapewnienia bezpieczenstwa informacii.

Dyrektor Os$rodka wyjasnita, ze: Do dnia konfroli zadnemu z pracownikow Oérodka
nie powierzono  obowigzkéw  zwigzanych z  administrowaniem  systemami
informatycznymi, w ktérych gromadzono dane osobowe w zwigzku z ftym, iz Zadna
z osoh zatrudnionych w ops nie ma przygotowania informatycznego | nie byfo
mozliwosci powierzenia tych obowigzkow, a powierzenie osobie spoza osrodka nie byfo
moziiwe ze wzgledu ne ograniczone srodi finansowe”.

(dowéd: akta kontroli str. 31-33, 143-150)

Nie prowadzono rejestru dostepu do systemow. Logi systemowe na dyskach lokalnyeh
gromadzone byly domysnie na kazdym z komputerow (w postaci rejestru zdarzen
systemu Windows)., Wedlug opinii bleglego ,logi fe nie byly zabezpieczone przed
maodyfikacja, ani aufomalycznie analizowane”. Monitorowanie dostepu do informacii jest
- wmysl § 20 ust. 2 pkt 7 lit. a rozporzadzenia KRI — jednym z elementow zarzgdzania
bezpieczenstwem informacjl, zmierzajgcym do zapewnienia ochrony przetwarzanych
informaci przed kradzieza, nicuprawnionym dostepem, uszkedzeniami lub zakioceniami.

Dyrektor Os$rodka wyjasnita, Zze: ,Odrodek nie posiada sprzetu komputerowago
do gromadzenia | tworzenia kopii logbw cenfralnie. Nie posiada ez systemu
(oprogramowania) do aufoanalizy logow systemowych”.

(dowdd: akta kontroli str. 31-33, 143-150)

W Instrukcji zarzadzania systemem informatycznym nie okreslono czestotliwosci
sporzadzania kopii danych przetwarzanych w Osrodku. Jedynie w 2009 roku kopie
te co miesiac sporzadzano na plytach CD. Natomiast w okresie objgtym kontrolg
ograniczono sig do archiwizowania danych na oddzielnych partycjach dysku twardego
kazdego komputera, za pomoca funkejonalnosci BACKUP, co nie zapewnia im ochrony
w przypadku trwalego uszkodzenia lub kradziezy urzadzenia. Bylo to niezgodne

11 Dz, .z 2017 r. poz. 2247. Rozparzadzente zwane dalej: rozporzadzeniem KRI™
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“Ocena czastkowa

Opis stanu
fakiycznego

z przepisem cz. A pkl IV ust. 4 lit. a zalgeznika do rozporzadzenia MSWiA, zgodnie
z ktérym Kkopie zapasowe przechowtje sie w migjscach zabezpleczajgeych je przed
uszkodzeniem lub zniszezeniem. Przechowywanie tych kopil w miejscu skad pochodza
dane stwarza duze ryzyko ich utraty, np. w przypadku wystapienia pozaru, w wyniku
ktbrego zniszczeniu moze ulec zardwno haza danych jak i jej kopia zapasowa.

Dyraktor Osrodka wyjadnila, ze: W instrukcii zarzgdzania systernem informatycznym
zostalo pominigte okreslenie czeslofliwosci kopii bazy danych, gdyz uznano ze sg one
zgrywane na komputerach, W pézniejszym okresio nis sporzgdzono kopii bazy danych
na piytach CD. Po podpisaniu umowy z urzedem zmfeniono sposoh sporzgdzania kopif
zapasowych. Od tamlef pory na stanowisku kompulerowym posiadajgeym baze, kopie
zapasows wykonywans sg codziennie (na oddzielnsj patfycfi) podczas zamykania
systemu. Dane okresowo zgrywane na dysk zewnelzny (od niedawna).
Nie ma harmonogramu sporzadzania takich kopii™.

{dowdd: akta kontroli sir. 43-46, 190-228)

Umowy licencyjne na poszczegolne systemy informatyczne wykorzystywane w M-GOPS
do przetwarzania danych osohowych nie zawieraly regulacji zobowiazujacych dostawce
programu do zachowania w tajemnicy i nieudostepniania danych osobowych
przekazanych przez Osrodek w przypadku koniecznosci usunigcia awarii systemowych.
Bylo to sprzeczne z przepisem § 20 ust. 2 pkt 10 rozporzadzenia KRI, w mys! ktdrego
w umowach zawiera sie zapisy gwarantujace odpowiedni poziom bezpieczenstwa
informaciji.

Dyrekior Osrodka wyjasnila, ze: ,Producent oprogramowania dziedzinowsgo firma
INFO-R Sp.Jaw nie ma moZliwodci zdainego dostepu do sysfemdw informatycznych
zainstalowanych w komputerach Ofrodka. Nie zawarfo z w/wv podmiotem umowy
na przefwarzanie danych osochowych w dosfarczonych systemach zobowigzujgcef
do zachowania poufnosci danych w przypadku usuniecia awari w bazach danych.
W przypadkach uszkodzenia w bazie danych byfa cna spakowana i zabezpieczona
hasfem, a nastepnie przesylana na serwer producenta w celu naprawy, po dokonaniu
naprawy producent zabezpieczyt hasftem baze danych § umoZliwif pobranie jef
7e swojego senwera. Dostep do serwera firmy INFO-R wymaga podania indywidualnego
loginu i hasia. PowyZsza firma jest jedynym podmiotem, kféry mozZe naprawid haze
danych. W przypadku wystgpienia syfuacji dokonania naprawy bazy danych zostanie
zawarta umowa do zachowania poufnosci danych osobowych w naprawianych bazach
danych”, (dowad: akta kontroli str, 229-283, 326-328)

Pracownicy Oérodka wykorzystywali do celdw stuzbowych poczte elektroniczng,
Zalozong na domenie internetowej nalezacej do podmiotu  komercyjnego,
co nie zapewnia odpowiedniego bezpieczefistwa danym zgromadzonym w M-GOPS.
Wyjasnienia dyrektor Osrodka przytoczono w pkt. 1.11. ninisjszego wystapienia.

Najwyzsza lzba Konfroli ocenia negatywnie skutecznost przyjetych w M-GOPS rozwigzan
dotyczacych zabezpisczenia dostepu do poszezegdlnych systemdw informatycznych i ushug
sieciowych przed nieuprawnionym dostepem, przejeciem lub zniszezeniem danych.

2.

Dokumentacja i procedury dotyczace ochrony danych

2.1. Z Rejestru GIODO wynika, ze M-GOPS dokonat rejestracji osmiu™? zbioréw danych
oschowych. Natomiast w PB wyszczegdinionych bylo 11 takich zbiordw. | tak:

do GIODO nie zgloszono ftrzech zbiorow danych przetwarzanych w Osrodku,
tj.. JRyczalty energetyczne”, ,Swiadczenia za zyciem®, ,Wspieranie rodziny i pieczy
zaslepcze]”,

Zbiory System Kadrowo-Placowy M-GOPS", .Rejestr pracownikow
i swiadczeniobiorcdw Migjsko-Gminnego O$rodka Pomocy Spoteczne] — Platnik”

12

Mykaz  Swiadczeniobiorctw  w Migiske-Gminnym  O$rodku  Pomocy  Spoteczngi’, | Zespdt  Interdyscyplinamy
ds. Przeciwdzialania Przemocy w Rodzinie w Gminie Czama Bialostocka’, ,Swiadczenia Rodzinne®, Fundusz
Alimentacyiny”, .Dodatki mieszkaniows”, Zaliczka afimentacyjna’, ,Stypendia | zasitki szkolne”, .Swiadczenia
wychowawcza’.
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nie podlegaly zgtoszeniu do GIODC, na podstawie art. 43 ust. 1 pkt 4 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych® (dalej: ,uodo”),

— w PB nie ujetc dwdch zarejesfrowanych przez GIODO zbioréw, tj. ,Zaliczka
alimentacyjna’ oraz =zhioru danych przetwarzanych w systemie Elektronicznego
Zarzadzania Dokumentami dalej: EZD). (dowdod: akta kontroli str. 71-99)

Kwestie zwigzane z brakiem rejestracji prowadzonych zbioréw danych osobowych
w Oérodku opisano w dalszej czedcl wystapienia, w sekeji ,Ustalone nieprawidiowosci”,

Osrodek nie dysponowat dokumentacja potwierdzajaca, ze w okresie objetym kontrolg
do GIODO zgltoszono nowe zhiory danych. Nie wystepowano tez o wykreslenie zbiorow
danych osobowych. Brak bylo rowniez dokumentacji, ze GICDO odmowil zarejestrowania
jekiega$ zbioru danych. ) {dowdd: ekta kentroli str. 71-99, 328-329)

2.2. Do dnia kontroli'® nie skorzystano z mozliwosci powclania ABl, ¢ ktérym mowa
w art. 36a ust. 1 uodo.

Dyrektor Osrodka wyjasnita, ze: ,Powierzenie dodatkowych obowigzkow dia zatrudnionych
pracownikow jest zhyt duzym obcigzeniem”.  (dowdd: akta kontroli str. 100-105, 328-329)

2.3. W mysl przepisu art. 38b ucdo, w przypadku niepowotania ABI, zadania okreslone
wart, 36a ust 2 pkt 1 uvodo, z wylgaczeniem obowigzku sporzadzania sprawozdania,
powinien realizowa¢ ADQ. Z ustalen kontroli wynika, ze zadania te nie byly realizowane,
cc przedstawiono w dalszej czesci wystgpienia, w sekeji ,Ustalone nieprawidtowosci”.

"~ (dowéd: akta kontrolf str. 100-105)

2.4, Prowadzona w Osrodku ewidencia osob upowaznionych do przetwarzania danych
osobowych, o ktore] mowa w art. 39 ust. 1 ucdo, zawierata jedynie wykaz imion i nazwisk
12 pracownikéw (w tym jedno dwukrotnie), klorym wydano stosowne upowaznienia.
W rejestrze tym nie zamieszczono informaci o siedmiu pracownikach PUP w Biatymstoku,
ktorych upowazniono do przelwarzania danych osobowych beneficjentow  Osrodka,
udostgpnianych w portalu SEPI. Kwestie zwigzane z poprawnoécig prowadzonego rejestru
upowazniet przedstawiono w dalszej tresci wystgpienia, w sekcji ,Ustalone
nieprawidtowosci”, Analiza zakresow obowigzkdw szeSciu  pracownikow  M-GOPS
i wydanych im upowaznien do przetwarzania danych osobowych wykazata, Fe posiadali oni
dostep do zhiordw danych osobowych wynikajacy z wyznaczonych im zadan oraz
upowaznienia’s. {dowod: akta kontroli str. 106-133)

W Odrodku od 20 lutege 2017 r. chowiazywata Insirukcja zarzadzania systemem
informatycznym {...}. Analiza jej trebci wykazala, Ze niektore kwestie nie zostaly
uregulowane — np. nie okreslono zasad sprawowania kontroli nad tym, jakie dane csobowe,
kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu byty przekazywane,
co opisano w dalszej czesci wystapienia, w sekgji ,Ustalone nieprawidtowosci”.

{dowod: akta kontroli str. 220-225)

2.5. W okresie objetym kontrolg dyrektor Osradka nie wydawata wewngtrznych aktow
prawnych, procedur, instrukgji, polecen dotyczacych sposobu gromadzenia i przetwarzania
zasobow informacyjnych. {dowad: akta kontroli str. 100-105, 328-329)

2.8, Do dnia kontroli pracownikom Osrodka i osobom spoza nie powierzono obowigzkow
zwigzanych z administrowaniem systemami informatycznymi (ASI), pomimo wyznaczenia
zadan w § 111 12 Instrukcji zarzadzania systemem informatycznym (...).

(dowdd: akta kontroli str. 224-225)

Dyrektor Osrodka wyjasnita, ze: ,Do dnia konfroli Zadnemu z pracownikow Osrodka
nie powisrzono ohowigzkéw zwigzanych z administrowaniem systemami informatycznymi,
w ktdych gromadzono dane osobowe w zwigzku z fym, IZ2 Zadna z osob zatrudnionych
wops nie ma przygolowania informatycznege i nie bylo moZliwosei powierzenia tych

2 Dz, U, z 2016 poz. 922,

4 4 grudnia 2017 v,

15 |powarnienia te zostaly wydane 20 lutego 2017 r, a ich zalres obejmowat dostep do danych przetwarzanych
we wszystkich {szesciu) systemach dziedzinowych.
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ohowfgzkow, a powierzenie osobie spoza oérodka nie bylo moiliwe ze wzgledu
na ograniczone Srodki finansowe”, {dowdd: akta kentroli str, 143-150)

2.7. W okresie objetym kontrola nie prowadzcno okresowych audytow wewnetrznych
Z zakresu hezpieczenstwa informacii, wymaganych w § 20 ust. 2 pkt 14 rozporzadzenia
KRI. Przyczyny tego stanu opisanc w dalszej czesci wystapienia, w sekcji ,Ustalons
nieprawidtowosci”. {dowd: akta kontroli str. 328-329)

2.8. Z anzlizy akt osobowych 24 pracownikéw Ofrodka wynika, ze:

— osiem os6b posiada zaswiadczenia ,0 ukonczeniu szkolenia ochrona danych
osobowych”, zorganizowanege w marcu 2014 roku (w zaswiadczeniu nie okreslono
zakresu szkolenia),

— dwie osoby posiadajg certyfikat ukonczonego szkolenia podstawowego z zakresu
obslugi Systemu Elektronicznego Obiegu Dokumentéw dia zwyklych uzytkownikow
peinej wersji systemu SEQD w urzedach i jednostkach podleglych, ktore zrealizowano
w pazdzierniku 2014 roku, w ramach projektu Wdrazanie elektronicznych ustug
dla ludnoscl wojewddztwa podlaskiege -~ czedc il administracja samorzgdowa”
(w zaswiadczeniu nie okreslono zakresu szkolenia),

— dwie osoby posiadajg Cerfyfikat ukonczenia szkelenia ,Technelogie Informatyczne”,
ktdre odbylo sie w marcu 2014 roku w ramach projekiu systemowego ,Szkolenia
Z nowych technologii pracownikéw 45+ zatrudnionych w instytucjach pemocy i integracji
spotecznej ze szczegblnym uwzglednieniem pracownikéw  socjalnych”.  Zakres
tematyczny (56 godzinnego) szkolenia obejmowat obstuge systeméw  biurowych
MS Office (Word, Excel, Power Point), praktyczne zastosowanie programéw MS Office,
szkolenie: z systemdéw webowych, z systeméw obisgu dokumentébw i z narzedzi
informatycznych. (dlowdd: akta kontroli str. 151-162)

W okresie objetym kontrcla dyrektor Osradka nie organizowala szkolen z tematyki objetej
kontrolg, w tym dotyczacych zmiany przepisdéw o ochronie danych osobowych, kidra
ma wejst w zycie 2b maja 2018 r., w zwigzku z implementacjg rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawis swobodnego
przeplywu fakich danych oraz uchylenia dyrektywy 95/48/WE (ogolne rozporzadzenie
o ochronie danych)Y®, co opisano w dalszej] czesci wystapienia, w sekeji ,Usfalons
nieprawidtowosci”,

Dyrektor Osrodka wyjasnita, Ze: W zwigzku z lym, iz jest koniec roku i $rodki finansowe
przeznaczone na szkolenia zostaly wykorzystans, szkolenie pracownikOw w zakresie zmian
ochrony danych osahowych zostalo zaplanowane w budzecie na rok 2018".

(dowdd: akta kontroli sér. 100-105)

2.9. W okresie objetym kontrola w Osrodku nie prowadzonc zewnegtrznych kontroli
w zakresie dziatania systemow informatycznych oraz rejestrow publicznych, ktére uzywano
do realizacji zadan, w tym zleconych z zakresu administracji rzadowej (np. przy przyznaniu
i wyplacie swiadczen z Funduszu Alimentacyjnego, udzielaniu swiadczen wychowawezych,
nadawaniu uprawnien wynikajagych z Karty Duzej Rodziny). W okresie tym
nie zarejestrowano!’tez skarg zwiazanych z przypadkami ujawnienia danych osobowych.

' {dowdd: akta kontroli str. 176-185, 328-329)

2.10. W okresie abjetym konfrola w Osrodku obowigzywaly:

1. Polityka Bezpieczenstwa w Miejsko-Gminnym Os$rodku Pomocy Spofeczngf”,
stanowigca zalacznik do zarzadzenia nr 8/08 dyrektora M-GOPS z 16 grudnia 2008 r.
(20 lutego 2017 r. utracita moc w zwigzku z wprowadzeniem nowej). Analiza jej tresci
wykazata, ze byla ona niezgodna z § 4 rozporzadzenia MSWiA, bowiem nie opisywata
sposobu przeptywu danych pomiedzy poszczegdlnymi systemami AMAZIS, 1ZYDA,
aiakze nie definiowala okolicznodci pobierania informacji za posrednictwem SEPI,
portalu Emp@tia oraz EZD. {dowod: zkta kontroli str. 186-189)

6 Dz.U.UE.L.2016.119.1.
17 Analizie peddano refestr o symbolu 051 Skargi | wnioski zalatwione bazposradnio
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Ustalone
nieprawidrowosci

2. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Migjsko-Gminnym Osrodku Pomocy Spotecznej w Czarnej Biatostockie;”,
wprowadzona zarzadzeniem nr 2/2014 dyrekiora OSrodka z 26 kwietnia 2014 r. (z dnlem
20 lutego 2017 r. zostala zastgpiona nowa). {dowdd: akta kontroli str. 190-192)

3. Polityka bezpieczenstwa przetwarzania danych w Migjsko-Gminnym Oérodku Pomocy
Spotecznej, wprowadzona zarzgdzeniem Nr 1/2017 dyrektora M-GOPS z 20 lutego
2017 r. Analiza fe] tresol wykazala, ze zawierala ona elementy wymienione w § 4
rozporzgdzenia MSWIA, z wyjgtkiem hraku opisu sposabu przeptywu danych pomigdzy
poszczegdinymi systemami, co opisano w dalszej czesci wystgpienia, w sekeji ,Ustalone
nigprawidtowosci”. (dowod: akta kontroli str. 193-225)

4. Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych Migjsko-Gminnego Oérodka Pomocy Spolecznej w Czamej Bialostockie),
stanowiaca zatacznik nr 2 do zarzadzenia dyrektora Osrodka z 20 lutego 2017 r. Analiza
jef tredci wykazala, 2e zawierala ona elementy wyszczegdlnione w § 5 rozporzgdzenia
MSWIA, z wyjatkiem: [1] opisu procedury nadawania, zawieszania, cofania
lub wygaszania uprawnienn do systeméw, [2] okreslenia procedury tworzenia kopii
zapasowych, [3] wyznaczenia czasu ich przechowywania, [4] uregulowania poziomu
bezpieczenstwa przetwarzania danych osobowych Nie prowadzono tez rejestru
tworzonych kopil, co opisano w dalszej czeSci wystgpienia, w sekeji ,Ustalone
nieprawidlowoéei”. {dowdd: akta kontroli str. 220-225)

W zadnym z ww. dokumeniow nie okreslono peziomu bezpieczedstwa przetwarzania
danych osobowych w systemach informatycznych M-GOPS, mimo takiego wymogu
okreslonego w § 6 ust. 1 rozporzadzenia MSWIA, a takze nie wywiazano sie z obowigzku —
wynikajacego z § 2 pkt 15 w zwigzku z § 20 ust. 1 rozporzgdzenia KRI — wdrozenia regulacji
wewnetrznych stanowigcych polityke bezpieczenstwa informacii, co szerzej opisano ponizej,
w sekeji Ustalons nigprawidiowosci”. (dowdd: akta kontroli str. 100-105)

W dzialalnosci  kontrolowane] jednostki w przedstawionym zakresie stwierdzono

nastepujace nieprawidtowoséci:

1. Do GIODO (whrew postanowieniom art. 40 ust. ucdo) nie zgtoszone do rejestracji trzech
zhiordw danych osobowych; ,Ryczalty energetyczne®, ,Swiadczenia za zyciem’,
Wspieranie rodziny i pieczy zastepczej”.

Dyrektor Osrodka wyjasnita, ze W GIODO nie zarejestrowano zbioru:
— ryczally energetyczne, gdyZ uznano, iZ nie ma tam danych wrazliwych,

— wspieranie rodziny i pleczy zastepczej uznano, Zze nalezy do zhioru podopiecznych
Osrodka, kitry jest zgloszony do GIODQ ,,Wykaz swiadczeniobiorcow w Migjsko-
Gminnym Qsrodku Pomocy Spolecznej w Czarnej Bialostockiaj",

— Swiadczenia za Zyciem do dnia 4 grudnia 2017 r. nie wpiynat zaden wniosek
dofyczaey powyzszef ustawy”, (dowdd: akta kontroli sfr. 71-75, 100-105)

Najwyzsza Izba Kontroli zwraca uwage, Zze chowiazkowi rejestracji w GIODC podiegajg,
wszystkie zblory danych osohowych (nawet te, ktére nie zawierajg danych wrazliwych).
Zhior |, Swiadczenia za Zyciem" z =zalczenia hedzie zawieral dane wrazliwe
{np. dotyczgee dziecka z ciezkim i nisodwracalnym upodledzeniu albo nieuleczalng,
chorobq zagrazajace 2yciu), a zatem zgodnie z art. 41 ust. 3 uodo powinien byé
zgtoszony do GIODO przed rozpoczeciem przetwarzania w nim takich danych.

2. Obowigzujaca od 16 grudnia 2008 r. do 19 lutego 2017 r. oraz obecna PB byly
niezgadne z § 4 rozporzadzenia MSWIA, bowlem nie opisywaly m.in. sposobu
przeptywu danych pomigdzy poszczegolnymi systemami. Natomiast w obowigzujacej
Instrukcji zarzadzania systemem informatycznym (...) nie okreslono procedury
nadawania uprawniei do przetwarzania danych i rejestrowania ftych uprawnien
w systemie informatycznym oraz wskazania oschy odpowiedzialngj za te czynnoci,
procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi
programowych stuzagych do ich przetwarzania oraz okresu przechowywania kopi,
co bylo sprzeczne z § 5 pkt 1, 4 i 5 rozporzadzenia MSWIA. Nie opracowano tez
procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informacii
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stuzgcych do przetwarzania danych. W mysl § 5 pkt 8 rozporzadzenia MSWIA,
procedury takie powinny stanowié element instrukcji zarzgdzania systemem
informatycznym,

Cyrektor Ostodka wyjasnita, ze: W ramach pefnienia swoich obowigzkow, bedac
na jednym ze szkoleri, poruszono temat polityki bezpieczenstwa przetwarzania danych
osobowych w jednosice, korzystajgc z dodwiadczen innych jak wyglada ten dokument
postanowiono zmieni¢ poliiyke bezpieczenstwa oérodka”. Dodeala, ze: W PB nic opisano
szezegdlowego przeplywu danyeh, gdyz na poziomie instalowania zakupionych
programéw nie posiadano wiedzy jakie dane z programu mozna pobierad”. \Wyjasnita
tez, ze: W instrukcji zarzadzania systemem informatycznym nie okreslono procedury
nadawania uprawnient do przetwarzania danych | rejestrowania tych uprawnien
w systemie informafycznym z vwagi na pominiecie lego zapisu’”,

(dowdd: akta kontroli str. 100-105, 143-150, 186-228)

. Regulacje skladajgce slg na polityke bezpieczenstwa informacji, okrestong w § 2 pkt 15
rozporzadzenia KRI, nie odpowiadaly wszystkim wymogom § 20 ust. 1 rozporzadzenia
MSWIiA. W szczegdinosei nie wskazane w nich, Ze przetwarzanie danych osobowych
w systemie informatycznym M-GOPS - zgodnie z § 8 ust. 114 rozporzadzenia MSWIA —
wymaga wysokiege poziomu bezpieczetistwa.
Dyrektor Osrodka wyjasrila, Ze przeoczono ten zapls.

(dowdd: akta kontroli str. 100105, 186-228)

. Wykaz zbiorow danych osobowych prowadzono nierzetelnie. Nie wykazano w nim
howiem prowadzonego zbioru ,Zaliczka na fundusz alimentacyjny”, co bylo sprzeczne
z § 4 pkt 2 rozporzadzenia MSWIA,

Dyrektor Oérodka wyjasnila, ze: W zafgczniku nr 2 do Polityki Bezpieczeristwa
Ewidencfa zblory danych osobowych przetwarzanych w Migjsko-Gminnym Qérodku
Pomocy Spotecznej omytkowo nie ujeto zbioru zarsjestrowanego przez GIODQ Zaliczka
alimentacyjna — 152470". (dowéd: akta kontroli str. 100-105, 193-216)

. Ewidencja osob upowaznionych do przetwarzania danych osobowych nie odpowiadata
wymogom okrelonym w art. 39 ust. 1 uodo, gdyz nie zawierata; daty nadania i ustania
orez zakresu upowaznienia do przetwarzania danych osobowych i identyfikatora
uzytkownika w systemie informatycznym. Ponadto nie ujefo w niej pracownikéw PUP
w Bialymstoku upowaznionych przez Dyrektora M-GOPS do przetwarzania danych
osohowych beneficjentow pomocy spofecznej, za posrednictwem platformy SEP,

Dyrektor Osrodka wyjasnita, ze: ,Ewidencia oséb upowainionych nie cdpowiadata

wymogam okresfonym w art. 39 ust. 1 vodo, gdyZz pominieto zapisy, ktére powinny byé

okreslone w tejze ewidenci, a ponadto nie skorzystano z przykiadowego zatacznika”.
(dowod: akta kontroli str. 100-133, 328-329)

. Do przetwarzania danych beneficientéw Osrodka dopuszczono czterech pracownikdw,
ktdrzy nie posiadali zaswiadczen o odbyciu szkolenia z zakresu ochrony danych
osobowych. Obowigzek zapewnienia szkolen osobom zaangarowanym w proces
przetwarzania informacji, z uwzglednieniem zagroZenia je] bszpieczenstwa, skutkow
naruszenia zasad bezpieczenstwa, konsekwencji prawnych 1 $rodkdw zapewniajacych
Jei bezpieczenstwo, wynika z § 20 ust. 2 pkt 6 rozporzgdzenia KRI.

Dyrektor Osrodka wyjasnita, ze: ,W osrodku osoby, kitre nie posiadajg zaswiadczen
o adbyciu szkolenia z zakresu danych oschowych, sg fo osoby nowo zatrudnione,
podczas przyjecia do pracy zostafy zobowigzans do zapoznania sig | przestrzegania
ustawy o ochronie danych osobowych. Przeszkolenie tych osdb zostanie dokonane
w nafblizszym czasie. W zwigzku z fym, iZ jest koniec roku | Srodki finansowe
przeznaczone na szkolenia zostaly wykorzystane, szkolenie pracownikOw w zakresie
zmian ochrony danych osobowych zostalo zaplanowane w budzecie na rok 2018°,
{dowod: akta kontroli str. 34-40, 100-107, 151-162)

. ADO nie realizowal zadan okreslonych w art. 36a ust 2 pkt 1 uode, tj. dokonywania
sprawdzen zgodnosci przetwarzania danych oscbowych z przepisami o ochronie danych
osobowych oraz nadzorowania opracowania i aktualizowania dekumentacji, o ktorej
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mowa w art. 36 ust. 2 tej ustawy. Nie okreslono zasad sprawowania kontroli nad tym,
jakie dane osobowe, kiedy | przez kogo zostaly do zbioru wprowadzons ¢raz komu
sq przekazywane, co byto sprzeczne z art. 38 ucdo.

Dyrektor Osrodka wyjasnita, ze: W PB nie opisano zasad sprawowania konfroli jakie
dane osohowe, kiedy | przez kogo zostaly wprowadzone vraz komu s§ przekazywane,
gdy? zatrudnieni pracownicy sg csobhami kompeteninymi, posiadajacymi wiedze, jakie
dane moga by¢ wprowadzane do systemu { komu, jakie dane moga byé przekazywane”.
(dowdd: akta kontroli str. 100-105, 328-329)

8. W okresie objetym konirola nie dapehiono obowigzku ustalonaga w § 20 ust. 2 pkt 14
rozporzadzenia KRI w zakresie prowadzenia nie rzadziej niz raz w roku audytow
wewngtrznych z zakresu bezpieczeristwa informacji.

Dyrektor Osrocka wyjasnita, 2ze: ,Do dnia konfroli nie dysponowano odpowiednio
przygotowanymi  pracownikemi  do  przeprowadzenia  audylu  wewngfrznego,
nie potrafiliSmy lego zrobié, nie postadano Srodkdw na optacenie firmy, kora specjalizuje
sig w powyZszym zakresie”. (dowiéd: akta kontroli str. 100-105, 328-329)

Najwyzsza Izba Kontroli ocenia negatywnic opracowanie i wdrozenie dokumentacii
i procedur wymaganych przepisami ustawy o ochronie danych osobowych.

3. Spostb przechowywania oraz zabezpieczenia danych

3.1. Osrodek od lutego 2017 roku zajmowal na parterze dwa pomieszczenia oraz |l pigtro
w budynku Urzedu Miejskiege w Czarnej Bialostockiej. Dysponowat 14 pomieszczeniami,
ztego dziewiecioma biurowymi. Pracownicy Oérodka obstugiwali interesantow
w pomieszczeniach biurowych. Wszystkie lokale Osrodka byly zabezpieczone drzwiami
zwykiymi, zamykanymi na klucz. W oknach pomisszczen nie bylo zamontowanych krat,
ralet lub folii antywlamaniowsj. Budynek Urzedu byt wyposazony w dwustrefowy system
alarmu wtamania i napadu, ktory obejmowat, w strefie | wejscie fylne do budynku od strony
parkingu wewnetrznego oraz klatke schodowa, korytarze i pomieszczenia na poddaszu
(zajmowane przez Ofrodek), a w strefie || — wejscie boczne, wejscie glowne hol przy
wejsciu giéwnym oraz korytarze i pomieszczenia na parterze i | pigtrze. W budynku Urzedu
zainstalowano monitoring wizyjny zewngtrzny i wewnetrzy obejmujagy korytarze na kazdym
pietrze, w tym zajmowanym przez M-GOPS, Zainstalowano tez system przeciwpozarowy,
fi. czujki dymowe, sygnalizatory alarmowe, wewnstrzne hydranty, oSwietlenie awaryjne,
zasilanie awaryjne (podtrzymujage), gasnice proszkowe. Na wypesazeniu Osrodka nie byts
sejfow, a ich rolg spelniato sze$¢ metalowych (wolnostojasych) szaf zamykanych na klucz.
{dowdd: akta kontroli str. 4-6, 328-329)

Zarzadzeniem Nr 6/17 Burmistrza Czarnej Biatostockiej z 11 stycznia 2017 r. wprowadzono
Instruksje  okredlajacg, procedury postepowania z kluczami oraz zabezpieczeniami
pomieszczen w Urzedzie Migjskim w Czarmej Biatostockiej. Zgodnie z jego § 1 pkt 2, Klucze
do pomieszczeh uzytkowanych przez M-GOPS pozostawaé powinny w dyspozycji te]
jednostki, a — zgodnie z §1 pkt 3 — zasady postepowania z kluczami oraz zabezpieczenia
pomieszczen zajmowanych przez Osrodek mial ustalic dyrektor te] jednostki. Do dnia
kontroli zasad tych nie ustalono, co opisano w dalszej czesci wystgpienia, w sekgii
.Ustalone nieprawidiowosci”. {dowdd: akta kontroli sfr, 226-228)

3.2. W okresie objetym kontrola w Oérodku nie przeprowadzano inwentaryzacji zasobow
informatycznych, w celu ustalenia specyfikacji technicznej kazdej ze stagji roboczych oraz
zainstalowanych wersjl oprogramowania. Koniecznosci takiej nie okreslono tez w Instrukcii
zarzadzania systemami informatycznymi {...), co opisano w dalszej czesci wystgpienia
pokontralnego, w sekclt ,Ustalone nieprawidiowosci”. (dowod: akta kontroli str, 229-283)

3.3. W okresie objetym kontrolg nie zlecano na zewnafrz napraw sprzetu bedacego
nosnikiem danych (fj. komputerow, dyskow). Stwierdzone awarie usuwane byty w Osrodku
przez informatyka Urzedu Migjskiego w Czarnej Biatostockiej $wiadczggego ustugi
sarwisowe. W siarpniu 2016 roku do Punktu Zhlerania Odpadéw Komunalnych z OSrodka
przekazano cztery komputery. Na okolicznosé te sporzadzono protokdl przekazania oraz
protokét zniszczenia dyskow twardych komputerdw. W protokole tym nie cpisano metody
likwidaciji danych zawartych na tych noénikach. (dowdd: akta kontroli str. 284-2886)
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Dyrektor Osrodka wyiasnita, ze: W profokale zniszczenia dyskow twardych nie opisano
metody fikwidacii danych (...) uznajgc, 2 dzistania przviote przez informatyka
$g profesjonalne | odpowiadajs wymogom zwigzanym z procedurg fych dyskow
{o$wiadozenie informatyka w zalgczeniu)”, {dowod: akta kontroli str. 145, 150)

3.4. W § 18 PB wskazano, ze wydruki robocze, bledne lub zdezaktualizowans powinny byé
niezwiocznie niszczone przy uzyciu niszczarki do papieru lub w inny sposab zapewniajacy
skuteczne ich usuniecie. Do niszczenia dokumentéw papierowych w  Osrodku
wykorzystywano szeéé niszczarek. (dowdd: akta kontroli str. 204, 328-329)

3.5, W § 13 Instrukc]i zarzadzania systemem informatycznym (...) opisano zasady
postepowania z komputerami przenaosnymi poza siedzibg jednostki. Wskazano, Zze osoba
uzywajgea taki komputer powinna: (1) stosowaté ochrone kryptograficzng wobec danych
osobowych przetwarzanych na tym komputerze, (2) zabezpieczyt dostep do komputera
na poziomie systemu operacyjnege — identyfikator i hasto, (3) nie zezwalaé na uzywanie
komputera oschom  nieupowaznionym do dostepu do danych  osobowych,
{4} nie wykorzystywaé komputera przenosnego do przetwarzania danych osobowych
w obszarach uzytecznosei publiczngj, (5) zachowaé szczegdlng ostroznost przy
podiaczaniu do sieci publicznych poza obszarem przetwarzania danych osobowych.
Osrodek w okresie objetym kontrola dysponowal trzema urzgdzeniami mobilnymi, 4. laptop
Notebook Lenovo (bedacy w dyspozycii dyreklora Osrodka) oraz dwoma terminalami
mobilnymi ACER TMB (uzyczonymi przez Ministerstwo Pracy i Polityki Socjalngj
do rejestracii danych opisujacych sytuacje rodziny w frakcie wywiadu Srodowiskowego
w ramach projektu EMP@TIA). Terminale te od 23 grudnia 2013 r. do 10 stycznia 2018 r.
byly niewykorzystywane. (dowod: akta kontrali str. 225, 287)

Wyjasnienia dyrektor M-GOPS na temat niewykorzystywania terminali mobilnych
przytoczono w pkt. 1.8. ninigjszego wystgpienia.

3.6. Sprzgfaniem pomisszczen zajmuje sig pracownik gospadarczy Osrodka. Odbywalo sie
cno w godzinach pracy M-GOPS, w obecnosci pracownikow jednostki.
{dowbd: akia kontroli str. 328-329)

3.7. Do dnia kontroli w Osrodku nie opracowano procedury, a w zwigzku z tym
nie wykonywano przegledow i konserwacji systemow oraz no$nikéw informacji stuzacych
do przetwarzania danych, co opisano w dalszej czesci wystapienia, w sekcji ,Ustalone
nieprawidfowosci”. (dowad: akta kontroli str. 328-329)

3.8. W pazdziemiku 2017 roku w O$rodku dokonano analizy szacowania ryzyka
wystepowania okolicznoici negatywnie wplywajacych na poziom bezpleczenstwa. Sposrad
24 zagrozen, zidentyfikowano 14 oraz okreslono metody przeciwdziatania tym zagrozeniom.,
Na przyktad:

— zapewnienie obstugi informatycznej w celu szybkiej naprawy ma przeciwdziata¢ awariom
serwera i infrastruktury sieciows;j,

— zapewnienie aktualne] wersji systemu antywirusowego ma zapobiec atakom wiruséw
komputerowych,

— odpowiednie przeszkolenie pracownikdw oraz udzielenie im pomocy w zakresie
potrzeby ma przeciwdziatad wystepowaniu Bledow uzytkownika,

— odpowiedni poziom zlozenodci hzset oraz ich okresowa wymiana ma zapchiegad
uzyskaniu dostepu osoby nieupowaznione] do stacji roboczej lub do serwera,

— odpowiednie zabezpieczenie szafy teleinformatycznej ma zabezpieczy¢ dostep do nigj
przez osoby nisupowaznions,

— podnoszenie Swiadomosci wsrod  pracownikdw oraz  monitorowanie ich  pracy
ma zapobiec ztosliwemu dziataniu uzytkownikow oraz uzywaniu prywatnych noénikow
danych (pendrive),

— instalacja alarmu p.poz., wyposazenie budynku w sprzet gasniczy, zakaz uZzywania
otwartego oghia w budynku, stosowanie wlasciwych zabezpieczen instalacji elektrycznej
ma zapobiec poZarom. (dowod: akta kontroli str. 41-42)



Ustalone
nieprawidlowosci

Uwagi dotyczgce
badanej dziatalncsci

Ocena czastkowa

Do dnia kontroli nie opracowano procedury przywracania systemoéw po awarii oraz planu
ciaglosci  dziatania, umoziiwiajacego kontynuacje wykenywania zadan publicznych,
co opisano w dalsze] czedcl wystapienia, w sekcji Uwagi dotyczace badanej dziatainosci”.
Dyrektor Osrodka wyjasnita, ze: ,Nie opracowanc procedury przywracania systemow
po awarii oraz planu ciggloéci dzialania z uwagi na spiglrzenie innych zadar, uzupeinienie
powyzszego zostafo zaplanowane w najblizszym czasie’”.

{dowod: akta kontroli str. 143-150, 328-329)

3.9. Dyrektor Oércdka wyjasnita, ze w latach 20162017 nie wystapily przypadki
nieautoryzowanych dzialah zwigzanych z przetwarzaniem danych.
{dowdd: akta kontroli str. 43-45, 328-329)

W dzialalnoéci  kontrolowane] jednostki w przedstawionym zakresie stwierdzono

nastepujace nieprawidiowosci:

1. Do dnia kontrali, wbrew postanowieniom § 1 pki 3 zalgcznika Nr 1 do zarzadzenia
Burmistrza Czarnsj Bialostockie] Nr 6/2017 z dnia 11 stycznia 2017 r. w sprawie
wdrozenia instrukcji  okreélajace] procedury postepowania z  kluczami  oraz
zabezpieczenia pomieszczefi w Urzedzie Miejskim w Czarnej Biatostockisj,
nie okreslono zasad postepowania z kluczami oraz zabezpieczenia pomieszczen
zajmowanych przez M-GOPS.

Dyrektor Oérodka wyjasnita, ze: ,W oérodku pomocy spofeczngj byt przyjety zwyczaj
dotyczacy zarzadzania kluczami. Dnia 15 grudnia 2017 r. zarzadzeniem Nr 8/2017
okra$lono procedure postepowania z kiuczami oraz zabezpieczenia pomileszczen
w Misjska-Gminnym Ogrodku Pomocy Spolecznef w Czamej Biatosiockief (kopia
w zatgozeniu)”. {dowdd: akfa kontroli str. 143-180, 227-228)

2. W okresie objetym kontrola nie przeprowadzano inwentaryzacji zasobow
informatycznych O$rodka, czym naruszono § 20 ust. 2 pkt Z rozporzgdzenia KRI
Zgodnie z powolanym przepisem kierownik jednostki powinien zapewnié utrzymywanie
aktualnoéci inwentaryzacji sprzetu i oprogramowania, sluzacego do przetwarzania
informacji obejmujacej ich rodzaj oraz konfiguracjg, co ma umoiwié szybkie
odtworzenie informatycznego Srodowiska pracy po naglym zdarzeniu losowym
(np. pozar, zalanie).

Dyrektor Ogrodka wyjasnita, ze: W ramach prowadzone/ dziafainodci pominigto
wskazang potrzebe inwentaryzacji zasobdw informafycznych ustalajgcych specyfikacie
techniczng kazdej stacii roboczej oraz zainstalowane wersfe oprogramowania”.

{dowad; akta kontroli str. 143-150, 328-329)

W trakcie kontroli informatyk Urzedu Miejskiego w Czarnej Biatostockiej (swiadczacy
uslugi serwisowe rzecz Oérodka) sporzadzit dia kazdego komputera indywidualng karte,
w ktorej zawarto niezbedne informacje o kenfiguracji urzgdzenia.

(dowdd: akta kontroli str. 7-18)

Najwyzsza |zba Kontroli zwraca uwage na polrzebg opracowania wewnetrznych regulscji
dotyczacych  rozwigzan na  wypadek wystgpienia  sytuacji nadzwyczajnych,
np. diugotrwatego braku zasilania badz przywracania systemow po awarii, a takze planu
ciggtoéei dzialania umozliwiajacego kontynuacje wykonywania zadan jednostki. Plan ten
powinien okredlié systemy | aplikacie o znaczeniu krytycznym oraz wszystkie
podporzadkowane lub  powigzane plany. Istotne jest, aby plany te byly jasno
udokumentowane, przekazane pracownikom i aktualizowane w celu odzwierciedlenia
biezacej dzialalnosci M-GOPS. Ponadto cbowigzek zabezpieczenia  systemu
informatycznego sluzacego do przetwarzania danych oscbowych przed ulrata danych
spowodowana awarig zasilania lub zaklécenlami w sieci zasilajgcej wynika z regulacii rozdz.
A pkt. Il zatacznika do rozporzadzenia MSWIA. (dowdd: akta kontroli str. 143-150, 328-329)

Najwyzsza Izba Kontrol ocenia pozytywnie mimo stwierdzonych nieprawidtowoscl,
przestizeganie w  M-GOPS przyjetych  procedur dotyczacych przechowywania
i zabezpieczenia danych oraz zapewnienia im wlasciwej achrony,
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4. Przetwarzanie zasobdéw informacyjnych zgodnych z =zakresem dziatalnosci
Jjednostki kontrolowanej

W okresie objetym kantrola Osrodek dysponowat dziewiecioma systemami informatycznymi,
do przetwarzania danych, z tego szedcioma (dziedzinowymi), {.:

- system HELIOS wykorzystywany do ewidencjonowania zdarzen zwiszanych
z przyznaniem | wyplatq zasitkéw okresowych, stalych, jednorazcwych, przyznania
pomocy w formie obiadéw dzieciom w szkole i dorostym oraz Swiadczenia ustug
opiekuriczych,

- system AMAZIS wykorzystywany do ewidencjonowania zdarzen zwiazanych z wyptatg
$wiadczen rodzinnych oraz przyznaniem i wyptata roznych dodatkéw,

- system NEMEZIS wykorzystywany do obstugi Funduszu Alimentacyjnego oraz
awidencjonowania zdarzeh z tym zwigzanych,

- system 1ZYDA wykorzystywany do ewidencjohowania spraw zwigzanych z wyptatg
Swiadczen wychowawczych, tzw. ,500 Plus”,

- system TALES wykorzystywany do ewidencjonowania przyznawanych slypendiow
szkolnych oraz wydatkéw na cele edukacyjne,

- system CHEOPS wykorzystywany do ewidencjonowania dodatkdw mieszkaniowych
oraz wyplaconych ryczaltdw energetycznych. {dowod: akta kontroli str. 290-302)

Aktualizacje ww. oprogramowania dokonywana byla przez uprawnionych pracownikow,
za poéradnictwem strony intemetowej producenta. (dowad: akta kontroli str. 19-22)

Ponadtc w Oérodku wykorzystywano system QNT do prowadzenia petngj obstugi
ksiegowoséci oraz spraw kadrowo-ptacowych, system PLATNIK sluzgey do zglaszania,
wyrejestrowania osob z ubezpieczenia zdrowoihego i spoiecznego ZUS oraz system
SMATDOC wykorzystywany do wspomagania i rejestrowania obiegu dokumentow.

(dowad: akta kentroli str. 19-22)

4.2. W cokresie objetym kontrola nie wystepowano o dokonanie akfualizacji danych
w rejestrze prowadzonym przez GIODO, mimo 2ze w przypadku jednego zbioru zachodzita
taka konieczno$¢ wynikajgca z powierzenia przetwarzania danych innemu podmiotow,
coszerze] opisano w dalsze] czgsci wystapienia pokontrolnego, w sekeji ,Ustalone
nieprawidiowosci”. (dowdd: akta kontroli str. 104-105, 328-329)

4.3. Zakres gromadzonych i przetwarzanych w GOPS danych csobhowych byl niezbedny
do realizacji przypisanych mu zadan, wynikajacych m.in. z ustawy z dnia 12 marca 2004 r.
o pomocy spolecznej®, ustawy z dnia 11 Jutego 2016 1. o pomocy panstwa
w wychawywaniu dzieci’®, ustawy z dnia 29 lipca 2005 r. o przeclwdziataniu przemocy
wrodzinie?, ustawy z dnia 5 grudnia 2014 r. o Karcie Duzej Rodziny? oraz
w rozporzgdzeniach wykonawczych.

W okresie objetym kontrola nie przeprowadzano naboru osob do pracy w GOPS,
{dowdd: akfa kantroli str. 300-301)

4.4. W latach 2016 — 2017 Osrodek korzystat ze zhiorow danych osohowych, ktérych
administratorami  byty podmioty zewnefrzne, w tym z Samorzadowej Elektronicznej
Platformy Informatycznej SEPI {(aktualizowanej na biezace przez PUP w Bialymstoku).
W ramach projekiu EMP@TIA, realizowanego przez Ministersiwo Pracy i Polityki Socjalngj;
Osrodek uzyskat tez dosigp do Centralnego Systemu Informacji Zabezpleczenia
Spotecznego, w tym z moZliwosci pobierania danych z systeméw: Pesel, E-podatki, ZUS,
AC Rynek Pracy, Eksmoon, NFZ-CWU, CEIDG, CBB, Centralng] Aplikacji Stalyslyczne).
Uzyskanie dostepu do ww. zbiordw nie wymagato spelnienia przez M-GOPS specjalnych
warunkéw takich, jak np. stworzenie wydzielonege fgcza internetowego czy budowy
okresdlongj struktury sieci. {dowdd: akta kontroli str. 108-133)

% Dz U.z2017 r. poz. 1768, ze zm.
¥ Dz U 22017 r. poz. 1851, ze zm.
2 Dz.U.z2015 r. poz. 1390.
2 Dz, U z2017 v, poz. 1832,
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Whioski pokantrolna

W dzialainosci kontrolowane] jednostki w przedstawionym zakresie stwierdzono
nieprawidtowoss, polegajaca na niezaktualizowaniu zgloszenia rejestracyjnego do GIODO
dotyczgcego zhioru Wykaz éwiadczeniobiorcéw w Miejsko-Gminnym Osrodku Pomocy
Spolecznej”, w zwiazku z powierzeniem PUP w Bialymstoku przetwarzania danych w tym
zhiorze za posrednictwem SEPI. Stanowilo to naruszenie przepisu art. 41 ust. 1 pkt 2
i ust. 2 uodo, zgodnie z ktdrym w terminie 30 dni od dokenania zmiany ADO ma obowigzek
zgtosié GIODO kazda zmiane dotyczaga informaci przekazywanych w zwiazku z rejestracjs,
zbioru.

Dyrekfor Osrodka wyjasnila, ze: ,Do GIODQO nie zgloszono fakiu powierzenia siedmiu
pracownikom PUP w Bialymstoku przetwarzania danych osobowych heneficjentow OSrodka
w systernie SEPI z uwagi na niedopatrzenie.  (dowdd: akta koniroli str. 100-133, 328-329)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowodci sposob
przetwarzania zascbéw informacyjnych, ktory byl zgodny z zakresem dziatalnosci Osrodika.

IV.Wnioski

Przedstawiajac powyzsze oceny i uwagl wynikajace z ustalen kontroli, Najwyzsza lzba
Kentroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o

1. Dopehienie obowigzku zgloszenia do GIODO trzech zbiorbw danysh oraz uzupelnienie
informacii o podmictach przetwarzajscych dane, zgodnie z wymogami zawartymi
w art. 40 i 41 uodo oraz rzetelne prowadzenie wykazu zbiordw danych osobowych.

2. Odebranie uzytkownikom uprawnien administratora systemu operacyjnego komputerow
wykorzystywanych do przetwarzania danych oraz nadanie tym osobom uprawnien
odpowiadajgcych zakresom ich obowigzkow.

3. Przechowywanie kopii zapasowych baz danych systemdw dziedzinowych w migfscu
gwarantujacym zabezpisczenie ich przed uszkodzeniem.

4. Zaktualizowanie PB i Instrukcji zarzadzania systemem informatycznym, stosownie
do wymogdw § 20 ust. 1 rozporzadzenia KRl oraz w § 4 pkt 3 -4, § 5 pkt 1, 4-5, 8
i § 6 rozporzgdzenia MSWIA.

5. Przeprowadzanie inwentaryzacji sprzetu informatycznego i noSnikow informagii
przetwarzanych w Osrodku oraz dokenywanie ich okresowych przegladow i konserwaci,
w celu wykanania kontroli okreslonej w § 20 ust. 2 pkt 12 lit. h rozporzadzenia KRI.

6. Wywigzanie sig z obowigzkdw okreslonych w art. 36a ust 2 pkt 1 art. 38 uodo.

7. Analizowanie i zabezpieczenie przed modyfikacjg lub zniszczeniem logow systemow
operacyjnych komputerdw wykorzystywanych w M-GOPS.

8. Wyegzekwowanie od pracownikow korzystania wytaczne z autoryzowanego systemu
poczty elektronicznej do przekazywania informagiji stuzbowych.

9. Prowadzenie ewidencji osob upowaznionych do przetwarzania danych osobowych
zgodnie z wymogiem okreslonym w art. 38 ust. 1 ucdo.

10. Wywigzywanie sie z obowigzkow wynikajacych z § 20 ust. 2 pkt 14 rozperzadzenia KR,
dotyczacych prowadzenia audytow wewnetrznych z zakresu bezpieczenstwa informacji.

11. Zobowigzanie na pismie osohy $wiadczacej pomoc w zakresie usuwania awaril sprzetu
komputerowego do zachowania w poufnosci danych osobowych znajdujgeych sie
na urzadzeniach Osrodka.

12. Zapewnienie w umowach licencyjnych na systemy informatyczne wykorzystywane
w Osdrodku regulacji zobowiazujacych dostawce programu do zachowania w tajemnicy
i nieudostepniania danych osobowych przekazywanych przez M-GOPS.

13. Zapewnienie szkolen, o kidrych mowa w § 20 ust. 2 pkt 6 rozporzqdzenia KR,
wszystkim pracownikom zaangazowanym w proces przetwarzania informagjl.
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Prawo zgloszenia
zastrzezen

QObowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach: jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kentrolowane] przystuguje prawo
Zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokentrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZzenia zglasza sie do dyrektora Delegatury NIK
w Biatymstaku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej |zby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadiku wniesienia zasfrzezen do wystgpienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmignionego wystapienia pokontrolnago.

Bialystok, dnia 22 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Marek Zapolski Najwyzsze] [zby Kpntroli w Biatymstoku

doradca ekonomiczny




