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I. Dane identyfikacyjne kontroli

P/17/082 - Bezpieczenstwo elekironicznych zasobow informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim

NajwyZsza |zba Kontroli Delegatura w Bialymstoku

Tomasz Ambrozik — doradca ekonomiczny, upowaznienie do kontroli nr LBI175/2017
z 7 grudnia 2017 r. (dowdd: akta kontroli str. 1-2)

Migjski Osrodek Pomocy Spoleczng] w  Supraslu, 16-030 Suprasl, ul. Jozefa
Pilsudskiego 17 (dalej ,MOPS").

Matgorzata Ostrowska — kierownik MOPS' {dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci?

Najwyzsza |zba Kontroli ocenia negatywnie zapewnienie przez MOPS? wlasciwej ochrony
elektronicznych zasobdw informacyjnych przed nieuprawnionym dostepem, przgjeciem lub
Zniszczeniem.

QOcene tg uzasadniajg stwierdzone nieprawidtowosci, polegajace w szczegdinosci na:
— nadaniu uzytkownikom wszystkich 22 komputerow uprawnien administratora systemu

operacyjnego,

nieanalizowaniu -i niezabszpieczeniu przed modyfikacja lub zniszczeniem logow
systemdw operacyjnych komputerdw wykorzystywanych do przetwarzania danych,

nieprowadzeniu okresowych audytdbw weawnetrznych z zakresu bezpieczenstwa
informacji, o ktorych mowa w § 20 ust, 2 pkt 14 rozporzadzeniu Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagat dla rejestréw publicznych i wymiany informacji w postaci slekironicznej oraz
minimalnych wymagar dla systemow teleinformatycznych?,

niedokonaniu aktualizacji zgtoszenia rejestracyjnego do Generalnego Inspektora
Qchrony Danych Osobowych’ dotyczacego zbioru ,Pomoc Speleczna®, co byl
niezgodne z przepisem art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowyché,

hiewskazaniu w ewidencji aséb upowaznionych do przetwarzania danych osobowych
zakresu upowaznienia, daty ustania upowaznienia oraz identyfikatora w systemie
informatycznym, mima takiego wymogu okreslonego w art. 39 ust. 1 pkt 2 i 3 ustawy
o ochronie danych osobowych, '

niezapewniehiu szkalef osobom zaangazowanym w proces przetwarzania informacii,
mimo wymoau wynikajgeego z przepisu § 20 ust. 2 pkt 6 rozporzadzenia KR,

nieprowadzeniu  okresowych analiz ryzyka utraty infegralnoéci, dostepnosci
fub poufnosci informacii, o ktdrych mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI.

mom om W

QOd 1 czerwea 1990 1.

Najwy2sza {zba Kontroli stosuje 3-stopniowg, skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. .

Kontrolg objely zosted okres od 1 stycznia 2016 r. do zakonczenia czynnosdi kontrolnych,

Dz, U, z 2017 . poz, 2247, Rozperzgdzenie zwane dalej: rozporzadzeniem KRI",

Dale: ,GIODO".

" Dz U, 2018 r. pez. 922. Ustawa zwana dalej: ustawg o ochronie danych osobowych”.
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Opis stanu
faktycmego

lll. Opis ustalonego stanu faktycznego

1. Skuteczno$é¢ przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegoinych systemoéw informatycznych i usiug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. System informatyczny MOPS zbudowany jest na profesjonalnym routerze marki
CISCO. W sieci LAN dziatajg dwa serwery Microsoft Windows Serwer. Na pierwszym z nich
posadowiona jest aplikacja finansowo-ksiegowa, na kolejnym aplikacje dziedzinowe firmy
Infor S.A., a na wydziclonej z jego zasobdw maszynie wirtualnej — aplikacja ksiegowa Bestia
(firmy Sputnik Software Sp. z 0.0.). Na serwerze uruchomiony jest systemowy VPN, kiory
wykorzystywany jest do faczenia z siecig LAN komputerdw oddzialu zamiejscowego
w Zasciankach (cztery komputery).

Rownolegle, bez podiaczenia do sieci LAN, w MOPS dziatajg dwa serwery: serwer
elektronicznego obiegu dckumentdw (EZD) craz powigzany z nim ,serwer komunikacyjny”.
Wymienione urzadzenia wraz z urzadzenlaml sieclowymi zostaly umieszczone
w wydzielonej, klimatyzowanej serwerowni, dostepnej tylko uprawnionemu personelow,

Zarzadzanie siecig lokalng oparte jest na protokole DHCP ze statyczng adresacia 1P,
bez filtracji adreséw MAC. Na serwerze zostal zestawiony systemowy VPN, ktory jest
wykorzystany przez pracownikow oddzialu zamiejscowego i przez administratora
do realizagji prac serwisowych na komputsrach pracujacych w sieci LAN. Na terenie MOPS
nie dzlata sie¢ WIFI. {dowdd: akta kontroli sir. 13-15)

W MOPS do przetwarzania danych wykorzystywano szesé systemow informatycznych,
{aplikacje: Helios” i Kalipso” — Pomoc spoteczna, lzyda® — Swiadezenia Wychowawcze,
,Amazis’ — Swiadczenia Rodzinne, ,Nemezis” — Fundusz Alimentacyjny i ,Cheops”
— Dodatki Mieszkaniowe) oraz program ,Platnik”. Ponadio przetwarzano dane w dwoch
serwisach udostepnionych MOPS, tj. Karta Duzej Rodziny’ oraz Samorzadowa
Elektroniczna Platforma Informacyjne®. Kady z 22 komputerow posiadat dostep
do internetu, co bylo zgodne z warunkami okrestenymi w dokumentacji tych systemow.
(dowéd: akia konfroli sfr. 6-7)

1.2. W okresie cbjetym kontrolg w MOPRS nie przeprowadzano okresowych analiz ryzyka
utraty integralnosei, dostepnosci lub poufnosci informacji, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekeji Ustalene nieprawidiowosel”.

{dowdd: akta kontroli str, 8-10}

1.3. Wediug stanu na 11 stycznia 2018 r., wszystkich 23 pracownikow MOPS
zaangazowanych bylo w proces przetwarzania danych osobowych w stopniu adekwatnym
do realizowanych zadan, wynikajacych z ich zakresow obowigzkdw, Posiadali oni stosowne
upowaznienia Kierownika MOPS — Administratora Danych Osobowych?, do przstwarzania
danych osobowych w zbiorach, do ktérych mieli dostep.

W okresie objetym kontrola w MOPS nie zachodzily okoliczno$ei (np.: zmiana zakresu
obowigzkow lub  zwolnienie), kidre wymagalyby dokonywania zmiany uprawnien
uzytkownikow w systemach wykorzystywanych do przetwarzania danych.

(dowatd: akta kontroli str. 16-21)

Kazdy z pracownikow zaangazowanych w przetwarzanie danych w systemach
informatycznych MOPS posiadal wtasny login | haslo do systeméw dziedzinowych
zainstalowanych na jednostkach komputerowych, ktore fo systemy wykorzystywano
do przetwarzania danych oscbowych. Uzytkownikom wszystkich 22 komputerdw nadano
jednek uprawnienia administratora systemu operacyjnego tych urzadzen, co szerze
opisanc w dalszej czesci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosc”,

{dowdd: akta kontroli str. 11-151 30-41)

1.4. Ustalenia bieglego (powolanego przez NIK) wskazuja, ze w MOPS nie byt prowadzony
rejestr dostepu do systeméw informatycznych wykorzystywanych do przetwarzania danych.

7 System informatyczny do obstugl KDR, znajdujacy sig na stronie inlemetowej Ministerstwa Rodziny, Pracy i Polityki
Spolecznej - kdr.mpips.gov.pl.

4 Dostepnej na stronie intemetowsj: hitps:isepi.sygnity.pl. Dalej. .SEPL".

9 Zwany dalej: ,ADO".

3



Na kazdym z komputerow system operacyjny domysinie gromadzit logi systemowe
dla danago urzadzenia na wiasnym dysku lokalnym (rejestr zdarzen systemu Windows).
Logi te nie byly zabezpieczane przed modyfikacjg, nie byly agregowane ani analizowane.
Szerze] nieprawidiowosct w zakresie moniterowania dostepu do systemu opisano w dalsze]
czedol wystaplenia pokentrolnego, w sekeji ,Ustalone nieprawidiowosci”.

(dowod: akta kontroli str. 11-15)

1.5. Ustalenia biegtego wskazuja, ze Srodkiem zabezpieczajacym przed nigautoryzowanym
dostepem do wszystkich systemdw operacyjnych komputeréw bylo hasto uzytkownika, przy
czym nie aktywowano mechanizmu okresowego wymuszania jego zmiany. Aplikacie
dziedzinowe wykorzystywane w MOPS posiadaly wymuszenie zmiany hasta co 30 dni.
W MOPS nie dziatals sie¢ WI-FI. Urzadzenia sieciowe byly zabezpieczone przed fizyczng
ingerencjg oséb do tego nigupowaznionych z racji umieszczenia ich w przeznaczonym
do tego pomieszczeniu — serwerowni. {dowdd: akta kontroli str. 11-15)

1.6. W MOPS nie wprowadzono regulacii umozliwiajgcych - wykorzystanic  przez
pracownikéw prywatnego sprzetu komputerowego do pracy nad zadaniami powierzonymi
w ramach obowiazkow stuzbowych. Bisgly stwierdzit, ze konfiguracja sieciowa umozliwia
podiaczenie do infrastruktury jednostki sprzetu (laptopy, telefony, tablety) niestanowigcego
wlasncéci pracodawcy. Informacje o podigczeniu do komputerow nosnikow pamigci
(np. pendrive lub dysk przenosny) byly domy$lnie zapisywane w logach systemu
komputerowego. Router, na ktérym zbudowano sieci LAN, gromadzit w logach informacje
o urzadzeniach, ktare byly podtaczane do sieci, {dowdd: akta kontroli str. 11-15)

W frakcie ogledzin stwierdzono, Zze do sieci MOSP nie byly podiaczone urzadzenia
nie bedace jego whasnoscig, (dowod: akta kontroli str. 151-152)

1.7. W okresie objetym kontrolg w MOPS nie ujawniono przypadkéw wykrycia
hieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji. Nie wystgpita réwniez
potrzeba przywrdcenia danych z wykonanych kopii bezpieczenstwa.

{dowod: akta kontroli str. 28-29)

1.8. W MOPS nie wprowadzono regulac]i wewngtrznych dotyczacych bezpiecznej pracy
przy przetwarzaniu mobilnym. Praca taka byta mozliwa na terminalu mobilnym przekazanym
do Osrodka'® w ramach realizacji projektu Emp@tia — ,Platforma komunikacyjna obszaru
zabezpieczenia spotecznego”. Kierownk MOPS wyjasnita, ze: ,Do dnia dzisigjszego
nie rozpaczeto pracy na terminalach mobilnych. W najblizszym czasie zostang opracowane
requfacje wewnefrzng zwlazane z w/iw zagadnieniem I pracownicy socfalni zaczng korzystac
z terminali mobilnych’.

Biegty slwierdzit, ze w MOPS przewidziano zdalny dostep do zaschow sieci lokalne] przez
pracownikow i taki dostep funkcjonowat. Opierat sig on o systemowy VPN, zestawiony
na serwerze pracujacym na srodowisku Microsoft Windows Serwer 2012, Autoryzacja przy
korzystaniu z VPN odbywala sig przez podanie loginu i hasta uzytkownika.

{dowod: akta kontroli str. 8-15, 30-41 i 134-135)

1.9. MOPS nie zawierat z podmictami zewnetrznymi umdw, ktorych przedmiotem byt serwis
urzagdzen komputerowych. Natomiast na dzien rozpoczecia kontroli NIK miat zawarte dwie
umowy serwisu oprogramowania. W kazdej z tych uméw zawartc regulacje zohowigzujace
wykonawce umowy do zachowania w tajemnicy i nicudostepniania danych oscbowych
przekazanych przez MOPS. (dowod: skta kentreli str. 8-10, 104-108 i 118-125)

1.10. Wszystkie komputery (22) wchodzgece w skiad sieci lokalne] byly zabezpieczone
dedykowanym do tege celu oprogramowaniem antywirusowyim badz systemowym
narzgdziem producenta systemu cperacyjnego (cztery komputery z MS Windows 10).
Biegly stwierdzit, Zs badane komputery posiadaly aktuaine wersje aplikacji
zabezpieczajacych. {dowad: akta kontroli str. 11-15)

1.41. W okresie objetym kontrolg MOPS nie zawierat uméw dotyczagcych Swiadczenia ustug
poczly elektroniczne]. Dwadziescia dwa stanowiska komputerowe MOPS umozliwialy
dostep do poczty elektroniczne, w tym do glownej skizynki email, znajdujacej sie

© Na podstawie umowy uzyczenia Nr 12/20/EMP/2013 z 23 grudnia 2013 r.
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Ustatone
nieprawidiowosci

na serwerze, udostepnionym przez firme zewnetrzng (Merinosoft Sp. z o. 0. w Bialymstoku),
na podstawie umowy zawartej w 1999 rcku. {dowad: akta kontroli str. 8-10}

1.12. 7godnie z postanowieniami Instrukcji zarzadzania systemem informatycznym,
w MOPS codziennie byly wykonywane calosciowe kopie bezpieczenstwa dwoch serwerdw
pracujacych w LAN - codziennie nadpisywany byl backup z dnia poprzedniego.
Raz w tygodniu wykonywany byt backup baz danych. Backupy zapisywano na urzadzeniu
klasy NAS, umieszczonym w serwerowni. Wspomniane urzadzenie byto na state wpiete
do sieci. {(dowod: akia kentreli sir.11-15)

1.13. Biegly stwierdzit, ze pracownicy MOPS dysponujg mozliwoscig $ciagania aplikacii
i plikow wykonalnych oraz posiadaja uprawnienia do ich instalowania na stacjach
komputerowych, do ktorych maja dostep. Kazdy z uzytkownikdw posiadat uprawnienia
administratora systemu operacyjnego jednostek komputerowych, na kiérych wykonywat
ohowiazki stuzbowe, co szerzej opisano w dalszej czgSci wystapienia pokontrolnego,
w sekcji ,Ustalone nisprawidtowosci’.

Na czierech (z 22) komputerach zainstalowany hyt system operacyjny nieposiadajacy
wsparcia technicznego producenta, co szerzej opisano w dalszej czeSci wystapienia
pokontrolnego, w sekcji ,Uwagi dotyczace badanej dziatalnosei”.

(dowod: akta kontroli str, 11-151 30-41)

1.14. Blegly stwierdzit, ze 18 z 22 komputeréw posiadalo aktualne wersje systemow
operacyjnych!!, Aktualizacje byly wykonywane zgodnie z harmonogramem domysinie
ustawionym przez dostawce systemu operacyjnego. Aktualne byly rowniez aplikacje
dzisdzinowe. Tryb ich aktualizacji wynikal rowniez z domyéinych ustawier producenta.
{dowod: akta kontroli str. 11-15)

1.15. W MOPS regulacje dotyczace wykonywania ptatnodei (przelewdw) drogg
glektroniczna zostaly okreslone w zalgczniku Nr 6 {Instrukcja ohiegu i kontroli dokumentow)
do zarzadzenia Nr 021.9.2016 Kierownika MOPS z 19 kwietnia 2016 r. Ptatnosci
rezlizowane byly za poSrednictwern elektronicznego systemu zdalnej obstugi bankowsi.
Dane przekazywane miedzy MOPS a bankiem byly przesylane tgczem szyfrowanym.
Realizacja zleconych przez MOPS przelewdw byla wykonywana przez upowaznionych
pracownikow, ktérzy posiadali klucze autoryzujace, zabezpieczone kodami PIN.

{dowdd: akta kontroli str. 8-101 129-133)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyZej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. Uzytkownikom wszystkich 22 komputerow nadano uprawnienia administratora systemu
operacyjnego tych urzadzen, mimo Ze zgodnie z ich zakresem obowigzkow
nie realizowali oni zadan w zakresie administrowania systemami. W wyniku tego,
jak uslalit biegly, dysponowali oni mezliwoécig Sciggania aplikacji | plikdw wykonalnych
oraz instalowania ich na stacjach komputerowych, do ktdrych mieli dostgp. Bylo
to sprzeczne z przepisem § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktorym
kierownictwo podmiotu publicznege jest obowigzane do podejmowania dziatan
zapewniajacych, Zze osoby zaangazowans w proces przetwarzania informacji posiadajg,
stosowne uprawnienia i uczestniczg w tym procesie w stopniu  adekwatnym
do realizowanych zadan oraz obowigzkow majgcych na celu  zapewnienie
bezpieczenstwa informacji. Kierownik MOPS wyjasnita, ze: ,Uzytkownicy komputeréw
posiadajg uprawnienia adminisfratora, aby mieé moziiwosc biezgcej aktualizacji
programow dziedzinowych info-r (sg to 22 komputery w 3 lokalizacjach, gdzie adlegiosci
od siedziby gidwnej OsSrodka wynosi ok. 15 km w jedng strong). Aktualizacjs
fe sq ogfaszane na www producenta w nieprzewidywalnych ferminach, czesto jest
fo kilka oddzlelnych aldualizacji dziennis, co kilka godzin. Niewykonanie aktualizaci
na stacji roboczef uniemozliwia prace na danym komputerze. Poniewaz Osrodek
nie zatrudnia informalyka na etacie (nie ma takich mozliwosei finansowych) a jedynie
na umowe zlecenia, co sprawilo, Ze aby zapewni¢ wykonanie wszystkich zadan
w wyznaczonych tferminach, udziefono pracownikom uprawnieri administratordw, kfore

1 Z wylgczeniemn czterech komputerdw z zainstalowanym systemsm operacyjnym Windows XP.
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Uwagi dotyczace
badane| dziatalnosci

- QOcena czastkowa

Opis stanu
fakiycznego

to uprawnionia stuzyly tytko | wylacznie do Sciagania akfualizaci programow
dzledzinowych. Zrobiono to, aby zapewnié¢ ciagfos$é wykonywania zadar obarczonych
krotkim ferminem realizacfi | duzq presja organdw nadrzednych | Srodowisk
korzystajacych ze swiadczen realizowanych przez MOPS*

Najwyzsza (zba Kontroli zwraca jednak uwage, ze przyznanie wszystkim pracownikom
uprawniel  administratora  systemu  operacyjnego, przy jednoczesnym  braku
odpowiednio wykwalifikowanej kadry do realizacji wszystkich zadah zwigzanych
zochrong danych, stwatza ryzyko obnizenia skutecznosci ochrony  danych
przetwarzanych w MOFS. (dowdd: akta kontroli str. 11- 15, 22-27 130-41}

2. W MOPS nie byt prowadzony rejestr dostepu do systemdw informatycznych. Kazdy
z komputeréw domysinie (rejestr zdarzen systemu Windows) gromadzit swoje logi
systemowe na wiasnym dysku lckalnym. W opinii biegtego, logi te nie byly
zabezpieczane przed modyfikacjg, nie byly agregowane ani tez autocmalycznie
analizowane. W MOPS logi ruchu sieciowego gromadzono na routerze, ale nie byly one
analizowans. Nie zastosowano zadnych Srodkdw, ktdre chronityby gromadzace sie
na komputerach logi przed utrata integralnosci lub skasowaniem, fj.; logi nie byly objete
procesem fworzenia kopii danych {nie byly backupowane) Ich trwalosé zalezata
od ustawien producenta systemu, co stwarza zagrozenie, ze moga zostat skasowane
lub nadpisane, uniemoZliwiajgc odtworzenie tego co dzialo sie z zasobami.
Nie gromadzono ich centralnie na giéwnym serwerze jednostki, nie wprowadzono takze
harmonogramu tworzenia backupbw logdw. Zgodnie z przepisem § 20 ust. 2 pkt 7 lit. a
rozporzadzenia KRI, monitorowanie dostgpu do informacji jest jednym z elementow
zarzggdzania hezpisczefistwem informacji, zmierzajacym do zapewnienia ochrony
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zakléceniami. W wyjadnieniu Kierownlk MOPS stwierdzita, Ze: ,Logi
systemowe na stacjach robaczych nie byly zabezpieczane przed modyfikacig, nie byly
agregowane, aufomatycznie analizowane, ani backupowane, poniewaz uznano, ze log
na stacjach reboczych nie wymagaja dodatkowego zabezpieczania. Logi te sa od dnia
11 sfycznia 2618 r. backupowans | analizowane za pomocy programu Axence nVision",

(dowoOd: akta kentroli str.11-15 1 22-27)

3. W okresie objetym kontrola w MOPS nie przeprowadzano okresowych analiz ryzyka
utraty integralnoéci, dostepnosci lub poufnoéci informacj, co stanowito naruszenie
przepisu § 20 ust. 2 pkt 3 rozporzadzenia KRI. W wyjasnieniu Kierownik MOPS nodata:
A natfoku wielu zadan | ohowigqzkow przeoczono konieczno$d przeprowadzania takiaf
analizy”. {dowdd: akta kontroli str. 8-10 i 22-27)

Najwyzsza |zba Konfroli zwraca uwage, 7e w MOPS wykorzystywano cziery z 22
kemputerow z zainstalowanym systemem operacyjnym Windows XP, mimo ze z dniem
& kwistnia 2014 r. producent oprogramowania zakoficzyt udzielanie wsparcia technicznego
dla fego systemu. W wyjasnieniu Kierownik MOPS podata, ze: ,Wymiana komputerow jest
procesem w toku. Brak jest funduszy na jednorazowg wymiane pozostalych pieciu
stanowisk — wymiana systemu operacyjnego XP na 10 wiaZe sig z wymiang cafef jednostki
centrainef. W najbiizszym czasie komputery fe zostang wymienione na komputery
z Windows 10, {dowdd: akta kontroli sir. 11-15, 22-27 i 30-41)

Najwyzsza {zba Kontroli ocenia negatywnie skutecznosc przyjetych w MOPS rozwigzan
dotyczacych zabezpieczenia dostepu do poszezegdlnych systemow informatycznych i ustug
sieciowych przed nieuprawnionym dostepem, przejeciem fub zniszczeniem danych.

2. Dokumentacja I procedury dotyczace ochrony danych osobowych

21, W MOPS prowadzone 10 zbioréw danych osobowych (wszystkie w wersji papierowe]
iw formie elektroniczne)). Do GIODO zgloszono wszystkie zbiory danych, w tym dwa
(.Program Rodzina 500 plus" i Wsparcie kobiet w ciaZy i rodzin ,Za zyciem”) w okresie
objetym kontrola, Analiza fych dwoch zgloszen wykazala, ze zawarto w nich elementy
wymagane przepisem art. 41 ust. 1 ustawy o ochronie danych csobowych. Zakras danych
we wszystkich zarejestrowanych zbicrach odpowiadat zakresowi, w jakim byly one
przetwarzane. W 2017 roku MOPS dokonal aktualizaci zbiordw juz zgloszonych do GICDO,
Nie dokonano natomiast aktualizacji zgloszenia rejestracyinego do GIODO dotyczacego
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zhioru ,Pomoc spofeczna’, w zwigzku z powierzenism innemu podmiotowi przetwarzania
danych w tym zbiorze, co szerzej opisanc w pkt 4.3. wystgpienia pokontrolnego. W okresie
objetym kontrola nie wystapily przypadki odmowy rejestracji przez GIODQ zglaszanych
zbiorow danych. MOPS nie wystepowat do GIODO o wykreslenie z rejestru zbiordw danych
osobowych. {dowéd: akta kontrali str. 6-10 i 136-150)

2.2, W okresie objstym kontrolg w MOPS nie skorzystano z mozliwosci powotania
Administratora Bazpieczefistwa Informacji {dalej: ,ABI", o kidrym mowa w art. 36z ust. 1
ustawy o ochronie danych osobowych. Kierownik MOPS wyjaénita: Nie wyznaczyfam
Administratora Bezpieczenstwa Informacyi, poniewaz nie bylo takiej potizeby”.

(dowdd: akta kontroli str. §-1017 22-27)

2.3. Stosownie do przepisu art. 36b ustawy o ochronie danych oschowych, w przypadku
niewyznaczenia ABI, zadania okreglone w art. 36a ust 2 pkt 1 tef ustawy, z wylaczeniem
obowigzku sporzadzania sprawozdania, realizuje ADO. W okresie objetym kontrolg ADO
podejmowat nastepujace dziatania wynikajace z art. 36a ust. 2 ustawy o ochronie danych
osobowych: [1] w kwietniu 2016 roku i w grudniu 2017 roku opracowal Polityke
bezpieczenstwa i Instrukcje zarzadzania systemem informatycznym, [2] opracowat wykaz
pomieszezedh fworzacych obszar przetwarzania canych osobowych, [3] sporzadzil wykaz
zhioréw danych osohowych wraz ze wskazaniem programéw zastosowanych do ich
przetwarzania, [4] prowadzit ewidencje osdb upowaznionych do przetwarzania danych
osobowych. [5] opracowat | pobrat oSwiadczenia o zapoznaniu pracownikow MOPS,
upowaznionych do przetwarzania danych osobowych, z przepisami o ochronie danych
oschowych. W dokumentacji MOPS nie ma dowodow potwierdzajacych wykenywanie przez
ADO zadania polegajacego na sprawdzeniu zgodnodci przetwarzania danych osobowych
z przepisami ¢ ich ochrenie (art. 36a ust. 2 pkt 1 lit. a ustawy o ochronie danych
osobowych}. W wyjadnieniu Kierownik MOPS stwierdzila, ze: ,Prowadzitam biezqgcy stafy
nadzor | konfrole zgodnodel przetwarzania danych osobowych przez podleglych
pracownikéw z przepisami o ochronfe danych osobowych. Nie dokumentewalam swoich
dziafari | czynnodci w tym zakresie, poniewaz byly fo dzialania ciagle nie wymagajqce
takiego dokumentowarnia”. {dowod: akta kontroli str. 16-21, 22-27, 42-91 i 154-160)

2.4. Zgodnie z przepisem art. 39 ust. 1 ustawy o ochronie danych osobowych, w MOPS
prowadzono ewidencie osob upowaznionych do przetwarzania danych osobowych.
Do 7 grudnia 2017 r. w ewidencji nie zawarto zakresu upowaznienia tych oséb, daty ustania
upowaznienia oraz identyfikatora w systemie informatycznym, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji Ustalone nieprawidiowosci’. Ewidencja
od 8 grudnia 2017 r. spetnia wymagania przepisu art. 39 ust. 1 pkt 1 -3 ustawy o ochronie
danych asobowych. (dowad: akta kontroli str. 164-160)

Analiza zakresow obowigzkow wszystkich 23 pracownikéw MOPS {ujetych w ewidencii)
i wydanych dla nich upowaznieh wykazala, ze posiadali oni dostep do zbioréw danych
osobowych wynikajacy z zakresow ohowiazkoéw oraz upowaznienia do przetwarzania
danych. {dowéd: akta kontroli str. 16-21)

2.5. W MOPS od 8 grudnia 2017 r. ohowigzujg nastepujace akty administracyjne dotyczace
gromadzenia | przetwarzania zasohow informacyjnych: Polityka bezpieczenstwa i Instrukeja
zarzadzania systemem informacyjnym, wprowadzons zarzadzeniem Nr 021.6.2017
Kierownika MOPS z 8 grudnia 2017 r. Z tym dniem zostalo uchylone uprzednio
chowigzujace zarzadzenie Nr 021.7.2016 Kierownika MOPS z 19 kwietnia 2016 r,
w sprawie dokumentacji oraz -warunkéw technicznych i organizacyjnych, jakim powinny
odpowladat urzadzenia i systemy informatyczne sluzgce do przetwarzania danych
osobowych. (dowtd; akta kontroli str. 42-90)

2.6. Kierownik MOPS, wykonujac dyspozycje okreslone w Instrukeji zarzadzania systemem
informatycznym, od 12 stycznia 2016 r. umows, zlecenia powierzyla cscbie fizycznej
wykonywanie zadan AS| Kierownik MOPS upowainita AS| do obslugi systemu
infarmatycznego i urzgdzen wchodzacych w jego sktad, stuzacych przetwarzaniu danych
osobowych. Do obowigzkow ASI nalezalo miin.: [1] wykonywanie serwisu technicznego
zestawdw mikrokomputerowych posiadanych przez MOPS, [2] zapewnienie prawidiowego
funkcjonowania serwerdw | zabezpleczenie ich pized niepowolanym  dostgpem,

7



Ustalene
nieprawidrowosci

(3] administrowanie prawami dostepu do calosci systemu, [4] zapewnienie prawidlowego
funkcjonowania serwera dostepowego do Internetu, [5] usprawnienie dziatania istniejacych
systemdw komputerowych i telefonicznych, [6] przeszkolenie pracownikéw MOPS
w zakrasie obstugi systemdw komputerowych, {dowdd: akta kontroli str. 161-172)

27. W MOPS nie¢ wywigzano sie z obowiazku prowadzenia corocznych audytow
weawnetrznych z zakresu bezpieczeristwa informacji, wynikajgcego z przepisu § 20 ust. 2
pkt. 14 rozporzadzenia KRI, co szerzej opisano w dalszej czesci wyslapienia pakontrolnego,
w sekcji ,Ustalone nieprawiciowosci”. (dowdd: akta kontroli str. 8-10)

2.8. Do 31 grudnia 2017 r. nie przeszkolonc 19 z 23 pracownikéw MOPS z zagadnien
w zakresie ochrony danych osobowych oraz bezpieczefistwa informagii, co szerzej opisano
w dalszej czgsci wystapienia pokentrolnego, w seksiji Ustalone nieprawidiowosci”,

(dowdd: akta kontroli str. 8-10 i 22-27)

2.9. W okresie objetym kontrola w MOPS nie byly prowadzane kontrcle w zakresie
bezpieczenstwa danych osobowych. Nig wplynely rownie2 skargi dotyczace tej
problematyki. {dowéd: akta kontroli str. 8-10)

2.10. Zarzadzeniem Nr 021.7.2016 Kierownika MOPS z 16 kwietnia 2016 r. wprowadzono
do stosowania w MOPS Polityke bezpieczenstwa i Instrukcje zarzadzania systemem
infarmatycznym. Wymignicne zarzggdzenie zostalo uchylone z dniem 8 grudnia 2017 r.
W tym dniu Kierownik MOPS wydata zarzadzenie Nr 021.6.2017, ktore wprowadzito w zycie
aktualnie obowigzujace dokumenty okreslajace sposéb przetwarzania danych oschowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadat urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych, fi.. Polityke
bezpieczenstwa i Instrukcje zarzadzania systemem informatycznym.

W styczniu 2017 roku MOPS przeniost swoja siedzibe z ul Jézefa Pilsudskiego 58
na ul. Jozefa Pitsudskiego Nr 17 w Supraslu. Tak wiec, w MOPS przez ponad 10 miesigcy
od zmiany siedziby obowigzywaly dokumenty (Polityka bezpieczenstwa i Instrukcji
zarzgdzania systemem informatycznym), ktdre w czesci byly niesktualne, co szerzej
opisano w dalszej czesci wystapienia pokontrelnego, w sekcji ,Ustalone nieprawidtowosci”.
{dowdd: akta kontroli str, 42-90)

Natomiast aktualnie obowiazujace od 8 grudnia 2017 r. Polityka bezpieczenstwa i Instrukcja
zarzadzania systemem informatycznym speinialy wymagania okreslone w przepisach § 4
pkt 1 ~51§ 5 pkt 1 — 8 rozporzadzenia Ministra Spraw Wewnetrznych i Administragii z dnia
29 kwietnia 2004 r. w sprawie w dokumentacji przetwarzania danych osohowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne siuzace do przetwarzania danych osobowych',

W Instrukgji zarzadzania systemem informatycznym okreslono poziom bezpieczenstwa
przetwarzania danych oschowych w systemach informatycznych MOPS jako wysoki,
co bylo zgodne z pizepisem § 6 ust. 1 pkt 3 rozporzadzenia w sprawie dokumentacii
oraz warunkow technicznych. {dow6d: akta kontroli str. 42-68)

Regulacje skladajgee sie na polityke bezpieczenstwa informaci (Polityka bezpieczenstwa
i Instrukcja zarzadzania systemem informatycznym) odpowladaly wymogom przepisu § 2
pkt 15 w zwiazku z § 20 ust. 1 rozparzadzenia KRI. {dowdd: akta kontroli str. 42-66)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymieniane nieprawidtowosct.

1. Do 7 grudnia 2017 r. w ewidencji osob upowaznionych do przetwarzania danych
osobowych, wbrew wymogom okreslonym w przepisie art. 39 ust. 1 pkt 2 i 3 ustawy
o ochronie danych osobowych, nie wskazano zakresu upowaznienia tych osob, daty
ustania upowaznienia oraz identyfikatora w systemie informatycznym. W wyjasnieniu
Kierownik MCPS stwierdzita, zs: .przeoczono wymog zawaicia w ewidancii osob
upowainionych do przetwarzania danych osobowych zakresu upowainienia, daty
ustania upowaznienia oraz Idenfyfikatora w systemie informatycznym. Zgodnie

2 Pz, U. Nr 100 poz. 1024, Rozporzadzenie zwane dalsj rozporzadzeniem w sprawie dokumenlagji oraz warunkéw
technicznych”.
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7 obowiazujacym obecnie Zarzadzeniem Nr 021.6.2017 Kierownika Migjskiego Csrodka
Porocy Spofecznej w Supraélu z dnia 08 grudnia 2017r. w sprawie dokumemtaci
okresiajacej sposoh przetwarzania danych osobowych oraz warunkow techniczrych
i organizacyjnych, jakim powinny odpowiadac urzadzenia | systemy informalyczne
sfuzgee do przetwarzania danych osobowych w Miejskim Osrodku Pomacy Spoleczney
w Supradlu, od dnia 08 grudnia 2017r. ewidencja 0s0b upowaznionych zawiera
wszystkie niezbedne elementy wynikejqee z ustawy o ochronie danych osobowych”.
{dowdd: akta kontroli str. 22-27 i 154-160)

. W MOPS nie przeprowadzano ckresowych audytdw wewngtrznych z zakresu
bezpieczenstwa informagji, co stanowio naruszenie przepisu § 20 ust. 2 pkt. 14
rozporzaclzenia KRI. W wyjasnieniu Kiercwnik MOPS stwierdzita, ze: ,w natioku wislu
zadart i obowigzkéw przeoczono konieczno$é dokonanie audytu. Jednakze na biezaco
stale monitorowano slemenly z zakresu bezpieczeristwa informaci”.

(dowdd: akta kontroli str. 8-10 | 22-27)

. W MOPS przez ponad 10 miesiecy od zmiany siedziby (styczen 2017 roku)
ohowigzywaly dokumenty, wprowadzone w Zycie zarzadzeniem Nr 021.7.2016
Kierownika MOPS z 16 kwietnia 2016 r., fj. Polityka bezpieczefistwa i Instrukcja
zarzadzania systemem informatycznym, ktore w czesci byly nieaktualne. Na przyldad
w Polityce  bezpieczefstwa nieaktualne byly postanowienia dotyczace obszary
przetwarzania danych oscbowych, czy te? wykazu zbioréw danych osobowych.
Nieaktualny byt rowniez wykaz budynkow i pomieszczen tworzacych obszar, w ktérym
byly przetwarzane dane osobowe. Z kolei uregulowania Instrukeji zarzadzania
systemem informatycznym byly nieaktualne w czgsci dotyczacej nazwy sieci, do kiorej
sg pediaczone komputery. Bylo to sprzeczne z przepisem § 20 ust. 2 okt 1
razporzadzenia KRI, zgodnie z ktdrym zapewnia sig aktualizacjg regulacji wewnetrznych
w zakresic dotyczacym zmienigjecego sig otoczenia. Kierownlk MOPS wyjanila,
ze: ,Polityka bezpieczeristwa przetwarzania danych osobowych I instrukcja zarzadzania
systemem -informatycznym sfuzacym do przetwarzania danych osobowych zostaly
wprowadzone do stosowania w MOPS 8 grudnia 2017 r, to jest po upfywie 10 miesigcy
od zmiany siedzity, z powodu kumulacyi zadan zwigzanych ze zmiang siedziby oraz
stale rosngcq ilodcia powlerzanych do realizacii zadan. Mielismy stafe obowigzujgce
Zarzadzenie Nr 021.7.2016 Kierownika Miejskiego O$rodka Pomocy Spolecznef
w Supradfu z dnia 19 kwietnia 2016 r. w sprawie dokumentacji okreslajgcej sposob
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, fakim
powinny odpowiadaé urzadzenia i systemy informatyczne siuZace do przetwarzania
danych osobowych w Migjskim Odrodku Pomocy Spofecznej w Suprasiu. Mimo braku
nowej polityki bezpieczenstwa, wszystkie systemy [ dane klientow byly chronione
w najlepszy, mozliwy do zrealizowania spos6b”. (dowad: akta kontroli sir. 42-90 i 22-27)

. W MOPS, poza czterema pracownikami, kiorzy w latach 2014 —2015 uczestniczyli
w szkoleniach dotyczacych problematyki ochrony danych osobowych, pozostatych
19 pracownikéw nie zostalo przeszkolonych w zakresie ochrony danych oraz
bezpieczefistwa informacji. Obowigzek zapewniania szkoleri osobom zaangazowanym
w proces przetwarzania informagcji, z uwzglednieniem zagrozenia jej bezpieczenstwa,
skutkéw naruszenia zasad bezpleczenstwa, konsekwencii prawnych i srodkow
zapewniajacych jej bezpieczefstwo wynika z § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Z wyjasnienia Kierownka MOPS wynika, Zze w latach 2016 -2017 pracownicy
nie korzystali ze szkolen dotyczacych ochrony danych osobowych organizowanych
przez podmioty zewnetrzne, Jednak w tego typu szkoleniach czgs¢ z nich uczestniczyta
w latach 2014 — 2015, | tak:

~ w 2014 roku frzech pracownkoéw (w tym Kierownlk MOPS) brato udzial
w szkoleniach o nastepujacej tematyce: ,Ochrona Danych Osobowych (pojgcia,
obowiazki, uprawnienia oraz przeglad orzecznictwa GIODO | sadow
administracyjnych)’, ,Przygotowanie jednostki organizacyjnej do kontroli GIGDO
z uwzglednieniem wybranych elementow audytu bezpieczenstwa informacji” oraz
"Opracowanic polityki bezpieczenstwa informacji w  jednostce  organizacyinej
- wdroZenia, aktualizacja®,



Ocena czastkowa

Opis stan u’
faktycznego

- w 2015 roku dwdch pracownikéw (w tym Kierownik MOPS) zgstalo przeszkelonych
wilematach: Realizacja =zapisow ustawy o ochronie danych  osobowych
po nowelizacji” i ,Ochrona danych osobowych, zmiany w statusie ABI, nowe
spojrzenie na ADO, praktyezne wskazowki i zalecania”,

Ponadto w dniu 22 stycznia 2018 r. Kierownik MOPS weZmie udziat w szkoleniu:
Zadania uzytkownikow, Inspektora ODO i Administratora Danych w swietle zmian
RODO 2018".

W dalsze| czgsci wyjasnienia Kierownik MOPS stwierdzita, ze: ,Po kazZdym szkoleniu,
w ramach szkolert wewnghznych, osoby przeszkolons przekazywaly pozostalym
pracownikom wiedze zdobyta na szkoleniach tak, aby wszyscy pozostali pracownicy
wiedzleli o zmieniajgcych sip przepisach, afe przede wszystkim o ich obowigzkach
wyrikajgoych z  uslawy o ochionie danych osobowych. Spotkania nie  hyly
profokolowane. W ramach spotkann z pracownikami omawfano miedzy innymi
zagadnienia z zakresu ochrony danych osobowych’”,

(dowdd: akta kontroli str. 8-10 i 22-27)

Najwyzsza Izba Kontroli ccenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
opracowanie | wdrozenie w MOPS dokumentacjl | procedur wymaganych przepisami ustawy
o ochronie danych aschowych,

3. Sposéb przechowywania oraz zabezpieczenia danych

3.1. Zgodnie z postanowieniami Polityki bezpieczenstwa, obszarem przetwarzania danych
osobowych w MOPS sg pomieszczenia w budynku w Suprasu {ul. Jozefa Pitsudskiego 17),
pomieszczenia bedace siedzibg pracownikow socjalnych w Zasciankach (ul. Szosa
Baranowicka 37) oraz pomieszczenia na | pigtrze Filii Urzedu Migjskiego w Zasciankach
(ul. Szosa Baranowicka 58/4). Przyjgte rozwigzania okredlaty Srodki ochrony fizycznej,
wskazujgc m.in., ze: [1] pomieszczenia, ktére naleza do obszaru przetwarzania danych
wyposazone sq w zamknigeia; [2] w czasie, gdy nie znajduja sie w nich osoby upowaznione,
pomieszczenia sg zamykane w sposth uniemozliwiajacy wstep osobom nieupowaznionym;
[3] w obszarze, w ktdrym s3a przetwarzane dane osobowe, osoby nisupowaznione mogg
przebywaé tylko za zgodg ADO lub w obecnosci oséh upowaznionych; [4] budynek MOPS
jest wyposazony w system alarmowy [ monitorujacy; 5] tymczasowe wydruki z danymi
osobowymi po ustaniu ich przydatnosci sg niszczone w niszczarkach; [8] dokumenty
zawierajace dane osobowe sg przekazywane do archiwum zaktadowego; [7] zbiory danych,
przetwarzane przez MOPS znajdujg sie na stacjach dedykowanych (serwerach) badz
na stecjach roboczych podiaczonych do sieci lokalnej LAN. Serwery znajdujg sig
w wydzielonym pomieszczeniu z ograniczonym dostepem. (dowad: akta kontroli str. 42-66)

Ogledziny pomieszczeh MOPS w Supradlu, w ktorych przetwarzane byly zhiory danych
osohowych, wykazaly, Ze: [1] przetwarzanie danych odbywalo sie w miejscach do tego
wyznaczonych; [2] urzadzenia (stacje komputerowe) znajdowaly sie w pomieszczeniach
zabezpieczonych zamkami; [3] stacje komputerowe wykorzystywane do przetwarzania
danych wyposazone byly w zabezpieczenia na wypadek zaniku napigcia (UPS); [4] kopie
zapasowe systemow dziedzinowych byly przechowywane w serwerowni, a wejscie do tego
pomieszczenia bylo mozliwe po wprowadzeniu kodu; [5] nie ustalono pisemnych zasad
gospodarki kluczami do pomieszezen i szaf, w kidrych przechowywano zbiory danych;
[6] klucze do szaf po zakoficzeniu pracy kazdy pracownik zabezpieczat osobiscie; [7] klucze
do weijicia giownego MOPS byly w posiadaniu Kierownika oraz wyznaczonych czterech
pracownikow, [8] drzwi do poszczegdinych pomieszczen MOPS posiadaly mozliwosé
zamknigcia na klucz; [9] w MOPS nie zainstalowano menitoringu wizyjnego. Byl natomiast
zainstalowany system przeciwpozarowy (w budynku parterowym byt zamontowany hydrant
oraz umieszczono dwie gasnice, w tym jedna w serwerowni) i przeciwwtamaniowy;
[10] wszystkie pomieszczenia znajdowaly sie na parterze, a okna nie posiadaly
zabezpieczen antywlamaniowych i krat metalowych, przy czym okna w dwoch
pomieszczeniach byly wyposazone w funkcje zamkniecia na klucz; [11] papierowa czest
wszystkich 10 zhioréw danych osobowych przechowywana byla w szafach zamykanych
na klucz; [12] pomieszczenie archiwum znajdowato sig na parterze, w Szkole Podstawowsj
w Supraslu. {dowod: akta kontrali str. 151-152)
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nieprawidtowosci
Uwagj dotyczace

badanej dzialalnosci

3.2, W MOPS, stosownie do wymogdw § 20 ust. 2 pki 2 rozporzgdzenia KRI, prowadzono
wykaz urzadzen wykorzystywanych do przetwarzania danych csobowych, ktdry zawieral
migdzy innymi: informacje o rodzaju sprzetu, zainstalowanych systemach operacyjnych
i programach, nazwe firmy, ktéra opracowata dany system, datg zainstalowania systemu
na kamputerze, numer seryjny oraz komu dany sprzet zostat przyporzadkowany.

(dowtd: akta kontroli str. 173-177)

3.3. W okresie objetym kontrolg w MOPS nie dokonywano likwidacji sprzetu
komputerowsgo, bedacego nosnikiem danych. Nie dokonywano rowniez naprawy sprzetu
przez podmioty zewngtrzne. {dowad; akta kontroli str. 8-10)

3.4. Do niszczenia dokumentéw zawiersjgcych dane osohbowe wykorzystywane byly cztery
niszczarki, ktdre znajdowaly sie w pomieszczeniach nr 3, 7, 10 i 12, stanowigcych obszar
przetwarzania danych osobowych. Rozwigzanie to bylo zgodne z regulacjami okreslonym
w Polityce bezpleczenstwa. {dowdd: akta kontroli str. 151-152)

3.5. W Polityce bezpieczenstwa i w Instrukcji zarzadzania systemem informatycznym
nie okreslono  procedur  dotyczacych  uzytkowania  komputeréw  przeno$nych.
Na wyposazeniu MOPS byly dwa laptopy (terminale mobilne) ctrzymane z Ministerstwa
Pracy i Polityki Spolecznej w ramach projektu Emp@tia — ,Platforma komunikacyjna
obszaru zabezpieczenia spolecznego’, co zostalo szarzej opisans w pkt 1.8. niniejszego
wystapienia pokentrainego. {dowdd: akta kontroli str. 8-10i 30-41)

3.6. W MOPS nie wprowadzono procedur dotyczacych sprzatania pomieszczen, w ktorych
przetwarzano dane osobowe. Sama czynno$¢ odbywala sie po godzinach pracy. Osoby
sprzgtajgce  pomieszczenia MOPS zostaly zobowigzane do przestrzegania danych
ustawawo chronionych {dowod: akta kontroli str. 8-10 i 160}

3.7. Procedury wykanywania przegladdw i konserwacji systemow oraz nosnikéw informacii
sluzacych do przetwarzania danych zostaly ujgte w Instrukcfi zarzqdzania systemami
informatycznvmi® w MOPS. Wskazano w nich m.in., Ze: [1] przeglady i konserwacje
urzadzen wchodzacyeh w skiad systemu informatycznego powinny byé . wykonywane
w terminach okreslonych przez producenta sprzetu, [2] jesli producent nie przewidzial
dla danego urzadzenia polrzeby dokonywania przegladow eksploatacyjnych lub tez
nie okreslit ich czestotliwodci, to o dokonaniu przegladu oraz  sposobie  jego
przeprowadzenia decyduje ASI, [3] nieprawidlowosci ujawnione w trakcie przegladow badz
konserwagji powinny byé niezwlocznie usuniete, a ich przyczyny przeanalizowane. O fakcie
ujawnienia nieprawidlowoscl nalezy powiadomic ADO. W procedurze wskazano roéwniez,
e za terminowost przeprowadzenia przegladow | konserwacii craz ich prawidtowy przebieg
odpowiada ASI. {dowadd: akta kontroli str. 59-66)

3.B. W MOPS nie opracowano regulacji wewnetrznych dotyczacych rozwigzan na wypadek
wystapienia sytuacji nadzwyczajnych, np. diugotrwatego braku zasilania badz przywracania
systemdw po awarii. Nie opracowano takZe planu ciggtosci drzialania umoZliwiajacego
kontynuacje wykonywania zadan publicznych przez MOPS, cc szerzej opisano ponizej,
wsekcii ,Uwagi dotyczace badanej dziafalnosci”. Kierownik MOPS  wyjaénila,
Zo: e wiedzielismy o obowigzku opracowania takiej regufacii”.

W sytuacji braku zasilania mozliwosé kilkunastominutowe] pracy zapewnialy urzgdzenia
typu UPS, w ktore wyposazone byly wszystkie komputery stacjonarne wykorzystywane
wMOPS.’ (dawdd: akta kontroli str. 8-10, 134-135 1 151-152)

3.9. W okresic objetym kontrolg nie wystapity przypadki fizycznej utraty danych
np. wwyniku kradziezy noénika, przypadkowego skasowania lub zniszczenia w nastgpstwie
wystapienia sytuacji nadzwyczajnych (pozar, zalanie). W MOPS nie wystapity rowniez
przypadki naruszenia ochrony danych osobowych, ktdre wymagalyby zastosowania
pracedur okreslanych w zataczniku Nr 7 do Polityki bezpieczenstwa.

(dowtd: akta kontroli str. 8-10 i 28-29)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza 1zba Kontroli zwraca uwage na potrzebg opracowania wewngtrznych regulaci
rozwigzaf na wypadek wystapienia sytuacji nadzwyczajnych, np. diugotrwaisgo braku
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zasilania badz przywracania systeméw po awari, a takie planu cigglodci dziatania
umozliwiajacego kontynuacje wykenywania zadart jednostki, Plan ten powinien okreslié
systemy i aplkacje o znaczeniu krytycznym oraz wszystkie podporzadkowane
lub powiazane plany. Isiotne jest, aby plany te byly jasno udokumentowane, przekazane
pracownikom i aktualizowane w cefu odzwierciedlenia biezace] dziatainosci MOPS. Penadto
obowigzek zabezpieczenia systemu informatycznego stuzgcego do przetwarzania danych
osobowych przed utratg danych spowodowang awarig zasilania lub zakléceniami w sieci
zasilajace] wynika z regulacji rozdz. A pkt. |l zalacznika do rozporzadzenia w sprawie
dokumentacji i warunkdw fechnicznych.

Najwyzsza lzha Kontroli ocenia pozytywnie dzialania MOPS dotyczace przestrzegania
przyigtych procedur w zakresie przechowywania i zabezpieczania danych esobowych.

4. Przetwarzanie zasobéw informacyjnych zgodnych z zakresem dziatalnosci
jednostki kontrolowanej

4.1. Dane osobowe w MOPS przetwarzane byly w 10 zbiorach danych. Wszystkie zbiory
prowadzono zardwno w wersji papierowe], jak i w formie elektronicznej. Do GIODO
zgloszono 10 zbiordw danych, w tym dwa'® w okresie objgtym kontrola. Wszystkie zbiory
zostaly ujgte w Polityce bezpieczenstwa. (dowdd: akta kontroli str. 6-7 1 136-150)

4.2. W latach 2016 - 2017 MOPS dokonat aktualizacji danych w rejestrze prowadzonym
przez GIODO w odniesieniu do tych zbiorow, ktors byly zarejestrowans.
{dowdd: akla kontroli str.136-137)

4.3. We wszystkich zbiorach zgloszonych przez MOPS do GIODO zakres przetwarzanych
danych byl zgodny ze zgtoszeniem. W przypadku jednego zbioru nie wskazano fakiu
powierzenia przetwarzania danych innemu podmiotowi, co szerzej opisano w dalszei czesci
wystapienia pokentrolnego, w sekeji Ustalone nieprawidiowoséci®,

Zakres gromadzonych i przetwarzanych w MOPS danych oscbowych byl niezbedny
do realizacji zadan dotyczacych opieki spoteczne]. (dowdd: akta kontroli sir. 8-10 1 136-137)

W latach 2016-2017 w MOPS prowadzcno dwa postepowanie dotyczace naboru
kandydatéw do pracy. W ogloszeniach wskazano informacje wymagane przepisem art. 24
ust, 1 ustawy o ochronie danych osobowych. Kazda z tych 13 oséb wyrazita zgode
na przetwarzanie jej danych osobowych. (dowdod: akta kontreli str. 8-10)

4.4. MOPS korzystat z elektroniczngj wersji zbioru danych oschowych Karia Duzej
Redziny™, do ktérego uzyskal dostep 15 wrzeSnia 2015 r.'5. Z kolei dane cscbowe
w Samorzgdowej  Elektronicznej Platformie  Informacyjne]  (,SEPIY)  przeiwarzano
na podstawie umowy powierzenia nr 52013 z 2 stycznia 2014 r., w zwigzku z zawarciem
9 wrzesnia 2013 r. porozumienia w sprawie korzystania z SEFI pomiedzy Kierownikiem
MOPS a dyrektorem Powiatowego Urzedu Pracy w Bialymstoku (dalej ,PUP™. Strony
zobowigzaly sie do zachowania w fajemnicy danych osohowych beneficjentow oraz do ich
zabezpieczenia, zgodnie z przepisami okreSlonymi w ustawie o ochronie danych
osohowych. Kierownik MOPS upowaznila pracownikéw PUP do przetwarzania tych danych.
Uzyskanie dostepu do ww. zbiordw nie wymagato spelnienia przez jednostke specjalnych
warunkdw takich, jak np. stworzenie wydzielonego facza internetowego, czy tez budowy
okreslonej struktury sieci. (dowod: akta kontroli str. 181-230)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosé, polegajaca na nieakiualizowaniu zgloszenia rejestracyjnego do GIODO
dotyczacego zbioru Pomoc spoleczna®, w zwigzku z powierzeniem PUP przetwarzania
danych w tym zbiorze. Zgodnie z przepisem art. 41 ust 2 ustawy o ochronie danych
osobowych, w terminie 30 dni od dokonania zmiany, ADO ma obowigzek zglosic GIODO

-Zmiang zakresu gromadzonych danych w zbiorze. Kierownik MOPS wyjasnila,

ze: ,Nie dokonano akfualizacfi zgloszenia refestracyjnege do GIODQ {..), poniewaz {...)
do dnia dzisigjszegae nie bylo zdarzenia, abysmy powierzyli PUP jakiekolwiek dane

13 Swiadczenia wychowawcze Program Rodzina 500 plus”, Wsparcie kobiel w cigzy i rodzin .Za Zyciem”,

14 System informatyczny do obstugi KDR, znajdujacy sig na stronie internetows] Ministerstwa Rodziny, Pracy i Pokityki
Spolecznej ~ kdr.mpips.gov.pt.

15 Na podstawie umowy uzyczenia Nr 1422/MPiPS/KDR/2015 zawarte] z Ministerstwem Pracy i Polityki Spafecznej,
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osobows, przetwarzane przez ful. Osrodek. Niezwlocznie zostanie dokonana aktualizacja
zgloszenia refestracyjnego do GIODQ", {dowod: akta kontroli str. 8-10122-27)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci, spostéh
przetwarzania zasobow informacyjnych, kiéry byl zgodny z zakresem dziatalnosci MOPS.

IV. Wnioski

Przedstawiajac powyZsze oceny i uwagi wynikajace z ustalef kontroli, Najwyzsza |zba
Kontroli, na podstawie art. 53 ust 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
[zhie Kontroli'e, wnosi o: '

1. Utworzenie w systemach cperacyjnych komputeréw MOPS konta administratora
i uzytkownika oraz nadanie osobom wykorzystujacym te urzadzenia uprawnien
odpowiadajacym zakresom ich obowigzkow.

2. Analizowanie i zabezpieczenie przed modyfikacjg lub zniszczeniem logdw systemé
operacyjnych komputeréw wykorzystywanych w MOPS.

3. Zapewnienie szkolefh osohom zaangaZzowanym w proces przetwarzania informacii,
z uwzglednieniem zagrozenia jej bezpieczefstwa, skutkdbw naruszenia zasad
hezpieczefstwa, konsekwencji prawnych i srodkow zapewniajgeych jej bezpieczenstwo,
stosownie do przepisu § 20 ust. 2 pkt 6 rozporzgdzenia KRI.

4. Dokonanie aktualizacji danych rejestracyjnych zbioru ,Pomoc spoleczna” o informacje
dotyczace powlerzenia PUR przetwarzania danych w tym zbiorze.

5. Wywigzywanie sie z obowiazkow wynikajacych z § 20 ust. 2 pkt. 3 i 14 rozporzadzenia
KRI, dotyczacych przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnoscei lub poufnosci informacii oraz corocznych audytow wewngtrznych z zakresu
bezpieczenstwa informacii.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne  zostalo sporzadzone w dwoch  egzemplarzach;  jeden
dla kisrownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kentrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastizezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontrofi,
w terminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o pedjetych dziataniach [ub przyczynach
hiepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w calodc
lub zmienionego wystapienia pckentrolnego.

Bialystok, dnia 26 stycznia 2018 1.

Kontroler DYREKTOR DELEGATURY
Tomasz Ambrozik NajwyZszej Izby Kontroli w Bialymstoku
Doradca ekonomiczny z up. WICEDYREKTOR
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