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l. Dane identyfikacyjne kontroli
P/17/062 - Bezpieczenstwo elektronicznych zasobhdw informacyjnych w jednostkach
samorzadu teryforialnego w wojewddztwie podlaskim

Najwyzsza izba Kontroli Delegatura w Bialymstoku

Piotr Jurkin — starszy inspekior kontroli panstwowej, upowaznienie do kontroli
nr LBIM76/2017 z 18 grudnia 2017 r. (dowod: akta kontroli str. 1-2)

Miejski Osrodek Pomocy Spoleczne] w  Siemiatyczach, ul. 11 Listopada 353,
17-300 Siemiatycze!

Ewa Romaniuk — Dyrektor OérodkaZ {dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dzialalnosci:

Najwyzsza |zba Kontroli ocenia negatywnie zapewnienie przez MOPS wiasciwej ochrony
elektronicznych zasobdw informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczenism?.

Stwierdzono bowiem nisprawidtowosci, polegajsce w szczegbinosci na:

nadaniu dziewieciu pracownikom MOPS uprawnienn do zarzadzania systemami
-operacyjnymi komputerow w stopniu wiekszym niz wymagany do realizacji przez nich
zadan i obowigzkow, co naruszalo § 20 ust. 2 pkt 4 rozporzgdzenia Rady Ministrow
z dnia 12 kwistnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznychs,

— niezabezpieczeniu hastami dwoch (z 21 objetych ogledzinami) komputerdéw, za pomocy,
ktérych przetwarzano dane osobowe oraz zabezpieczeniu kolejnych szesciu hastami
¢ nieodpowiedniej jakosci, co naruszalo § 20 ust 2 pkt 7 lit. ¢ rozporzadzenia KR
w zwigzku z § 6 ust. 4 i czesei B pkt Vill rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 28 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadad
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowyché,

-~ przetwarzaniu przez dwoch pracownikow (z 22 objetych badaniem) danych w zbiorach
danych osobowych bez niezbednych upowaznien, co naruszato art. 37 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych?,

— niezgtoszeniu do rejestru zbiordw danych osobowych prowadzonego przez Generalnege
Inspektora Ochrony Danych Osohowych (dalej: ,GIODO") czterech (z dziewieciu) takich
zhiordw oraz przetwarzaniu w czierech zbiorach danych w zakresie szerszym
hiz zgloszony do GIODO, co naruszato odpowlednio art. 40 i art. 41 ust. 1 pkt 3a ustawy
o ochronig danych osobowych,

— hieanalizowaniu i niezabezpieczeniu przed modyfikacjg lub zniszczeniem logdw

systemdw operacyjnych, mime takiego wymogu zawartego w § 20 ust 2 pkt 7
lit a rozporzadzenia KR,

T Dalgj: ,MOPS” lub , Oérodek’.

2 Pefnigea funkeje od 1 czerwes 1990 T,

3 Majwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen; pozytywna, pozytywna mimo stwierdzonych nigprawidiowosci,
negatywna,

4 Kantrola objety zostat okres od 1 stycznia 2016 r. do zakonczenia czynnosci kontrolnych,

5 Dz U.z2017 poz.2247. Rozporzgdzenie zwane dalej: ,rozporzadzeniem KRI®,

§ Dz U. Nr 100 poz. 1024. Rozporzadzenie zwane dalej: rozporzadzeniem w sprawie dokumentacji przetwarzania danych
oschowych”,

7 Dz.U. 2016 poz. 922.



Opis stanu
faktycznego

— opracowaniu polityki bezpieczenstwa informacji® nieodpowiadajacej wymogom § 2
pkt 15 w zwigzku z § 20 ust. 1 rozporzadzenia KR,

— nieprzeprowadzaniu okresowych analiz ryzyka utraty integralnosci, dostepnosci
i poufnosci  informacji  oraz  corocznych  audytéw  wewnetrznych z  zakresu
bezpieczenstwa infarmacji, co bylo niezgodne z przepisem § 20 ust. 2 pkt 3 | 14
rozporzadzenia KRE

lll. Opis ustalonego stanu faktycznego

1. Skutecznosé przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszezegélnych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem

1.1. W okresie objetym kontrolg do gromadzenia i przetwarzania danych, w tym danych
osobowych, w MOPS wykorzystywano dziewie¢ programow / systemow informatycznych,
ktore funkcjonowaly na 21 stacjach roboczych (20 komputerach i jednym laptopie®).
Qgledziny 21 stacji roboczych z wykorzystaniem, ktérych gromadzono i przetwarzano dane
wykazaly m.in., ze: [1] w 13 komputerach dostep do systemu zabezpieczony byt w sposdb
odpowiedni, co szerzej opisano w pkt. 1.5. ninigjszego wystapienia, natomiast na dwéch
komputerach nie wprowadzono tege typu zabezpieczen, a dostep do kolejnych szedciu byt
zabezpieczony haslem nieodpowiedniej jakoSci; [2] uzytkownicy posiadali dosigp
do oprogramowania niezbednego w ich pracy; [3] wszystkie slacje robocze posiadaly
dostep do Internetu; [4] zainstalowany na 11 komputerach system operacyjny Windows 7
Pro i jednym LINUX CentOS automatycznie podlegaty akiualizacli, a w przypadku
pozostatych dziewieciu komputerdw z systemem Windows XP producent oprogramowania
zakonczy! udzielanie wsparcia technicznego dia tego systemu; [5] na wszystkich
komputerach zainstalowano program antywirusowy, ktory byt codziennie automatycznie
aktualizowany. Zagadnienia przedstawione w pkt. 1 szerzej opisano w dalszej czesci
wystapienia, w sekdji ,Ustalane nieprawidiowosci'. {dowdd: akta kontroli str. 4, 6-9)

1.2. W MOPS nie przeprowadzano okresowych analiz ryzyka utraty integralnosci,
dostepnosei lub poufnoéci informacji, co szerzej opisano w dalszej czgSci wystapienia
pokontrolnegoe, w sekcfi Ustalone nieprawidiowaosci”, {dowdd: akta kontroli str. 9)

1.3. Pordwnanie dostepu 22 pracownikdw do systemoéw informatycznych MOPS™0
z posiadanymi przez nich upowaznieniami craz zadanlami przypisanymi im w zakresach
ohowigzkdw wykazalo, Ze 19 pracownikom zakres nadanych upowaznien oraz
indywiduainych logindw i haset do poszczegdinych systeméw operacyjnych odpowiadal
zakresowi obowigzkéw. Jednemu pracownikowi nie nadano natomiast upowazniefi
do przetwarzania danych w systemach Platnik oraz Kadry i Place, mimo posiadania do nich
dostepu oraz przypisania odpowiadnich zadan w zakresach czynnosci. Kolejny pracownik,
mimo braku tego rodzaju zadan z zakresach obowigzkdw i bez upowaznienia, przetwarzal
dane osobowe w systemie Elekironicznegoe Zarzadzania Dokumentami {,EZD") SmartDoc.
Przedmiotowy zbidr danych obstugiwano korzystajac z loginu i hasta nadanego dla Dyrektor
Osrodka. Nie posiadat on takze upcwaznienia do przetwarzania danych w systemie Platnik,
mimo przypisania mu tego rodzaju zadai w zakresie obowigzkow. Informatyk Osrodka'
dysponowat upowaznieniem do dostepu i przetwarzania danych w pieciu zbiorach danych
osobowych wykorzystywanych w MOPS. Nie przypisano mu jednak logindw i haset
do systemow dziedzinowych Osrodka obslugujacych wymienione w upowaznieniu zbiory
danych. Faktycznie wykonywat on funkcje administratora jedynie dla poszczegdinych stacii
roboczych, Administrowaniem programami / systemami  dziedzinowym! zajmowal sie
podmiof zewnetrzny, Poza ww. przykladem nie stwierdzono przypadku uzytkowania
jednego konta przez wiecej niz jednego uZytkownika. Ponadio dziewigciu pracownikow
nadano uprawnienia administratora dla systemu operacyjnego, mime nieckreslenia tego

& Qpisane w Polityce Bezpleczahstwa przetwarzania danych oscbowych (dale): Polityka bezpieczenstwa'} oraz Instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych (dalej: Instrukcja zarzadzania®).

¢ MOPS posiadalo dwa mabilne terminale stuzage do przeprowadzania wywiadow srodowiskowych w miejscu przebywania
Klientdw Osrodka.

10 WY okresie objetym kontrola jedna oscba odeszia na emeryture, ale nie karzystala ona z elekironicznych zasobdw Osrodka.

" Zrezygnowal z pracy w MCOPS z dniem 31 grudnia 2017 r.
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rodzaju zadan w zakresach ich obowigzkdw, co szerzej opisano w pkl 2.4. ninigjszegc
wystapienia oraz w dalszej czedcl wystapienia w sekeji Ustalone nieprawidiowosci.
(dowdd: akta kontroli sfr. 4, 9-28)

1.4. Dla Zadnej z 21 objetych ogledzinami stacji roboczych nie prowadzono rejestru dostepu
do kemputera™ Nie gromadzono rowniez logdw aktywnoscl uzytkownikow systemu
co uniemozliwiate analizowanie ruchu sieciowego. Nie analizowano takze danych
wychodzacych z sieci lokalnej MORPS do sieci publicznej, co szerzej opisano w dalszej
czescl wystapienia pokontrolnego, w sekgji Ustalone nieprawidlowosci”.

(dowdd: akta kontroli str. 4, 6-8, 29-34}

1.5. W okresie objetym konirolg Oérodek posiadat sieci Wi-Fi, ale nie byta ona uzytkowana
przez pracownikdw MOPSE, W zwigzku z tym nie opracowano zasad dostepu do zhiorow
danych za jej posrednictwem.

Zgodnie z § 3 czedci Il Instrukcji zarzadzania, przy wykcrzystywaniu systemow
przetwarzgjgeych dane osobowe stosuje sie m.in. odpowiedniej jakoscl hasla, a kazdy
uzytkownik zobowigzany byl do jego zmiany co 30 dni. Przeprowadzone w trakeie konfroli
ogledziny 21 stacji roboczych wykazaly tak?e, e na pigciu urzgdzeniach hasta dostepowe
do systemu operacyjnego spetnialy wymagania przewidziane dia srodkdw bezpieczenstwa
na poziomie wysokim, tj. kazdorazowe uwiarzytelnienie uzytkownika w systemie
nastepowalo po podaniu identyfikatora, a system wymuszat (nie rzadzigj niz co 30 dni)
zmiang hasta 0 odpowiednig] dlugosci 1 jakosci. W dwéch przypadkach dostep do urzadzen
nie byt zabezpieczony hastern, a kolejne sze$é komputerdow bylo zabezpieczone hastami
nieodpowiednisj dtugosci. Na 12 stacjach roboczych nie wymuszano zmiany haset
¢o 30 dni, co szerze] opisano w dalsze] czeScl wystgpienta pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”.

Analogiczne, wymagane Instrukejg zarzadzania, zabezpisczenia funkcjonowaly tylko
wijednym z dziewigciu lokalnych programéw  objetych cgledzinami, slizacymi
do przetwarzania danych osobowych = (Smart Doc). Natomiast w  przypadku
programu / systemu Pomost Std.", ktory wymuszat zmiang hasa co 30 dni, trzech
pracownikow (z 10, ktérym nadano stosowne uprawnienia) do dnia rozpoczgcia konfroli
NIK, postugiwato sie hastami o nizsze| liczble znakéw. W kolejnych siedmiu programach
(Platnik'?, Budzet!s, Kadry i Place, Amazis02"7, 1zyda'®, Nemezis'?, WinDom?®) stosowano
hasta ¢ nizszej ziozonosci oraz nie zawsze wymuszano ich zmiang ¢o 30 dni. Dyrektor
MOPS wyjasnita, iz brak wysokiego poziemu zabezpieczen we wskazanych systemach
wynikal z niedopatrzenia zatrudnionege informatyka, spowodowanego nadmiarem
obowiazkow stuzbowych, (dowdd: akta kontroli sir, 6-9, 29-36, 98-126)

1.6. W regulacjach wewnetrznych nie przewidziano mozliwossi wykorzystywania sprzetu
prywatnego do realizacji zadan stuZzbowych. Pracownicy MOPS nie moga uzywac sprzgiu
domowedo do pracy nad zadanlami powlerzonymi w ramach ohowigzkéw oraz nie moga,

“korzystat ze stuzbowych urzgdzen informatycznych poza siedziba jednostki. W O$rodku
nie opracowane  zasad bezpiecznej pracy przy przetwarzaniu  mobilnym i pracy
na odlegiosé. Dyrektor wyjasnita, ze funkcjonuje powszechny ustny zakaz do korzystania
ze sprzetu prywatnego w celach siuzbowych (dotyczacy m.in. komputarow, telefondw oraz
tabletéw}. W trakcie ogledzin nie stwierdzono przypadkow wykorzystywania sprzety
prywatnego do celéw stuzbowych. (dowdd: akta kontroli str. 4, 9, 33-34, 37-40, 81-126)

~

Biegly ustalit, ze na zadnym 2 komputertw nig znaleziono oprogramowania, stuzgcego do monitorowania ich pracy ani tez

uchy sleciowego.

3 Siet byla zabezpieczona hastem. Korzystal z ne] podmict zewnetrzny 4wiadczacy ustugi  informatyczne
przy administrowaniu systemami dzigdzinowymi.

14 Program do przetwarzania danych w zakresie wisdczeniobiorcow MOPS w Siemiatyczach.

15 Sysfem do przetwarzania w zakresie dotyczacym mun. objedia ubezpieczeniem zdrowotnym | spolecznym
$swiadczeniobiorcow MOPS w Siemiatyczach.

16 Program finansowo-ksiegowy.

7 Program do przefwarzania danych w zakresie $wiadszen rodzinnych.

'8 Program do przetwarzania danych w zakresie Swiadczen 500+,

1 Program do przelwarzania danych w zakresle swiadczer alimentacyinych,

% Prggram do przetwarzania danych w zakresie dodatkow mieszkaniowych.
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1.7. W okresie objetym kontrolg nie wystepowaly przypadki wykrycia nieautoryzowanych
dzialan zwigzanych =z przetwarzaniem informaciji / danych  osobowych, w  tym
nie stwierdzono penetracji systeméw informatycznych przez osoby nieuprawnione.

{dowod: akia kontroli str. 33-34)

1.8. W MOPS nie wykonywano obowigzkéw stuzbowych z wykorzystaniem mobilnego
przetwarzania danych, w fym pracy na odleglosé. W ferenie nie wykorzystywano fakze
dwoch mobilnych terminali stuzgoych do przeprowadzania wywiadow Srodowiskawych
w miejscu przebywania klientow MOPS. Pracownice uzytkujgce te urzadzenia wyjasnily,
e wywiady érodowiskowe nie byly realizowane w ferenie z powodu obawy ¢ jego utralg
lub zniszczenie (zwigzanej z pracg w Srodowisku patologicznym) craz braku dostgpu
do energii elektryczng), co wigzalo sie z ryzykiem niedokonczenia wywiadu Srodowiskowego
i niewygenerowaniem sumy kontrolngj. W zwigzku z powyzszym nie opracowanc zasad
wykorzystywania urzadzefi mobilnych do tych celdw, co szerzej opisano w dalszej czgsci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidlowoéci”.

(dowod: akta kontroli str. 4, 33-34, 41)

1.9. W okresie objetym konirolg, OSrodsk nie korzystal z naprawy komputerdw przez
podmiaty zewnetrzne. Wszelkie naprawy lub usterki sprzetu oraz zgloszenia nieprawidiowej
pracy programoéw sieciowych wykonywat informatyk. W dwéch umowach dotyczacych
serwisu | aktualizacji programdw wykorzystywanych w MOPS do gromadzenia
i przetwarzania danych aoscbowych zawarto zapisy zobowiazujgce ich dostawce
do zachowania fajemnicy i nieudostepnienia przekazywanych danych oscbowych.
Natomiast w obowigzujacych w 2016 i 2017 roku umowach na swiadczenie ushug
informatycznych przez podmict zewnetrzny, w tym administrowanie wykorzystywanymi
w MOPS systemami / programami, nie zamieszczono zapisdw gwaraniujacych odpowiedni
poziom bezpieczenstwa informacji oraz ich zabezpieczenia w sposob uniemozliwiajacy
ujawnienie osobom nieuprawnionym, ¢o szerzej opisano w dalsze] czesci wystapienia
nokontrolnego, w sekcji ,Ustalone nieprawidiowosci”. W dniu 2 stycznia 2018 r.
z podmiotem swiadczacym przedmiotowe ustugi zawarto umowe powierzenia przetwarzania
danych osobowych, w ktdrej ujeto odpowiednie zapisy.  (dowdd: akta kontroli sir. 4, 42-52)

1.10. W celu ochrony systeméw informatycznych MOPS, zastosowano zabezpieczenie
w postaci firewalla i na wszystkich komputerach zainstalowano program antywirusowy
(bez modulu centralnego zarzadzania), kiorego aktualizacja odbywata sie aufomatycznie,
c0 szerzej opisanc w pkt 1.1, ninigjszego wystapienia. (dowdd: akia kontroli str. 33-34)

1.11. MOPS nie zawar umowy na Swiadczenie ustug poczty elektroniczne]. Korzystal
z poczly udostepnicnej przez Urzad Miejski w Siemiatyczach.
(dowad: akta kontroli str. 33-34)

112, Zgodnie =z zapisami w  Instrukeji  zarzadzania, kopie bezpieczefstwa
dla poszczegdinych systeméw powinny by¢ wykonywane co tydzien. Dla wszystkich osmiu
systemodw, dla ktérych administratorem byt Dyrekfor MOPS — Administrator Danych
Osobowych {dalej: ,ADO", sporzadzano kopie hezpieczenstwa z ustalong czestotliwoéeig
i przachowywano je na serwerze oraz jednym z komputerow?'. Co dwa fygodnie
wykonywano testy kopii zapasowych. (dowdd: akta kontroli str. 9, 29-34, 98-126)

1.13. Na 12 poddanych ogledzinom stacjach roboczych zainstalowane byly wylacznie
aktualne systemy operacyjne, a na pozostalych dziewigciu — oprogramowanie Windows XP,
nieposiadajace wsparcia producenta. Pracownicy dysponowali fakie moiliwoécig
sciggniecia aplikacji i plikéw z mozliwescig ich zainstalowania i uruchomienia, co opisanc
w dalszej czebci wystapienia, w sekcji ,Uwagi dotyczace badans] dziatalnosci”.

(dowad: akta kontroli sfr. 6-8, 29-32)

1.14. Powolany w trakcie ninigjszej kontroli biegly stwierdzit, ze wszystkie zbhadane
komputery (poza wykorzystujscymi system Windows XP) posiadaly aktualne wersje
systemow operacyjnych i aplikacji bezpieczenstwa. Aktualizacje byly wykonywane zgodnie

2 MOPS uzytkowato dzlewieé programéw, z ktdrych dla osmiu administratorem danych byta Dyrektor MOPS, a dla jednege —
podmiat zewnetrzny.
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Ustalene
nigprawictowosci

z harmonogramem ustawionym przez administratora. Aktualna byla rowniez wersja
specjalisiycznege oprogramowania zainstalowanego na kompulerach i na serwerze.
(dowdd: akia kontroli str. 29-32)

1.15. Zgodnie z ohowiazujacg w MOPS politykg rachunkowosci, poza tradycyjng forma
(papierows) sporzadzania i przesytania przelewéw stosuje sie wykonywane platnosci drogg
elektroniczng, Nie opracowano procedury dokonywania ptatnosci drogg elekironiczna,
Zasady dokonywania platnosci tg drogg regulowala umowa zawarta z bankiem. Wykonanie
przelewu po zatwierdzeniu dokumentu pod wzgledem merytorycznym i formalno-
rachunkowym wymagato wprowadzenia indywidualnego kodu PIN przez wyznaczonego
pracowrika Wydzialu Finansowego. Do wykonania transakcji konieczna byla dwukrotna
autoryzacia (dokonywaly jej dwie osohy poprzez bankowy podpis elekironiczny — dyrektor
MOPS, gtowna ksiegowa oraz dwach upowaznionych pracownikdw QOsrodka).

(dowdd: akta kontroli str. 33-34)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci. ‘

1. W MOPS dostep do dwéch? (z 21 objetych ogledzinami) komputerdw, za pomoca,
ktorych przetwarzano dane osobowe nie byl zabezpieczony hastem, a kolejne sze$c
zabezpieczono hastami niecdpowiedniej dlugosci. Z kolei na 12 stacjach roboczych nis
wymuszano zmiany hasta co 30 dni, czym naruszono przepis § 20 ust. 2 pkt 7
lit. ¢ rozporzadzenia KRl w zwigzku z & 6 ust. 4 i czesci B pkt VI rozporzgdzenia
w sprawie dokumentacji przetwarzania danych osobocwych. Ponadio, zgodnie z § 3
czesci 1] Instrukcji zarzadzania, przy wykorzystywaniu systemow przetwarzajacych dane
osobowe nalezato stosowaé m.in. odpowiedniej jakosci hasta, a kazdy uzytkownik
zobowigzany byl do jego zmiany co 30 dni. Dyrektor wyjasnita, ze z powodu nadmiaru
ohowigzkow Informatyk nie zabezpleczyt dostepu do dwdch komputerdw haslami oraz
nie zdgzyt dokonat weryfikacji ich jakosci dia kolejnych szesciu. Natomiast
niezastosowanie wymuszenia zmiany haset co 30 dni wynikalo z przecczenia
informatyka, spowodowanege nadmierem obowigzkow sluzbowych.

(dowidd: akta kontroli str. 6-8, 37-40, 28-126)

2. W MOPS nie -przeprowadzanc okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosei informacji, mimo takiego wymogu zawartego w § 20 ust. 2
pkt 3 rozporzgdzenia KRI. Dyrektor wyjasnita, Zze nie przeprowadzano takich analiz
z powodu niezatrudnienia pracownika do realizacji zadan wynikajgeych z ustawy
o ochronie danych osobowych. Sama za$ nie przeprowadzata takich analiz z uwagi
na obcigzenie obowigzkami siuzbowymi. (dowod: akta kontroli str. 9, 56-58)

3. W latach 2016 — 2017 w MOPS nie analizowano i nie zabezpieczano przed modyfikacjg,
lub zniszczeniem logéw systemoéw operacyjnych wykorzystywanych komputeréw, mima
tekiego wymogu zawartego w § 20 ust. 2 pkt 7 lit a rozporzadzenia KRI, gdyz
nig analizowano logdw poszczegdlnych aplikacji, ruchu sieciowego, a takze danych
wychodzacych z sieci lokalnej Osrodka do sieci publiczne]. Dyrekfor wyjasnita,
Ze nie monitcrowano dostepu do informacji z powodu niezatrudniania odpowiednie]
0s0by, ca bylo spowodowane brakiem Srodkdw finansowych w budzecie MOPS.

(dowod: akta kontroli str. 4, 6-8, 29-34, 56-58)

4. W umowach na Swiadczenie ustug serwisowych przez podmiot zewnetrzny
chowiazujacych w latach 2018 i 2017, nie zamieszczono zapisdw gwarantujacych
odpowiedni poziom bezpieczenstwa informacji oraz ich zabezpieczenia w sposéb
uniemoliwiajacy ujawnignie danych osobom niguprawnionym, co naruszalo § 20 ust. 2
pkt 10 rozporzadzenia KR!. Dyrektor Cérodka wyjasnita, ze wynikalo to z nieuwagi.
W umowie zawartej na 2018 rok (...} zawarfo zapisy gwaraniufgce odpowiedni poziom
hezpieczeiistwa informacj”. (dowdd: akta kontroli str. 42-52, 56-58)

5 W obowigzujaoych w Oérodku wewngtrznych przepisach nle okreslono zasad
uzytkowania komputeréw przeno$nych / mobilnych. Praca taka byla mozliwa na dwéch
ferminalach przekazanych MOPS 23 grudnia 2313 roku w ramach Projekiu ,Emp@tia —

2 Uzytkownikom tych komputeréw nadano uprawnienia administratora systemu operacyjnego.
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Plaiforma komunikacyjna obszaru zabezpieczenia spofecznego”, Bylo to sprzeczne
z przepisem § 20 ust, 2 pkt 1 rozporzadzenia KRI, zgodnie z ktérym zapewnia sie
aktualizacje regulacji wewnetrznych w zakresis dotyczacym zmieniajacego sig
otoczenia. Dyrektor wyjasnita, ze: Mie vzytkowano posiadanych dwoch ferminalf
poza hudyniiem Osrodka. W zwigzku z fym sgdzifam, Ze nie ma pofrzeby opracowania
przepisow / zasad dotyczacyeh ich uzyeia poza siedziba MOPS. Odpowiednie regulacie
wewnetrzne zostang wprowadzone®. W zaloZzeniach projektu Emp@tia przedmiotowe
terminale miaty stuzyé wylacznie do pracy poza siedziba MOPS. W sytuacii,
gdy wyniktaby koniecznosé uzycia terminali na zewnatrz — nalezatoby stworzyé zasady
uzytkowania tego sprzete. Takie mechanizmy powinny byé przygotowane
z wyprzedzeniem, aby pracownicy Osrodka mieli czas na zapoznanie sig z nimi.

{dowod: akta kontroli str. 4, 33-36, 41)

6. Dziewiecly uzytkujgcym komputery pracownikom MOPS nadanc uprawnienia

administratora dla systemu cperacyjnego, mimo nieprzypisania im tego rodzaju zadan

w zakresach obowigzkdw. Pozostali uzytkownicy miell mozliwosé administrowania

kontami uzytkownikow. Takie postepowanie stanowito naruszenie § 20 ust. 2 pkt 4

rozporzadzenia KRI. Dyrektor wyjasnila, ze spowodowane to bylo przeoczeniem
informatyka i w najblizszym czasie bedzie to skarygowane.

(dowod: akta kontroli str. 6-9, 29-32, 35-36)

Najwyzsza Izba Kontroli zwraca uwage, ze w Osrodku wykorzystywano dziewigt
komputerow z zainstalowanym systemem XP, dla ktorego z dniem 8 kwietnia 2014 r.
producent oprogramowania zakonhczyt udzielanie wsparcia, co mogto wplynac na obnizenie
poziomu bezpieczenstwa danych przetwarzanych na wrzgdzeniach wykorzystujacych
ww. system. Dyrektor Osrodka wyjasnila, Zze powodem wykorzystywania systemu
operacyjnege Windows XP byl brak s$rodkéw finansowych na zakup aktualnegoe
oprogramowania. {dowdd: akta kontroli str. 6-8, 29-34, 37-40)

Najwyzsza izba Kontroli ocenia negatywnie skutecznost przyjetych w MOFS rozwigzan
dotyczagych zabezpieczenia dostepu do poszezegdlnych systemdw informatyeznych i ustug
sieciowych przed nieuprawnionym dostepem, przejgciem lub znisz¢zeniem.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

2.1. W latach 2016 - 2017 w MOPS przetwarzano dane oschowe w dziewieciu zbiorach
danych {w tym w siedmiu z wykorzystaniem systemow elektronicznych). Wykaz zbioréw
danych osobowych, bedacy zalgcznikiem Nr 2 do Polityki bezpieczenstwa danych
osobowych, w ktdrym powinny zostaé one ujete byl nierzetelny, poniewaz wykazano w nim
jedynie szes¢ zhiorow {w tym pigé funkcjonujgcych z wykorzystaniem systemow
informatycznych), co szerze] opisano w dalszej czesci wystapienia pokontrolnego, w sekgji
,Jstalone nieprawidiowosci”.

Obowigzkowi zgloszenia do rejestru zbiordw danych osohowych prowadzonych przez
GIODO padlegaty wszystkie dziewieé zbioréw danych osobowych przetwarzanych
w MOPS, z kidrych zgloszono tylko piet, co szerzej opisano w dalszej czedci wystapienia
pokontrolnego, w sekcfi ,Ustalone nieprawidiowosci’. Zgleszenia zbiordw danych
do rejestracji zawieraty elementy wymienione w art. 41 ust 1 ustawy o ochronia danych
osobowych. W okresie chjetym kontrolg nie aktualizowano danych oraz nie wystepowano
do GIODO o wykreslenie zargjestrowanego zhioru (nie nastapita rowniez odmowa
rejestracji). {dowdd:; akta kontroli str. 4, 9, 33-34, 37-40, 53-55, 53-75)

2.2, W § 15 Polityki bezpieczensiwa przewidziano mozliwosé powolania Administratora
Bezpieczenstwa Informacji (dalsj: ,ABI"). Dyrektor MOPS nie skorzystata z takiego
uprawnienia, okreélonego rowniez w art, 36 a ust. 1 ustawy o ochronie danych oschowych,
i nie wyznaczyla osoby do pelnienia tej funkcji. Wyjasnila, ze: ,(...) wiazafoby sie fo z jego
Zatrudnieniem, a ograniczong $rodki finansowe na utrzymanie OSrodka Pomocy Spotecznef
nie pozwalajg na taki wydatek”, (dowad: akta kentroli str. 59-60, 82-97)

2.3. Dyrektor Osrodka (ADO), zgodnie z wymogami art. 36b ustawy o ochronie danych
osobowych, w latach 2016 — 2017 zapoznata pracownikow przetwarzajgcych dane
Z wymaganymi przepisami, co potwierdzila analiza dokumentacji 22 pracownikow,

7




ADG nie wywigzata sie natomiast z obowigzku przeprowadzenia kontroli zgodnosci

przetwarzania danych oscbowych z przepisami o ochronie danych oscbowych, co szerze

apisano w dalszej czesci wystgpienia pokontrolnego, w sekgji Ustalone nieprawidtowosci”.
(dowod: akta kontroli str. 3-13, 16)

2.4. Osrodek dysponowal ewidencig osoh upowaznionych do przewarzania danych
oschowych, zawierajaca wszystkie elementy ckreslone w art. 39 ust. 1 ustawy o ochronie
danych osobowych. Analiza zakresow obowigzkéw 22 pracownikdw merytorycznych
jednostki wykazata, Ze jednemu pracownikowi nie nadano upowaznienia do przetwarzania
danych w systemach Platnik oraz Kadry i Place, mima pesiadania de nich dostepu oraz
przypisania odpowiednich zadan w zakresach czynnosci. Kolejny pracownik, mime braku
tego rodzaju zadan w zakresach obowigzkow i bez stosownego upowaznienia, przetwarzat
dane osohowe w systemie EZD SmartDoc, korzystajac z loginu i hasta nadanego
dla Dyrektor Osrodka. Nie dysponowat on lakze upowaznieniem do przetwarzania danych
w systemie Platnik, mime przypisania mu tego rodzaju zadania w zakresie obowigzkow?,
Ponadic dziewieciu pracownikow legitymowalo sie  uprawnleniami  administratora
dla systemu operacyjnego, mimo nieprzypisania im tego rodzaju zadan w zakresach
obowiazkéw, natomiast pozostale osoby posiadajace ograniczone uprawnienie, miaty
mozliwos¢ administrowania kontami uzytkownikéw, co szerze] opisano w sekeji Ustalone
nieprawidtowosci” w pkt 1 ninigjszego wystapienia.

(dowdd: akta kontroli str, 9-13, 18-24, 29-32, 76-80)

2.5. Zarzadzeniem Nr 9/17 Dyrekfora MOPS w Siemiatyczach, 4 wrzesnia 2017 r.
wprowadzano Polityke bezpieczehstwa oraz Instrukcje zarzadzania.
Poza ww. dokumentami nie wydano wewnetrznych aktow prawnych, procedur, instrukeii
dotyczacych gromadzenia i przetwarzania zasobéw informatycznych. W okresie objetym
kontrolg, nie wystapily zmiany organizacyjne uzasadniajace poftrzebe aktualizacji regulacii
wewneirznych dotyczacych gromadzenia i przetwarzania przedmiotowych zascbow.
(dowdd: akta koniroli str. 9, 81-126)

2.8. Zgadnie z zakresem czynnosci, chowigzki dotyczace hezpieczenstwa informacji oraz
zwigzane z administrowaniem systemami, w ktérych m.in. gromadzono i przetwarzano dang
osobowe powierzono informatykowi Osrodka. Do jego zadan nalezato m.in. administrowanie
siecig 1 serwerem, okresowe konfrole stanu instalacji i urzadzen, nadzor nad pracg
pragramow  biurowych i systemowych, archiwizacja danych, dokonywanis przeglsdow
i konserwacja sprzetu. Natomiast stosownie do umdw na $wiadczenie uslug
informatycznych® zawartych z podmiotem zewnetrznym da jego obowiazkéw nalezalo m.in.
administrowania systemem Pomost Std. craz programami dziedzinowymi: Amazis, lzyda,
Nemezis oraz WinDom. Informatyk zlozyt oéwiadczenie zobowigzujace go do zachowania
wtajemnicy przefwarzanych danych oraz ich zabezpieczania. W umowie powierzenia
przetwarzania danych osobowych, zawartej w dniu 2 stycznia 2018 r. z podmiotem
Swiadczacym  przedmictowe  ustugi,  zamieszczono  zapisy  upowazniajsce
Swiadczeniodawce do przetwarzania danych osobowych w celu i na potrzeby realizacji
umowy | gwarantujace odpowledni poziom bezpieczenstwa informacji oraz ich
zabezpieczenia w sposob uniemozliwiajacy ujawnienie danych osobom nieuprawnionym,
co opisano w pkt 1.9. ninisjszego wystapienia. {dowod: akta kontroli str. 25-28, 42-52)

27. W MOPS w latach 2016 - 2017 (do 19 grudnia) nie przeprowadzano corocznych
audytdw wewnetrznych z zakresu bezpieczenstwa informacji, wynikajgacych z § 20 ust. 2
pkt 14 rozporzadzenia KRI, co szerzej opisanc w dalszej czesci wystapienia pokontrolnego,
w sekgji Ustalone nieprawidlowosci”. (dowdd: akta kontroli str. 9)

28. W okresie objetym Kontrolg, Zzaden z pracownikow, poza informatykiem?,
nie uczestniczyl w szkoleniach z zakresu bezpieczenstwa przetwarzania informacji, w tym
danych oschowych, co szerzej opisanc w dalszej czesci wystgpienia pokontrolnego,
wsekcji | Ustalone nieprawidlowosci”. Dyrektor MOPS  wyjashita, ze szkolenie

= W frakcie kontroli nadano stosowne upowaznienia abu pracownikom oraz uzupelniono zakres obowigzkow.

2 Umowy nr. 212016 z 2 stycznia 2016 1., nr 13/2017 i nr 15/2017 odpowiednio z 2 stycznia | 2 maja 2017 1, oraz nr7/2018
z 2 slycznia 2018 1.

% Informatyk uczestniczyt w jednodniowym szkeleniu (6 pazdziernika 2017 r.) z zakresu echrany danych osobowych.
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Ustalone
nieprawidiowosci

dla pracownikow z zakresu bezpieczenstwa informacji i ochrony danych osobowych
sg planowane w |l kwartale 2018 roku. (dowod: akta kontroli str. 9, 28, 37-40)

2.9. W okresie objetym kontrolg w MOPS nie byly prowadzone zewngtrzne konfrole
w zakresie bezpieczenstwa danych osobowych. Nis wplynely takze skargi zwigzane
Z przypadkami ujawnienla danych osobowych. (dowdd: akta kontroli str. 33-34)

2.10. Obowigzujgca w Osrodku dokumentacja ckredlajgca sposdb przetwarzania danych
oschowych, $radkdw technicznych i crganizacyjnych zapewniajacych ochrong tych danych
oraz zarzadzania bezpleczefstwem informacji przyjeta zostata zarzadzeniem Nr 9/17
Dyraktor MOPS z dnia 4 wrze$nia 2017 r. Skiadaly sig na nig Polityka bezpieczenstwa oraz
Instrukcja zarzadzania. Dokumentacja ta nie byla aktualizowana. '

Polityka bezpieczenstwa zawierala elementy wymagane § 4 pkt 1-5 rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych, jednak bedacy zataczrikiem
Nr2 do Polityki bezpieczenstwa wykaz zbiordw danych osobowych zawierat tylko szesc
z dziewieciu takich zbiorow wykorzystywanyeh w  Ofrodku. Natomiast Insfrukcja
zarzadzania spetniata wymogi okreslone w § 5 pkt 1 -4 oraz pkt 6 i 8 powotanego
rozporzadzenia. W przedmiotowych dokumentach nie okreslono natomniast okresu
przechowywania kopii zapasowych i sposobu realizacji wymogdw, ¢ kidrych mowa w § 7
rozporzadzenia. Przyjete uregulowania i procedury zwigzane z uzytkowaniem systemow
informatycznych stuzacych do przetwarzania danych dotyczyly jedynie danych osobowych.
Nie odnosity sig one do ochrony innych danych bedacych w posiadaniu jednostki.
Nie spelnialy zatem wymogu okredlonego w & 2 pkt 15 w zwiazku z § 20 ust. 1
rozporzadzenia KR!, co szerzej opisanc w dalszej czesci wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidlowosci™.

{dowdd: akta kontroli str. 9, 33-34, 53-55, 59-62, §1-126)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidfowosci.

1. Dyrektor MOPS, whrew ohowigzkow] wynikajacemu z art. 40 ustawy o ochronie danych
osobowych, do rejestru zbiordw danych osobowych prowadzonych przez GIODO
nie zglosila czterech® (z dziewieciu) takich zbiordw. Wyjadnita ona, Ze spowodowane
to bylo nadmiarem pracy i zadan realizowanych przez MOPS oraz brakami kadry
pracownicze). Dodala, Zze: (...} W MOPS brak jest etatu dia pracownika, ktory w swoim
zakresie miatby realizacje zadari wynikajgcych z ustawy o ochrornie danych osobowych.
Powyzsze braki wynikajg z ograniczonych $rodkdw finansowych w budzecie Osrodka",

{dowod: akta kontroli stt. 9, 37-40, 60-75, 182-197)

2. W prowadzonym przez MOPS wykazie zbiorow danych osobowych ujeto szesé
7 dziewieciu wykorzystywanych w Oércdku takich zbiordw, co naruszale § 5 pki 2
Polityki bezpieczefstwa danych osobowych. Dyrektor wyjasnita, 7e spowodowane
to byio przeoczeniem. (dowod: akta kontroli str. 37-40, 53-55, 59-62)

3. ADO nie wywigzata sie z obowiazku przeprowadzenia kontroli zgodnoscl przetwarzania
danych asobowych 7z przepisami o cchronie danych osobowych, mimo takiego wymogu
zawartego w art. 36a ust. 2 pkt 1lit a w zwiazku z art. 36b ustawy 0 ochronie danych
osobowych. Dyrektor wyjasnila, 2e powcdem nieprzeprowadzania przedmiotowych
czynnosci byl brak osoby do realizacjl obowigzkdéw wynikajacych z ustawy o ochronie
danych osobowych. Dodala, Ze ,Sema rownieZz nie wykonywalam  takich
sprawdzen / kontroli z powedu duzej itodei innych obowigzkéw”.

{dowod: akta kontroli str. 9, 37-40)

4. Jednemu pracownikowi Osrodka nie nadano upowaznien do przetwarzania danych
w systemach Platnik craz Kadry i Place, mimo posiadania do nich dostgpu craz
przypisania odpowiednich zadah w zakresach czynnosci. Kolejny pracownik przetwarzal
dane osobowe w systemie EZD SmartDac, mimo braku tego rodzaju zadan z zakresach
obowigzkow | bez upowaZnienia wymaganego przepisami prawa. Dane w tym zbiorze

% Do GIODOD nie zgloszono zblordw danych osohowych: Dziennik Korespondencii, Elektroniczne rarzgdzanie
dokumentami Smart Doc”, ,Platnik’ — w zakresie objecia swiadczenioblorcéw MOPS ubezpieczeniami spolecznymi
| zdrowatnymi, ,Swiadczenia rodzinne”. W trakaie kontroli zgloszana do rejestru prowadzonego przez GIODO te zbiory.
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przetwarzano korzystajac z loginu i hasla nadanego dla Dyrektor Osrodka.
Nie dysponowat on takze upowaznieniem do przetwarzania danych w systemie Platnik,
mima przypisania mu tego rodzaju zadan w zakresie obowiazkow. Takie postepowanie
stanowito naruszenie art. 37 ustawy o ochronie danych oschowych. Dyrektor wyjasnila,
Ze nienadanie przedmiotowych upowaznier spowodowane bylo nieuwaga,

{dowod: akta konfrali str. 8-24, 35-40)

5. WMOPS w latach 2016 — 2017 nie przeprowadzanc audytow wewnetrznych z zakresu
bezpieczetistwa informacji, mimo obowiazku wynikajgcego z § 20 ust. 2 pkt 14
rozporzgdzenta KRI. W konsekwencji nie dysponowano rzetelng oceng skutecznoéci
przyjetych rozwiazan w zakresie ochrony danych osobowych. Dyrektor wyjasnita,
ze: Nie przeprowadzano corocznych audytow wewnetrznych z zakresu bezpisczeristwa
2 uwagi na brak srodkow finansowych w budzecie Osrodka”.

: {dowcd: akta kontroli str. 33-34, 37-40)

8. Obowigzujaca w MOPS Instrukcja zarzadzania nie okreslala okresu przechowywania
wykonanych kopii zapasowych zbiordéw danych oraz sposobu realizacji wymogow,
o kiérych mowa w § 7 ust 1 pkt 4 rozporzgdzenia w sprawie dokumentacji przetwarzania
danych osobawych, ¢zym naruszeno § 5 pki 5 Iit. b powolanego rozporzadzenia.
Dyrektor wyjagnila, Zs: ,Spowadowans to byfo przeoczeniem w trakcie opracowywania
fego dokumanhs”. {dowéd: akta kontroli str. 33-34, 37-40, 98-126)

7. Przyjete w Oéredku uregulowania i procedury skiadajace sig na polityke bezpisczenstwa
informacijl dotyczyly jedynie ochrony danych osobowych. Nie odnosily sie one do innych
danych bedacych w posiadaniu jednostii. W konsekwencji nie speiniono wymogu
okreslonego w § 2 pkt 16 w zwigzku z § 20 ust. 1 rozporzadzenia KRI. Dyrsktor
wyjasnita, ze wynikato to z braku Srodkéw finansowych na zakup profesjonalng] ustugi
audytu i przygotowania dokumentacii dotyczacej polityki bezpieczenstwa informagii.

(dowbd: akta kentroli str. 33-34, 56-58, 81-126)

8. W ckresie objetym kontrolg Zaden z pracownikdow Osrodka, poza informatykiem,
nie uczestniczyt w szkoleniach z zakresu bezpieczenstwa informacji i ochrony danych
osobowych, co stanowito naruszenie § 20 ust. 2 pkt 6 rozporzadzenia KRI, zgodnie
z ktorym nalezy zapewnit szkolenie osob zaangaXowanych w proces przetwarzania
informagiji. Dyrektor wyjasnita, ze spowodowane to bylo brakiem érodkéw finansowych
w budzecie MOPS. ' (dowéd: akta kontroli str. 9, 28, 33-38)

Najwyzsza Izba Kontroli acenia negatywnie opracowanie i wdrozenie dokumentacji oraz
procedur wymaganych przepisami ustawy o ochronie danych osobowych.

3. Sposdb przechowywania oraz zabezpieczenia danych

3.1. W Polityce hezpieczefistwa okreSlono zabezpieczenia techniczne budynku
i pomieszczen, w kidrych przetwarzano dane osobowe, na ktére skiadaly sig: elektroniczny
syslem alarmowy nadzorujgcy budynek, kontrola dostepu do zbioréw danych ascbowych,
przechowywanie papierowyzh zbioréw danych w zamykanych szafach, zamykanie na klucz
pomigszezef w czasie nigobecnosel pracownikow. Nie przyjeto polityki kluczy, jednak
w zataczniku nr 5 do Polityki bezpieczenstwa okreslono m.in. zasade, Zze klucze powinny
byé przechowywane w sposob uniemoZliwiajacy dostep do nich przez osoby
nieupowaznione. Ogledziny 10 pomieszczen Odrodka oraz archiwum  wykazaly,
Ze przetwarzanie danych osobowych odbywalo sig w pomieszczeniach wskazanych
wzat. Nr 1 do Polityki bezpieczefstwa, kidre wynajmowano od Zarzadu Mienia
Komunalnego w Siemiatyczach. W budynku nie byt zainstalowany monitoring wizyjny ani
system alarmowy. Serwer umieszczono w pokoju Dyrektor O$rodka (I pietro). Tylke jedno
okno bylo wzmocnione szybg antywtamaniowa, W budynku nie zainstalowano Zzadnego
systemu przeciwpozarowego, dysonowano jedynie dwoma gasnicami. Archiwum oraz
pomieszczenia z serwerem nie posiadato Zadnych rozwigzan zapobiegajacych zalaniu akt,
przez co nie zapewniono danym tam przechowywanym wlasciwej ochrony przed dziatanism
czynnikow fizycznych i zdarzeni losowych, jak pozar czy zalanie. Zagadnienie to opisano
w dalszej czesei wystapienia, w sekeji ,Ustalone nieprawidlowosci”.
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Serwer posiadat zahezpieczenia na wypadek naglej utraty zasilania w postaci urzadzenia
UPS. , (dowdd: akta kontroli str. 4, 82-126, 131-127)

3.2. Informatyk jedynie dla szesciu komputerdw (z 21) na biezaeo gromadzit dane, o ktérych
mowa w § 20 ust. 2 pkt 2 rozporzadzenia KRI, tj. prowadzit w formie elektronicznej
ewidencje obejmujgcg aktualne dane dotyczace caloci  shuzbowego  sprzgtu
informatycznego (rodzaj sprzetu wraz z konfiguracia) | oprogramowania {systemy
operacyjne, programy i aplikacje branzowe, licencje itp.}, co szerzej opisano w dalszej
czesci wystapienia, w sekcji Ustalone nisprawidtowosci”. {dowdd: akta kontroli str. 6-8)

3.3. W okresie objetym kontrola nie likwidowano komputerdw i innego sprzgtu biurowego.
{dowod: akta kontrali str. 33-34)

3.4. Do niszczenia biezacych wydrukéw oraz dokumentow niewymagajacych archiwizacii
wykorzystywano cztery niszczarki, jednak nie opracowano w tym zakresie Zadnych
wytycznych lub procedur. Wedlug Dyrektor nie zlecano zewneirznemu podmiotowi
wykonywania ustug niszczenia dokumentdw, uznajac to za zbyleczne z uwagi
na posiadanie wiasnych niszczarek. {dowdd: akta konfroli str, 35-36, 131-137)

3.5. Dyrektor wyjasnila, ze pracownicy MOPS nie mogg uzywaé sprzgtu domowego
do pracy nad zadaniami powierzonymi w ramach obowigzkow stuzbowych oraz nie mogg
korzystaé ze stuzbowych urzadzen informatycznych poza siedzibg jednostki (z wyjatkiem
dwoch przeno$nych terminali}, co szerzej omowiono w pkt 1.6 niniejszego wystapienia
pokonirolnego. {dowdd: akta kontroli sfr. 4, 37-40)

3.6. Sprzataniem pomieszczeh zajmowata sig sprzataczka — pracownik MOPS. Czynnoéci
te byly wykonywane w godzinach od 14% do 229 j obejmowaly takze sprzafanie
pomieszczenia, w ktorym umiejscowiono serwer. Pracownika sprzatajgcego zobowigzano
do zachowania w tajemnicy danych osobowych, jednak do dnia rozpoczgcia kontroli
nie posiadala ona zgody na przebywanie w obszarze przetwarzania danych, co szerze
opisano w dalszej czes$c wystapienia pokontrolnego, w sekdji ,Ustalone nieprawidiowosci”.

W trakcie ogledzin stwierdzono, ze pomieszczenia w ktorych przetwarzano dane osobowe,
podczas nieabecnosci pracownikew byly zamykane na klucz. Ponadto Dyrektor wyjaénita,
2e:,(...) w Osrodku od wielu lat funkcjonuje zasada, ze z chwilg zakoriczenia wykonywania
pracy wszystkie dokumenty chowane sg do zamykanych szaf. Takim postepowaniem
pracownicy spefniajg zasade fzw. ,czysfego biurka”.

{dowdd: akta kontroli str. 4, 10-13, 35-36, 131-138)

3.7. Zgodnie § 8 czesci Il Instrukeji zarzadzania, za przeglady oraz konserwacje sprzgtu
i oprogramowania informatycznego miat cdpowiadat AS|. Powinny one by wykonywane
w wypadku wystaptenia takiej potrzehy. W okresie objetym konirolg nie wykonywano
przegladéw i konserwacji systemu informatycznego oraz nosnikow informaci stuzacych
do przetwarzania danych. Wszelkie naprawy lub usterki sprzetu oraz zgloszenia
nieprawidiowe] pracy programéw sicciowych wykonywat informatyk. Nie korzystano teZ
z napraw swiadczonych przez firmy zewnetrzne.  (dowdd: akta kontroli str. 33-34, 98-126)

3.8. Serwer MOPS by} wyposazony w urzadzenie UPS, a przeprowadzane w trakcie kontroli
ogledziny wykazaly, Ze 12 komputerdéw pesiadalo zasilanie awaryjne UPS. Nie opracowalo
procedur na wypadek wystaplenia sytuacji nadzwyczajnych, w tym dlugotrwalego braku
zasilania, dotyczacych przywracania systemow po awarii oraz planu ciggtodci dzialania,
umozliwiajgcego  kontynuacie wykonywania zadah publicznych, co szerze] opisano
wdalszej czesci wystapienia pokontrolnego, w sekcji ,Uwagi dotyczace badanej
dziatalnosei’. MOPS nie posiadat takze agregatu pradotworczego. Nie dysponowano wiec
skutecznymi  zabezpieczeniami przed utratg =zasilania dla kluczowych systemow
teleinformatycznych. {dowdd: akta kontraoli str. 4, 6-8, 33-34, 131-138)

3.9. W okresie objetym kontrola, nie stwierdzono w MOPS przypadkow fizyczne] utraty
danych i konieczno$ct ich odtwarzania ze sporzadzonych kopii bezpieczenstwa.
{dowdd: akta konfroli str. 33-34)
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W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosci.

1. Pomieszczenie archiwum i pokdj, w ktdrym umiejscowiono serwer nie posiadaty czujnikdw
ostrzegajacych o pozarze oraz nie zastosawano w nich rozwiazah zapobiegajscych
zalaniu zainstalowanegc tam sprzetu i przetrzymywanych dokumentéw. Taka sytuacja
nie zapewniata wiasciwej achrony zbioréw danych przed dzialaniem czynnikdw fizycznych
i zdarzen losowych, jak pozar lub zalanie. Stancwilo to naruszenie art. 36 ust. 1 ustawy
¢ ochronie danych osobowych, stosownie do ktorege ADO powinien zastosowaé Srodki
techniczne i organizacyjne zapewnigjgce ochrone przetwarzanych danych osobowych
cdpowiednig, do zagrozen oraz kategorii danych objetych ochrong, a w szozegdinosei
powinien zabezpieczy¢ dane m.in. przed uszkodzeniem Jub zniszczeniem. Ponadio -
stosownie do § 6 zalacznika nr 6 do rozporzadzenia w sprawie dzialania archiwow
zakladowych® — pomieszczenie archiwum powinno posiadaé system do wykrywania
ognia i dymu (przeciwpozarowy). Dyrekior wyjadnila, ze: ,Miejski Osdrodek Pomocy
Spofecznef w Siemiatyczach miesci slg w budynku zarzgdu Mienia Komunalnego, ficzba
pokoi fjest nieadekwatna do zadant realizowanych przez MOPS. W Osrodku brakuje
pomieszezen na wydzielenie serwerowni badz ustawienie szafy chiodniczej dia serwera.
Pomisszezenia MOPS nie majg zabezpieczen antywfamaniowych, przeciwpozarowych,
ani (...) przed zalanfem, qdyz jest do budynek Zarzadu Mienia Komunalnego (...).
Pianowana jest zmiana siedziby MOPS, nowy budynek bedzie wiadciwie zabezpieczony
i Zapewni wiagciwg ochrone zbiorom danych osobowych ™.

(dowod: akta kontroli str. 37-40, 131-137)

2. Osoba sprzatajgce pomieszezenia MOPS da dnia rozpoczecia kontroli NIK nie posiadata
zgody do przebywania w obszarze przetwarzania danych, w tym osobowych,
wymzganego w czescl A pkt | ust. 2 zatacznika do rozporzadzenia w sprawle
dokumentacji przetwarzania danych csobowych. Dyrektor wyjasnila, 2e: Pracownica
zostala zapozna z przepisami prawa dolyczacymi hezpieczenstwa informacfi i ochrony
danych osobowych. W wyniku przeoczenia nie miala zgody na przebywanie w obszarze
przetwarzania danych, w tym osobowych. Uchybienie sprosfowano 15 stycznia 2018 v

' {dowéd: akta kontroli str. 10-13, 35-36, 138)

3. Informatyk dia 15 {z 21) wykorzystywanych w MOPS stacjach roboczych nie posiadat
informacji dotyczacych muin. rodzaju sprzetu wraz z konfiguracjg oraz uzytkowanym
opragramowaniem, co stanowito naruszenie § 20 ust, 2 pkt 2 rozporzadzenia KRI.
Dyrektor Osrodka wyjasnila, 2e: Informatyk (...) zostal zatrudniony od 1 lipca 2017 r.
na ¥ elalu, zinwenfaryzows! szes$¢ komputerow, wiecej nie zdgzy, kolejne bedg
konsskwentnis inwenfaryzowarns”. {dowdd: akta kontroli str. 6-8, 37-40)

NajwyZzsza Izba Kontroli zwraca uwage na potrzebe opracowania w MOPS wewnetrznych
regulacji dotyczacych rozwigzan na wypadek wystapienia sytuacji nadzwyczajnych,
np. diugotrwatego braku zasilania lub przywracania systemdw po awarii oraz planu ciaglosci
dziatania, umozliwiajgcego kontynuacije wykonywania zadan. Dokument ten powinien
okreslic systemy i1 aplkacje o znaczeniu krytycznym oraz wszystkie podporzadkowane
lub powigzane plany. Istotne jest, aby byly one jasno udokumentowane, przekazane
pracownikom i aktualizowane w celu odzwierciedlenia biezace dzialalnosci Osrodka.
Dyrektor wyjasénita, ze: W dolychczasowef pracy MOPS nie wysigpify sytuacje wymagajgce
np. przywracania sysfemow po awarii czy diugotrwate okresy bez pradu. FPodsjmismy
Jednak dziatania w celu opracowania takich requiacii.”  (dowdd; akta kontrali sfr. 4, 35-36)

Najwyzsza lzha Kontroli ocenia negatywnie dziatania MOPS dotyczace przestrzegania
przyjetych procedur przechowywania | zebezpieczania danych oraz zapewnienia whasciwej
ich ochrony.

% Rozperzagdzenie Prezesa Rady Ministrdw z dnia 18 stycznia 2011 r. w sprawie instrukeji kancelaryjngj, jednolifych
reeczowych wykazow akt oraz insfrukcji w sprawie organizacii | zakresu dziatania archiwow zaldadowych. {Dz. U. Nr 14,
poz. 67 ze zm.).
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4. Przetwarzanie zasobow Informacyjnych zgodnych z zakresem dzialalnosci
kontrolowanej jednostki

4.1. W okresie objetym kontrolg w MOPS przetwarzano dane oscbowe w dziewieciu
zbiorach danych (w tym siedmiu z wykorzystaniem systemow elektronicznych). W wykazie
zhiordw danych, bedacych zatacznikiem do Polityki bezpieczefstwa ujeto szesé
z dziewieciu prowadzonych zbiortw. {dowad:; akta kontroli str. 9, 53-55, 59-61)

4.2. W okresie objetym kentrolg nie dokonywana aklualizagji zbiorow danych zgloszonych
przez MOPS do rejestracji do GIODO, mimo zaistnienia w czterech przypadkach
{z dziewieciu objetych analiza) ckelicznosci, ktére powodowaty koniecznosé takie]
aktualizacji, co szetzej opisana w dalszej czesci niniejszego wystapienia, w sekcji ,Ustalone
nieprawidlowosci”. {dowod: akfa kontroli str. 33-34, 139-140)

4.3. Analiza danych przetwarzanych w dziewieciu zhiorach wykazata, Ze we wszystkich
przypadkach gromadzone dane bvly niezbedne do realizacji zadan, dla ktérych
je prowadzono.

Zgodnie z regulaminem naboru na wolne stanowiska urzednicze w MOPS?, warunkism
udzialu w naborze bylo wyrazenie zgody przez kandydata na przetwarzanie danych
osobowych zawartych w ofercie, niezbednych do realizacji procesu rekrutacji. W latach
2016 — 2017 w cztersch ogloszeniach o naborze wskazano informacje wymagane art. 24
ust. 1 ustawy o ochronie danych asobowych. {dowdd: skta kontroli str. 139-150}

4.4. MOPS, na podstawie umewy zawartej 18 grudnia 2013 r. z Dyrektorem Powiatowego
Urzedu Pracy w Siemiatyczach, uzyskat — za posrednictwem platformy SEPI - dostgp
do danych osobowych beneficientdw MOPS zarejestrowanych w PUP. Strony umowy
zobowiazaly sie do zachowania w fajemnicy danych osobowych beneficjentéw oraz ich
zabezpieczenia zgodnie z zasadami okreslonymi w ustawie o ochronie danych cschowych.
Pracownicy PUP zostali upowaznieni do przetwarzania tych danych przez Dyrektor MOPS.

Korzystano takze z platformy wymiany informacji Emp@tia, {j. portalu prowadzonego przez
Ministerstwo Rodziny Pracy i Polityki Spotecznej sluzgcemu m.in. do pozyskiwania
i wymianie informacji o klientach MOPS pomiedzy jednostkami pomocy spoteczng.

Uzyskanie dostepu do ww, zbiordw nie wymagalo spelnienia przez Oérodek specjainych
warunkow tekich, jak np. stworzenie wydzielonego lacza internctowego czy budowy
okreslongj struktury sieci. (dowdd: akta kontroli str. 33-34, 151-172)

W dzistalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos$¢, polegajaca na niezaktualizowaniu zgloszenia rejestracyjnego czterech
zhiordw danych osobowych, w zwigzku z gromadzeniem w nich danych w szerszym
zakresie niz byt zgloszony do GIODO, Stanowito to naruszenie przepisu art. 41 ust. 1 pkt 2
i ust. 2 ustawy o ochronie danych osobowych, zgodnie z ktérym w terminie 30 dni
od dokenania zmiany ADO ma obowigzek zgtosié GIODO zmiang zakresu gromadzonych
danych w zbiorze. Dyrektor MOPS wyjasnit, ze: Nie dekenywano aktualizacji zbiorow
danych zgfoszonych przez MOPS (...} z uwagi na fakt niepoinformowania mmie przez
kierowniicow poszezegoinych dziatdw, w kidrych te zbiory prowadzono o takiej sytuacyl
Samodzisinie nie jestem w stanie wszystkiego sprawdzic”.

(dowdd: akta kontrali str. 56-58, 139-140, 198-213)

NajwyZsza lzba Kontroli ocenia pozytywnie, mimo stwierdzone] nieprawidiowosci, sposob
przetwarzania zasobdw informacyjnych, ktéry byt zgodny z zakresem dziatalnosci GOPS,
aw odnissieniu do zbiorow zewnetrznych, spetnial wymogi zwigzane z uzyskaniem do nich
dostepu.

% Zarzgdzenie Mrd/15 z 15 pazdziemika 2015 r. kierownika MCPS w Siemiatyczach w sprawle ustalznia Regulaminu naboru
pracownikiw na wolne stanowiska urzednicze w MOPS w Siemiatyczach.

W rejestrach przetwarzano dane, kiére nie zoslaly wskazane we wnioskach o rejestracje zbiordw. W zbiorze Fundusz
alimentacyjny” dodalkowo przetwarzanc: imiona i nazwiska redzicéw, miejsce urodzenia, miejsce pracy | zawod oraz dane
datyczace skazana; w zblorze ,Swiadczenia wychowawcze 500+ Miasto Siemiatycze” dodatkowe przetwarzano: imiona
i nazwiska rodzichw oraz stan zdrowia; w zbiorze ,Dodatki mieszkaniowe" dodatkowo przetwarzane dane dotyczace stanu
zdrowia; w zbiorze Zespdt Interdyscyplinamy ds. przechwdziafania przemocy w Miescle Siemiatycze” dodafkowo
gromadzono: imiona i nazwisks rodzicow, migjsce pracy, stan zdrowia, nalogi, orzeczenia wydans w postepowaniach
sadowych lub administracyjnych. W trakcie kontroli zgtoszono do GIODO aktuglizagle danych w ww. zbiorach.

o

]
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Wnioski pokontralne

Prawo zgloszenia
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NIK o sposabie
wykorzystania uwag

i wykonanig wnioskow

IV. Wnioski

Przedstawigjac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt & ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli??, wnosi o

1. Zabezpieczenie odpowiedniej jakosci hastami dostepu do wszystkich kemputerdw
i systembw dziedzinowych wykorzystanych do przetwarzania danych osobowych,

2. Ujecie w prowadzonym w MOPS wykazie zbioréw danych osobowych wszystkich
zbiorow wykorzystywanych w Osrodku.

3. Wywiazywanie sie z obowiazkow okreslonych w § 20 ust. 2 pkt 2 i 3 oraz pkt 7
lit. a rozporzadzenia KRI.

4. Dostosowanie upowaznien poszczegdlinych pracownikéw do dostepu do systemow
wykorzystywanych w MOPS do zakresu ich obowigzkow,

5. Przeprowadzanie, w ramach obowiazku wynikajacego z art. 36a ust. 2 w zwigzku
z art. 36b ustawy o ochronie danych osobowych, ckresowych sprawdzen przetwarzania
danych osobowych 2 przepisami o ochronie danych osobowych.

6. Przeprowadzanie corocznych audytdw wewnetrznych z zakresu bezpieczenstwa
infermacii, zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

7. Opracowanie i wdrozenie Polityki bezpieczefistwa informagji, stosownie do wymogow
wynikajacych z § 2 pkt 15 w zwigzku z § 20 ust. 11 ust. 2 rozporzadzenia KRI.

8 Zapewnienie szkolen dla  wszystkich  pracownikébw MOPS z  zakresu
m.in. bezpieczenstwa przetwarzania informacii.

8. Zapewnienie danym osobowym przechowywanym w archiwum [ ssrwerze wtasciwej
ochrony przed dziataniem czynnikdw fizycznych i zdarzen losowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden kisrownikow
jednostki kontrolowanej, drugi do akt kantroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje pravo
zgtoszenia na pismie umotywowanych zastrzezen do wystspienia pokontroinego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sic do dyrektora Delegatury NIK
w Biatymstaku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie NajwyZzsze] Izby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych araz o padigtych dziataniach lub przyczynach
niepodjecia tych dziatan,

W przypadku wniesienia zastrzezeh deo wystapienia pokontrolnego, fermin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Bialysfok, dnia 9 lutego 2018 r.

Kontroler DYREKTOR DELEGATURY
Piotr Jurkin Najwyzszej lzby Konirgli w Biatymstoku

starszy inspektor kontroli panstwowe] _Zup~WICEDYREKTCR

bert Skiyar
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# Dz Uz 2017 r. poz. 524. Ustawa zwana dale] ,ustawa o NIK".
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