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l. Dane identyfikacyjne kontroli

PA7/082 — Bezpieczensiwo elektronicznych zasobdw informacyjnych w jednostkach
samorzgdu terytorialnego w wojewddztwie podlaskim

NajWyzsza [zba Kontroli Delegatura w Biatymstoku

Tomasz Pomian — glbwny specjalista kontroli panstwowej, upowaznienia do kontroli
nr LBI/152/2017 z 3 listopada 2017 r. i nr LBI/3/2018 z 2 stycznia 2018 .

(dowdd: akta kontrali str. 1-4)

Urzgd Miejski w Nowogrodzie, ul. tomzyhska 41, 18-414 Nowogréd (zwany dalej:
,Urzedem")

Grzegorz Andrzej Palka — Burmistrz Nowegrodu!  (dowod: akia kontroli str. 5, 168-199}

Ocena kontrolowanej dzialalno$ci?

Najwyzsza lzba Kontroli ccenia pozytywnie mimo stwierdzonych nieprawidiowosci
zapewnienie przez Urzad wiasciwej ochrony elektronicznych zascbow informacyjnych przed
rieuprawnionym dostgpem, przejeciem lub zniszczeniem?.

Pozytywna ocena wynika w szczegdlnosci z wystarczajgcego poziomu zabezpieczen
odpowiedzialnych za autoryzacje dosiepu do sieci Urzedu, opracowania dokumentacii
dotyczgcej ochrony danych osobowych oraz sposobu przechowywania i zabezpieczenia
tych danych, kidra cdpowiadata przepisom oraz przyjetym procedurom.

Stwierdzone nieprawidiowosci polegaly w szczegdinosci na:

nieanalizowaniu i niezabezpieczeniu przed modyfikacjg Ilub zniszezeniem logéw
systemow operacyjnych komputerow,

nieprzeprowadzeniu okresowych analiz ryzyka utraty integralnogci, dostepnosci
fub poufnosci informacii,

niewywliazaniu sle z obowiazku zgloszenia Generalnemu Inspektorowi Ochrony Danych
OCsobowych (dalej: ,GIODO") do zarejestrowania pigciu z 18 przetwarzanych w Urzedzie
zbiorbw danych osobowych,

przetwarzaniu danych w zbiorach danych osobowych przez trzech (z 19) pracownikdw
meryforycznych Urzedu, bez upowaznienia Burmisfrza,

nisprowadzeniu corocznych audytdw wewngtrznych z zakresu bezpieczefistwa
informacji, o ktorych mowa w rozparzadzeniu Rady Ministrdw z dnia 12 kwietnia 2012 r,
w sprawic Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych?,

nieuwzglednieniu w regulacjach skiadajacych sie na pelitykg bezpieczefistwa informacji,
o kitorej mowa w § 2 pkt 15 rozporzadzenia KRI, wszystkich wymogow okreslonych
w § 20 ust. 1 ww. rozporzadzenia.

Od 4 wrzesnia 2017 r. Od 1 grudnia 2014 r. do 5 czerwea 2017 r. burmistrzem byt Jozef Pigtek. W zwiazku z jego smiercia,
do pelnienia tej funkeji wyznaczono Krzysziola Tomasza Niewiadomskiego {od 13 linca do 3 wrzeSnia 2017 r.).

Najwyzsza Izba Koniroli stosuje 3-stopnicws skale ccen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna.

Ckres abjety kontrolg; od 1 stycznia 2016 r. do dnia zakoficzenia czynnodel kontrolnych oraz dziatania wezedniejsze
majgce wplyw na kontrolowana dzialalnosé.

Dz. U, 22017 r. poz. 2247, Rozporzadzenie zwane dalej: Jozporzadzeniem KRI",
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Opis sfanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skutecznosé przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegbinych systeméw informatycznych 1 ustlug sieciowych przed
hieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. System informatyczny Urzedu zbudowany byt w architekturze klient - serwer. Sie¢
nie byta zarzadzana przez domene Windows. Centralng jednostka sieci byt serwer
pracujacy na Microsoft Windows Serwer 2003, pethiacy funkcje serwera aplikacji. Drugi
sarwer, posadowiony na Microsoft Windows Serwer 2008, dziatal jake serwer bazy danych.
Byl on niezbedny do pracy specjalistycznych programéw wspomagajacych prace Urzedu.
Odrebnym urzgdzeniem byl serwer plikéw, zrealizowany na Windows Serwer 2012
Rownolegle, bez podiaczenia de sieci LAN Urzedu, dzialaly dwa serwery — serwer
Dziennika Elekfronicznege i serwer elekironicznego obiegu dokumentow. Wymienione
urzadzenia, wraz z urzadzeniami sieciowymi, zostaly umieszezone w wydzielonej, dostepngj
uprawnionemu personelowi, klimatyzowanej serwerowni.

Sie¢ komputerowa w Urzedzie oparta zostat na routerze firmy CISCO, kidry administrowany
byt przez Urzad Marszatkowski Wojewodztwa Podlaskiego (,JUMWP). Administrater
systemu informatycznego Urzedu nie posiadat do niego danych dostepowych.
Monitorowanie pracy wspomnianego urzadzenia lezalo po sfronie  Urzedu
Marszalkowskiego. Do tego celu zestawiona VPN do UMWP {jedyny VPN do sieci Urzedu).
Dostep do Internetu realizowany byl poprzez facze DSL. Sie¢ odseparowana byla
od Infernstu firewallem, stanowiacym Integralng czesé routera CISCO, odpowiedzialnego
za zarzadzanie siecia, Sie¢ oparta zostata na protokole DHCP, bez filtracji MAC adresow,
ze stalg adresacja IP zasobow sieci. (dowdd: akta kontroli str. 39-45)

Do prowadzenia zhiordw danych osobowych w wersji elektronicznej wykorzystywanych bylo
11 systeméw informatycznych, fj.. SRP ZRODLO, SELWIN, EMUiA, SIO, CEIDG,
SmartDoc, Fiskus (Gospodarka cdpadami), Podatki (Pakiet), Besti@, QNT (Pakiet), Internet
Banking oraz oprogramowanie biurowe ~ arkusze programu MS-Word | MS-Excel,

(dowdd: akta kontroli str. 46-57, 150-172)

W budynku Urzedu pracowaly 22 komputery, z ktérych 16 wchedzito w skiad sieci LAN,
cztery komputery {trzy stzcje robocze i laptop) stuiyly do obshigi aplikacji ZRODLO
(aplikacja do chslugi Systemu Rejestrow Panstwowych), za$ dwa (stacja robocza i laptop)
petnily funkeje ,maszyn do pisania”. Na trzech zainstalowano system Windows 7, na jednym
— Windows Vista, a na pozostalych 18 — Windows 10.

Ogledziny wszystkich 15 komputerdw wykorzystywanych do przetwarzania danych

osobowych wykazaly m.in., ze:

- na kazdym urzadzeniu dostgp do systemu operacyjnego mozliwy byt jedynie
po wprowadzeniu nazwy uzytkownika i hasta?,

— comiasieczna zmiana hasta wymuszana byta w sposdb automatyczny,

— we wszystkich komputerach zapewniono biezacg aktualizacje systeméw operacyjnych,

— we wszystkich jednostkach skonfigurowano wygaszacz ekranu uruchamiany po uplywie
pieciu minut (powrdt do systemu operacyjnege wymagat podania loginu i hasta
uzytkownika),

— nie stwierdzono przypadkéw wykorzystywania jednego konta uzytkownika systemu
operacyjneygo przez wigcej niz jedna osobe. {dowod: akta kontroli str. 48-57)

1.2. W iatach 2016 — 2017 {do 6 grudnia) w Urzedzie nie przeprowadzano ckresowych
analiz ryzyka utraty integralnosci, dostepncsci lub poufnosci informacii, co szerzej opisano
w dalszej czascei wystgpienia pokontrolnego, w sskeji Ustalone nieprawidtowosei”.

(dowbd: akta kontroli str. 107)

5 O zZlozonoscl odpowiadajace] warunkom okreslonym w rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzenis danych osobowych oraz warunkdw fechnicznych
i organizacyjnych, jakim powinny odnowiadaé urzadzenia 1 systemy Infermatyczne do przetwarzania danych osobowych
{Dz. U. Nr 100, poz. 1024). Rozporzadzenie zwane dalej: rozporzadzeniem w sprawie dokumentacji oraz warunkow
technicznych’. ’
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1.3. Wedtug stanu na 6 grudnia 2017 r., wszyscy pracownicy Urzedu zaangazowani byli
w proces przetwarzania danych osobowych w stopniu adekwatnym do realizowanych
zadan, wynikajacych z ich zakreséw obowigzkow. Ogledziny wszystkich komputerdw
bedacych w administracji Urzedu, wykazaly ze wydzielono na nich konta adminisfratora
i uzytkownika (z ograniczonymi uprawnieniami), ktore zostaly zabezpieczone haslem.
Zastosowano okresowe wymuszenie zmiany hasta. Uzytkownicy komputerdw nie posiadali
uprawnieft do ' instalacji oprogramowania, zmiany uprawnien czy usuwania plikdw
systemowych. Wszystkie akiualizacje  oprogramowania  komputerdw, w  tym
specjalistycznego oprogramowania, aktualizacii systemowych i aplikacji antywirusowych,
odbywaly sig automatycznig, zgodnie z harmoncgramem domyslinie ustawionym przez
producenta. Wszystkie zbadane kompuiery posiadaty aktualne systemy operacyjne, bazy
zagrozen aplikacji bezpieczefstwa i oprogramowanie specjalistyczne.

{dowdd: akta kontroli str. 39-57, 113-116, 134)

1.4. Ustzlenia bieglego z zakresu bezpieczerstwa systeméw informatycznych {powolanego
przez NIK) wskazujg, 2e w Urzedzie nie byl prowadzony zbiorczy rejestr dostgpu
do systemu w formie elektronicznej. Kada z koricdwek klienckich zapisywata logi zwigzane
ze swojg praca, Tryb zarzadzania lagami (ich zawartos¢ i czas przechowywania) byt zgodny
z ustawieniami domy$lnymi przewidzianymi przez producenta — nie znany byt zakres
ustawiefi routera, gdyz byt on administrowany poza Urzedem. Informacie zawarte w logach
nic byly przetwarzane automatycznie przez administratora sytemu. Logi zapisane
na koncéwkach klienckich nie byly zabezpieczone przed modyfikacia i zniszczeniem. Logi
routera, serwera i aplikacji na nim dzialajacych byly zabezpieczone przed dostepem
uzytkownikéw systemu. Szerzej nieprawidtowosci w zakresie monitorowania dostgpu
do systemu opisano w dalszej czeéci wystgpienia pokontrolnego, w sekeji ,Ustalone
nieprawidtowosci”. (dowdd: akta kontroli str. 39-45)

1.5. Ustalenia biegtego wskazuja, 2e wszystkis komputery posiadaty zaloZzone konto
administratora i uzytkownika. Kazde z nich zabezpieczono hastem. WdroZzona byla
procedura okresowsej zmiany hasla. Urzadzenia sieciowe chronionc przed
nieautoryzowanym fizycznym dostepem poprzez umieszczenie ich w zamknicte)
serwerowni. Urzadzenia pracujgoe w serwerowni byly zabezpieczone hastem, co wykluczato
nieauforyzowany dostep do nich. Na terenie Urzedu nie dziatata sie¢ Wi-Fi.

(dewod: akta kontroli str. 39-45)

1.6. W Urzedzie nie wprowadzono regulacji umozliwiajacych wykorzystanie przez
pracownikow prywatnego sprzetu komputerowego do pracy nad zadaniami powierzonymi
w ramach obowiazkow stuzbowych. Biegly stwierdzit, ze konfiguracja sieciowa umozliwiata
podiaczenie do infrastruktury jednostki sprzetu (laptopy, telefony, tablety) niestanowigcego
wiasnosci pracodawcy. Po podigczeniu takiego sprzetu nie bylo mozliwosci korzystania
z zaschow sieciowych jednostki. Informacje o podigczeniu do komputerdw nosnikow
pamieci {np. pendrive lub dysk przenosny) byly domysinie zapisywane w logach systemu
komputerowego. Dosigp do zasobdw sieciowych uwierzytelniany byt na poziomie
uzytkownika. {dowod: akta kentroli str. 39-45)

1.7. W ckresie abjetym kontrola w Urzgdzie nie wykryto przypadkdw nieautoryzowanago
dziatania zwigzanego z przetwarzaniem informacjii. Nie wystapita rowniez koniecznosé
przywrdcenia danych z wykonanych kopii bezpieczenstwa.  (dowod: akta kontroli str. 107)

1.8. Biegly stwierdzil, ze w Urzedzie nie przewidziano zdalnego dostepu do zasobdw sieci
lokalnej przez pracownikow. Na routerze CISCO zestawiony byt VPN z siecig UMWP.
Byl on wykorzystywany do zarzadzania routerem. Zdaniem bisglego, obawy budzié moze
wykorzystanie aplikacji pulpitu  zdalnego TeamViewer, ktore] dziatanie nie bylo
ewidencjonowane, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekc]i
Mstalone nieprawidlowosci”. Z aplikacii korzystali pracownicy ZETO Biatystok przy realizacji
prac setwisowych, (dowdd: akta kontroli str. 39-45)



1.9. Urzad, na dzien kontroli, z podmiotami zewngtiznymi zawarte mial dwie umowy serwisu
oprogramowania. Tylko w jedne] z nich zawarto regulacje zobowiazujace wykonawce
do zachowania w tajemnicy i nieudostepniania danych osobowych przekazanych przez
Urzed. Ponadto wykonawca zobowigzat sic w szczegolnosci do: [1] zastosowania Srodkow
technicznych 1 organizacyjnych zapewniajacych ochrang przetwarzania danych osobowych,
a w szczegbnodcl zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem pizez osobe niguprawniong, przetwarzaniem z naruszeniem
ustawy, zmiana, utralg, uszkodzeniem lub zniszezeniem; [2] dopuszczenia do przetwarzania
danych wylacznie osob posiadajgcych upowaznienia; [3] prowadzenia ewidencji osdb
upowaznionych do przetwarzania danych osobowych; [4] zapewnienia, aby osoby, ktore
beda miaty dostep do danych, zachowywaly je w tajemnicy. Brak tych ragulacji w drugiej
umowie szerzej opisanc w dalszej czesci wystapienia pokoniralnego, w seke|l Ustalone
nieprawidtowosci”. {dowod: akta kontroli str, 58-66)

1.10. Wszystkie komputery (16} wchodzace w sklad sieci lokalnej byly zabezpieczone
dedykowanym do tego oprogramowaniem. Posiadaly one akiuaine wersje aplikacji
zabezpieczajaeych. Dostep do sieci lokalnej kontrolowany byl przez firewall zainstalowany
na routerze CISCO. Biegly stwierdzit, ze zastosowanie aplikacji bezpieczenstwa, kiéra
posiadataby modut centralnego zarzadzania oprogramowaniem pozwolito by na znacznie
wiekszg kontrolg nad dziataniem systemu. {dowdd: akta kontroli str. 38-45)

1.11. Serwer poczly Urzedu znajdowat sie na platformie regionalngj Wrota Podlasia,
utworzonej w wyniku realizacji projektu pn. Wdrazanie elektronicznych ustug dla ludnosci
wajewddztwa podlaskiego — czest |, administracja samorzadewa”. Uslawienia poczty
pozwalaly na zabezpieczenie przed wiadomosciami typu SPAM, a programy antywirusowe
chronily przed przesylaniem plikéw zawierajgcych szkodliwe oprogramowanic.

{dowéd: akta kontroli str. 67-87)

1.12. Backupy baz danych programow wykorzystywanych w Urzedzie robione byly
codziennie. Zapisywano je na dysku zewnetrznym i przechowywano przez 30 dni.
Raz w tygodniu backup byt wgrywany na nosnik optyczny, ktory przechowywano
w odosobnionym, bezpiecznym miejscu  (szafa metalowa). Pliki  uZzytkownikow
z poszczegdinych komputerdw backupowano w razie zaistnienia takiej koniecznosci. o

(dowod: akta kontroli str. 39-45, 131)

1.13. Biegly stwierdzit, ze pracownicy Urzedu dysponowali mozliwoscig sciggania aplikacji
i plikow wykonalnych, ale nie posiadali uprawnisn pozwalajgcych na instalowanie ich
na stacjach komputerowych, do ktorych mieli dostep. Uprawnienia do konfiguraciji systemow
komputerdw dziatajacych w Urzedzie posiadal wylacznie administrator. Ogledziny
wszystkich komputerdw Urzedu wykazaly, Ze zainstalowane na nich systemy operacyjne
byly aktualne i objete wsparciem technicznym producenta. W Urzedzie prowadzono tez
ksigzke inwentarzows, wartodcl niematerialnych i prawnych, w ktorej ewidencjonowano
programy zainstalowane na stacjach komputerowych. (dowdd: akta kontroli str. 39-57, 131)

1.14, Biegly stwierdzit, e wszystkie zbadane komputery posiadaly aktualne wersje
systemdow operacyjinych (poza komputerami sluzacymi do aplikacji Zrédto) i aplikagji
bezpieczenstwa. Aktualizacje byly wykonywane zgodnie z harmonogramem dormyslnie
ustawionym przez dostawce systemu operacyjnego. Aktualne byly rowniez wersje
specjalistycznego oprogramowania zainstalowanego na komputerach i na serwerze.
{dowdd: akta kontroli str. 39-43)

1.15. W Urzedzie nie opracowano procedur zwigzanych z platnosciami realizowanymi drogg,
elektroniczna. Byly one realizowane za posrednictwem elekfronicznego systemu zdalne
obstugi bankowe], Dane przekazywane migdzy Urzedem a bankiem byly przesytane taczem
szyfrowanym. Realizacja zleconych przez Urzad przelewdw byla wykonywana przez
upowaznionych pracownikow, ktdrzy posiadali klucze autoryzujace, zahezpieczone kodami
PIN. _ {dowod: akta kontroli str. 88-20)



Ustalons
nieprawidiowo$ci

Ocena :(:z_a;s.tkbwa :

-Opis stanu
faktycznego

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono nizej
wymienione nieprawidiowosoi.

1. W Urzedzie nie przeprowadzano okresowych analiz ryzyka ufraly integralnosci,
dostgpnosci lub poufnodel informacii, mimo takiego wymogu zawartego w § 20 ust. 2
pkt 3 rozporzadzenia KRI. Burmistrz wyjasnit, ze: ,nie przeprowadzono fakich analiz
Ze wzgledu na ograniczone mozliwosci finansowe. Nadmieniam, iz aktualnie frwajg
prace nad dosfosowaniem obecnych struktfur do nowych przepiséw GDPRS w celu
wypefnienia ustawowych cbowigzkow”. (dowod: akta kontrali str. 107, 215-217)

2. W Urzedzie nierzetelnie monitorowano dostep do informacji. Nie byl bowiem
prowadzony zbiorczy rejestr dostepu do systemu, informacje zawarte w logach nie byly
przetwarzane automatycznie przez referenta ds. obstugi informatycznej, a logi
zapisywane na koncowkach Klienckich nie byly zabezpieczone przed madyfikacig
i zniszczeniem. Panadto referent ds. obstugi informatycznej nie nadzorowat korzystania
przez pracownikow firmy ZETO (podczas realizacji prac serwisowych) z zainstalowanej
na trzech komputerach aplikacji pulpitu zdalnego TeamViewer.

Natomiast zgodnie z § 20 ust 2 pkt. 7 lit a rozporzadzenla KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest przez zapewnienie ochrony
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, poprzez monitorowanie dostepu do informacji.

Referent ds. obslugi informatycznej wyjadnil, Ze: ,uprawnienia standardowego
uzytkownika uniemozliwiajg ingerencie w logi systemowe. Na kazdym stanowisku
pracuje jeden uzytkownik. Nie byt prowadzony zbiorczy refesir dostepu do systemu
Ze wzgledu nia ograniczenia fechniczne i finansows. Polgczenie zdalne wymaga
uprawnienl administracyjnych, wisc musiafo by¢ ustalane z administratorem systemu.
W trakcie fakiego polgczenia zadnemu z pracownikbw ZETO nie powierzano bazy
danych. Dostep byt jedynie w celach aktualizacyinych badz serwisowych',

(dowdd: akta kontroli str. 39-45, 108-110)

3. W okresic objetym kontrolg w jedngj (z dwodch) zawartych przez Urzad uméw
dotyczacych $wiadczenia ustugi  serwisu  eksploatacyjnego  oprogramowania
komputerowego nie ujeto regulacji zobowigzujacych wykonawce do przestrzegania
ustawy z dnia 28 sierpnia 1997 r. © ochronie danych osobowych” oraz przepisow
o ochronie informacji niejawnych. Bylo to sprzeczne z przepisem § 20 ust. 2 pkt 10
rozporzadzenia KRI, w myél ktdrego w umowach serwisowych podpisanych ze stronami
trzecimi zawiera sig¢ zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji.
W wyjasnieniu Burmistrz podal, ze: ,umowa byla przygotowana przez firma serwisowa.
Zostala skonsuffowana przez naszego radce prawnego, kidry nie wniost do nief uwag.
Umowa ta obowigzuje do korica 2017 r. Obecnie jestesmy na etapie konsultacji nowej
umowy, kiora bedzie fjuz zawierata zapisy gwaraniujace odpowiedni poziom
bezpieczenstwa informacf'. (dowod: akta kontroli str. 64-66, 111-112)

NajwyZsza [zba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidlowosci
skutecznoét przyjetych w Urzedzie rozwigzan dotyczacych zabezpieczenia dostepu
do poszezegdlnych systemow informatycznych i ustug sieciowych przed nieuprawnionym
dostepem, przejeciem lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

2.1. W Urzgdzie dane byly przetwarzane w 18 zbiorach, z ktdrych dziewieé prowadzono
wytgcznie w wersiji elektroniczne], oslem w wersji papierowej, a jeden w wersji elektroniczng
i papierowej. Do GIODO zgloszono 13 z nich, pozostale pieé nie zostato zarejestrowane,
co szerze] opisanc w dalszej czesci wystapienia pokontralnego, w sskeji Ustalone
nieprawidtowosci”. Zakres danych we wszystkich zarejestrowanych zbiorach odpowiadal

¢ General Data Protsclion Regulation - rozporzadzenie Parlamentu Europejskiege i Rady (UE) 2016/678 z dnia
27 kwietnia 2018 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenta dyrektywy 9546/WE (Dz U.UE.L 2016.119.1.).

7 Dz U.z2016 r. poz. 922,
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zakresowi, w jakim byly one przetwarzana. W okresie objetym kontrolg Urzad
nie aktualizowat danych rejestracyjnych zbiorow zgtoszonych do GIODO.
GIODO odméwit rejesiracji zbioru ,Kadry”, ktéry w jego opinii jest zwelniony z tego
obowiazku, zgodnie z art, 43 ust. 1 pkt 4 ustawy o ochronie danych asabowych.

{dowdd: akta kontroli str. 94-106)

2.2, W Urzedzie do 12 grudnia 2017 r. nie skorzystano z mozliwosci powotania
Administratora Bezpieczenstwa Informagiji (dalej; ,ABI), o ktorej mowa w art. 36a ust. 1
ustawy o ochronie danych osobowych. Burmistz wyjasnit, ze pelni t¢ funkcie dopiero
od wrzeénia 2017 roku i byt przekonany, ze wyznaczony w 2013 roku przez poprzedniego
Burmistrza AB! {t]. referent ds. obstugi informatycznej Urzedu) sprawuje tg funkcje nadal.
Nie mial swiadomosci, ze w zwiazku ze zmiang przepiséw o ochronie danych osobowych
w2015 roku nalezalo ponownie powolat ABI oraz zglosic do rejestracji GIODO fakt jego
powotania. Tak wigc nie wiedzial, 2 w przypadku niewyznaczenia ponownego ABI,
realizacja zadan okreslonych w art. 36a ust 2 pkt 1 ustawy o ochronie danych osobowych,
nalezy do niego. {dowdd: akta kontroli str, 7-29, 117-118, 215-217)

2.3. W Polityce bezpieczenstwa (rozdziat | pkt 3) zobowiazano ABI do realizacji zadan
w zakresie ochrony danych, a w szczegdlnosci do: [1] ochrony i bezpieczenstwa danych
osobowych zawartych w zhiorach systemdw informatycznych w Urzedzie; [2] podejmowania
stosownych dziatan zgodnie z Politykg bezpieczefistwa® w przypadku wykrycia
nieuprawnionego dostepu do bazy danych [ub naruszenia zabezpieczenia danych
znajdujacych sie w  systemie informatycznym; [3] niezwlocznego  informowania
Administratora Danych Osobowych {,ADO") lub osoby przez niego upowaZzniang
o przypadkach naruszenia przepisdw o ochronie danych osobowych; [4] nadzoru i kontroli
systerndw informatycznych stuzacych do przetwarzania danych osobowych oraz oséb przy
nim zatrudnionych; [5] prowadzenia ewidencji osdb upowaznionych do przetwarzania
danych osobowych oraz ewidencji wszystkich zbioréw danych osobowych; [6] refestracii
uzytkownikdw w systemach informatycznych; [7] opracowania | wdroZenia programu
szkolenia w zakresie zahezpieczenia systemu informatycznego.

W mysl przepisu art 36b ustawy o ochronie danych osobowych, w przypadku
niewyznaczenia ABI, zadania ckrelone w art. 36a ust 2 pkt 1 tej ustawy, z wylgczeniem
obowiazku sporzadzania sprawozdania, realizuje ADO. Pomimo to wywigzano sig jedynie
z dokonania sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o ich
ochronie oraz zapoznania osdb upowaznionych do przetwarzania danych oscbowych
z przepisami ¢ ich ochronie. Nie realizowano natomiast pozostatych zadan, okreslonych
w art. 36a ust 2 pkt 1 ustawy o ochronie danych osobowych, co szerzej opisano w dalszej
czesci wystapienia pokonfrolnego, w sekcji ,Ustalone nieprawidtowossi".

{dowdd: akta kontroli str. 6-38, 107-110, 119-120)

2.4, W Urzedzie, w my$l przepisu art. 39 ust. 1 ustawy © ochronie danych osobowych,

prowadzono ewidencje osoh upowaznionych do przetwarzania danych osohowych.

Zawierata ona elementy okreslona w art. 39 ust. 1 pkt 1 — 2 ww, ustawy, tj.. imie i nazwisko

osoby upowazniongj, date nadania i ustania upowaZnienia. W ewidencji nie zawarto

natomiast zakresu upowaznienia oraz identyfikatora, co szerzej opisanc w dalszej czgsci

wystapienia pokontroinego, w sekgji Ustalone nieprawidtowosci”.

Analiza zakresow ohowigzkéw wszystkich 19 pracownikéw merytorycznych Urzedu

i wydanych upowaznief Burmistrza do przetwarzania danych osobowych wykazala, Ze:

— 14 bylo upowaznionych do przetwarzania danych we wszystkich zbiorach, do ktorych
mieli dostep,

— dwéch zostalo upowaznionych do przetwarzania danych, bez wskazania zbioru danych
(tj. zakresu upowaznienia),

— trzech przetwarzato dane oschowe w zbiorach danych bez stosownego upowaznienia

Burmistrza, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekeii
,Ustalone nieprawidtowosci”. (dowdd: akta kentroli str. 113-116, 200-214)



25. W Urzedzie do 11 grudnia 2017 r. nfe wydawano innych wewnetrznych aktow
prawnych, procedur, instrukcii lub polecern dotyczgeyeh sposchu  gromadzenia
i przetwarzania zasobdw informacyjnych, niz dokumenty przyjete 2 pazdziernika 2007 r.,
ti.: Polityka bezpisczenstwa oraz Instrukeja zarzadzania systemem informatycznym. .
(dowéd: akta kontroli str. 6-38, 107)

2.6. Obowigzki zwigzane z administrowaniem systemami, w ktérych gromadzono
i przetwarzano dane osobowe powisrzono (zakresem czynnosci) referentowi ds. obstugi
informatycznej Urzedu®, Do jego zadan nalezato m.in.: [1] ustalanie dla poszczegblnych
stanowisk warunkow, jakie musi spetniat program komputerowy, by usprawnil prace tego
stanowiska i ufatwit niezbedny obieg informacji, [2] nadzdér nad instalacjg sprzetu
i programéw komputerowych, [3] ustalanie sposobéw zabezpieczania danych, kodowania
informacji bazy danych, listy i wartosci paramefrow niezbednych do uruchomienia i obstugi
stanowisk, sposobu oraz czestosci archiwizacji i rekonstrukgji danych, [4] okresowe
przeglady  sprzgtu, noSnikdéw pamieci oraz  warunkdow pracy na  stanowiskach
komputerowych, [5] konserwacja sprzetu i usuwanie ustersk, zgiaszanie awarii sprzetu
i programow firmom zobowigzanym do dokonywania napraw w ramach umow.

{dowdd: akta kontroli str. 6-38, 121-122)

2.7. Od 1 stycznia 2016 r. do 31 grudnia 2017 r. w Urzedzie nie przeprowadzano
okresowych (co najmniej raz w roku) audytow wewnetrznych z zakresu bezpieczenhstwa
informacji, wynikajacych z § 20 ust. 2 pki. 14 rozporzgdzenia KRI, co szerze] opisanc
w dalszej czesci wystgpienia pokentrolnego, w sekgji Ustalone nieprawidlowosci”.

{clowdd: akta kontroli str. 107, 129-130)

2.8. W okresie objetym kontrola pracownicy Urzedu nie uczestniczyli w szkoleniach
z zakresu bezpieczehstwa przetwarzania informacji, co szerzej opisano w dalszej czesc
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidlowosci”. W wyjasnieniu referent
ds. obstugi informatycznej podal, 2e: kazdy pracownik upowaZzniony do przetwaizania
danych osobowych zostal indywiduainie przeszkolony, obzymat niezbedng dokumentacie
oraz zostat pouczony w kweshi odpowiedzialnoSci za naruszemnie bezpieczenstwa tych
danych. Wszyscy pracownicy podpisali rowniez oswiadczenia o zapoznaniu sig
Z przepisami prawa dotyczgoymi ochrony danych osobowych jak rownie? Folityka
bezpieczensiwa i Instrukcig zarzgdzania systernami informatycznymi’.

: {dowod: akta kontroli str. 41, 107-110)

2.9, Od 1 stycznia 2018 r. do 31 grudnia 2017 r. nie prowadzono w Urzedzie zewnetrznych
kontroli w zakresie bezpieczenstwa danych oraz nie wptynely skargi dotyczace przypadkow
zwiazanych z ujawnigniem danych osobowych lub naruszeniem przepisow zwigzanych z ich
ochrona, {dowdd: akta kontroli str. 107)

210. W Urzedzie, zarzadzeniem Nr 45/07 Burmistrza z 2 paZdziernika 2007 r.,
wprowadzonc: | Fofityke Bezpieczenistwa systeméw  informatycznych  stuzgeych
do przetwarzania danych osobowych w Urzedzie Migjskim w Nowogrodzie” | instrukcje
okreslajaca sposéb zarzadzania systemem informatycznym, sfuzgcym do przelwarzania
danych osobowych, ze szczegbinym uwzglednieniem bezpisczenstwa  informaci’”.
Dokumenty te nie byly aktualizowane, co szerzej opisano w dalszej czesci wysigpienia
pokontrolnego, w sekcji Ustalone nizprawidiowosci”. (dowod; akta kontroli str. 6-38)

Polityka bezpieczenstwa zawierata elementy okreslone w § 4 rozporzadzenia w sprawie
dokumentacji oraz warunkdw technicznych, za wyjatkiem sposobu przeptywu danych®
pomiedzy wewnetrznymi systemami Urzedu oraz zewnetiznymi, choclaz korzystano
z informacji pobieranych np. za posrednictwem aplikacji Piatnik ZUS.

¥ Polityka bezpieczenstwa nie przewidywala powierzenia zadan administratorowi systemdw informatycznych.

¥ Przeplyw danych jest to spesoh wspolpracy pomiedzy rdznymi systemami informatycznymi oraz relacie, jakie istniejg
pomiedzy danymi zgromadzanymi w zblorach, do przetwarzania kidrych systemy te sa wykorzystywane. Sposdb przeplywu
wskazuje na zakres przesylanych danych, podmioty lub kategorii podmiotow, do kidrych sa one przekazywane oraz
ogéinych informacji na temat sposobéw ich przesylania {Internet, poczta slektreniczna, inne rozwigzania),
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Ustalone
nisprawidiowosci

Panadto nie zaktualizowano: Wykazu budynkow, pomieszczen [fub czedci pomieszezef,
tworzacych ohszar, w kidrym przetwarzane sg dane osobowe, Wykazu zbioréw danych
osobowych oraz Opisu strukfury zbiordw danyeh (stanowigcych odpowiednio zataczniki
Nr4, 51 6 do Polityki bezpieczehstwa), co szerzej opisano w dalszej czesci wystgplenia
pokontrolnego, w sekeji ,Ustalone nieprawidlowosci”.

Instrukeja  zarzadzania speiniata wszystkie wymogi § 5 rozporzadzenia w sprawie
dokumentacji oraz warunkow technicznych. Zawierata bowiem m.in.. [1] procedury
nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemach infermatycznych oraz wskazanie osoby odpowiedzialnej {ABI) za te czynnosci,
[2] stosowane metody i $radki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem
i uzytkowaniem, [3] procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzylkownikdw systemu, [4] procedury tworzenia kopii zapasowych zbioréw danych oraz
programéw i narzedzi programowych stuzacych do ich przetwarzania, [5] sposob migjsce
i okres przechowywania: elektronicznych nosnikow informacji zawierajacych dane osabowe
oraz kopii zapasowych danych, [6] sposob zabezpieczenia systemu infomatycznego przed
dziatalnoscia wirusow komputerowych, nieuprawnionym dostepem oraz awariami zasilania,
[7] procedury wykonywania przegladéw i konssrwacji systemow oraz nosnikéw informacji
stuzacych do przetwarzania danych. {dowod: akta kontroli str. 6-38, 123-128)

W Urzedzie poza ww. dokumentami nie wydawano innych regulacji, procedur, instrukcji
dotyczacych gromadzenia i przetwarzania zascbdw informatycznych oraz danych
osobowych. (dowdd: akta kontroli str. 107)

W dziatalnosci .kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzonc nizej
wymignicne nieprawidiowosci.

1. Do dnia kontroli nie zgloszono GICDO do rejestracji pieciu'® z 18 zbiordw danych
prowadzonych w Urzedzie, co naruszalo wymogi art. 40 ustawy o ochronie danych
osobowych. Burmistrz wyjasnit, Ze. ,powodem niezgloszenia  byfy  problemy
w identyfikacii zakresow przetwarzanych zbiordw danych i ich okresleriem’.

W trakcie kontroli (12 grudnia 2017 r.) zgloszono GIODC do rejestrac]i pigé zbiordw
danych. (dowaéd: akta kontroli str, 94-96, 111-112, 173-194)

2. ADO nie realizowat zadan okreslonych w art. 36a ust. 2 ustawy o ochronie danych
osobowych, 1. prowadzenia rejestru zhiordw danych przetwarzanych przez
administratora oraz nadzorowania opracowania i aktualizowania dokumentacji, o ktérej
mowa w art. 36 ust. 2 tej ustawy. Burmistrz wyjasnit, iz: byt przekonany, ze prowadzony
w Urzedzie wykaz (jako zaigcznik do Polityki bezpieczenstwa) spefnia ustawowe wymogi
dotyczace refestru zhioru danych. Natomiast w Urzedzie zastosowano Srodki fechniczne
i organizacyjne, aby chronié dane osobowe przed ich udostepnieniem oschom
nisupowaznionym, zabraniem przez osoby nieuprawnions,  przetwarzaniem
Z naruszeniem usfawy, uszkadzeniem, utratg lub zniszczeniem'.

Ponadto ADO nie opracowal | nie wdrozyt programu szkolenia w zakresie
zabezpieczenia systemu informatycznege, wymaganego w rozdziale | pkt 3 firet 7
Polityki bazpisczenstwa. W wyjasnieniu Burmistrz podal, Ze: ,opracowanie programt
szkolenla w  zakresie  zabezpieczenia  systemu  informalycznege  wynika
z Indywidualnodci  systembw  przetwarzania  danych (kazdy odrebny  sysfem
ma indywidualng strukfure z zakresu obstugiwanych danych osobowych} i nie moze byd
uogbinione. Kazdy pracownik zostal przeszkofony pod kafem bezpieczerisiwa
korzystania i obsfugi systemu (oprogramowania), ptzez podmiof realizujgcy
uruchomienie tego syslemu (oprogramowania). Ze strony Urzedu nafomiast
przeprowadzitem indywiduaine (na stanowisku pracy} szkolenie z zakresu ochrony
danych osobowych’. (dowdd: akta kontroli str. 107, 118-120, 215-217)

0 Prowadzonych w Urzedzie: od 1899 roku ,Rejestru skarg i wnloskow”, od 2004 roku Zhioru spraw dotyczacych wycinki
drzew t krzewow”, od 2005 roku zbioru pn. ,Stypendia’, od 2008 roku zbioru dofyczacego Jflodci | migjsc wystepewania
odpadow zawierajgeych azbest” araz od 2016 roku Elektronicznege Zarzadzania Dokumentami”. .
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W ewidencji osdb upowaznionych do przetwarzania danych osobowych, wbrew
wymogom okreslonym w art. 39 ust. 1 pkt 2 i 3 ustawy o ochronie danych osobowych,
nie wskazanc zakresu upowaznienia craz identyfikatora w systemie informatycznym.
Burmistrz wyjadnit, ze: ,glownym fego powodem bylo nieaktualizowanie Polityki
bezpisczenstwa, bowiem w pierwszych udzielonych upowaznieniach do przetwarzania
danych osobewych nie zawsze wskazywano ich zakres. Diatego w ewidencji ujmowano,
iz upowaznienie wydano w peinym zakresie. Natomiast w ewidencii nie ujmowano
identyfikatora, gdyz w przypadku ewentualnej zmiany zakresu obowigzkow lub innych
okolicznogei identyfikator uzytkownika moZze wec zmianie lub zdezakiywowaniu.,
Ponadto w naszej jednostce kazdy pracownik ma przydzielony indywidualny zestaw
komputerowy, kidrego nie uzytkuje inny pracownik. Systemy logujg odpowiednie
operacje uzytkownika przypisanego w rejeslrach do irnienia i nazwiska”.

(dowod: akta kontroli str. 126-128, 215-217)

Trzech (z 19) pracownikow merytorycznych Urzedu przetwarzalo dane w zbiorach
danych osohowych bez upowaZznienia Burmistiza, tj.: [1] skarbnik gminy przetwarzala
od 16 sierpnia 2016 r. dane osobowe w systemie QNT (Quorum modul: F-K, Place,
$rodki trwale; Program QJPK; Program Qdeklaracje) oraz od 27 lipca 2016 r. w Internet
Banking, [2] podinspektor ds. obslugl rady!! przetwarzata od 1 stycznia 2017 r. dane
osobowe w systemie FISKUS {(gospodarka odpadami, ksiegowo$¢), [3] podinspektor
ds. organizacyjhych przetwarzata od 21 wrzednia 2017 r. dane osobowe w SmartDoc,

Stanowito to naruszenie przepisu art. 37- ustawy o ochronie danych osobowych, w mysl
ktorego do przetwarzania danych mogq byt dopuszcezene wytgeznie osoby posiadajgce
upowaznienie nadane przez administratora danych. Bummistrz wyjasnit, ze: ,wszyscy
pracownicy Urzedu podpisali o§wiadczenia, iz zapoznali sie z przepisami dolyczacymi
ochrony danych osobowych, Polifyki bezpieczenstwa systemow informatycznych
i instrukcji przetwarzania danych osohowych oraz Ze dane osobowe bedg przetwarzane
przez pracownika zgodnie z prawem. Natomiast brak fych pleciu upowaznien wynikaf
z niedopatrzenia’. W trakcle kontroli (24 listopada 2017 r.} trzem pracownikom wydano
brakujace upowaznienia, {dowod:; akta kontroli str. 113-116, 129-130, 200-214)

W ckresie objetym kontrola w Urzedzie nie przeprowadzano okresowych {co najmnig;j
rocznych) audytow wewnetrznych z zakresu bezpieczenstwa informacji, wynikajacych
z § 20 ust. 2 pkt. 14 rozporzadzenia KRI. Burmistrz wyjasnit, Zze: .nie przeprowadzono
audytéw wewnefrznych w  zakresie  bezpieczenstwa informacfi  poniewaz
nie ma w Urzedzie pracownikow posiadajacych cdpowiednie doswiadczenie i niezbedna
wiedzg do przeprowadzenia takicgo audyfu. Matomiast wykonanie profesjonalnych
audylow przez rzetelng finme z odpowisdnimi uprawnieniami wigze sie ze sporym
wytatkiem finansowym dla naszej Gminy, siegaigoym nawst kitku fysiecy zfotych
za wykonanie pojedynczego audylu. Dapiero faki audyt bythy rzefelny i wiarygodny.
Na razie budzet nie pozwala na wydatkowanie az takich érodkdéw kosztem zmnigjszenia
wydatkbw na zapewnienie bezpieczensiwa systemu ochrony danych. Staramy sie
we whasnym zakresie, w miare istnisjacych mozliwosci wykonaé niezbedns cele
i zadania, zwigzane z systemem bezpieczenstwa informacfi, przy czynnej wsplipracy
wewnetrzngj kisrownictwa [ pracownikéw Urzedu. Ponadfo frwajg  rozmowy
7 kisrownictwem innych jednastek w celu nawiazania wspoloracy, aby znaczgco
zredukowad koszly wykonania fych audytow’.  (dowdd: akta kontroli str, 107, 128-130)

W latach 20162017 (do 20 lisiopada) pracownicy Urzedu nie uczestniczyli
w szkoleniach dotyczacych zagadnien zwigzanych z ochrong danych osobowych oraz
bezpieczenstwem informacji. Obowiazek zapewnienia szkolen osobom zaangazowanym
w proces przetwarzania informacji, z uwzglednieniem zagrozenia je] bezpieczefistwa,
skutkdw naruszenia zasad bezpieczenstwa, konsekwencii prawnych i $rodkow
zapewniajgcych je] bezpieczenstwo wynika z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Zgodnie z aneksem Nr 1 do zakresu czynnoScl, osoba ta w czasle niepbecnoscl pracownika zatrudnionege na stanowisku
ds. gospedarki cdpadami komunalnymi dodatkowo prowadzi system cdbierania odpadaw komunalnych na terenie Griny,
aktualizuje baze danych rejestru gminnego wszystkich wlascicieli nieruchomosci objetych sysiemem gospodarki odpadami
komunalnymi, prowadzi ewidencje oplat przy pomocy oprogramowania komputerowego, wspolpracuje z Referatem
Finansowym w zakresie egzekucji oplat.
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Cpis stanu
faktycznego

W wyjasnieniu Burmistrz podal, ze: ,pracownicy nie byli szkoleni w ww. zakresie, gdy?
Urzad posiadat ograniczone $rodki na fen cel. Nalezy wskazad, iz kazdy pracownik
upowazniony do przetwarzania danych osobowych zapoznaf sie z przepisami o fch
. ochronie. Uzyskaf miezbedng dokumentacje i indywidualne przeszikolenie, zostat rowniez

pouczony w kwestil odpowiedzialnasci | podpisaf stosowne oswiadczenie”.
(dowtd: akta kontroli str. 107, 111-112)

7. Od przyjecia w 2007 roku do 11 grudnia 2017 r. Polityka bezpieczenstwa oraz Instrukcja
zarzgdzania systemem informatycznym nie byly aktualizowane, w tym muin.:

— Wykaz budynkéw, pomieszczen Ilub czeéci pomieszczedi, tworzgeych obszar,
wktorym  przetwarzane sg dane osobowe (zalavznik Nr 4 do  Polityki
bezpieczenstwa), ktory zawiera! siedem z dziewigciu pomieszozerd, w ktdrych
te dane przetwarzano lub archiwizowano; nie ujeto tez systemu alarmowego jako
rodzaju zastosowanego zabhezpieczenia,

- Wykaz zbiordw w ktGrych pizetwarzane sq dane osobowe (zalgcznik Nr 5 do Polityki
bezpieczenstwa), ktory zawieral 12 z 18 prowadzonych przez Urzad zbioréw danych,

- Qpis sfruktury zbioréw danych (zatacznik Ny 6 do Polityki bezpieczetistwa), ktéry
zawieral osiem z 18 prowadzonych przez Urzad zbiorow danych.

Bylo o sprzeczne z przepisem § 20 ust. 2 pkt 1 rozperzadzenia KRI, zgodnie z ktorym
Zapewnia sie aktualizacje regulacji wewnetrznych w zakresie zmienigjacego sie
otoczenia. Burmistrz wyjasnit, ze pelni te funkcje dopiero od wrzesnia 2017 roku. ,Byfem
przekonany, ze wykazy te sg akfualizowane na biezgco przez referenta ds. obshugi
informatycznej Urzedu, Kktory zostal przez poprzedniego Burmistrza wyznaczony
w 20131 na ABl Nie mialem Swiadomosci Ze w zwigzku ze zmiang przepisow
o ochronie danych oscbowych w 20715 r. naleZzalo ponownie powolaé ABI oraz zglosié
do rejestracii GIODO fakt jego powolania. Tak wigc nie wiedzialem, Ze realizacfa tych
zadart nalezy do mnie”. Natomiast referent ds. obslugi informatycznej Urzedu wyjasnit,
ze: brak akiualizacji wykazéw wynikal z ohcigéenia praca | ohowigzkami. W Urzedzie
petnie funkeje informatyka | administratora systemow | sieci teleinformatycznej.
Wszystkic obowigzki sg realizowane nlezwiocznie, z zachowaniem odpowiadnich
priorytetow zadan, a opdznienia wynikaja 7z obszernego zakresu zadan biezgcych'.
Ponadto Polityka bezpieczenstwa, mimo wymogu okreslonego w § 4 pki 4
rozporzadzenia w sprawie dokumentac)i oraz warunkéw technicznych, nie zawierala
sposobu przeplywu danych pomiedzy poszczegélnymi systemami. Tak wigc regulacje
sktadajace sie na polityke bezpisczefstwa Informac]l, okredlong w § 2 pkt 15
rozporzadzenia KRI, nie odpowiadaty wymogom § 20 ust. 1 ww. rozporzadzenia.
Burmisirz wyjasnit, ze; ,ohecnie frwajg przygofowania do akiualizacji biezacej polityki
bezpleczenstwa | zapewnienia zgodnosci z nowymi wyiycznymi RODO. W 2016 r.
woszfy w zycie, a od maja 2018 r. zaczng ohowigzywaé przepisy europejskisgo
rozporzadzenia o ochronie danych osobowych. Akfualnie planowane sg Srodki
finansowe na rozwiazania techniczne i meryloryczne sluzgce poprawie bezpieczensiwa
wewnetiznej sieci  tefeinformatycznej oraz  poszerzenie kompefencii | wiedzy
pracovnikow'. (dowod: akta kontroli str. 119-120, 123-130, 195-196, 215-217)

Najwyzsza I|zba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidiowosci
opracowanie i wdrozenie dokumentacji oraz procedur wymaganych przepisami ustawy
o ochronie danych osobowych.

3. Sposodb przechowywania oraz zahezpieczenia danych

31, W Instrukcji zarzadzania okreslono Srodki zabezpieczajace stuzace poufnosc
iintegralnosci  przetwarzanych danych. Przyjete rozwigzania okreslaly fizyczne,
organizacyjne i techniczne $rodki zabezpieczen, wskazujac m.in., Ze: [1] dostep do danych
osobowych moga mieé wylgcznie pracownicy posiadajgcy upowaznienia podpisane przez
ADQ; [2] kazdy z pracownikow powinien zachowat szczegdlng ostroinos¢ przy
przetwarzaniu, przenoszeniu danych osobowych; [3] nalezy chronié dane przed dostepem
do nich osob nieupowaznionych; [4] pomieszczenia, w ktdrych sg przetwarzane dane
osobowe musza byé zamykane na kluez;, [5] dostep do kluczy powinni posiadaé tylko
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upowaznieni pracownicy; [6] dostep do pomieszczen mozliwy jest wylacznie w godzinach
pracy Urzedu, a w przypadku, gdy jest wymagany poza godzinami pracy — mozliwy jest
za zgoda ADO; [7] dostep do pomieszczen, w ktérych przetwarzans sg dane osobowe
moga mieé tylko upowaznieni pracownicy; [8] w przypadku pomieszczan, do kidrych dostep
majg réwniez osoby nisupowaznione, mogg przebywad w tych pomieszezeniach tylko
w obecnosei 0s6h upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych
czynnosci; [9] szafy, w ktorych przechowywane sg dane osobowe musza byé zamykane
na kiucz (kiucze moga posiada¢ upowaznieni pracownicy); [10] dane osobowe w formie
papierowe] mogg znajdowaé sig na biurkach tylko na czas niezbedny do dokonania
czynnosci sluzbowych, a nastgpnie musza hyé chowane do szaf; [11] stacje komputerowe,
na kiorych przetwarzane sg dane osobowe powinny mie¢ ustawione monitory w sposdb
uniemozliwiajacy wglad csobom nieupowaznionym, {dowdd: akta kontroli str. 6-38)

Ogledziny pomieszezen Urzedu, w kidrych przetwarzane byly zbiory danych osobowych
wykazaly, ze: [1] przetwarzanie danych osohowych odbywalo sig w migjscach do tego
wyznaczonych; [2] urzgdzenia (stacje komputsrowe) znajdowaly sie w pomieszczeniach
zabezpieczonych zamkami; [3] stacje komputerowe wykorzystywane do przetwarzania
danych wyposazone byly w zabezpieczenia na wypadek zaniku napiecia (UPS); [4] kopie
zapasowe tworzone byly przez ABIL; [5] w Urzedzie zainstalowano system alarmowy,
ktdrego kod dezaktywacyiny byt znany Burmistrzowi; [6] klucze do wejscia glownego Urzedu
byty w posiadaniu Burmistrza oraz wyznaczonego pracownika [7] papierowa czesé
wszystkich dziewieciu zbiordw danych osobowych przechowywana byla w szafach
zamykanych na klucz; [8] jeden pokéj, w ktorym przetwarzane byly dane osobowe,
znajdowal sie na parterze budynku i posiadat wzmocnione blachg drzwi, kraty w oknach
i systern alarmowy (z czujnikism w pomieszczeniu). Pozostale pomieszezenia znajdowaty
sig na pierwszym pietrze budynku, a okna nie posiadaly zabezpieczen antywlamaniowych
i krat metalowych. Pomieszczenie archiwum znajdowalo sie w podpiwniczeniu budynku
Urzedu i nie posiadato systemu przeciwpozarowego oraz zabszpieczania przed zalaniem,
aakta skladowano na drewnianych potkach, co szerzej opisano w dalszej czesci
wystgpienia, w sekcji ,Ustalone nisprawidtowosci”. (dowdd; akta kontroli str. 131-133)

3.2. Urzad posiadat biezace informacje z zakresu inwentaryzacji sprzetu i oprogramaowania
sluzgcego do przetwarzania informacji, obejmujace] fch rodza] i konfiguracje.
Dane te umowane byly w Ksiggach inwentarzowych $rodkéw trwalych i pozostalych
srodkéw trwatych, ktore obejmowaly okreslenie lokalizacii sprzetu / oprogramowania,
przynaleznost, rodzaj — biezacq kenfiguracje, date przyjecia na stan, oznaczenie fabryczne
i ewidencyjne oraz warfo$é. Znajdowaly sie w nich dene o wszystkich urzadzeniach
w Urzedzie. Bylo fo zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KR,

(dowbd: akta koniroli str. 131-132)

3.3. W latach 2016 -2017 (do 31 grudnia) w Urzedzie nie likwidowano sprzetu
komputerowego, bedacego nosnikiem danych oraz nie wystaplly przypadki, w ktdrych
sprzgt komputerowy naprawiany byt przez podmioty zewngtrzne. Referent ds. obshugi
informatycznej Urzedu wyjasnit, ze: ,w przypadku zaistnienia takich syfuacii przekazijemy
sprzet z zdemontowanymi nosnikami danych. JeZeli nie jestesmy w stanie samodzieinie
wykanac naprawy nosnika danych, wymieniamy go ha nowy, a niesprawny przechowujemy
bezpiecznie do momentu  specfalisfycznego  zniszezenia i ufylizacii.  JeZelf
przekazujemy / odsprzedajemy sprawny sprzat kompuferowy pozbawiamy go nosnikow
danych, przechowujgc fe bezpiecznie do momentu spedfalistycznego zniszczenia
i utylizacif'. {dowdd: akta konfroli str. 91-93)

3.4. Niszczanie dokumentdw w Urzedzle, zgodnie z pkt 5 ¢ Instrukcji zarzgdzania systemem
informatycznym, odbywalo sie za pomocg niszczarek. Do tego celu Urzad wyposazono
w pigé niszczarek, (dowod: akta kontroli str. 91-93)
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3.5. W Instrukcji zarzadzania systemem informatycznym okreSlono zasady dotyczace
uzytkowania komputerdw przenosnych. Przyjete w nich, Ze: [1] w przypadku przetwarzania
danych na komputerach przenosnych (notebook) nalezy zachowaé szczegding, ostroznosé
przy ich przewozeniu; [2] po zakonczeniu pracy komputery takie powinny byé
zabezpieczone w zamykanych na klucz szafach; [3] niezabezpieczonych danych nig nale2y
przesylat drogg elektroniczna,

W okresie cbjetym kontrolg na terenie Urzedu wykorzystywano dwa komputery przenosne,
z ktorych jeden sluzyt do obsiugi aplikacii ZRODLC (wykorzystywany przez Sekretarza
do nadawania rél uzytkownikom), drugi za$ wykorzystywano jako .maszyng do pisania’.
Burmistrz wyjaénit, ze: .nie korzystano ze stuzbowych komputerdw przenosnych
poza sfedziba jednostki”. : (dowdd: akta kontroli str. 6-38, 111-112, 131-132)

3.6. Sprzatanie pomieszczen Urzedu, w ktorych przetwarzano dane osobowe odbywaio sig
w godzinach pracy, w obecnosci pracownikéw upowaznionych do przetwarzania danych.
W Urzedzie nie wprowadzono regulacji wewnetrznych w tym zakresie.

Sprzataniem pomigszezenia serwerowni zajmowat sie referent ds. obstugi informatycznej
Urzedu, a dostep do tego pomieszezenia mialy jeszoze dwie osoby: Burmistrz i Sekretarz.
{dowad: akta kontroli str. 91-93)

3.7. Procedury dotyczace przegladow i konserwacji systemow oraz noSnikow informagii
stuzagych do przetwarzania danych osohowych zostaly okredlone w pkt 8 Instrukeji
zarzadzania systemem informatycznym. Ustalono w nich, Ze przegladu i konserwagi
dokonuje sie przynajmniej dwa razy w roku, poprzez: badanie spdjnosci bazy danych,
uruchamianie zapytan do bazy danych w celu analizy danych, przeglad wydrukdw
po wyznaczonych procesach, sprawdzanie zgodnosci danych z dokumentami, analiza
zgtaszanych uwag uzytkownikow. Fakt oraz wymagana czgstolliwodé przeprowadzenia
takich przegladow i konserwacji nie zostala udokumentowana przez referenta ds. obstugi
informatyczne] Urzedu. W wyjagnieniu podat on, Ze: ,przeprowadza regulame przeglady
i konserwacje na kazdym ze sfanowisk pracy. Rejestrufe sie ewerntfualne incydenty
i problemy kryfyczne, ktore do chwili obecnej nie miafy miejsca. Jezeii wszystko funkcjontje
prawidlowo | poziom bezpieczedistwa jest odpowisdnio zachowany nie dokumentujemy
takich czynnosci'. {dowod: akta kontroli str. 6-38, 108-110)

3.8. Urzad nie posiadal wewngtrznych regulacii dofyczacych rozwigzan na wypadek
wystapienia sytuacji nadzwyczajnych, np. dlugotrwatego braku zasilania, co szerzej opisano
w dalsze] czesci wystapienia, w sekcji ,Uwagi dotyczace badanej dzialalnosci”. W instrukeji
zarzadzania systemem informatycznym okreslono natomiast zabezpieczenia przed utratg
danych. Dotyczy to glownie; [1] stosowania zasilaczy UPS, kidre powinny zapewnic
automatyczne zakonczenie pracy 1 wylaczenie serwerdw przy zanku lub nadmiernym
wahaniu napiecia — minimalny czas podtrzymania pracy wynosi pigé minut; [2] ochrony
przed utratg zgromadzonych danych przez robienie kopii zapasowych na dodatkowych
partycjach dysku, z ktérych w przypadku awarii odtwarzane sg dane i system operacyjny.
Burmistrz wyjasnit, ze: ,Urzad jest przygofowany na wypadek wystgpienia sytuacii
nadzwyczajnych, np. awarii, diugotrwalego braku zasilania przez zastosowanie agregatiw
pradotwérezych dajacych mozliwodé zachowsania cigglo§ei pracy w ww. syluacjach.
Jednostki przechowujgce, i/lub przetwarzajace dane asobowe wyposazone sg w UPS-y,
ktore zabezpieczaja je przed skokami napiecia lub jego krdfkofiwalym zanikiem.
W przypadku ufraty zasilania lub awani praca pozostaje zapisana w systemach dzigki
wykorzystanej funkcji autozapisu'. (dowdd: akta kontroli str. 6-38, 215-217)

3.9. Jak wyjasnit referent ds. obstugi informatyczne] Urzedu w okresie objetym kontrolg
nie wystapity przypadki fizycznej utraty danych. (dowdd: akta kontroli str. 91-93, 107)

W dzialalncéci kontrolowane] jednostki w przedstawionym wyZe] zakresie stwierdzono
nieprawidtowo$G, polegajgca ha niewyposazeniu pomieszczenia archiwum w system
przeciwpozarowy, niezabezpieczeniu go przed =zalaniem oraz  sktadowaniu  akt
na drewnianych pélkach. Przyjecie takich rozwiazan nie zapewnia wiasciwej ochrony
zbioréw danych przed dziataniem czynnikow fizycznych i zdarzen losowych (pozar, zalanie)
i stanowi naruszeniz wymogéw § 61 § 8 ust. 1 pkt 1 zalgeznika nr 6 do rozporzadzenia
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wsprawie dziatania archiwow zakltadowych'2 W wyjasnieniu Burmistrz  podal,
ze. w najblizszych latach planowana fest przeprowadzka do nowej siedziby przy ul. Rynek
20, kidra bedzie wyposazona w system przeciwpozarowy. W nowym budynku archiwum
planowane jest na pierwszym piclrze. W zwigzku z tym odpadnie ryzyko i pozaru, | zalania.
Obecnie akia przechowywans sg w zamknietym pomieszczenit, na wyposazeniu ktérego
Znajdufe sig gasnica proszkowa (6 kg). Druga gasnica proszkowa znajduje sig
przy drzwiach prowadzgeych do archiwum®.  (dowod: akta kontroli str. 111-112, 131-132)

Najwyzsza Izba Kontroli zwraca uwage na potrzebe opracowania w Urzedzie,
wewnefrznych regulacji dotyczacych rozwiazan na wypadek wystapienia sytuacii
nadzwyczajnych, np.. dlugotrwalego braku zasilania bgdz przywracania systemow
po awarii, a takie planu ciaglo&ci dziatania umozliwiajacego kontynuacie wykonywania
zadaf jednostki. Plan ten powinien okreslic systemy i aplikacje o znaczeniu krytycznym oraz
wszystkis podporzgdkowans lub powigzane plany. Istotne jest, aby plany fe byly jasno
udokumentowane, przekazane pracownikom i akiualizowane w celu odzwierciedienia
biezacej dzialalnosci Urzedu. Ponadto obowigzek zabezpieczenia systemu informatycznego
shizacego do przetwarzania danych osobowych przed utratg danych spowodowang awarig
zasilanig lub zak¥ceniami w sieci zasilajacej wynika z regulacji rozdz. A pkt. lll zalacznika
do rozporzadzenia w sprawie dokumentacji | warunkdw technicznych.

Najwyzsza lzba Kontroli ocenia pozytywnie przestrzeganie przyjetych procedur w zakresie
przechowywania i zabezpieczania danych w Utzedzie, ktére zapewnialy ich wlasciwg
ochrong. Stwierdzona nieprawidiowosé nie miata wplywu na te ocene.

4. Przetwarzanie zasobow informacyjnych zgodnych z zakresem dzialalngsci
jednostki kontrolowanej

4.1. Dane w Urzedzie przetwarzane hyly w 18 zhiorach danych, z kitérych dziewieé
prowadzono wylacznie w wersji elekironicznej, osiem w wersji papierowej, za$ jeden
w wersji elektronicznej i papierowej. Do GIODO zgloszono 13 zbiordw danych, w tym
siedem proewadzoenych w wersji elektronicznej i sze$¢ w wersji papierowsj. Nie zgloszone
do zarejestrowania pigciu zbioréw danych prowadzonych w Urzedzie (dwéch prowadzonych
wylgcznie w wersji elekfronicznej, dwoch w wersji papierowe] oraz jednegoc w wersji
elektronicznej i papierows]), co szczegdlowo omowiona w pkt 2.1 ninigjszago wystgpienia,

Wykaz zbicréw danych osobowych (stanowigcy zatacznik Nr 5 do Polityki bezpieczenstwa)
zawieral jedynie 12 (wszystkie zgloszone do GIODO) zbiordw danych, co szozegdlows
ombwiono w pkt 2,10 wystapienia. (dowdd: akta kontroli str. 94-98, 195-196)

4.2. W okresie objetym kontrolg Urzad nie aktualizowal (nie zachodzita taka konieczno$é)
danych w rejestrze prowadzonym przez GIODO w odniesieniu do zbiordw, ktdre byly
zarejestrowane. (dowdd: akta kontroli str. 94-96)

4.3, We wszystkich 13 zbiorach zg’foszohych do GIODO i prowadzonych przez Urzad
zakres przetwarzanych danych byt zgodny ze zgioszeniem.

Analiza wszystkich 18 zbiordw danych prowadzonych w Urzedzie wykazata, ze dane w nich
gromadzone byly wykorzystywane (niezbedne) do realizacji zadan, dla ktorych zbicry byly
prowadzone. (dowdd: akta kontroli str. 94-86)

4.4, Burmistrz byt ADO zbiordw danych (do ktorych dostep posiadali pracownicy Urzedu),
z wyjatkiem SRP ZRGDLO, serwis CEIDG, serwis EMUIA®, w rozumieniu art. 7 pkt 4
ustawy o ochronie danych osohowych. Urzad uzyskat dostep do zbioru danych SRP
ZRODLO 2 dniem 1 marca 2015 r, na podstawie upowaznienia Ministra Spraw
Wewnetrznych z 7 listopada 2014 r. Urzed spelnit wymogi dostepu do tego zbioru danych,
ti. m.in. uniemozliwil dostep deo ,otwartego” Intemetu, na stanowiskach komputerowych,
Z ktdryeh obslugiwano ten system, pracownicy otrzymali upowaznienia do przetwarzania
danych osobowych w tym systemie (informacja o upowaZnieniu pracownikéw zostata

2 Rpzporzadzenie Prezesa Rady Ministrdw z dnia 18 stycznia 2011 r. w sprawie instrukc) kancelaryinej, Jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacii i zakresu dzialania archiwow zakladowych, (Cz. U. Nr 14,
poz. 67 ze zm.), i .

12 Systern Rejestrow Paifstwowych aplikacja ZRODLO, Centraina Ewidencja i Informacja o Dzalalnossi Gospodarczej,
Ewidencja Miejscowasci Ulic | Adresow.
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przekazana do Ministerstwa)., Dostep do serwisu CEIDG Urzad uzyskal natomiast
na podstawle zgloszenia z 4 pazdziemika 2011 r. oraz zapewnit certyiikowany podpis
elektroniczny dwdm pracownikom obslugujgcym ten serwis. Mozliwosé przetwarzania
danych w serwisie EMUIA zostata udostgpniona na podstawie porozumienia zawartego
23 kwietnia 2012 r. z Glownym Geodets Kraju. Urzad wywigzat sie z obowigzkow
zapewnienia odpowiednie] infrastruktury technicznej niezbzdnej do uzytkowanla aplikacii
oraz wskazania jej administratora i uzytkownikow. {dowdd: akta kontroli str. 135-149)

YW dzialalnosci kontrolowane] jednostki w przedstawionym wyZe] zakresie nie stwierdzono
nieprawidtowaosci.

Najwyzsza Izba Kontroli ocenia pozytywnie sposdb przetwarzania zasobdw informacyjnych,
klory byt zgadny z zakresem dziatalnesci Urzedu, a w odniesieniu do zbioréw zewnegtrznych
— spednial wymogi zwiazane z uzyskaniem do nich dostepu.

V. Wnioski

Przedstawiajac powyzsze oceny | uwagi wynikajace z ustalen kontroli, Najwyzsza lzba
Kentroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli't, wnosi o:

1. Wywiazywanie sie¢ z obowigzkow okreslonych w art. 36a ust. 2 ustawy o ochronie
danych osobowych.

2. Analizowanie | zabezpieczenie przed modyfikacjg lub zniszczeniem logdw systemow
operacyjnych komputeréw wykorzystywanych w Urzedzie.

3. Wskazanie w ewidencii osdtb upowaznionych do przetwarzania danych osobowych
elementdw okreslonych w art. 39 ust. 1 pki 2 i 3 ustawy o ochronie danych osobowych.

4. Upowaznianie pracownikow do przetwarzania danych osobowych we wszystkich
zhiorach, w ktérych dane sg przez nich przetwarzane i w zakresie niezbgdnym
do realizowanych zadan.

5. Zapewnienie szkolen osobom zaangazowanym w proces przetwarzania informacii,
z uwzglednieniem zagroZzenia jej bezpieczenstwa, skutkéw naruszenia zasad
bezpieczenstwa, konsekwencji prawnych i srodkow zapewniajacych jej bezpieczenstwo,
stosownie do postanowien § 20 ust. 2 pkt 6 rozporzadzenia KRI.

6. Wywigzywanie sie z obowigzkow wynikajacych z § 20 ust. 1 i ust. 2 pkt. 1, 31 14
tozporzgdzenia KRI, w =zakresis akfualizacji przyjetych regulacji wewnetrznych,
prowadzenia okresowych analiz ryzyka utraty integralnoéci, dostepnosci lub poufnosci
infarmacii oraz audytow wewnetrznych z zakresu bezpieczenstwa informacii.

7. Zapewnienie papierowej wersji pasiadanych zbiorow dénych wiasciwej ochrony przed
dziataniem czynnikow fizycznych i zdarzen losowych (pozar, zalanie).

V. Pozostaite informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kisrownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane] przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystaplenia pokantrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

14 Dz, U, z 2017 r. poz. 524. Ustawa zwana dalgj: .ustawa o NIK”,
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Obowigzek
poinformowania
NIK o sposobie
wykorzystania uwag
i wykenania
wnioskow

Zgodnie z art. 62 ustawy o NIK, prosze o poinfarmowanie Najwyzszej 1zby Kontroli,
wterminle 27 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwagi | wykonania whioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dzialan.

W przypadku wnlesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmisenicnego wystapienia pokontroinego.

Biatystok, dnia 22 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Tomasz Pomlan Najwyzsze] lzby Kontroli w Biatymstoku
glowny specjalista kontroli panstwowej z up. WICEDYREKTOR

_—Rapert SW
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