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|. Dane identyfikacyjne kontroli

P/17/062 — Bezpieczenstwo elektronicznych zasobdw informacyjnych w jednostkach

Nurmer i tytut kontrol samorzadu terytoriainego w wojewddztwie podlaskim

Jadnostka
przeprowadzafaca Najwyzsza |zba Kontroli Delegatura w Biatymstoku
konirolg
Kontrolerzy Adrian Gosk — specijalista kontroli panstwowej, upowaznienie do kontroli nr LBIf2/2018
z 2 stycznia 2018 r. {dowdd: akta kontroli str. 1-2)
Jednostka Osrodek  Pomocy Spo’reczhej w Ciechanowcu, ul. Adama Mickiewicza 1,
kontrolowana 18-230 Ciechanowiec (zwany dalej: ,Osrodkiem” lub ,OPS”)
Kierownik jednostki Marzena Krynska — dyrektor Osrodka Pomocy Spotecznej w Ciechanowcu!
kontrofowanef {dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnogci?

‘ Ocena ogélna Najwyigza 1zba Kontrqli o|cenia negatywnie zapevlunienie przez OPS whasciwej o(.:hrlony
{ . S elekironicznych zasobow informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszezeniem3.

Stwierdzono bowiem nieprawidicwosci, polegajace w szezegélnosei na;

umozliwieniu  uzytkownikom wszystkich 11 komputerdw Odrodka pelnego dostepu
do panelu zarzadzania tych urzadzef, w tym kontem administratora systemu
operacyjnego,

— nieanalizowaniu | niezabezpieczeniu przed modyfikacig lub zniszczeniem logdw
systemow operacyjnych komputerow,

— niezabezpieczeniu przed uszkodzeniem lub zniszczeniem noénikow zawierajacych kopie
baz danych programéw wykarzystywanych w OPS,

— udostepnianiu czgsci zasobow informacyjnych (plikow) Oérodka dla pracownikdw innej
jednostki, wbrew § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia Rady Ministrdw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimainych wymagan dlz systemdw teleinformatycznych?,

— zgloszeniu z opbznieniem Generalnemu Inspektorowi Ochrony Danyeh Osobowych?
dwéch z 10 prowadzonych zbiordw danych oschowych, a w odniesieniu do kolejnych
dwoch - niedokenaniu aktuslizacii zgloszen,

— prowadzeniu ewidencji osdb upowaznionych do przetwarzania danych osobowych
niszawlerajace] informacjl o wszysikich osobach, ktdrym  wdzislono  takiego
upowaznienia oraz niewskazaniu w nigj identyfikatorow w systemie informatycznym,
mimo fakiego wymogu okreslonego w art. 39 ust. 1 pkt 3 ustawy z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowyché,

— nieprowadzeniu corocznych audytéw wewnetrznych z zakresu bezpieczenstwa,
— niegromadzeniu  biezacych informacji w  zakresie inwentaryzacji  sprzefu

i oprogramowania stuzacego do przetwarzania informaci, obejmujacych ich rodzaj
i kenfiguracie.

Uzasadnienie
oceny ogolnej

1 Od 29 sierpnia 2001 .

2 Najwyzsza [zba Kontroli stosuje 3-stopniowa skalg acen: pozytywna, pozytywna mimo siwierdzonyeh nisprawidiowosci,
negatywna.

?  Kaontrola objety zostat okres od 1 stycznia 2016 r. do zakonhczenia czynnosci kentrolnych.

4 Dz U.z 2017 r, poz. 2247. Rozporzadzenie zwane dalej: rozporzagzeniem KRI™.

5 Dalej: 310DC".

& Dz U.2016r. poz. 922.



Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skutecznost przyjetych rozwigzahn dotyczacych zabezpieczenia dostepu
do poszczegbinych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostgpem, przejeciem lub zniszczeniem danych

114. W OPS do przetwarzania danych wykorzystywano trzy systemy informatyczne
(aplikacie; ,Pomost STD" ,Swiadczenia Rodzinne/Fundusz Alimentacyjny” i ,Mala
UniFirma") oraz program ,Platnik”, Ponadto przetwarzano dane w dwdch serwisach
udostepnionych OPS, ti. Karta Duzej Rodziny” craz Samorzadowa Elektroniczna Platforma
Informacyjna?. Kazdy z 11 komputerow posiadat dostep do Internetu, co bylo zgodne
z warunkami ckreslonymi w dokumentacji tych systeméw. Na wszystkich stacjach
roboczych zainstalowana byla takie aplikacja pulpitu zdalnego TeamViewer, co szerze;
opisano w dalszej czasci wystapienia pokontrolnego, w sekdji ,Ustalone nieprawidtowosci”,
(dowdd: akta kontroli str. 4-14, 17, 22-28)

1.2, Realizujac obowiazek, o ktorym mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI, Dyrektor
OPS, dziatajge jako Administrator Danych Osobowych®, w zwigzku z opracowywaniem
nowej dokumentacji bezpieczenstwa'®, przeprowadzita w grudniu 2016 roku analize
zagrozef przetwarzania informacii, w tym danych wystepujacych w systemach
informatycznych Osrodka. Wérdd najwazniejszych zagroZzen wymienicno m.in.: zaniedbania
pracownikow i pozostawienie sprzetu bez wylogowania sie, niekontrolowang ohecnoéd
nieuprawniocnych osdh w obszarze przetwarzania danych oraz pokonanie zabezpieczen
informatycznych. Srodki ochrony stanowié mialy m.in.: zapoznanie pracownikow z zasadami
przetwarzania danych, stosowanie hasel i wykorzystywanie sprzetu przeznaczonego
wylgcznie do tego celu. Poziom ryzyka naruszenia bezpieczenstwa danych okreslony zostat
owezesnie na poziomie niskim®, a zastosowane techniczne i organizacyjne Srodki ochrony
uznano jako adekwatne do sfwierdzonego poziomu ryzyka. Do dnia rozpoczgcia ninigjsze
kontroli w Oérodku nie wykonywano innych analiz w tym zakresie, gdyz — jak wyjasnita
Dyrektor OPS — wyniki ww. analizy wydawaly sig nadal aktualne. ’

{(dowdd: akta kontroli str. 17, 74-75)

1.3. Wszystkich jedenastu pracownikow OPS przetwarzajgcych dane osobowe
zaangazowano w ten proces w stopniu adekwatnym do realizowanych zadan, wynikajgcych
z ich zakresow obowigzkow. Posiadali one wymagane upowaznienia Dyrektora OPS.

W okresie objetym kontrolg w Qsrodku na biezaco zmieniano rowniez uprawnienia
uzytkownikom, co potwierdzily imienne dokumenty nadane frzem nowo zatrudnionym
pracownikom oraz odwolania upowaznieth dla dwaéch bylych pracownikdw OPS,

{dowdd: akta kontroli str. 9, 95-113)

Kazdy z pracownikbw zaangazowanych w przetwarzanie danych w systemach
informatycznych OPS posiadat wlasny login i odpowiednio zlozone hasto do systeméw
operacyjnych oraz dziedzinowych wykorzystywanych do przetwarzania danych osobowych.
Mimo nadania profili z ograniczonymi uprawnieniami, wszystkich 11 uZytkownikdw
posiadato réwniez peiny dostep do panelu zarzadzania komputera, w tym kontemn
administratora, co wediug powotanego w trakcie ninieiszej kontroli biegtego z zakresu
teleinformatyki oznaczato, ze kazdy uzytkownik mogt dokonaé zmiany hasta administratora,
po czym zalogowaé sie jako administrator i od tege momentu dysponowaé peing kontrolg
nad komputerem. Ponadto na wszystkich kemputerach nie wprowadzono rowniez
mechanizmu wymuszania zmiany hasla systemowego co 30 dni, co szerzej opisano
w dalsze] czesci wystapienia pokontrolnego, w sekcji Ustalone nieprawidtowoasci”.

(dowod: akta kontroli str. 4-14, 16-28)

7 System informatyczny do obshugi KDR, znajdujgey sig na stronie intemetowsj Ministerstwa Rodziny, Pracy 1 Polityki
Spolecznej - kdr.mpips.gov.pl.

8  Dostepnej na stronie intemetows htips:/ifsepi.sygnity.pl. Dalej: SEFI".

¥ Zwany dalgj:, ADD".

0 Dokumentacia bezpieczeristwa wprowadzona zarzadzeniem Nr 7/2016 Dyrektora OPS z dnia 29 grudnia 2016 r. w sprawie
wprowadzenia Polityli Bezpieczenstwa Informacji w Oérodku, zawierajgcym Polityke Bezpleczefistwa Informacii {dalgj
JPBI"Y oraz Instrukcie zarzagzania systemam informatycznymi sluzgcymi do przetwarzania danych osobowych (dalej
Jnstrukcia Zarzadzania”).
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1.4. W OPS nie monitorowano dostgpu do informacji, mimo takiego wymogu zawartego
w§ 20 ust. 2 pkt 7 fit a rozporzadzenia KRI, gdyz nie rejestrowano logow poszczegodlnych
aplikacji, ruchu sieciowego, a takze danych wychodzacych z sieci lokalnej OPS do sieci
publicznej ~ nie byt prowadzony zbiorczy rejestr dostgpu do systemu, a logi zapisywane
na koficéwkach klienckich nie byly zabszpieczone przed modyfikacjg i zniszczeniem,
co szerze] opisano w dalszej czesci wystapienia pokontrolnego, w sekeji Ustalone
nieprawidtowosci”. (dowdd: akta kentroli str. 4-14, 16-28)

1.5. Osrodek nie posiadat wlasnej serwerowni (korzystal z pomieszczenia Urzedu
Miejskiego w Ciechanowcu), ani sieci bezprzewodows]. Sie¢ komputerowa OPS stancwita
element sieci ww. Urzedu, a czest zasohdw informacyjnych (plikéw) Osrodka byia
udostepniana dla pracownikéw fej jednostki, co szerzej opisano w dalszej czesci
wystapienia, w sekeji ,Ustalone nieprawidtowoéci®. {dowdd: akta kontroll str, 16-28)

1.6. W OPS nie wprowadzono regulacji umozliwiajacych wykorzystywanie przez
pracownikow spizetu prywatnego do realizacji obowigzkéw stuzbowych, ale w praktyce
poszczegoini pracownicy w dowolnym momencle mieli mozliwosé podiaczenia sig
za pomacy, fakich urzadzen (sieci lokalnej OPS nie wyposazono w filtr adresdw MAC,
umozliwiajacy kontrole podtaczanych do niej urzadzen). Dyrektor Cérodka wyjasnita min.,
Ze wszystkim pracownikom do celow stuzbowych powierzono niezbedny sprzet shuzbowy,
stad nie bylo potrzeby bezposredniego regulowania kwestii wykorzystywania urzadzen
prywatnych. Jej zdaniem, poérednio takie regulacje jednak wystepowaly, gdyz w Instrukcji
Zarzadzania pracownikom zabroniono m.in. kopiowania programéw i danych, samowolnego
instalowania i uzywania cprogramowania, a takze ,przenoszenia sprzetu komputerowego”,
a zatem takze ,wnoszenia" sprzetu prywatnego. Wedtug Dyrektor OPS do tef pory nie bylo
fakich zdarzen w Osrocku. (dowdd: akta kontroli str. 16-28, 68-87)

1.7. Dokumentacja dotyczaca zabezpieczenia danych w Qsrodku nie zawierala raportow
petwierdzajgcych wystapienie przypadkdw naruszenia bezpisczenstwa danych oschowych.
Zgodnie z wyjasnieniami Dyrektora OPS, w latach 2016 — 2018 w Qsrodku nie odnotowano
przypadkow naruszenia bezpieczenstwa systemu informatycznego lub utraty integralnosci,
dostepnodei lub poufnosci informacji. Nie wystapita rowniez koniecznodé przywrdcenia
danych z wykonanych kopii bezpieczenstwa. (dowdd: akia kontroli str. 18, 68-87)

1.8. Obowigzujaca Instrukcja Zarzadzania ckreslata procedury postepowania
Z komputarami  przenosnymi  (przewidziano m.in. zachowanie szczegdlnej ostroznosci
przy transporcie, przechowywaniu i uzytkowaniu poza siedzibg OPS), & w okresie objetym
kontrolg na stanie Osrodka poza 11 uzytkowanymi komputerami stacjonamymi, znajdowaly
sie dwa terminale (minilaptopy), umozliwiajace prace mobilng. Sprzet ten otrzymano
w grudniu 2013 roku w ramach projekiu Emp@tia — .Platforma komunikacyjna obszaru
zabezpieczenia spotecznego™, jednak do dnia rozpoczecia ninigjsze] kortroli obu
nie wykorzystywano w biczacej pracy. Wedlug Dyrektor OPS, urzadzen tych
nie zapotrzebowywano, a bezposrednio po przekazaniu Ministerstwo nie stworzyto rdwniez
warunkdw prawno-crganizacyjnych do ich bieZacego uzytkowania. Dyrektor wyjasnita,
Ze pracownicy obawiajg sie ich utraty/ zniszczenia w trakcie pracy w terenie i nie jest
to narzedzie wplywajace na przyspieszenie wykonywanych czynnosci, Z wyjasnien Dyrektor
OPS wynika, iz ostateczne uruchomienie tych urzadzen pe kohczace] sie fazie testow
powinno nastapit do kanica | kwartatu br. (dowdd: akta kontroli str. 4-14,18, 85-87, 185-188)

1.9. Ofrodek w latach 2016 — 2018 posiadal umowy serwisowe z firmg zajmujacy sie
administracig systemami Pomost STD i Swiadczenia Redzinne / Fundusz Alimentacyjny,
oraz z producentem oprogramowania Mala UniFirma. W obu umowach podmioty
zewnglrzne w zwigzku z realizacjg tych ustug zobowigzaly sie do zachowania poufnosci
i przestrzegania przepiséw o ochronie danych osobowych. Ponadio OPS wspdipracowal
z informatykiem Urzedu Miejskiego w Ciechanowcu (osoba ta posiadata upowaznienie
Dyrektora OPS do przetwarzania danych csobowych), jednak zakres tej wspolpracy
nie zostat formalnie okreslony, gdyz — jak wyjasnita Dyrektor — obejmowala ona wylgcznie
dorazng (okazjonalng) pemoc w przypadku drobnych problemow technicznych, na przykiad

" Na podstawie umowy uzyczenia Nr 73/20/EMP/2013, zawartej 23 grudnia 2013 r. pomigdzy Ministerstwem Pracy | Politykl
Spotecznej a OPS.
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potrzeby zrestartowania serwera. W okresie objetym konfrola Osrodek nie korzystat z usiug
naprawy komputerow. (dowdd: akta kontroli str. 16-21, 110, 143-158, 174-182)

1.10. Wszystkie 11 komputerdw OPS wyposazono w centralnie instalowane
oprogramowanie antywirusowe, ktorego akiualizacja odbywala sig automatycznie
(posiadano akiualne wersje aplikacji zabezpieczajacych). W opinii powotanego w trakcie
niniejszej kontroli bieglego z zakresu teleinformatyki, dostep do sieci lokalng] kontrolowany
byt przez firewall zainstalowary na routerze CISCO, co bylo zgodne z pkt Il zafgcznika
do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych!?, {dowdd: akta kontroli str. 4-14, 22-28)

1.11. Osrodek korzystat z domeny intemetowej i poczty elektronicznej wykupiongj przez
Urzad Migjski w Ciechanowcu w podmiocie zewnetrznym. Zgodnie z regulaminem
Swiadczenia tych ustug podmiot zewnetrzny zobowiazat sie w ramach ich Swiadczenia
do przestrzegania przepisdw prawa, w tym o ochronie danych osobowych i o $wiadczeniu
ustug drogg elektroniczna, Ponadtc w regulaminie potwierdzono, Ze przy przesylaniu
danych stosowano odpowiednie zabezpieczenla kryptograficzne. Dyrektor Cérodka
wyjasnita, iz wspdiny zakup iych ushug przez ww. Urzad | OPS pozwalat ograniczyt wydatki
budzetowe, a monitorowaniem prawidlowoéci ich $wiadczenia zajmaowal sie nieodplatnie
informatyk Urzedu. Dodala, 2e dotychczas nie byt jej zgtaszany jakikolwiek problem
Zwigzany ze spamem, zatem w jej ocenie dofychczasowe zabezpieczenia w tym zakresie
byly skuteczne. (dowad: akta kontroli str. 16-21, 114-142)

1.12. Regulacie wewnetrzne, ti. PBl i Instrukcja Zarzadzania, nie okreslaly sposobu
i crestotiiwoscl tworzenia kopli bezpieczenstwa danych znajdujggych sie w systernach OPS.
W trakcie ninigjszej kontroli stwierdzono, iz kopie zapasowe tworzone byly w sposob
automatyczny (codziennie) w systemach Pomost STD i Swiadczenia Rodzinne / Fundusz
Alimentacyjny. Kopie te zapisywane byly na jednej z partycii dysku twardego serwera
i przechowywane byly co najmniej przez 30 dni. Ponadio Gtdwna Ksiegowa OPS okresowo
archiwizowata dane z programow Mata UniFirma i Piatnik na noénik typu pendrive. Nosnik
ten przechowywany byt w zamykanej na klucz szafie, znajduigcej sig w tym samym
pomieszczeniu co komputer, z kidrego dane byly archiwizowane, co szerzej opisano
w dalszej czesci wystgpienia pokontrolnego, w sekgji ,Ustalone nieprawidiowosci”.

(dowdd: akta kontroli str. 4-14, 16-28, 68-87)

1.13. Na kazdym z 11 poddanych ogledzinom komputeréw zainstalowane bylo wylacznie
dopuszczone oprogramowanie sluzbowe, jednak - wedlug bieglego z zakresu
teleinformatyki — pracownicy {mimo nadania profii z ograniczonymi uprawnieniami,
posiadali petny dostep do panelu zarzadzania komputera, w fym kontem administratora)
nosiadali réwnie? tachniczng mozliwosé instalowania danych do tege nieprzeznaczonych
i zainfekowania komputerdw zloéliwym oprogramowaniem. Dziewie¢ {z 11) komputerow
posiadalo aktualne systemy operacyjne, natomiast dwa dzialaly z wykorzystaniem
systemdw nieposiadajacych wsparcia producenta, co szerzej opisano w dalszej czesci
wystgpienia pokontrolnego, w sekeji ,Uwagi dotyczace badanej dziatainosci".

(dowdd: akta kontroli str, 4-14, 22-28)

1.14. W Osrodku, zgodnie z § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRI, zadhano
o aktualizacje systeméw operacyjnych (poza dwoma przypadkami opisanymi w pkt 1.13.
wystapienia) i aplikacji bezpieczenstwa, ktore byly wykonywane zgodnie z harmonogramami
ustalonymi przez ich producentéw. {(dowdd: akta kontroli str, 4-14, 22-28)

1.15. W Osredku nie wprowadzono wewnetrznych regulacji dotyszagych wykonywania
platnosci (przelewdw) droga elektroniczng, gdyz — jak wyjasnita Dyrektor OPS — wszystkie
pizelewy wykonywane byly drogg tradycyjna, a siedziba obstugujacego Osrodek banku
znajduje sie w hezposrednim sasiedztwie. (dowdd: akta kontroli str. 19)

12 Dz U. Nr 100, poz. 1024. Rozporzadzenie zwane dalej yozporzadzentem w sprawie dokumentacii przstwarzania danych
osobowyeh™.
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. Ustalone W dzialalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nieprawidiowosci nastgpujace nieprawidiowosci:

1. Uzytkownikom wszystkich 11 komputeréw, mimo nadania profili z ograniczonymi
uprawnieniami, umozliwiono pelny dostep do panelu zarzadzania komputera, w tym
kontem administrafora systemu operacyjnego tych urzadzen, chociaz - zgodnie
z zakresami obowigzkéw — nie realizowali oni zadan w zakresie administrowania
systemami. W wyniku tego, jak ustalit biegly, dysponowali oni mozliwoscia $ciagania
aplikecji i plikéw wykonalnych oraz instalowania ich na stacjach komputerowych,
do kidrych mieli dostep. Bylo to sprzeczne z przepisem § 20 ust, 2 pkt 4 rozporzadzenia
KRI, zgednie z ktérym kierownictwo podmictu publicznego jest obowigzane
do podejmowania dziatahh zapewniajacych, aby oscby zaangazowane w proces
przetwarzania informacii posiadaty stosowne uprawnienia i uczestniczyly w tym procesie
w stopniu adekwatnym do realizowanych zadan oraz obowiazkéw, majgcych na celu
zapewnienie bezpieczenstwa informacji. Dyrektor OPS wyjasnita, Ze wynikato to z braku
zatrudnionege na sfale informatyka. Najwyisza lzba Kenfroli zwraca uwage,
ze przyznanie wszystkim pracownikom tekich uprawnien, przy jednoczesnym braku
cdpowiednic wykwalifikowane] kadry do realizacji wszystkich zadan zwigzanych
zochrong danych, stwarza ryzyko obnizenia skutecznosci ochrony danych
przetwarzanych w OPS. (dowéd: akta kontroli str. 4-14, 16-28)

2. W OPS nie zabezpieczano nalezycie danych przetwarzanych w systemach
informatycznych, mimo  wprowadzenia wysokiego poziomu  bezpisczefstwa
przetwarzania danych, wymaganego cz. C pkt Xl zafgcznika do rozporzadzenia
wsprawie dokumentacji przetwarzania danych osobowych oraz postanowieniami
pkt1.2. i 7 Instrukcji Zarzagdzania. Na Zadnym z 11 uzytkowanych w Osrodku
komputeréw nie wprowadzono mechanizmu obowigzkows] okresowe] zmiany hasta.
Bylo to niezgodne z cz. A pkt IV powolanego zalgcznika do rozporzadzenia,
wymsgajgcego zmiany haska nie rzadziej niz co 30 dni oraz z pkt 1.2 i 6.1. Instrukcii
Zarzgdzania, przewidujgcych odpowiednig ziozonosé hasla i jego okresowa zmiang.
Wedtug Dyrektora OPS aktualne ustawienia uprawniefi poszczegdlnych uzytkownikow
i mechanizmy zabezpieczajace dostosowane byly do uwarunkowan craz mozliwo$ci
wynikajacych z braku zatrudnienia na stale informatyka, a ze strony pracownikow
nie bylo naruszen. {dowdd: akta kontroli str. 4-14, 16, 22-28, 85-87)

3. Nie analizowano i nie zabezpieczono przed madyflkacja lub zniszczeniem logow
systembéw operacyjnych komputetdw wykorzystywanych w OPS, a fakie
nie nadzorowang prac serwisowych realizowanych z wykorzystaniem aplikacjt pulpitu
zdalnego TeamViewer, zainstalowane] na wszystkich 11 komputerach. Tymczasem
monitorowanie dostepu do informacji jest — w mysl § 20 ust. 2 pkt 7 lit. a rozporzadzenia
KRI - jednym z elemeniéw zarzadzania hezpieczenstwem informacji, zmierzajacym
do zapewnienia ochrony przetwarzanych Informacji przed ich  kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zakibceniami. Ponadto w  opinii
powotanego w frakcie niniejszej kontroli blegtego z zakresu teleinformatyki, w przypadku
powstania w Osrodku ewentualnych naduzyé znalezienie ich Zrédiz lub sprawcy moze
byé utrudnione. Niewykorzystanie narzedzi do automatycznej analizy logéw powoduje,
Ze administrator, z racjl braku wiedzy o pojawiajacych sie anomalnych stanach systemu,
nie moze szybko zareagowaé na pojawiajgce sie  ewentualhe zagrozenie
bezpisczenstwa, a serwisant taczacy sie za posrednictwem aplikacji TeamViewer miat
dostep do wszystkich zasobow, do kiérych dostep w momencie polaczenia posiadat
dany uzytkownik, przy tego typu rozwigzaniu nie bylo pewnosci, kto faktycznie znajdowat
sig po drugiej stronie potaczenia (weryfikacia odbywata sie wytacznie na podstawie
rozmowy lelefonicznef), a po przeprowadzonych pracach i ewentualnych bledach
serwisanta nie pozostawat slad w ewidencji. Dyrektor OPS wyjasnita, e czynnoéci tych
nie wykonywano, poniewaz nie bylo osoby, kidra taki monitoring moglaby na biezaco
prowadzié, a to §cisls zwiazane bylo z brakiem Srodkdéw na jej zatrudnienie.

{dowdd: akta kontroli str. 4-14, 16-28)
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4. Siet komputerowa OPS stanowita element sieci Urzedu Miejskiego w Ciechanowcu,
a czest zasobdw informacyjnych (plikdw) Oérodka byla udostgpniana dla pracownikow
ww. jednosiki, Obowiazek zapewnienia $rodkéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systemdw operacyjnych, uslug sieciowych i aplikacji wynika z § 20
ust. 2 pki 7 lit. ¢ rozporzadzenia KRI, zgodnie z ktorym jest on jednym z elsmentéw
zarzgdzania bezpieczefistwem informacji, zmierzajgcym do zapewnienia ochrony
przetwarzanych informacji przed kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zakléceniami. Dyrektor OPS wyjasnita, Zze po skensuliowaniu tego faktu
z informaiykiem Urzedu Migjskiego | serwisantem oprogramowania dziedzinowego
nie jest w stanie okreslis przyczyn i przyblizonego roku uruchomienia tego mechanizmu.
Dodata, 2e nikt nie zwracat do tej pory na to uwagi, ale zostana uruchomione
odpowiednie mechanizmy zabezpieczajace w tym zakresie. Wedlug Dyrektor Osrodka
najwazniejsze dane osobowe zawarte chociazby w decyzjach czy wywiadach
$rodowiskowych nie byty udosteprizne, poniewaz nie byly opracowywane w edylorze
tekstu tylko w programach dziedzinowych, ktére wymagaly logowania, a wiec nie byly
dostepne dla pracownikow Urzedu. (dowod: akta kontroli str. 4-14, 16-28)

5. Nogniki kopii zapasowych baz danych przechowywano w Odrodku w tych samych
pomieszczeniach, co urzadzenia z ktorych dane byly archiwizowane {w serwerowni
archiwizowano dane z programdw Pomcst STD i Swiadczenia Rodzinns / Fundusz
Alimentacyjny, a w pomieszczeniu Giowne] ksiggowej OPS — dane z programdw Ptatnik
i Mata UniFirma). Bylo to niezgodne z przepisem pkt [V ust. 4 lit. a zalgcznika
do rozporzadzenia w sprawie dokumentagcji przetwarzania danych osobowych, zgodnie
z ktorym kople zapasowe przechowuje sie w miejscach zabezpieczajaeych je przed
uszkodzeniem lub zniszczeniem. Zdaniem NIK, przechowywanie tych kopii w miejscu
skad pochodzg dane stwarza duze ryzyko ich utraty, np. w przypadku wystapienia
pozaru, w wyniku ktorego zniszezeniu moze ulec zaréwno baza danych, jak i jej kopia
zapasowa. Dyrektor OPS wyjasnifa, ?e nie posiada odpowiedniego przygotowania
informatycznego, a wspdlpracujacy serwisant nie  zasugerowal potrzeby
przechowywania kopii bezpieczefistwa na noénikach zewngtrznych poza wymienionymi
pomieszczeniami. {dowdd: akta kontroli str. 4-14, 16-28)

Najwyzsza lzba Konfroli zwraca tak¥e uwage, ze na dwéch komputerach uzytkownikdw
systeméw stuzgcych do przetwarzania danych osobowych byly zainstalowane systemy
operacyjne Windows XP, dia ktorych producent zakonczyi wsparcie techniczne. W opinii
powotanego w trakcie niniejszej kontroli  bieglego z zakresu  teleinformatyki,
wykorzystywanie systemodw w wersji XP jest dziataniem nieprofesjonalnym. Producent
zaniechal wsparcia tego oprogramowania co oznacza, ze nie jest zobowigzany
do opracowywania aktualizacji zabezpieczen systemu i niewafpliwie podnosi to ryzyko
naruszenia bezpieczefistwa. (dowdd: akta Kontroli str. 4-14, 16-28)

Najwyzsza |zba Kontroli ocenia negatywnie skutecznosé przyjstych w OPS rozwiazan
dotyczacych zabezpieczenia dostepu do poszczegodinych systemow informatycznych i ustug
sieciowych przed niguprawnionym dostepem, przejeciem lub zniszezeniam danych.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

2.1. Dane osobowe w OPS przetwarzane byly w dziesieciu zbiorach danych, z ktdrych
siedem prowadzono w wersji elekfronicznej i papierowej, a frzy wylacznie w wersji
papierowe]. Wszystkie ww. zbiory zgloszono do GICDO, przy czym zbior Karta Duzej
Rodziny" i ,Dodatki energetyczne” zostaly zgloszone do rejesirag)i ze znacznym
opbznigniem, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
JUstalone nieprawidtowosci’. W okresie objetym kontrolg OPS nie akiualizowatl danych
rejestracyjnych zbiorow zgloszonych do GIODO, mimo 2e wystapila taka potrzeba (szerzej
opisana w pki 4.3) oraz nie wystepowat o ich wykreslenie, Nie wystapity rowniez przypadki
odmowy rejestracji zbioru. {dowod: akta kontroli str. 4-14)

Analiza wszystkich trzech zgloszen OPS rejestracji zbiordw do GIODO w okresie objetym
kontrolg wykazata, ze zawieraly one wymagane elementy, okreslone w art. 41 ust. 1 ustawy
o ochronie danych osobowych. (dowdd: akta kontroli str, 31-46)



2.2, PBI i Instrukcja Zarzgdzania przewidywaly mozliwosé powotania przez Dyrektora OPS
Adminisiratora  Bezpieczenstwa Informacji {,ABI"). ADO nie skorzystata jednak
z tej mozliwosei, przewidzianej wart. 36a ust. 1 ustawy o ochronie danych osobowych,
gdyz - Jak wyjasnita — nie miata kogo wyznaczyc na to stanowisko spo$réd pracownikow.
(dowdd: akta kantroli str. 16-21, 68-87)

2.3. W mys! przepisu art. 36b ustawy o ochronie danych osobowych w przypadku
niewyznaczenia ABI, zadania okreslone w art. 36a ust 2 pkt 1 tej ustawy, z wylaczeniem
obowigzku sporzadzania sprawozdania, realizuje ADC. Dyrektor OPS wywigzata sie jedynie
z obowigzku zapoznaniz oséb upowaZnionych do przetwarzania danych osobowych
Z przepisami o ich ochronle. Nie realizowata natomiast pozostatych zadan, okreslonych
w art. 36a ust 2 pkt 1 ustawy o ochronie danych osobowych, co szerzej opisano w dalszej
czgsci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosci’.

{dowdd: ekta kontroli str. 16-21)

2.4. W OPS, stosownie do art, 39 ust. 1 ustawy o ochronie danych osobowych, prowadzono
ewidencjg osdb upowaznionych do przefwarzania danych osobowych. Zawierata ona
elementy ckre$lone w art. 39 ust 1 pkt 1-2 ww. ustawy, tj.. imig i nazwisko oscby
upowaznionej, date nadania i ustania upowaznienia do przetwarzania danych osobowych.
W ewidencji nie zawarto natomiast identyfikatora, co szerze] opisano w dalsze] czesci
wystgpienia pokontrolnego, w sekcji Ustalone nieprawidtowosdci”. W ewidencji tej ujeto
wszystkich pracownikow Oérodka oraz dwie osoby wspolpracujace z OPS {serwisanta
i informatyka Urzedu Miejskiego). Nie ujgto w niej natomiast informacii o dziewieciu
pracownikach Powiatowego Urzedu Pracy w Wysokiem Mazowieckiem, kiorym udzielono
upowaznienia do przetwarzania danych osobowych (pochodzacych z OPS), co szerzej
opisano w dalszej czesci wystapienia pokonfrolnege, w sekeji Ustalone nigprawidtowosci”.
{dowdd: akta kontroli str. 9, 16-21, €8-90, 113, 164)

Jedenastu pracownikdéw OPS posiadajacych dostep do zhioréw danych osobowych,
posiadalo ten dostep w zakresie wynikajacym z zakresdw obowiazkow oraz upowaznien
do przetwarzania danych. (dowdd: akta kontroli str. 9, 83-90)

2.5. W OPS nie wydawano innych wewnetrznych aklow prawnych, procedur, instrukcji
lub polecer dotyczacych sposohu gromadzenia i przetwarzania zascbow informacyjnych
niz dokumentacja bezpieczenstwa opisana w pkt 2.10. ninigjszego wystapienia
pokontralnego. {dowdd: akta kontroli str. 20, 63-87)

2.6. Regulacje wewnetrzne OsSrodka nie przewidywaly zadan realizowanych przez
Administratora Systemow Informatycznych — w okresie objefym kantrcla nie powolano
osoby do peintenia tej funke]l. {dowod: akta kontroli str. 16-21, 68-87)

27. W okresie objetym kontrolsz w OPS nie przeprowadzano corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacji, wynikajacych z § 20 ust. 2 pkt. 14
rozporzadzenia KRI, co szerzej opisano w dalszej czeSci wystapienia pokontralnego,
w sekeji ,Ustalone nieprawidiowosci”. {dowod: akta kontroli str. 16-21)

2.8. Do dnia rozpoczgcia niniejszej kontroli NIK pracownicy OPS nie uczestniczyli
w szkoleniach dotyczacych zagadnien zwigzanych z ochrona danych osobowych oraz
bezpieczenstwem informacji, co szerzej opisano w dalsze] czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidiowosci. (dowdd: akta kontroli str. 9, 16-21, 185)

2.9. W latach 2016 ~2018 {do zakonczenia kontroli} w Os$rodku nie byto zewnetrznych
kontroli w zakresie bezpisczenstwa danych oraz nig wpfywa%y skargi dotyczqce przypadkow
zwigzanych z ujawnieniem danych osobowych lub naruszeniem przepiséw zwigzanych z ich
ochrona. {dowod: akta kontroli sir, 15)

3 Dalej: ,PUP".
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2.10. Do 29 grudnia 2018 r. w OPS obowigzywata dokumentacja bezpieczenstwa przyjgta
zarzgdzeniem Dyrektora O$rodka z 15 wrzesnia 2008 ', =zastapiona aktualnie
obowigzujacymi PBI i Instrukcja Zarzadzania, ktore nie zawieraly jednak elementow
wymaganych § 4 pkt 24 i § 5 pkt 4 - 5 rozporzadzenia w sprawie dokumentacji oraz
warunkow technicznych, co szerzej opisano w dalszej czescl wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidlowosci”, {dowdéd: akta kontroli str. 51-87)

W dzialalnogei kontrolowansj jednostki w przedstawionym wyze] zakresie stwierdzono
nastepujace nieprawidiowosci:

1.

Zgloszenie do rejestracji w GIODO dwbch zbiordw danych ocsobowych nastapito
ze znacznym opéZnieniem. Zbior [Karta Duzej Rodziny” zgloszono w styczniu
2016 roku, zbiér ,Dodatki energetyczne” — w styczniu 2018 roku, podczas gdy pierwsze
dokumenty {wnioski) gromadzone w tych zbiorach wplynely do OPS odpowiednio
w czerwcu | w styczniu 2014 roku. Dziatanie takie naruszalo wymogi art. 40 i 46 ustawy
o ochronie danych osobowych, zgodnie z kiorymi przetwarzanie danych w zbiorze
mozna rozpoczaé po zgtoszeniu go do GIODO. Dyrektor OPS wyjasnita, Ze w obu
przypadkach byt to jej btad wynlkajgey z natloku innych obowiazkdw.

{dowdd: akla kontroli str. 11, 16-21, 31-41)

. ADQO nie realizowat zadan okreslonych w art. 36a ust 2 pkt 1 ustawy o ochronie danych

osobowych, 1j. dokonywania sprawdzen zgodno$ci przetwarzania danych oscbowych
z przepisami o ochronie danych osobowych oraz nadzorowania opracowania
i aktualizowania dokumentacji, o ktarej mowa w art. 36 ust. 2 tej ustawy. Dyrektor OPS
wyjasnita, ze wskazane zadania nie byly realizowane z uwagi na obcigzenie innymi
obowigzkami, a takZze nieprzygofowanie w zakresie zabezpieczenia achrony danych
osobowych oraz opracowywania | worowadzania dokumentacji dotyczacej
zahezpieczenia systemdw informatycznych. (dowad: akta kontroli str. 16-21, 51-87)

W ewidencji osob upowaznicnych do przetwarzania danych osobowych, whrew
wymogom art. 39 ust 1 pkt 3 ustawy o ochronie danych oscbowych, nie wskazano
identyfikatora w systemie informatycznym i nie ujgto informacji o dziewigciu
pracownikach PUP, ktorym udzielono upowaznienia do przetwarzania danych
osobowych. Dyrektor OPS wyjasnita, 2e zardéwno brak identyfikatordow wszystkich
pracownikow, jak i dwoch wspolpracownikow ujetych w fej ewidencji wynikat
z przeoczenia. JeSli chodzi o brak w ewidenc]l dziewieciu pracownikéw PUP
w Wysokiem Mazowieckiem to nie wiedziala, Ze osoby te rowniez nalezy ujmowac w tej
ewidencji, skoro hyly imiennie wyszczegdlnione na odrebnej licie (stanowiacej
infegralng czes¢ porozumienia z PUP). {dowad: akta kontroli str. 16-21, 88-90, 164)

W okresie objetym kontrolg (od 1 stycznia 2016 r. do 8 lutego 2018 r.) w Osrodku
nie przeprowadzano okresowych (nie rzadziej niz raz na rok) audytéw wewnetrznych
z zakresu bezpieczenstwa informacji, mimo wymogu wynikajacego z § 20 ust. 2 pkt. 14
rozporzadzania KRI. Dyrektor OPS wyjasnita: ,nie posiadalismy wystarczajgcych
Srodkow finansowych na zapewnfenie tego wymogu”.  (dowad: akta konfroli str. 16-21)

Od 1 styeznia 2016 r. do dnia rozpoczecia niniejszej kontroli pracownicy OFS
nie uczestniczyll w szkoleniack z ochrony danych osobowych i bezpieczenstwa
informacji. Obowigzek zapewnienia szkolefi osobom zaangazowanym w proces
przetwarzania informacji, z uwzglednieniem zagroZenia jej bezpieczefstwa, skutkdw
naruszenia zasad bezpieczenstwa, konsekwencji prawnych i srodkow zapewniajacych
jej bezpieczenstwo, wynika z § 20 ust. 2 pkt 6 rozporzadzenia KRI. Dyrektor OPS
wyjasnila to brakiem $rodkow na umozliwienie podnoszenia kwalifikacji pracownikow
wa wszystkich ohszarach dziatalnosci i skupianiem sie z tego powodu na szkoleniach
w szeroko rozumianym obszarze pomocy spoleczne]. Dodata, Ze serwisanci zewnetrzni
w ramach biezace] abstugi zajmowali sie rowniez drobnymi przeszkoleniami
z pogranicza informatyki i bezpieczenstwa danych, ale ze wzgledu na niewielkie
zatrudnienie i rzadkie wizyty czynnodci te nie byly dokumentowane. Wyjasnita tez,

4 Zarzadzenie Nr 3/2008 Dyrektora OPS z dnia 15 wrzenia 2008 1. w sprawie dokumentacji opisujacej sposob

przetwarzania danych oraz srodki techniczne i organizacyjne zapewniajacs cchrong przetwarzanych danych osobowych,
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Ze w zwigzKu ze zblizajgey sig istotng zmiang, przepistw, w styczniu 2018 roku odbyla
jednodniowe szkolenie w tym zakresie | omodwila z pracownikami najwaznisjsze
zagadnienia, ktére poruszano na szkoleniu, Uwaza zatem, 2e personel Oérodka posiada
wyslarczajacg wiedze w tym zakresie. (dowéd: akta kentroli str. 8, 16-21, 195)

6. Aktualnie obowigzujace PBI oraz Instrukcja Zarzadzania nie zawieraly elementow
okreslcnych w § 4 pkt 2 -4 oraz § 5 pkt 4 — 5 razporzadzenia w sprawie dokumentacji
przetwarzania danych osobowych, f. m.in. wykaz zbiorow danych osobowych
hie obejmowat wskazania programdw zastosowanych do przetwarzania tych danych,
brakowato opisu struktury zbiordw danych wskazujacego zawartosé poszczegdinych pol
Informagcyjnych i powigzania migdzy nimi, a taks okreslenia sposobu przeptywu danych
pomiedzy poszezegdlnymi systermami, procedur tworzenia kopii zapasowych zbiorow
danych oraz programdw i narzedzi programowych stuzacych do ich przetwarzania;
alakze nie okreslono sposobu, miejsca i okresu przechowywania elektronicznych
nasnikdw informaci zawierajacych dane osobowe. Dyrektor OPS wyjasnita, Ze brak tych
elementow wynikal z niedopatrzenia. {dowod: akta kontrali str, 16-21, 68-87)

Najwyzsza Izba Kontroli ocenia negatywnie opracowanie i wdrozenie dokumentacji
i procedur wymaganych przepisami ustawy o ochronie danych osobowych w OPS.

3. Sposob przechowywania oraz zabezpieczenia danych

3.1. W Osrodku nie wprowadzono systemu kontroli dostepu, monitoringu, systemu
alarmowego | systemu przeciwpozarowego. Nie stosowano rownisz zabezpieczen okien
(krat, rolet lub folii antywlamaniowej). W cbowigzujacej dokumentacji bezpieczenstwa
okreslono nafomiast, ze pomieszczenia, w ktérych znajduja sie przetwarzane zbiory danych
osohowych pozostajg zawsze pod nadzorem pracownika upowaznionege do ich
przetwarzania, a opuszczenie pomieszczenia rusi byé poprzedzone zamknigoiem zbioru
danych w szafle na klucz (dluisza niecbecnosé powinna wigzaé sie z zamknigciem
pomieszczenia). Przeprowadzone w frakcie niniejszej kontroli ogledziny pomieszezen
Osrodka nie wykazaly jakichkolwiek bezposrednich zagrozenh ze strony czynnikow
fizycznyeh (OPS dysponowal m.in. zamkami w pomieszczeniach i w szafkach
na dokumenty, niszczarkami, gasnicami, a na wykorzystywanych korytarzach Urzedu
Miejskiego w Ciechanowou znajdowat sie monitoring i czuki alarmowe). W OPS
nie opracowano tzw. ,polityki kluczy". W praktyce klucze umieszczano w przeznaczone
do tego skrzynce. (dowod: akta kontroli str. 4-14, 68-87, 114-116)

3.2, W OPS nie gromadzono biezacych informacji w zakresie inwentaryzacji sprzetu
i oprogramowania stuzgcego do przetwarzania informacjii obejmujacych ich rodzaj
| konfiguracjg, co szerzej opisano w dalszej czescl wystapienia pokontrolnego, w sekaji
JUstalone nieprawidiowosci”. (dowdd:; akta kontroli str. 18)

3.3. W latach 2016 — 2018 w Odrodku nie likwidowano sprzetu komputerowego, bedacego
nosnikiem danych oraz nie wystapity przypadki, w ktdrych naprawa takiege sprzetu byia
realizowana przez podmioty zewnetrzne. {dowdd: akta kontroli str. 16-21)

3.4. Niszczenie dokumentéw zawierajgeych dane oschowe prowadzone bylo w czierech
niszczarkach, znajdujgcych sie w obszarze przetwarzania danych osobowych. Przyjete
rozwigzania byly zgodne z regulacjami okreslonym w PBI.

{dowéd: akta kontroli str. 4-5, 16-21, 68-87)

3.8. W Instrukeji Zarzgdzania okreslono ogdlne zasady dotyczace uzytkowania komputerow
przenosnych, ale do zekonczenia niniejszej kontroli NIK nie wykorzystywano tych urzadzen
- co omowiono szerzej w pkt 1.8. niniejszego wystapienia pokontrolnego.

(dowod: akta kontroli str. 4-14, 18, 87)

3.6. W OPS nie wprowadzone regulacji wewnetrznych w zakresie sprzatania pomieszezen,
w ktdrych przetwarzano dane osochowe, a w fatach 2016 - 2018 O$rodek nie zatrudniat
personelu sprzatajacego. Jak wyjasnila Dyrektor OPS, podstawowe utrzymanie porzadku
iczyslosci spoczywato na kazdym zatrudnionym pracowniku, natomiasi dodatkowe
nieodplatne ustugi sprzatania pomieszczen, w kidrych przetwarzano dane osobows
wykonywaly panie zatrudnione w Urzedzie Migjskim poza godzinami  pracy
{przy zamknigtych szafkach i wylaczonych komputerach). Wediug Dyrektor OPS wszystkie
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te osoby w posiadanych zakresach czynnosci potwierdzity swiadomosé odpowiedzialnasci
karnej za ewentualne naruszenie tajemnicy panstwowej, stuzbowej, przepisow ¢ ochronie
informacii niejawnych oraz o ochronie danych osobowych. :

{dowod: akta kontroli str. 16-21, 68-87, 114-116)

3.7. Obowigzujaca w COPS Instrukcja Zarzadzania okreSlala procedury dotyczace
przegladow i konserwacji systemow oraz sprzetu do przetwarzania danych osobowych
i realizowana byla przez zewnetrzne podmioty serwisujace, co szerzej opisano w pkt 1.9.
ninigjszego wystapienia pokontrolnego. {dowod: akta kontroli str. 16-21, 85-87, 143-182)

3.8. Osrodek nie posiadat wewnetrznych regulacji dotyczacych rozwigzan na wypadek
wyslapienia sytuacji nadzwyczajnych, np. dlugotrwatego braku zasilania. Nie opracowano
takze procedur przywracania systemow po awari oraz planu cigglosci dziatania
umozliwiajacego kontynuacje wykonywania zadan publicznych, co szerze] opisano
wdalszej czesci wystapienia pokontrolnege, w sekcji Uwagi dotyczace badang]
dziatalnosci”. OPS nie posiadat agregatu pradotworczego umozliwiajacego podtrzymywanie
zasilania urzadzen komputerowych w razie diugotrwatej utraty zasilania, natomiast
mozliwosé kilkunastominuiowej pracy w przypadky braku energii elektrycznej zapewniaty
urzgdzenia typu UPS, w kiore wyposazone byly wszystkie wykorzystywane komputery
stacjonarne. Dyrektor Osrodka wyjasnita, ze OPS funkcjonuje w takich, a nie innych realiach
finansowych i nie stat go na zakup agregatu pradotwérczego, ktérego nie posiada rowniez
Urzad Miejski. Podwazyla tez racjonalnos¢ takiego zakupu ze wzgledu na sporadyczne
przypadki zaniku napiecia (z reguly obejmujgce okres, w ktérym podirzymanie zasilania
zapewniaty UPS-y). Dodala, ze jest niezwykle trudno opracowaé procedury dotyczape
syfuacii nadzwyczajnych, bowiem — jak sama nazwa wskazuje - sg one wyjgtkowe
i w zasadzie nieprzewidywalne. {dowdd: akta kontroli str. 4-5, 16-21, 68-87)

3.9. Jak wyjasnila Dyrektor OPS, w okresie objetym kontrola, w Osrodku nie wystapily
przypadki fizycznej utraty danych. Nie stosowano réwniez procedury postgpowania
w przypadku naruszenia ochrony danych osobowych, okreslonej w §§ 27 — 32 PBI.

{dowdd: akta kontroli str. 15-21, 76-77)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono

" nieprawidtowosé, polegajaca na niegromadzeniu w OPS biezacych informacji w zakresie

inwentaryzacji sprzetu | oprogramowania sltuzacege do przetwarzania informaci
obejmujacych ich rodzaj i konfiguracje. Obowigzek gromadzenia tych danych wynika § 20
ust. 2 pkt 2 rozporzadzenia KRI. Dyrektor OPS wyjasnita, ze powodem bylo niezatrudnianie

na state informatyka. WNiewielka liczba sprzetu kemputerowego i posiadanego
oprogramowania umozliwiata jednak — wedlug Dyrektora Osrodka — w kazdej chwili sprawne
zebranie brakujacych informacii. (dowdd: akta kontroli str. 16-21)

Najwyzsza |zba Kontroli zwraca uwags, na potrzebe opracowania w OPS wewngtiznych
regulacji dotyczacych rozwigzan na wypadek wystapienia sytuacii nadzwyczajnych,
np.: diugotrwatego braku zasilania badz przywracania systemow po awarii, a takze planu
ciagtosci dziatania, umozliwiajacego kontynuacje wykonywania zadan Osrodka. Plan ten
powinien okreslic systemy i aplkacje o znaczeniu krytycznym araz wszystkie
podporzadkowane lub  powiazane plany. [stotne jest, aby plany te bylty jasno
udokumentowane, przekazane pracownikom i aktualizowane w celu odzwierciedlenia
biezagej dziatalnosci OPS.

Najwyzsza |zba Kentroli ocenia pozytywnie mimo stwiendzonej nieprawidtowosci dzialania
OPS dotyczace przestrzegania  przyjetych procedur w  zakresie przechowywania
i zabezpieczania danych, ktore zapewnialy ich wiasciwg ochrong.

4. Przetwarzanle zasohéw informacyjnych zgodnych z zakresem dziatalnosci
jednostki kontrolowanej

4.1. W CPS wszystkie dziesiet zbiordw danych, w ktérych przetwarzane bylty dane
osobowe prowadzono w wersji papierowsj, a siedem z nich takze w formie elekironicznej.
Wszystkie prowadzone zbiory zostaly ujgte w wykazie zbioréw danych osobowych,
stanowigcym element PBI. {dowod: akta kontroli str. 11, 68-84, 192-193)
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4.,2. W okresie objetym kontrolg Osrodek nie aktualizowal danych w rejestrze prowadzonym
przez GIODO w adniesieniu do zbiordw, ktdre byly zarejestrowane.
(dowtd: akta kontroli str. 11, 189-180)

4.3. W odmiu (spoéréd 10) zbiorach zgloszonych GIODO i prowadzonych przez QOsrodek
zakres przetwarzanych danych byl zgodny ze zgtoszeniem. W przypadku dwoch zbioréw
(.Karta Duze] Rodziny" i ,Swiadczenia z Pomocy Spolecznej’) nie wskazano faktu
przetwarzania niektérych danych osobowych, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekgji Ustalone nieprawidiowosci".

Analiza wszystkich dziesieciu zbiordw danych prowadzonych w OPS wykazala, Ze dane
w nich gromadzone byly wykorzystywane (niezhedne) do realizacji zadan, dla ktdrych zbiory
byty prowadzone. (dowéd: akta kontroli sfr. 11, 16-21, 31-36, 47-50, 194)

W okresie objetym kontrolg w Osrodku prowadzono postepowania dotyczace naboru
kandydatow do pracy, a w ogloszeniach wskazywano informacje wymagane art, 24
ust. 1 ustawy o ochronie danych oscbowych. (dowéd: akta kontroli str. 196-197)

4.4, Dyrekior OPS byla administratorem zbioréw danych, do ktorych dostgp posiadali
pracownicy Oérodka, z wyjatkiem elektronicznej wersji zbiorow: Karla Duzej Rodziny, SEPI
oraz bazy danych programu Emp@tia. Dyrektor OsSrodka prowadzita postepowania
z zakresu przyznawania Kart DuZze] Rodziny na podstawie pisemnego upowaznienia
Burmistrza Ciechanowea z czerwea 2014 roku. Natomiast dane osohowe w SEPI
przetwarzano W oparciu o postanowienia porozumienia w sprawie korzystania
z Samorzgdowe] Elektroniczne] Platformy Informacyjnej, zawarte] 15 listopada 2013 r.
pomiedzy Dyrektorem OPS i dyrektorem PUP. Uzyskanie dostepu do ww, zbiordw
nie wymagato spetnienia przez O$rodek specjalnych warunkéw takich, jak np. stworzenie
wydzielonego tacza internetowego czy tez budowy okreslonej struktury sieci,

{dowdd: akta kontroli str, 10, 91-94, 159-165, 183-188)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzZzej zakresie stwierdzono
nieprawidtowosé, pelegajgea na niszaktualizowaniu zgloszenia rejestracyjnego do GIODO
dotyczacego zbioru ,Karta Duzej Rodziny”, w ktérym przetwarzano takze niezgtoszone dane
(nr PESEL oraz serie i nr dowodu oschistego) oraz zbioru ,Swiadczenia z Pomocy
Spetaczne)” w zwigzku z powierzeniem innemu podmiotowi (PUP) przetwarzania danych
wtym zhiorze. Stanowile fo naruszenie przepisu art. 41 ust. 1 pkt 2 i ust. 2 ustawy
o ochronie danych osobowych, zgodnie z ktdrym w terminie 30 dni od dokonania zmiany
ADC ma obowigzek zglosié GIODO zmiane zakresu gromadzonych danych w zbiorze.
Dyrektor OPS wyjadnita, ze potrzeba przetwarzania obu ww. danych w zbiorze ,Karta Duzej
Rodziny" wynika wprost z przepisdw przedmiotowej ustawy i dlatego przetwarzano te dane,
a przeoczone] wezesnigj zmiany nie zgloszono do GIODO, poniewaz do chwili obecnej
nie uzyskano jeszcze potwierdzenia zarejestrowania tego zbioru, na mocy zgloszenia
ze stycznia 2016 roku. Jesli chodzi o uwagi do zbioru ,Swiadczenia z Pomocy Spoteczne]”,
to Dyrektor przyznata, ze nie byta Swiadoma takiego obhowigzku.

(dowdd: akta kontroli str. 11, 16-21, 31-36, 47-50, 159-165)

Najwyzsza Izha Kontroli ocenia pozytywnie mimo stwisrdzonej nieprawidlowosci sposob
przetwarzania zasobdw informacyjnych, ktory byt zgodny z zakresem dziatalnoéci OPS,
a w odnigsieniu do zbiorow zewneirznych spetniat wymogi zwiazane z uzyskaniem do nich
dostgpu.

IV. Wnioski

Przedstawiajac powyZsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt & ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
|zbiz Kontrolii®, wnosi o;

1. Nadanie uzytkownikom korzyslajgcym ze stuzbowych komputeréw uprawnien
odpowiadajacym zakresom ich obowigzkow.

B Dz .z 2017 r. poz. 524. Ustawa zwana dalej ustawa o NIK".
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2. Wprowadzenie mechanizmu wymuszenia okresowej zmiany hasel dostepu do urzadzen
wykorzystywanych do przetwarzania danych osobowych.

3. Wywigzywanie sig z obowiazkow okreslonych w art. 36a ust 2 pki 1 ustawy o ochronie
danych osobowych.

4. Analizowanie i zabezpieczenie przed modyfikacjg lub zniszczeniem logow systeméw
operacyjnych komputerow wykorzystywanych w OPS.

5. Nalezyte zabezpieczenie danych przetwarzanych w systemach informatycznych,
aw szczegdinosci udostepnianie zasobdw informacyjnych Osrodka wylacznie osobom
upowaznionym i przechowywanie kopii zapasowych baz danych systemdw
dziedzinowych w miejscach gwarantujgcych zabezpieczenie ich przed uszkodzeniem.

6. Zaktualizowanie danych rejestracyjnych zbiordéw ,Karta Duze] Rodziny” i ,Swiadczenia
z Pomocy Spofecznej’ w GIODO.

7. Ujecie w prowadzongj ewidencji wszystkich osob upowaznionych do przetwarzania
danych osobowych i wszystkich elementow okreslonych w art, 39 ust. 1 pkt 3 ustawy
o ochronie danych osobowych,

8. Wywigzywanie sie z ohowigzkow wynikajacych z § 20 ust. 2 pki. 2 i 14 rozporzadzenia
KRI, dotyczacych utrzymywania aktualnodcl inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji cbejmujacej ich rodzaj i konfiguracje oraz
przeprowadzania corocznych audytow wewnetrznych z zakresu bezpieczenstwa
informacji.

9. Zapewnienie szkolefl, o kidrych mowa w § 20 ust. 2 pkt 6 rozporzgdzenia KRI,
dla wszystkich pracownikow zaangazowanym w proces przetwarzania informacii.

10. Aktualizacje PB! i Instrukcji Zarzadzania, w tym uzupetnienie ich stosownie do wymogow
§ 20 ust. 1 rozporzadzenia KRI oraz § 4 pit 2-4 i § 5 pkt 4 - b rozporzadzenia
w sprawie dokumentacji przefwarzania danych osobowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne  zostalo sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowane], drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umectywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku,

Zgodnie z art. 62 ustawy o NIK, prosze o peinformowanie Najwyzszej lzby rKontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnege, o sposobie wykorzystania
uwayg i wykonania whioskdw pokontralnych oraz o podjetych dzialaniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informag)i liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzeZzent w caloSci
lub zmienionege wystapienia pokontrolnego.

Bialystok, dnia 12 lutego 2018 r.

Kontroler DYREKTOR DELEGATURY
Adrian Gosk Najwyzsze] 1zby Kontrgli w Biatymstoku
specjalista ko tjoli p ?stwowej CWILEDYREKTOR




