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I. Dane identyfikacyjne kontroli

PA7/062 - Bezpieczenstwo elektronicznych zasobow informacyjnych w jednostkach
samorzadu terytotialnego w wojewddztwie podlaskim

Najwyzsza lzba Kontroli Delegatura w Bialymstoku

Joanna Muszyfiska - specjalista kontroli pafnstwows, upowaZnienie do kontroli
nr LBI/4/2018 z 2 stycznia 2018 . (dowéd: akia kontroli skr. 1-2)

Miejsko-Gminny Osrodek Pomocy Spoleczne] w  Suchowoli, Plac  Kosciuszki 5,
16-160 Suchowola (dalej: ,MGOPS" lub ,Odrodek”)

Barbara Pikus - Kierownik Miejsko-Gminnego Osrodka Pemocy Spoleczngj w Suchowolit
{dowad: akta kontroli str. 3)

lI. Ocena kontrolowanej dziatalnosci?

Najwyzsza Izba Konireli ocenia negatywnie zapewnienie przez- MGOPS wiaéciwej ochrony
elekironicznych zasobOw informacyjnysh przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem?,

Stwierdzono bowiem nieprawidlowosci polegajace w szczegdlinosel na:

— nadaniu uzytkownikom wszystkich komputerow Osrodka uprawnien administratora
systemu operacyjnego,

— nigprzestrzeganiu przyjetych zasad i procedur dotyczacych tworzenia i przechowywania
kopii zapasowych baz danych,

— niezapewnieniu wlasciwego poziomu zabezpieczen odpowiedzialnych za autoryzacie
dostgpu systemodw operacyjnych komputerow Osrodka,

— nieanalizowaniu | niszabezpieczeniu przed modyfikacjg lub zniszczeniem logdw
systemow operacyjnych komputerow wykorzystywanych w MGOPS,

— umozliwieniu zdalnego dostepu do zasobdw firmie serwisujacej sktadniki systemu bez
konieczno$ci autoryzacii i bez nadzaru administratora systemu,

— uzytkowaniu kenta pocztowego, ktbre nie gwarantowalo wiasciwego zabezpieczenia
informagji przed jej ujawnieniem nicuprawnionej osobie, modyfikacja, usunigciem Iub
Zniszczeniem,

~ niezgloszeniu do zarejestrowania Generalnemu Inspektorow! Ochrony Danych

Osobowych? pieciu przetwarzanych w MGOPS zbioréw danych oraz niezaktualizowaniu
zakresu przetwarzanych danych w zblorze juz zarelestrowanym,

~ nienadaniu dwém osobom upowaznien do przetwarzania danych osobowych w zbiorze,
do ktérego miaty one dostep,

— niewykonywaniu przegladdw technicznych sprzgtu informatycznego, wymaganych
regulacjami wewngtrznymi Osrodka,

— niewywigzaniu si¢ z obowigzkow, dotyczacych utrzymywania aktualnoss inwentaryzaci
sprzetu i oprogramowania stuzacege do przetwarzania informacji chejmujacych ich
rodzaj i konfiguracje oraz przeprowadzania corocznych audytéw wewnetrznych
z zaKkresu bezpieczenstwa informacii.

! Pelnigca funkeje Kierownika Miejsko-Gminnego Osrodka Porocy Spofeczagj od 30 grudnia 2017 roku. Wczesnie] funkeje
te pefnila Honorata Swiderska w okresie od 1 stysznia 1991 r. do 29 grudnia 2017 r.

2 Majwyésza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozylywna mimo stwierdzonych nieprawidlowosci,
negatywna.

¥ Kontrolg objety zostal okres od 1 stycznia 2016 1. do zakonczenia czynnosci kontrolnych,

+ Dalej: GIODO".
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Opis stanu
faklycznego

lll. Opis ustalonego stanu faktycznego

1. Skutecznodé przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegblnych systeméw informatycznych | usiug sieciowych przed
nieuprawnionym dostgpem, przejeciem lub zniszczeniem danych

1.1. W MGOPS informacje gromadzono i przetwarzano w formie papierowej oraz
wykorzystywano do tego szest aplikacji dziedzinowych, tj. ,Helios", ,Cheops”, ,Nemezis",
Amazis', |zyda', ,KDR” oraz programy do obstugi finansowo-ksiegowej, §. Ksiegowosé
hudzetowa", Kadry i Place”, ,Przelewy”, "Platnik”, ,Homebanking”, Rejestr VAT".

Dane osobowe w Oésrodku przetwarzane byly przez dziesieciu pracownikéw na osmiu
komputerach (w tym jednym terminalu stacjonarnym) posiadajgcych dostep do Internetu.
{dowdd: akta kontroli str. 55-66, 147-151) -

Ogledziny wszystkich komputeréw MGOPS wykorzystywanych do przetwarzania danych
osobowych wykazaly m.in., 2Ze: [1] wszysoy uZytkownicy posiadali uprawnienia
administratora systemu operacyjnego; [2] dostep do systemu operacyjnego (na siedmiu
z oSmiu komputeréw) realizowany byt na domyslnym loginie ,user’ lub ,Pracownik”
i we wszystkich przypadkach zabezpieczony byt hastem; [3] na wszystkich komputerach
zastosowano wygaszacz ekranu uaktywniajacy sie po 10 minutach bezczynnosci
uzytkownika® oraz program antywirusowy, ktory posiadai aktualng baze wirusow,
[4] na wszystkich komputerach zainstalowano systemy operacyjne Windows, kidre byly
aktualizowane automatycznie, zgodnie z ustalonym harmonogramem. Szerzej problem
nadanych pracownikom MGOPS uprawnien oraz dostepu do systeméw operacyjnych
opisano w dalszej czesci wystapienia pokontrolnego, w sekdji ,Ustafone nieprawidfowoscr.
(dowod: akta kontroli str. 152-163)

1.2. W MGOPS do 21 sierpnia 2016 1. nie przeprowadzono okresowej analizy poufnoscl,
integralnosci i rozliczalnodci systemow informatycznych pod katem zagrozen i ryzyka,
o ktorej mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI, mimo ze taki obowigzek istniat od 31
maja 2012 r. Wprawdzie 22 sierpnia 2016 r. wprowadzono dokument o nazwie ,Analiza
zagrozen i ryzyka przy przetwarzaniu danych osobowych', w ktorym wskazano m.in.
podstawowe zagrozenia dla systemu tj. utrata poufnodci, integralnoéei i rozliczalnosct.
zidentyfikowano najwigksze zagrozenia (m.n. atak wirusa, brak mechanizmow
uniemozliwiajacych skasowanie lub zmiang legow przez administratora {ub innego
uzytkownika, pozar lub nieuprawniony dostep do komputera czy pomieszczenia,
niewtagciwe administrowanie systemem informatycznym, pomytki uzytkownikow, zanik
zasilania) jednak dokument byt nickompletny, co szerzej opisano w sekcji ,Ustalone
nieprawidtowosci”. {dowdd: akta kontroli str. 89-100)

1.3. Wszyscy pracownicy przetwarzajacy dane oscbowe byli zaangazowani w proces
przetwarzania tych danych w stopniu adekwatnym do zadan, jakie wynikaly z ich zakresow
obowigzkow’. Nismnig jednak wszyscy posiadali uprawnienia administratora systemu
operacyjnego w wykorzystywanych przez nich komputerach. Ponadto hasta dostepu
do komputerdw nie spetniaty wymagarh — okreslonych w § 2 pktll.1 oraz § 2 pkt. IV.2
Instukcfi zarzadzania systemem informatycznym, ktéra obowiazywata w MGOPS® oraz
w zatgczniku do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnla
29 kwietria 2004 r, w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny cdpowiadaé urzadzenia i systemy
informatyczne do przetwarzania danych osobowych - dla wysokiego poziomu
bezpieczenstwa®. Szerzej problem ten opisano w dalszej czesci wystgpienia pokontrolnego,
w sekeji ,Ustalone nieprawidlowosci”. {(dowdd: akta kontroli str. 84-88, 145, 150-163)

«

Powrdl do systemu wymagal podania hasla uzytkownika.

Zarzadzenie nr 6/2016 Kisrownika Migjsko-Gminnego Osrodka Pomocy Spoleczne] w Suchowoli z dnia 22 sierpnia 2016 1.
w sprawle wdrozenia dokumentu o nazwie ,Analiza zagrozef i ryzyka przy przetwarzaniu danych osobowych”.

W latach 2016 - 2017 dwom pracownikom odebrano uprawnienia, dwém zatrudnionym osobom nadano uprawnienia,
a jedns] osobie rozszerzono upawinienta stosownie do zalstnialych okolicznosci.

Wprowadzona zarzadzeniem nr 5 /2016 Kierownika Mig{sko-Gminnege Osradka Pomocy Spolecznej w Suchowoli z dnia
22 sierpnia 2016 r. Zwana dalej Instrukcia™.

Dz. U. Nr 400, poz. 1024. Rozporzadzenie dalej zwane Jrozporzadzeniem w sprawis dokumentacji 1 warunkow
technicznych”,

@

-

-
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1.4. W MGOPS nie prowadzono zbiorczego rejestru dostepu do systemu operacyjnego ani
w formie papierowej, ani elektroniczng] (np. w postaci logéw systemowych). Kazdy
z komputerow Osrodka generowal i przechowywat logi systemowe zgodnie z demy$inymi
ustawieniami. Infrastruktura sieci informatycznej nie pozwalata na skuteczne monitorowanie
dostepu do informacji gromadzonych w systemach informatycznych, co szerzej opisano
w dalszej czesci wystapienia pokontroinego, w sekcji ,Ustalone nieprawidlowoscl'.

{dowod: akta kontroli sir. 18-21, 1562-163)

1.5. Srodkiem zabezpieczajacym przed nicautoryzowanym dostepem do  wszystkich
systemow operacyjnych komputerdw bylo hasto uzytkownika. Nie aktywowano mechanizmu
wymuszenia okresowej jege zmiany. Aplikacie dziedzinowe wykorzystywane w MGOPS
__Mmialy aktywny mechanizm wymuszania zmiany hasta co 30 dni, a uzytkownicy pracowali
bez uprawnien administratora tych aplikacji. Osrodek nie posiadat serwerowni i nie
funkcjonowata w nim sie¢ Wi-Fi. Natomiast wprowadzone érodki techniczne, majace na celu
zabezpieczenie destepu do systeméw operacyjnych, byly niewystarczajace, co opisano
w dalszej czesci wystapienia pokontrelnego, w sekgeji ,Ustalone nieprawidiowosci'.

{dowtd: akta kontroli str. 18-21,152-163)

1.6. W procedurach wewngtrznych dotyczacych ochrony danych  osobowych
nie uregulowano kwestii zwigzanych z wykorzystaniem do pracy sprzefu niebedacsego
wiasnoscig Urzedu. Na stanowiskach pracy poddanych ogledzinom nie stwierdzono
prywatnych  urzadzan informatycznych  podlaczonych do  sieci  MGOPS  lub
wykorzystywanych przez pracownikéw do wykonywania obowiazkéw sluzbowyceh,

(dowad: akta kontroli str. 164-166)

Konfiguracja sieciowa umozliwiala podiaczenie do infrastruktury Urzedu sprzetu
{np. laptopow, telefondw, tabletdw lub dyskéw przenosnych) niestanowigcego wlasnosc
pracodawcy, jednak nie hylo mozliwe korzystanie z zasobow sieci informatycznej Oérodka
za ich pomocg. Informacje o podigczeniu do komputeréw nosnikéw pamieci byly domysinie
zapisywane w logach systemu komputerowego, jednak nie byly trwale zabezpieczane.
Na jednym komputerze zainstalowano aplikacje pulpitu zdalnego TeamViewer, z kidrgj
korzystali pracownicy firmy zewnetrznej podczas realizacji prac serwisowych. Doslegp ten
nie byl objety konirclg administratora systeméw informatycznych™. Przy polgczeniu
korzystano z autoryzacji Glownej Ksiegowej. Problemy te opisano szerzej w dalszej czeéci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidlowosci”.

(dowdéd: akta kontroli str. 18-21, 152-163)

1.7. Od 1 stycznia 2016 r. do 31 grudnia 2017 r. nie wystapily przvpadki wykrycia
nigautoryzowanych dzialan zwigzanych z przetwarzaniem informacii.
(dowdd: akta kontroli str. 172-174, 215-222)

1.8. W MGOPS nie wykonywano obowiazkdw stuzbowych z wykorzystaniem mobilnego
przetwarzania danych, w tym pracy na odleglosé. W terenie nie wykorzystywano dwoch
mabilnych terminali przeznaczonych do przeprowadzania wywiadow Srodowiskowych. Byly
one wykorzystywane testowo!! wytacznie w siedzibie Osrodka. Dostep do ich systeméw
operacyjnych i programu dziedzinowego' byl zabezpieczony hastem zgodnym
z restrykciami okreslonymi § 2 pkt V.2 Instrukcji oraz w cz. A pkt IV ust. 2 zalacznika
do rozporzadzenia w sprawie dokumentacji i warunkow technicznych dla wysokiego
poziomu zabezpieczen. Kierownik MGOPS poinformowata, Ze: ,Sprzet mobilny typu laptop
{tzw. terminale mobilng) ofrzymany w 2013 roku w ramach realizacji programu Emp@tia
miat byc wykorzystywany do przeprowadzania wywiadow Srodowiskowych, jednak nie byfo
podstawy prawnej do ich przeprowadzania.”
Biegly stwierdzit, ze w badanej jednostes nie przewidziano zdalnego dostepu do zasobow
sieci lokalng] i taki dostep nie funkcjonowa.

(dowdd: akta kontroli str. 18-21, 152-163, 172-174,215-222)

12 W MGOPS nie bylo oscby zaludnionej do pednienia te] funkcji.
" Od czerwca 2017 1.
12 Kalipso — modut systemu do Helios".



1.9. W latach 2016 — 2017 MGOPS zawierat roczne umowy licencyjne dla programdw
dziedzinowych obejmujace m.in. aktualizacje wynikajace z potrzek Osrodka oraz zwiazane
z nowelizacjg przepisow prawnych. Nie zawarto w nich regulacji zobowigzujgcych dostawce
programu do zachowania w tajemnicy i nieudostepniania danych cscbowych przekazanych
przez MGOPS. (dowod: akta kontroli str. 118-127,131, 172-174,215-222)

W okresic objetym kontrolg Osrodek zaward dwie umowy serwisowe (na serwis
oprogramowania i udostepnianie nowych wersji) dotyczace programdw: ,Budzet’, [Kadry
i Place” oraz systemu HOMME Banking. W obu zawarto zapisy gwarantujgce adpowiedni
poziom bezpieczefstwa informacii, zgodnie z § 20 ust. 2 pkt 10 rozporzadzenla KRI.
Obejmowaly one w  sz¢zegblnosci  zobowigzanie  podmiotow  zewngtrznych
do; [1] przelwarzania danych osobowych wyiacznie w celu oraz w zakresie zwigzanym
z realizacja zawartych umow; [2] zastosowania $rodkéw technicznych i arganizacyjnych
zapewniajacych ochrone danych, co najmniej w zakresie okreslonym w art. 36 — 39a ustawy
o ochronie danych osobowych; [3] zachowania w tajemnicy informacji uzyskanych w trakcie
realizacii uméw. W ckresie objetym kontrola MGOPS nie zawlerat z podmiotami
zewnetrznymi umdw na serwis urzadzen komputarowych.

{dowdd: akta kontroli str. 101-131)

1.10. Wszystkie osiem komputerdw, wchodzacych w skiad sieci lokalnej, bylo
zabezpieczonych przed dziataniem oprogramowania, ‘ktdrego celem byloby uzyskanie
nieuprawnionego dostepu do systemu informatycznego. Zabezpieczenia dokonano
dedykowanym do tego celu oprogramowaniem antywirusowym?. Dostep do sieci lokalng]
kontrolowany byl przez malo skuteczny firewall programowy™, co opisano szerzej w dalszg]
czesci wystgpienia pokontrolnego, w sekeji Ustalone nieprawidtowosci”.

(dowdel: akta kontroli str. 18-21,152-163)

1.11. W latach 2016 — 2017 r. Odrodek nie zawieral uméw dotyczacych $wiadczenia ustug
poczty elekironiczne]. Stanowisko komputerowe Gléwnej Ksiegowej MGOPS posiadaio
dostep do dwoch skrzynek email Oérodka'®. Glowna skrzynka'® byta skonfigurowana
na demenie pocztowe] udostepnione) przez Urzad Miasta Suchowola, ktéry jest strong
umowy z dostawcg ustug pocztowych, gwarantujgcym poufosé Swiadczonych uslug.
Drugie konto poczty elektronicznej hostingowane bylo bezplatnie w serwisie operatora
komercyjnego, ¢ szerzej opisanc w dalszej czesci wystapienia pokontrolnego, w sekcji
SUstalone nieprawidtowosci”. {dowdd: akta kontroli str. 132-138, 152-163, 172-174)

1.12. Sposdb wykonywania kopil zbiordw danych (nie rzadziej niz raz na tydzien) oraz
miejsce ich przechowywania {w pokoju nr 12 w kasie pancemej} okreflone zostaly
w obowigzujace] w MGOPS Instrukcji (§ 2 Iv.4). W praktyce kopie danych wykonywane byly
niesyslematycznie, z mniejsza czestotliwosciz | przechowywane w pomigszcezeniu innym ni2
wskazane, co szerzej opisano w dalszej czesci wystapienia pokontroinego, w sekeji
JUstalone nieprawidtowosci”, (dowdd: akta kontroli str. 84-88,164-166)

W okresie objetym kontrolg wystapita koniecznos¢ cdtworzenia zbioru danych
ze sporzgdzong] kopli hezpieczehstwa. W wyniku podjetych dziatan odzyskano catg baze
danych', {dowdd: akta kontroli str. 215-222)

1.13. Pracownicy MGOPS dysponowali mozliwoscig éciggania  aplikacji i plikow
wykonainych, co szerzej opisano w dalsze] czesci wystapienia pokontrolnego, w sekcji
,Ustalone nieprawidtowosci”. Wszystkie komputery cbjete byly wsparciem producenta.
Nie prowadzono odrebnej ewidencii programéw zainstalowanych na poszczegdlnych
komputerach Osrodka. (dowod: akta kentroli str, 18-21,152-163, 240-242)

114, W MGOPS zadbano o aktualizacje systemndw operacyjnych oraz aplikacj
bezpieczenstwa, zgodnie z harmonogramem ustalonym przez producenta, stosownie
do § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRI. (dowdd: akta kontroli str. 18-21,152-163)

13 Badane kompulery posiadaly akiualne wersje i definije wirusdw programu antywirusowego ESET Endpoint bez
megchanizmu centralnego zarzadzania.

14 Zapara sieciowa chroniaca siet wewnetirzng jednostki przed dostgpem z zewngfrz (np. sieci publicznej, Intemetu}.

s mgops@suchowola.pl oraz mgops_suchowdla@poczta.onet.pl.

s adres poczty elektroniczne] udostepnlony na BIP MGOPS.

17 Odzyskanie bazy danych systemu ,Ksiegowoss budzetowa” z pomesa senwisu ZETO z aufomatycznie tworzone] kopil.
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Ustalone
nieprawidiowosci

1.15. W MGOPS opracowano regulacje wewnetrzne w zakresie dokonywania ptatnosci
drogg elektroniczna'®. Drukowanie przelewow odbywalo sig za pomoca komputera przy
wykorzystaniu programu Przelewy”, zainstalowanego i uzytkowanego na komputerze
Glownej Ksiggowej. Dostep do danych zabezpieczony byt hastem, gwarantujge zachowanie
poufnosei danych. Wykonywanie operacji bankowych odbywalo sie za pomocy systemu
Home Banking, zainstalowanego [ uzytkowanego roéwniez na komputerze Glownej
Ksiegowej. Dostep do danych zabezpieczony byt hastem logowania, gwarantujac
zachowanie poufnoéci danych. W MGOPS pojedyncze dyspozycie przelewow
wproweadzane byly do systemu recznie — na podstawie faktur, rachunkéw, list plac itp.
Dyspozycje zbiorcze byly pobierane z pliku zrodlowego — na podstawie papierowych list
wyplat, dostarczonych przez pracownikdw merytorycznych. Plik zrodiowy byt sporzadzany

-~ wprogramach -do—obstugi -Swiadczen'®; - a nastgpnie- zapisywany - na--dyskutwardym -

komputera i wezytywany do systemu Home Banking. Dane z plikiem przelewtw z dysku
twardego po wykonaniu operacji byly natychmiast usuwane. Wprowadzone badz wezytane
do Systemu Home Banking dane byly sprawdzane co do poprawnosci danych, nastepnie
autoryzowane za pomocq kodu PIN przez wtadciwe osoby i za pomocg kodu transmisji
wyslane do uprawnionych oséb bad? instytucii. {dowdd: akta kentroli sir. 172-174)

W dziatalnosei kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. W MGOPS nie zastosowano cdpowiednich $rodkéw technicznych, majacych za zadanie
zapewnienie ochrony przetwarzania danych osobowych, w stopniu wymaganym art. 38
ustawy o ochronie danych osobowych.

a) Wszyscy pracownicy MGOPS posiadali uprawnienia administratora systemu
operacyjnege, mimo ze — zgodnie z ich zakresem chowigzkéw — nie realizowali oni
zadan w zskresie administrowania systemami. W konsekwencji m.in. dysponowali
mozliwoscig Sciggania aplikacji i plikéw wykonalnych craz posiadali uprawnienia
do instalowania ich na stacjach komputerowych, do ktorych mieli dostep. Byio
to sprzeczne z przepisem § 20 ust. 2 pkt 4 rozporzadzenia KR!, zgodnie z ktérym
kierownictwo podmiotu publicznego jest obowiazane do podejmowania dziatan
zapewnigjgcych, ze osoby zaangazowane w proces przetwarzania informacii
posiadajg stosowne uprawnienia i uczestniczg w itym procesie w stopniu
adekwatnym do realizowanych zadan oraz obowigzkdw majacych na celu
zapewnienie hezpieczenstwa informacji.  (dowdd: akta kontroli str. 18-21, 152.163)

Byly Kierownik MGOPS poinformowat, ze: Uzytkownicy przetwarzajacy dane
osobowe na wszystkich osmiu kompuferach posiadali w systemach operacyjnych
Windows uprawnienia administratora, poniewaZ nie posiadalam swiadomosci ani
wigdzy informatyczngj. W omawianym okresie, fj. 2016 - 2017, w naszym osrodku
nie byt zatrudniony inforrmatyk, kfory ohstugiwalby systemy operacyjne Windows
od sfrony informatycznej. Brak zatrudnienia informalyka wynikat z braku $rodkow
finansowych na ten cel.” {dowdd: akta kontroli str. 229-239)

b} Hasta dostepu do zadnego z osmiu komputerdw MGOPS nie spefnialy wymogow
okreslonych w § 2 pkt.ll.1 oraz § 2 pkt. V.2 Instrukeji oraz w cz. A pkt IV ust, 2
zaigcznika do rozporzadzenia w sprawie dokumentacji | warunkow technicznych dla
wysokiego poziomu zabezpieczeni. Nie aktywowano bowiem mechanizmu
wymuszania okresowej zmiany hasel, wymogu okreslonej ich zloZonosci ani
minimalnej diugosci hasta. (dowod: akta kontroli str. 18-21, 84-88, 152-163)

Byta Kierownik MGOPS wyjasnita, ze: Uzytkownicy komputerow, przetwarzajgcy
dane osobowe nie zmieniali hasef dosfgpu do systemu Windows, a hasla nie
spetniafy okreslonych wymagan, poniewaZz zardwno ja, jak | pracownicy nie
posiadalismy wiedzy informatycznej, nie bylismy fez Swiadomi, Zze naleZy dokonywac
zmian hasef w systemie Windows. Zmienialimy hasfa fedynis w programach

# Zalgeznik do zarzadzenia Nr 3/2016 Kierownika Miejsko-Gminnego Osrodka Pomocy Spolecznej w Suchowoli z dnia
23 maja 2016 r., zmigniajgcego zatgoznik Nr 5 do zarzadzenia Nr 4/2015 Kierownika Migjsko-Gminnege Osrodgka Pomocy
Spoteczngj w Suchewali z dnia 31 grudnia 2015 1. w sprawie ustalenia planu kont dla MGOPS craz wprowadzenia zasad
rachunkowosci w MGOPS.

9 Wykazanych w zalaezniku Nr 7 w czgsel Programy stosowane dia realizac)i zadan statutowych”.
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dzjedzinowych, tf Amazis, Nemezis, Cheops, lzyda i Helios oraz w programie
Platnik, Ksiegowosé budzetowa, Kady i Place oraz Przelewy.”
(dowod: akta kontroli str. 229-239)

¢) W MGOPS jedno z dwoch kont poczty elektroniczne] hostingowane byto bezptatnie
przez operatora komercyjnego, z kidrym Oérodek nie miat podpisane] umowy
na Swiadczenie takiej ushugi. Biegly w dziedzinie bezpleczefistwa systemdow
informatycznych stwierdzil, ze wykorzystywanie w pracy MGOPS konta poczty
elektronicznej hostingowansj przez operatora komercyjnego nie gwarantuje
hezpieczenstwa takie] ustugi. Obowigzek zabezpieczenia informacji w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub
zniszczenie wynika z przepisu § 20 ust. 2 pkt 9 rozporzedzenia KRI. Dodatkowo
poczta ta nie bvia zabezpieczona przed niechcianymi lub  niepotrzebnymi
wiadomosci elektrenicznymi. (dowdd akta kontroli str. 18-21, 152-162)

Byla Kierownik MGOPS wyjasnita, ze : W Migjsko-Gminnym Osrodku Pomocy
Spotecznej w Suchowoli uzywano w okresie 2016 — 2017 konta poczty elekironicznef
na darmowym serwerze, poniewaz nle byfam Swiadoma niebazpieczenistwa przy
przetwarzaniu danych osohowych, & nie mamy zatrudnionsgo informatyka, ktory
uzmystowdthy nam fe niebezpieczefistwa. Korfo poczly elekfronicznej, jest podane
do kontaktu w czesci instyfucji, z kidrymi nasz OSrodek wspofpracuje. Jest ono
sukcesywnie wycofywane z wzylku z przekferowaniem na korzystanie z konta
mgops@suchowols.p!”. {dowod: akta kontroli str. 229-239)

2. W OQsrodku nie monitorowano dostepu do przetwarzanych _informacji, w celu
zapewnienia im ochrony przed kradzieza, nieuprawnionym dostgpem, uszkodzeniami
lub zakidceniami, o kiérych mowa w § 20 ust. 2 pkt 7 lit. a rozporzadzenia KRI,
poniewaz, [1] nie prowadzono =zhiorczego rejestru dostgpu do  systemu,
[2] nie zabezpleczono  przed modyfikacja | zniszczeniem logbw  zapisywanych
na kemputerach uzytkownikow, a informacji w nich zawartych nie przetwarzano
automatycznie, [3] nie zabezpieczono trwale informacji o podiaczeniu do komputerdw
zewnetrznych nosnikdw pamigc, [4] nie nadzorowano pracownikow firmy zewnetrznej
podczas realizacji prac serwisowych przy wykorzystaniu aplikacji pulpitu zdalnego
TeamViewer®, zainstalowanej na dwoch komputerach. Ponadto, jak stwierdzit biegly,
dostep do sieci lokalnej kontrolowany byl przez malo skuteczny firewall programowy?,
zainstalowany na niskiej klasy routerze, niechroniacym odpowiednio zasobow siaci
przed ingerencjy z zewnatrz. (dowod: akta kontroli str. 18-21, 152-163)

Byla Kierownik Osrcdka wyjasnita, ze: W MGOPS nie moniforowano dostepu
do przetwarzanych informacji, w celu zapewnienia im ochrony przed kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zakfbceniami{...) ze wzgledy na braki
kadrowe, nie wyznaczono osaby do realizacli tego zadania. Nadzdr nad realizacfg prac
sanwisowych przy wykorzystaniu apfikacii pulpifu zdalnego sprawawala Gfowna
Ksiegowa, ktora jest jedynym operaforem w programach ksiggowych. Korzystanie
z aplikacji pulpity zdalnego TeamViewsr jest zapisene w umowie z firmg ZETO
— dostawcg oprogramowania. Doslep do aplikacfi jest zabezpleczony — w celu
potaczenia sie niszhedne fest podanis ID oraz hasta. Umowa z firmg ZETO zawiera
rownie? Klauzufe poufnosci dla Wykonawey.” (dowéd: akta kontroli str. 229-239)

W opinii bieglego potaczenia z wykorzystaniem aplikacji TeamViewer nie wymagaja
od podigczanego uzytkownika autoryzacii — korzysta on z autoryzacji uzytkownika, ktory
udestepnia mu pulpit (serwisant pracuje na koncie z uprawnieniami uzytkownika
zalogowansago do systemu). Autoryzacja w przypadku tej aplkacji dotyczy jedynie
nawigzania polaczenia (kanatu), a nie dostepu do zasobow komputera. ‘
(dowod: akta kontroli str. 18-21)

3. W okresie objetym kontrolg nie przestrzegano regulacfi okreslonych w § 2 pkt V.3
obowigzujace] w MGOPS Instrukcji, dotyczacych procesu tworzenia  kopii
bezpieczenstwa, zgodnie z ktérym powinny one hyé tworzone .nie rzadzief niz raz

2 Aplikacja umozliwiajaca zdalny dostep do komputerdw Urzedu w celu naprawy zainstalowanych na nich programow.
21 Zapora sieciowa chroniaca siet wewnotrzag jednostld przed dostepem z zewnatrz {np. sieci publicznej, Intermetu).
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w lygodnit”. W rzeczywistosci kopie danych programéw dziedzinowych sporzadzano
grednic raz na miesiac??, natomiast kople zapasowe baz danych czesci systemow
finansowo-ksiggowych, §. “Ksiegowos¢ budzetowa®, Kadry i Place”, Przelewy”
utworzono na zewnetrznych dyskach tylko dwa razy, a Rejestr VAT” i ,Platnik”
—w ogdle.

Peonadto — whrew przyjetym regulacjom — noéniki zawierajgce kopie baz danych
przechowywana w pok. 104, tj. tym samym co jednostka komputerowa, na ktorej
znajdowaly sie dane podlegajace procesowi fworzenia kopii, natomiast innym, niz
lokalizacja wskazana w § 2 pkt IV.4. Insfrukcj (pok. 12). W MGOPS nie sprawdzano
poprawnosci ich wykonania, co nie zapewniato odpowiedniego poziomu bezpieczenstwa
przechowywanych danych. Ponadto w trakcie oglgdzin przeprowadzonych w ramach
niniejszej kentrali ustalono, ze wykonanie kopii danych z poziomu programu Helios
i Cheops nie bylo mozliwe. (dowobd: akta kontroli str. 84-88,152-163, 243-244)

Byta Kierownik MGOPS wyjasnila, ze: W okresie objetym kontrolg 2016 — 2017 kopie
zapasowe zbicrow danych przetwarzanych w Miejsko-Gminnym Qsrodku Pomocy
Spofecznej w Suchowoli fworzono raz w miesigey, jedynie przy okazji akfualizac,
wynikalo fo z nieumigjetnoSci fworzenia kopii zapasowych. Zasé kopie czesci programow
ksiggowych, 1. Ksiegowosé budzetowa, Kadry i Place, Przelewy wykonano w okresic
2016 — 2017 jedynie dwa razy z powodu duzej flosci zadari natozonych na ksiegowg.”
{dowdd: akta kontroli str. 229-239)

W sprawie sprawdzania poprawnosci kopii danych Kierownik MGOPS wyjasnita:
~Jestem Kisrownikiem jednostki od niedawna. Z informacji uzyskanych od Gf. Ksiegowsy,
w kitdref pomieszczeniu znajduje sie seff z kopiami danych wynika, Ze nie byly
pobierane nosniki danych w celu ich tesfowsgo odtwarzania. Ustalifam, ze w fym okresie
nie byfo informatyka ani osoby zobowigzanej, anf uprawnionej do tych czynnosci”,

(dowdd: akta kontroli str. 243-244)

Zdaniem NIK, rutynowe kopiowanie plikdw, programéw komputerowych i dokumentow
0 znaczeniu krytycznym oraz przechowywanie tych kopii w bezplecznej, zdalnej
iokalizacji jest zazwyczaj najbardziej optacalnym dziataniem, jakie jednostka moze
podjat w celu ograniczenia przerw w dzialaniu. Stwarza to mozliwesci odzyskiwania
systemu informacji i jege preywrocenie do stanu pierwotnego.

- 4. MGOPS dopiero w 2016 roku przeprowadzit analize ryzyka utraty integralnosci,
dostepnosci lub poufnesci informacji, mimo ze ohowigzek ten zostal wprowadzony
zdnlem 31 maja 2012 r. (§ 20 ust. 2 pkt 3 rozporzadzenia KRI). Byta ona jednak
niekompletna, gdyz wprawdzie zdefiniowano skale zagrozeh utraty poufnosci,
infegrainosci, rozliczalnesci, ale nie okreslono zadne] z tych wartosci. Przewidziano
wskazanie wartodci wymagah z podziatem na ww. zagrozenia, jednak ich nie
zwymiarowano (rubryki nazwa stanu / wartosé stanu hyly we wszysikich przypadkach
puste). Nie sformutowano wnioskow ani nie zaproponowano dzialan naprawczych
(rubryki w punkcie 6§ dokumentu byty puste). Nie uzupetniono ani nie przeprowadzono
ponownie takiej analizy, mimo okreslenia w tym dokumencie, corocznej czestotliwosci jej
wykonywania. {dowdd: akta kontroli str. 89-100, 172-174)

Byla Kierownik MGOPS wyjasnila, ze: Nig preeprowadzano okresowef analizy ryzyka

uiraty integralnodel, dostepnosel fub poufnodei informacji, poniewa? nie wyznaczono

osoby do pefnienia ww. funkcji, a co za fym idzie nie przeprowadzono ww. analizy.”
(dowdd: akta kontroli str. 229-239)

Ponadto w przeprowadzenej w 2016 roku analizie wskazano Administratora
Bezpieczenstwa Informacji®® oraz Administratora Systemu Informatycznego, jako osoby
odpowiedzialne za wykonanie kolejnych analiz w tym zakresie. Do zakofozenia kontroli
nie powolano zadnej osoby do pelnienia ww. funkcji,

2 7 wyjgtkiem maja i grudnia w 2016 roku.
@ Zwany dalej ABI".
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Byla Kierownik MOPS wyjasnita, ze: ,W MGOPS planowano zalrudnic osobe psinigeg
ohowiazki Adminisiratora Systeméw Informatycznych, jednakize z powodu braku
Srodicdw finanscwych nio zatrudniono takief osoby.”

{dowdd: akta kontroli str. 89-100, 172-174, 228-239)

W ocenie NIK, przeprowadzenie niekompletnej analizy dopiero po ponad czterech latach
obowiazywania tego wymogu nie zapewnia rzetelnej wiedzy o wystepowaniu ww. ryzyk.

Najwyzsza Izba Kontroli ccenia negatywnie skutecznos$é przyjetych w MGOPS rozwigzan
dotyczacych zabezpieczenia dostepu do poszezegolnych systeméw informatycznych i uslug
sieciowych przed nisuprawnionym dostepem, przejeciem lub zniszezeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych

2.1. MGOPS zglosit do rejestracjl GIODO Jeden (z siedmiu) przetwarzanych zbiordw danych
osobowych, 1. ,Swiadczenta wychowawcze — Program 500+ . Zgloszenie do rejestracji fego
zbioru danych osobowych zawieraio wszystkie elementy okreslone w art. 41 ust 1 ustawy
o ochronie danych., W okresie objetym kontrolg Os$rodek nie wnosit do GIODO
o wykreslenie z rejestru tego zbioru. Jeden zbiér, Karta Duzej Redziny nie podlegat
rejestracji przez MGOPS, gdyz — w mysl art, 21 ust. 2 ustawy o Karcie DuZej Rodziny
— administratorem danych osobowych przetwarzanych w tym zbiorze jest Burmistrz
Suchowoli i to on powinien dokonaé rejestracji. Szerzej problem niezglaszania do GIODO
pozostalych pieciu zbiordw danych oscbowych opisano w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.

{dowod: akta kontroli str. 10-15, 146, 172-174)

2.2. Administrator Danych Osobowyche* w MGOFS nie powolat ABl, mimo Zze w Instrukgji
(§5 i &) ckreslit dla tej funkcji obowiazki m.in.: dokonywania przegladdw technicznych
sprzetu informatyocznego oraz dbatosé o jego dobry stan techniczny, zalecenie dokonywania
przegladow ckresowych co 30 dni oraz przegladéw generalnych raz na rok, niezwloczne
powladomienie ADO w przypadku stwierdzenia usterki. Byla Kierownik OSrodka wyjasnita:
W MGOPS nie skorzystano z mozliwosci wyznaczenia Adminisiratora Bezpleczensiwa
Informacji ze wzgledu na braki kadrowe. Pracownicy socjalni zgodnie z ustawg o pomocy
spofecznef nie moga petnic innych funkcji. Pracownicy prowadzacy $wiadczenia rodzinne,
Swiadczenia wychowawcze | fundusz alimentacyjny oraz gfowny ksiggowy 53 nadmietnie
obcigzeni obowigzkami." {dowdd: akta kontrofi str. 172-174, 229-239)

2.3. W mys$l przepisu art. 36b ustawy o ochronie danych osobowych w przypadku
niswyznaczenia ABI, zadania okre§lone w art. 36a ust 2 pkt 1 tej ustawy, z wylgczeniem
ohowigzku sporzadzania sprawozdania, realizuje ADQ. Pomimo fo Kierownilk MGOPS, jako
administrator danych osobowych, w 2016 roku opracowata niekompletng dokumentacje
opisujacg sposob przetwarzania danych osohowych, srodki techniczne i organizacyjne
zapewniajace ich ochrong oraz nie wprowadzita niezbednych aktualizacji. Nieskuteczny byt
rowniez nadzdr nad przestrzeganiem zasad w nich okreslonych, co szerze] opisano
w dalszej czesci wystapienia pokontrolnego, w sekeiji ,Ustalone nieprawidlowosei”.

{dowbd: akta kontroli str. 22-100)

W okresie objetym kontrola, osoby upowaznions do przetwarzania danych osobowych
i nowo zatrudnieni pracownicy nie zostali zapoznani z przepisami o ochrenie takich danych,
co szerzej opisano w dalszej czesci wystgpienia pokontrolnego, w sekeji ,Ustalone
nigprawldtowosci”. {dowdd: akta kontrali str. 229-239)

2.4. W MGOPS, mimo wymogu okreslonego w art. 39 ust. 1 ustawy o ochronie danych
osobowych, do 1 stycznia 2018 r. nie prowadzono ewidencji oséb upowaznionych
do przetwarzania danych oscbowych, natomiast zaloZona 2 stycznia 2018 r. ewidencja byta
niskompletna, cc szerzej opisano w sekcji ,Ustalone nieprawidlowosci™.

. (dowtd; akta kontroli str. 22-81)

Zakres upowaznien wszystkich pracownikéw MGOPS do przetwarzania danych
w systemach informatycznych byt zgodny =z realizowanymi przez nich zadaniami

2 7wany dalej ,ADO",




i w przypadku odmiu z dziesieciu osdb wynikat z ich zakresu obowiazkdw. Pozostate dwa
przypadki szerzej opisano w sekcji ,Ustalone nleprawidiowosci.”
{dowdd: akta kontroli str. 39-48, 73-81, 150-151,250-277)

Ponadto nie wywiazanc sie¢ z obowigzikdw okreSlonych w umowie® na korzystanie
z Samorzadowe]  Eleklroniczngj  Platformy  Informacyjne®, administrowane] przez
Powiatowy Urzad Pracy w Sokdice. W umowie tej strony zohowigzaly sig do zachowania
w tajiemnicy danych osobowych heneficjentdw oraz ich zabezpieczenia zgodnie z zasadami
okreSlonymi w ustawie o ochronis danych osobowych craz udzielenia upowaznien
do przetwarzania danych osobowych. Upowaznienia te zostaly udzielone z opodznieniem,
CO Szerzej opisano w sekeji ,Ustalone nigprawidlowosci.” (dowdd: akia kontroli str. 185-214)

2.5. W MGOPS nie opracowywano procedur wewnetrznych dotyczacych ochrony danych
osobowych, poza Polityka bezpieczenstwa? i Instrukcjg. (dowdd: akta kontroli str. 172-174)

2.6. Byla Kierownik MGOPS nie powotala administratora systemow informatycznych
Oérodka, mimo ze w regulacjach wewngtrznych wskazata szereg zadan dla osoby pelnigcej
te funkcje. (dowdd: akta kontroli str. 88-100, 175-177)

2.7. W okresie objgtym kontrola w MGOPS nie przeprowadzano corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informagcji, wynikajacych z § 20 ust. 2 pkt. 14
rozporzadzenia XRI, co szerzej opisano w dalsze] czeSci wystgpienia pokontrolnego,
w sekcji ,Ustalone nieprawidiowoscl”. (dowdd: akta kontroli str. 172-174)

2.8. Do stycznia 2018 roku zaden (z dziesieciu) pracownikow MGCOPS zaangazowanych
w proces przetwarzania informagji nie brat udziatu w szkoleniach z zakresu ochrony danych
osobowych. W zwiazku ze zmiang przepisdw o ochronie danych osobowych z dniem 1 maja
2018 r. planowane jest przeszkolenie w kwietniu 2018 roku wszystkich pracownikow
Oérodka. Szerzej problem szkoledh z tematyki ochrony danych osobowych opisano w dalszej
czesci wystapienia pokontrolnego, w sekeli ,Ustalone nieprawidiowasci”.

{dowtd: akta kontroli str, 82-83,145, 172-174, 178-180)

2.9. W okresie objetym kontrolg w Cérodku nie byly przeprowadzane zewnetrzne kontrole
w zakresie bezpieczefistwa danych oschowych. Nie wplywaly rowniez do MGOPS skargi
zwigzane z nieuprawnionymi przypadkami ujawnienia danych osohowych,

{dowdd: akta kontroli str, 172-174)

2.10. W MGOPS dokumentacja zwigzang z przetwarzaniem danych osobowych, tj, Polityka
bezpieczenstwa araz Instrukcja, zostaly wprowadzone po raz pierwszy 22 sierpnia 2018 T.
oraz zaktualizowane 2 stycznia 2018 r.28

Obowiazujaca do 1 stycznia 2018 r. Polityka bezpieczenstwa sposrdd elementébw
wymaganych przepisem § 4 rozporzadzenia w sprawie dokumentacji i warunkow
technicznych zawierala jedynie okreSlenie $rodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufno&ci, integralnosci i rozliczalnosci przetwarzanych
danych.

Instrukqa obowiazujaca w tym okresie zawierata natomiast elementy okreslone w § 5 pkt 2,
3 i 5 -8 rozporzadzenia w sprawie dokumentacji i warunkdw technicznych,
f. m.in.: stosowane metody i $rodki uwierzytelnienia oraz procedur zwigzanych z ich
zarzgdzaniem i uzytkowaniem, procedury rozpoczecia, zawieszenia i zakohczenia pracy
przeznaczonych dla uzytkownikéw systemoéw, spostb, migjsce i okres przechowywania
elektronicznych nosnikdw informacji zawierajacych dane osohowe oraz kopli zapasowych
zbiorow danych, programéw i narzedzi programowych sluZzacych do ich przetwarzania,
Wskazywata sposdb zabezpieczenia systemu informatycznego przed awariami zasilania
oraz oachrony przed dzialalnoscia oprogramowania, ktdrego celem jest uzyskanie
nieuprawnionego dostgpu do systemu informatycznego. Okreslala spostb realizagii

2% Umowa zawarta 16 pazdziemika 2013 r. pomiedzy Kierownikiem MGOPS a Dyrekiorem Powiatowego Urzedu Pracy
w Sokdlce.

% Dalej ,SEPI",

o Zarzadzenie nr 4 /2018 Kierownika Migjsko-Gminnego Osrodka Pomocy Spoleczne] w Suchowoli z dnfa 22 sierpnia 2018 1,
w sprawie wprowadzenia , Polityki bezpieczenstwa w MGOPS",

=% Zarzadzenie 1/2018 Kierownika Migjsko-Gminnego Osrodka Pomocy Spolecznej w Suchoweli z dnia 2 stycznia 2018 1.
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Ustalone
nieprawidlowosci

wymogdw, o kiorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia w sprawie dokumentacji oraz
warunkéw technicznych, a takze procedury wykonywania przegladéw i konserwacii
systemdw oraz nosnikow informaci stuzacych do przetwarzania danych.

W Instrukcji poziom bezpieczenstwa przetwarzania danych oschowych w systemach
informatycznych MGOPS, zgodnie z § 6 rozporzadzenia w sprawie dokumentacji oraz
warunkdw technicznych, okreslono jako wysoki (§ 2 Instrukgji), poniewaz wszystkie osiem
komputerdw, na ktorych przetwarzano dane osobowe byto potgczonych z siecig publiczna,

Dokumenty te nie zawisraly natomiast elementdw okreslonych w § 4 pkt 1-4 oraz
zawieraly niekompletne informacie wymagane przepisem § 5 pkt 1 i 4 rozporzadzenia
w sprawie dokumentacji oraz warunkow technicznych.

Wprowadzona 2 stycznia 2018 r. aklualizacja dokumentacji wewnetrznej obejmowata
jedynie Polityke Bezpieczehstwa, ktéra uzupelniono o elementy wymagane przepisem § 4
pkt 1 i 2 rozporzadzenia w sprawie dokumentacji oraz warunkéw fechnicznych. Ponadto
okreslono w nigj opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdinych pol
informagyjnych, jednak bez okredlenia powigzan migdzy nimi oraz sposobu przeptywu
danych pomiedzy poszczegdlnymi systemami, co szerzej opisanc w dalszej czesSci
wystgpienia pokontrolnego, w sekeji ,Ustalone nieprawidlowosci”.

Nie wywigzano sig rdwnicz z obowigzku — wynikajacego z § 2 pkt 15 w zwigzku z § 20 ust.
1 rozporzadzenia KRl - wdroZzenia regulacji wewngtrznych stanowigcych polityke
bezpieczenstwa informacii, co szerzej opisanc w dalszej czesci wystapienia pokontrelnego,
w sekejl ,Ustalone nieprawidiowosci”. {dowdd: akta kontroli sir. 22-48, 84-88, 175-177)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono nizej
wymienione nieprawidiowosci.

1. Osrodek nie zglosit do rejestracji GIODO pieciu (z siedmiu) przetwarzanych zbiorow
danych osobowych, tj. Pomoc spoleczna, Dodatki mieszkaniowe, Swiadczenia rodzinne,
Fundusz alimentacyjny (funkcjonujacych w MGOPS na 1 stycznia 2016 r.), Ustawa
o wsparciu kobiet w cigzy i ich rodzin ,Za zyciem" {z 4 listopada 2016 r.#), mimo takiego
wymogu wynikajacego z art. 40 ustawy o ochronie danych esobowych.

(dowdd: akta kontroli str. 10-15,146)

Byla Kierownik MOPS wyjasnita: ,MGOPS, bedacy Administraforem Danych
Osobowych, nie zarefestrowaf pieciu z sfedmiu przefwarzanych zbiorow danych
osobowych z pawodu zhyt duzef liczby obowigzkow natoZonych ta odrodek oraz brakow
kadrowych i braku dostatecznych umisjetnoscl.” {dowdd: akta kontroli str. 229-239)

2. W latach 2016 - 2018 {do 5 stycznia) w MGOPS nie przeprowadzano okresowych
(nie rzadzie] niz raz w roku) audytdw wewnetrznych z zakresu bezpieczenstwa
informacii, mimo wymogu wynikajgcego z § 20 ust. 2 pki. 14 rozporzadzenia KRI.

(dowdd: akta kontroli str. 172-174)

Byla Kiszrownik MGOPS wyjasnita, ze audytu nie przeprowadzono, .poniewaz nie
miatarm $wiadomosci o koniecznodci” jego przeprowadzania.
(dowdd: akta kontreli str. 229-239)

3. Do 16 stycznia 2018 r. zaden (z dziesieciu) pracownikdw MGOPS przetwarzajacych
dane oschowe nie uczestniczyl w szkoleniach dotyczacych zagadnien zwigzanych
z ochrong danych osobowych craz bezpieczenstwem informaciji. Takie szkolenie cdbylo
sie dopiero w styczniu 2018 roku, . w trakcie kontroli NIK. Obowigzek zapewnienia
szkolen osobom zaangazowanym w proces przetwarzania informacji, z uwzglednieniem
zagrozenia jej bezpleczefistwa, skutkébw naruszenia zasad bezpieczenstwa,
konsekwancji prawnych i srodkow zapewniajacych jej bezpieczenistwo, ustalono w § 20
ust. 2 pkt 6 rozporzadzenia KRI. (dowdd: akta kontroli str. 145, 172-174, 178-180)

Byta Kierownik MOPS wyjasnita, Ze: ,fakie szkolenia byly zaplanowane na IV kwartal
2017 r., jednak nie zostaly wykonane z powodu brakow finansowych.”
{dowdd: akta kontroli str. 229-239)

2 Obowiazujace] od 1 stycznia 2017 r.
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4. W MGOPS, mimo wymogu okreslonego w art. 39 ust. 1 ustawy o ochronie danych
osobowych, do 1 stycznia 2018 r. nie prowadzono ewidencji osob upowaznionych
do przetwarzania danych osobowych. Od 2 stycznia 2018 r. ewidencja ta byla zas
niekompletna, gdyz nie zawierala identyfikatorow oséb upowaznionych do przetwarzania
danych osobowych w systemach, whrew wymoegom okreSlonym w art. 39 ust. 1 pkt 3
ustawy o ochronie danych osobowych. Ponadto nie ujgto w niej informacji o dziewieciu
pracownikach Powiatowego Urzedu Pracy w Sokdlce, kidrym wydano upowaznienia
29 maja 2017 r.3¢ (dowod: akta kontroli str. 22-83)

Byta Kierownik MOPS wyjasnita, Ze: {...) Nie zdawalam sprawy o fak duzef wainosci
tego dokumentu. Zostat on sporzadzony w oparciu o wzorcowsg instrukcie 1z powoduy
przeaczenia, nie Zostaly w nigf uzupsinione nastepujgce elementy”.

(dowdd: akta kontroli str. 229-238)

Kierownik MGOPS wyjaénila, Zze: ,Pierwszego dnia roboczego, po objeciu stanowiska
Kierownika MGGPS zotientowalant sie, Ze Polifyka bezpisczenstwa nie posiada wielu
informacyi. Pilnie jg uzupefnitam o dane, kiore byly w mojej kompetencji, Nie wpisatam
do rejestry oséh upowaznionych do przetwarzania danych osobowych dziewigciu
pracownikow PUP w Sckéfce, poniewaz nie maitam swiadomosci, ze lakie upowaznienia
zostaly wydane. Dopiero w pOiniejszym terminie odnalaztam umowe z PUP
i zauwazyfam swoje przeoczenie, co niezwiocznie zamierzam uwzglednic w najblizszej
aktualizaci Polityki bezpleczeristwa’ (dowod: akta kontroli str. 243-244)

5. Polityka bezpieczenstwa obowigzujgca od 22 sierpnia 2016 r. do 1 stycznia 2018 r. nie
zawieralta elementdw przewidzianych w § 4 pkt 1-4 rozporzadzenia w sprawie
dokumentacji oraz warunkow technicznych, 1. aktualnego wykazu budynkdw,
pomieszczen, w ktdrym przetwarzano dane osobowe, wykazu zbiordw danych
osohowych wraz ze wskazaniem programiw zastosowanych do przetwarzania tych
danych, cpisu struktury zhiorow danych, wskazujacega zawariosé poszczegdinych pol
informacyjnych, powigzan miedzy nimi, sposobu przeptywu danych pomiedzy
poszczegdlnymi systemami. (dowdd: akta kontroli str. 22-48)

Byta Kierownik MGOPS wyjasdnita: ,Nie zdawalam sprawy o tak duzej waznoscl tego
dokumentu. Zostaf on sporzgdzony w oparciu o wzorcowg insfrukeie i z powodu
przeoczenia, nie zostaly w niej uzupeinione nasfepujgce elementy.”

{dowad: akta kontroli str. 229-239)

Obowigzujgca od 22 sierpnia 2016 r. Instrukcja nie wskazywala osoby odpowiedzialne]
za nadawanie i rejestrowanie uprawnieh do przetwarzania danych w systemach
informatycznych, & takze nie wskazywala programéw i narzedzi programowych
do przetwarzania kopii zbioréw danych, wymaganych § 5 odpowiednio pkt 1 i pkt 4
rozporzadzenia w sprawie dokumentacji oraz warunkdw technicznych.

Byla Kierownik MGOPS wyjasnita: ,{..) poniewaz nie bylo osoby posiadajgcef
kompstencie wyznaczonef do tego zadania.” (dowod; akta kontroli str. 84-88, 229-239)

Ponadio przyjeta 2 stycznia 2018 r. aktualizacia Polityki bezpieczenstwa wprowadzita
w jej tresci jedynie czes¢ wymaganych elementdw, przez co w dalszym ciggu dokument
ten zawierat niekompletny opis struktury zbicréw danych, wskazujacy zawartost
poszczegdinych pdl informacyjnych, ale bez wskazania powiazan miedzy nimi oraz nie
okredlono w nim sposobu przeplywu danych pomiedzy poszczegdinymi systemami.
Elemanty te sq wymagane przepisem § 4 pkt 3 i 4 rozporzadzenia w sprawie
dokumentacji oraz warunkow technicznych. {dowod: akta kontroli sir. £49-81)

Kierownik MOPS wyjasnita, 2e: ,Niekompletny opis strukfury zbioréw danych nie
wykazufe powigzani miedzy nimi oraz brak sposobu przepfywu danych pomigdzy
poszezegdinymi systemami spowodowany fest zbyt kedtkim czasem od objecia
stanowiska Kierownika niepozwalajgeym na jego weryfikacje. Bfedy zostang poprawione
w najblizszym czasie,” {dowdd: akta koniroli str. 223-226)

# Na podstawie umowy zawartej 18 paidziernika 2013 r. migdzy MGOPS | Powiatowym Urzgdem Fracy w Sokélce.
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Wyzej wymienione braki w przyjetej dokumentacji wewnetrznej powodowaly,
Ze regulacie skiadajace sie na polityke bezpieczenstwa informacji, okredlong w § 2
pkt 15 rozporzadzenia KRI, nie odpowiadaly wymogom § 20 ust. 1 ww. rozporzadzenia.

8. Dwom sposrod dziesieciu osob przetwarzajacych dane osobowe w MGOPS nie nadano

upowaznien do przetwarzania danych oscbowych w zbiorze o nazwie: Ustawa

o wsparciu koblet w cigzy i ich rodzin ,Za Zyciem” (prowadzonego z wykorzystaniem

programu ,Amazis”), mimo ze osoby te przetwarzaly dane w tym zhiorze od 2017 roku

do zakoticzenia kontroli. Bylo to niezgodne z art. 37 ustawy ¢ ochrenie danych

osohowych, w my$l ktorego do przetwarzania danych magg, byé dopuszezone wyiacznie
osoby posiadajgce upowaznienie nadane przez administratora danych.

(dowdd: akta kontroli str. 22-81, 145, 147-148, 162-163}

Kierownik MGOPS wyjasnita: ,Ww. osobom nie nadano uprawnieni z powodu
przeoczenta. Ustawa Za 7yclem odnosi sie do bardzo waskief grupy spofeczne).
W naszym Oérodku w 2017 roku byl rozpatrzony jeden wniosek w oparciu o te ustawe.
W najblizszym czasie vipowaznienia zostang nadane.”

(dowod: alkta kontreli str, 245-246)

7. MGOPS upowazniio dziewieciu pracownikow Powiatowego Urzedu Pracy w Sokotce
do przetwarzania danych osobowych dopiero 29 maja 2017 r,, ti. z opdZnieniem ponad
trzech lat i siedmiu miesiecy w stosunku do postanowief § 3 pkt. 2 umowy zawarte
16 pazdziemika 2013 r. miedzy MGOPS i Powiatowym Urzedem Pracy w Sokodfce.
Osérodek wystawit ww. upowaznienia dopiero po otrzymaniu monitu od Powiatowego
Urzedu Pracy w Sokoice, skierowanego w wyniku przeprowadzonych sprawdze ABI
w Sckolce. {dowod: akta kontroli str. 185-214)

Byla Kierownik MGOPS wyjasnila, Zze: ,Pracownikéw Powiatowego Urzedu Pracy
w Sokdfce, upowainr’ono do przefwarzania danych osobowych dopiero 29 maja 2017 r.,

poniewaz we wczesmejszym okresie nie mJalam Swiadomodel o koniecznosci takrego
upowazniema.” {dowdd: akta kontroll str. 229-239)

MNajwyzsza |zba Kontroli ocenia negatywnie opracowanie i wdrczenie dokumentagji oraz
procedur ochrony danych i zglaszanie rejestraciji zbiorow do GIODO.

3. Sposodb przechowywania oraz zabezpieczenia danych

3.1. Zgodnie z przyjeta w Osrodku Politykg bezpieczenstwa, wszystkie pomieszczenia
stanowigce obszar przetwarzania danych oraz szafy, w ktorych gromadzono danz w wersi
napierowej, zamykane byly na klucz. W trakcie przeprowadzonych ogledzin stwierdzono,
Ze urzgdzenia sieciowe byly zabezpieczone przed fizyczng ingerensijg oséb do tege
nieupowaznionych z racji umieszczenia ich w szafce, do kitdrej dostep byt ograniczony.
Ma pierwszej kondygnacji budynku oraz w archiwum umieszczone gasnice. W Oérodku nie
zainstalowano monitoringu wizyjnego, systemu przeciwpozarowego ani alarmowego. Okna
nie posiadaly zabezpieczen antywtamaniowych oraz krat metalowych.

(dowdd: akta kontroli str. 164-166)

W MGOPS nie sformalizowano ,polityki kluczy”, ktbra okreslataby podstawowe zasady
nostepowania z kluczami do pomieszczen Urzedu, w kiorych przetwarzane byly dane
osobowe. Klucze do szaf po zakonczeniu pracy byly gromadzone w oznaczonym pudetku
i przekazywane Kierownikowi MGOPS, ktory je zamykal w szafce na kucz.

{dowdd: akta kontroli str.164-166, 171)

3.2. W Urzedzie nie prowadzono rejestru zasobdw Informatycznych, co szerzej opisanc
w dalsze] czesci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidiowosci”.
{dowod: akta kantreli str. 18-21, 172-174)

3.3. W okresie objetym kontrola w Csrodku nie dekonywano likwidacji lub naprawy sprzetu
hedacego noénikiem danych. (dowod: akta kontroli str. 215-222)

3.4. W Urzedzie niszczenie dokumentow odbywalo sie za pomocg niszczarek, co bylo
zgodne z wewnetrznymi regulacjami. MGOPS nie korzystat z uslug firm zewnegtrznych w tym
zakresie. (dowdd: akta kontroli str. 164-166, 172-174)
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3.5. W § 2 pkt V. Instrukeji MGOPS przewidziano uzytkowanie komputerdw przenosnych
z zachowaniem szczegllnej ostroznodci, w tym ze stosowaniem hasel dostepu
do komputera oraz szyfrowania plikéw, w ktdrych przetwarzano dane osobowe.

Biegly w dziedzinie bezpieczenstwa systemow informatycznych stwierdzit, ze zdalny dostep
do zasobbw nie funkcionowal, co szerzej oméwiono w pkt 1.6 ninlgjszego wystapienia
pokontrolnego. {dowdd: akta kontroli str. 18-21, 84-88)

3.6. Sprzgtanie pomieszczeh, w ktbrych przetwarzano dane osobowe odbywalo sig
w gedzinach pracy MGOPS¥, co bylo to zgodne z Instrukcja. Wskazano tam bowiem,
Ze przebywanie  oséb  nisuprawnionych do  dostepu  do  danych  osobowych
w pomieszczeniach znajdujacych sie wewnatrz obszaru przelwarzania tych danych jest
dopuszczalne w ohecnoéci osoby upowazniongj do przetwarzania danych asobowych.
{dowod: akta kontroli str. 172-174)

3.7. W MGOPE nie dokonywano przegladow technicznych sprzetu informatycznego,
co szerzej opisano w sekcji Ustalene nieprawidlowosei”. (dowod: akta konfroli str. 229.239)

3.8. Wszystkie komputery wykorzystywane przez pracownikéw MGOPS  zostaly
zabezpieczona przed utratg zasilania, za pomocy zasilaczy awaryjnych UPS. W Urzedzie
nie opracowano natomiast rozwigzafn na wypadek wystapienia sytuacji nadzwyczajnych,
np. awarii, diugotrwalego braku zasilania, procedur dotyczacych przywracania systemow
po awarii oraz planu ciggtosci dzialania umozliwiajacego kontynuacje wykenywania zadan
publicznych, co szerze] opisane zostalo w dalszej czescl wystapienia pokontrolnego,
w sekeji Uwagi dotyczace badanej dziatalnosci”. Osrodek nie posiadat dodatkowago zrodia
zasilania na wypadek dlugotrwalych przerw w dostawie pradu.

(dowéd: akia kontroli str. 152-163, 229-239)

3.9. W MGOPS w latach 2016 — 2017 nie wystapity przypaclki fizyczne| utraty danych,
(dowdd: akta kontroli str. 172-174, 215-222)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. W MGOPS - whrew wymogom § 20 ust. 2 pkt 2 rozporzadzenia KRI - nie gromadzono
biezgcych informacji w zakresie inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji abejmujacych ich rodzaj i konfiguracjs.

{dowtd: akta kontroli sfr. 172-174)

Byla Kierownik MGOPS wyjasnita: ,{...) nfe gromadzono biezacych informacji w zakresie
inwerifaryzacii sprzefu i oprogramowsania siuzgcego do przetwarzamia informagji
obejmujgcych ich rodzaj i konfiguracfe, poniewaz we wskazanym okresie nie byfo
zatrudnionego informatyka. (dowod: akta kontroli str. 240-242)

2. W MGOPS nie dekonywano przegladdw technicznych sprzetu informatycznego w celu
dbalesci o ich dobry stan techniczny, do czego zobowigzano Administratora
Bezpieczenstwa Informacji (ktdrego nie powolano) - § 5 Instrukcji. Zalecono
dokonywanie przegladow okresowych co 30 dni oraz generalnych — raz na rok,
a w przypadku stwierdzenia usterek technicznych niezwioczne powiadomienie ADO.

{dowod: akta kontroli str. 84-88, 175-177)

Byta Kierownik MGOPS wyjasnita: ,W okresie 2016 — 2017 nie dokonywano przegladdw
okresowych co 30 dni oraz rocznych co rok, wymaganych wprowadzong w MGOPS
Instrukefa, poniewaz zbyt duzo obowigzkow nafoZonych na MGOPS oraz braki kadrowe
uniemoziiwialy wykonywanie fych zada (dowod: akta kontroli str. 229-239)

Najwyzsza Izba Konftroli zwrasa uwage na potrzebe opracowania planu ciagtosci dziatania
MGOPS na wypadek wystapienia np. dlugotrwatego braku zasilania, ktory umozliwialby
kontynuacjz wykonywania zadef. Plan fen powinien okreslic systemy i aplikace
0 znaczeniu krytycznym oraz wszystkie podporzadkowane lub powigzane plany. Istotne
jest, aby plany te byly jasno udokumentowane, przekazane pracownikom i aktualizowane
w celu odzwierciedlenia biszacej dziatalnosci Osrodka.

W dni robocze w godz. 7% do godz, 15%.
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Najwyzsza lzba Kontroli ocenia pozytywnie mimo stwierdzonych nigprawidiowosci dziatania
MGOPS dotyczace przestrzegania przyjetych procedur w zakresie przechowywania
i zabezpieczania danych, ktdre zapewniaty ich wlasciwg ochrong.

4. Przetwarzanie zasobdw informacyjnych zgodnych z zakresem dzialalnoéci
jednostki kontrolowanej

4.1. Dane oscbowe w MGOPS przetwarzane byly w siedmiu zbiorach danych,
prowadzonych w wersji elektronicznej oraz papierowsj.

Do kofica 2017 roku MGOPS nie prowadzit wykazu zbiordw danych osobowych wraz
ze wskazaniem programow zastosowanych do ich przetwarzania, stanowigcego element
obowigzujgee] wowezas Polityki bezpieczenstwa, co szerzej opisanc w sekgji ,Ustalone
nieprawidlowosci®, w punkcie 2 wystaplenia pokontrolnego. Wykaz ten zostat opracowany
wraz z aktualizacjg, Polityki bezpieczenstwa wprawadzong 2 stycznia 2018 r.

{dowdd: akta kontroli str. 22-81)

4.2, W ckresie chjgtym kontrolg nie dokonywano akfualizacji zbioru danych zgloszonego

arzez MGOPS do rejestracji GIODO, mimo zaistnienia takiej okolicznosci, co szerzej

opisano w dalszej czesci niniejszego wystapienia, w sekcji ,Ustalons nieprawidtowosci”,
{dowod: akta kontroli str. 10-15, 69-72, 152-163,172-174)

4.3. We wszystkich zhicrach danych prowadzonych w MGOPS zakres gromadzonych
i przetwarzanych danych byl niezbedny do realizacji zadan, dla kidrych zbicry byly
prowadzons, (dowdd: akta kontroli str. 39-48, 73-81,150-151, 250-277)

4.4, Osrodek korzystat z trzech zewnetrznych elektronicznych zrodet danych, kiérych
administratorami byty podmioty zewnetrzne, tj. SEPI, Systemu informatycznego Karta Duze
Rodziny oraz platformy wymiany informacji Emp@tia, tj. portalu prowadzonego przez
Ministerstiwo Rodziny Pracy i Polityki Spolecznej siuzgeemu min. do pozyskiwania
i wymiany informacji o klientach MGOPS pamiedzy jednostkami pomocy spolacznsj.
W przypadku SEPI strony umowy zobowigzaly sie do zachowania w tajemnicy danych
oschowych  beneficjentéw oraz ich zabezpieczenia zgednie z zasadami okreslonymi
w ustawizs o ochronie danych osobowych. Uzyskanie dostepu do tych zbiordw nie wymagalo
spelnienia przez Osrodek specjalnych warunkéw takich, jak np. stworzenie wydzielonego
{acza intemetowego czy budowy okreslongj strukiury sieci.

{dowdd: akta kontroli str. 139-144,185-201)

W dzialalnosci kontrolowans] jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowosé polegajaca na braku w zgtoszeniu rejestracyjnym do GIODO informacji
o przetwarzanym w zbiorze numerze konta bankowego. Stanowito fo naruszenie przepisu
art. 41 ust. 1 pkt 2 i ust. 2 ustawy o cchronie danych osobowych, zgednie z ktorym
w terminie 30 dni od dokonania zmiany ADO ma obowiazek zgtosic GIQDO zmiang zakresu
danych gromadzonych w zbiorze. (dowéd: akta kontroli str. 10-15, §9-72, 152-163,172-174)

Kierownik MGOPS wyjasnita: , Funkcjg Kierownika MGOPS pelnie od 2 sfycznia 2018 r. Byt
{o zbyt krotki okres, zeby zapoznad sig ze wszystkimi dokumentami, w tym zgfoszenism
do GIODO. W nablizszym czasie planuje zgloslé  sktualizacje. Wydaje mi  sig,
Ze niezgloszenie konta bankowego nastgpifo przez omytke.”

(dowod: akta kontroli str. 245-246)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzone] nieprawidtowosci sposdb
przetwarzania zasobdw infermacyjnych, ktory byt zgodny z zakresem dziafalnosci Osradka,
a w odniesieniu do zbicrow zewnetrznych, spehnial wymogi zwigzane z uzyskaniem do nich
dostepu.

= Dotyczagcym zbioru danych oscbowych ,Swiadczenia wychowawcze — Program 500+
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V. Whnioski

Przedstawiajac powyZsze oceny wynikajace z ustalen konfroli, Najwyzsza Izba Kontroll,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kentroli3? wnosi o;

1. Nadanie uzytkownikom komputeréw uprawnien w systemach operacyjnych
odpowiadajacych ich zakresom obowiazkow.

2. Zapewnienie minimalnej diugosci, zlozonoéci oraz zmiany — nie rzadziej niz co 30 dni
— hase! dostepu do systemow operacyjnych, stosownie do § 2 pkt IV.2 Instrukgji,

3. Zaprzestanie uzywania . bezplatnego konta pocztowego, kidre nie gwarantuje
zabezpieczenia informacji przed jej ujawnieniem nieuprawnionej osobie, modyfikacja,
usunigciem lub zriszczeniem,

4. Analizowanie i zabezpieczenie przed modyfikacjq lub zniszczeniem logéw systemow
operacyjnych kemputerow wykorzystywanych w MGOPS.

5. Przestrzeganie zasad | procedur dotyczacych tworzenia i przechowywania  kopii
zapasowych baz danych, okrelonych w § 2 pkt V.3 Instrukgii.

6. Przeprowadzanie okresowych analiz utraty integralnosci, dostepnosci lub poufnosci
informacji, o ktrych mowa § 20 ust. 2 pkt 3 rozporzgdzenia KRI.

7. Zgloszenie GIODO do rejestracji pigeiu zbiordw danych osobowych przetwarzanych
wMGOPS  oraz  zgloszenie  akfualizacii zakresu danych  przetwarzanych
w zarejestrowanym zbiorze,

8. Utrzymywanie aktualnodci inwentaryzacji sprzetu | ocprogramowania stuzaceqo
do przetwarzania informacji obsjmujacej ich rodzaj i kenfiguracje oraz przeprowadzania
corocznych audytow wewnetrznych z zakresu bezpieczenstwa informacji, zgodnie z § 20
ust. 2 pkt. 2 i 14 rozporzadzenia KRI.

9. Wskazanie w ewidencji osdb upowaznionych do przetwarzania danych osobowych
elementdw okreslonych w art. 39 ust. 1 pkt 3 ustawy o ochronie danych osobowych craz
Ujgcie w niej pracownikow Powiatowego Urzedu Pracy w Sckélce, upowaznionych przez
Kiercwnika MGOPS,

10. Aktualizacje Polityki bezpieczefstwa oraz Instrukcji, w tym uzupeinienie ich stosownie
do wymogéw § 20 ust. 1 rozporzadzenia KRI oraz § 4 pkt 3i 4 i § 5 pkt 11 4
rozporzgdzenia w sprawie dokumentacji oraz warunkow technicznych.

11.Nadanie dwom osohom upowaznien do przetwarzania danych osobowych w zbiorze
o nazwie: Ustawa o wsparciu kebiet w ciazy i ich rodzin ,Za zyciem”.

12. Zlecanie przeglad6w technicznych sprzetu informatycznego, zgodnie z § 5 Instrukcii.

13.Udzielenie zdalnego dostepu do zasobow sieciowych firmie serwisujacej skiadniki
systemu pod pefna kontrolg administratora systemu,

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dweéch egzemplarzach; jeden kierownikowi
jednostki kantrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kisrownikowi jednostki kontrolowanej przystuguje prawo
zgloszen'a na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Biatymstoku.

B Dz U. 22017 r. poz. 524. Ustawa zwana dalej ustawa o NIK".
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Obowigzek
poinformewania

NIK o sposobie
wykorzystania uwag i
wykonania wnioskdw

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej |zby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych araz o podjgtych dziataniach lub przyczynach
niepodjecia tych dziatan. :

W przypadku wniesienia zastrzezei do wystgpienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnago.

Biatystok, dnia 26 lutego 2018 r.

Kontroler DYREKTCR DELEGATURY
Joanna Muszynska Najwyzszej 1zby Kontroli w Biatymstoku
specjalista konlroli pafhstwowe] z up. WICEDYREKTOR

" Rpbert Skyarko
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