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I. Dane identyfikacyjne kontroli

PH7/062 - Bezpieczenstwo elektronicznych zasobéw informacyjnych w jednostkach
samorzadu terytoriainego w wojewddztwie podlaskim

Najwyzsza |zba Kontroli Delegatura w Bialymstoku

Marek Zapolski — doradca ekonomiczny, upowaznienie do kontroli nr LBI/5/2018
z 3 stycznia 2018, (dowdd: akta kontroli str. 1-2)

Miejski Osrodek Pomocy Spotecznej w Zambrowie, 18-300 Zambréw, ul. Fabryczna 3
{dalej: ,MOPS" lub ,O$rodek™

Janina Komorowska — dyrektor MOPS?, (dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalno$ciz

Najwyzsza |zba Kontroli ocenia negatywnie zapewnienie przez MOPS wiaéciwej ochrony
elektronicznych zasobdw informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem?.

Stwierdzono bowism nieprawidtowosci, polegajace w szczegdnosci na;

— hadaniu jednemu pracownikowi MOPS uprawnien do zarzadzania systemem
operacyjnym komputera w stopniu wigkszym niz wymagany do realizowania przez niego
zadan | obowiazkow,

— dopuszczeniu do. przetwarzania danych osobowych oscby nieposiadajgce
upowaznienia do przetwarzania danych csobowych,

— niemonitorowaniu dostepu do zasohdw informacy|nych Osradka,

— nieprzeprowadzaniu analiz ryzyka utraty integralnosci, dostepnodci lub poufnosci
informaciji oraz corocznych audytdw wewnetrznych z zakresu bezpieczenstwa informacji,

— nieprowadzeniu biezacej inwentaryzacji sprzetu | oprogramowania  stuzacego
do przetwarzania informacji w Osrodku,

— niedopetnieniu chowigzku zgloszenia GIODO* jednego zbioru danych osobowych,

— nieprawidiowym sporzadzeniu dokumentacji opisujacej sposéb przetwarzania danych
w Oérodku,

— nieprowadzeniu przez ABI® rejestru zbicru danych osobowych,

— nlerzetglnym sporzadzaniu przez ABl sprawozdania ze sprawdzenia zgodnosci
przeétwarzania danych osobowych w O$rodku z przepisami o ochronie danych
osobowych oraz nieprawidlowym przygotowaniem planow tych sprawdzen,

— niezapewnieniu wszystkim pracownikom zaangazowanym w proces przetwarzania
informacji szkolen dotyczacych ochrony danych oschowych oraz bezpieczenstwa
informacii,

— nieokresleniu  podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na ¢dlegtosé.

1 0d 1 marca 1994 r.

2 Najwyzsza lzba Kontrofi stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna.

3 Kontrola objety zostat okres od 1 stycznia 2016 r. do zakoficzenia czynnosci kontralnyeh, . do 23 stycznia 2018 1.

1 Generalny Inspekior Ochrony Danych Oschowych.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skuteczno$¢ przyjetych rozwiazan dotyczacych zabezpleczenia dostgpu
do poszczegdinych systemow informatyeznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem i zniszczeniem danych

1.1. MOPS wyposazony byt w 32 stacjonarne zestawy komputerowe spigte wewnetrzng
siecig LAN z dostepem do Internetu oraz dwa laptopy. Dysponowat tez dwoma terminalami
przenasnymi, ¢o opisano w punkcie 3.5 wystgpienia. Do gromadzenia i przetwarzania
danych niezbednych do zalatwienia spraw z zakresu pomocy spolecznej wykorzystywano
piet informatycznych systeméw dziedzinowych, co szerzef opisano w punkcie 4.1
wystapienia. Ponadto Osradek korzystat z systemu ,Place i Budzet” do prowadzenia obslugi
ksiggowosci oraz spraw kadrowo-placowych, aplikacji ,Ptainik” do przygotowania oraz
ransmisfi dokumentéw ubezpieczeniowych do ZUS, Samorzadowej Elekironicznej
Platformy Informacyjnej (dalej; ,SEPI") oraz platformy Emp@tia, co opisanc w punkcie 4.4
wystapienia. Dostep do ww. systeméw informatycznych mieli uzytkownicy 24 komputerdw.
Pozostale osiem komputerdw oraz dwa laptopy O$rodek wykorzystywat jako stacje
dostepowe do Internetu | edytory tekstow.

Wedlug powctanego przez NIK bieglsgo w dziedzinie bezpieczenstwa systemow
informatycznych, w sieci LAN Oérodka pracowaly dwa serwery. Oba umigjscowiono
w wydzielonym pomieszczeniu, do ktorego dostep mialy fylko oscby uprawnione.
W pomieszczeniu tym urzadzano tez archiwum akt, co opisano w punkcie 3.1 wystgpienia.
W sieci brak bylo serwera plikow, czy maszyny sluzgeej do obstugi backupow.

{dowod: akta kontroli str. 4-5, 8-11, 12-13,14-15, 67-76, 178-183)

1.2. W okresie objetym kontrolg w OSrodku nie przeprowadzono analizy ryzyka utraty
integralnodci, dostepnosci lub poufnodei informacji wymaganej w § 20 ust. 2 pkt 3
rozporzadzenia Rady Ministrdw z dnia 12 kwielnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéei, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimainych wymaganh dla systemow teleinformatycznych®,
¢o oplisano w dalszej czesci wystapienia w sekcji Ustalone nieprawidlowosci”.

{dowaod: akta kontroli str. 12-13)

1.3. Wedlug stanu na 23 stycznia 2018 r., sposrod 38 pracownikow Osrodka,
do przetwarzania danych w informatycznych systemach dziedzinowych upowazniono
25 osdh, a 11 — do baz danych prowadzonych w jedynie wersji papierowej. Analiza akt
osabowych 30 pracownikéw wykazala, Ze posiadali oni dostep do zbiordw danych
w zakresie wynikajgcym z wyznaczonych im zadan. Wedtug opinii biegtego w dziedzinie
bezpieczenstwa systemow informatycznych, na wszystkich komputerach wydzielone byly
dwa kenta, tj. administratora i uzytkownika (bez uprawnien administratora), z wyjatkiem
komputera obslugiwanege przez gtowna ksiegowa Osrodka, ktora miala fakie uprawnienia.
Osoby przetwarzajace dane w systemach informatycznych posiadaly wiasny login
i indywidualine hasta dostepowe o odpowiednig] liczbie znakdw. Aktywowany byl mechanizm
wymuszenia okresowe] zmiany (co 30 dni) hasta do systemu cperacyjnego, kidrego diugosc
odpowiadata wysokiemu poziomowi bezpleczehstwa. Podobnie aplkacje dziedzinowe
wykorzystywane w O$rodku wymuszaly zmiane hasla co 30 dni. Chowigzujgca w MOPS
Instrukcja zarzadzania systemem informatycznym nie okre$lata warunkdw ztozonogci haset
dostepowych do systemdéw informatycznych Oérodka. Mie stwierdzono przypadkow
uzytkowania jednego konta przez kKilku uzytkownikéw, a konta osob niepracujgsych
juz w MOPS zostaly zablckowane.

{dowdd: akta kontroli sfr. 8-11, 24-31, 32-34, 150-153, 315)

1.4. W okresie objetym kontrola, nie prowadzono rejestru dostepu do systemow. Ustalenta
biegleqo wskazujg, 2ze kazdy z komputerow domysinie (rejestr zdarzen systemu
operacyjnego) gromadzit logi systemowe na wiasnym dysku lokalnym. Nie byly one jednak
zabezpieczane przed modyfikacjg (poza jednym komputerem), nie byly agregowane
ani automatycznie analizowane. W MOPS nie byly gromadzone logi ruchu sieciowego
z rac]l zbudowania sieci na niskiej klasy routerze. Nie zastosowano Zadnych sradkéw, kiére

& Dz ). z2017 . poz. 2247, Rozporzadzenie zwane dals] rozporzadzeniem KRI".
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chronityby gromadzace sig na komputerach logi przed utratg integraino$ci lub skasowaniem
(logi nie byly objete procesem tworzenia kopii danych), co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str. 8-11)

1.5, Srodkiem  zabezpieczajacym przed nieautoryzowanym dostepem do  systeméw
operacyjnych komputerdw oraz systemow dziedzinowych bylo hasto uzytkownika.
Wramach sleci LAN QOsrodka nie dzialala sie¢ WI-Fl. Urzadzenia sieciowe byly
zabezpieczone przed fizyczng ingerencjg osdb do tego nieupowaznionych z racji
umieszczenia ich w pomieszczeniu o ograniczonym dostepie. Wedtug opinii biegiego
poziom zabezpisczen odpowiedzialnych za autoryzacje dostepu do sieci MOPS byt
wykonany odpowiednio. {dowdd: akta kontroli str. 8-11)

1.6. 2 opinii biegtego wynika, Ze konfiguracja sieciowa umoZliwiala podigczenie
do infrastruktury jednostki sprzetu (pamigci przencéne, laptopy, telefony, tablety)
niestanowiacego wlasnosci pracodawcy, a porty USB nie byly zabezpieczone przed
zapisem i odczytem. Fakt podigczenia takich akeesoridw byt cdnotowywany w logach
systemow operacyjnych, lecz informacja o zaistnialej sytuacji nie byla zabezpieczana
wsposob trwaly, co opisano w pkt. 1.5 wystgpienia. W ocenie bieglego powyzsze
okolicznosci pozwalajg uznaé, Ze elektroniczne zasoby informacyjne MOPS nie byly
wlasciwie chronione przed nieuprawnionym dostepem lub przejeciem.

ABl wyjasntt, Zze: Isinieje mozliwosé podigezenia do syfemu zewnetrznego noénika pamieci
{pendrive, dysk przenodny) i skopiowanie danych z komputera, JednakZs pracownicy
MOPS sg zobowigzani do zachowania poufnosci na temat danych, kidre sa przez nich
przetwarzane. Dla zwigkszenia bezplieczenstwa danych zoslanie wprowadzona blokada
instalowania nognikéw zewnetrznych w systemie komputerowym oraz filtrowanie adresow
MAC, co spowoduje, Ze do sieci MOPS nie bedzie moZiiwosci podiaczenia sprzefu
nie bedacego wiasnoscig pracodawcey”, {dowéd: akta kontreli str. 8-11, 78)

1.7. Z wyjasnien dyrektora Osrodka oraz ABl wynika, ze w latach 2016 — 2017 w MOPS
nie odnotowano dziatah zwigzanych z nieautoryzowanym przetwarzanism informacji,
ti. przypadkow naruszenia bezpieczenstwa systemu informatycznego lub  ufraty
integralnosci, dostepnosci lub poufnosdci informaci.  (dowdd: akta kontroli str. 35-39, 50-55)

1.8. W MOPS nie przewidziano zdalnego dostepu do zascbdw informacyjnych Oérodka
i taki dostep nie funkcjonowat. {dowdd: akia kontroli str. 8-11)

1.9, Oérodek nie Zlecal podmiotom zewnetrziym realizac]i uslug serwisowych urzadzen
komputerowych. Usuwaniem awarii i drobnych problemow technicznych w funkejonowaniu
urzadzen, zajmowat sig ASI, peniacy jednaczesnie funkcje ABL. Wyjasnit on, ze: W lafach
2016- 2017 nie wystaplly awarle sprzetu ani oprogramowania, kidre wymagaiyby
inferwencji podmiotow zewnetrznych. Czasami zdarzajg sie takie przypadki jak zaciecie
drukarki, Zle dziatajgea myszka, kfawlatura. Sa fo nigliczne zdarzenfa, kibre rozwiazuje
we wlasnym zakresie. W powyZszym okresie nie odnofowano zainfekowania komputerow
Ziosliwym aprogramowaniem’”. {dowdd: akta kontroli str. 77-78)

W okresie objetym kontrolg Odrodek posiadal umowe o Swiadczenie usiug serwisowych
oprogramowania Place i Budzet”. W umowie serwisowej zawartc zapis gwarantujacy
cdpowiedni poziom bezpieczenstwa informacii. (dowdd: akta kontroli str. 65-G6)

1.10. System informatyczny MOPS zabezpieczono przed dziataniem oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu. Powolany przez NIK biegly
stwierdzil, ze dostep do Internetu realizowany hyt poprzez lacze Swiatiowodowe, a siet
cdseparowana byla od Internetu firewallem, stanowigcym integralng czes¢ routera
odpowiedzialnego za zarzadzanie siecig w MOPS. Wszystkie komputery Osrodka
wchodzace w sklad sieci lokalng] posiadaly aktualne wersje aplikacji zabezpieczajgcych.
Nie =zastosowano jednak w nich konscli centralnego zarzadzania, umozliwiajacej
m.in. monitorowanie komputeréw dziatajacych w sieci. {dowod: akta kontroli str. 8-11)
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ABI wyjasnit, ze: ,Ze wzgledu na brak $rodkow finansowych nie byt w MOPS zakupiony
program, czy urzadzenie, kiore by pozwalafo ha $ledzenie ruchu sieciowsgo. Obectile jest
planowany zakup urzadzenia klasy UTM, ktdre pozwoli na razwigzanie tef kwestii”.

{dowdd: akta kontroli str. 76)

1.11. Osrodek korzystat z mozliweéci postugiwania sie poczig elektroniczng, W ogdinych
warunkach umowy (rozdziat || pkt 2) dostawca ustugi zobowigzal sie do podjecia wszelkich
technicznie mozliwysh i uzasadnionych krokow w celu ochrony danych zgromadzonych
wpanelu Osrodka przed dostepem i ingerencjg osob ftrzecich, jak rowniez przed
nieuprawnionym uzyciem panelu MOPS. ABl wyjasnil, ze: ,Poczfa slektroniczna
ma uruchomiony filtr antyspamowy, kiory sprawdza przychodzace wiadomos$ci i okresla
czy dana wiadomosc fo spam”. (dowbd: akta kontrali str. 82-87, 314)

1.12. Zgodnie z pkt. & obowigzujacej w Osrodku Polityki Bezpieczenstwa® {dalej PB), kopie
hezpieczenstwa zhioréw danych przetwarzanych informatycznie powinny byé wykonywane
okresowo i przechowywane na nosnikach zewnetrznych. W pkt 4 Instrukcji zarzadzania
systemem informatycznym przewldziano, Ze: [1] za systematyczne przygotowanie Kopii
bezpieczenstwa odpowiada ABI, [2] kople bezpieczenstwa wykonywane sg na dysku
twardym oraz okresowo na nosniku zewnetrznym, [3] noéniki z kopiami bezpieczenstwa
przechowywane sq w szafach zabezpieczonych zamkiem, uniemozliwiajacych bezposredni
dostep osobom niepowolanym. Z opinii bieglego wynika, 2e w MOPS byly tworzone kopie
bezpieczenstwa danych. Bazy danych wszystkich aplikacji dziedzinowych byly
backupowane érednio raz na dwa tygodnie — przy okazji wykonywania aktualizacji aplikacii.
Kopie byly zapisywane na wydzielonej partycji dysku twardego serwera i przechowywane
przaz okres okolo dwdch lat. W frakcie ogledzin stwierdzono, ze w sejfie przechowywano
15 nosnikow optycznych (ptyty CD} zawierajacych bazy danych {oSmiokrotnie skopicwane
w2016 roku i siedmiokrotnie w 2017 roku). ABIl wyjasnil, Zze: Przechowywsne kopie
baz danyeh sg sprawdzane. Do chwili obecnef nie wystgpifa koniecznosc odzyskania bazy
danych z kopii zapasowej.” {dowod: akta kontroli str. 8-11, 88, 170-175, 178-183, 314)

1.13, Na 16 stycznia 2018 r. systemy operacyjne 30 komputerdw objete byly wsparciem
technicznym producenta tego oprogramowania, a 8 kwietnia 2014 r. takie wsparcie ustato
dla systemoaw operacyjnych czterech pozostatych komputeréw, co zostato opisane w dalsze)
czesci wystapienia pokontrolnego, w sekeji ,Uwagi dotyczace badang) dzialalnodel”. Biegly
w dziedzinie bezpleczenstwa systemow informatycznych stwierdzit, ze pelne uprawnienia
do zarzadzania komputerami posiadat tylko ABl. Jednak pracownicy MOPS dysponowali
mozliwoscia Sciggania aplikacji | plikow wykonalnych. Pomimo, ze nie posiadali oni
uprawnienia do instalacji sciggnietych aplikacji i plikéw (z wyjatkiem gléwnej ksiggowai),
wocenie bieglego siwarzalo to zagrozenie zainfekowania komputerbw  ziosliwym
oprogramowaniem. W Osrodku nie prowadzono ewidencji programéw zainstalowanych
na poszezegonych stacjach komputerowych. Bopiero w trakcie kontroli ABI sporzadzit
wykazy zainstalowanego oprogramowania na kazdej jednostce.

(dowdd: akta kontroli str. 4-5, 8-11, 12-13)

1.14. Wedlug opinii biegtego, aktualizacje systemow operacyjnych byly wykonywane
zgodnie z harmonogramem domysinie ustawionym przez dostawce systemu. Aktualne bylo
rownieZ oprogramowanie dziedzinowe. Tryb jego akfualizacji wynikat rowniez z domysinych
ustawien aplikacji. {dowod: akta kontroli str. 8-11)

1.15. 0d czerwca 2012 roku Osrodek korzystat z sytemu bankowosci internefowe)
na podstawie umowy zawartej z bankiem prowadzacym obstuge rachunkow MOPS.
Przelewy Swiadczen pienieznych na rzecz osob uprawnichych (po zweryfikowaniu danych
beneficjenta) realizowano na podstawie dyspozycji Osrodka, potwierdzonych podpisem
elektronicznym przez dwoch pracownikow, ktdrym Polska Wytwérnia Papierow
Wartogciowych S.A. w Warszawie wystawita certyfikaty, zgodnie z umowa z 1 lipca 2016 r.
o Swiadczenie ustug certyfikacyjnych. (dowdd: akta kontroli str. 88-99)

8 Ustalona zarzadzeniern Or. 021.1.20.2018 dyrektora Migjskiego Osrodka Pomocy Spolecznej w Zambrowic z dnia
22 grudnia 2016 r. w sprawie wprowadzenia Pelityki bezpieczefstwa” i ,Instrukd]l zarzadzania systemem infarmatycznym
sluzacym do przetwarzania danych oscbowych”.
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Ustalone W dziatalnosci konfrolowans] jednostki w przedstawionym wyze] zakresie stwierdzono
nieprawidlowoéci  nastepujace nieprawidtowossi;

1. W MOPS nie przeprowadzono analizy ryzvka utraty integrainosci, dostepnosci
lub poufnosei informacii, wymagane] § 20 ust. 2 pkt 3 rozporzadzenia KRI.

Dyrektor Osrodka nie podata przyczyn braku takich analiz. Wyjasnila, ze: ,Akiualnia
zostafy podiete dzigfania w cefu dokonania analizy ryzyka utraty integralnosci,
dostepnosci fub poufnosci informacji oraz zgromadzenia oferf w tym zakresie’.

(dowdd: akta kontroli str: 12-13, 37-39}

2. W Of$rodku nie monitorowane dostepu do jego zasobow informacyjnych.
Nie prowadzono papierowej wersji rejestru dostepu do systemow informatycznych
wykorzystywanych do przetwarzania danych, a logi gromadzone domysinie w rejestrze
zdarzen systemow operacyjnych komputerdw wykorzystywanych w MOPS nie byly
agregowana, analizowane ani chronione przed utratg integrainosci i skasowaniem.
Nie objeto ich tez procesem tworzenia kopii danych (backupu). Moglo to uniemozliwic
odtworzenie tego co dzialo sie z zasobami informacyjnymi MOPS, w tym w wyniku
podfaczenia akcesoridw do portdw USB komputerow. Menitorowanie dostgpu
do informacji jest — w mysl § 20 ust. 2 pkt 7 lit. a) rozporzgdzenia KRl — jednym
Z elementdw zarzadzania igj bezpieczenstwem, zmierzajacym do zapewnienia ochrony
przetwarzanych informacji przed kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zakloceniami.

ABl wyjasnit, ze: W MOPS w Zambrowle nie jest prowadzony rejestr dosfepu
do systemu, ze wzgledu na ucigiiiwosc dla  uzytkownikdw sysfemow jaka
by prowadzenie fakiego rejestru powodowata. W kazdym syslemie jest domysinie
prowadzony rejestr zdarzen, kibry jest zapisywany na dysku lokalnym komputara. Do fej
pory nie byly one archiwizawane na innym nodniku. Postanowiono uszczegdfowic zapisy
w polifyce bezpieczenstwa dotyczace fef kwestii i okredlenia okresu z jakim powinny byd
logi systemowe kopiowane na zewnelrznych nosnikach. Za wzgledu na brak Srodkow
firansowych nie byt w MOPS zakupiony program, czy urzgdzenie, kiore by pozwalafo
na §ledzenie ruchu siaciowego.” {dowdd: akta kontroli str. 8-11, 78)

3. Gtowna ksiegowa Oérodka w biszgeej pracy wykorzystywata konto z uprawnieniniami
administratora systemu operacyjnego komputera. W wyniku tego moglta ~ nawet
w sposéb przypadkowy — pobierac aplikacje i pliki wykonalne craz je instalowaé. Byio
to sprzeczne z przepisem § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktdrym
kierownictwo podmiotu publicznego jest obowigzane do podejmowania dziatan
zapewniajacych, 2& osoby zaangazowane w proces przetwarzania informacii posiadajg
stosowne uprawnienia i uczestnicza w tym procesie w stopniu  adekwatnym
do realizowanych zadah oraz obowigzkow, majgcych na celu zapewnienie
bezpieczenstwa informacji.

ABl wyjasnit, ze; ,Gfdwna ksiegowa Osrodka posiada uprawnienia administratora
do pracy w sysiemiza operacyjnym komputera, poniewaZ wykoirzystuje program ,Budzet’
oraz system sprawozdawczy ,Bssti@”, ktory do poprawnego dzigtania wymaga
uruchomienia przez administratora. Ponadto osoba ta, poza dostepem do papierowego
zbiory Ewidencia klientéw OSrodka Pomocy Spolecznef w Zambrowie” nie posiada
upowazniert do pozosfafych zbiordw prowadzonych za pomoca dziedzinowych

systemow informatycznych”. {dowad: akta kontroli str. 8-11, 314)
Uwagi dotyczace Najwyzsza [zba Kontroli zwraca uwage na mozliwosé pelniejszego wykorzystania aplikacii
badanej dzialalnosci bezpieczenstwa uzytkowanej w Osrodku, bowiem aplikacja ta, poza funkcja ochrony przez

zlosliwym oprogramowaniem, udostepnia narzedzia do monitorowania 1 zabezpieczenia
komputerow dziatajacych w sieci lokalnej. Najwyzsza lzba Kontroli zwraca tez uwage,
ze podigczanie do sieci LAN Ofrodka komputerdw z systemami operacyjinymi, kiore
nie saobjete  wsparciem technicznym  producenta moze stanowié  zagroZenie
bezpleczenstwa sisci.

AS| wyjasnit, ze: W miare mozliwosci finansowych w MOPS sg dokonywane wymiany
komputerdw sfacjonamych z systemem Windows XP na komputery z zainstalowanymi
akiualnymi wersjami systemu Windows. Obecnie zostafy zakupione dwa kompufery
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z systemerm Windows 10, ktdre zastapig wykorzysfywane obecnie kompufery z systemem
Windows XP. Wymiana pozostalych komputeréw bedzie dokonana, gdy pozwolg
na to $rodki finansowe”, {dowdd: akta kontroli str. 314}

NajwyZsza Izba Kontroli ocenia hegatywnie skutecznosé przyjetych w MOPS rozwigzan
dotyczacych zabezpieczenia poszezegoinych systemow informatycznych i ustug sieciowych
przed nieuprawnionym dostepem, przejeciem lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych

2.1, W MOPS prowadzone 11 zbiordw danych osobowych. W PB wyszczegdinicno dziewied
z nich. Nie wykazano dwdch zbiorow: ,Dodatki energetyczne’ oraz Swiadczenia
za zyciem”, ktorego nie zgtoszono tez do zarejestrowania GIODO, co opisano w dalszej
czesci wystgpienia, w sekcji ,Ustalone nieprawidlowosci”. Do dnia kontroli GIQDO
zarejestrowat szesé? z dziewigciu zgloszonych zbiordw, z tego: jeden (,Ewidencja klientow
Osrodka Pomocy Spolecznej w Zambrowle”) w 2000 roku i pigt w styczniu i futym
2012 roku. W okresie objetym kontrolg MOPS nie aktualizowat danych rejestracyjnych
zhiorow zgloszonych do GIQDO, mimo ze wystapita taka pofrzeba, co opisano w punkcie
4.3 wystapienia. W przypadku trzech zgloszonych zbiorow'® {do dnia zakonczenia kantroli)
brak bylo informacji o odmowie rejestracji. Z dokumentacji wynika, ze w czerweu 2016 roku
GIODO zazadal od dyrektora Qsrodka wyjasnien dotyczacych zamiaru przetwarzania
danych ujawniajacych pochodzenie etniczne w zbiorze ,Rodzina 500+” i pochodzenie
rasowe w zbiorze Wspieranie rodziny”. Z udzielonych wyjasnisn wynika, ze Osrodek w tym
zakresie powolal sie na art. 100 ust 2 ustawy z dnia 12 marca 2004 r. o pomocy
spofeczngj, kidry przed przyznaniem i udzieleniem Swiadczen z pomocy spotecznej
umozliwia przetwarzanie danych oséb ubiegajacych sig i korzyslajaeych z tych Swiadczen
dotyczacych: pochodzenia etnicznego, stanu zdrowia, natogéw, skazan, orzeczefi
cukaraniu, a takze innych orzeczefi wydanych w postepowanit  sadowym
lub administracyjnym. Do dnia kontrofi brak jest stanowiska G!ODO w powyzszej sprawie.
W wykazanych w PB zhiorach nie okreslono zakresu danych w nich przetwarzanych,
Osrodek nie dysponuje teZ rejestrem zbioru danych, co opisano w dalszej czeéci
wystapienia, w sekcji ,Ustalone nisprawidtowosci’.

{dowdd: akta kontroli str. 40-47, 53-55, 100-124, 170-175)

2.2. Na podstawie umowy z 2 stycznia 2015 r. Kisrownik MOPS powierzyla informatykowi
Urzedu Miejskiego w Zambrowie petnienie funkeji ABI oraz funkeji ASI, ktorego zakres
cbowigzkéw opisanc w punkcie 2.6 wystapienia. Kierownik Osrodka, w terminie okreslonym
w art. 46b ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych oschowych'?, zglosila
GIODO do rejestracji powolanie ABI. W zgtoszeniu zawarlo wszystkie elementy wymagane
w art. 46b ust. 2 ww. ustawy. Jednak dopiero w trakcie kontroli ABl wydano upowaznienie
do przetwarzania danych osohowych, co opisano w dalszej czedci wystapienia, w sekeji
,Jstalone nieprawidiowosci”, {dowdd: akta kontroli str. 48, 125-131 132-133)

2.3. Z dokumentacji Osrodka wynika, ze ABI w okresis objetym kontrola, nie wywigzat sig

z obowigzkdw okresionych w art. 36a ust. 2 uodo, gdyz:

- dokumentacja opisujaca sposob przetwarzania danych byt wadliwa, co opisano
w punkcie 2,10 wystapienia,

— w aktach osobowych pracownikow Osrodka brak byte potwierdzef, 2e zostali zapoznani
zZ przepisami o ochronie danych oscbowych, co opisano w punkcie 2.8 wystapienia,

— nie dopeinit obowigziu prowadzenia rejestru zbioru danych, co opisano w dalszej czgsci
wystapienia, w punkcie 3 sekcji ,Ustalone nieprawidlowoscei”,

— przeprowadzit sprawdzenie zgodnosci przestrzegania zasad ochreny danych osobowych
niezgodnie z zasadami okreslonymi w § 3 ust. 4 rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposchu realizacjt zadah w celu
zapewniania przestrzegania przepisow o ochronie danych osobowych przez

¢ Ewidencja Klientéw O$rodka Pomocy Spolecznej w Zambrowie”, ,Przemoc w Rodzinie”, Swiadczenia Rodzinng’,
Swiadczenia alimentacyjne i diuznicy alimentacyjni', Dodatki mieszkaniowe”, ,Przeciwdzialanie alkoholizmowi™,

w Zasitek dla opiekuna®, Wspierania rodziny" i ,Rodzina 500+".

1 Dz U.z2017 1. poz. 1769, ze zm.

2 Dz, . 2016 1. poz. 922, Ustawa zwana dalej: ,uodo”.



administratora hezpieczenstwa informagjit®. Z dokumentacji zrealizowanych czynnosci
wynika bowiem, e plany sprawdzen nie odpowiadaly formie i tresci okreSlonej w § 3
ust. 3 powofanego rozporzadzenia, a w sprawozdaniu ze sprawdzenia podano
nierzetelne informacje, co opisanc w dalszej czesci wystapienia, w sekcji ,Ustalone
nieprawidlowosci”. {dowod: akta kontroli sir. 134-138)

2.4. Wedlug stanu na 4 stycznia 2018 r., prowadzona w Oé$rodku ewidencja oséb
upowaznionych do przetwarzania danych osobowych nie odpowiadala wymogom
okreslonym w art. 39 ust uodo, gdyZ nie zawierata informacji o zakresie upowaznienia
do przetwarzania danych oraz zawierata nierzetelne dane. Wykazano w niej bowiem, Ze:

— 12 pracownikéw Osrodka upowaznionych bylo do przetwarzania danych w zbiorze
.Ewidencja klientdw Osrodka Pomocy Spolecznej w Zambrowie" — dopiero w trakcie
kontroli (4 stycznia 2018 r.) ewidencje tg uzupelniono i wykazano nazwiska wszystkich
20 osbb upowaznionych do tych danych,

— oémiu pracownikow upowaznionych bylo do danych w zbiorze ,Swiadczenia rodzinne”,
adopiero w frakcie kontroli ewidencje uzupelniono o nazwisko jednego pracownika
upowaznionego do zbioru w maju 2017 roku,

— szadciu pracownikdw upowaznionych bylo do danych w zbiorze ,Swiadczenia
alimentacyjne i diuznicy alimentacyjn” — w trakcie kontrofi ewidencje zaktualizowano
poprzez wykazanie daty cofnigcia upowaznienia jednemu pracownikowi {z dniem
3 marca 2017 r.}, uzupelniano o jednego pracownika upowaznionego 28 maja 2017 r.
oraz dopisano nazwisko zastepoy dyrektora Osrodka,

— szed¢ osob upowaznionych bylo do danych w zbiorze ,Rodzina 500+", natomiast
wirakcie konfroli ewidencje zaktualizowano, poprzez odnotowanie daty cofniscia
upawaznienia jednemu pracownikowi z dniem 3 marca 2017 r. oraz wykazano date
nadania upowaznienia jednemu pracownikowi z dniem 28 maja 2017 r.,

— jeden pracownk upowazniony byt do danych w zhiorze ,Dodatki mieszkaniowe”,
ktéremu cofnigto upowaznienie z dniem 31 maja 2017 r., a w trakcie kontroli ewidencje
zaktualizowano o nazwisko jednego pracownika upowaznionego 28 czerwca 2017 r.
oraz dopisano nazwisko zastepcy dyrektora Osrodka,

— jeden pracownik byt upowazniony do danych w zbiorze Przeciwdziatanie
alkoholizmowi®, natomiast w frakcie kentroli wykaz zaktualizowano o nazwisko zastgpey
dyrektora Osrodka,

—~ 12 pracownikéw upowaznionych byto do danych w zbiorze Przemoc w rodzinie”,
podczas gdy w trakcie kontroli odnotowano cofniecie upowaznienia jednemu
pracownikowi w dniu 25 kwietnia 2017 r, oraz uzupelniono © nazwiska dwdch
pracownikéw upowaznionych odpowiednio w lipcu i listopadzie 2017 roku.

(dowdd: akta kontroli str. 139-145)

2.5. W okresie objetym kontrola w Osrodku nig zaszly zmiany organizacyjne powodujace
konieczno$t wprowadzenia nowych lub zmiany istnigjacych wewnetrznych procsdur,
instrukcji i polecen, dotyczacych sposcbu gromadzenia i przetwarzania zasobow
informacyjnych w jednostce. {dowod: akia kantroli str. 12-13)

2.6. W okresie objetym konirolz, pelnienie obowiazkow ASI zleconc csobie pelnigcej
jednoczeénie obowigzki ABI. Byl on zobowigzany do opieki i nadzoru nad sprzetem
i oprogramowaniem komputerowym w MOPS. W szczegdinosci do:

— kontaktowania si¢ z producentami i aktualizowania oprogramowania dziedzinowego,

— uczestniczenia w odbiorze ilosciowym i jakosciowym sprzetu  komputerowego
dostarczanego do MOPS,

— usuwania awarii sprzetu, a w razie awarii nie dajacej sie usunaé we wlasnym zakresie
— destarczenie sprzetu do punktu napraw, a nastepnie jego odbidr,

— dokonywania przegladow sprzetu, a w razie jego nieuzytecznosci sporzadzanie
protokotow ich kasacii,

* Dz, U. poz. 745. Rozporzadzenie awane dalej rozporzadzeniem w sprawie realizacji zadan ABI".
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— instalowania i uruchamiania aplikacji uzytkowych i ich aktualizacji,
— prowadzenia instruktazu pracownikow MOPS w zakresie obsiugi,

— przesylania danych do ZUS i Wydzialu Spraw Spolecznych Podlaskiego Urzgdu
Wojewodzkiego w Bialymstoku,

— obsfugi stron internetowych MOPS, {dowod:; akta kontroli str. 125-131}

2.7. W okresie objetym kontrolg nie wywigzano sie z obowigzku prowadzenia corocznych
audytow wewnetrznych z zakresu bezpieczenstwa informacji, wymaganych & 20 ust. 2
pkt 14 rozporzadzenia KRI, co opisano w dalszej czeSci wystapienia, w sekcji ,Ustalone
nieprawidtowosci”, {dowad: akta kontroli str. 12-13)

2.8. W latach 2016 — 2017 pracownicy Oérodka nie uczestniczyli w szkoleniach dotyczacych
zagadnien zwiazanych z ochrong danych osobowych oraz bezpieczenstwem infermagi,
coopisano w dalsze] czeSci wystapienia pokontrolnego, w  sekeji ,Ustalone
nieprawidtowosei’. Z analizy akt osobowych pracownikow zatrudnionych w MOPS
w Zambrowie wynika, Zze Zaden z nich nie dysponowat zadwiadczeniem potwigrdzajaeym
adbycie szkolenia z zakresu ochrony danych osabowych. (dowdd: akta kontroli str. 150-153)

W okresis objetym kontrolg dyrektor Osrodka nie organizowala szkolenia zwigzansgo
Ze zmiang przepisow o ochronie danych osobowych, ktora ma wejs¢ w zycie 25 maja
2018 r., w zwigzku z implementacjg rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swcbodnege przeplywu fakich danych
araz uchylenia dyrektywy 95/48/WE (ogdine rozporzadzenie o ochronie danych)'™.

Dyrektor Osrodka wyjasnila, 2e. W zwigzku z niczadowalajgcym dofychezas prowadzeniem
dokumeniacji dolyczgee) ochrony danyeh osobowych, w dniu 15 stycznia 2018 r. MOPS
w Zambrowie wystapit z zapyteniem ofertowym dotyczgcym $wiadczenia usiugi w zakresie
ABl w MOPS w Zambrowie. Aktualnie zostala juz wybrana oferfa i w dniv 5 lutego b.r.
zostanis podpisana umowa na $wiadczenie fych ustug. W Zapytaniu oferfowym MOPS
w Zambrowie na $wiadczenie usiugi ABI, zawarto zakres prac do wykonamia przez
ustugobiorce, kidry stanowic bedzie zatacznik do umowy na wykonywanie funkcii ABI
w MOPS w Zambrowie. Usfugobiorca zobowiazany bedzie do:

— pefnienia funkcii ABl, zarzadzania upowaznisniami do przetwarzania danych
osohowych, prowadzenia ewidencii os6b upowaZnionych i jej aklualizowania,
prowadzenia refestru zhiorow danych,

— przejecia funkcfi inspektfora ochrony danych osobhowych po wefScit w Zycie
Rozporzgdzenia Parfamentu Europejskiego | Rady (UE) 2018/879 z dnia 27 hwisinia
2016 r. w sprawis ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
csobowych | w sprawie swobodnego przeplywy takich danych oraz uchylenia dyrektywy
95/46/WE,

— przeszkolenia pracownikow MOPS w zakresie przepisow dofyczacych ochrony danych
osobowych,

— stworzenia badz zaktualizowania Pofityki Bezpieczefistwa, Instrukcfi Zarzadzania
Systemem Informatycznym oraz ponowns zaklualizowanie tych dokumentéw po weféciu
w zycie Rozporzadzenia Parlamentu Europejsidego | Rady (UE) 2016/678 z dnia
27 kwietnia 2016 r.” {dowod: akta kontroli str. 12-13, 316-322)

2.9. W latach 2016 - 2017 w Oérodku nie prowadzono zewnetrznych kontroli w zakresie
bezpieczefistwa danych. Nie odnotowano tez skarg dotyczacych ujawnienia danych
osobowych lub naruszenia przepisdw o ochronie danych osobowych. W trakcie kontrofi
(17 slycznia 2018 r.} do Osrodka wplynete pismo dyrektora Wydziatu Polityki Spoteczng]
Podlaskiego Urzedu Wojewddzkiego w Bialymstoku, w kidrym nakazano podjecie dziatan
zapewnigjacych bezpieczenstwo informatyczne w jednostee.

(dowad: akta kontroli str. 12-13, 154, 155-157)

M Dz UUEL.2016.119.1.



Ustalone
nieprawidlowo$ci

© 210, Do 21 grudnia 2016 r. w Osrodku obowigzywaly: [1] .Instrukcja ochrony danych

osobowych w Miejskim Ogérodku Pomocy Spoleczne] w Zambrowie', [2] .Instrukcja
zarzadzania systemem informatycznym sluzgcym do przetwarzania danych osobowych
w Miejskim Osrodku Pomocy Spotecznef w Zambrowie”, oraz [3] ,Instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych”. Zarzadzeniem O0r.021.1.20.2016
dyrektora MOPS z dnia 22 grudnia 2016 r. wprowadzono natomiast PB i Instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”
Analiza ich tresci wykazata, ze PB nie zawierata elementéw wykazanych w § 4 pkt1, 3,415
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych csobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osohowych's, a Instrukcja — elementow wyszczegélnionych w § 5
pkt 8 ww. rozporzadzenia, co opisanc w dalszej czesci wystgpienia, w sekcji ,Usltalone
nieprawidtowosci”. W Zadnym z ww. dokumentdw nie okreSlono fez poziomu
bezpieczenstwa przetwarzania danych oscbowych w sysiemach informatycznych MOPS.
(dowdd: akta kontroli str. 158-175)

W dziatalno$ci kontrolowane] jednostki w  przedstawionym zakresie stwierdzono

nastepujgee nieprawidlowosci;

1. Do GIODO - whrew postanowieniom art. 40 ust. uedo — nie zgloszono do rejestracji
zbioru danych osobowych ,Swiadczenia za zyciem”, kfory zawierat dane wrazliwe.

Dyrektor Osrodka wyjasnila, ze nie dokonata zgloszenia zbioru ,Za zyciem”, poniewaz
o...) pierwsza decyzje wydano w lipcu 2017 roky | druga we wizesniu 2017 roku,
Do chwifi obecnej wiecej postepowan w fym zakresie nie byo”. Dodata tez,
ze 11 stycznia 2018 r. zbior danych zostal zgloszeny do rejestracji w GIODO droga
elektroniczng, a wersja papierowa zostala wystana poczta,

(dowéd: akta konfroli sir. 37-39, 40-47)

2. Wprowadzona 22 grudnia 2016 r. PB nie okreslata: szezegdtowo obszaru przetwarzania
danych; struktury zbioréw danych wskazujace] zawartes$¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi; sposobu przeplywu danych pomigdzy
poszczegdlaymi systemami; Srodkéw niezbednych dla zapewnienia rozliczainosci
przetwarzanych danych, tj. elementéw wymaganych § 4 pkt 1, 3, 4 i 5 rozporzadzenia
MSWiA. Natomiast w Instrukeji zarzgdzania systemem informatycznym nie okreslono
procedury wykonywania przegladow i konserwacji systeméw oraz no$nikéw informacii
stuzacych do przetwarzania danych, tj. elementdw okreslonych w § 5 pkt 8 powotanego
rozporzadzenia.

Dyrektor Osrodka wyjasnita, Zze dokumentacje te przygotowano we wiasnym zakresie.
Wskazala, Za: ,Nie zostata uszczegdfowiona zgodnie £ wymogami zawarlymiw § 4 7 &
rozporzadzenia (...}, poniewa# uznano, Zze dokumenty fe powinny zawiera¢ zasadnicze
fraéci odnoszgce sie do ochrony danych osobowych | powinny by¢ w zapisach czylelne
i zrozumiale dla pracownikow MOPS, a nie bardzo uszczegdlowione i skomplikowane”.
Wskazala tez, ze: ,Aktualnie zostaly podjcte dziatania w celu zlecenia tych zadan firmis
zewnelizniej specjalizujacej sie w tym zakresie i dziataniach ABI craz zgromadzenia ofert
w zakresie opracowania dokumentacii i funkcjonowania administratora bezpieczenstwa
informacji”.
ABI zatrudniony w Osrodku, ktéry zgodnie z art. 36a ust. 2 pkt tb ucdo jest
odpowiedzialny m.in. za nadzorowanie opracowania i akiualizowania przedmiofowej
dokumentac)i wyjasnit. ,Powodem takiego opracowania ww. dokumentow byfo
przeswiadczenie, aby byfy one ziozumviale i czyfelne dla wszystkich pracownikow
MOPS, ktorzy muszg je sfosowat w cadziennef pracy”.

" {dowod: akta kontroli str. 37-39, 53-535, 170-175)

3. AB! nie wywigzal sie z cobowigzku okredlonego w art. 36a ust. 2 pkt 2 uodo
i nie prowadzit rejestru zbioru danych.

S Dz.U. Nr 100, poz. 1024, Rozporzadzenle zwane dale] ,rozporzadzeniem MSWIA".
10



ABL wyjasnit, ze: Do dnia kontrofi nie prowadzilem Refestru zbioréw danych, Wszystkie
zhjory danych asobowych w MOPS sg zgfoszone do GIODO, Obecnie festem w trakcle
wykonywania fakiego refestru’”. (dowdd: akta kontroli str. 53-55, 170-175)

. Regulacje skiadajace sie na polityke bezpieczefistwa informacji okreslong w § 2 pkt 15
rozporzadzenia KRI nie odpowiadaly wszystkim wymogom § 20 ust 1 fego
rozporzadzenia. W szczegblnosci nie wskazano w nich, Zze przetwarzanie danych
osobowych w systemie informatycznym MOPS, zgodnie z § 6 ust. 11 4 rozporzadzenia
MSWIA, wymaga wysokiego poziomu bezpieczeristwa,

Dyrektor Osrodka wyjasnita, ze: W Instrukeji zarzqdzania systemem informatycznym,
sfuzgeym do przetwarzania danych osobowych nie okreslono poziomu bszpieczeristwa
przetwarzania danych osobowych, o kiorym mowa w § 6 ww. rozporzgdzenia MSWIA,
poniewaz zostalo fo przeoczone. Aktualnie zostaly podjete dziatania w celu zlecenia tych
zadan firmis zewnelfrznegj specializufacej sie w fym zakresie | obowigzujgca
dokumentacia zostanie w najblizszym czasie uzupsttiona badZ opracowana nowa'.
ABl wyjasnié natomiast, ze: W dokumenlacii przetwarzania danych osobowych
wprowadzonej w MOFS nie ma zapisu, Ze przetwarzanie danych osobowych odbywa sig
na poziomie wysckim, poniewaz zosfaio fo przeoczone. Na komputerach zasfosowano
programy anfywirusows i firewall systemowy, ktore sa elementam! wysokiego poziomu
zabezpieczen. MOPS planuje zakupic urzgdzenie typu UTM, ktdre zapewni spefnienie
wszystkich wymagarn wysokiego poziomu zabezpieczen. Jednoczasnia podjefc dziatania
majace na celu dostosowanie Polityki bezpieczenstwa do wymagar prawnych’”.

(dowdd: akta kontroli str. 37-39, 53-55,170-175)

. Ewidencja 0sdb upawaznionych do przetwarzania danych w Osrodku nie odpowiadala
wymogom okredlonym w art. 39 ust. 1 pkt 2 uodo, gdyz nie wskazano w nigj zakresu
upowaznienia nadanego pracownikom. Ponadto prowadzono jg nierzetelnie, co opisano
w pit. 2.4 wystapienia pokantrolnego. '

Dyrektor Osrodka wyjasnita, Ze: ,Ewidencia oséb upowaznionych do przefwarzania
danych w poszczegoinych zbiorach nie zawiera w Upowaznieniu zakresu przetwarzania
danych, bowiem uwazano, ze wyslarczy podanie samef nazwy zbioru. W akfualizacji
z dnia 4 stycznia 2018 r. ujsto osoby upowaznione do przefwarzania danych oschowych
w roZnych zbiorach w wersji elekironicznej i tradycyinef — papierowe)”.

{dowod: akta kontroli str. 24-31, 37-39)

. Od 2 stycznia 2015 r. do 12 stycznia 2018 r. Dyrekior O$rodka dopuscita ABI (ASI)
do przetwarzania danych osobowych, pomimo Ze nie posiadai on upowaznienia
do przetwarzania danych osobowych, co bylo sprzeczne z art. 37 uodo.

Dyrektor wyjasnila, ze: ,Ze zleceniobiorcg, peinigcym zarazem funkcje ABf i ASI
nig zawarto umowy w zakresie przetwarzania danych, zgodnie a arl. 31 ust 1 ww.
ustawy oraz nie nadano upowaznienia do przetwarzania danych, zgodnie z wymogiem
art. 37 ww. ustawy z uwagi na przeoczenie tego fakfu. Aktualnie, w dniu 12.01.2017 r.
ABI i A8! zostal upowazniony do przefwarzania danych osobowych w 11 zbiorach
funkcjonujgcych w MORS w Zambrowie”. (dowéd: akta kontroli str. 24-31, 35-49)

. Pracownicy Cérodka zaangazowani w proces przetwarzania informacji nie uczestniczyli
w szkoleniach dotyczacych zagadnien zwigzanych z ochrong danych osohowych oraz
bezpisczenstwem informacji. Obowigzek zapewnisnia szkolen takim osobom,
z uwzglednieniem zagrozenia jej bezpieczenstwa, skutkdw naruszenia zasad
bezpisczenstwa, konsekwencji prawnych i srodkéw zapewniajacych jej bezpieczenstwo,
ustalone w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Dyrektor Osrodka wyjasnita, Ze: ,Pracownicy, kiorym nadano upowaznienia
do przetwarzania danych osohowych zostali poinstruowani z zakresu ochrony danych
osobowych, natomiast nie odbyli szkolert w fym zakresie. W budzecie MOPS w fatach
2016 - 2017 nie bylo wystarczajgeych Srodkow na szkolenia. Aktualnie podiete zostaly
dziatania w celu zwickszenia Srodkow i przeszkolenia pracownikow z zakresu ochrony
danych osobowych w 2018 roku”.

ABI, ktory zgodnie z art. 36a ust.2 pkt 1c uode jest zohowigzany do zapewniania
zapoznania 0s6b upowaznionych do przetwarzania danych csobowych z przepisami
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F Ocena czastkowa

Cpis stanu
faklycznego

o ochronie danych osobowych wyjasnit, ze: ,Ze wzgledu na specyfike pracy w MOPS
(praca w terenie, obsfuge biezgea petentow ip.) pracownicy nie odbyli zbiorowego
szkolenia w zakresie ochrony danych osobowych. Natomiast pracownikom MOPS
wdzielono instruktazu | zaznajomiono z zasadami achrony danych osobowych przy
stanowiskach roboczych’”. (dowdd: akta kontroli str. 12-13, 37-39, 53-55, 150-153)

8. W okresie objetym kontrolg w MOPS nie przeprowadzano okresowych (nie rzadziej

niz raz w roku) audytow wewnetrznych z zakresu bezpieczenstwa informacji, mimo
wymogu wynikajacege z § 20 ust. 2 pkt. 14 rozporzadzenia KRI.

Dyrektor Qérodka wyjasnita, ze: W latach 2016 - 2017 nie bylo przeprowadzonego
audyty wewnefrznego z zakresu bezpieczeristwa informacfi (...}, bowfem nikt
Z zatrudnionych w OSrodku 0sob nie posiada kompetencii w tym wzgledzis, a ponadio
nie byly planowane wydatki na ten cel Aktualhie zostaly podjete dziatania w celu
przeprowadzenia audyfu wewngtrznego z zakresu bezpleczefistwa informacji oraz
zgromadzenia oferi w fym zakresie”, (dowdd: akta kantroli str. 12-13, 37-39)

9. Plany sprawdzen zgodnoéci przetwarzania danych oschowych z przepisami o ochronie

danych  osobowych nie  odpowiadaly formie i wymogom  ckreslonym
w § 3 rozporzadzenia w sprawie realizacji zadan ABI. Nie uwzgledniono w nich bowiem
m.in. zbiordw danych osobowych | systeméw informatycznych  stuzacych
do przetwarzania danych osobowych oraz  koniecznosci  weryfikacji  zgodnosci
przetwarzania danych osobowych z zasadami wyszczegblnionymi w § 3 pkt 1-4
powotanego rozporzgdzenia. Penadto w dokumentacji ze sprawdzenia, ABl wskazal,
ze:,(...) W podmiocie sg wszystkie wymagane dokiumenty | 83 one sporzgdzons
Zgodnie z obowigzujacymi pizepisami prawa dotyczacymi ochrony danych osobowych”
Nieprawidtowo$¢ opisana w punkcie 2 wskazuje, ze sprawozdanie byle nierzetelne,
ABJ zatrudniony w Ofrodku wyjasnit, ze: W dokumencie tym zawarem w formis
labelaryczngf informacje okreslone w § 3 ust, 3 rozporzadzenia Ministra Administracii
{ Cyfryzacfi z dnia 11 maja 2015 1. {...}". Ponadto wyjasnit, ze: (...} W toku sprawdzenia
zgoanodci przestrzegania zasad ochrony danych osobowych w Miejskim Osrodku
Pomocy Spofecznej w Zambrowie stwierdzitem, e wymagane dokumenty
3q sporzadzone zgodnie z przepisami prawa. Polityka bezpieczenstwa | Instrukeja
Zarzgdzania systemami  informatycznymi  nie  zawiera wszysikich  elementéw
wyrmignionych w § 4 i 5§ rozporzadzenia MSWIA, poniewaZ zostala sporzgdzona
wsposob ogdlmkowy, bez sfosowania specgialistycznych siormulowan, aby byfa
przefrzysta i zrozumiafa dla wszysikich pracownikow Osrodka”,

(dowdd: akta kontroli str. 53-55, 134-138, 323-324)

10. W dokumentacji Oéradka nie okreslono zasad sprawowania koniroli nad tym, jakie dane
osobowe, kiedy 1 przez keogo =zostaly do zbioru wprowadzone oraz komu
sg przekazywane, co jest sprzeczne z art. 38 uodo.

Dyrektor Osrodka wyjasnita, ze: W systemach informalycznych dane przetwarzajg fylko
pracownicy — menyforyczni  prowadzgoy — postepowania,  odpowiedziali ez
za przefwarzanie danych w systernach informalycznych, kidrzy wykonufg swojg prace
sumiennie, ponadio uwazano, Ze wpisanie w zakresie czynnodei fych pracownikow
ohsiugi danego systemu informatycznege wystarczy”.

{dowdd; akda kontroli str. 11-13, 177)

Najwyzsza lzba Kontroli ocenia negatywnie opracowanie i wdrozenie dokumentacii
i procedur wymaganych przepisami ustawy o aochronie danych csobowych.

3. Sposob przechowywania oraz zahezpieczenia danych

3.1. W pkt 3 ppkt 2 PB okreslono, ze administrator danych osobowych jest obowigzany
zastosowaé $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych oschowych, a w sz¢zegdinesei powinien zabezpieczyt dane przed udostepnieniem
osohom nieupowaznionym, zabraniem przez osobg nieuprawniong, przelwarzaniem
Z haruszeniem ustawy oraz zmiana, ufrata, uszkodzeniem lub zniszczeniem. Wskazano tez,
ze hezpieczenstwo danym Osrodka zapewnia: [1] umigjscowienie MOPS w budynku
menitorowanym i dozorowanym, [2] przetwarzanie danych w pomieszczeniach zamykanych
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oraz przechowywanle dokumentacji papierowsj w szafach zamykanych, [3] wprowadzenie
identyfikatorow 1 hasel dostepowych do systembdw informatycznych, [4] zabezpieczenie
komputeréw aktualnym programem antywirusowym, [5]] zabezpieczenie komputerdw przed
zanikiem napiecia poprzez zainstalowanie UPS, [6] okresowe sporzadzanie kopii
bezpieczenstwa zhiorow danych i przechowywanie ich na nodnikach zewnetrznych.

(dowod: akta kontreli str, 170-175)

Ogledziny wykazaly, ze: [1] Osrodek umigjscowiony byt na trzecim pigtrze budynku
biurowego, zajmowanym tez przez Urzad Miejski w Zambrowie, Urzad Gminy Zambrow,
Starostwo Powiatowe w Zambrowie i Powiatowy Urzad Pracy w Zambrowie, [2] korytarze
budynku biurowego byly monitorowane i dozorowane, [3] cbszar biurowy MOPS nie byt
wydzielony jako oddzislna strefa uzytkowania, [4] do dyspozycji Osrodka wydzielono
14 pomigszezen  biurowych, [5]  interesanci  obstugiwani  byli  bezpo$rednio
w pomieszczeniach biurowych, [B] monifory ustawione byty na biurkach w sposob
uniemozliwiajacy zapoznanie sie z trescig tam wyswietlana, [7] dekumentacja papierowa
przechowywana byta w szafach zamykanych na kluez, [8] podczas niechecnosc
pracownikow stosowano polityke ,czystych biurek”, [9] wszystkie pomieszczenia MOPS byly
zabezpieczone drzwiami zamykanymi na klucz, [10] w oknach pomieszczefi nie bylo
zainstalowanych krat, rolet lub foli antywlamaniowej, [11] w pomieszczeniach Osrodka
nie bylo systemu przeciwpozarowego w postaci czujek dymowych, sygnalizatorow
alarmowych, [12] pomieszczenie archiwum (urigjscowione na tym samym pietrze)
nie posiadafo systemu przeciwpozarowego oraz zabezpieczania drzwi, a czesé akt
sktadowano szafach drewnianych i bezposrednio na podicdze, co szarze] opisano w dalszej
czeSci wystapienia pokontrolnego, w sekcji  ,Ustalone nieprawidiowosci”, [13]
na wyposazeniu Oérodka bylo osiem gasnic proszkowych, [14] Osrodek dysponowat sejfem
metalowym, w kidrym w dniu ogledzin (12 stycznia 2018 r.) przechowywano 14 dyskow
wymontowanych z wycofanych komputerow oraz kasete metalowa, w ktorej gromadzono
plyty CD z kopiami baz danych, [15] sposrod 32 stacjonarnych komputerow, 19 wyposazono
w UPS. (dowod: akta kontroli str. 178-184)

AS| wyjasnil, ze: Ze wzgledu na awarie zasilaczy UPS 11 komputerdw stacjonarmych
nig fest chronionych przed zanikiem napigcia. W miarg moziiwosci finansowych Odrodka
sg dokonywane zakupy nowych zasilaczy”. Dodat tez, ze: Dyski fwarde z wycofanych
komputerow sa gromadzene w sejfie Osrodka od 2012 roku” oraz, ze; ,Nie zostaly one
Jeszcze zlikwidowane, poniewaz planowatem, gdy zbierze sig ich wigksza ifosc, zamawienie
firmy, ktora spegializije sie w niszczeniu dyskow twardych, przy uzyciu profesjonalnego
sprzety sfuzacego do trwafego rozmagnesowania talerzy dyskowych, a naslepnie ich
frwalym uszkodzeniu fizycznym”. (dowidd: akta kontroli str. 78, 313-314)

Osrodek w okresie objetym kontrolg nie posiadal instrukeji okreSlajacej procedury
postepowania z kluczami oraz zabezpieczeniami pomieszczen. Dyrekior Osrodka wyjasnila,
ze: ,Zasady (polityka; dysponowania kluczami do pomieszczeni MOPS hie byly opracowane,
ale zasady takie byly stosowane | dostep do Kuczy misfi tylko pracownicy MOPS.
Interesanci w pokojach zawsze byli pod nadzorem pracownikow, a klucze byly niedostepne
dia 0s6b postronnych. Akfuainis (18 stycznia 2018 r. — pizyp. NIK) zostafa opracowana
instrukcja postepowania z kiuczami do pomieszczert MOPS w Zambrowie, zostaly wydane
pracownikom upowazrienia do pobisrania kluczy, ponadio od pracownikéw odebranc
stosowne oswiadczenia dofyczgce zachowania szczegdinef dbatosei w tym zakresie”.
{dowdd: akta kontroli str. 12-13, 206-217)

3.2. W okresie objetym kontrola w Osrodku nie prowadzono biezacej inwentaryzacii
zasobéw informatycznych w celu ustalenia specyfikacji technicznej kazde] ze stac]i
roboczych oraz zainstalowanych wersji oprogramowania. Takiego wymogu nie okreslono
tez w Instrukcji zarzadzania systemem informatycznym, co opisano w dalsze] czesci
wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.:

{dowéd: akta kontroli str. 12-13)

3.3, W okresie objetym kontrola podmioty zewngtrzne nie dokonywaty napraw sprzetu
tedacege nosnikiem zasobow informacyjnych MOPS. Stwierdzone awarie usuwane byly
przez AS|. W latach 2016 — 2017 zlikwidowano cztery komputery, ktére poddano utylizacii,
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Ustalone
nieprawidiowosci

po usunieciu Z nich dyskow twardych. W trakcie ogledzin ustalono, ze 14 dyskéw twardych
wymontowanych ze zlikwidowanych komputeréw od 2012 roku przechowywano w seffie
Osrodka. {dowdd: akta kontroli str. 178-183, 185-197, 313-314)

3.4. W MOPS stosowana byla polityka czystych biurek”, zgodnie z ktora dane oscbowe
wwersji papierowej zahezpieczane byly przed kradzieza Iub  wgladem osdb
nieupowaznionych w zamykanych szafach. Do niszczenie dokumentow papierowych
w Osrodku wykorzystywano siedem niszczarek mechanicznych.

(dowdd: akta kontroli str. 12-13, 178-183)

3.5.W PB oraz Instrukeji zarzadzania systemem informatycznym nie okreslono zasad
korzystania ze sluzZbowych urzadzen informatycznych poza siedzibg, jednostki, chociaz
Oérodek od 23 grudnia 2013 r. dysponowal dwoma terminalami  mobilnymi
do przeprowadzania wywiadow $rodowiskowych (problem cpisano tez w dalsza] czesci
wystaplenia, w sekcji Ustalone nieprawidtowosci”). Urzadzenia te w sierpniu 2014 roku
przekazano dwdm pracownicom MOPS. Osoba dysponujgca tym urzadzeniem wyjagnita,
#e wykorzystywala je sporadycznie (pie¢ lub szest razy). (dowdd: akta kontreli str. 199-203)

3.6. Sprzataniem pomieszezen MOPS zajmowala sig pracownica OSrodka zatrudniona
w pelnym wymiarze czasu pracy. Odbywalo sig ono w godzinach pracy Osrodka
i wobecnosci pracownikow jednostki. Osoba ta byla tez upowazniona do danych
przetwarzanych w zbiorze ,Ewidencja klientow OSrodka Pomocy Spolecznej w Zambrowie™,
prowadzonym w formie papierowej (doreczala decyzje i korespondencje Osrodka).

: (dowdd: akta kontroli str. 12-13)

3.7. Do dnia kontroli w Osrodku nie opracowano procedury, przegladow i konserwacii
systemdw oraz nosnikow informacji stuzacych do przetwarzania danych, co opisano
w dalszej czgsci wystgpienia, w sekeji ,Ustalone nieprawidlowosci™.

ASl wyjasnit, Ze: W lafach 2016~ 2017 byly przeprowadzane okazjonainie przeglady

komputarow, polegajgce miedzy innymi na sprawdzeniu dyskéw fwardych, przeskanowania

systemnow programerm anfywirusowym. Nie prowadzono dokumentacii w tym zakresie”.
(dowbd: akta kontrofi sfr. 12-13, 78)

3.8. MOPS nie posiada wewnetrznych regulacji opisujacych dziatania, jakie nalezy podjaé
w sytuacji wystapienia zdarzen nadzwyczajnych, np. awarii serwera, sleci, awarii systemow
zaatakowanych wirusem, diugotrwatego braku zasilania. Nie opracowano tez procedur
przywracania sprawnodci tych systeméw oraz planu cigglosct dziatania umozliwiajacego
kontynuacjg wykonywania zadan publicznych, co szerzej opisano w dalsze] czesci
wystgpienia pokontrolnego, w sekcji ,Uwagi dotyczace badanej dzialalnosci”.

{dowdd: akta kontroli str. 12-13)

3.9. Dyrektor Osrodka wyjasnita, Zze w latach 2016 — 2017 nie wystapily przypadki fizyczne)
utraty danych, bedace wynikiem kradziezy nosnika, przekazania go nieuprawnione] osobie,
przypadkowego skascwania lub zniszczenia danych w rezultacie wystgpienia sytuacii
nadzwyczajnych (pozar, zalanie). (dowdd: akta kontrofi str. 53-55)

W dziatalnodci  kontrolowanej jednostki w przedstawionym zakresie slwierdzono

nastepujace nieprawidlowosc:

1. W Osrodku niz prowadzono biezace] inwentaryzacji sprzetu | oprogramowania
stuzacego do przetwarzania informacji, w tym obejmujacej ich rodzaj i konfiguracje.
Obowigzek gromadzenia takich danych wynika § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Zgodnie z powotanym przepisem Kierownik jednostki powinien zapewnié utrzymywanie
aktualnosci inwentaryzacyi sprzetu i coprogramowania, stuzacego do przetwarzania
informacji obejmujacej ich rodza] oraz konfiguracje, ¢o ma umozliwit szybkie
odtworzenie informatycznego Srodowiska pracy po naglym zdarzeniu losowym
{np. pozar, zalanie).

Dyrekior Osrodka wyjasnila, Ze: ,W MOPS nie przeprowadzono inwentaryzacfi zasobow
informatycznych w cely ustalenia specyfikacji technicznef kaidej ze stacji roboczych
oraz Zainstalowanych wersji oprogramowania, poniewaz uwaZano, ie wysfarczy
sporzadzana inwentaryzacfa roczna na dzient 31 grudnia kaizdego roku. W zwigzhu



Uwagi dotyczace badangj
dziatalnosci

z niniefszg kontrolg sporzedzono specyfikacje fechniczng kazdel ze stacll roboczef
i zainstalawanych w nich wersji oprogramowania na arkuszach Konfiguragja komputera’.
{dowdd: akta kontroli str. 12-13, 206-207, 218-252)

2. Osrodek pomimo, ze od grudnia 2013 roku dyspenowal dwoma terminalami mobilnymi
do dokumentowania wywiadow srodowiskowych, nie okredlit podstawowych zasad
gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtost.
Ohowigzek ustalenia takich zasad wynika z § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Dyrektor Osrodka wyjasnita, ze: ,(...) zostafo fo przeoczone. Aktualnie zostaly podjete
dziatania w celu aktualizacil badz stworzenia nowej dokumentacji, w ktbrej zostang fez
uregulowane fe kwestie {...). Terminale mobilne wykorzystywane byly sporadycznie,
w 2wigzku z tym nisefekdywnia. Sprawne wykorzystywanie terminali w pracy pracownika
socjalnego w ferenie ufrudnia zhyt maly ekran uniemoiliwigjacy sprawne nanoszenie
danych, Ponadte korzystanie z terminali w terenie naraza na ulrate danych [ sprzetu,
jego zniszczenie ze strony agresywrivch Klientow”.

(dowad: akta kontroli str. 189-203, 206-207)

3. Pomieszczenie archiwum nie odpowiadalo wymogom okresSlonym w rozdziale
3 zalgeznika nr 6 do rozporzadzenia w sprawie dziatania archiwow zasktadowych®®,
Nie posiadato  bowiem systemu przeciwpozarowego, drzwi nie byly odpowiednio
zabezpieczone, a czeSt dokumentacii archiwalnej skladowana byta bezposrednio
na podfodze. Ponadto znajdowaly sig tarn dwa komputery petniace funkcje serwerow
Osrodka, co bylo niezgedne z § 8 ust. 3 pkt 1 Instrukeji archiwalngj, stanowigce
zalgcznik nr 8 do ww. rozporzadzenia, Taki stan nie zapswnia wiasciwe] ochrony
papierowych zbiordw danych przed dziataniem czynnikow fizycznych i zdarzen losowych
{pozar, kradziez).

Dyrektor Oérodka wyjasnita, ze: ,Pomieszczenie Skfadnicy akt (archiwum)
nie odpowiada wymogom okredlonym w rozdziale 3 zatgcznika nr § do rozporzgdzenia
w sprawie dziatania archiwbw zekfadowych, poniewa? itylko takim pornieszezeniern
dysponuje MOPS | nie ma mozliwosci pozyskania w  budynku dodafkowego
pomisszczenia. Dotychczas MOPS nie dysponowal budzefem, kiory pozwolitby
na dostosowanie pomieszezenia do  wymogéw okreSionych w ww. zalgozniku.
Pomigszczenie posiada wentyfacje grawitacying, nie jest narazone na (ziatanie promieni
sfonecznych, postada oswieflenia zapewniajacq odpowiednia widocznose. Akiualnie
zostafa zainstalowana w pomieszezeniu czujka dymu, podjefo dziatania w celu
zakupienia reqgatow na dokumenty, wzmocnienia dizwi | zainstalowania dodatkowego
zamka'. (dowad: akta kontroli str. 206-207)

Najwyzsza Izha Kontroli zwraca uwage, e niezbedne jest opracowanie wewnetrznych
regulacji dotyczacych rozwigzan na wypadek wystgpienia sytuacji nadzwyczajnych,
np. diugotrwatego braku zasilania badz przywracania systemow po awarii, a takze planu
cigglosel dziatania, umozliwiajacego kontynuacje wykonywania zadan jednostki. Plan ten
powinien okreslic systemy i aplikacje o znaczeniu krytycznym oraz wszysikie
podporzadkowane lub powigzane plany. Istotne jest, aby plany te byly jasno
udokumentowane, przekazane pracownikom i aklualizowane w celu odzwierciedlenia
biezgee] dzialalnodci MOPS. Ponadto obowigzek zabezpleczenia systemu informatycznego
sluzgcego do przetwarzania danych osobowych przed utratg danych spowodowana awarig
zasilania lub zakféceniami w sieci zasilajgcej wynika z regulacjii cz. A pkt. Il zalgcznika
do rozporzadzenia MSWIA.
Dyrektor Osrodka wyjasnila, 2e: Nie cpracowano wewnetrznych regulacfi opisujgeych
dziafania, fakie nalezy podigé w sytuacii wysigpienia zdarzen nadzwyczajnych (...},
poniewar kwestie te rostaly przeoczone. Aktualnie zostaly podjete dziatania w celu
stworzenia dokumentacji, w ktéref zostang teZ uregulowane te kwestie”,

(dowod: akta kentroli str. 178-184, 206-207)

% Rozporzadzenie Prezesa Rady Ministdw z dnia 18 stycznia 2011 r. w sprawie Instrukcli kaneelaryjngj, jednolitych
rzeczowych wykazéw akt oraz instrukcjl w sprawie organizacji i zakresu dziatania archiwéw zakladowych. (D2. U. Nr 14,
poz. 67 ze zm.).
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. QOcena czastkowa

Opis stanu
faktycznego

Najwyzsza [zba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidlowosci
przestrzeganie w MOPS  przyjetych  procedur  dotyszacych  przechowywania
i zabezpieczenia danych oraz zapewnienia im wlasciwsj cchrony.

4. Przetwarzanie zasobow informacyjnych zgodnych z zakresem dzialalnosci
jednostki kontrolowanej

41. W okresie objetym kontrolg Osrodek dysponowat 11 zbiorami danych osohowych,
sposréd kidrych dziewiet prowadzono z wykorzystaniem pieciu dziedzinowych systemow
informatycznych:

— TT-POMOC - do wprowadzania wnioskdw w sprawach dotyczacych pomocy spoteczns),
worowadzania rodzinnych wywiadow Srodowiskowych, wydawania decyzji w sprawach
przyznania Swiadczen z pomocy spoleczne] (zasitek celowy, ckresowy, staly,
Swiadczenie pienigznie na zakup Zywnosci lub positku, oblady dla dzlecl, ustugi
opiekuncze, skierowanie do domu pomocy spoteczne], przyznanie schronienia),
sporzadzania list wyptat Swiadczen, sporzadzania sprawozdan rescriowych kwartalnych,
pdtrocznych i rocznych oraz zbioréw centralnych,

- SW ,Swiadczenia wychowawcze’ — do ewidencjonowania spraw zwiazanych
z przyznaniem i wyplata swiadczen wychowawczych,

— FA ,Fundusz Alimentacyjny” — do ewidencjonowania zdarzen zwigzanych przyznaniem
iwypfata Swiadczen alimentacyjnych oraz rozliczenism zaleglosei  diuznikow
alimentacyjnych,

— SR ,Swiadezenia rodzinne” — do przyznania i wyplaty Swiadczen rodzinnych wraz
z dodatkami, zasitku dla opiekuna i swiadczen za zyciem,

— CHEOPS - do ewidencjonowania dodatkow mieszkaniowych oraz wyplaconych
ryczaltdw energetycznych.

Ponadto OSrodek korzystat z systemu ,Place i Budzet” (do prowadzenia petnej obstugi
ksiegowosci oraz spraw kadrowo-ptacowych) oraz z systemu informatycznego ,PLATNIK
do zgiaszania i wyrejestrowania 0s6b z ubezpieczenia zdrowotnego i spotecznego.

{dowod: akta kontroli str. 67-76, 315)

4.2, Zakres gromadzonych i przetwarzanych w Osrodku danych asobowych byt niezbedny
do realizacji zadan wynikajgcych m.in. z ustawy z dnia 12 marca 2004 r. o pomocy
spolecznej, ustawy z dnia 7 wrzesnia 2007 r. o pomocy oschom uprawnionym
do alimentéw'” ustawy z dnia 11 lutego 2016 r. o pomocy pafstwa w wychowywaniu
dzieci'®, ustawy z dnia 29 lipca 2005 r. o przeciwdzialaniu przemocy w rodzinie' craz
Z rozporzadzen wykonawczych. '

Analiza wszystkich szesciu zbiorow danych osobowych zarejestrowanych przez GIODO
wykazata, ze w jednym przypadku2® zakres faktycznie przetwarzanych danych osobowych
odpowiadat zgloszeniu. W pieciu pozostalych byt on szerszy niz ujety w rejestrze GIODO,
co szerzej opisano w dalszej czeSci wystapienia pokontrolnego, w sekcji Ustalone
nisprawidiowosci’ {dowbd: akta kontroli str. 255-258, 329-330)

W okresie objetym w MOPS prowadzono trzy postepowania dotyczace naboru kandydatow
do pracy na stanowiskach urzedniczych Osrodka. W ogloszeniu wskazano informacje
wymagane art. 24 ust. 1 uodo. Kazda osoba biorgca udziat w naborze oraz zatrudniona
w MOPS zlozyla wymagane oswiadczenia, w ktdrych wyrazita zgode na przetwarzanie jgj
danych osobowych. {dowad: akta kontroli str, 302-310)

4.3, W latach 2016 — 2017 Osrodek korzystat tez ze zbiordw danych osobowych, kiorych
administratorami sg podmioty zewnetrzne, w tym z Samorzadowe] Elektroniczngj Platformy
Informatycznej SEPI (aktualizowanej przez Powiatowy Urzad Pracy w Zambrowie).
W ramach projektu Emp@tia realizowanego przez Ministerstwo Pracy i Polityki Socjalnei;
Osrodek uzyskat tez dostgp do Centralnego Systemu Informacji Zabezpieczenia
Spolecznego, w tym z mozliwosci pobierania danych z systemow zewnetrznych: PESEL,

17 Dz U, z 2017 r. poz. 489, ze zm,
® Dz U z 2017 r. poz. 1851, ze zm.
# Dz U z 2095 r. poz. 1390.

2 Dodatki mieszkaniowe™.
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Ustalone
nieprawidiowosci

Ocena czagstkowa

Whioski pokontrolne

e-Podatki2!, ZUS, AC Rynek Pracy22, EXSMOoN2, NFZ-CwU, CEIDG?, CBE®, CASZ.
Za pomosa Portalu Informacyjno-Ustugowego moze tez cdbieraé wnioski elekfroniczne
sktadane przez wnioskcdawcow. (dowdad: akta kontroli str. 56-60, 311-312)

W dzialainodcl kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowo$é, polegajaca na niezaktualizowaniu  zgloszonege GIODC  zakresu
przewarzania danych w pigciu® (z szesciu) zargjestrowanych zbiorach, co stanowito
naruszenie art. 41 ust. 2 i ust. 3 uodo. Przetwarzane przez pracownikéw Oérodka dane
obejmowaly {oprécz danych zgloszanych do rejestraci) takze: nazwisko panienskie matki,
pleé, imicha rodzicow, narodowosé i status uchodzey. Zgodnie z art. 41 ust. 2 i ust. 3 uodo,
zmiana w zbiorze danych powinna byt zgloszona w terminie 30 dni od dnia jej dokonania,
a w przypadku danych wrazliwych — przed dokonaniem zmiany w zbiorze.

Z wyjasnieh Dyrektora Ogrodka wynika, Ze niezaktualizowanie zgtoszen GIODO wynikalo
Z przeaczenia, {dowod: akta kortroli str. 177, 255-258, 328-330)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci sposéh
przetwarzania zasobow informacyjnych, ktory byt zgodny z zakresem dziatalnosci MOPS,
a w odniesieniu do zbioréw zewngtrznych, speiniat wymogi zwigzane z uzyskaniem do nich
dostepu.

IV.Whioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, NajwyZsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r, o NajwyZsze]
Izbie Kontroli®, wnosi o:

1. Przeprowadzanie okresowej analizy ryzyka ufraty integralnosci, dostepnosci
lub poufnoéci informacji oraz — nie rzadziej niz raz w roku - okresowego audytu
bezpieczanstwa informacji, stosownie do § 20 ust. 2 pkt 3 | 14 rozporzadzenia KRI.

2. Zapewnienie skutecznego monitorowania dostgpu do  zasobow informacyjnych,
wymaganego § 20 ust. 2 pkt 7 lit. a) rozporzagdzenia KRI.

3. Nadawanie pracownikom uprawnien do systemow opsracyjnych komputerdw w stopniu
adekwatnym do realizowanych przez nich zadan, stosownie do § 20 ust. 2 pkt 4
rozporzadzenia KRI.

4. Uzupehienie PB i Instrukcii zarzadzania systemem informatycznym  stuzacym
do przetwarzania danych osobowych zgodnie z wymogami § 20 ust. 1 rozperzadzenia
KRl oraz § 4 i 5 rozporzadzenia MSWIA.

5. Prowadzenie przez ABI rejestru zbioréw danych osobowych przetwarzanych w Osrodku,
stosownie do art. 36a ust. 2 pkt 2 uodo, oraz — rzelelnej i zgodnej z arf. 39 ust. 1 pkt 2
powolane} ustawy — ewidencii osob upowaznionych do przetwarzania danych
osobowych.

6. Zapewnienie wszystkim pracownikom zaangazowanym w proces przetwarzania
informacji w Osrodku szkolen, o ktorych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

7. Rzetelne sporzadzanie przez ABI dokumentacii ze sprawdzen zgodnosci przetwarzania
danych oscbowych z przepisami o cchronie danych osobowych oraz przygofowanie
plandw tych sprawdzen zgodnie z § 3 rozporzadzenia w sprawie realizacji zadan ABL.

21 Portal podatkowy.

2 Aplikacia Centralna Rynek Pracy.

@ Elekfroniczny Krajowy System Orzekania ¢ Niepelnosprawnosci,

24 Narodowy Fundusz Zdrowia Centrainy Wykaz Ubezpieczanych.

% Centralna Bwidencja | Informacja o Dzigtainosci Gospodarcze.

% Cantraina Baza Beneficientdw.

# Centralna Aplikacja Statystyczna,

# Ewidencja Klientow Ofrodka Pomocy Spofeczne] w Zambrowie', ,Przemoc w Rodzinie’, Swiadczenia alimentacyjne
i diuznicy alimentacyjni, ,Swiadczenta Rodzinne”, ,Przeciwdziatanie alkcholizmowi'.

2 [Pz U.z2017 r. poz. 524, Ustewa zwana dalej ,ustawa o NIK.
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Prawo zgloszenia
Zastrzezen

8. OkreSlenie zasad konfroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly
do zbicrow danych osobowych wprowadzone oraz komu byly przekazywane, stosownie
do art. 38 uedo.

9. Prowadzenle aktualnego rejestru zasobow informatycznych, zgodnie z wymagami
okreslonymi w § 20 ust. 2 pkt 2 rozporzgdzenia KRI.

10. Okreslenie podstawowych zasad gwarantujacych hezpieczng prace przy przetwarzaniu
mabilnym i pracy na odlegios¢, wymaganych § 20 ust. 2 pki 8 rozporzadzenia KRI.

11. Zapewnienie wlasciwej ochrony papierowym zbiorom danych znajdujacych sig
w archiwum Osrodka przed dziataniem czynnikéw fizycznych i zdarzen losowych.

12. Zgtoszenie GIODO zmian danych rejestracyjnych pieciu zbiorow danych osobowych,

V. Pozostate informacje i pouczenia

Wystapienie pokentrolne zostalo sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowaneij, drugi do akt kontroi.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane] przystuguje prawo
zgloszenia na pismie umotywowanych zastrzeZen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z arf. 62 ustawy o NIK, prosze o poinformowanie NajwyZzszej lzby Kontroll,
wterminie 21 dni od otrzymania wystapienia pokaontrolnego, o sposobie wykorzyslania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia ofrzymania uchwaly o oddaleniu zastrzeZzen w calosci
lub zmienionego wystgpienia pokontrolnago.

Bialystok, dnia 19 lutego 2018 r.

Kentroler DYREKTOR DELEGATURY
Marek Zapolski Najwyzszej [zby Kentroli w Biatyrnstoku
doradca ekonomiczny z up. WICEDYREKTOR

obert Skwarko -
{/




