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PM7/062 — Bezpieczefstwo elektronicznych zasobow informacyjnych w jednostkach
samorzgdu terytorialnego w wojewddztwie podlaskim

Najwyzsza lzba Kontroli Delegatura w Bistymstoku

Beata Palinowska — starszy inspektor koniroli parfstwowej, upowaznicnie do kontroli
nr LBI/157/2017 z 3 listopada 2017+, (dowéd: akta konitroli str. 1-2)

Urzad Miasta Wysokie Mazowieckie, ul. Ludowa 15, 18-200 Wysokie Mazowieckie
(dalej: ,Urzad")

Jarostaw Siekierko — Burmistrz Miasta Wysokie Mazowieckie?  (dowdd: akta kontrofi str. 3)

Ocena kontrolowanej dziafalnosci2

Najwyzsza lzba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidiowosci
zapewnienie przez Urzad wiasciwej ochrony elektronicznych zasobéw informacyjnych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem?,

Pozylywna ocena wynika w szczegolnodci z odpowledniego poziomu wykonania
zabezpieczen odpowiadajacych za autoryzacje dostepu do sieci, opracowania dokumentacii
dotyczacej przetwarzania danych osobowych (Polityki Bezpieczenstwa | Instrukeji
Zarzadzania Systemem  Informatycznym®) oraz  ze sposobu  przechowywania
i zabezpieczenia danych, kiéry odnowiadal przepisom oraz przyjetym procedurom.

Stwiardzono m.in. nastepujace nieprawidiowosci:

nierzetelnie monitorowano dostep do informacii,

nie podjeto niezwlocznych dzialan celem odebrania dostepu do systemu zawierajacego
darne osobowe pracownika, z ktorym rozwiazano stosunek pracy,

nie monitorowano dostepu do informacji oraz nie przeprowadzano okresowego audytu
bezpieczenstwa informacji, mimo wymogdéw zawartych w § 20 ust 2 pkt 7 1 14
rozporzadzenia Rady Ministréw z dnia 12 kwistnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejesiiow  publicznych i wymiany
informacji w postaci elekironiczne] oraz minimalnych wymagan dla systemow
teleinformatycznych?®,

w regulacjach skfadajacych sie na polityke bezpieczenstwa informacji, o ktorej mowa
w § 2 pkt 15 rozporzadzenia KRI nie uwzglednionc czesei wymogow okreslonych w § 20
ust. 1 ww. rozporzadzenia, a Instrukcja Zarzadzania nie zawierata jednego z o5miu
wymaganych elamentow,

w oSmiu zhiorach danych gromadzono dane w zakresie szerszym niz zghoszony
do Generalnego Inspektora Ochrony Danych Osobowych {dalej: ,GIODO"), a w dwoch
zbiorach dane, ktore nie iyly niezbedne do realizacji przypisanych zadan.

Funkcje Bumistrza Miasta Wysokie Mazawieckie petni od 20 listopada 1998 r.

Majwyzsza lzba Konlroli slosuje 3-stopniowa, skalg ocen: pozybywna, pozytywna mime stwisrdzonych nieprawidioweddl,
negatywna.

Okres objely kontoly od 1 stycznia 2016 1. do dnia zakonczenia czynnodel kontrolnych oraz dziatania wezesnisjsze
majace wplyw na kontrelowang dziakalnost,

Instrukcja zwana dalef: Instrukcig Zarzgdzania”. Wprowadzona zarzadzeniem Burmistrza Miasta Wysokie Mazawieckie
z 12 kwielnia 2016 1.

Dz. U. z 2016 r. paz. 113, ze zm. Rozporzadzenie zwane dalej. ,rozporzedzeniem KRI'.
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Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego

1.Skutecznos¢ przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegblnych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszezeniem danych

1.1.W Urzedzie do gromadzenia i przetwarzania danych oscbowych byly wykorzystywane
nastepujace systemy informatyczne: ZRODLO, SelWin, FISKUS, SUMPRO, CEiDG, SIO,
Platnk, Place i SmartDoc. Przyjeto, zgodnie z § € ust. 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracli z dnia 29 kwietnia 2004 r. w sprawie dokumentagji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia | systemy informatyczne sluzgce do przetwarzania danych
osobowych® wysoki poziom zabezpisczen, w zwiazku z tym, 2e wszystkie stanowiska
komputerowe, na ktdrych znajdowaly si¢ systemy sluzace do przetwarzania danych
osohowych (poza przeznaczonymi do obstugi systemu ZRODLO) posiadaly dostep
do Internetu. (dowdd: akta kontroli str. 114-134)

W trakcie ogledzin wszysikich 29 stanowisk komputerowych Urzedu stwierdzono, ze zaden
uzytkownik nie pcsiadal uprawnien administratora systemu operacyjnego. W kazdym
przypadku dostep do systemu operacyjnego byt zabezpieczony loginem i hastem.
MNa 21 stanowiskach konfiguracia komputera umozliwiala uaktywnienie sie wygaszacza
ekranu po 10 minutach, a powrét do systemu wymagat podania loginu i hasta dostepu.
MNatomiast na pozostalych osmiu stanowiskach wygaszacz ekranu nie byt aktywny.
Na wszystkich stanowiskach program antywirusowy byl aktualny. Z kolel na 24 komputerach
aktualny byt teZ system operacyjny, na dwoch zainstalowano system Windows XP
(uzytkownicy nie posiadali dostepu do systemdw stuzgcych do przetwarzania danych
osobowych oraz dostepu do poczty sluzbowej), a na trzech, kidre sluzyly do obslugi
systemu ZRODLO, system operacyjny nie byt aktualizowany.

(dowod: akta koritroli str. 114-134)

1.2 okresie objetym kontrolg w Urzedzie nie byly przeprowadzane okresowe analizy
ryzyka utraty integralnosci, dostepnosci lub poufnosci informagcji, mimo takiego wymogu
wynikajacego z § 20 ust. 2 pkt. 3 rozporzadzenia KR, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekciji ,Ustalone nieprawidrowosci”.

(dowod: akta kontroli str. 170)

1.3. Pracownicy przetwarzajgcy dane osobowe posiadali uprawnienia uzytkownika systemu
nadane przez Administratora Systemu Informatycznego (dalej: ,ASIY), wszyscy posiadali
whasny login i hasto. Nadane uprawnienia, stosownie do przepisu § 20 ust 2 pki 4
rozporzadzenia KR!, byly adekwatne do realizowanych zadan wynikajacych z ich zakresow
czynnosci. Hasla dostgpu 28 (z 29) uzytkownikdéw spelniaty wymagania okreslone
w obowigzujace] w Urzedzie Instrukceji Zarzadzania oraz w zalgezniku do rozporzgdzenia
w sprawie dokumentacji | warunkéw technicznych.

Analiza nadawania i odbierania uprawnien pracownkom wykazata, Zze w 13 (z 14)
przypadkach niezwiocznie zmieniono uprawnienia os6b zaangazowanych w proces
przetwarzania danych w przypadku zmiany zajmowanego stanowiska lub rozwiazania
stosunku pracy, zgodnie z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI.

Nieprawidtowosci w zakresie zmiany uprawnieh oraz niespelnienia wymogow w zakresie
hasta dostepu do systemu operacyinego szerzej opisano w dalszej czesci wysigpienia
pokantrolnege, w sekeji ,Ustalone nieprawidtowosei’.

(dowdd: akta kontroli skr. 114-134, 179-181)

1.4. W Urzedzie nie prowadzono zbiorszego rejestru dostepu do systemu w formie
papierowej had? elektronicznej. Informacje o dostepie byly gromadzone przez kontroler
domeny, a takze indywidualnie dla kaZzdego klienta domenowego. Tryb zarzadzania logami
(ich zawarto$¢ i czas przechowywania) byt zgodny z ustawieniami domyéinymi
przewidzianymi przez producenta systemu. Logi mouiera, serwera | aplikacji na nim

8 Dz U. Nr 100, poz. 1024 ze zm. Rozporzadaenie zwana dalef nozporzadzeniem w sprawie dokumentacii | warunkaw
technicznych™
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dziatajacych  byly  zabezpieczene przed dostepem  uzytkownikdw  systemu
oraz systematycznie — raz w tygodniu — analizowane. Informacje zawarte w legach nie byly
przetwarzane automatycznie przez ASIl, a logi zapisywane na koncdwkach klienckich
nia blly zabezpieczone przed modyfikacja i zniszczeniem. Szerzej nieprawidtowosci
w zakresie monitorowania dosiepu do systemu opisane w dalszej czeSci wystapienia
pokontrolnego, w sekcii ,Ustalone nieprawidiowosci’.  (dowed: akta kontroli str. 194-199)

1.5. W Urzedzie, zgadnie z § 20 ust. 2 pkt 7 Iit. ¢ rozperzadzenia KRL, zapewnicno $rodki
uniemozliwiajace nieautoryzowany dostep na poziomie systemow  operacyjnych
(zastosowano wymuszZenie oktesowej zmiany hasta), uslug sieciowych i urzadzen
serwerowni, poprzez zabezpieczenie haslem, Sie¢ WI-FI byla odseparowana fizycznie
od sieci LLAN, a dastep do niej zabezpieczeny byt hastem, ktdre bylo udostepniane
wybranym oschom. (dowdd: akta kontroli str.158, 194-199)

1.6. W przyjetych regulacjach wewnetrznych dotyczecych ochrony danych osobowych
nie urequlowano kwestii zwigzanych z wykorzystaniem do pracy sprzgtu niebedssego
wlasnoscig Urzedu. {dowod: akta kontreli str. 25-71)

Konfiguracja sieciowa umozliwiata podiaczenie do infrastruktury sprzetu (lapiopy, telefony,
tablety) niestanowigcego wiasnosci pracodawcy, jednak nie bylo mozliwe korzystanie z jej
zasobOw za pomocg wspomnianego sprzetu. Informacje ¢ podigczeniu do komputerow
nosnikéw pamieci bysy domysinie zapisywane w fogach systemu komputerowego, lecz nie
byly trwale zabezpieczane (szerze] problem opisano w dalsze] czgsci wystapienia
pokontroinego, w sekcji Ustalone nieprawidiowosci”).

Na dwéch komputerach zainstalowano aplikacie pulpitu zdalnego TeamViewer, z ktorgj
korzystali prazownicy firmy ZETO Biatystck podczas realizacji prac serwisawych. Dostep ten
nie byt objety kontrolg ASI, co szerzej opisano w dalszej czgsc! wystapienia pokontroinego,
w sekcji ,Ustalone nieprawidlowosci”. {dowod: akta kontroli str. 194-199)

1.7. Od 1 stycznia 2016 r. do 1 grudnia 2017 r. nie wystgpity przypadk wykrycia
nieautoryzowanych dzialan zwigzanych z przetwarzaniem informacji.
{dowdd: akta kontroli sir. 170)

1.8. W cbawiazujace] w Urzedzie dokumentac): zohowigzano pracownikow uzytkujacych
komputery przencsne do zachowania szczegbine] ostroznosci oraz zabezpieczania haskem
plikdw lub folderdw zawierajacych dane osobowe podczas transporiu, przechowywania
i uzytkowania komputera poza obszarem przetwarzania danych. W Urzedzie uzytkowane
byty dwa komputery przenoénie, ktére nie mialy szyfrowanych dyskow, a dostep do ich
systeméw operacyjnych byt zabezpieczony haslem. W Urzedzie nie przewidziano zdalnego
dostepu pracownikow do zasobow sieci lokalnej. (dowdd: akta kontroli str. 46-52, 194-159)

1.9. W umowach zwigzanych z serwisem i aktualizacjg, programéw wykcrzystywanych
do gromadzenia | przetwarzania danych osobowych (system Sumpro, Fiskus, SelWin,
Place) zawarte byly zapisy gwarantujace odpowiedni poziom bezpieczenstwa informaci,
co bylo zgodne z § 20 ust. 2 pkt. 10 rozporzadzenia KRI. Obejmowaty one w szczegdlnosci
zobowigzanie do: [1] przetwarzania danych osobowych wylacznie w celu craz w zakresie
Zwigzanym z realizacjg zawartych umdw; [2] zastosowania $rodkéw technicznych
i organizacyjnych zapewniajgcych ochrong danych, co najmniej w zakresie okreslonym
wart. 36 -39 a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych csobowych?,
[3] zachowania w tajernnicy irformacii uzyskanych w irakcie realizacji uméw.

{dowda: akta kontroli str. 80-83)

1.10. Komputery wchodzace w skiad sieci lokalnej byly zabezpieczone przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego, dedykowanym do tego celu oprogramowaniem. Badane komputery
posiadaly aktualne wersje aplikacji zabezpieczajacych. Dostgp do sieci lokaingj
kontrolowany by przez firewall zainstalowany na routerze CISCO. Bylo to zgodne z pkt Il
zalacznika do rozporzadzenia w sprawie dokumentagji | warunkdw technicznych.

(dowod: akta kontroli str. 194-196)

7 Dz U z2016 1. poz. 922,




Ustalone
nieprawidiowosci

1.11. Urzad wykupil ustuge hostingu strony internetowej, domene internetowgq oraz poczig
glektroniczng w podmiocie zewnetrznym (Homepl). Dane poczty przechowywano
na serwerze ustugodawcy, ktory byt rowniez ich administratorem. Zgodnie z pkt. 7
regulaminu sieci home.pl, podmiot realizujgcy usluge zapewni przestrzeganie przepisow
o ochronie danych osobowych podczas realizacji ustug. Ustawienia poczty zapewnialy
wlasciwe zabezpieczenie przed wiadomosciami typu SPAM oraz przesyfaniem plikow
zawierajacych szkedliwe oprogramowanie. {dowod: akta kontroli str. 139-151)

1.12. Sposob wykonywania koplii zbiordw danych, migjsce [ ¢zas ich przechowywania zostat
okreslony w § 9 Instrukcji Zarzadzania. Zgodnie z tymi uregulowaniami, kopie pelne zbiorow
danych oraz programéw i narzedzi stuzacych do ich przetwarzania powinny byé
wykonywane na koniec dnia, zapisywane na pamieci przenosnej (pendrive) badz
na no3nikach CD/DVD. Nosniki danych natomiast winny by przechowywane w metalowej
szafie zamykanej na klucz, przez okres pieciu dni roboczych.

Kopie zapasowe baz danych programow wykorzystywanych w Urzedzie robione byly
zgodnie z postanowieniami Instrukeji Zarzgdzania codziennie, nastepnie byly zapisywane
na serwerze plikow i kopiowane na nosniki optyczne, przechowywane w odosobnianym,
bezpiecznym miejscu. (dowdd: akta kontroli sir. 46-52, 194-198)

1.13. Pracownicy Urzedu dysponowali mozliwoscia Sciagania aplikacji i plikow wykonalnych,
natomiast nie posiacali uprawnien do instalowania ich na stacjach komputerowych,
do ktorych mieli dostep. Uprawnienia do konfiguracji systeméw operacyjnych komputerow
dzialajacych w sieci LAN posiadat tylko administrator.  (dowdd: akta kontroli str. 194-189)

Na dwoch komputerach, ktorych uzytkownicy nie mieli dostepu do systemow sluzacych
do przetwarzania danych oraz do sluzbowe] poczty elektroniczne; byty uzytkowane systemy
operacyjne Windows XP, dla ktorych producent zakoficzyt wsparcie techniczns.

(dowdd: akta kontroli str. 194-199)

AS] prowadzit rejestr zasobow informatycznych, kidry obejmowat dane dotyczace systemow

operacyjnych  zainstalowanych na komputerach. Nie zawierat on pozostalych

zainstalowanych programow, co szerzej opisano w pkt. 3.2. wystapienia pokontrolnego.
(dowod: akta kontroli str. £4-95)

1.14. W Urzedzie, zgodnie z § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRI, zadbano
o aktualizacje systeméw operacyjnych oraz aplikacji bezpieczenstwa Byly one
aktualizowane zgodnig z harmonogramem domy$lnie ustawionym przez dostawce (poza
zainstalowanymi na kemputerach stuzagych do abstugi systemu ZRODLO).

(dowdd: akta kontroli str. 114-134, 194-199)

1.15. W Urzedzie nie byly opracowane regulacje wewnetrzne w zakresie dokonywania
platnoscei drogg elektroniczng. Platnosci byty realizowane popizez strong internetows banku
z uzyciem technologii VPN. Po sprawdzeniu dokumentu pod wzgledem merylorycznym
i formalno-rachunkowym oraz zatwierdzeniu go do wyplaty / przelewu, wyznaczony
pracownik sporzadzal szablon przelewu, ktory byt zatwierdzany przez jedng z dwodch
uprawnicnych osob z wykorzystaniem narzedzi uwierzytelniajacych.

{dowdd: akta kontroli str. 215-231}

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Urzedzie nie przeprowadzono udokumentowanych, okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub  poufnosci informacji, mimo fakiego obowigzku
okreslonego w § 20 ust. 2 pki 3 rozporzadzeniz KRI, a takze w § 4 obowiazujacej
w Urzedzie Instrukeji Zarzadzania.

AS| wyjasnil, ze: JNie byly sporzadzane formalne, pisemne profokoly, natomiast sytuacje
Zwigzane z ryzykiem uiraly infegrainodcl  doslgpnosci Jub  poufnosci informac
sg analizowane na biezgco”. (dowod: akta kontroli sir, 46-52, 170, 200-204)
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Ocena czastkowa -

2. Qgledziny kompulerow wykazaly, ze hasto dostepu do systemu operacyjnege jednego
(z 29) uzytkownikdw nie spelnialo wymogdw okreslenych w Instrukaji Zarzadzania oraz
w zalaczniku do rozporzadzenia w sprawie dokumentacji i warunkdw technicznych
(w odnissieniu do liczby znakéw okreslonej w tych przepisach).

AS| wyjasnit, ze: Przyczyng tego byly bledne ustawienia w zakresie wymogow hasfa
ma stacji roboczej. Bezposradnio po ogledzinach dokonatem zmiany ustawien w zakresie
hasfa dostepu".

W trakcie kontroli nieprawidiowos¢ zostala usunigta.
{dowod: akta kontroli str. 127-134, 200-204)

3. W Urzedzie nierzetelnie monitorowano dostep do informacji, bowiem nie byt prowadzony
Zbiorczy rejestr dostepu do systemu, informacje zawarte w logach nie byly przetwarzane
automatycznie przez ASI, a logi zapisywane na koAcowkach Kkiienckich nie byly
zabezpieczone przed modyfikacja i zniszczeniem. Takze informacie o podigczeniu
do komputerdw nosnikdw pamigci nie byly trwale zabezpieczane.

Ponadto AS! nie nadzorowal korzystania przez pracownikéw firmy ZETO (podczas
realizacjl prac serwisowych) z aplikacji pulpitu zdalnego TeamViewer zainstalowane;
na dwoch komputerach.

Byt to sprzeczne z § 20 ust 2 pkt 7 lit. a rozporzadzenia KRI, zgodnie z kidrym
zarzgdzanie hezpieczefistwem informacji realizowane jest przez zapewnienie ochrony
przetwarzanych informacji przed ich kradzisza, nieuprawnicnym  dostepemn,
uszkodzeniami lub zakidceniami, poprzez moniforowzanie dostepu do informac;j.

ASI wyjasnil, ze: ,Mie zostal zasfosowany zhiorczy rejestr dostepu do systernu w formie
elektronicznej, a fogi nie byly przetwarzane automalycznie ze wzgledu na ogranitzenia
finansowe | techniczne. Darmowe oprogramowatia dostepne na rynku sa zhyt
skomplikowane do zastosowania w Urzedzie, majg rowniez wigksze wymagania
sprzetowe. Brak zabezpleczenia fogbw przed modyfikagia | zniszczeniem rowniez
wynika z ograniczen sprzefowych. MNadzorem nad wykonywanymi czynnaSciami
w ramach serwisy zajmuya sie pracownicy, na komputerach, na kidrych zainstalowano
aplikacfe TeamViewe!". (dowéd: akta kontroli str. 114-134, 170, 184-159, 203-204)

4, Na oSmiu {z 29} stanowiskach komputerowych nie byl aktywny wygaszacz ekranu.
Zgodnie z § 8 liL b Instrukcji zarzadzania, system powinien byé skonfigurowany
wsposdb  zapewniajacy uruchomienie wygaszacza ekranu, po 10 minutach
bezczynnosci, natomiast wznowienia pracy wymagaé powinno ponownege zalogowania
sie przy uzyciu identyfikatora i hasta dostepu.

AS! wyjasnit, ze: ,Przyczyna byla zmiana konfiguracii systemu. Po przeprowadzonych
cgledzinach zmienlfemn ustawienia wygaszacza ekranu na wsZzystkich komputerach™

W trakcie kontroli nieprawidiowos¢ zostata usunieta.
(dowod: akta kontroli str. 46-52, 114-134, 203-204)

5. W jednym przypadku nie podjgto niezwlocznych dzialan celem cofnigcia uprawnien
dostepu do systemu w zwigzku z ustaniem zatrudnienia. Stosunek pracy wygast
31 marca 2016 r., natomiast cofniecie uprawnien w systemie SmartDoc nasigpilo
18 sierpnia 2016 r.

Byto to sprzeczne z § 20 ust. 2 pkt 5 rozporzgdzenia KRI. Zgodnie z powolanym
przepisem, zarzadzanie bezpieczefstwem informacji realizowane jest poprzez
bezzwloczng zmiang uprawnien w przypadku zmiany zadan osob zaangazowanych
w proce przetwarzania informacii.

ASi wyjasnii, Zze: Nie parnigtam, co byfo przyczyng prawdopodobnie konto nie byfo
usunigte a dezaktywowane”, (dowdd; akta kontroli str. 179-181, 203-204)

Najwyzsza lzba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidlowosci
skutecznosé przyjetych w Urzedzie rozwigzah dotyczacych zabezpieczenia dostgpu
do poszczegoinych systemdw informatycznych i ustug sieciowych przed nicuprawnionym
dostepem, przejeciem lub zniszczeniem danych.




QOpis stanu
faktycznego

2.Dokumentacja i procedury dotyczace ochrony danych

2.1.Urzad zglosit do rejestracji GIODO 51 zbiordw danych osobowych, z ktorych 48 zostato
zarejestrowanych, GIODO odmdwit rejestracji zbiordw: System kadrowo-ptacowy, Platnik
i Rejestr wnicskaw o ukaranie skierowanych do sadu w zwigzku z wylaczeniem obowigzku
rgjestracji danych przetwarzanych w tych zbiorach. Zargjestrowane zostaty w szczegdlnosci
nastepujace zbiory: [1] Ulgi padatkowe; [2] Rejestr wydanych ze$wiadezen; [3] Decyzje
na zwrot poedatku akcyzowego na zakupicne paliwo; [4] Rejestr podaii o przydziat
mieszkania; [5] Zbidr decyzji podziatowych nieruchomosci; [6] Zbior decyzji na usuniecie
drzew; [7] Wykaz natozonych mandatow kamych; [6] Wykaz wnioskow o dofinansowanie
zmiany pokrycia dachowego zawierajacego azbest; [3] Akta stanu cywilnego; [10] Licencje
na wykonywanie transportu drogowego taksowka; [11] Rejestr skarg i wnioskéw. W okresie
abjetym kontrola Urzad nie wystepowat do GIODO o wykreSlenie z rejestru zbiorow danych
osobowych. Nie zostato zgloszonych szes¢ zbiordw danych przetwarzanych w zwigzku
z zatrudnieniem oraz dwa zbiory, ktorych przetwarzanie rozpoczgto po powofaniu
Administratora Bezpieczenstwa Informacji (dalej: ,ABI™.

Wszystkie zgtoszenia zbiordw danych do rejestracji zawieraly elementy okreslone w art. 41
ust 1 ustawy o ochronie darych osobowych. Znajdowaly sie tam bowiem: wniosek
o wpisanie zbioru do rejestry zbiordw danych osobowych, oznaczenie adminisiratora
danych i adres jego siedziby lub miejsca zamieszkania, w tym numer identyfikacyjny,
podstawa prawna upowazniajaca do prowadzenia zbiom, cel przetwarzania danych, opis
kategorii osob, ktdrych dane dotycza oraz zakres przetwarzanych danych, sposoh zhierania
oraz udostepniania danych, informacja o odbiorcach lub kategoriach codbiorcéw, ktérym
dane mogq byt przekazywane, opis Srodkdw technicznych i organizacyjnych
zastosowanych w celach ckreslonych w art. 36 — 39 powolanej ustawy, a w przypadku
zhiordw gromadzonych i przetwarzanych w systernach informatycznych — informacja
o sposobie  wypelnienia  warunkdéw  technicznych 1 organizacyjnych, okreslonych
w przepisach, o ktorych mowa w art. 3Sa ustawy, a takze informacja o ewentualnym
przekazywaniu danych do panstwa trzeciego.  (dowod: akta kontroli str. 96-113, 229-246)

2.2.Burmistrz Miasta, zarzadzeniem nr 57/15 z dnia 23 czerwea 2015 1. powotat ABli w tym
samym dniu zgtesil ten fakt GIODO, 4. w terminie zgodnym z okreSlonym w art. 46b ust. 1
ustawy o ochronie danych osobowych. Zgloszenie powclania AB] nastapito na wzorze
okreslonym w zatgezniku nr 1 do rozporzgdzenia Ministra Administracjt i Cyfryzacji z dnia
10 grudnia 2014 r. w sprawle wzorow zgioszen powolania i odwofania administratora
bezpieczenstwa informacji®. Zawlerato ono wszystkie elementy wymienione w art. 45b ust. 2
ustawy o ochronie danych osobowych, {j. oznaczenie administratora danych i adres jego
siedziby, numer identyflkacyjny rejestru podmiotéw gospodarki narodowe], imie | nazwisko
ABI oraz numer PESEL, date powelania, o$wiadczenie Administratora Danych Osobowych?
o spelnianiu przez AB! warunkdw okreslonych w art. 36a ust. 5 i 7 ww. ustawy.
Od 1 stycznia 2016 r. nie bylo zmian na stanowisku AB1.

{dowdd: akta konfroli sfr. 4-6)

2.3. ABI realizowal zadania okreslone w art. 38a usi. 2 ustawy © ochronie danych
osobowych. W okresie objetym kontrolg dokonat pigciokrotnie sprawdzenia zgodnosci
przetwarzania danych osobowych z przepisami o ich ochronie oraz opracowat w tym
zakresie sprawozdania dla ADO. Sprawozdania zawieraly elementy okreslone w art. 36c
ustawy o ochronie danych osobowych, w szczegolnosci: oznaczenie ADO oraz ABI, wykaz
czynnoéci podjetych w toku sprawdzenia, imiona, nazwiska i stanowiska osab bioragych
udziat w tych czynnosciach, date rozpoczecia i zakofczenia sprawdzenia, przedmiot
i zakres sprawdzenia, opis stanu faklycznego siwierdzorego w toku sprawdzenia.
W okresie objetym kontrolg ABI nie stwierdzit przypadkéw naruszenia przepisow o ochronie
danych osobowych w zakresie objetym sprawdzeniem.

% Dz U. poz. 1934,
® Dalej: ADO".




AB! nadzorowal opracowanie i akltualizowanie dokumentacji opisujacej sposob
przeiwarzania danych osobowych oraz $rodkow technicznych i organizacyjnych
zapewniajgeych ich ochrong oraz przestrzeganie zasad w nich ckreslonych.

{dowéd: akta kontroli str. 12-23)

Zgodnie z § 6 i § B8 Polityki Bezpieczensiwa Informacii®, osoby upowaznione
do przetwarzania danych osobowych zostaty zapoznane z przepisami o ich ochronie. Nowo
zatrudnieni pracownicy byli szkoleni z zakresu ochrony danych oschowych. Szkolenia
dotyczyly m.in. obowiazkéw osob upowaznionych do przetwarzania danych osabowych,
odpowledzialnodci za namuszenie zasad przetwarzania i ochrony danych osobowych,
a takze zapoznanie z obowiazujaca w Urzedzie dokumentac)a z tego zakresu.

{dowod: akta kentroli str. 31-38, 160}

ABI prowadzit rejestr zbiordw danych przetwarzanych przez ADQ, w kidrym zamieszczano
nazwy zbiorbw oraz informacje okreslone w art, 41 ust. 1 pkt 2 — 4a 1 7 ustawy o ochronie
danych osobowych, w szczegbinosci: oznaczenie ADO, cel | podstawg prawng
przetwarzania danych, opis kategorii osdb, kiorych dane dotycza, sposob zbierania
i udostgpniania danych. Rejestr zawieral 53 zbiory danych, w tym jeden powierzony
do prowadzenia Miejskiemu CSrodkowi Pomocy Spoteczna.

(dowod: akta kontroli str. 96-113)

2.4. W Urzgdzie prowadzona byla ewidencja oséb upowaznionveh do przetwarzania danych
osobowych, ktora obejmowata wszystkich pracownikow jednostki. Zawierata ona elementy
okreslone w art. 39 ust. 1 pkt. 112 ustawy o ochronie danych osobowych, t). imie | nazwisko
osoby upowaznionej, dale nadania 1 ustania oraz zakres upowaznienia do przetwarzania
danych osobowych. W ewidencji nie odnotowano identyfikatora uzytkownika w systemie
informatyczrym  {dla danych przelwarzanych i gromadzonych w  sysiemach
informatycznych). Bylo to sprzeczne z art. 39 ust. 1 pkt. 3 ww. ustawy, co szerze] opisanc
w dalszej czesci wystgpienia pokontroinego, w sekgji ,Ustalone nieprawidiowosci”.

{dowdd: akta kontroli str. 7-11)

Burmistrz Miasta posiadat aktualne upowaznienie do przetwarzania danych w Systemie
Rejestrdw Panstwowych, wydane przez Ministra Cyfryzacji. Urzad 5 lipca 2017 r. przekazat
do Ministra Cyfryzacji wykaz pracownikéw upowaznionych do przetwarzania danych
gromadzonych w ww. systemie oraz 28 kwietnia 2017 r. poinformowat 0 zmianie uprawnien
pracownikow!!. {dowbd: akta kontroli str. 171-172)

Zakres upowaznien pracownikéw Urzedu do przetwarzania danych w systemach
informatycznych byt zgodny z realizowanymi przez nich zadaniari.
{dowdd; akta kontroli str. 173-178)

Kwestie zwigzane z obowigzkiem zapewnienia kontroli nad tym, jakie dane osobowe, kiedy
iprzez kogo zostaly wprowadzone do zbioru oraz komu byly przekazywane zosialy
uregulowane w § 15 Instrukeji Zarzadzania. Odnotowywane byly w szczegolnoéci: data
plerwszego wprowadzenia danych do systemu, identyfikator uzytkownika wprowadzajacege
dane oscbowe, w przypadku pozyskania danych z innego zrodta niz osoba, ktdrej dotyczg
— informacja o pochodzeniu danych, informacja o odbiorcach.

{dowod: akta kontroli str. 53-79)

2.5. W Urzedzie nie byly wydawane wewngtrzne akty prawne dotyczace ochrony danych
oscbowych, poza opisanymi w dalsze] czeéci wystgpienia pokontrolnego, w pkt. 2.10,
{dowod: akta kontroli str. 170)

2.6. Pracownika Urzedu zatrudnionego na stanowisku informatvka powotano, na podstawie
upowanienia z 18 kwietnia 2016 r., na stanowisko ASI. {dowdd: akta kontroll str. 24)

10 Polityka zwana dalsyj: PBI".
" Wygasniecie upowaznienia dia jednego pracowmika w zwiazku z usteniem stosunku pracy oraz nadanis uprawnier
nawernu pracownikowi w zwigzku z objeciem stanowiska.

8




2.7.W ckresie ohjetym konltrolg w Urzedzie, whrew postanowieniom § 20 ust 2 pkt 14
rozporzadzenia KRI, nie byt przeprowadzany coroczny zudyt wewnetrzny z zakresu
bezpieczenstwa informacii {szerzej opisano to w dalszej czesci wystapienia pokontralnege,
w sekcii ,Ustalone nieprawidiowosci®). {dowad: akta kontroli str. 170)

2.8. W 2017 roku pracownikem Urzedu zaangazowanym w proces przetwarzania informacii
zapewniono szkolenie z zakresu sposobu postepowania wobec Zagrozen informatycznych.
Bylo ono przeprowadzone przez pracownika Agencii Bezpieczenstwa Wewnetrznego.
Sekretarz Miasta, ABl oraz ASI uczestniczyli w szkoleniach z zakresu ochrony danych
osobowych, kiore obejmowaly m.in.: podstawy prawne ochrony danych osobowych,
zabezpieczenie danych, dckumentacje przeiwarzania danych oraz plancwane zmiany
w zakresie cchrony danych osobowych. (dowdd: akta kontreli str. 249)

2.9. W okresie objetym konfrolg w Urzedzie nie byly przeprowadzane zewnetrzne kontrole
w zakresie bezpieczehstwa danych osobowych. Nie wplywaly rowniez skamgi zwigzane
Z nieuprawnionymi przypadkami ujawnienia danych osobowych.

(dowdd: akta kontroli str. 170)

2.10. W Urzedzie opracowano i wdrozono dckumentacie zwigzang z przetwarzaniem
danych osobowych: zarzadzeniem Burmistrza Miasta z 25 maja 2012 r. - Polityke
Bezpieczenstwa Danych Osobowych'?, zarzadzeniem z 12 kwietnia 2016 r. — PBI
i Instrukcje Zarzadzania. (dewdd: akta kontroli str. 30-53, 53-793)

Polityka  Bezpieczenistwa Danych zawierala wszystkie elementy  okreslone
w § 4 rozporzadzenia w sprawie dokumentacji i warunkow technicznych: [1] wykaz
budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w  kiorym
przetwarzane sq dane osobowe, [2] wykaz zbiordw danych csobowych wraz
ze wskazaniem programow zastosowanych do przetwarzania tych danych, [3] opis strukiury
zbioréw danych, wskazujacy zawarlos¢ poszczegolnych pd! informacyjnych i powigzania
migdzy nimi, [4] sposdéb przeplywu danych pomiedzy poszczegolnymi systemami,
[5] okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i roziiczalnosci przetwarzanych danych.

{dowdd: akta konfroli str. 53-79)

Instrukcja  Zarzadzania zawiersla siedem (z oSmiu) elementow  okreSlonych
w § 5 rozporzadzenia w sprawie dokumentacji i warunkéw technicznych, tj.; [11 procedury
nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym craz wskazanie oscby odpowiedziaingj za te czynnosci; [2] stosowane
metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem; [3] procedury rozpoczgcia, zawieszenia i zakorczenia pracy przeznaczone
dla uzytkownikow systemu; [4] procedury tworzenia kopii zapasowych zbioréw danych oraz
programdw i narzedzi programowych stuzacych do ich przetwarzania; [5] sposdb, miejsce
i ckres przechowywania elektronicznych nosnikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych danych; [6] sposdb zabezpieczenia systemu informatyczrnego przed
dziatalno$cia cprogramowaniz, ktdrego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego. Nle zawierala nalomiast opisu procedury wykonywania
przegladdw i konserwacji systembw oraz noénikow informagi stuzacych do przetwarzania
danych, 1. elementu wymaganego § 5 pkt 8 rozporzadzenia w sprawie dokumentac)i
i warunkow technicznych (szerzej problem opisano w dalszej czesci wystapienia
nokontrolnego, w sekeji ,Ustalone nieprawidiowosci”). {dowdd: akia kontroli str. 58-79)

W Instrukcji Zarzgdzania wprowadzony zostal wyscki poziom bezpieczenstwa (wszystkie
urzadzenia systemow informatycznych zwigzane z przetwarzaniem danych oscbowych byly
polaczone z siecig publiczng’®), co odpowiadato  wymaganiom  okreslonym
w § 6 rozporzadzenia w sprawie dokumentacji | warunkéw technicznych. Zapisy Instrukcji
Zarzgdzania odpowiadaty wymogom wskazanym w zalgczniku do rozporzadzenia
w sprawie dokumentacji i warunkéw technicznych. (dowdd: akta konfroli str. 53-79)

2 Dalej: ,Polityka Bezpieczeistwa Danych”.
15 Poza stanowiskami wydzieTonymi do obslugi Systemu Rejestiw Panstwosrych.
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W Urzedzie nie wprowadzono regulacji siltadajacych sie na polityke bezpieczefistwa
informacji, mimo wymogdw okreslonych w § 2 pkt 15 w zwiazku z § 20 ust. 1
rozporzadzenia KRI dotyczacej ochrony wszysikich danych bedacych w posiadaniu
jiednostki, co szerzej opisano ponizej, w sekcji Ustalone nieprawidlowosci’.

{dowdd: akta kontroli str. 170)

_ Ustalone W dziatalnodci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nigprawidiowose! nastepuiace nieprawidlowosci:

1. Prowadzona w Urzedzie ewidencja oséb upowaznionych do przetwarzania danych,
whrew wymogom art. 39 ust 1 pkt 3 ustawy 0 ochronie danych osobowych,
nie zawierata identyfikatora uzytkownika w systemie informatycznym.

Burmistrz Miasta wyjasnil, Ze: ,Ewidencja 30 fistopada 2017 r. zostala uzupetniona
o brakujgce dane’”. {dowdd: akla kontroli str, 7-11, 254-263, 265-267)

2. W Urzedzie nie byl przeprowadzany okresowy audyt wewnetrzny w zakresie
bezpieczenstwa informacji, co bylo niezgedne z przepisem § 20 ust. 2 pkt 14
rozporzadzenia KRI, w my3l ktdrego bezpieczenstwo informacii realizowane jest poprzez
zapewnienie przeprowadzenia audytu nie rzadzigj niz raz na rok.

Burmistrz wyjasnit, ze: ,W Rozporzadzeniu Rady Ministrdw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci wskazano jedynie sam obowigzek
prowadzenia corocznego audytu wewnelrznego, bez okredlenia, jakichkolwiek wymogdw
w zakresfe sposcbu oraz frybu resfizagji czy tez formy prowadzonych audytéw oraz
wymogow stawianych osobom, ktdre miatyby realizowaé niniejsze zadanie. Pofamiajgce
sig ofery firm proponujgcych przeprowadzenie audytu mowily o réznym jego zakresie,
aw zwigzku z brakiem jednoznacznych wylycznych, nie korzystalismy z zewnefrznego
audytu. Pracownicy urzedu majg swiadomosc o bezpieczenstwie informacji w szeroko
pojelym znaczeniu | na blezgco czuwajg przy Wykonywaniu czynnoSci, aby byl
zachowane wszelkie nozliwe zasady hezpieczeristwa informacif'.

{dowdd: akta kontroli str. 170, 265-267)

3. instrukcja Zarzadzania nie zawierala opisu procedury wykonywania przegladow
i konserwacji systemdw oraz nosnikéw informacji sluzacych do przetwarzania danych,
§. elementu wymaganego § & pkt 8 rozporzadzania w sprawie dokumentacji | warunkow

technicznych.
ABI wyjasnil, ze: ,Brak fego elementu instrukcii Zarzqdzania Systemem Informalycznym
wynika z przeoczenia’, {dowéd: akia kontrcli str. 46-52, 205)

4. W regulacjach skladajacych sig na polityke bezpieczenstwa informaci, o kiorej mowa
w§ 2 pkt 15 rozporzadzenia KR, nie uwzgledniono czesci wymogow okredlonych
w§20 ust. 1 ww. rozporzadzenia. Rozwigzania przyjete w Instrukcjl zarzadzania
i w politykach bezpieczenstwa dotyczyly jedynie ochrony danych osobowych, nie
regulowaly natomiast calosciowych procedur zwiazanych z bezpieczenstwem informacii.
Burmistrz wyjasnit, ze: ,Brak calosciowsj polityki bezpieczenstwa informacif wynika
zprzekonania, Ze przyjele w urzedzie przepisy wewnglrzne w  przedmiocie
zabezpieczenia danych osobowych | bezpieczefistwa informacii sgq wyslarczajgce
i kompletne”.

Polityka bezpieczensiwa obejmuje zbidr przepisow, regut | prakiyk, ktore regulujg
sposdb  zarzadzania, ochrony i dystrybucji zasobdw przez jednostke dazacy
do osiggniecia okreslonych celow bezpieczefistwa.

{dowod; akta kontroli sfr. 25-70, 170, 265-267)

Ocena czqstko;v:;i Najwyzsza Izba Kontroli ocenia pozytywrie mimo stwierdzonych nieprawidiowosci

S - = dzialainos¢ Urzedu dotyczacs opracowania i wdrozenia dokumentacji oraz procedur

ochrony danych i zgtaszania rejesiracii zbiordw do GIODO, a takze realizacje ustawowych
zadan przez ABI.
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QOpis stanu
faktycznego

3.8posdb przechowywania craz zabezpieczenia danych

3.1. W zalgezniku do PBI Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe”
okreslony zostal sposob ich zabezpieczenia: [1] alarm przeciwwtamaniowy, [2] gasnice,
[3] czujnik oddymienia, [4] szafki i pomieszczenia zamykane na klucz. W wyniku cgledzin
stwierdzono, 7e zastosowane zabezpieczenia byty zgodne z zalozonymi. W PBI nie byly
ckreslone dodatkowe wymagania dla pomieszczer przeznaczonych na archiwum. W wyniku
przeprowadzonych cgledzin stwierdzeno, ze pomieszezenie archiwum zostalo wyposazone
w czujnik ruchu i wiigoci, a na korytarzu, bezposrednio przy archiwumn, znajdowata sig
gasnica.

W Urzedzie nie byla wprowadzona polityka kluczy, natomiast wyznaczone bylo
pomieszczenie do ich przechowywania, Kopie zapasowe zbioréw danych oraz elektroniczne
noéniki informacji zawierajagce dane osobowe byly przechowywane w sposcb zgodny
z okreslonym w § 9 i § 10 Instrukcji zarzadzania. (dowod: akta kontroli sir. 46-52, 135-138)

3.2.AS1 w mysl przapisu § 20 ust. 2 pki. 2 rozporzadzenia KRI prowadzit rejestr zasobow
informatycznych, ktory obejmowat typ | model sprzetu, numer seryjny, zainstalowany system
operacyjny wraz 2z data akiualizacji, nazwe uZytkownika oraz miejsce lokalizacii.
Nie obejmowal on za$ informacji o zainstalowanych programach i aplikacjach oraz
posiadanych licencjach, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekgji ,Ustalone nieprawidiowosci'. (dowdd: akta kontroli str. 94-95)

3.3. W okresie objetym kontrolg w Urzedzie nie dokonywano likwidacji / naprawy sprzetu
bedacego nosnikiem danych. (dowod: akta kontroli str. 170}

3.4, Niszczenie dokumentow w Urzedzie, zgodnie z § 13 PBI, odbywalo sie za pomoca
niszczarek. Do tego celu Urzad wyposazono w trzy niszczarki.
{dowbd: akta kentroli str. 31-36, 135-138)

3.5. W Urzedzie z kompuierow przenosnych korzystat Burmistrz Miasta i Sekretarz. W PBI
pracownikéw uzytkujacych komputery przenoéne zobowiazano do zachowania szczegéinej
ostroznoéci podczas jega transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych oraz do zabezpieczenta hasfem plikow Iub folderow zawierajgcych
dane osobowe. Pracownikomn nie umozliwiono zdalnego dostepu do zasobdw sieci lokalng)
Urzedu, (dowdd: akta kontroli str. 46-53)

3.6. Sprzatanie pomieszczen, w ktorych przetwarzano dane oscbowe odbywalo slg od 14%
do 22% 1. poza godzinami pracy Urzedu. Osoby sprzalajace uzyskaly zgode ADO
naprzebywanie w obszarze przetwarzania danych poza godzinami pracy Urzedu,
stosownie do przepisu rozdz. A ust. 1 pkt 1 zalacznka do rozporzadzenia w sprawie
dokumentacji i warunkéw technicznych. Natomiast sprzatanie pomieszczenia serwerown|
odbywalo sie pod nadzorem ASI.

Zgednie z przyjetymi w Urzedzie uregulowaniami, dokumenty zawierajgce dane osobowe
powinny byS przechowywane w szafach zamykanych na klucz, a za prawidlowe
zabezpieczenie danych osobowych oraz miejsc ich przechowywania w trakcie
i po zakoriczeniu pracy cdpowiedzialni byli kierownicy referatow.

{dowod: akta kontroli str. 161-168)

3.7. W Urzedzie nie opracowano procedur wykonywania przegladéw i konserwacji
systemdw oraz nosnikow informacji stuzacych do przetwarzania danych, co szerzej opisanc
w obszarze nr 2 wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci®,

{(dowdd: akta kontroli str. 46-52)

3.8. W Urzedzie nie byly przygotowane rozwigzania na wypadek wystapienia sytuacji
nadzwyczajnych, np. awarii, dlugotrwalego braku zasilania. Nie opracowzno réwniez
procedur dotyczacych przywracania systeméw po awarii oraz planu ciaglosci dziatania
umozliwiajgcego kontynuacfe wykonywania zadai publicznych (co szerze] opisano
wdalsze] czebci wystgpienia pokontrolnego, w sekeji ,Uwagi dotyczace badanej
dziatalnosci”). Jeden komputer zostat zabezpieczony przed utraty zasilania, za pomocg
zasilacza awaryjinego UPS, na pozostatych zastosowano listwy przepieciowe. Serwerownig
Urzedu wyposazono w UPS. Opracowanc natomiast sposob tworzenia i przywracania Kopii
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zapasowych. Urzad nie posiadat dodatkowego zrodia zasilania na wypadek diugotrwalych
przerw w dostawie pradu.

ASIl wyjasnit, ze: ,Stanowiska komputerowe nie zostaly wypcsaZone w zasilacze UPS,
poniewa? przemwy w dostawach pradu zdarzaja sie bardzo rzadko (raz w roku), kompugery
nie przechowtjg danych waznych dla urzedu, a bazy danych sq umieszczone na serwerach
zasitanych z UPSow. Ponadto zakup i uirzymanie okofa 30 UPS-ow fest nieoplacainy
ekonomicznie (w urzedzie brak wydzislonajf sieci zasilajacef dia UPS-a canfralnego)”.
{dowod: akta kontroli str, 46-52, 200-204)

3.9. W Urzgdzie cd 1 stycznia 2016 r. do 1 grudnia 2017 r. nie wystapity przypadki fizycznej
utraty danych. {dowdd: akta kontroli sir. 170)

W dzialalnosci jednosiki w przedstawionym wyzej zakresie stwierdzono nieprawidlowose,
polegajgca na nieujgciu w rejestrze zasobédw informatycznych, wbhrew wymagom § 20 ust. 2
pki 2 rozparzadzenia KRI, informaciji o oprogramowaniu sluzacym do przetwarzania danych,
obejmujacej jego rodzaj i konfiguracje. Zgodnie z przywolanym przepisem, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczeqGinodci przez zapswnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje 1 egzekwowanie
dziztan utrzymywania akiualnosci inwentaryzacii sprzetu i oprogramowania shizacego
da przetwarzania informagji, obejmujacej ich rodzaj i konfiguracie.
ASl wyjasdnit, Ze: Prowadzony rejestr jest wykonywany aufomatyczivie przez aplikacie GLP.
Aplikacja ta gromadzifa zhyt duzo danyeh, przez co rejestr stawat sie nicczytainy'.

{dowdd: akia kontroli str. 94-95, 200-204)

Najwyzsza Izba Kontroli zwraca uwage na potrzebe opracowania wewngtrznych regutacji
dotyczacych rozwigzan na  wypadek wystgpienia  sytuacji  nadzwyczajnych,
np. dlugotrwalego braku zasilania badz przywracania systemow po awarii, a takze planu
cigglodei dziskania umozliwiajgcege kontynuacie wykonywania zadan jednostki. Plan fen
powinien okredlic systemy i aplikacje o znaczeniu krylycznym oraz wszystkie
podporzadkowane lub powigzane plany. Isiotne jest, aby plany te byly jasno
udokumentowane, przekazane pracownikom i aktualizowane w celu odzwierciedlenia
biezacej dzialalnosei Urzedu. Ponadto obowinzek zabezpieczenia systemu informatycznego
stuZzgeego do przetwarzania danych csobowych przed ufratg danych spowodowana awarig
zasilania lub zakiéceniami w sieci zasilajacej wynika z regulaciji rozdz. A pkt. lll zatacznika
do rozporzadzenia w sprawie dokumentacji i warunkdw technicznych,

(dowbd: akta kontroli str. 170)

Najwyzsza izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidiowosci dziafania
Urzedu dotyczace przestrzegania przyjetych procedur w  zakresie przechowywania
i zabezpieczania danych, ktére zapewnialy ich wiasciwa ochrone.

4.Przetwarzanie zasobow informacyjnych zgodnych z zakresem dzialainosci
jednostki kontrolowanej

41. W Urzedzie prowadzono 56 zbiordw danych', w tym 44 w formie papicrowej
i 14 wformie elekironiczne]. Do gromadzenia i przetwarzania danych wykorzystywano
systemy: [1] Fiskus, w kiérym prowadzono: Decyzje na zwrot podatht akcyzowego
na zakupione paliwo, Ulgi podathowe, Podatki lokaine, Deklaracje o wysokodci opfaty
za gospodarowanie cdpadami komunalymi; [2] SUMPRO — Ewidencja mandatow karnych;
[3] ZRODLO 1 SelWin: Rejesfr migszkaricow, Rejestr zamieszkaria cudzoziemcdw, Dowody
osobiste, Alta stanu cywilnego, Rejestr wyborcow; 4] SmartDoc: Dziennik korespondencyy,
[5] System Informacji Odwiatowsj; [6] CEIDG: Dzialalnosc gospodarcza; [7] System
kadrowo-ptacowy; [8] Plainik. {dowod: akta kontroli sfr. 95-113)
4.2. W okresie objgtym kontrolg nie aktualizowano zbioraw danych zgtoszonych do GIODO.

Na podstawle analizy 10 zbiorow stwierdzono, 2e w dwdch zakres przetwarzanych danych
byt zgodny z danymi wskazanymi w zgloszeniach do GIODO, a w pozostalych odmiu

14 leden zbidr Kanla duZej rodziny powierzono do prowadzenia Miejskiemu Osradkowi Pomecy Rodzinie.
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przetwarzano dane w szerszym zakresie niz zgloszone, co szerzej opisano w dalszej czesci
wystapienia pokontrolnege, w sekcii ,Ustalone nieprawidlowosci®.
{(dowod: akta kontroli str. 182-193)

42 W osmiu {z 10} objetych analizg zbiorach danych zakres gromadzonych
i przetwarzanych danych osobowych byt niezbedny do realizacji zadah, ktore zostaly
przypisane Urzedowi, a w dwdch zbiorach zakres gromadzonych danych byl wigkszy
niz wymagany do realizacji zadan (szerzej problem opisanc panizej, w sekeji ,Ustalone
nieprawidiowosci™. (dowdd: akta kontroli str. 184-193)

Urzad wywiazal sie¢ z obowigzku poinformowania kandydatéw do pracy o koniecznosci
zawarcia w dokumentach aplikacyjnych klauzuli dotyczgcej zgody na przetwarzanie danych
osobowych do celow realizacji procesu rekrutacii, tj. zgodnie z ustawa o ochronie danych
osobowych. {dowdd: akta kontroli str. 247-248)

44, Urzad posiadat dostep do zewnetrznych zhiordw danych osabowych: ZRODLO
i CEiDG. Dostep do systemu ZRODLQ uzyskat na podstawie upowaznienia z 4 stycznia
2016 r. nadanego przez Ministra Spraw Wewnegtrznych. Urzad speinit wymogi zwigzane
zdostepem do tego systemu: trzy stanowiska komputerowe do cobstugi systemu
nie posiadaly dostepu do Internetu, a pracownicy uzyskali stosowne upowaznienia. Dostep
do systemu CEiDG posiadat jeden pracownix Urzedu, kiory uzyskal go na podstawie
zgloszenia do Ministersiwa Rozwoju. (dowad: akia kontroli str. 171-172, 180-181)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Zakres danych w o$miu {z 10) zbioréw danych hyl szerszy niz wskazany w zgloszeniach
do GIODQ. Przetwarzane dane obejmowaly dodatkowo numer telefonu, adres poczty
elektronicznej, date urodzenia, nr rachunku bankowego.

Burmistrz Miasta wyjaénil, Zze: (...} dane osobows typu nr tefefonu, adres e-mail byly
pedawane przez petentow dobrowcinie w celit usprawnienia zafafwienia sprawy
i szybszego kontakfu z klientem trzedu. (...} zakres danych przetwarzanyeh w zbiorach
zastanie rozszerzony o dane faktycznie gromadzons.”

(dowod: akia kontroli str. 182-193, 265-267)

2. W Urzedzie gromadzono i przetwarzano dane w dwoch (z 10 objetych analiza) zbiorach,
ktére nie byly wykorzystywane (niezbedne) do realizacji zedan, dla kiérych zbiory te byly
prowadzone. W zbiorze danych Rejestr podan o przydziat mieszkania® gremadzone
i przetwarzano  dane  wnikajace =z  dokumentacj medyezne]  (ofrzymane)
od wnioskodawcow, Urzad nie wymagal przedkiadania takich dokumentdw). Natomiast
zgodnie z zasadami wynajmowania lokali wchodzacych w sklad mieszkaniowego
zasobu miasta Wysokie Mazowieckie®s jedynym kryterium przydzialu mieszkan byt
dochdd. W zhiorze danych ,Zbior decyzji na usunigcie drzew” gromadzono
i przetwarzano dane (pobrane z wypisu z rejestru gruntow) takie jak: imiona rodzicow,
numer NIP, numer Pesel, mimo Ze przepisy art. 83b ust. 1 ustawy z dnia 16 kwietnia
2004 r. ¢ ochronie przyrody'® nie wymagaja podania tych danych we wniosku o wydanie
zezwolenia na usuniecie drzewa lub Krzewu.

Przetwarzanie ww. danych bylo sprzeczne z art. 23 ust. 1 pkt 2 ustawy o ochronie
danych osobowych. Zgodnie z iym przepisem przefwarzanie danych jest dopuszczalne
tylko wtedy, gdy jest to niezbgdne dla zrealizowania uprawnienia lub spenienia
obowigzku wynikajgcego Z przepisu prawa.
Burmistrz Miasta wyjasnit, Ze dane zostang zanonimizowane.

{dowod: akta kontroli str. 182-183, 187-188, 265-267)

Najwyzsza Izba Kontroli acenia pozytywnie mimo stwierdzonych nieprawidlowosci sposah
przetwarzania zasobéw informacyjnych, kidry byt zgodny z zakresem dziatalnosel Urzedu,
a w odniesieniu do zbiorow zewnetrznych — spainiat wymogi zwiazane z dostepem do tych
zhiordw.

® Zasady przyjete uchwala nr XLI1KM90/02 Rady Miasta Wysokie Mazowieckie z 22 marca 2002 r.
® De U.z2016 poz. 2134 ze zm.
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IV. Wnioski

Przedstawiajac powyZsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej |zbie
Kentroli'? wnoesi o:

1. Przeprowadzanie okresowych analiz tyzyka ufraty integrainodci, dostepnosci
lub poufnoée informacii, a takze przegladow i konserwacii systemow informatycznych.

2. Podejmowanie niezwiocznych dziatan celem cofnigcia uprawnien dostepu do systemu
w zwiazku z ustaniem zatrudnienia.

3. Prowadzenie rejestru zasobdw informatysznych zgodnie z wymogami ckreslonymi
w § 20 ust. 2 pkt 2 rozporzadzenia KRI.

4. Monitcrowanie dostepu do zasobdw informaeyjnych Urzedu.

5. Przeprowadzanie, nie rzadziej niz raz w roku, okresowego audytu bezpieczerstwa
informacit.

6. Dostosowanie zapiséw Instrukcji Zarzadzania do wymogdw § & rozporzgdzenia
w sprawic dokumentacji i warunkéw technicznych oraz wprowadzenie regulacii
stanowigcych polityke bezpieczefistwa informacji, zgodnie z § 2 pit 15 w zwigzku
z § 20 ust. 1 rozporzadzenia KR,

7. Aktualizowanie zbiordw danych zgloszonych da GIODO.

8. Gromadzenie danych w zbiorach w zakresie niezbgdnym do realizowania przypisanych
zadan,

V.Pozostale informacije i pouczenia

Wystapienie pakontrolne zostato sporzadzone w dwich agzemplarzach; jeden Kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przysluguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w ferminie
21 dni od dnia jego przekazania. Zastzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformcwanie Najwyzsze] lzby Konfroli,
w terminie 21 dni od otrzymania wystapienia pokontroinego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sig od dnia otrzymania uchwaly o oddaleniu zastrzezen w caloci
luk zmienionege wystapienia pokontralnego.

Bialystok, dnia 15 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Beata Palinowska Najwyzszej Izby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej zup. WICEDMREKTOR
- hert %‘:ﬂk};’/
Yohiwossva | bewke. g e e s
podpis ‘ }—;ﬁ"ﬂ podpis

¥ g U, z2017 r. poz. 524. Ustawa zwana dalgj uslawa o NIK",
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