ey

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Biatymstoku

Iy

02253517

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Biatymstoku
ul. Akademicka 4, 15-267 Bialystok
T+48 858748100, F+48 85 874 8133
Ibi@nik.gov.pl



Numer i tytut kontroli

Jednostka
przeprowadzajgca
kontrole

Kontrolerzy

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Ocena ogdlna

Uzasadnienie
oceny ogolnej

l. Dane identyfikacyjne kontroli

P/17/062 — Bezpieczenstwo elektronicznych zasobdw informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Adrian Gosk - specjalista k. p., upowaznienie do kontroli nr LBI/154/2017
z 6 listopada 2017 r. (dowod: akta kontroli str. 1-2)

Starostwo Powiatowe w Zambrowie, ul. Fabryczna 3, 18-300 Zambrow!

Robert Maciej Rosiak — Starosta Zambrowski2 (dowad: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci?

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidiowosci
zapewnienie przez Starostwo wiasciwej ochrony elektronicznych zasobéw informacyjnych
przed nieuprawnionym dostepem, przejeciem lub zniszczeniem?.

Pozytywna ocena wynika w szczego6lnosci z: opracowania wymaganej dokumentaci
bezpieczenstwa oraz procedur ochrony danych®, ktére odpowiadaly wymogom zawartym
w § 4 -5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowychS, zapewnienia ochrony
pomieszczen, sprzetu oraz przetwarzanych danych zgodnej z ww. regulacjami, a takze
gromadzenia wytacznie danych osobowych niezbednych z punktu widzenia zadan
Starostwa.

Stwierdzono jednak nieprawidlowosci polegajace na:

— niewydaniu upowaznien dostepu do systeméw informatycznych i upowaznien
do przetwarzania danych osobowych trzem pracownikom (z 30 analizowanych) oraz
niepoinformowaniu  administratora systemu zewnetrznego o0 utracie uprawnien
do przetwarzania danych osobowych w tym systemie przez dwoch bytych pracownikow,
co bylo niezgodne z pkt 4 - 5 zalgcznika nr 4 do PBl oraz art. 36, art. 37 i art. 39 ustawy
z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych?,

— niemonitorowaniu dostepu do informacji, a takze nieprzeprowadzaniu corocznych
audytow wewnetrznych z. zakresu bezpieczefistwa informacji, mimo wymogéow
zawartych w § 20 ust. 2 pkt 7 lit a i pkt 14 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznychg,

Dalej: ,Starostwo”.
Robert Maciej Rosiak jest Starosta Zambrowskim od 29 grudnia 2014 r.
Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna.
Okres objety kontrolg to od 1 stycznia 2016 r. do dnia zakorczenia czynnoéci kontrolnych.
Zarzadzeniem Nr 120.20.2014 z dnia 30 wrzesnia 2014 r. Starosta Zambrowski wprowadzit do uzytku stuzbowego:
[11Polityke Bezpieczenstwa Informacji (zwang dalej ,PBI"), [2] Polityke bezpieczenstwa danych osobowych oraz
[3] Instrukeje zarzadzania systemem informatycznym (zwana dalej ,Instrukcjg zarzadzania”).
Dz. U. Nr 100 poz. 1024. Rozporzgdzenie zwane dalej: ,rozporzadzeniem w sprawie dokumentacji przetwarzania danych
osobowych”,
Dz. U. 2016 poz. 922.
Dz. U. 2017 r. poz. 2247. Rozporzadzenie zwane dalej: ,fozporzadzeniem KRI".
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Opis stanu
faktycznego

— nieuregulowaniu odpowiedniego poziomu bezpieczenstwa serwera poczty, wbrew
obowiazkowi wynikajacemu z § 20 ust. 2 pkt 10 rozporzadzenia KR,

— niezarejestrowaniu u Generalnego Inspektora Ochrony Danych Osobowych (dalej:
,GIODO") szesciu (z 22) zbiorow danych osobowych prowadzonych z wykorzystaniem
systeméw informatycznych, a takze niezgtoszeniu GIODO rozszerzenia w latach
2016 —~ 2017 zakresu przetwarzanych danych w 12 zbiorach danych, co naruszafo
art. 40 i art. 41 ust. 2 ustawy o ochronie danych osobowych,

— niezapewnieniu pracownikom zaangazowanym w proces przetwarzania informacii
szkolen, o ktorych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KR,

— nieprzeprowadzaniu kontroli zgodnoéci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych, mimo takiego obowigzku ustalonego w art. 36a
ust. 2 w zwigzku z art. 36b ustawy o ochronie danych osobowych,

— niezaktualizowaniu polityki bezpieczenstwa przetwarzania danych osobowych,
przewidzianej § 20 ust. 2 pkt 1 rozporzadzenia KRI.

lll. Opis ustalonego stanu faktycznego

1. Skuteczno$¢ przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegbinych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. W okresie objetym kontrolg do gromadzenia i przetwarzania danych wykorzystywano
20 systemow informatycznych (w 14 z nich przetwarzano dane osobowe), ktore
funkcjonowaly na 42 stacjach roboczych (36 komputeréw stacjonarnych oraz szesé
laptopow?). Sposrod tych urzadzen, sze$¢ nie posiadato dostepu do Intemetu,
ana pozostatych stworzono taka mozliwos¢, przy czym sie¢ lokalna oparta byta
na architekturze klient — serwer, tak wiec praca na oprogramowaniu stuzbowym (w tym
na komputerach przeno$nych) odbywaé sie mogla wyltacznie w sieci lokalnej. Ogledziny
30 (z 42) stacji roboczych wykazaly stosowanie wlasciwych zabezpieczen. Migdzy innymi
[1] dostep do systemu zabezpieczony zostat odpowiednimi narzedziami informatycznymi
(w28 przypadkach loginem i odpowiedniej jakosci hastem, a w dwéch logowanie
nastepowato z wykorzystaniem indywidualnej karty z certyfikatem, po podaniu PIN-u);
[2] uzytkownicy posiadali dostep wylgcznie do oprogramowania niezbednego w ich pracy,
a nadane im uprawnienia byly adekwatne do sprawowanych funkcji; [3] dostep do Internetu
zapewniono na 28 komputerach, a pozostate dwa ze wzgledoéw bezpieczenstwa nie
posiadly takiej funkcjonalnosci (co bylo zgodne z warunkami dostgpu do systemdw na nich
zainstalowanych), [4] korzystano wytacznie z aktualnych i dopuszczalnych aplikacii, w tym
Z oprogramowania antywirusowego; [5] dane byly na biezaco (codziennie) automatycznie

archiwizowane. (dowad: akta kontroli str. 77-92, 210-217)
1.2. W Starostwie — zgodnie z § 5 regulaminu eksploatacyjnego systemow informatycznych,
stanowiacego element PBI - informatyk przeprowadzat okresowe ,przeglady

eksploatacyjne”, wymagane § 20 ust. 2 pkt 3 rozporzadzenia KRI. W latach 2016 — 2017
(do 19 pazdziernika) w dzienniku systemu odnotowano 35 wewnetrznych przegladéw badz
testow: uprawnien, kont, aplikacji, stacji roboczych oraz serweréw. W zadnym przypadku
nie stwierdzono nieprawidtowosci. Informatyk wyjasnit, ze w latach 2014 -2015
w Starostwie przeprowadzono dwa profesjonalne audyty informatyczne, ktore potwierdzity
wysoki poziom bezpieczenstwa i od tego czasu nie wystapity zadne incydenty, a brak
przegladow zewnetrznych w kolejnych latach zwigzany byt z wysokimi kosztami takich

ustug. (dowod: akta kontroli str. 9, 47-74)
W wyniku dwoch ww. audytow w Starostwie m.in.. opracowano dokumentacje
bezpieczehstwa informacii, wprowadzono dodatkowe zabezpieczenia

wewnafrzorganizacyjne (zobowigzano pracownikow m.in. do uprzatniecia i doposazenia
serwerowni oraz dochowywania tajemnicy hasef), przewidziano systematyczng (nie rzadziej
niz co dwa lata) realizacie szkolen z zakresu bezpieczenstwa informacji i technik

9 Starostwo nie posiadato stuzbowych tabletéw badz innych urzgdzen mobilnych skonfigurowanych z siecig lokalna.
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informatycznych, a takze wprowadzono obowigzek wyciagania konsekwenciji z tytutu prob
nieautoryzowanego dostepu przez dostawcow ustug. Jednoczesnie audytorzy w listopadzie
2015 roku zwrocili uwage StaroScie na nieskuteczne zgloszenie Administratora
Bezpieczenstwa Informacji (,ABI") do GIODO oraz niemonitorowanie dostepu do sieci
Internet. W odpowiedzi Starosta zaznaczyl, iz obowigzujace przepisy przewidywaly
uprawnienie (a nie obowigzek) powolania ABI, stad zdecydowal sie na czeSciowe
przekazanie kompetencji administratora danych osobowych dwom pracownikom Wydziatu
Organizacyjnego Starostwa i zadeklarowat rozwazenie mozliwosci wprowadzenia
mechanizmow monitorujgcych dostep do Internetu. Do zakohczenia ninigjszej kontroli
w Starostwie nie wprowadzono ww. monitorowania, ani nie powotano ABI, gdyz - jak
wyjasnit Starosta ~ ,sytuacja w tym zakresie nie uleglta zmianie®’, a dotychczasowe
rozwigzanie organizacyjne uznat za ,optymalne.”  (dowdd: akta kontroli str. 75, 112-160)

1.3. Analiza 30 kont uzytkownikow korzystajacych z systemow informatycznych, w ktorych
przetwarzano dane wykazala, Ze wszyscy posiadali indywidualne loginy i hasta
do systemow operacyjnych, a 27 (z 30) uzytkownikébw posiadato takze imienne
upowaznienia  Starosty do  przetwarzania  danych ~w  poszczeg6inych
systemach / programach, ktérych zakres odpowiadat zakresom czynnosci stuzbowych tych
osoh. Nadanie uprawnien pieciu (z 27) pracownikow, ktérzy rozpoczeli swiadczenie pracy
w okresie objetym kontrolg nastapito w pierwszym dniu zatrudnienia (w zbadanej probie nie
byto pracownikow, ktorzy w tym okresie zakonczyli prace w Starostwie). Z kolei trzech (z 30)
pracownikow Starostwa w dniu rozpoczecia niniejsze] kontroli nie posiadato upowaznien
do przetwarzania danych w systemach, do ktérych posiadali dostep, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci’.

(dowdd: akta kontroli str. 77-92)

1.4. Na kazdej z 30 poddanych ogledzinom stacji roboczych istniata mozliwosé weryfikacii
dostepu poszczegoinych uzytkownikéw poprzez elektroniczny dziennik systemowy,
natomiast nie monitorowano logéw poszczegdinych aplikacji, ruchu sieciowego, a takze
danych wychodzacych z sieci lokalnej Starostwa do sieci publicznej, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.

(dowdd: akta kontroli str. 77-92, 210-217)

1.5. Przeprowadzone w trakcie kontroli ogledziny 30 stacji roboczych wykazaly takze,
ze na kazdym urzadzeniu hasla dostepowe do systemu operacyjnego spetniaty wymagania
przewidziane dla Srodkéw bezpieczefistwa na poziomie wysokim, tj. kazdorazowe
uwierzytelnienie uzytkownika w systemie nastgpowato po podaniu identyfikatora (w dwéch
przypadkach indywidualnej karty) oraz odpowiedniej ztozonosci hasta lub PIN-u, a system
wymuszal zmiang hasta, nie rzadziej niz co 30 dni. Dodatkowo analogiczne zabezpieczenia
funkcjonowaly w dwéch (z 13) lokalnych programach stuzacych do przetwarzania danych
osobowych (Platnik i Homenet). W kolejnych szesciu programach (EGB, INFOSYSTEM,
OSRODEK, SIO, UPE i EZD) stosowano stabsze zabezpieczenia w postaci haset o nizszej
zlozonosci, a wymuszenie ich zmiany nastepowato jedynie w dwoch programach (EGB
i SIO). Informatyk Starostwa wyjasnit, iz PBI przewiduje dwustopniowe uwierzytelnianie
jedynie jesli jest to technicznie mozliwe i we wszystkich przypadkach stosowano
zabezpieczenia zaprojektowane przez poszczegdlnych producentow, a niskie progi
zahezpieczen wynikaly najczesciej ze starej architektury tego oprogramowania. Z kolei
w pozostatych pieciu lokalnych aplikacjach wykorzystywanych do przetwarzania danych nie
wprowadzono jakichkolwiek zabezpieczen dostepu, co szerzej omowiono w dalszej czesci
wystapienia pokontroinego, w sekcji ,Uwagi dotyczace badanej dziatainosci .

Starostwo posiadato takze dwie sieci bezprzewodowe, {j. nie zabezpieczong hastem dla
klientow Starostwa oraz sie¢ z dostepem na hasto (ogledziny 30 komputerow
wykorzystywanych w Starostwie wykazaly, ze zaden nie posiadat dostepu do tej sieci).
Wediug informatyka Starostwa hot spot dla klientow pozostawat rozdzielony logicznie
od sieci Starostwa i wyznaczono ograniczone pasma, tak aby wyeliminowa¢ blokowanie
pracy (maks. 10 uzytkownikéw na jeden z trzech utworzonych punktow dostepowych).
Z kolei bezprzewodowa sie¢ wewnetrzna nie stuzyta do biezacej pracy, a — jak wyjasnit
informatyk — pracownikow nie zapoznawano z hastem zmienianym $rednio co 45 dni i byta
ona wykorzystywana tylko w wyjatkowych sytuacjach, tj. najczesciej podczas sesji badz
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szkolen. Ponadto sie¢ bezprzewodowa umozliwiata jedynie dostep do Internetu, a nie
poszczegdlnych programéw zainstalowanych na stacjach roboczych pracownikéw. Wedlug
informatyka obie sieci bezprzewodowe funkcjonowaly okolo 12 miesiecy i nie odnotowat
on jakichkolwiek incydentow. (dowdd: akta kontroli str. 47-50, 77-92, 210-217)

W opinii powolanego w trakcie niniejszej kontroli bieglego z zakresu teleinformatyki
zabezpieczenie ustug sieciowych, serwerowni, a takze stacji roboczych w Starostwie bylo
whasciwe. (dowdd: akta kontroli str. 210-217)

1.6. W regulacjach wewnetrznych Starostwa nie przewidziano mozliwosci wykorzystywania
sprzetu prywatnego do realizacji obowigzkéw stuzbowych, czego powodem — jak wyjasnit
informatyk Starostwa — byly wzgledy bezpieczefstwa. W trakcie niniejszej kontroli ustalono
jednak, Zze ze sprzetu takiego korzystat informatyk w trakcie wykonywanych zdalnie
czynno$ci stuzbowych, co omoéwiono szerzej w pkt 1.8. niniejszego wystgpienia
pokontrolnego. (dowdd: akta kontroli str. 5-46, 47-50, 77-92, 210-217)

W opinii powotanego w trakcie niniejszej kontroli biegtego z zakresu teleinformatyki jedyng
drogg do przejecia danych stuzbowych byla mozliwos¢ podigczenia przez uzytkownikow
pozastuzbowych pamieci zewnetrznych. Stwarzalo to réwniez niebezpieczenstwo
zainfekowania komputeréw ztosliwym oprogramowaniem. Jednocze$nie biegly zaznaczyt,
iz fakt podigczenia zewnegtrznych nosnikow byt odnotowywany w logach systemu
operacyjnego, a logi generowane przez urzadzenia sieciowe, systemy operacyjne i aplikacje
specjalistyczne (mimo braku automatycznego monitorowania) zostaly zabezpieczone przed
utratg integralnoéci i skasowania, co w razie potrzeby umozliwiato ustalenie uzytkownikow
odpowiedzialnych za ewentualne naruszenia. Zgodnie z Instrukcjg zarzadzania,
przechowywanie wymiennych nosnikow informacji (z wyjatkiem kopii bezpieczenstwa)
dopuszczono jedynie w obszarze przetwarzania danych osobowych w siedzibie Starostwa.
(dowdd: akta kontroli str. 5-46, 210-217)

1.7. W okresie objetym kontrolg nie odnotowano w Starostwie przypadkow wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacii, fizycznej utraty danych
i konieczno$ci odtwarzania zbioru danych ze sporzadzonych kopii bezpieczenstwa.
Zdaniem Informatyka, ostatnie takie zdarzenie (atak na zabezpieczenia serwera) mialo
migjsce w 2013 roku. Zgloszenie pochodzito od lokalnego dostawcy Internetu, jednak
zabezpieczenia ,wytrzymaty” i nie bylo dalszych konsekwencji tego incydentu.

(dowdd: akta kontroli str. 199-200)

1.8. W Starostwie dopuszczono mozliwos¢ ,okresowego” uzytkowania stuzbowych
urzadzen przeno$nych (laptopéw) poza siecig Starostwa, jednak techniczng mozliwosé
zdalnej acznosci z zasobami jednostki utworzono jedynie dla administratora (informatyka).
Przeprowadzone w trakcie niniejszej kontroli ogledziny czterech (z sze$ciu posiadanych)
laptopéw wykazaly, iz na Zadnym z tych urzadzen nie zastosowano szyfrowania danych
oraz zaden z laptopow stuzbowych nie zostat powierzony administratorowi. Informatyk
Starostwa wyjasnit, iz nigdy zaden z laptopdw nie byt wynoszony poza siedzibg, a zdalne
taczenie sig z zasobami jednostki wynikato z braku odpowiednio wykwalifikowanej osoby
w razie jego nieobecnosci. W takich sytuacjach informatyk wykorzystywat ,zabezpieczony
komputer prywatny”, co szerzej oméwiono w dalszej czesci wystapienia pokontrolnego,
w sekcji ,Uwagi dotyczace badanej dziatalnosci ”. Czestotliwos¢ takich logowan informatyk
okreslit na $rednio kilka w tygodniu”.  (dowod: akta kontroli str. 9, 47-50, 77-92, 210-217)

1.9. W okresie objetym kontrolg Starostwo nie korzystalo z naprawy komputeréw przez
firmy zewnetrzne, gdyz - jak wyjasnit Informatyk — obecnie uzytkowany sprzet,
po kompleksowej wymianie w 2015 roku, jest stosunkowo nowy i zasadniczo nie wymagat
napraw w dwodch ostatnich latach. Drobne usterki mechaniczne sprzetu oraz zgloszenia
nieprawidtowej pracy wszystkich programéw sieciowych eliminowat osobiscie.

(dowdd: akta kontroli str. 47-50)

1.10. W celu ochrony systemow informatycznych Starostwa zastosowano zabezpieczenia
w postaci m.in. firewalla sprzetowego, systemu antywirusowego i antyspamowego uznane
przez powotanego biegtego z zakresu teleinformatyki za ,profesjonalne’. Ogledziny 30 z 42
uzytkowanych w Starostwie komputeréw wykazaly takze, ze na wszystkich urzadzeniach
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zainstalowany zostat program antywirusowy, a jego aktualizacja odbywala sie
automatycznie, jednak na wszystkich pieciu stacjach roboczych stuzacych do obstugi
systemu zewnetrznego (CEPIK) baza antywirusowa byta nieaktualna. Informatyk Starostwa
wyjasnit, iz nie miat wptywu na proces aktualizacji tej bazy, gdyz administrowanie i nadzor
nad tym systemem prowadzi podmiot zewnetrzny.

{(dowdd: akta kontroli str. 77-92, 97, 210-220)

W opinii ww. bieglego zastosowane w tym zakresie rozwigzania pozwalaly uznag,
iz elektroniczne zasoby informacyjne Starostwa byly wilasciwie chronione przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych.

(dowad: akta kontroli str. 210-217)

1.11. W okresie objetym kontrolg Starostwo posiadato wykupiong ustuge hostingu strony
internetowe] oraz domeny internetowej w podmiocie zewnetrznym, przy czym nie
dysponowano pisemng umowg zawartg z tym podmiotem, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. Informatyk dodat,
iz adresy, z ktérych otrzymywano wiadomosci typu SPAM byly przez niego dodatkowo
recznie blokowane (przy sktadaniu wyjasnienia okazat liste tych adresow), gdyz firewall nie
byt zabezpieczeniem stuprocentowym — w jego opinii na rynku nie bylo w petni skutecznych
narzedzi w tym zakresie. (dowdd: akta kontroli str. 47-50)

1.12. Kopie zapasowe danych z posiadanych systeméw i aplikacji wykonywane byly
automatycznie (dwa razy dziennie) na serwerze gtéwnym Starostwa. Najstarsza kopia
zapasowa (sprzed siedmiu dni) zastepowana byla najnowsza. Informatyk odpowiedzialny
byt takze za codzienne sporzadzanie kopii bezpieczefistwa na mobilnym elektronicznym
noéniku informacji (zastepowanie najstarszej kopii nastepowato w sposob analogiczny),
ktéry przewozony byt do jednej z jednostek podlegtych. Wedltug informatyka zastosowanie
takiego rozwigzania wynikalo z zalecet audytora wewngtrznego, a nienaruszalno$¢
poufnoéci danych gwarantowalo stosowanie zabezpieczen na odpowiednio wysokim
poziomie (nosnik analogicznie do stacji roboczych zabezpieczono hastem o odpowiedniej
Zlozonosci). W okresie objetym kontrola nie wystapita w Starostwie koniecznosé
odtwarzania zbioru danych ze sporzadzonych kopii, a testowanie kopii odbywalo sie
zgodnie z PBI raz do roku. (dowod: akta kontroli str. 47-50, 77-92, 199-200, 210-217)

1.13. Na kazdej z 30 poddanych ogledzinom stacji roboczych zainstalowane byto wytacznie
dopuszczone  oprogramowanie  stuzbowe, posiadajace  wsparcie  producentow,
a do konfigurowania systemu przewidziano wylacznie administratora. Wedlug biegtego
z zakresu teleinformatyki pracownicy posiadali techniczng mozliwos¢ Sciagniecia aplikacii
i plikéw wykonalnych, ale bez mozliwosci ich zainstalowania i uruchomienia, co jego
zdaniem bylo rozwigzaniem w petni bezpiecznym.

(dowdd: akta kontroli str. 77-92, 210-217)

1.14. Wedtug informatyka Starostwa aktualizacja poszczegéinych programoéw branzowych
kazdorazowo nastepowata recznie po przeprowadzeniu konsultacji z kierownikiem danej
komorki organizacyjnej, aby wyeliminowa¢ dodawanie aktualizacji zbednych z punktu
widzenia zadan Starostwa. Zaakceptowane aktualizacje zdaniem informatyka nastepowaly
w terminie kilkudniowym po udostepnieniu aktualizacji. W opinii biegtego z zakresu
teleinformatyki przy instalacji aktualizacji administrator podejmowat szereg istotnych
i wlasciwych dziatan (proces poprzedzano sprawdzeniem autentycznosci pakietu
aktualizacyjnego, weryfikacjq zakresu aktualizacji i zasadnosci jej instalacji oraz
przydatnosci poszczegblinym uzytkownikom). Informatyk Starostwa nie wykonywat
natomiast aktualizacji bazy antywirusowej na komputerach stuzacych do obstugi systemu
zewnetrznego, co omowiono w pkt 1.10 niniejszego wystapienia.

(dowdd: akta kontroli str. 47-50, 210-220)

1.15. Zgodnie z obowigzujacq w Starostwie politykg rachunkowosci, poza tradycyjng

(papierowa) forma sporzadzania i przesylania przelewdw, uruchomiono takze platnosci

drogg elektroniczng z wykorzystaniem oprogramowania Homenet. Wykonanie takiego

przelewu, po zatwierdzeniu dokumentu pod wzgledem merytorycznym i formalno-

rachunkowym, wymagalo od wskazanego pracownika Wydziatu Finansowego wpiecia sie

do systemu dedykowanym narzedziem (klucz do podpisu znajdowat sie na mobilnym
6
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nosniku). Analogiczne zabezpieczenie wymagane bylo do zatwierdzenia przez Skarbnika,
Staroste badz Wicestaroste. (dowod: akta kontroli str. 47-50, 161-166)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Trzech (spo$réd 30 analizowanych) uzytkownikéw  systemow / programéw
informatycznych, w ktorych przetwarzano dane osobowe, nie posiadato imiennych
upowaznien Starosty do przetwarzania takich danych, mimo wymogu ustalonego
wpkt4 -5 zalgcznika nr 4 do PBI (dotyczylo fo ksiegowej, inspektora w Wydziale
Organizacyjnym oraz informatyka). Informatyk wyjasnit, ze ww. ksiegowa zajmowala si¢
z reguly placami, a inspektor przede wszystkim obrong cywilng, tak wigc co do zasady
oboje mieli dostep do danych ogoinodostepnych i danych pracownikéw Starostwa, a nie
0séb z zewnafrz. Z kolei brak swojego upowaznienia wyjasnit faktem, iz Starosta
posrednio upowaznit go do takiego przetwarzania innymi dokumentami, w tym zakresem
czynnosci i regulacjami PBIl, a zatem ewentualne upowaznienie bytoby jedynie
powieleniem juz posiadanych upowaznien. Ponadto wyjasnit, Ze wszystkie frzy
ww. osoby zlozyly oSwiadczenia o zapoznaniu si¢ z przepisami dotyczacymi ochrony
danych osobowych, zobowigzaly sie¢ do ich przestrzegania i zglaszania wszelkich
naruszen w tym zakresie. W trakcie niniejszej kontroli NIK uzupelnione zostaly
upowaznienia dla wszystkich trzech ww. pracownikow.

(dowdd: akta kontroli str. 24, 47-50, 77-92, 199-203)

2. W latach 2016 — 2017 w Starostwie nie monitorowano dostepu do informacji, mimo
takiego wymogu zawartego w § 20 ust. 2 pkt 7 lit a rozporzadzenia KRI, gdyz nie
analizowano logéw poszczegodlnych aplikacji, ruchu sieciowego, a takze danych
wychodzacych z sieci lokalnej Starostwa do sieci publicznej. Wedlug informatyka
czynnosci tych nie wykonywano, poniewaz nie byto przestanek wskazujacych na takg
potrzebe, a wprowadzenie takiego obowiazku znacznie spowolnitoby prace systemow.
Ponadto ewentualny zakup narzedzia informatycznego sluzacego do automatycznego
monitorowania wigzaloby sie ze znaczgcymi kosztami.

(dowdd: akta kontroli str. 47-50, 77-92, 210-217)

W opinii powolanego w trakcie niniejszej kontroli bieglego z zakresu teleinformatyki
wdrozenie narzedzi do automatycznego gromadzenia, zabezpieczania i analizy logéw
dotyczacych dostepu do informacji jest niezbedne do skutecznej kontroli
bezpieczefistwa informaciji. (dowod: akta kontroli str. 210-217)

3. W okresie objetym kontrolg Starostwo korzystato z ustug hostingu strony internetowej
oraz domeny internetowej w podmiocie zewnetrznym, jednak bez podpisanej umowy
z tym podmiotem, tj. wbrew wymogom § 20 ust. 2 pkt 10 rozporzadzenia KRI. Jak
wyjasnit informatyk Starostwa, powodem byta niska wartos¢ tej ustugi (kilkaset ztotych
rocznie). (dowod: akta kontroli str. 47-50)

Najwyzsza |zba Kontroli zwraca uwage na:

1. Niewyposazenie administratora w stuzbowy laptop, stuzacy do pracy zdalnej oraz
laczenia si¢ z zasobami jednostki i wykorzystywanie do tego celu sprzetu prywatnego,
co moze podnosic ryzyko utraty danych. Odpowiedzialny za nadzor nad pracq
administratora inspektor z Wydziatu Organizacyjnego Starostwa wyjasnit, ze generalnie
w jednostce nie zachodzi potrzeba administrowania systemami informatycznymi poza
godzinami pracy, a jesli byly takie przypadki odbywaly sig¢ one za wiedzg przetozonych.
Dodat, ze problem ten zostanie przeanalizowany i w razie stwierdzenia takiej potrzeby
informatyk zostanie doposazony w odpowiedni sprzet. W opinii powotanego w.trakcie
niniejszej kontroli biegtego z zakresu teleinformatyki nieprofesjonalne jest prowadzenie
prac administracyjnych z komputera, ktory nie jest do tego dedykowany. Jesli specyfika
pracy Starostwa tego wymaga, nalezy wyposazyé administratora w komputer przenosny
i niezbedne oprogramowanie, co pozwolitoby administratorowi realizowaé powierzone
zadania z zachowaniem nalezytego profesjonalizmu i bezpieczenstwa.

(dowod: akta kontroli str. 9, 47-50, 77-92, 112, 168-170, 210-217)
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2. Niewprowadzenie zabezpieczen dostepu (haset badz PIN-6w) w pieciu lokalnych
aplikacjach wykorzystywanych do przetwarzania danych (Foris, Legislator, Foldery,
Geodezja i Aplikacje Wiasne), co moglo mie¢ w plyw na obniZzenie poziomu
bezpieczenstwa danych w nich zamieszczonych. Informatyk Starostwa wyjasnit, iz brak
dodatkowych zabezpieczen w tych systemach spowodowany byt brakiem takiej
funkcjonalnosci, a jej ewentualne zamowienie u producentbw wigzatoby sie
z pracochlonnoécia i odptatnoscia, (dowdd: akta kontroli str. 47-48, 84)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
skuteczno$¢ przyjetych w Starostwie rozwigzan dotyczacych zabezpieczenia dostepu
do poszczeg6lnych systeméw informatycznych i ustug sieciowych przed nieuprawnionym
dostepem, przejeciem lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

2.1. W latach 2016 — 2017 Starostwo nie dysponowato aktualnym wykazem zbiorow danych
osobowych. Posiadany wykaz, bedacy elementem regulacji wewnetrznych dotyczacych
bezpieczenstwa, zawierat 33 zbiory (w tym 16 funkcjonujacych z wykorzystaniem systeméow
informatycznych), chociaz w okresie objetym kontrolg w Starostwie przetwarzano dane
osobowe w 47 zbiorach (w tym w 22 przetwarzano dane z wykorzystaniem systemow
informatycznych). Do dnia rozpoczecia niniejszej kontroli Starostwo zarejestrowato
w GIODO jedynie 16 (z 22) zbioréw danych osobowych prowadzonych z wykorzystaniem
systemow informatycznych (zgloszenia nastapily przed 1 stycznia 2016 r.), co szerze
omdwiono w dalszej czeSci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. W okresie objetym kontrolg nie aktualizowano danych, ani nie
wystepowano do GIODO o wykreslenie zarejestrowanego zbioru. Nie nastapita réwniez
odmowa rejestracji. (dowod: akta kontroli str. 47-50, 56-59, 77-92, 168-170)

2.2, Obowigzujaca w Starostwie PBI przewidywala funkcjonowanie ABI oraz okreslata dla
niego zakres zadan. W zwiagzku z nieskutecznym zgtoszeniem ABI (nie zawieralo ono
wszystkich wymaganych elementéw formalnych) do GIODO z 2015 roku, Starosta
zrezygnowat z jego powolywania i powierzyl wykonywanie czesci obowigzkéow ABI dwom
pracownikom (rozszerzajac zakresy czynnosci). Inspektora w Wydziale Organizacyjnym
zobowigzano m.in. do sprawdzania zgodnosci przetwarzania danych osobowych
Z przepisami, zapewnienia zapoznawania si¢ 0séb upowaznionych z tymi przepisami oraz
nadzoru nad zabezpieczeniem danych i przestrzeganiem przepisow, a takze do aktualizacji
dokumentacji w tym zakresie. Informatyka za$ zobowigzano do wspolpracy
Z ww. inspektorem. (dowod: akta kontroli str. 5-46, 75, 112-123)

2.3, Stosownie do przepisu art. 36b ustawy o ochronie danych osobowych, w latach
2016 —~ 2017 zapoznano pracownikow przetwarzajgcych dane z przepisami regulujgcymi
te kwestie. Nie przeprowadzano natomiast kontroli zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidtowosci”. Nie aktualizowano
tez dokumentacji opisujacej przetwarzanie danych osobowych, co oméwiono szerzej
w pkt 2.10. niniejszego wystgpienia pokontrolnego.

(dowdd: akta kontroli str. 47-50, 77-92, 168-170, 202)

2.4. W Starostwie prowadzono ewidencje osob upowaznionych do przewarzania danych
osobowych obejmujaca wszystkie elementy okreslone w art. 39 ust. 1 ustawy o ochronie
danych osobowych. Jednak nie wszyscy pracownicy Starostwa przetwarzajgcy takie dane
posiadali wymagane upowaznienia, a administratora jedynego systemu zewnetrznego nie
poinformowano na biezaco o zmianach w ewidencji pracownikow upowaznionych
do przetwarzania danych osobowych w tym systemie, co szerzej opisano w dalszej czeéci
wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidlowosci”. Zgodnie z wymogami
art. 38 ustawy o ochronie danych osobowych, w Starostwie zapewniono kontrole nad tym,
jakie dane osobowe, kiedy i przez kogo zostaty do zbioréw wprowadzone. Nie weryfikowano
natomiast prawidtowosci procesu przekazywania tych danych, co opisano w dalszej czesci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidtowosci”.

(dowod: akta kontroli str. 47-50, 77-96, 171-177)
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2.5, W okresie objetym kontrolg nie wystapity zmiany organizacyjne uzasadniajace potrzebe
aktualizacji regulacji wewnetrznych dotyczacych gromadzenia i przetwarzania posiadanych
zasobow informacyjnych. Nieaktualizowanie dokumentaciji opisujacej przetwarzanie danych
osobowych omoéwiono szerzej w pkt 2.10. niniejszego wystapienia pokontrolnego.

(dowdd: akta kontroli str. 5-50, 168-170,199)

2.6. Regulacje wewnetrzne dotyczace bezpieczefstwa informacji informatykowi powierzaly
obowigzki zwigzane z administrowaniem systemami, w ktorych gromadzono i przetwarzano
dane osobowe. Do jego zadan nalezalo m.in. zabezpieczenie zbiordw danych
prowadzonych w systemach informatycznych oraz przeciwdziatanie dostepowi oséb
niepowotanych do systemow, w kiérych przetwarzano takie dane. Informatyk zostal
zapoznany z przepisami dotyczacymi bezpieczenstwa teleinformatycznego, zobowigzat sie
do zachowania w tajemnicy przetwarzanych danych oraz ich zabezpieczenia, a w trakcie
niniejszej kontroli otrzymat brakujace upowaznienie do przetwarzania danych osobowych
we wszystkich systemach informatycznych Starostwa.

(dowod: akta kontroli str. 5-46, 116-122, 201-203)

2.7. W Starostwie w latach 2016 — 2017 (do 5 grudnia) nie przeprowadzano corocznych
audytow wewnetrznych z zakresu bezpieczenstwa informacji, wynikajgcych z § 20
ust. 2 pkt 14 rozporzadzenia KRI, co szerzej opisano w dalszej czeSci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 47-50)

2.8. W okresie objetym kontrolg pracownicy Starostwa nie uczestniczyli w szkoleniach
z zakresu bezpieczenstwa przetwarzania danych /informacji, co szerzej omdwiono
w dalszej czesci wystapienia, w sekgji ,Ustalone nieprawidfowosci”.

(dowdd: akta kontroli str. 168-170, 194)

2.9. W okresie objetym kontrola Starostwo nie bylto konfrolowane przez podmioty
zewnetrzne w zakresie bezpieczenstwa danych. W latach 2016 — 2017 nie otrzymywalo
rowniez skarg zwigzanych z przypadkami ujawnienia danych osobowych. W czerwcu
2016 roku Starosta otrzymat zas z GIODO wystapienie, bedace wynikiem czynnosci
sprawdzajacych, wynikajacych ze skargi, zlozonej do tej instytucji przez osobe fizyczna,
W sprawie tej chodzito 0 bezprawne upublicznienie danych osobowych skarzacego (imienia
i nazwiska) w tresci opublikowanej uchwaly i w zwigzku z tym zalecono wyeliminowanie
podobnych nieprawidtowosci. W odpowiedzi Starosta potwierdzit usuniecie danych
osobowych skarzacego, a takze zobowigzat pracownikéw do anonimizowania wszelkich
danych osobowych przed publikacjgq dokumentow.

(dowdd: akta kontroli str. 103-106, 199-200)

2.10. Zarzadzeniem Nr 120.20.2014 Starosty Zambrowskiego z 30 wrzednia 2014 r.,
wprowadzono PBI, polityke bezpieczenstwa przetwarzania danych osobowych oraz
Instrukcje  zarzadzania. Ww. regulacje speinialy wymogi formalne okre$lone
w rozporzadzeniu w sprawie dokumentacji przetwarzania danych osobowych, jednak
zawieraly nieaktualny wykaz zbiorow przetwarzanych danych osobowych oraz nie
uzupetniono obszaru przetwarzania poszczegolnych danych osobowych, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.

(dowdd: akta kontroli str. 5-50, 77-92)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1. Do dnia rozpoczecia niniejszej kontroli NIK nie zarejestrowano w GIODO szesciu
z 22 zbioréw danych osobowych prowadzonych w Starostwie z wykorzystaniem
systemow informatycznych, co naruszafo wymogi art. 40 ustawy o ochronie danych
osobowych. Odpowiedzialny za rejestracje w GIODO informatyk Starostwa wyjasnit,
ze niezgtoszenie tych zbiorow wynikalo z braku informacji w tym zakresie
od kierownikow komoérek organizacyjnych Starostwa. W trakcie niniejszej kontroli
zgtoszono do GIODO sze$¢ brakujacych zbiorow danych osobowych prowadzonych
z wykorzystaniem systeméw informatycznych, a ww. zgloszenia zawieraly wszystkie
elementy wymagane art. 41 ust. 1 ustawy o ochronie danych osobowych.

(dowod: akta kontroli str. 49, 56-59, 77-92,199-200)
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2. W Starostwie w okresie objetym kontrolg nie przeprowadzano kontroli zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, mimo
takiego obowigzku wynikajacego z art. 36a ust. 2 w zwigzku z art. 36b ustawy
o ochronie danych osobowych. Odpowiedzialny za to zadanie inspektor z Wydziatu
Organizacyjnego Starostwa wyjasnit, ze powodem tego byt brak incydentow zwigzanych
z przetwarzaniem danych osobowych oraz niestwierdzenie nieprawidtowosci w obszarze
danych osobowych w trakcie audytow z lat 2014-2015. Zaznaczyt takZe,
Ze przywotane przepisy nie okrestaly formy i czestotliwosci takich kontroli.

(dowdd: akta kontroli str. 112-115, 168-170)

3. W okresie objetym kontrolg pracownicy Starostwa nie uczestniczyli w szkoleniach
z zakresu bezpieczenstwa przetwarzania danych / informacji. Obowigzek zapewnienia
szkoleh osobom zaangazowanym w proces przetwarzania informacji, z uwzglednieniem
zagrozenia jej bezpieczenstwa, skutkbw naruszenia zasad bezpieczenstwa,
konsekwencji prawnych i $rodkow zapewniajacych jej bezpieczenstwo, wynika z § 20
ust. 2 pkt 6 rozporzadzenia KRI. Ponadto w opinii powotanego w trakcie ninigjszej
kontroli biegtego z zakresu teleinformatyki rozmiar oraz poziom zarzadzania siecig
informatyczng uzasadnia rozwazenie podniesienia wiedzy specjalistycznej informatyka,
w szczegblnosci w zakresie obstugi urzadzen CISCO. Odpowiedzialny za to zadanie
inspektor z Wydziatu Organizacyjnego Starostwa wyjasnit, ze audyty z lat 2014 — 2015
nie wykazaly nieprawidtowosci, a w ostatnich latach nie bylo incydentéw naruszenia
danych osobowych. Dodal, ze wiekszos¢ pracownikow to do$wiadczeni, diugoletni
urzednicy, ktorzy w przypadkach problematycznych zwracali sie do niego o pomoc i jq
otrzymywali. Inspekfor zadeklarowat jednoczesnie rozpoczecie cyklu wewnetrznych
szkolen z zakresu przetwarzania danych osobowych.

(dowdd: akta kontroli str. 168-170, 194)

4. Trzech (sposréd 30 analizowanych) pracownikow, ktérzy przetwarzali dane osobowe
z wykorzystaniem systeméw informatycznych, do dnia rozpoczecia kontroli NIK nie
posiadato imiennych upowaznieni Starosty do przetwarzania takich danych (dotyczylo to
ksiegowej, inspektora w Wydziale Organizacyjnym oraz Informatyka), co byto niezgodne
z art. 37 ustawy o ochronie danych osobowych. Odpowiedzialny za to inspektor
z Wydziatu Organizacyjnego Starostwa wyjasnil, ze chodzi o pracownikéw z wieloletnim
stazem na zajmowanych stanowiskach, ktérzy — mimo braku oddzielnego dokumentu
Lupowaznienia" — posiadali zakresy obowigzkow, z ktorych wynikato ,adekwatne”
upowaznienie do przetwarzania takich danych. W trakcie niniejszej kontroli NIK wydano
stosowne upowaznienia tym pracownikom.  (dowdd: akta kontroli str. 77-92, 168-170)

5. Administratora systemu zewnetrznego (CEPIK) nie poinformowano o rozwigzaniu
stosunku pracy z dwoma pracownikami upowaznionymi do przetwarzania danych
osobowych w tym systemie, co bylo niezgodne z art. 36 ustawy o ochronie danych
osobowych. W konsekwencji w wykazie aktywnych kont w trakcie niniejszej kontroli
nadal pozostawali dwaj byli pracownicy Starostwa, ktorych zatrudnienie ustafo
w listopadzie 2014 roku i w lipcu 2017 roku. Informatyk wyjasnit, ze obie osoby
odchodzac z pracy rozliczyly sie z kart stuzacych do obstugi systemu, jednak éwczesny
kierownik Wydzialu nie zgtosit potrzeby usunigcia konta dla pracownika odchodzacego
w listopadzie 2014 roku. Z kolei zgloszenie usuniecia konta dla ww. kierownika mogto
nastapi¢ dopiero po ofrzymaniu certyfikatu przez jego nastepce, co miato migjsce
dopiero 28 listopada br. Ostatecznie w trakcie kontroli NIK wystapiono do administratora
systemu CEPIK o usuniecie kont obu pracownikow.

{dowod: akta kontroli str. 47-50, 171-177)

6. W Starostwie od 2016 roku nie przeprowadzano corocznych audytow wewnetrznych
z zakresu bezpieczenstwa informaciji, mimo obowigzku wynikajacego z § 20 ust. 2 pkt 14
rozporzadzenia KRI. W konsekwencji niemozliwa byta rzetelna ocena skutecznosci
przyjetych rozwigzan w zakresie ochrony danych osobowych. Informatyk wyjasnit,
ze w latach 2014 — 2015 przeprowadzono profesjonalne audyty informatyczne, kiore
potwierdzity wysoki poziom bezpieczenstwa i od tego czasu nie wystapily zadne
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incydenty, a brak ww. audytow w kolejnych latach zwiazany byt z wysokimi kosztami
takich ustug. (dowod: akta kontroli str. 47-50)

7. W okresie objetym kontrolg nie zaktualizowano polityki bezpieczehstwa przetwarzania
danych osobowych, chociaz zamieszczono w niej nieaktualny wykaz zbioréw danych
osobowych oraz stuzacego do tego oprogramowania (wraz z okresleniem przeptywu
danych miedzy systemami) oraz nieaktualny obszar przetwarzania danych osobowych.
Naruszono w ten sposob wymog § 20 ust. 2 pkt 1 rozporzadzenia KRI. Odpowiedzialny
za to inspektor z Wydzialu Organizacyjnego Starostwa stwierdzit, ze ww. regulacje
zostang zaktualizowane. (dowdd: akta kontroli str. 5-46, 168-170,199-200)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidlowosci
dzialalnos¢ Starostwa dotyczaca opracowania i wdrozenia dokumentacji oraz procedur
ochrony danych, natomiast negatywnie zgtaszanie zbioréw do GIODO, a takze realizacje
ustawowych zadan administratora danych osobowych, w tym przez pracownikéw, ktorym
powierzono cze$¢ tych zadan.

3. Sposob przechowywania oraz zabezpieczenia danych

3.1. W Starostwie zapewniono ochrong pomieszczen, sprzetu i infrastruktury informatycznej
przed dziataniem czynnikow fizycznych i zdarzen nadzwyczajnych (pozaru, kradziezy,
wandalizmu itp.) zgodng z postanowieniami PBI i Instrukcji zarzadzania. Nie opracowano
tzw. ,polityki kluczy", jednak wprowadzono regulacjg wewnetrzng okreslajacy liste
pracownikoéw posiadajacq dostep do pomieszczen stuzbowych poza godzinami pracy,
a takze stosowano zbiorcze skrzynki na klucze. Siedzibe Starostwa wyposazono w system
alarmowy, przeciwpozarowy, a takze monitoring (wewngtrzny i zewnetrzny). W trakcie
ogledzin nie stwierdzono uchybien skutkujacych potencjalnym zagrozeniem utraty badz
zniszczenia danych. (dowod: akta kontroli str. 77-96)

3.2. Informatyk Starostwa na biezaco gromadzit dane, o ktérych mowa w § 20 ust. 2 pkt 2
rozporzadzenia KR, tj. prowadzit w formie elektronicznej ewidencje obejmujacg aktualne
dane dotyczace cafoéci stuzbowego sprzetu informatycznego (rodzaj sprzetu wraz
z konfiguracja) i oprogramowania (systemy operacyjne, programy i aplikacje branzowe,
posiadane licencje itp.). (dowdd: akta kontroli str. 77-96)

3.3. W okresie objetym kontrolg zlikwidowano dwa komputery, 23 programy, a takze inny
sprzet biurowy (m.in. monitory, drukarki i kserokopiarki), ktére przekazano do firmy
utylizacyjnej. Informatyk wyjasnit, iz dane z likwidowanego sprzgtu zostaly zabezpieczone
poprzez usunigcie dyskow i ztozenie w szafie pancernej, ktora byta w jego dyspozycii.
Nos$niki oprogramowania zostaty za$ przed przekazaniem komisyjnie trwale uszkodzone.
(dowod: akta kontroli str. 50, 187-191)

3.4. Do niszczenia biezacych wydrukow oraz dokumentéw niewymagajacych archiwizacii
wykorzystywano w Starostwie 14 niszczarek (w poszczegdinych wydziatach znajdowato si¢
od jednej do trzech sztuk, a jedna ogoélnodostepna niszczarka umieszczona zostata
w sekretariacie), jednak nie opracowano w tym zakresie zadnych wytycznych lub procedur.
Wedlug informatyka do tej pory przy niszczeniu zbednej dokumentacji nie bylo potrzeby
korzystania z ustug podmiotow zewnetrznych. (dowod: akta kontroli str. 77-92, 219-220)

3.5. Starostwo zabezpieczylo sie przed ryzykiem utraty danych w trakcie realizacji ustug
sprzatania pomieszczen. Do umowy z podmiotem zewnetrznym wprowadzono bowiem
obostrzenia dotyczace m.in.: dostepu do wybranych pomieszczen wylgcznie w godzinach
pracy oraz przy obecnosci uprawnionego pracownika, a takze klauzule o dochowaniu
tajemnicy w zwiazku z realizacjg tych ustug. Ponadto z oéwiadczenia informatyka wynika,
ze pomieszczenia serwerowni zostaly wytaczone z tej umowy i sprzatane byly przez niego
osobiscie. (dowdd: akta kontroli. str. 77-92, 107-111)

3.6. Zgodnie z pkt Xl Instrukcji zarzadzania, przeglady oraz konserwacja sprzetu
i oprogramowania informatycznego powinny by¢ realizowane zgodnie z zaleceniami
poszczegolnych producentow. W okresie objetym kontrola Starostwo nie korzystato
z napraw $wiadczonych przez firmy zewnetrzne. Informatyk wyjasnit, iz obecnie uzytkowany
sprzet — po kompleksowej wymianie w 2015 roku — jest stosunkowo nowy i zasadniczo nie
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wymagat napraw w dwoch ostatnich latach. Z kolei drobne usterki mechaniczne sprzetu
oraz zgloszenia nieprawidiowej pracy wszystkich programow sieciowych eliminowat
osobiscie. (dowod: akta kontroli str. 40, 48)

3.7. Starostwo wyposazyto serwer gidwny w urzadzenie UPS, umoZiiwiajace podtrzymanie
jego pracy na ok. 30 minut, a przeprowadzone w trakcie kontroli ogledziny 30 stacji
roboczych wykazaly, ze 28 komputeréw posiadato zasilacze awaryjne UPS badz
akumulatory podtrzymujace zasilanie. Takiego wyposazenia brakowalo na dwéch
komputerach stacjonarnych w Wydziale Komunikacji. Ponadto w Starostwie nie opracowano
procedur na wypadek wystapienia sytuacji nadzwyczajnych, w tym diugotrwatego braku
zasilania, dotyczacych przywracania systeméw po awarii oraz planu cigglosci dziatania,
umozliwiajacego kontynuacje wykonywania zadan publicznych, co szerzej opisano
wdalszej czesci wystapienia pokontrolnego, w sekcji ,Uwagi dotyczace badanej
dziatalnosci”. (dowad: akta kontroli str. 4-50, 77-92, 199)

3.8. W okresie objetym kontrolg nie stwierdzono w Starostwie przypadkéw fizycznej utraty
danych i koniecznosci odtwarzania ich z kopii bezpieczenstwa.
(dowdd: akta kontroli str. 199-200)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci. :

Najwyzsza lzba Kontroli zwraca uwage na potrzebe opracowania w Starostwie
wewnetrznych regulacji dotyczacych rozwigzan na wypadek wystgpienia sytuacii
nadzwyczajnych, np. dtugotrwatego braku zasilania lub przywracania systeméw po awarii
oraz planu cigglosci dziatania, umozliwiajacego kontynuacje wykonywania zadan.
Dokument ten powinien okresli¢ systemy i aplikacje o znaczeniu krytycznym oraz wszystkie
podporzadkowane lub powigzane plany. Istotne jest, aby byly one jasno udokumentowane,
przekazane pracownikom i aktualizowane w celu odzwierciedlenia biezacej dziatalnosci
jednostki. Starostwo nie bylo tez w pelni przygotowane do wykonywania zadan w sytuacii
diugotrwatej utraty zasilania. Nie posiadalo bowiem agregatu pradotwdrczego, a dwa
(z 30 analizowanych) komputeréw nie posiadaly zasilaczy awaryjnych UPS badz urzadzen
o podobnej funkcjonalnosci. Informatyk wyjasnit, Zze Zaden z pieciu komputeréw
otrzymanych do obstugi systemu CEPIK nie zostat przekazany wraz z UPS-em i ze wzgledu
na wysoka, warto$¢ tego sprzetu oraz ryzyko potencjalnego zwarcia w UPS-ie zdecydowano
sie nie dostawia¢ wlasnych urzadzen podtrzymujgcych zasilanie. Dodal, Zze Zadna
zinstytucji publicznych zlokalizowana w budynku bedacym siedzibg Starostwa nie
posiadata agregatu, a negocjacje na temat przysziej lokalizacji i sfinansowania jego zakupu
trwajg od kilku lat. Jednoczesnie zaznaczyt, iz jedyna diugotrwata przerwa w dostawach
pradu miafa miejsce raz w okresie ostatnich 10 lat. Obowigzek zabezpieczenia systemu
informatycznego stuzacego do przetwarzania danych osobowych przed utratg danych
spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgcej wynika z regulacji rozdz.
A pkt. lll zatacznika do rozporzadzenia w sprawie dokumentacji i warunkow technicznych.
(dowdd: akta kontroli str. 4-50, 77-92,199)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatania Starostwa dotyczace przestrzegania
przyjetych procedur w zakresie przechowywania i zabezpieczania danych, ktére zapewnialy

“ich wiasciwa ochrong.

4. Przetwarzanie zasobow informacyjnych zgodnych z zakresem dziatalno$ci
jednostki

4.1. W okresie objetym kontrolg w Starostwie przetwarzano dane w 47 zbiorach danych,
z ktorych 22 prowadzono z wykorzystaniem systeméw informatycznych, a pozostate
25 w formie tradycyjnej (papierowej). Z kolei w wykazie zbioréw danych zawartych w PBI
ujeto 33 zbiory i tyle samo zgtoszono do GIODO. (dowdd: akta kontroli str. 77-92)

4.2. Sposrod zgloszonych zbioréw danych, w 21 przypadkach zakres przetwarzanych
danych byt zgodny ze zgloszeniem, za$ w 12 przypadkach w latach 2016 — 2017
gromadzono rowniez dane nie objete zgtoszeniem, co szerzej opisano w dalszej czesci
wystapienia, w sekgji ,Ustalone nieprawidtowosci’. (dowdd: akta kontroli str. 77-92)
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4.3. Analiza 47 zbioréw danych prowadzonych w poszczegdlnych komérkach
organizacyjnych ~ Starostwa wykazala, Zze we wszystkich przypadkach zakres
przetwarzanych danych byt niezbedny do realizacji zadan przypisanych poszczegdinym
komérkom. (dowdd: akta kontroli str. 77-92)

Starostwo informowato kandydatéw do pracy o uprawnieniach wynikajacych z art. 24
ust. 1 ustawy o ochronie danych osobowych. W ogloszeniach wzmiankowano m.in.
0 obowigzku skiadnia o$wiadczen o wyrazeniu zgody na przetwarzanie danych osobowych
oraz podstawie prawnej takiego zadania, a dokumenty kandydatéw do pracy — w zaleznoéci
od wynikéw konkursu - byly wigczane do akt osobowych, wydawane nadawcom albo
komisyjnie niszczone, o czym réwniez uprzednio informowano w ogloszeniach
rekrutacyjnych. (dowdd: akta kontroli str. 76, 195-198)

4.4, Starostwo uzyskato dostep do jedynego zewnetrznego zbioru danych przetwarzanych
z wykorzystaniem systemu informatycznego (CEPIK) na podstawie umowy zawarte]
z Polskg Wytwornig Papierow WartoSciowych S.A. i spemhilo wymogi techniczno-
organizacyjne dostepu do tego zbioru danych, ktére okreslat zatacznik nr 5 do tej umowy.
(dowdd: akta kontroli str. 77-92, 178-183)

Starostwo nie informowalo jednak na biezaco administratora systemu CEPIK o zmianach
w ewidencji 0séb (pracownikéw) upowaznionych do przetwarzania danych osobowych
w tym systemie, co szerzej opisano w pkt 2 wystapienia pokontrolnego.

(dowdd: akta kontroli str. 47-50, 77-92, 171-177)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowo$¢, polegajacq na niezgtoszeniu GIODO informacji o rozszerzeniu w latach
2016 — 2017 zakresu przetwarzanych danych w 12 zbiorach danych osobowych. Naruszono
w ten sposob wymogi art. 41 ust. 2 ustawy o ochronie danych osobowych. Informatyk
wyjasnit, ze kierownicy poszczegdlnych wydzialow zgtaszali przed laty problem braku
migjsca do wpisania kolejnej kategorii danych innych niz enumeratywnie wymienione,
jednak ostatecznie — po wyeliminowaniu tej przeszkody technicznej — nie zgtaszano juz
potrzeby aktualizowania danych do GIODO. (dowod: akta kontroli str. 47-50, 77-92)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci, sposéb
przetwarzania zasobow informacyjnych, ktory byt zgodny z zakresem dziatalnosci
Starostwa. W odniesieniu do zbioru zewnetrznego, spetniono wymogi zwigzane z dostepem
do tego zbioru.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 NajwyZzszej
Izbie Kontroli'®, wnosi o:

1. Monitorowanie dostepu do informacji stosownie do wymogéw § 20 ust 2 pkt 7
lit. a rozporzadzenia KRI.

2. Podpisanie z ustugodawcg hostingu strony internetowej oraz domeny intemetowej
umowy spetniajacej wymogi zawarte w § 20 ust. 2 pkt 10 rozporzadzenia KRI.

3. Przeprowadzanie, w ramach realizacji obowigzku - wynikajgcego z art. 36a
ust. 2 w zwigzku z art. 36b ustawy o ochronie danych osobowych — okresowych kontroli
zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych.

4, Zaktualizowanie przyjetych regulacji wewnetrznych oraz zapewnienia audytow
wewnetrznych z zakresu bezpieczenstwa informacji, stosownie do z § 20 ust. 1 i ust. 2
pkt 1 14 rozporzadzenia KRI.

5. Zapewnienie pracownikom zaangazowanym w proces przetwarzania informacji szkolen,
o ktorych mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

10 Dz. U. 22017 r. poz. 524. Ustawa zwana dalej ,ustawg o NIK".
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6. Zgtaszanie GIODO wszelkich zmian dotyczacych zarejestrowanych zbiorow danych,
zgodnie z wymogami art. 41 ust. 2 ustawy o ochronie danych osobowych.

7. Ujecie wszystkich zbiorow wykorzystywanych w Starostwie w wykazie zbiorow danych
osobowych, stanowigcym element regulacji wewnetrznej dotyczacej bezpieczenstwa
informacji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezef do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, dnia 12 stycznia 2018 .

Adrian Gosk
specjalista kontroli panstwowej

L f
i

DYREKTOR DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
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