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l. Dane identyfikacyjne kontroli

P/17/062 - Bezpieczenstwo elektronicznych zasobdéw informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim!

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Wojciech Zambrzycki — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/155/2017 z 8 listopada 2017 . (dowod: akta kontroli str. 1-2)

Gminny O$rodek Pomocy Spotecznej w Sztabinie, ul. Augustowska 45/1, 16-310 Sztabin

(dalej: GOPS lub Osrodek)

Dorota Barbara Salik — Kierownik? : (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie? zapewnienie wiadciwej ochrony
elektronicznych zasobow informacyjnych przed nieuprawnionym dostgpem, przejeciem lub
zniszczeniem.

Na powyzszg ocene wplynely m.in. nastepujgce nieprawidtowosci:
- uzytkownicy czterech z o$miu komputerbw pracowali na nich na uprawnieniach

administratora, co znacznie podwyzszato niebezpieczenstwo niekontrolowanej utraty danych
z tych urzadzen,

- nie byt przeprowadzany okresowy audyt bezpieczenstwa informacji i analiza ryzyka
utraty integralnosci, dostepnosci lub poufnosci informaciji, stosownie do wymogow z § 20
ust. 2 pkt 3 i 14 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych?,

- rejestry zdarzen (tzw. logi) nie byly zabezpieczone przed usunigciem, modyfikacja lub utrata,
— polityka bezpieczenstwa informaciji i instrukcja zarzadzania systemami informatycznymi byty

niekompletne i nieaktualizowane od 2009 roku oraz nie byla opracowana catociowa polityka
bezpieczenstwa informacii,

- do rejestru prowadzonego przez Generalnego Inspektora Ochrony Danych Osobowych
nie zostat  zgtoszony zbior klientow GOPS  korzystajgcych ze $Swiadczen
wychowawczych,

- nie gromadzono biezacych informacji w zakresie inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacych ich rodzaj i konfiguracie.

1t Kontrolg objeto lata 2016 — 2017 (do 15 grudnia).
2 Funkcje petni od 28 kwietnia 2008 r.
3 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna.
4 Dz U.z2017 r. poz. 2247. Rozporzadzenie zwane dalej: rozporzgdzeniem KRI.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Rozwigzania dotyczace dostepu do poszczegdlnych systeméw
informatycznych i ustlug  sieciowych  zabezpieczajace  przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem zasobéw
informacyjnych

1.1. Do gromadzenia i przetwarzania danych w Osrodku uzywano osiem programow
dziedzinowych, edytorow tekstu, a takze prowadzona byta papierowa wersja dokumentacji
zawierajgca dane osobowe. (dowdd: akta kontroli str. 243-245)

Na wyposazeniu O$rodka znajdowato sig osiem komputerow (siedem stacjonarnych i jeden
laptop) oraz notebook (nieuzytkowany). Na kazdym komputerze utworzone bylo konto
uzytkownika (pracownika GOPS) oraz konto administratora (informatyka). Kazdy
z komputeréw posiadat dostep do Internetu. Ustawienie niektorych monitoréw pozwalato
klientom GOPS na wglad w tres¢ wyswietlanych informaciji, co przedstawiono w dalszej
czesci wystapienia w sekcji Ustalone nieprawidfowo$ci.

(dowod: akta kontroli str. 5-15, 308-310)

1.2. Kierownik GOPS w maju 2017 roku przeprowadzita analize ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji (wczesniej takich analiz nie przeprowadzata).
Obowigzek przeprowadzania takich analiz wynika z § 20 ust. 2 pkt 3 rozporzadzenia KRI.
Analiza wykazata, ze w Os$rodku istnialo $rednie ryzyko utraty bezpieczenstwa danych
osobowych (32% prawdopodobienstwo utraty bezpieczenstwa danych osobowych).

(dowdd: akta kontroli str. 155-181, 351)

W analizie nie wskazano konkretnych wnioskéw do wykonania w zwigzku z jej wynikiem.
Kierownik wyjasnita, ze po wykonaniu analizy, aby zmniejszy¢ ryzyko, wytaczyta sie¢ Wi-Fi
i przebudowana zostata sie¢ wewnetrzna - potozono nowe kable sieciowe i kable
elektryczne, ktére byly juz wyeksploatowane, co pozwolito na wprowadzenie nowych
rozwigzan technicznych w sieci O$rodka. (dowod: akta kontroli str. 352-356)

1.3. Pracownicy zaangazowani w proces przetwarzania informacji posiadali uprawnienia
do uzytkowanych programéw w stopniu adekwatnym do realizowanych zadan
i obowigzkéw. Zakresy obowigzkéw nie zmienialy si¢ w okresie objetym kontrolg, w tym
sensie, ze pracownikdw nie delegowano do innych zadan (co wigzaté sie moglo
z zaprzestaniem korzystania z uzytkowanych wczes$niej aplikacji), co najwyzej dodawano
kolejne zadania. W zakresach obowigzkéw nie bylo jednak wskazane do jakiego typu
oprogramowania pracownik ma dostep. Kierownik OsSrodka wyjasnita, ze nie widziata
powodu, dla ktérego nalezaloby wpisa¢ takie informacje w zakresach obowigzkéow.
Uprawnienia do konkretnych programéw informatyk udzielat na polecenie Kierownik
Oérodka. Kontrola przetwarzania informacji gromadzonych w GOPS jest bardzo istotna
Z uwagi na gromadzenie w nim danych wrazliwych, o ktérych mowa w art. 27 ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowychs, podlegajacych szczegolnej ochronie
i ograniczeniom w dostepie do nich. (dowod: akta kontroli str. 93-153, 351-356)

Kazdy z pracownikbw posiadatl wiasny login i hasto do stanowiska komputerowego
i uzytkowanego oprogramowania. Hasta spetnialy wymogi okre$lone dla wysokiego poziomu
bezpieczenstwa, o ktorym mowa w punkcie XIV czesci C, w zwigzku z punktem VIII czeSci
B zatgcznika do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowyché, chociaz wewnetrzne regulacje
o tym nie méwity. Nie stwierdzono, aby uzytkowano jedno konto przez kilku uzytkownikow.
Czterech (z o$miu) pracownikéw posiadato uprawnienia administratora swoich komputeréw.
Wedtug informatyka Urzedu Gminy Sztabin, zajmujacego sie obstugg komputerow GOPS,
wynikato to z potrzeby prawidtowego funkcjonowania aplikacii.

(dowod: akta kontroli str. 5-16, 308-310)

5 Dz U.z2016 r. poz. 922.
6 Dz U. Nr 100 poz. 1024. Rozporzadzenie zwane dalej: rozporzgdzeniem MSWIA.
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1.4. Nie byt prowadzony papierowy ani elektroniczny rejestr dostepu do programow
uzytkowanych do przetwarzania danych osobowych. Biegly z dziedziny informatyki
stwierdzit, Ze gromadzone byly informacje o ruchu sieciowym wychodzacym
i przychodzacym do sieci Osrodka, w tym wszelkich zagrozeniach bezpieczenstwa.
Informacje o logach” byly przetwarzane automatycznie do postaci pozwalajacej
na utatwiong ich analize. Logi nie byly sktadowane centralnie ani tez nie byta wykonywana
ich kopia zapasowa — znajdowaly sie bezposrednio na monitorowanych urzadzeniach.
Nie byty tez zabezpieczone przed modyfikacjg (0 czym bedzie mowa w dalszej czesci
wystapienia, w sekcji Ustalone nieprawidfowosci), poza logami gromadzonymi w urzadzeniu
wielofunkcyjnej zapory sieciowej UTM (dostep posiadat tylko administrator systemu), ktére
byly przesytane automatycznie na komputer zdalny administratora.

Dedykowane narzedzia informatyczne byly stosowane do badania stanu ustug sieciowych,
instalacji aktualizacji, instalacji oprogramowania na komputerach, badania statystyki
wykorzystywania oprogramowania i uzycia urzadzen USB.

(dowdd: akta kontroli str. 324-327)

1.5. Biegly, powofany przez Najwyzszg Izbe Kontroli, stwierdzit, ze urzadzenia sieciowe
chronione byly przed nieautoryzowanym fizycznym dostepem poprzez umieszczenie ich
w zamknietej na klucz szafie. Dostep do urzadzenia wielofunkcyjnej zapory sieciowej UTM
chroniony byt hastem. W O$rodku nie bylo sieci Wi-Fi.  (dowdd: akta kontroli str. 324-327)

1.6. Wewnetrzne regulacje nie wskazywaty, czy do sieci Osrodka mozna podtaczat
zewnetrzny sprzet (laptopy, telefony, tablety). Wedtug biegtego, konfiguracja sieciowa
uniemoZzliwiata podtaczenie sie do infrastruktury GOPS za pomocg sprzetu niestanowigcego
wlasnosci pracodawcy oraz korzystania z jej zasobéw. Informacje o podtaczeniu
do komputerow no$nikow pamieci (np. pendrive lub dysk przenosny) byly monitorowane
przez aplikacje Desktop Central®. (dowéd: akta kontroli str. 324-327)

1.7. Nie wystapity przypadki wykrycia nieautoryzowanych dzialan zwigzanych
z przetwarzaniem informacji, np. penetracji systemu informatycznego przez nieuprawniong,
osobe. (dowdd: akta kontroli str. 306-307)

1.8. Wediug bieglego, w GOPS nie przewidziano zdalnego dostepu do zasobow sieci
lokalnej przez pracownikow, nie mowily tez o tym wewnetrzne regulacje. Do zarzgdzania
siecig administrator uzywat szyfrowanego tunelu potaczonego z siecig Urzedu Gminy
Sztabin. (dowdd: akta kontroli str. 324-327)

1.9. W umowie serwisowej dotyczacej oprogramowania kadrowo-ptacowego zawarta
zostata gwarancja zachowania poufno$ci oraz opisane zostaty warunki, jakie musi spetnia¢
wykonawca (Centrum Informatyki ZETO). Oprogramowanie do biezacej pracy pracownikow
socjalnych byto przekazane GOPS przez Urzad Wojewddzki w 1997 roku. Osrodek nie byt
strong tej umowy. (dowod: akta kontroli str. 276-281, 287-290, 328-345)

1.10. Kazdy z komputeréw wchodzacych w skiad sieci lokalnej, jak stwierdzit biegty, byt
zabezpieczony oprogramowaniem antywirusowym. Badane komputery posiadaty aktualne
wersje aplikacji zabezpieczajacych. Dostep do sieci lokalnej kontrolowany byt przez
profesjonalny firewall sprzetowy potaczony z funkcjg IPS®. Kontrola dziatania
i bezpieczenstwo komputeréw realizowana byla przez aplikacje Desktop Central, ktéra
pozwalata na analize logéw pochodzacych z rdznych zrédet. Biegly uznat, ze wiasciwe byto
zabezpieczenie dostepu do sieci i bezpieczenstwo urzadzen pracujacych w sieci.

(dowod: akta kontroli str. 324-327)

7 Log (inaczej: dziennik, plik dziennika, rejestr zdarzen) — chronologiczny zapis zawierajacy informacje o zdarzeniach
idzialaniach dotyczacych systemu informatycznego, systemu komputerowego czy komputera. Log tworzony jest
automatycznie przez dany program komputerowy, a sama czynno$¢ zapisywania do logu nazywana jest tez logowaniem —
nie nalezy mylic tego  okreSlenia  z  logowaniem w  celu  wykonania  uwierzytelnienia.
https://pl.wikipedia.org/wiki/Log_(informatyka)

8 Desktop Central to zintegrowane oprogramowanie do zdalnego centralnego zarzadzania stacjami roboczymi — serwer
aplikacji posadowiony jest na terenie Urzedu Gminy Sztabin, a komunikacja odbywa sie poprzez zestawiony VPN. Desktop
Central pozwala na automatyzacje migdzy innymi takich dziatan jak instalacja poprawek, dystrybucja oprogramowania,
zarzadzanie zasobami IT, zarzadzanie licencjami oprogramowania, monitorowanie statystyk wykorzystywania
oprogramowania czy zarzadzanie wykorzystywaniem urzadzen USB.

9 Intrusion Prevention System — ochrona przed wiamaniami.
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Ustalone
nieprawidtowosci

1.11. Osrodek nie byt strong umowy z dostawca ustug pocztowych — umowe zawart Urzad
Gminy Sztabin i korzystat z adresu pocztowego @sztabin.ug.gov.pl. Takg domeng
pocztowg udostepnit GOPS. Na siedmiu (z o$miu) komputerach dostep do stuzbowej
skrzynki e-mailowej zapewniony byt poprzez oprogramowanie Mozilla Thunderbird. Jeden
z pracownikow nie miat adresu e-mailowego. (dowdd: akta kontroli str. 5-15, 312-315)

1.12. Wedtug Instrukciji zarzadzania systemem informatycznym?'0, kopie zapasowe powinny
by¢ tworzone w cyklach miesiecznych i zapisywane na dyskietkach, ptytach CD lub DVD
(8 9). Dane z kazdego komputera byly poddawane procesowi tworzenia kopii zapasowych,
z wigkszgq czestotliwoscig niz to wynkalo z wewnetrznych uregulowan oraz
z zastosowaniem nowocze$niejszych form przechowywania. W przypadku pieciu z nich
(gdzie uzytkowano oprogramowanie zawierajgce dane osobowe) raz w tygodniu
wykonywany byt obraz systemu na dysk sieciowy. Wskazane przez uzytkownikow foldery
na ich komputerach backupowane byly na biezaco w tle. Komputer gtownej ksiegowej,
poza powyzszymi rozwigzaniami, miat wykonywang dodatkowg kopig na macierz dyskowa,
Dwa komputery Kierownik Osrodka, na ktorych nie byto zainstalowanego oprogramowania
z danymi osobowymi, mialy wykonywang kopie zapasowa wytworzonych dokumentow
(dziatanie w tle). Kopie byly przechowywane w siedzibie GOPS (o czym bedzie mowa
wdalszej czeéci wystapienia, w sekcji Ustalone nieprawidfowosdci) i testowane
raz na kwartat — wewnetrzne procedury nie okre$laty czestotliwosci testowania. Wystapita
konieczno$¢ odtworzenia zbioru danych z kopii zapasowej i wedtug informatyka Urzedu
Gminy Sztabin — wszystkie dane zostaly przywrocone. Zbedne kopie bezpieczenistwa byty
niszczone przez ich nadpisanie przez kolejne.

(dowod: akta kontroli str. 5-15, 308-310, 324-327)

1.13. Jak ustalit biegly, pracownicy GOPS mieli mozliwo$¢ Sciggania aplikacji i plikow
wykonalnych oraz instalowania ich na komputerach. Dodatkowo na trzech komputerach,
ktore wspdidzielity swoje zasoby w sieci i na komputerze gtéwnej ksiegowej, pracownicy
- z racji pracy na koncie administratora — posiadali peine uprawnienia do zarzadzania
swoim komputerem, co przedstawiono w dalszej czesci wystgpienia, w sekcji Ustalone
nieprawidfowosci. W pozostatych czterech przypadkach uprawnienia uzytkownikow
natonie pozwalaly. Nie prowadzono ewidencji zainstalowanego oprogramowania,
co szerzej oméwiono w punkcie 3.2. (dowod: akta kontroli str. 324-327)

1.14. Wszystkie zbadane przez biegtego komputery posiadaly aktualne wersje systemow
operacyjnych. Aktualizacje byly wykonywane zgodnie z harmonogramem, domysinie
ustawionym przez dostawce systemu operacyjnego. (dowdd: akta kontroli str. 324-327)

1.15. Platnosci drogg elektroniczng wykonywane byly za pomoca dedykowanej aplikacji,
udostepnionej przez bank. Uzytkownik komputera, na ktorym wykonywane byly takie
operacje, miat uprawnienia administratora. Nie okreslono w wewnetrznych przepisach
sposobu dokonywania ptatnosci drogq elektroniczna. Gtéwna ksiggowa GOPS wyjasnifa,
ze realizujgc ptatnosci drogg elektroniczng, po wybraniu z bazy danych klienta sprawdza
poprawnos$é konta bankowego z dowodem ksiggowym, a nastepnie raz jeszcze sprawdza
te dane przed wystaniem przelewu. Po wykonaniu ptatnosci sprawdzana byta tez historia
przelewdw zrealizowanych. (dowdd: akta kontroli str. 5-15, 246-275, 304)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. Kierownik GOPS nie przeprowadzata okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji. Pierwsza taka analiza wykonana zostata w maju
2017 roku. Koniecznos¢ przeprowadzania takich analiz wynika z § 20 ust. 2 pkt 3
rozporzadzenia KRI i obowigzuje od 31 maja 2012 r. Wprawdzie przytoczony przepis nie
okresla czestotliwosci przeprowadzania tych analiz, jednak nastapito az pigcioletnie
zaniechanie ich wykonania. Tymczasem zagrozenia utraty integralno$ci, dostepnosci lub

0 Pelna nazwa: Instrukcja okreslajaca sposob zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Gminnym Osrodku Pomocy Spolecznej w Sztabinie.
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poufnosci informacji — przy ciagle rozwijajacej sie technologii, w tym réwniez nowych
zagrozeniach bezpieczenstwa danych — moga pojawiac si¢ bardzo czesto.
(dowdd: akta kontroli str. 155-181, 351)

Kierownik GOPS wyjasnita, ze miata $wiadomos$¢ potrzeby wykonania tej analizy, ale nie
wiedziata jak ma to zrobié. Gdy zaczeta poszukiwaé podpowiedzi w Internecie, znalazta
odpowiedni formularz do jej przeprowadzenia. Stato sie to dopiero w maju 2017 roku,
gdyz wezesniej miata wiele innych spraw zawodowych i te analize odkfadata na pdznie;j.
(dowdd: akta kontroli str. 352-356)

. Monitory dwéch (z o$miu) komputeréw pracownikow Osrodka byly ustawione w sposob
umozliwiajgcy osobom postronnym odczytanie wyswietlanych danych osobowych klientow
Osrodka. Bylo to dziatanie nierzetelne, kidre nie zapewnialo wiasciwej ochrony
przetwarzanych danych osobowych oraz niezgodne z art. 36 ust. 1 ustawy o ochronie
danych osobowych. Jednoczesnie trzy kolejne monitory wprawdzie byly ustawione
rownolegte lub pod malym katem do kierunku padania wzroku klientow GOPS, jednak
dla petnego zabezpieczenia wyswietlanych danych nalezatoby rozwazy¢ montaz filtrow
maskujacych pokazywana tres¢. (dowdd: akta kontroli str. 5-15)

Kierownik Osrodka wyja$nita, Ze byta niekonsekwentna w egzekwowaniu od pracownikow

obowigzkéw zachowania wiasciwej ochrony danych. Pracownicy dla wiasnej wygody

ustawili swoje biurka w taki sposéb, ze bylo wida¢ informacje wySwietlane na monitorze.
(dowod: akta kontroli str. 352-356)

W trakcie kontroli NIK zostato zmienione ustawienie biurek w taki sposéb, ze dane
wySwietlane na dwoch wspomnianych monitorach nie byly juz widoczne dla klientow
GOPS, a do trzech kolejnych zamontowano filtry maskujace.

(dowod: akta kontroli str. 348-350)

. Elektroniczne zasoby informacyjne GOPS, wedtug opinii bieglego informatyka, nie byty
wystarczajaco chronione przed nieuprawnionym dostepem, przejeciem lub zniszczeniem
danych.

e Uzytkownicy czterech (z osmiu) komputerow pracowali w systemie operacyjnym
z uprawnieniami  administratora, co wedlug bieglego informatyka znacznie
podwyzszato niebezpieczenstwo niekontrolowanej utraty danych z tych urzadzan.
Wedtug biegtego nalezatoby rozwazy¢ przeorganizowanie systemu, ktére pozwolitoby
na unikniecie koniecznosci pracy czterech komputeréw na koncie administratora.
Stosownie do § 20 ust. 2 pkt 4 rozporzadzenia KRI, kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziatan zapewniajacych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych zadan oraz
obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacii.

e Kopie zapasowe dwoch (z o$miu) komputeréw przechowywane byly w tym samym
pomieszczeniu co backupowane urzadzenia. Bylo to niezgodne z przepisem
cz. Apkt IV ust. 4 lit. a zatacznika do rozporzadzenia MSWIA, zgodnie z ktdrym
kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
uszkodzeniem lub zniszczeniem. Przechowywanie tych kopii w miejscu skad
pochodzg dane stwarza duze ryzyko ich utraty, np. w przypadku wystapienia pozaru,
w wyniku ktorego zniszczeniu moze ulec baza danych i jej kopia zapasowa.

e logi z poszczegdinych komputeréw nie byly zabezpieczone przed usunieciem lub
utratg i byly analizowane incydentalnie, w sposob reczny. Monitorowanie dostepu
do informacji jest — w mysl § 20 ust. 2 pkt 7 lit. a rozporzadzenia KRI - jednym
zelementow  zarzadzania  bezpieczenstwem  informacji,  zmierzajacym
do zapewnienia  ochrony  przetwarzanych  informacji  przed  kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami.

(dowdd: akta kontroli str. 5-15, 324-327)

Kierownik Osrodka wyjasnita, ze odno$nie uprawnien administratora na czterech

komputerach — informatyk musiat przyzna¢ takie uprawnienia, aby wiasciwie dziataly

programy dziedzinowe. Dodata, Ze podejmowane byly préby innego rozwigzania
6
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technicznego, ale nie wiadomo czy bedg skuteczne. Odnosnie kopii bezpieczenstwa
wyjasnita, ze po zakupieniu nowoczesnego urzadzenia magazynujacego dane odstapiono
od sktadowania kopii na ptytach CD/DVD w innym budynku, bo byto to niewygodne, ale
podejmowane sg dziatania aby wdrozy¢ inng procedure tworzenia i sktadowania kopii
bezpieczenstwa. (dowdd: akta kontroli str. 352-356)

Najwyzsza Izba Kontroli ocenia negatywnie skuteczno$¢ przyjetych w GOPS rozwigzan
dotyczacych zabezpieczenia dostepu do poszczegdinych systemow informatycznych i ustug
sieciowych przed nieuprawnionym dostepem, przejeciem lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych osobowych

2.1. Do Generalnego Inspektora Ochrony Danych Osobowych (dalej: GIODO) zostaly
zgtoszone nastepujace zbiory danych:

- opieka spoteczna - zasitki — zgtoszony 7 lipca 1999 .,

- $wiadczenia rodzinne — dodatki mieszkaniowe — zgtoszony 7 lipca 1999r.,

- Swiadczenia rodzinne — stypendia — zgtoszony 22 kwietnia 2010 r.,

- $éwiadczenia rodzinne — alimentacyjne — zgtoszony 22 kwietnia 2010 .,

- $wiadczenia rodzinne — zgtoszony 20 sierpnia 2010 r.,

- przeciwdziatanie przemocy w rodzinie — zgtoszony 25 lipca 2011 r.

Zgtoszen dokonywat pracownik Urzedu Gminy Sztabin. We wszystkich zgtoszeniach jako
administratora danych wskazano Gming Sztabin wraz z jej numerem REGON i adresem.
Pie¢ zgloszen zawierato wszystkie wymagane elementy, w jednym za$ wskazano, ze dane
moga by¢ udostepniane innym podmiotom niz uprawnione do tego na podstawie przepiséw
prawa, bez wskazania tych podmiotow. O zgtaszaniu zbioréw GIODO i nieaktualizowaniu
danych w zbiorach bedzie mowa w dalszej czesci wystapienia, w sekcji Ustalone
hieprawidfowosci. (dowdd: akta kontroli str. 17-34, 351)

Wedtug danych przedstawionych przez Kierownik Osrodka (nie byt prowadzony oddzielny
rejestr), w GOPS prowadzone byty nastepujace zbiory danych osobowych:

— $wiadczenia rodzinne,

- fundusz alimentacyjny,

- $wiadczenia wychowawcze,

— pomoc spoteczna,

- dodatki mieszkaniowe,

- pomoc materialna o charakterze socjalnych (stypendia szkolne),

- przeciwdziatanie przemocy w rodzinie,

— Karta Duzej Rodziny - dostep do bazy Gminy Sztabin,

— SEPI - dostep do bazy Powiatowego Urzedu Pracy w Augustowie,

- empatia — dostep do bazy MRPIPS. (dowod: akta kontroli str. 297-302)
2.2. Kierownik GOPS nie wyznaczyta administratora bezpieczenstwa informacji (dalej: ABI)
- nie przewidywala tego Polityka bezpieczenstwa informacji (szerzej omoéwiona w punkcie
2.10.). Kierownik wyjasnita, Ze nie miata odpowiedniej kadry, aby ktérego$ z pracownikow
powofa¢ na stanowisko ABI. Dodata, ze w pazdzierniku 2017 roku jedna z oséb przeszia
szkolenie na ABI i by¢ moze ona zostanie powolfana na to stanowisko. W budzecie O$rodka

nie miata tez $rodkow finansowych na wynajecie firmy zewnetrznej do petnienia takich
obowigzkow. (dowod: akta kontroli str. 351-356)

2.3. W zwigzku z niewyznaczeniem ABI, to na Kierownik Osrodka, bedacej administratorem
danych osobowych (dalej: ADO), spoczywat obowigzek opracowania i akiualizowania
dokumentacji  opisujacej  przetwarzanie danych oraz  $rodkéw  technicznych
i organizacyjnych, zapewniajacych ochrone przetwarzanych danych osobowych.
Dokumentacja taka zostala opracowana i weszla w zycie 1 kwietnia 2009 r., jako
Zarzadzenie Nr 12B/2009 Kierownika Gminnego O$rodka Pomocy Spotecznej w Sztabinie
zdnia 1 kwietnia 2009 roku w sprawie wprowadzenia do uzytkowania polityki
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bezpieczenstwa informacji i instrukcji stuzacych do przetwarzania danych osobowych
w Gminnym Oé$rodku Pomocy Spotecznej w Sztabinie'!. Szczegotowo zostanie
to oméwione w punkcie 2.10. wystapienia. (dowod: akta kontroli str. 35-56)

Kierownik Osrodka wyjasnita, Ze przed przystapieniem do pracy (zatrudnieniem) pracownik
zapoznawat sig z ustawg o ochronie danych osobowych, z dokumentami organizacyjnymi
Osrodka (polityka bezpieczenstwa informacji, regulamin organizacyjny, statut, instrukcje)
a nastepnie podpisywat o$wiadczenie Ze zna te dokumenty i zobowigzuje sie do ich
stosowania. Pracownicy GOPS, ktorzy byli zatrudnieni przed objeciem stanowiska przez
Kierownik O$rodka ~ zapoznali sie zarzadzeniem w sprawie polityki bezpieczenstwa
informacji i zostali zobligowani do zapoznawania sie z ustawa o ochronie danych
osobowych, gdy byly w niej jakies zmiany. Kierownik GOPS wywigzata sie zatem z zadan
okreslonych w art. 36a ust. 2 pkt 1 ustawy o ochronie danych osobowych — przypisanych
ABI (z wytaczeniem sprawozdan). (dowdd: akta kontroli str. 352-356)

2.4. Kierownik GOPS, stosownie do art. 39 ust. 1 ustawy o ochronie danych osobowych,
prowadzita ewidencje osob upowaznionych do przetwarzania danych osobowych. Zawierata
ona dane od 1 kwietnia 2009 r, a zatem od wydania zarzadzenia w sprawie polityki
bezpieczenstwa i instrukcji. W ewidenciji tej zawarte zostaty numery nadanych upowaznien
wraz z ich datg, imieniem i nazwiskiem upowaznionego pracownika, zakresem
upowaznienia (zawsze bylo to ,przefwarzanie danych osobowych klientow GOPS”) oraz
datq ustania upowaznienia, a zatem elementy okreslone w pkt 1 —2 ww. normy prawne;j.
W ewidencji nie odnotowywano identyfikatora uzytkownika systemoéw informatycznych,
co przedstawiono w dalszej czesci wystapienia, w sekcji Ustalone nieprawidfowosci.

(dowdd: akta kontroli str. 76)

Kazdy z pracownikébw GOPS posiadat upowaznienie do przetwarzania danych osobowych
klientow GOPS, odpowiadajace zakresowi obowigzkow i danymi, ktore przetwarzat. Nadata
je Kierownik GOPS. Upowaznienia posiadali réwniez pracownicy nieetatowi, np. asystent
rodziny i pracownik zatrudniony na umowe zlecenie do obstugi programu Rodzina 500+.
(dowod: akta kontroli str. 3, 77-89)

W GOPS funkcjonowat Regulamin ochrony danych osobowych. Stanowit on zatacznik nr 6
do zarzadzenia w sprawie polityki bezpieczenstwa i instrukcji. Regulamin ten okre$lat
zasady postepowania przy przetwarzaniu danych osobowych i prawa oséb fizycznych,
ktorych dane osobowe przetwarzano, w tym w § 6 — obowigzki administratora danych
dotyczace zapewnienia kontroli nad przetwarzanymi danymi.

(dowod: akta kontroli str. 48-53)

2.5. W okresie objetym kontrolg obowigzywata instrukcja w sprawie zabezpieczenia
dokumentow zawierajacych dane osobowe, ktéra wydana zostata przez Kierownik GOPS.
Stanowita ona zatacznik nr 2 do zarzadzenia w sprawie polityki bezpieczenstwa i instrukcii.
Okreslata ona, ze dokumenty zawierajace dane osobowe mogg by¢é przechowywane
w wyznaczonych pomieszczeniach, zamykanych na czas nieobecnosci pracownikéow.
Dokumenty nie mogg byt pozostawiane niezabezpieczone, a obecnos¢ pracownikow
GOPS po godzinach pracy jest mozliwa tylko za zgodg kierownika. Instrukcja ta nie byta
aktualizowana od czasu jej wprowadzenia w kwietniu 2009 roku.

(dowod: akta kontroli str. 38-39)

2.6. Pomimo, ze Kierownik GOPS formalnie nie powotata administratora systeméw
informatycznych (obowigzku takiego nie nakladata Polityka bezpieczenstwa informacii
ani Instrukcja zarzadzania systemami informatycznymi, ktére szerzej oméwiono w punkcie
2.10.), to jego zadania wykonywat informatyk Urzedu Gminy Sztabin'2. Obstuge
informatyczng  O$rodka miat wpisang w zakresie obowigzkow. Informatyk posiadat
upowaznienie do przetwarzania danych osobowych klientow GOPS - wydane przez
Kierownik Oérodka oraz posiadat konto administratora w systemie operacyjnym kazdego
z uzytkowanych komputeréw GOPS. (dowdd: akta kontroli str. 5-15, 88-89, 154)

1 Zarzadzenie zwane w dalszej czgSci wystapienia: zarzgdzeniem w sprawie polityki bezpieczenistwa i instrukcji.
12 Referent ds. informatyzacji i pozamilitarnych ogniw obronnych oraz ochrony danych osobowych w Urzedzie Gminy Sztabin.
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2.7. W okresie objetym kontrola, Kierownik GOPS nie prowadzita corocznych audytow
wewnetrznych z bezpieczenstwa informacji, co opisano w dalszej czesci wystapienia,
w sekcji Ustalone nieprawidfowosci. Po rozpoczeciu kontroli NIK audyt taki przeprowadzit
informatyk Urzedu Gminy Sztabin. Wéréd uchybien wskazal, ze istniata rozbieznos¢
pomiedzy stanem faktycznym a tresciq instrukcji zarzadzania systemami informatycznymi,
odno$nie wykonywania kopii zapasowych (rozwigzania proceduraine byly nieaktualne) oraz,
7e kopie zapasowe przechowywane byly w tym samym miejscu co przebywajacy
pracownicy. (dowod: akta kontroli str. 182-193, 351)

2.8. W latach 2016 - 2017 szkolenie z bezpieczenstwa informacji odbyta Kierownik GOPS
(dla ADO) i jedna z pracownic (dla ABI). Mialy one miejsce 27 pazdziernika 2017 r.
i zwigzane byly ze zmiang przepisow o ochronie danych osobowych, ktéra ma wejs¢
w Zycie 25 maja 2018 r. Wezesniej Kierownik odbyta (22 maja 2017 r.) kurs pt. Ochrona
danych osobowych. Pozostali pracownicy nie byli szkoleni w okresie objetym kontrolg
w temacie bezpieczenstwa informacji, co przedstawiono w dalszej czesci wystapienia,
w sekcji Ustalone nieprawidfowosci. (dowod: akta kontroli str. 194-196, 305, 351-356)

Kierownik GOPS wyjasnita, ze w 2018 roku planuje kierowa¢ sukcesywnie pozostatych
pracownikéw na szkolenia z tej tematyki. (dowod: akta kontroli str. 352-356)

2.9. W latach 2016-2017"® GOPS nie byt objety kontrolg dotyczaca zapewnienia
bezpieczenstwa elektronicznych zasobéw informacyjnych i nie wptywaty do niego skargi
w tym zakresie. (dowdd: akta kontroli str. 4)

2.10. Kierownik GOPS 1 kwietnia. 2009 r. wydala zarzadzenie w sprawie polityki
bezpieczenstwa i instrukcji. Sktadato sie ono z ponizej omoéwionych dokumentow.

Polityka bezpieczenstwa przetwarzanych danych osobowych (dalej: PBI, zatacznik nr 1
do zarzadzenia) nie zawierata wigkszosci elementéw wskazanych w rozporzadzeniu
MSWIA. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych (zafacznik nr 3) nie uwzgledniata zmian technologicznych lub byla
nieprecyzyjna, co opisano w dalsze] czesSci wystapienia, w sekcji Ustalone
nieprawidfowoSci.

Wprawdzie PBl nie zawierata okreslenia Srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integrainoéci i rozliczalnosci przetwarzanych
danych, to opracowane byly inne dokumenty regulujace te kwestie:

— regulamin ochrony danych osobowych (zatacznik nr 6 do zarzadzenia w sprawie polityki
bezpieczenstwa i instrukcji, opisany w punkcie 2.4),

- instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych (zatacznik
nr 4 do zarzadzenia w sprawie polityki bezpieczenstwa i instrukcji),

- instrukcja w sprawie zabezpieczenia dokumentéw zawierajgcych dane osobowe
(zatacznik nr 2 do zarzadzenia w sprawie polityki bezpieczenstwa i instrukcii),

- instrukcja w sprawie okreSlenia procedury postepowania z kluczami oraz
zabezpieczenia pomieszczen w lokalach Gminnego Osrodka Pomocy Spoteczne
w Sztabinie (zatgcznik nr 2 do regulaminu organizacyjnego Osrodka),

Ponadto kazdy z pracownikow GOPS podpisywat dokument pt. zasady regulujgce
korzystanie z oprogramowania w Gminnym O$rodku Pomocy Spotecznej w Sztabinie.
(dowod: akta kontroli str.35-56, 72-73)

W Zzadnym z ww. dokumentow nie okre$lono poziomu bezpieczefistwa przetwarzania
danych osobowych w systemach informatycznych GOPS, mimo takiego wymogu
okreslonego w § 6 ust. 1 rozporzadzenia w sprawie dokumentacji oraz warunkow
technicznych, a takze nie wywigzano sie z obowigzku wynikajacego z § 2 pkt 15 w zwigzku
z § 20 ust. 1 rozporzadzenia KRI, wdroZenia regulacji wewnetrznych stanowigcych polityke
bezpieczenstwa informacji. Przyjete rozwigzania opisane w PBI i w Instrukcji zarzadzania
systemem informatycznym dotyczyly wylacznie ochrony danych osobowych, co opisano
ponizej, w sekcji Ustalone nieprawidfowosci. (dowod: akta kontroli str. 351)

13 Do 15 grudnia 2017 r.
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_ Ustalone W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
nieprawidtowosci wymienione nieprawidiowosci.

1. Kierownik GOPS nie zaktualizowata zbioréw danych osobowych zarejestrowanych
w GIODO (przed objeciem przez nig, stanowiska) przez pracownika Urzedu Gminy
Sztabin. Dotyczylo to dwoch zbioréw: opieka spoteczna — zasitki i $wiadczenia rodzinne
— dodatki mieszkaniowe, ktére zgtoszono 7 lipca 1999 r. Zmiany wymagaty informacje
dotyczace administratora danych osobowych, ktérym wskazano Gming Sztabin,
a nie GOPS, wraz z poprawnym adresem i numerem REGON,

Jednoczesnie Kierownik O$rodka nie zgtaszata GIODO kolejnych zbiorow ($wiadczenia
rodzinne — stypendia i $wiadczenia rodzinne — alimentacyjne, zgloszono 22 kwietnia
2010 r., Swiadczenia rodzinne — 20 sierpnia 2010 r., przeciwdziatanie przemocy
wrodzinie — 25 lipca 2011 r.). Zbiory zgtaszat pracownik Urzedu Gminy Sztabin,
wskazujac Gmine Sztabin, a nie GOPS, jako administratora danych.

(dowdd: akta kontroli str. 17-34, 351)

Obowigzek zgtoszenia zbioréw danych do rejestracji GIODO wynika z art. 40 ustawy
o0 ochronie danych osobowych, a ich zmian z art. 41 ust. 2 tej ustawy.

Kierownik GOPS wyjasnita, ze takie rozwigzanie bylo wypracowane zanim zostata
kierownikiem, Ze fizycznie zbiory te rejestrowat pracownik Urzedu Gminy Sztabin — robit
to dla Urzedu i dla jednostek organizacyjnych Gminy. Przekazywata mu informacje, jakie
zbiory nalezy rejestrowal i takie byly rejestrowane. Najwyrazniej uznat, ze skoro
Osrodek nie ma osobowosci prawnej, to rejestrowat zbiory i wskazywal,
Ze administratorem danych jest Gmina Sztabin. Nie przekazywata mu szczegotow
odno$nie rejestrowanego zbioru, w tym kto jest administratorem danych osobowych
— sqdzita, ze wie jak to robic. (dowdd: akta kontroli str. 352-356)

2. Kierownik GOPS nie zaktualizowata w rejestrze GIODO zakresu danych gromadzonych
wramach danego zbioru. W Os$rodku gromadzono dane, ktérych przetwarzanie
nie zostalo wskazane w zgtoszeniach rejestracji tych zbiorow do GIODO, ale dane te
byly niezbedne do realizacji zadain GOPS. Dotyczylo to wymienionych ponizej zbiorow
i danych.

o W zbiorze opieka spofeczna — zasitki, poza zgtoszonymi danymi gromadzono: numer
NIP, obywatelstwo, stan cywilny, sytuacje ekonomiczna, mieszkaniowa, ptec,

nazwisko rodowe, dane opiekuna prawnego /kuratora, kwalifikacje zawodowe,
stopien pokrewienstwa, numer telefonu.

o W zbiorze $wiadczenia rodzinne — dodatki mieszkaniowe, poza zgtoszonymi danymi
gromadzono: numer PESEL, date urodzenia, NIP, miejsce pracy, stopien
pokrewienstwa, tytut prawny do lokalu, dane o niepetnosprawnoséci i dochodach.

e W zbiorze Swiadczenia rodzinne - stypendia, poza zgloszonymi danymi
gromadzono: numer PESEL, date urodzenia, numer telefonu, stan cywilny, stopien
pokrewienstwa, dochody, pozycje na rynku pracy, dane o alimentach
i niepenosprawnosci.

e W zbiorze Swiadczenia rodzinne - alimentacyjne, poza zgtoszonymi danymi
gromadzono: dane o obywatelstwie, stanie cywilnym, statusie na rynku pracy, pfci,

dacie i miejscu urodzenia, dochodach, ubezpieczeniu zdrowotnym, numerze konta
bankowego.

o W zbiorze danych $wiadczenia rodzinne, poza zgtoszonymi danymi gromadzono:
numer PESEL, NIP, serie i numer dowodu osobistego, obywatelstwo, stan cywilny
orzeczenia o niepetnosprawnosci, zobowigzania alimentacyjne, status na rynku
pracy, pte¢, date urodzenia, miejsce urodzenia, dochody, ubezpieczenie zdrowotne,
numer konta bankowego.

o W zbiorze przeciwdziatanie przemocy w rodzinie, poza zgtoszonymi danymi
gromadzono: stan cywilny, zrédio utrzymania, dane o sytuacji ekonomicznej,
mieszkaniowej i rodzinnej.
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Obowigzek dokonywania zmian w zgtoszonych zbiorach wynikat z art. 41 ust. 2 ustawy
o ochronie danych osobowych. (dowod: akta kontroli str. 297-303)

Kierownik GOPS wyjasnita, Zze zbierane sg niezbedne dane, chociaz nie zostaly one
wskazane w rejestrze GIODO. Zakres zbieranych danych wynikat z informaciji, ktére
zostaly podane przez klientow Osrodka we wnioskach o przyznanie $wiadczen,
w trakcie wywiadu $rodowiskowego lub ktére zostaly przekazane przez inne instytucje.
Gdy pracownik Urzedu Gminy Sztabin zglaszat te zbiory, to wybierat z listy dostepnych
danych — ktore z nich beda przez Osrodek gromadzone i zrobit to nieprecyzyjnie.
(dowod: akta kontroli str. 352-356)

. Kierownik GOPS nie zgtosita do rejestracji GIODO zbioru danych osobowych

(prowadzonego od 1 kwietnia 2016 r. tj. od dnia wejscia w zycie ustawy z dnia 11 lutego
2016 r. o pomocy panstwa w wychowywaniu dzieci'¥), zawierajacego klientow Osrodka
korzystajacych ze $wiadczef wychowawczych (program Rodzina 500+). Obowigzek
takiego zgtoszenia wynikat z art. 40 ustawy o ochronie danych osobowych.

(dowdd: akta kontroli str. 351)

Kierownik GOPS wyjasnita, ze gdy ruszat program Rodzina 500+ byta na zwolnieniu
lekarskim i nie mogta zglosic zbioru przed rozpoczegciem tego programu, natomiast
po powrocie do pracy nie pamietata, ze nalezy ten zbiér zgtosic.

(dowod: akta kontroli str. 352-356)

. W prowadzonej przez Kierownik GOPS ewidencji o0séb upowaznionych

do przetwarzania danych osobowych:

o Nie byly podane identyfikatory uzytkownikéw siedmiu pracownikéw Osrodka, ktorzy
przetwarzali dane w dwoch systemach informatycznych (dotyczyto to pracownikow
etatowych poza Kierownik GOPS, ktdra nie korzystata z systeméw informatycznych).
Obowigzek wskazania w ewidencji identyfikatorow uzytkownikow wynika z art. 39
ust. 1 pkt 3 ustawy o ochronie danych osobowych. Ponadto w zakresach
obowigzkow pracownikow nie wskazano do jakich systeméw informatycznych majg
dostep poszczeg6lni pracownicy. (dowod: akta kontroli str. 5-15, 76, 93-153)

o Nie byt uwzgledniony informatyk Urzedu Gminy Sztabin, realizujacy cze$¢ swoich
obowigzkéw stuzbowych w Osrodku, mimo ze miat upowaznienie do przetwarzania
danych osobowych klientow GOPS. (dowdd: akta kontroli str. 76, 88-89)

Kierownik GOPS wyjasnita, Ze nie wiedziata, ze w ewidencji nalezy zawrze¢ identyfikator
uzytkownika. Nie widziata tez powodu, aby w zakresach obowigzkéw pracownikow
wpisa¢ do jakich programéw majg dostep. W kwestii ujgcia w ewidencji informatyka
Urzedu Gminy Sztabin dodata, Ze w ewidencji wpisata osoby, ktérych zatrudnienie
wynikato ze stosunku pracy lub innych uméw. Informatyk nie jest pracownikiem
Osrodka, wykonuje tylko pewne obowigzki, jako informatyk Urzedu Gminy Sztabin,
wynikajace z zakresu czynnosci, dlatego nie ma go w ewidencji.

(dowad: akta kontroli str. 352-356)

. Jedynie dwoch z o$miu pracownikoéw Osrodka przeszkolono z zagrozen bezpieczenstwa

informacji. Obowigzek zapewnienia szkolefi osobom zaangazowanym Ww proces
przetwarzania informacji, z uwzglednieniem zagrozenia jej bezpieczenstwa, skutkow
naruszenia zasad bezpieczenstwa, konsekwencji prawnych i $rodkéw zapewniajacych
jej bezpieczenstwo wynika z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 194-196, 305, 351)

Kierownik GOPS wyjasnita, ze nie sadzita, ze nalezy przeszkoli¢ wszystkich
pracownikow. (dowod: akta kontroli str. 352-356)

. PBI nie zawierata czterech z pieciu elementow wskazanych w § 4 rozporzadzenia

MSWIA, {j.:
- wykazu zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych zbiorow (§ 4 pkt 2 rozporzadzenia),

1 Dz U.z2017 r. poz. 1851, ze zm.
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- opisu struktury zbiorbw danych wskazujacy zawarto$¢ poszczegdinych pdl
informacyjnych i powigzania migdzy nimi — nie byla opracowana taka struktura
(§ 4 pkt 3 rozporzadzenia),

- sposobu przeptywu danych pomiedzy poszczegélnymi systemami (§ 4 pkt 4
rozporzadzenia),

- wykazu budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sg dane osobowe (§ 4 pkt 1 rozporzadzenia) — w polityce
mowa byta tylko o ogdinych zasadach postepowania; wykaz budynkdw (nieaktualny)
zostat za$ wskazany w instrukciji zarzadzania systemami informatycznymi,

- po otrzymaniu przeno$nego sprzetu do obstugi klientdbw GOPS poza siedzibg, w PBI
nie zostaty dodane zapisy odnoszace sie do zasad korzystania z tego narzedzia.
(dowdd: akta kontroli str. 36-37, 74-75)

Kierownik GOPS wyjasnita, ze PBI nie zawierata roznych danych, gdyz nie wiedziata,
Zzemusi ona je zawierat. Odnosnie niezaktualizowania PBl o zapisy dotyczace
uzytkowania notebooka poza siedzibg GOPS dodata, ze O8rodek ma mozliwo$¢ wyboru
— czy bedzie sporzadzat wywiad Srodowiskowy w formie papierowej czy elektroniczne;.
Stosujemy forme papierowa, Nikt nie korzysta z tego notebooka. Jesli zdecydujemy sie
go uzywa¢ poza Osrodkiem, wowczas stworzone zostang zasady jego uzytkowania
w terenie. Obecnie nie sg potrzebne. (dowdd: akta kontroli str. 352-356)

NIK zwraca jednak uwage, Zze w zatozeniach projektu Emp@tia notebook miat stuzy¢
wylacznie do pracy poza GOPS. W sytuacji, gdy pracownik Osrodka chciatby go uzyé
na zewnatrz albo gdyby wynikia taka konieczno$¢ — nalezatoby stworzy¢ odpowiednio
wczesniej zasady uzytkowania tego sprzetu. Takie mechanizmy powinny by¢
przygotowane z wyprzedzeniem, aby pracownicy GOPS mieli czas na zapoznanie sie
Z nimi.

. Instrukcja zarzadzania systemami informatycznymi:

a) nie zawierala sposobu realizacji -wymogu zapisu danych o odbiorcach danych
osobowych — je$li zostaty udostepnione na zewnatrz, tj. elementu wskazanego w § 5
pkt 7 rozporzadzenia MSWIA,

b) zapisy instrukcji byty zbyt ogdlne lub nleaktualne i nie regulowaiy zastosowania
nowoczesnych $rodkéw technicznych:

- nie zostato w niej wskazane, jaki poziom bezpieczenstwa zostat przyjety w GOPS
(§ 5 pkt 2 rozporzadzenia),

- nie ustalono procedur rozpoczecia i zawieszenia pracy (§ 5 pkt 3
rozporzadzenia), a jedynie procedure zakoriczenia pracy,

- wskazano, ze kopie bezpieczehstwa systemow wykonywane sg w cyklu
miesiecznym i zapisywane na dyskietki, piyty CD i DVD, chociaz stosowane
rozwigzanie, opisane w pkt. 1.12 jest nowocze$niejsze, backup odbywat sie
codziennie dla plikéw dokumentow oraz raz w tygodniu obraz systemow,
z zastosowaniem dysku sieciowego i zapisu w chmurze (§ 5 pkt 4
rozporzadzenia),

- nie opisano w szczegdtach sposobu zabezpieczenia systemu informatycznego
przed dziatalnoScig oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego (§ 5 pkt 6

rozporzadzenia),
- nie opisano szczegblowych procedur wykonywania przegladéw systemow
(§ 5 pkt 8 rozporzadzenia). (dowod: akta kontroli str. 38-39, 74-75)

Kierownik GOPS wyjasnita, Zze Instrukcja Zarzadzania Systemami Informatycznymi
nie zawierata réznych danych albo precyzyjnych informacji, gdyz nie wiedziata,
Ze muszg one by¢ w niej zawarte. (dowdd: akta kontroli str. 352-356)

. Kierownik GOPS nie prowadzita corocznych audytéw wewnetrznych z bezpieczenstwa

informaciji. Obowigzek taki wynikat z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Audyt zostat
przygotowany w trakcie kontroli NIK. Kierownik wyjasnita, ze nie potrafita wykonaé
12
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samodzielnie takiego audytu. Nie miata tez srodkow finansowych na zlecenie audytu
na zewnatrz. Informatyk z Urzedu Gminy Sztabin miat duzo obowigzkéw we wszystkich
jednostkach organizacyjnych Gminy, wiec nie zlecata mu takiego audytu. Dopiero
podczas kontroli stwierdzili wspélnie, Ze nalezy go jednak wykonac.

(dowod: akta kontroli str. 351-356)

9. W Osrodku nie wprowadzono regulacji sktadajacych sie na polityke bezpieczenstwa
informacji, o ktorej mowa w § 2 pkt 15, spetniajacej wymogi § 20 ust. 1 rozporzadzenia
KRI, a rozwigzania opisane w-PBI i w Instrukcji zarzadzania systemem informatycznym
dotyczyly jedynie ochrony danych osobowych. Kierownik GOPS wyjaénita,
ze nie wiedziata, ze musi taki dokument opracowaé. (dowod: akta kontroli str. 351-356) .

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
opracowanie dokumentacji i procedur dotyczacych ochrony danych osobowych w GOPS.

3. Sposodb przechowywania zasobow informacyjnych oraz ich zabezpieczenia

3.1. W PBI okre$lono s$rodki ochrony stuzgce zapewnieniu poufnosci, integralnosci
i rozliczalnosci danych. Przyjete rozwigzania w sposéb ogdlny okreslaty Srodki ochrony
fizycznej, wskazujac m.in., Zze: (1) dokumenty i systemy informatyczne stuzace
do przetwarzania danych osobowych mogg byé przechowywane  wylgcznie
w przeznaczonych do tego pomieszczeniach, (2) wyznaczone pomieszczenia muszg,
gwarantowa¢ prawidiowg ich ochrong i zabezpieczenie przed wgladem 0sob
nieupowaznionych, (3) pomieszczenia te po zakoficzeniu pracy powinny by¢ skontrolowane
przez ostatniego opuszczajacego je pracownika, czy nie zostaly niezabezpieczone
dokumenty, (4) przebywanie w tych pomieszczeniach poza godzinami pracy mozliwe jest
tylko za zgoda Kierownika, a osoby nieupowaznione mogg przebywat w tych
pomieszczeniach wylgcznie w obecnosci os6b uprawnionych do przetwarzania danych
osobowych. (dowdd: akta kontroli str. 36-37)

Budynek, w ktorym miesci sie Osrodek byt jednopigtrowy (dwupoziomowy). Na parterze
znajdowata sie przychodnia medyczna, a pomieszczenia GOPS na pierwszym pigtrze.
Natym samym poziomie znajdowalo sie prywatne mieszkanie, wynajmowane jednej
z rodzin przez Wojta z zasobow Gminy Sztabin. Wedtug stanu na dzien kontroli, mieszkanie
miato zosta¢ opuszczone do 1 marca 2018 r., a pomieszczenia przekazane GOPS w celu
realizacji zadan statutowych. (dowdd: akta kontroli str. 197-201)

Nie zostata zapewniona ochrona pomieszczen, sprzetow, infrastruktury przed bezposrednim
dziataniem czynnikéw fizycznych i zdarzef losowych, co opisano w dalszej czeSci
wystapienia, w sekcji Ustalone nieprawidfowosci.

Zatacznikiem nr 2 do Regulaminu Organizacyjnego GOPS byta Instrukcja w sprawie

okre$lenia procedury postepowania z kluczami oraz zabezpieczenia pomieszczen

w lokalach Gminnego Osrodka Pomocy Spofecznej w Sztabinie, zwana dalej politykq

kluczy. Wedtug niej:

- klucze do poszczegolnych pokojow byly w posiadaniu pracownikéw — prowadzony byt
rejestr udostepnionych kluczy,

- kluczy do pokojow nie mozna bylo przekazywa¢ innym osobom, a pomieszczenia
stuzbowe, w ktorych chwilowo nie przebywat zaden pracownik powinny by¢ zamknigte
na klucz,

~ klucze do biurek stanowiskowych, szaf biurowych oraz sejfu byly w posiadaniu
pracownikow, ktorzy ponoszg petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

Klucze do drzwi wejsciowych do czeSci budynku zajmowanych przez GOPS byly
w posiadaniu Kierownik O$rodka oraz czterech innych pracownikow. Powierzenie tych
kluczy réwniez bylo udokumentowane. Klucze do biurek, szaf z dokumentami klientow
faktycznie przechowywane byly w sejfie, w pokoju Kierownik O$rodka.

(dowad: akta kontroli str. 197-199, 226-236)
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3.2. Kierownik Osrodka nie prowadzita rejestru zasobow informatycznych, czyli
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji,
obejmujacej rodzaj i konfiguracje. Problem opisano w dalszej czesci wystapienia, w sekcji
Ustalone nigprawidfowosci. (dowod: akta kontroli str. 351)

3.3. W okresie objetym kontrola nie dokonywano likwidacji sprzetu komputerowego
i nie zlecano biezgcych napraw na zewnatrz — przeprowadzat je informatyk Urzedu Gminy
Sztabin. W sejfie w pokoju Kierownik GOPS przechowywanych byto dziewie¢ dyskow
z komputerow zlikwidowanych we wcze$niejszych latach — do likwidacji byly przekazywane
komputery bez dyskow. (dowod: akta kontroli str. 197-199, 237-242, 351)

3.4. Niszczenie dokumentow papierowych odbywato sie na trzech niszczarkach. Miaty one
rowniez funkcje niszczenia ptyt CD/DVD. Kwestia ta nie byla uregulowana w PBI.
(dowdd: akta kontroli str. 5)

3.5. W Oérodku nie byly opracowane wewnetrzne regulacje dotyczace korzystania
ze sprzetu informatycznego poza GOPS. Byta o tym mowa w sekcji Ustalone
nieprawidfowosci, w punkcie 2 wystapienia. Osrodek otrzymat z Ministerstwa Pracy i Polityki
Spotecznej (obecnie Ministerstwo Rodziny Pracy i Polityki Spotecznej) notebook z projektu
Emp@tia do pracy w terenie. Na dzien kontroli nie byt on wykorzystywany.

(dowdd: akta kontroli str. 5, 35-56, 351)

3.6. Sprzatanie pomieszczen bylo powierzone osobie zatrudnionej na umowe zlecenie.
Posiadata ona wydang 3 lipca 2017 r. przez kierownik GOPS zgode na przebywanie
wobszarze przetwarzania danych osobowych. Wecze$niej takiej zgody nie posiadata,
chociaz ustugi $wiadczyta od 2 marca 2015 r. Wedtug § 4 ust. 2 polityki kluczy — sprzatanie
gabinetu Kierownik O$rodka, pokoju ksiegowej oraz skiadnicy akt moze odbywac sie
wytacznie w godzinach pracy GOPS, w obecnosci pracownika i tak bylo wykonywane.
(dowod: akta kontroli str. 90-92, 226-228)

3.7. Nie zostaly opracowane szczegGtowe procedury wykonywania przegladow
i konserwacji systemow i nodnikow informacji. Instrukcja okreslajaca sposob zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w GOPS
(stanowigca zafacznik nr 3 do zarzadzenia w sprawie polityki bezpieczenstwa i instrukcii)
w§ 11 ogdlnie okreslata, ze: konserwacje i przeglady odbywajq sie przy wytaczonych
komputerach tak, aby zgromadzone dane nie zostaly zniszczone lub odczytane przez
niepowofane osoby. Byta juz o tym mowa w punkcie 2.10 wystagpienia oraz w opisie
nieprawidtowos$ci w obszarze 2. (dowdd: akta kontroli str. 40-43)

3.8. Kazdy z komputerow stacjonarnych GOPS byt wyposazony w bezprzewodowy zasilacz
awaryjny (urzadzenie UPS), podtrzymujacy energie na wypadek braku zasilania.
Umozliwiato to zapisanie danych w uzytkowanych programach i poprawne wylgczenie
programow i sprzetu w przypadku przerw w zasilaniu. GOPS nie posiadal wtasnego
agregatu pradotwérczego. (dowdd: akta kontroli str. 5)

3.9. Kierownik GOPS wyjasnita, ze nie zdarzylo sie w okresie objetym kontrolg,
aby utracono dane w wyniku kradziezy no$nika, przekazania go nieuprawnionej osobie,
przypadkowego skasowania lub zniszczenia. (dowdd: akta kontroli str. 352-356)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos$ci wymienione ponizej.

1. Budynek GOPS oraz dane klientéw nie byly wlaciwie zabezpieczone. Pie¢ z 16 (31%)
szaf, w ktorych przechowywane byly dane osobowe klientow Os$rodka w formie
papierowej, nie posiadato zamkéw. Bylo to dziatanie niezapewniajace nalezytej ochrony
gromadzonych dokumentbw, zawierajgcych roéwniez dane wraZliwe oraz niezgodne
zart. 36 ust. 1 ustawy o ochronie danych osobowych. Brakujace zamki wstawiono
w trakcie kontroli NIK.

NIK zwraca tez uwage, Ze na stan zabezpieczen budynku i pomieszczen GOPS wptywato
wspdtdzielenie pietra budynku z prywatnym mieszkaniem — co ograniczato np. moZzliwo$¢
zamkniecia catej klatki schodowej w godzinach wieczomych oraz w weekendy. Poza tym,
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dla lepszej ochrony danych, klucze do pokojow powinny by¢ sktadowane w skrzynce
na klucze. Zdaniem NIK, mechanizmy kontrolne fagodzg potencijalne ryzyko uszkodzenia
urzadzen, a tym samym minimalizujg przerwy w dziataniu.

(dowdd: akta kontroli str. 197-201)

Kierownik GOPS wyjasnita, ze trzy szafy wcze$niej byly uzytkowane do innego celu
i nie bylo potrzeby ich zamykania. W jednej z szaf rozsuwanych zamki byly kiepskiej
jakosci i odpadty, a druga tego typu szafa byta stosunkowo nowa i nie zostata wykonana
z zamkami. Kierownik dodata, ze planowata wstawi¢ zamki w tych szafach przy okazji
wykonania innych mebli biurowych w O$rodku. Odnosnie stanu budynku, Kierownik
wyjaénita, ze taki stan rzeczy zastata w 2008 roku, gdy zostata kierownikiem.
Wiascicielem budynku jest Gmina Sztabin i Kierownik GOPS nie ma wptywu na ten stan.
Wspotdzielenie pietra z wynajmowanym mieszkaniem uniemoZliwia zastosowanie
alarmu. (dowdd: akta kontroli str. 352-356)

2. Kierownik O$rodka nie prowadzita rejestru zasobow informatycznych. Bylo to niezgodne
2§ 20 ust. 2 pkt 2 rozporzadzenia KR, zgodnie z ktérym zarzadzanie bezpieczenstwem
informacji odbywa sie m.in. poprzez aktualng inwentaryzacje sprzgtu i oprogramowania
stuzacego do przetwarzania informacji obejmujacq ich rodzaj i konfiguracje. Informacje
te s niezbedne przy wprowadzaniu zmian w $rodowisku teleinformatycznym GOPS,
ograniczajac mozliwos¢ zaistnienia zaktocen w pracy, ktére wyniklyby z btednych decyzji
i podejmowanych dziatan, wynikajacych z niewiedzy o aktualnej i kompleksowej wiedzy
o stanie infrastruktury teleinformatyczne;. (dowod: akta kontroli str. 351)

Kierownik O$rodka wyjasnita, ze nie wiedziata o takim obowigzku, a poza tym nie potrafi
zrobi¢ takiego rejestru. (dowod: akta kontroli str. 352-356)

Najwyzsza Izba Kontroli zwraca uwage na potrzebe opracowania wewnetrznych regulacji
dotyczacych  rozwigzan na wypadek wystagpienia  sytuacji nadzwyczajnych,
np.: dlugotrwalego braku zasilania badz przywracania systeméw po awarii, a takze planu
ciaglosci dziatania, umoZliwiajacego kontynuacje wykonywania zadan jednostki. Plan ten
powinien okre$lic systemy i aplikacie o znaczeniu krytycznym oraz wszystkie
podporzadkowane lub powigzane plany. Istotne jest, aby plany te byly jasno
udokumentowane, przekazane pracownikom i aktualizowane w celu odzwierciedlenia
biezacej dziatalnosci Osrodka. (dowod: akta kontroli str. 5, 351)

Kierownik GOPS wyjasnita, Ze nie uznata, ze taki plan jest konieczny do opracowania.
W przypadku diugotrwatego braku zasilania mozna podiaczy¢ agregat pradotworczy,
bedacy w posiadaniu Ochotniczej Strazy Pozamej. Agregaty takie Gmina zakupita przed
kilkoma laty i przekazata OSP. (dowdd: akta kontroli str. 352-356)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
przestrzeganie w  GOPS  przyjetych  procedur  dotyczacych — przechowywania
i zabezpieczenia danych oraz zapewnienia im wiasciwej ochrony.

4. Zakres przetwarzanych danych osobowych

4.1. Zbiory danych osobowych wymienione w punkcie 2.1 prowadzone byly zaréwno
w postaci papierowej jak i elektronicznej w oprogramowaniu dziedzinowym. Do GIODO,
zgodnie z art. 43 ust. 1 ustawy o ochronie danych osobowych, nie zgtoszone zostaty zbiory
zwigzane z zatrudnieniem (rejestr osob ubezpieczonych prowadzony w Platniku
a zatrudnienie — w programie Kadry i ptace) oraz bedace w posiadaniu GOPS wytacznie
do celu wystawienia faktury (rejestr VAT). (dowod: akta kontroli str. 5-15, 243-245, 297-302)

4.2. W okresie objetym kontrolg nie aktualizowano danych w rejestrze prowadzonym przez
GIODO, co szerzej opisano w sekcji Ustalone nieprawidfowosci obszaru nr 2.
(dowod: akta kontroli str. 351)

4.3, Zakres danych zbieranych przez GOPS wynikat z informacji, jakie podane zostaty przez
klientow Os$rodka we wnioskach o przyznanie $wiadczen lub w trakcie wywiadu
$rodowiskowego lub przekazane byly przez inne instytucje. Nie stwierdzono przetwarzania
danych zbednych GOPS do realizacji swoich zadan. (dowad: akta kontroli str. 297-302)
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W przypadku dwéch oséb zatrudnionych w O$rodku w okresie objetym kontrolg, jedna
zostata zatrudniona na zastepstwo, a zatem bez ogloszenia. W drugim przypadku
w ogtoszeniu zawarte zostaty informacje o koniecznosci wyrazenia zgody na przetwarzanie
danych osobowych do przeprowadzenia procesu rekrutacji.  (dowdd: akta kontroli str. 347)

4.4, Osrodek korzystat z zewnetrznych elektronicznych zrédet danych, ktérych
administratorami byty zewnetrzne podmioty:

- Karta Duzej Rodziny® i baza danych projektu Emp@tia'® — administrowane przez
MRPIPS,

- system SEPI - administratorem byt Powiatowy Urzad Pracy w Augustowie (dostep
do zbioru uzyskany na podstawie umowy z 26 stycznia 2010 r.). Pracownicy Urzedu
Pracy nie mieli dostepu do danych GOPS.

Nie byly ustalone szczegbtowe wymagania dostepu do powyzszych baz.
(dowdd: akta kontroli str. 297-302)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie sposéb przetwarzania zasobdw informacyjnych,
ktory byt zgodny z zakresem dziatalnosci GOPS, a w odniesieniu do zbioréw zewnetrznych
— spetniat wymogi zwigzane z uzyskaniem do nich dostepu.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza lzba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
[zbie Kontroli'?, wnosi o:

1. Podjecie dziatan w celu wyeliminowania nieprawidtowosci wskazanych przez biegtego
informatyka w zakresie ochrony elektronicznych zasobéw informacyjnych.

2. Zaktualizowanie zbioréw danych osobowych zgtoszonych GIODO, poprzez wskazanie
wiadciwego administratora tych danych oraz rozszerzenie zakresu gromadzonych
informacji. ‘

3. Zgloszenie GIODO zbioru danych osobowych dotyczacych klientow Os$rodka
korzystajacych ze Swiadczen wychowawczych.

4. Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych
zgodnie z § 39 ust. 1 ustawy o ochronie danych osobowych oraz ujecie w nigj
wszystkich os6b upowaznionych do przetwarzania takich danych.

5. Zapewnienie szkoleft pracownikom Oérodka zaangazowanym w proces przetwarzania
informaciji, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI.

6. Zaktualizowanie Polityki Bezpieczenstwa Informaciji i Instrukcji Zarzadzania Systemami
Informatycznymi, w tym uzupetnienie ich stosownie do wymogow § 20 ust 1
rozporzadzenia KRl oraz § 4 pkt 1 — 4, w § 5 pkt 2 — 7 i § 6 rozporzadzenia MSWIA.

7. Prowadzenie corocznych audytow wewnetrznych z bezpieczefistwa informacii,
przewidzianych w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

8. Wywigzanie sie¢ z obowigzku, o ktorym mowa w § 20 ust. 2 pkt. 2 rozporzadzenia KR,
w zakresie utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzgcego do przetwarzania informacii obejmujacej ich rodzaj i konfiguracje.

15 Dostep poprzez strong internetowa, https://kdr.mpips.gov.pl/start/.
% Dostep poprzez logowanie na stronie intemetowej https:/fempatia.mpips.gov.pliweb/piu/dla-urzednikow.
7 Dz.U.z2017 r. poz. 524. Ustawa zwana dalej ustawg o NIK.
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NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, 18 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
z up. WICEDYREKTOR

_.— Ropert Skwarko

Wojciech Zambrzycki
starszy inspektor kontroli panstwowej
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