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P/17/062 - Bezpieczenstwo elekironicznych zasobdéw informacyjnych w jednostkach
samorzgdu terytorialnego w wojewadziwie podlaskim

Najwyzsza [zba Kontroli Delegatura w Bialymstoku

Krzysztof Golebiewski — gldwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBIN56/2017 z 15 listopada 2017 r. {dowdd: akta kontroli str. 1-2)

Gminny O$rodek Pomocy Spotecznej w Narswes (zwany dalej ,GOPS” lub ,Oérodkiem”),
17-220 Narewka, ul. Bialowieska 5

Elzbieta Potoniec, kierownik od 2 listopada 2003 r. (dowéd: akta kontroli str. 3)

. Ocena kontrolowanej dzialalnoscit

Najwyzsza [zba Kontroli ocenia pozytywnie, mimo stwierdzonysh nieprawidiowosci,
dziaiania GOPS? w zakresie zapewnienia wiasciwe] ochrony elektronicznych zasobow
informacyjnych przed nieuprawnicnym dostepem, przejeciem lub zniszezeniem.,

Oérodek wywigzat sie z obowigzku opracowania i wdrozenia dokumentacji oraz procedur
ochrony danych osobowych, okreslonych przepisami ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych?, Odpowiadaly one wymagom zawartym w rozporzadzeniu
Ministra Spraw Wewngtrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych oschowych oraz  warlnkéw  technicznych
organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne
do przetwarzania danych osobowych?. Dopetniona rdwnie? ohowigzku zgloszenia zbiorow
danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Oschowych?.

Dane osobowe, niezhedne do realizacji przypisanych Osrodkowi zadan, gromadzono
i przetwarzano' w sposéb zgodny z przepisami oraz przyjetymi procedurami. GOPS
zapewnit takze wiadciwg ochrong pomieszczen, sprzetu oraz infrastruktury przed
bazposradnim  dzialaniem czynnikéw fizycznych i zdarzen losowych, zgodng
7 obowiazujacymi regulaciami  wewnatrznymi w tym zakresie, a takze przepisami
rozporzadzenia w sprawie dokumentacji oraz warunkéw technicznych,

Stwierdzone nisprawidtowosci polegaly na:

— nigprowadzeniu  okresowych audytdw bezpieczenstwa informacii wymaganych
§ 20 ust. 2 pki 14 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publiczrych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznychs,

— niezawarciu w umowie serwisowej sprzetu komputerowego, obowiazujacej od 1 lipca
2015 r. do 30 czerwca 2016 r., zapisow gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji i ochrony danych, mimo wymogow ckreslonych w § 2C ust. 2
pkt 10 rozporzadzenia KRI,

Najwyzsza Izba Konfroli stosuje 3-stopniowg skale acen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna.

Kontrola, abjglo okres od 1 stycznia 2016 r. do dnia zakonczenia czynnaécei kontrolnych oraz dziatania wezesniejsze majace
wplyw na kontrolowang dziatzinost.

Dz. U, z 2016 r. poz. 922.

Dz, U. Nr 100 poz. 1024 {rozporzadzenie zwane dalej ,rozporzadzeniem w sprawie dokumentacii oraz warunkéw
technicznych™).

Dalej ,GICDO".

Dz. L. z 2017 1. poz. 2247 {rozporzgdzenie zwane dalej: tozporzadzeniem KRI").

2

]

o

®



Opis stanu
faktycznego

— nigzapewnieniu petnej kontroli administratora nad dostepem do zaschdw siecicwych
GOPS przez podmiot serwisujacy,

— nieanalizowaniv i niezabezpieczenu przed modyfikacjia lub zniszczeniem logow
systemow operacyjnych komputerdw wykorzystywanych do przetwarzania danych,

— niezabezpieczeniu urzadzen sieciowych przed dostepem osob nieupowaznionych,

— nieujesiu w ewidencji oséb upowaznionych do przetwarzania danych osobowych
informacji o wszystkich osobach, ktorym udzielono takiego upowaznienia, mimo wymogu
okreslonego w art. 39 ust. 1 ustawy 0 cchronie osobowych.

. Opis ustalonego stanu faktycznego

1. Skuteczno$¢ przyjetych rozwiazan dotyczacych zabezpieczenia dostgpu
do poszczegdlnych systemdw informatycznych i uslug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1. Do gromadzenia i przetwarzania danych w GOPS wykorzystywano nastepujace
systemy: [1] TOP-TEAM (w ramach ktérego dziataja programy dziedzinowe TT-Pomoc i TT-
500+), [2] Emp@tia®, [3] System Informatyczny Karta Duzej Rodziny (S| KPR},
[4] Centralna  Aplikacja Stalystyczna (CAS)®, [5] Poczta Polskad, [6] Ptatnik",
[7] eCorpoNet'2, [8] SmartDoc'3. Qsrodek posiadat rowniez program Cheops', ktory nie byl
wykorzyslywany. (dowod: akta kentroli str. 50-54)

Ogledziny  wszystkich  pieciu  komputerdw  stacjonarnych  wykorzystywanych

do przetwarzania danych wykazaty m.in., Ze:

— na kazdym urzadzeniu dostep do systemu operacyjnego’ mozliwy byt jedynie
po wprowadzeniu nazwy uzytkownika i hasta,

— comiesigczna zmiana hasta wymuszana byla w sposob automatyczny zardwno
w systemach dziedzinowych jak i w systemie operacyjnym,

— na wszystkich urzgdzeniach zainstalowano i na bieZzaco akiualizowano program

antywirusowy,

— na zadnym z komputeréw nie stwierdzono uZytkowania programéw niezgodnie
z warunkami licencjl,

— na wszystkich jednostkach skonfigurowano wygaszacz ekranu uruchamiany po uplywie
10 minut (powr6t do systemu operacyjnego wymegat podania loginu i hasta
uzytkownika),

— wszystkie stanowiska komputerowe, na ktorych znajdowaly sie systemy sluzace

do przetwarzania danych posiadaly dostep do poczty stuzbowe] oraz otwartego
Internetu,

— dane na dyskach nie byly szyfrowane,
— nie prowadzono rejestru dostepu do poszezegolnych komputerow,

— na cztersch komputerach zapewniono bieZace aklualizacie systemow aperacyjnych
(na jednym zainstalcwany by! system operacyjny nieposiadajacy wsparcia technicznego
producenta, co szerzej cpisanc w dalszej czedcl wystaplienia pokontrolnego, w sekcji
Uwagi dofyczace badanef dzialalriosci”). (dowdd: akta kontroli str. 4-7)

T Wykorzystywane do gromadzenia i przetwarzania danych w zbiorach ,FPomoc spofeczna’ i 500+,

& System umozliwiajacy wymiang informagji pomiedzy osrodkami pomocy spoleczne), centraml pomocy rodzinie, ZUS,
urzedami pracy, urzedami skarbowymi, Centralng Ewidencia | Infarmacia o Dzlalainoscl Gospodarcze], Centralng Ewidencjg
Pojazdow i Kierowedw iin.

9 Sluzgca preekazywaniu danych statystycznych gromadzonych w zbiorach .Pomoc spofeczna’, 800+ | Rejesir
Swiadczeniobiorcow”.

10 System sluzgcy do rejestrowania korespendencji.

11 System do przetwarzania danych kadrowych | danych ujgtych w zbiorze ,Refestr $wiadczeniobiorciw”.

1z System bankowosci elekironicznej, stuzacy do przetwarzania danych kantrahentow GOPS, danych kadrowych i danych
zgromadzonych w zbiorze Refestr Swiadczenfoliorctw’”.

'3 Rejestr korespondencji.

" System sluzacy do przetwarzania danych w Rejestrze Swiadczeniobloreow”.

%5 Dwa zestawy kompulerowe wyposazone byly w system operacyjny Windows 7 Professional, jeden posiadat system
Windows 7 Home Premium, jeden - Windows 8 Pro, a jeden — Windows XP Professional.
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1.2. W czerwcu 2017 roku w OSrodku przeprowadzono okresowa analize ryzyka utraty
integralnoéci, dostepnosci lub poufnosci informacji, wymagang w § 20 ust. 2 pkt 3
rozporzadzenia KRI. Na podstawie jej wynikow opracowano plan postepowania z ryzykiem,
obejmujacy dziatania polegajgce m.in. na: [1] szkoleniach wewngtrznych personelu
odpowiedzialnego za przygolowanie i obieg dokumentacji oraz oséh cdpowiedzialnych
za wykonywanie dyspozycji Administratora Danych Osobowych'® w  systemach
informatycznych, [2] statym monitoringu rejestru osob upowaznicnych i uprawnionych
do przetwarzania danych, [3] monitorowaniu przez Administratora  Systemow
Informatycznych'” stabilnosci dzialania systeméw oraz prawidlowe] pracy sprzetu
informatycznego, [4] przeprowadzaniu wyrywkowych kontroli wykorzystania sprzetu zgodnie
Z przeznaczeniem i wewnetrznymi procedurami. {dowod: akta kontroli str. 123-135)

1.3. Kazdy z pracownikow zaangazowanych w przetwarzanie informacji w GOPS posiadat
wlasny login i haslo, zardwno do systemu operacyjnego jednostek komputerowych, jak
i dostepnych w nich systemoOw dziedzinowych. Nie stwierdzono przypadkow uzytkowania
jednego konta przez kilku uzytkownikdw, Uprawnienia administratora systemu operacyjnego
posiadata osoba pelnigca funkcie AS! (informatyk zatrudniony w Urzedzie Gminy
w Narewce) oraz Kierownik O$rodka {w zakresie zbiordw danych, do ktérych dostep
posiadali pracownicy GOPS), Analiza zakresdw obowigzkdw wszystkich pracownikdéw
GOPS i wydanych dla nich upowaZnien do przetwarzania danych osobowych wykazala,
7e posiadali oni dostep do zbiordw danych osobowych wynikajacy z zakresow obowigzkdw
oraz upowaznienia® do przetwarzania danych we wszystkich zbiorach, w kiorych te dane
przetwarzali (do dnia kontroli NIK, §. do 12 grudnia 2017 r., nie cofnigtc upowaznienia
do przetwarzania danych osobowych bylemu pracownikowi GOPS, mimo Ze stosunek pracy
z tg osobg ustat 30 czerwca 2016 r., co zostalo opisane w dalszej tresci wystapienia
pokontrolnego, w sekeji ,Uwagi dotyczgce badane/ dziafalnoscl’). Hasta dostepu
poszczegdlnych uzytkownikdw spelnialy wymagania okreslone w Instrukci zarzadzania
systemami informatycznymi w GOPS | w zalaczniku do rozporzadzenia w sprawie
dokumentacji oraz warunkow technicznych i odpowiadaty wymogom przyjetego w Csrodku
wysokicgo poziomu bezpieczenstwa danych osobowych. (dowdd: akta kontreli str. 136-197)

1.4, W Osrodku nie prowadzono rejestru dostepu do systemdw. Logi systemowe
na dyskach lokalnych gromadzeno domyséinie na kazdym z komputerow (w postaci rejestru
zdarzen systemu Windows). Logi te nie byly zabezpieczone przed modyfikacia, ani
autcmatycznie analizowane, co szerzej zostalo opisane w dalszej czesci wystgpienia
pokontrolnego, w sekcji ,Ustalone nigprawidlowoser". (dowdd: akta kontroli str. 201}

1.5. Srodkiem zabezpieczajacym przed nieautoryzowanym dostepem do wszystkich
systemdw operacyjnych komputeréw bylo haslo uzytkownika, przy czym wymuszana byta
jego okresowa zmiana co 30 dni. W GOPS nie dziatata sie¢ WI-FI. Urzadzenia sieciowe nie
zostaly zabezpieczone przed fizyczng ingerencig. oséb do tego nieupowaznionych
(co zostalo opisane w dalszej tresci wystapienia pokonirolnego, w sekcji Ustalone
nieprawidfowoser"). (dowdd: akta kontroli str. 201)

1.6. Konfiguracja sieciowa umozliwiata podigezenie do infrastruktury Osrodka urzadzen
niestanowiacych jego wilasnosci (takich jak laptopy, telefony, tablety). Informacie
o podigczeniu do komputerdow nosnikow pamigci (np. pendrive lub dysku przenosnego) byly
domyslnie zapisywane w logach ich systemow operacyjnych. Dostep do zasobdw
sieciowych uwierzytelniany byl na poziomie uzytkownika. Urzadzenia sieciowe nie
gromadzity | nie przechowywaly w logach informacji o zewnetrznym sprzecie podiaczanym
do sieci GOPS. Zasady korzystania ze sprzetu informatycznego niebgdacego wlasnoscig
Osrodka omowiono w pkt. 3.5. wystapienia. Kierownik GOPS wyjasnita, ze pracownicy nie
uzywaja swejego sprzetu domowego de pracy nad zadaniami powierzonymi w ramach
ohowigzkdw sluzbowych. {dowdéd: akta kontroli str. 201-202, 219)

18 Dalej ,ADO"

¥ Dalgj ,ASY.

8 Upowaznienia te zostaly wydane 19 czerwca 2017 r. wszystiim pracownikom GOPS przetwarzajgcym dane. Wezesniej
fermutowano je ogolnikowa, jaka: ,upoweainienie do przetwarzania danych i obslugi systemu informalycznego oraz urzadzen
wehodzgeyeh w jego skiad, stuzacych do przefwarzania danych osobowyeh”,
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1.7. Zgodnie z wyjasnieniami kierownik Osrodka oraz informatyka petniacego obowigzki
ASI, w latach 2016 ~ 2017 (do 4 grudnia) w GOPS nie odnotowano nieautoryzowanych
dziatan zwigzanych z przelwarzaniem informacj, fj. przypadkéw naruszenia bezpieczenstwa
systemu informatycznego lub utraty integralnosci, dostepnosci lub peufnosci informacii.
(dowbd: akta kontroli str. 204-207)

1.8. W Osdrodku nie funkcjonowat zdalny dostep do zasobow. (dowdd: akta kontroli str. 202)

1.9, GOPS zawart dwie umowy zwigzane z nadzorem autorskim nad aplikacjami ,TT- 500+
i ,TT-Pomoc”, Ustalone w nich obowigzki ustugodawcy (spélki TOP-TEAM TT Sp. z o.0.
w Warszawle), do ktorych nalszaly m.in.: [1] zapewnienie $rodkdow umozliwiajacych
prawidlowe przetwarzanie i zabezpieczenie danych osobowych, [2] zachowanie w tajemnicy
danych przekazanych przez GOPS i sposchdw ich zabazpieczenia oraz nleprzetwarzanie
ich w sposdb inny niz okreslony w umowie (w szczegolnosci nisudostepnianie vzyskanych
danych osobowych osobom trzecim), [3] zniszczenie dostarczonych przez GOPS danych
bezposrednio po potwierdzeniu usunigcia  zgtoszonych problemow  zwigzanych
z funkcjonowaniem oprogramowania. W GOPS nie zapewniono jednak wystarczajacych
Srodkdw uniemozliwiajgeych nieautoryzowany dostep do systemodw operacyjnych i ustug
sieciowych (zagadnienie opisano w daisze] treSci wystapienia, w sekcji ,Usfalone
rieprawidiowoscr’), (dowod: akta kontroli sfr. 208-217, 323-330}

Od 1 lipca 2015 r. do 30 czerwea 2016 r. GOPS korzystat z serwisu sprzetu komputerowege
na podstawie umowy zawarte] z przedsiebiorstwem ,NanoCom”. Ustugodawca zobowiazat
sie min do: [1] usuwania awarii w przypadku stwierdzenia bledu systematycznego
w funkcjonowaniu sprzetu, [2] usuwania awarii sprzetu i oprogramawania powstatych z winy
GOPS lub wskutek wypadkéw loscwych, [3] konserwacjl urzgdzen raz na kwartat,
[4] biezacego optymalizowania kenfiguracji sprzetu  komputerowego, uwzgledniajgcego
potrzeby GOFS, [5] awaryjnego odtwarzania stanu oprogramowania i danych archiwalnych,
[6] .weryfikowania” stosowanych zabezpieczeft antywirusowych. Pomimo wymogdw
okredlonych w § 20 ust. 2 pkt 10 rozporzadzenia KRI, w umowie nie zawarto zapisow
gwarantujacych odpowiedni poziom bezpieczenistwa informacji i cchrony danych {co zostato
opisane w dalsze] tresci wystqpienia, w sekeji ,Ustalone nieprawidtowosel). Jak wyjaénita
kierownik GOPS, obecnie sprzet jest serwisowany przez informatyka zatrudnionego
w Urzedzie Gminy Narewka, petniacego w Oérodku funkcjg ASI,

{dowdd: akta kontroli str. 218-220, 318)

1.10. Wszystkie komputery wchodzace w skiad lokalng] sieci Osrodka zabezpieczone byly
aktualnym oprogramowaniem antywirusowym. Zastosowana aplikacja bezpieczensiwa
posiadala konsole centralnego zarzadzania, wykorzystywana do kontrolt zagrozen ze strony
ziodliwego oprogramowania. Nie wykorzystano jednak jej wszystkich mozliwosci,
np. w postaci kontroli aplikacji — poprzez ustalenie zasad instalowania i korzystania
z oprogramowania w sieci GOPS, czy tworzenia eleklronicznego zestawienia
wykorzystywanych urzadzen i oprogramowania. Dostep do wewnetrzng] sieci Osrodka
zabezpieczony byt na kazde] stacji roboczej przez oprogramowanie firewall, dostarczone
z programem antywirusowym (GOPS nie posiadat fizycznego firewalla separujacego sied
LAN od Internetu). Informatyk zatrudniony w Urzedzie Gminy w Narewce, udzielajgcy
wsparcia technicznego w Oésrodku, wyjasnit: Konfrola aplikacji, jako funkcjonalnose
programu™ (..,) sprowadza sie do maZliwosel ograniczenia dostepu do konkretnych aplikacyi
na poszczegdinych stacfach roboczych. Technicznis polega fo na utworzeniu fzw. czamnej
i bialef listy aplikacii, Funkcjonalnodé {a nie byta wykorzystywana, poniewaz nie wystapify
przesfanki, ktore by fego wymagafy. Réwnoczesnie pragne nadmienic, iz w celu
zapewnienia kondroli aplikacii na komputerach GOPS utworzono konfa o ograniczonych
uprawnieniach, ktore de facfo zabezpieczaja programy | aplikacje przed nieuprawtiong
instalacjg, modyfikacig lub usunieciem. W zakresie funkcjonalnioscl programu (...) zwiazansgj
Z elektronicznym kalfalogiem sprzetu | oprogramowania wyfasniant, (2 w oparciu ¢ nig nie
bylo  wykonywane zesfawienie wykorzystywanych urzgdzen. Ten stan wynikal
Z niewystarczajacej mojef wiedzy w zakresie generowania i eksporfowania z programu (...}

19 Antywirusoweqo.




pefnych ewidencji sprzetu. Funkcjonaino$é, o kirej mowa byla wykorzystywana
do weryfikacjl / pordwnania informacji zebranych w {rakcie spisu z natury”.
{dowdd: akta kontroli str. 202, 222)

1.11. Osrodek nie posiada wiasnej serwerowni. Dostep do Internetu uzyskano na podstawie
umowy zawartej ze spotka Orange Polska S.A., zas do sluzbowej poczty elekironiczng
{na wszystkich stanowiskach komputerowych}) — w ramach Systemu Wrota Podlasia
{GOPS korzystal takze z modulu Cyfrowy Urzad, Biuletynu Informacji Publicznej, Systenu
ustug hostingowych www oraz Cenfrum Certyfikacji Wojewédztwa Podlaskiego).
W regulaminie korzystania z Systemu wskazano, Zze do obowigzkéow Lidera (Wojewddztwo
Podlaskie) nalezy: [1] utworzenie konta i hadanie cdpowlednich uprawnien administratorowi
lokalnemu, [2] zapewnienie ochrony antywirusowej oraz antyspamowej, [3] tworzenie kopii
bezpieczenstwa poczty elektroniczne]. {dowdd: akta kontroli str. 223-246)

1.12. Zasady tworzenia kopii bezpieczefstwa craz usuwania informacji zostaly okreslone
W Insfrukcfi zarzadzania systemaml informatycznymi, zgodnie z ktorg; [1] archiwizacia
zasobbw i wykonywanie kopii zapasowych odbywa sie wg. planu podlegajacego biezacej
aktualizacfi, [2] kasowanie informacii na zewnetrznych nosnikach danych (pendrive) oraz
nosnikach  zainstalowanych w  komponentach  informatycznych  (utylizowanych,
przekazywanych do naprawy lub uzytkowania podmiotowi zewnetrznemu) odbywa sig przy
pomocy specjalistycznego oprogramowania, poprzez fizyczne niszczenie (pociecie,
spalenie) nosnikdbw lub przy uZyciu demagnetyzacji, [3] utylizacje odnotowuje sie
w protokole zniszczenia. (dowdd: akta kontroli str. 74-75, 83-84)

Daopiere w trakcie kontroli NIK, 1. 27 listopada 2017 r., sporzadzono w GOPS kapie baz
danych gromadzonych w systemach dziedzinowych na nosniku zewnetrznym (ptyta CD).
(dowctd: akia kontroli str. 283)

Informatyk udzielajacy wsparcia ftechnicznego w  Qsrodku, wyjasnit. W okresie
od 1.06.2017 r. do 28.11.2017 r. byly tworzone kopie bezpieczenistwa zbioréw danych
przetwarzanych w GOPS (...) na osobnejf parlycji dysku twardego, a same stacje (w tym tez
dyski) sq nows, wohec czego nie wystapita koniecznosé fworzenia kopii zapasowych
na noénikach zewnetrznych (..) Kople bezpleczenstwa wykonywane sg w Sposéb
zautomatyzowany (raz w tygodniu), nalomiast ich festowanie dokonywane jest w sposob
manualny. Informacife o wykonywanych festach spéjnoSci  kopii  zapasowych
5g odnotowywane w dzienniku administratora”. {dowdd: akta kontroli str. 205)

Kierownik GOPS wyjasnita: ,W okresie od 1 stycznia 2016 r. do 31 maja 2017 r. byly
tworzone kopie bezpieczeristwa zbiorow danych przetwarzanych w GOPS, aie nie byly one
twoizone na nodnikach zewnstiznych, poniewaz kopie. zapisywano na odrebnej partycji
dysku twardego. Taki zapis kopil bezpieczenstwa uznano za wystarczajacy. Przewidziane
sg Srodki na zakup w 2018 roku sprzetu pozwalaigcego na automaltyczne tworzense kopif
zapasowych na nosnikach zewnetrznych”, {dowod: akta kontroli str. 207)

W okresie objetym kontrolg w GOPS nie wystapita keniecznosé odiworzenia zbioru danych
ze sporzadzonej kopii bezpieczenstwa. Nie dokonywano takze niszczenia kopii.
{dowdd: akta kontroli str. 205, 207)

1.13. Pracownicy GOPS dysponowali moziiwoscia Sciggania aplikacii i plikow wykonalnych,
bez uprawnien do ich instalacji (uprawnienia do konfiguracji systemu posiadat jedynie
administrator). Programy zainstalowane na poszczegdlnych stacjach komputerowych ujeto
w ewidencji prowadzonej przez ASl. Na jednym z urzgdzeh zainstalowany byl system
operacyjny nieposiadajacy wsparcia fechnicznego producenta, co szerzej opisano w dalsze]
czesci wystapienia pokontrolnego, w sekeji ,Uwagi dotyczgce badanej dziatalnoscr”.

(dowdd: akta kontroli str. 5, 200-202)

1.14. Wszystkie uzytkowane w Osrodku komputery stacjonarne posiadaly aktualne wersje
oprogramowania {aktualizacje byly wykonywane zgodnie z harmonogramem domysinie
ustawionym przez dostawce). {dowdd: akta kontroli str. 202)

® Syslern elektronicznej komunikacji i Swiadczenia elekironicznych ushug administracii samorzadowe] w Wojewodztwle
Podlzskim (wdrazany na podstawie umowy zawarte] 30 grudnia 2015 r. pemigdzy Wojewodziwem Podlaskim | Gming
Narewka).

6



Ustalone
hieprawiciowosci

1.15. W GOPS wprowadzono procedure dokonywania platnodci?!, zgodnie z ktorg przelewy
dokonywane byly przez uzylkownikow posiadajscych stosowne  uprawnienia,
za posrednictwem aplikacji dostarczonsj przez bank. Zgodnie z zatgeznikiem? do umowy
o dwiadczenie ustug bankowosci elektronicznej {,eCorpoNet"), zawartej 4 wrzesnia 2014 r.
z Bankiem Spoldzielczym w Bransku, dyspozycje przelewdw zatwierdzane byly przez

‘kierownika GOPS, ksiggowego i skarbnika gminy (stosownie do uchwaly Rady Gminy

Narewka z 23 lutego 2018 r. obsluge finansowa GOPS powierzona Urzgdowi Gminy
w Narewce). {dowéd: akta kontroli str, 247-249)

W dzialalnosci GOPS w przedstawionym wyzej zakresie stwierdzono nizej wymienione
nieprawidtowosci.

1. Mimo wymogdow okreslonych w § 20 ust. 2 pkt 10 rozporzgdzenia KRI, w umowie
serwisowe] sprzetu obowiazujacej od 1 lipca 2015 r. da 30 czerwea 2016 r. nie zawarto
zapisow gwarantujacych odpowledni poziom bezpieczefistwa informacji i ochrony
danych. Kierownik GOPS wyjasnita: ,Umowa z firmg NanoCom zostate zawarta zgodnie
Ze wzorcem przedstawionym przez usfugodawce. Mdj sfan wiedzy na dzien jof
podpisania nie pozwalal na jednoznaczne okredlenie zapisow gwarantujgcych
odpowiadni poziom bezpieczenstwa informacii i ochrony danych. Od dnia wygadnigcia
umowy, . dnia 30.06.2016 r. kwestiami zwigzanymi z serwisowaniem spizetu
komputerowego zajmowalam sie osobiscie przy pomocy pracownikow GOPS. Mo stan
wiedzy ckazal sie niewystarczajacy, w zwigzky Z czym powzigtam decyzie o nawigzaniu
wspblpracy z informatykiem Urzedu Gminy Narewka. W dniv 01.06.2017 r.
informatykowi zostalo wydane upowsaznienie do przefwarzania danych osobowych
w ramach prowadzonego wsparcia technicznego z Urzedu Gminy Narewka'.

{dowdd: akta kontroli str. 218-220, 318)

2. Logi gromadzone domysinie w rejestrze zdarzed systemu  aperacyjnego
zainstalowanego w komputerach wykorzystywanych w GOPS nie byly automatycznie
analizowane ani chronione przed utraty integralnosci. Nie objeto ich procesem tworzenia
kopii danych (backupu), co powodowalo, ze ich trwatosé uzalezniona byla od ustawien
producenta systemu | stwarzalo zagrozenie skasowania lub  nadpisania.
Nie wprowadzono tak?e harmonogramu tworzenia tych logow i nie gromadzono ich
centralnie na serwerze Osrodka. Monitorowanie dostepu do informaciji jest —w mysl § 20
ust. 2 pkt 7 It a rozporzadzenia KRl - jednym z elementow zarzadzania
bezpieczenstwem informacji, zmierzajgcym do zapewnienia ochrony przstwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zakldoeniami, Informatyk pelnigcy funkcje ASH i udzielajacy wsparcia technicznego
w GOPS  wyjasnit: ,Logi gromadzone domysinie w rejestrze zdarzedl systemu
operacyjnego zainstalowanego w komputerach wykorzystywanych w GOPS nie byly
analizowane  aufomafycznie, poniewaZz  koszf zakupu  wyspscializowanego
oprogramowania waha sie w granicach 3 — 4 tys. USD, kidry to przekracza moziiwoscs
finansowe Qérodka. Niezaleznie, ze wzgledu na hiewielka ilosé kompulsrow bedacych
w uzytkowaniu GOPS, zautomatyzowanie fego procesu bylo nisuzasadnione. Logi nie
rostaly objete processem tworzenia kopil zapasowych, poniewaZ kazdorazowa kopia
takich logow zajmuje duzo miejsca na dyskach kompuferdw i zapisywanie ich mogioby
doprowadzic do wyczerpania pizestrzeni dyskowsj. NaleZy zaznaczyC, ze rozwigzanie
powyzszego problemu zostalo zaplanowane ha rok 2018, na kiedy fo jest planowany
zakup urzadzania do wykonywania backupu (...} Funkcje serwera peini kemputer Fani
Kierownik, kiory ze wzgledu na ograniczong przestrzen dyskowa uniemoziiwia
wykorzystywanie go jako migfsce przechowywania fogéw systemow operacyjinych.
Ze wzgledu na brak wykonywania kopif logdw, nie zostal ufworzony harmonogram ich
wykomywania’. (dowdd: akta kontroli str. 201, 251)

3. Whrew wymogom okreslonym w § 20 ust. 2 pki. 7 lit. ¢ rozporzadzenia KRI, nie
zapewniono peinej kontroli administratora nad dostepem do zasobow sieciowych GOPS
przez podmiot serwisujacy, bowiem — jak wynika z opinii uczestniczacego w kontroli

21 Weszta w zycle 17 stycznia 2017 r.
2 Zatacznik z 11 Yipea 2016 .



Uwagi dotyczace
badanej
dziatalino$ci

i Ocena

czastkowa

Cpis stanu
faktycznego

bieglego z zakresu bezpieczefistwa systemdw informatycznych - narzedzie
przeznaczone do zdalnego kontrolowania systemu poprzez fnternet nie wymagalo
od podiaczanego uzytkownika peingj autoryzacji. Korzystano z autoryzaci uzytkownika
udostepniajgcege pulpit, dotyczacej jedynie nawigzania potgczenia (kanalu), a nie
dostepu do komputera. Informatyk pelniacy funkcje ASI i udzielajacy wsparcia
technicznego w GOPS wyjasnit: Na Zadnym z kompuferdw bedgcych w uZytkowaniu
GOPS Narewika nie jesf zainstalowsne oprogramowanie TeamViewler. Na komputerze
Pani Kierownik fast wykorzystywany fedynie modut kifenta, ktdry umozliwia zdaine
sferowanie komputerem. Pofgczenie z tym kompuferem, za pomocg wspomnianego
moduty klienta, jest moziiwe po podaniu jednorazowego hasta, ktére jest generowane
przy urichomieniu aplikacii klienckigj. Aplikacia nie jest uruchamiana automatycznie
przy wigczeniu systemu operacyjnego, wymaga uruchomisnia pizez uzytkownika,
Niezaleznie warlo zaznaczyc, iz uzytkownik w traiicie pofgczenia nieustannie nadzortje
proces zdalnego pofgczenia i w kazdym momencie moze fo polgczenie zakonczyd,
W zwigzku z czym caly proces jest dodatkowo nadzorowany przez uzytkownika'.
{dowdd: akia kontroli str. 203, 251)

4. Urzadzenia sieciowe w GOPS {router i switch} nie zostaly zabezpieczone przed fizyczng
ingerencjg oséh do tego nieupowaznicnych (zhajdowaly sie za biurkiem w jednym
pomieszczef, nie za$ w zabezpieczonej szafie), co stanowilo naruszenie ¢z, A pkt IV
ust. 4 lit. a zalgcznika do rozporzadzenia w sprawie dokumentacji oraz warunkow
technicznych. Kierownik Osrodka wyjasnita: ,Zastosowane zabezpieczenia w postact
umiefscowienia wzadzenia w migjscy o ufrudmionym dostepie dla os6b postronnych
oraz stosowanie polifyki hasel zebranie o$wiadczen o zachowaniu w poufnosci, jak
i stosowanie polityki kluczy (zamykanie pomieszczeniz pod nigobecnosd), zostaly
uznane pizeze mnis jako adekwaine do poziomu zagrofen wigZacych sic
z uzytkowaniem routera i switcha we wskazanef lokalizacji.”

{dowdd: akta kontroli str. 200, 318)

Najwyzsza lzha Kontreli zwraca uwage, ze:

1. W Osrodku wykorzystywano jeden komputer (na ktérym przetwarzano dane
w programach TT-Pomoc i TT-500+), z zainstalowanym systemem operacyjnym
Windows XP, mimo Ze z dniem 8 kwietnia 2014 r. producent oprogramowania zakonczyt
udzielanie wsparcia technicznego dla tego systemu. Kierownik GOPS wyjasnila:
W Csrodky wykorzystywano kompufer z zainsfalowanym systemem operacyjnym
Windows XP, poniewaz brak byfo $rodkéw finansowych na zakup nowsgo komputera.
W budZzecie na rok 2018 zostaly zahezpieczone S$rodki na zakup kompufera
Z oprogramowaniem wspieranym przez producenta’,

{dowdd: akta kontroli str. 5, 200, 318)

2. Do dnia kontroli NIK, {. do 12 grudnia 2017 r., nie cofnigto upowaznienia
do przetwarzania danych osohowych bylemu pracownikow! GOPS, mimo Ze stosunek
pracy z ta osoba ustal 30 czerwca 2016 r. Kierownik Ofrodke wyjasnita: ,Upowaznienie
do przetwarzania danych osobowych nils zostafo przeze mnie cofnigte w wyniku
przeoczenia. Jednak uprawnienia dostepowe fef osoby (login | hasty) do sysfemow
obstugiwanych w GOPS zostaly wygaszone z dniem rozwigzania stosunku pracy,
i 30 czerwca 2016 ¢ {dowod: akta kontroli str. 3, 143, 252)

Najwyzsza |zba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosc,
skutecznosé przyjetych w GOPS rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegblnych systeméw informatycznych i uslug sieciowych przed niguprawnionym
dostepem, przejeciem lub zniszczeniem danych. ’

2. Dokumentacja i procedury dotyczace ochrony danych

21. W GOPS, wg. stanu na 16 listopada 2017 r., prowadzono dziewie zbiordw danych
osobowych, z ktdrych piet zgloszono do GIODO, §.: ,Program Rodzina 500 plus’, ,Zespdt
interdyscyplinamy"®, ,Rejestr $wiadczeniobiorcow”, ,Karta DuZej Rodziny', ,Pomoc

® Przetwarzano w nim dane osob objgtych realizacjn zadan okreslonych w Gminnym Programie Przeciwdzialania Przemocy
w Rodzinie.
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spoteczna’. Dwa picrwsze z wymienionych zbiordw zgloszono 23 marca i 22 lipca 2016 1.
zas kolgjne trzy — 18 lipca 2017 r. (do dnia koniroli nie zostaly one ujete w rejestrze
prowadzonym przez GIODO). W zgloszeniach zawarlo informacje wymagane w art. 41
ust. 1 ustawy o ochronie danych osobowych oraz zgodne 2 zakresem danych
przetwarzanych w GOPS.

Nie stwierdzono przypadku odmowy rejestracji przez GIODO zglaszanego zbioru danych,
ani aktualizacji zbiordw juz zgtoszonych. W okresie objetym kontrolg Osrodek nie
wystepowal te2 do GIODO o wykreSlenie z rejestru zbiordw danych osobowych:

Zbiory ,Dane kadrowe”, ,Rejestr korespondencji”, ,Dane kontrahentéw” i ,Sktadnica akt’ nie
podlegaly zgtoszeniu do GIODO, na podstawie art. 43 ust. 1 pkt 4 ustawy o ochronie
danych osohowych. (dowod: akta kantroli str. 50, 253-255)

2.2. W Oérodku 2 stycznia 2015 r.# zostat powolany Administrator Bezpieczenstwa
Informacji®®, o ktbrym mowa w art. 36a ust. 1 ustawy o ochronie danych osobowych.
Funkcje te powierzono pracownikowi Biura Bezpieczenstwa Informacji STS Elekironik
w Bialymstoku?, Wyznaczono mu zadania okreslone w art. 38a ust. 2 uslawy o ochronie
danych osobowych, ti.. [1] zapewnienie przestrzegania przepisdw o ochronie danych
osobowych, w szezegdlnodci: sprawdzanie zgodnosci przetwarzania danych z przepisami
o ochronie danych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych, nadzorowanie opracowania i sktualizowania dokumentacji opisujgcej sposob
przetwarzania danych oscbowych oraz przestizeganie zasad w niej okreslonych,
zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych, [2] prowadzenie rejestru zbioréw danych
przetwarzanych przez administratora danych. AB| powierzono réwnieZz muin.:
[1] prowadzenie ewidencji osob upowaznionych do przetwarzania danych osobawych,
[2] przeprowadzanie  corocznych sprawdzen wewnetrznych  {(audytow) z  zakresu
bezpieczenstwa informacii, [3) zorganizowanie dla pracownikow GOPS szkolenia z zakresu
ochrony danych osobowych § bezpieczenistwa informacfi oraz  zapoznanie ich
z ohowigzujaca w tym zakresie dokumentacja, {dowod: akia kontroli sfr. 16, 22-23)

Kierownik Osrodka, w terminie okradlonym w art. 46b ust. 1 ustawy o ochronie danych
osobowych, zglosita? GIODO do rejestracji powotanie ABl. W zgloszeniu zawarto wszystkie
elementy wymagane w art. 46b ust. 2 ww. ustawy, fj. m.in.. oznaczenie administratora
danych i adres jego siedziby (w tym numer identyfikacyjny REGON), imie, nazwisko,
nr PESEL, nr dokumentu tozsamosci ABl i adres do korespondencji, date powolania,
oswiadczenie Kierownika Csrodka o spsinianiu przez ABl warunkdw przewidzianych
wart. 36a ust 51 7 uslawy o ochronie danych cschowych. Do 16 listopada 2017 r. nie
dokonywano zmian na tym stanowisku, a wedtug stanu na dzien kontroli informacje zawarte
w zgloszeniu pokrywaly sie z danymi w rejestrze prowadzonym przez GIODO?%,

(dowod: akia kontroli str. 256)

2.3. W okresie objetym kontrolg ABI podejmowal nastepujace dzialania wynikajace
z arf. 36a ust. 2 ustawy o ochronie danych osobowych:

— w slyczniu 2017 roku opracowat. Insfrukcje zarzadzania systemami informatycznymr’,
Polityke bezpieczenstwa danych osohowych” oraz ,Polityke bezpieczenstwa informaci”
w GOPS,

— opracowal wykaz pomieszczen tworzacych obszar przetwarzania danych osobowych,

— sporzadzit wykaz zbiorbw danych osobowych wraz ze wskazaniem programbw
zastosowanych do ich przetwarzania,

— wykonat opis struktury zbioréw danych ze wskazaniem zawartosci poszczegéinych pél
informacyjnych,

 Zarzadzeniem nr 1/2017 Kierownika Gminnego Osrodka Pomocy Spoteczns] w Narewoe z dnia 2 styczniz 2017 r. w sprawie
powolania Administratora Bezpieczensiwa Infarmacji craz powalania zastepcow Adminisiratora Bezpieczeristwa Informaci
w Gminnym Osredku Pomocy Spolecznej w Narewoee,

% Dalej ABI".

% Partner spolki Optimus S.A.

7 Data wystania zgloszenia: 20 stycznia 2017 r.

2 hftps:fiegiodo.giodo.gov plfsearch_ado.ghiml.



- prowadzit ewidencje oséb upowaznionych do przetwarzania danych osobowych,

— opracowat i pobral ofwiadczenia o zapoznaniu z przepisami o ochronie danych
osobowych pracownikow Osrodka, upowaznionych do przetwarzania danych
osobowych,

— prowadzit rejestr uzytkownikdw i uprawnien w systemie informatycznym,

— przeprowadzit szkolenie majace na celu zapoznanie o0sob  upowaznionych
do przelwarzania danych osobowych z przepisami o ochronie danych osobowych,

— opracowat plan sprawdzef (sprawdzenie zgodnoscl przetwarzanla danych osobowych
z przepisami o ich ochronie, zaplanowans na [l -1V kwartat 2017 r., nie zostalo
przeprcwadzone do dnia kontroli NIK; jak wynka z korespondencii mailowe]
prowadzonej pomigdzy ABl i ADOQ, termin sprawdzenia zaplanowano na 15 — 29 grudnia
2017 r),

— prowadzit rejestr zbiordw danych wraz z informacjami wymaganymi w art, art, 41 ust, 1
pkt 2 - 4a i 7 wymienionej ustawy (zawarto w nim sigdem z dziewleciu zbiordw danych
osobowych przetwarzanych w GOPS, . ,Pomoc spoleczna’, ,Rejestr
Swiadczeniobiorcow”, Program Rodzina 500 plus’, ,Karta Duzej Rodziny",
Przeciwdziatanie przemocy” {,Zespdl interdyscyplinamy”), ,Rejestr korespondencii”
i Skladnica akt'. {dowdd: akta kontroli str. 24-138, 256-279)

24. W GOPS prowadzono ewidencje csdb upowaznionych do przetwarzania danych
osobowych zawierajacg elementy okredlone w art. 39 ust 1 pkt 1-3 ustawy o ochronie
danych oschowych, 1j.. imie i nazwisko osoby upowaznionej, date nadania i ustania, zakres
upowaznienia oraz identyfikator. Wediug stanu na 16 listopada 2017 r. w ewidencji ujsto
wszystkich (czterech) pracownikow GOPS, z podaniem zbioréw i zakresdw upowaznien
odpowiadajacych tresci upowaznienia do przetwarzania danych osobowych, udzielonego
przez Kierownika Osrodka®. Analiza zakresow obowigzkdw tych pracownikéw i wydanych
dla nich upowaznien wykazala, ze posiadali oni dostep do zbiordw danych oschowych
wynikajacy z zakresOw obowigzkow oraz upowaznienia do przefwarzania danych
we wszystkich zbiorach, w ktdrych te dane przetwarzali. Nie ujsto w nigj nafomiast
informaciji o 10 pracownikach Powiatowego Urzedu Pracy w Hajnéwce®, kidrym udzielono
upowaznienia do przetwarzania danych oscbowych (pochodzacych z GOPS), co szerze|
opisano w dalszej czesci wystapienia pokontralnego, w sekcji , Ustafonse nieprawidfowoscr',
{dowdd: akta kontroli str. 277-279)

Obowigzek zapewnienia przez ADO kontroli nad tym, jakie dane osobowe, kiedy i przez
kogo zostaly do zbioru wprowadzone oraz komu byly przekazywane zostat — stosownle
do art. 38 ustawy o achronie danych osobowych - sfarmutowany w Polityce bezpleczefistwa
darych asobowych. (dowdd: akta kontreli sir. 40)

2.5. W okresie objetym kontrola w GOPS nie zaszly zmiany organizacyjne powodujace
koniecznoéé zakiualizowania regulacji wewnetrznych dotyczacych speschu gromadzenia
i przetwarzania zasohdw informacyjnych. W Qsrodku, poza ,FPolilyka bezpieczensiwa
danych oschowych™ i Instrukcjg zarzgdzania systemami informatycznymi’', wprowadzono
Politykg bezpleczenstwa informaci” (dokument ten omowiono w punkcie 2,10 wystapienia)
oraz instrukcjg postepowania w sytuacji naruszenia systemu ochrony danych osobowych
i bezpieczenstwa informacji {opisang w punkcie 3.8.) (dowod: akta kontroli str. 99-122)

26. W GOPS nie powolanc ASl, mimo Ze w Instrukcfi zarzgdzenia systemami
informatycznymi wskazano, iz AS| powolywany jest przez ADO. Kierownik Osrodka
wyjasnita, ze obowigzki ASI ,wykonywane sg przez informatyka zatrudnionego w Urzedzie
Gminy Narewka, W zwigzku ze stralegia bezpieczenstwa informacfi osoba ta zostafa
wyznaczona do sprawowania technicznej opieki nad informatycznymi zasobami wszystkich
jednostak organizacyjnych Gminy". Informatyk ten posiadat upowaznienie do przetwarzania
danych osobowych w systemach, do kitdrych miat dostep oraz zobowiazal sie
do zachowania w tajemnicy tych danych i sposobdw ich zabezpieczenia. Do zadan ASI

= W awidendii ujeto rdwniex pracownikow Urzedu Gminy w Narewce, ktdrym udzielonc upowaznienia do przetwarzania
danych w zbiorze ,Przeciwdzialanie przemocy w rodzinie” oraz zajmujacym sig obstuga kadrowa i finansowa Odrodka.
* Dalej: PUP w Hajndwee".
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— zgodnie z Instrukcia zarzadzania systermami  informalycznymi - nalezato muin.
1] sprawowznie nadzoru nad funkcjonowaniem infrastruktury sieciowej, urzadzen
informatycznych oraz oprogramowania, [2] zapewnienie poprawnej | bezpieczng
eksploatacji $rodkow przetwarzania informacji, [3] zapewnienie bezpieczenstwa plikow
systemowych przed ich nieuprawniong modyfikacjg lub uirata, [4] kentrolowanie zgodnoéei
systembw teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa,
[5] systematyczna aktualizacja programéw antywirusowych,

{dowdd: akta kontroli str. 63-64, 195-197, 280)

2.7. W GOPS nie wywigzano sie z obowigzku prowadzenia corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacii, okreslonego w § 20 ust. 2 pkt 14
rozporzadzenia KRI (co zostalko opisane w dalszej treSci wystgpienia pokontrolnego,
w sekaji Ustalone nieprawidlowoséel"). W zatwierdzonym przez Kierownika O$rodka
2 stycznia 2017 r. Planie wdrozenia pracedur i dokumentacji z zakresu danych osobowych
i bezpieczeristwa informacji w GOPS®, przeprowadzenie audytu przewidziano na | kwartat
20118 roku. {dowdd: akta konfroli str. 24)

2.8. W styczniu 2017 roku ABI| przeprowadzit wérod wszystkich pracownikéw GOPS,
zaangazowanych w proces przetwarzania informacji, szkolenie z zakresu ochrony danych
osobowych. Objeto nim nastepujace zagadnienia: [1] zbiory danych, [2] dopuszczalnosé ich
przetwarzania, obowigzki informacyjne, zapewnienie poufnosci, zasady udostgpniania oraz
powierzania danych osobowych, [3] postepowanie z danymi osobowymi w wers]i
paplerowe], [4] skutki naruszenia zasad bezpieczenstwa informacji (odpowiedzialnosé
stuzbowa, cywilna i karna), [5] sposoby zabezpieczenia danych (fizyczne, organizacyjne,
informatyczne), [6] zasady bezpiecznego uzytkowania sprzetu T, korzystania
z oprogramowania, Interetu, poczty elektronicznej, ochrony antywirusowej, [7] stosowanic
srodkdw zapewniajgeych bezpieczefistwo informacji, w tym urzadzen i oprogramowania
minimalizujgcege ryzyko bledéw ludzkich, [8] nadawanie upowaZnien do przetwarzania
danych osobowych, [2] polityka hasel, procedura rozpoczecia, zawieszenia | zakonczenia
pracy, [10] bezpieczenstwo w systemach teleinformatycznych, zagroZenia bezpieczenstwa
informacji i ich konsekwencle, w tym odpowiedzialnost prawna. W GOPS nie
przeprowadzano szkolef zwigzanych ze zmiang przepiséw o ochronie danych osobowych,
kttra ma wejsé w 2ycie 25 maja 2018 r., w zwigzku z implementacjg rozporzadzenia
Parlamentu Europejskiego i Rady {UE) 2015/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)®!. Kierownik GOPS, wyjasnila: W | kwartale 2018 1. AB!
przewiduje dostosowanie isthigjacego w GOPS systemu zarzgdzania bezpieczefistwem
informacji do wymogéw rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679
Z dnfa 27 kwietnia 2016 r. Po zakoriczeniu procesy aktualizaci i zatwierdzeniu przez ADO
zaproponowanych zmian, nastapi proces implementaci, kidrego fluczowym elementem
bedzie przeszkolenie personeflu GOPS w zakresie nowych zasad dofyczgcych
hezpieczerisiva informacjf [ ochrony danych osobowych”.

: {dowdd: akta kontroli str. 267-276, 280-281)

29. W latach 2016 -2017 w GOPS nie byly przeprowadzane konfrole dotyczace
bezpieczenstwa danych osobowych. Nie odnotowano réwniez skarg w tym zakresie.
{dowdd: akta kontroli str. 282)

2.10. Polifyka bezpieczenstwa danych osobowych oraz Instrukeja zarzgdzania systemem
informatycznym zostaly opracowane przez ABI i zatwierdzone przez Kierownika Osrodka
17 stycznia 2017 r. Zawarte w nich elementy wymagane w §§ 4 i 5 rozporzadzenia
w sprawie dokumentacji oraz warunkow technicznych, tj.:

— w Polityce bezpieczenstwa danych osobowych: [1] aktualny wykaz budynkdw,
pomieszezen tworzacych obszar, w ktorym przetwarzano dane osobowe, [2] aktualny
wykaz wszystkich zbiordw danych oscbowych wraz ze wskazaniem programaw
zastosowanych do ich przetwarzania, [3] opis struktury zbioréw danych, ze wskazaniem
zawartosci poszczegolinych pol informacyjnych | powigzan miedzy nimi, [4] sposoéb

37 Dz U.UE.L.2016.118.1.
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przeplywu danych pomiedzy poszczegolnymi systemami, [5] okreslenie $rodkéw
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych®;

— W Instrukcji zarzgdzania systemem informatycznym: [1] procedury nadawania uprawnien
do przetwarzania danych i rejestrowania tych uprawnien w systemach informatycznych
oraz wskazanie osoby odpowiedzialnej za te czynnosci®, [2] stosowane metody i srodki
uwierzytelnlenla oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem,
[3] procedury rozpoczecia, zawieszenia i zakoficzenia pracy przeznaczone dla
uzytkownikow systemdw; [4] procedury tworzenia kopii zapasowych zbiordw danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania, [5] sposéb,
migjsce | okres przechowywania elektronicznych noé$nikdw informacji zawierajacych
dane osobowe oraz kopii zapasowych, [6] sposbb zabezpieczenia systemu
informatycznego przed dzigtalnoscig wirusdw komputerowych i nieuprawnionym
dostepem, [7] procedury wykonywania przegladow i konserwacji systemow oraz
no$nikow informacji stuzacych do przetwarzania danych.

(dowéd: akta kontroli str. 27-90)

W Insfrukeji zarzadzania systemami informatycznymi zawarte postanowienia Swiadczace
o przyjeciu  wysokiego poziomu bezpieczenstwe przetwarzania danych oscbhowych
i odpowiadajgce wymogom rozporzadzenia w sprawie dokumentacii oraz warunkow
technicznych (m.in. w zakresie polityki hasel, ochrony kryptograficznej oraz fizycznych
i legicznych zabezpieczen systemu informatycznego stuzacego do przetwarzania danych
przed nisuprawnionym dostepem). (dowdd: akta kontroli str. 60-79)

W Osrodku opracowano Polilyke bezpieczeristwa informacji. Stosownie do wymogow § 2
pkt 15 w zwigzku z § 20 ust. 1 rozporzadzania KRI, okreslono w niej sposoby postepowania
w zakresie doboru Srodkéw, metod i standardéw wykorzystywanych do ustanowienia,
wdrozenia, eksploatacfi, monitorowania i udoskonalania systemu informatycznego oraz
procedur organizacyjnych zapewniajgcych bezpieczenstwo informaciji. W Polityce zawarto
m.in.: [1] zakres odpowiedzialnosci ADO, ABI, AS| oraz pracownikdéw GOPS, [2] proces
zarzadzania ryzykiem i aktywami (w tym arkusz analizy ryzyka i plan postepowania
zZryzykiem), [3] zabezpieczenia arganizacyjne, fizyczne 1 logiczne®, [4] procedury
systemowe (w tym zasady postepowania z informacjami w celu minimalizagji ryzyka
kradziety informacji i Srodkdw przetwarzania®, procedure postepowania w przypadku
wystapienia incydentu zwiazanego z bezpleczenstwem informacji i procedure dotyczaca
corocznych audytéw wewnetrznych z zakresu bezpieczenstwa informacii).

: {dowdd: akta kontroli str. 89-122)

W dziatalnosci GOPS w przedstawionym wyZej obszarze stwierdzono nizej wymienione
nieprawidiowosci.

1. Pomimo ohowiagzku wynikajacege z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w CSrodku
nie przeprowadzano corccznych audytéw wewnefrznych z zakresu bezpieczenstwa
informacji. Kierownik O$rodka wyjasnita: Me miatam Swiadomos$ci o obowiazku
przeprowadzania corocznych audyviow wewnetrznych z zakresu bezpioczerfistwa
informagyi (...} Mof stan wiedzy w tym zakresie byl niewystarczafacy, dlatego w dniu
2.01.2017 r. podpisana zostala umowa z firmg, kfdra zawodowo wykenufe usiugi
zwigzane z ochrong danych oschowych | bezpicczenstwa informacii. Wediug
przygofowanego planu wdrozenia pizeprowadzenie audytu w zakresie bezpieczenstwa
informacji na podstawis rozporzgdzenia KRI planuje sie w I kw. 2018 roku’.

{dowdd: akta kontroli str. 318-319)

2. W ewidencjl oséb upowaZnionych do przetwarzania danych csobowych, whrew
wymogom art. 39 ust. 1 ustawy o ochronie danych oschowych, nie ujeto informagii
o 10 pracownikach PUP w Hajnéwoe, ktorym Kierownik Osrodka udzielita upowaznienia

2 W zakresie zabezpleczen sprzgtowych infrastrukiury informatycznej 1 telekomunikacyjnej oraz zabezpieczen narzedzi
programowych i baz danych odwotano sie do Instrukcli zarzadzania systemami informatycznymi.

* Szezegblowy procedurg nadawania, zmiany zakresu i anulowania upowaznien do przetwarzania danych osobowych
zawarlo w Folilyce bezpieczenstwa danych osobowych.

3 Qkreslone w instrukefi zarzgdzania systemami informatycznymi.

# (pisane w Instruigli zarzgdzania systemamt informetycznymi.
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do przetwarzania danych osobowych (pochodzacych z GOPS) w  systemie
Samorzadowej Elektroniczngj Platformy Informacyjnej®. Kierownik Osrodka wyjasnita,

ze wynikalo fo z je] przeoczenia. {dowdd: akta kontroli str. 277-279, 321)
Qcena Najwyzsza lzba Kontroll ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
czastkowa : opracowanie | wdrozenie w GOPS dokumentacji i procedur wymaganych przepisami ustawy
l L o ochronie danych osobowych.
3. Sposob przechowywania oraz zabezpieczenia danych
Opis stanu 34. Zgodnie z przyieta w Qsrodku polityka bezpieczenstwa informacji, wszystkie
faktycznego pomieszczenia stanowigce obszar przetwarzania danych (zlokalizowane na parferze

budynku) oraz szafy, w ktdrych gromadzono dane w wersji papierowe], zamykane byly
na klucz (zbiorczg skrzynke do zamykania kluczy przechowywano w gabinecie kierownika
GOPS). Ogredek nie posiadal sejfu (sporzadzong w {irakcie kontroli NIK kopig
bezpieczenstwa danych na plycie CD umieszczono w pomieszezeniu pelniacym funkcje
skladnicy akt, w zamknigte] szafie i metalowe]j kasetce). {dowdd: akta kontroli str. 283-284)

Budynek Osrodka nie byt wyposazeny w system kontroli dostepu. Nie posiadal takze
systemu alarmowego lub przeciwwlamaniowego. Okna nie byly zabezpieczone przed
wlamaniem. Ogsrodek nie korzystat z ochrony fizyczne]. Wejscie do budynku GOPS
monitorowane bylo za posrednictwem kamer umieszczonych na sgsiednim budynku Urzedu
Gminy. Na korytarzu Osrodka zainstalowano gagnice z waznym przeglad technicznym.
{dowdd: akta kontroli str. 283-284)

W styczniu 2017 roku w GOPS przyjeto do stosowania ,instrukcie w sprawie ckresfenia
procedury postgpowania z kliiczami oraz zabezpieczania pomieszczer] biurowych’”, w ktdrej
zawarto m.in. zasady: {1] dostgpu do pomieszczen sluzbowych przez pracownikow i osobe
sprzatajacy, [2] zabezpieczenia sprzetu komputerowego oraz dokumentaciji w trakcie pracy
i po jej zakonczeniu, [3] wykonywania pracy w godzinach penadwymiarowych, [4] otwigrania
budynku w porze nocnej, w dni wolne od pracy oraz w sytuacjach nadzwyczajnych,
[5] przechowywania i udostgpniania kluczy zapasowych. (dowdd: akta kontroli str. 285-280)

3.2. Stosownle do wymogdw § 20 ust. 2 pkt 2 rozporzedzenia KRI, w Osrodku prowadzono
wykaz wszystkich urzadzen wykorzystywanych do przetwarzania danych, zawierajagy
informacje o rodzaju sprzety, zainstalowanych systemach operacyjnych i programach,
adresie IP oraz adresie karty sieciowe] LAN. (dowdd: akta kontroli str. 291)

3.3. W okresie objetym kontrolg w GOPS nie dokonywano likwidacji lub naprawy sprzetu
bedagego nosnikiem danych. {dowéd: akta kontrali str. 205, 207)

3.4. Do niszezenia dokumentow zawicrajacych dane osobowe wykerzystywano niszczarke,
znajdujaca sig w pomieszczeniu nr 1 (stanowiacym obszar przetwarzania danych).
Rozwigzanie to bylo zgodne z zapisem w Polityce bezpieczefistwa danych osobowych,
stanowiggym, Ze: uzytkownicy zobowigzani sg do niszezenia dokumentow | fymczasowych
wydrukow w niszezarkach, niezwlocznie po ustaniu celu ich przetwarzania',

{dowbd; akta kontroli str. 41, 283)

3.5. W Instrukcfi zarzadzania systemami informatycznymi OSrodka okreslono zasady
uzytkowania urzadzen maobilnych (tabletow, smartfondow, komputerdw przenodnych).
Wskazano w niej m, in. ze: [1] praca w systemie informatycznym GOPS, poza jego siedziba,
wymaga cdpowiedniego zabezpieczenia zaréwno przesytanych informacii jak | zdalnej stacji
roboczej (zgode na takie wykorzystanie systemu informatycznego wydaje ADO na wniosek
pracownika), [2] uwierzytelnienie zdalnege uzytkownika nastepuje za pomocg nazwy
i hasta, [3] wymiana informacji odbywa si¢ w postaci zaszyfrowanej, z wykorzystaniem
mechanizmow kryptograficznych, [4] urzadzenia wykorzystywane do dostepu zdalnego
muszg, posiadaé aktualng oprogramowanie antywirusowe, [5] kazdy dostgp jest
autcmatycznie rejestrowany (logowany), [6] zabranione jest wykorzystanie do pracy zdalnej
kompukerow nishedacych wlasnoscig GOPS, ani dostepnych publicznie (np. zngjdujacych
sig w kawiarenkach internetowych). Osrodek posiadat jedno urzadzenie typu tablst
{tzw. terminal mobilny) ofrzymane w ramach realizacji programu Emp@tia. Kierownik

# Dalgj:, SEPI".
13



Osrodka wyjasnila, ze: ,ofrzymany w ramach realizacji programu Emp@tia tablet zostal
wykorzystany kilkukrotnie, natomiast nle jest wykorzystywany do codziennef pracy”.
(dowdd: akta kontroli str. 76-77, 319)

3.6. W GOPS stosowana jest polityka ,czysfych biurek”, zgodnie z kiéra dane osobowe
wwersji papierowe] zabezpieczane sg — przed kradziezg Ilub wgladem osob
nieupowaznionych — w szafach. Sprzatanie pomieszczen, w ktorych przetwarzane
sg fe dane odbywa sig w obecnosci osob upowaznionych lub po skonhczone] przez nie
pracy. Regulacje wewnetrzne w tym zakresie zostaly okreslone w Instiukcii zarzgdzania
systemami informatycznymi, w kiorej wskazano ze: .{...) Przedstawiciele podmiotow
zewnetrznych dostep do obszardw bezplecznych uzyskujg fyikc wiedy, gdy jest
fo konieczne (prace konserwacyjne, sprzgtanie), a prace wykonujg w obecnoSci osoby
upcwaznionej (...) Osoba odpowiedzialna za pomieszczenie jest zobowiazana zadbad, aby
podczas wykonywania prac wszelkie zasoby Informatyczne | urzgdzenia do ch
przefwarzania byly odpowiednio zabezpieczone | chronione przed dosfepam (...)." Osoba
sprzatajaca ofrzymata pisemng, zgode od Kierownika MGOPS na przebywanie
w pomieszczeniach Osrodka, w ktdrych przetwarzane sa dane osobowe.

{dowéd: akta kontroli str. 41, 67, 290}

3.7. Procedura wykonywania przegladow konserwacji systemow oraz nosnikdw informagji
stuzacych do przetwarzania danych stanowi integralng czesé Instrukeji zarzgdzania
systemami informatycznymi w GOPS. Wskazano w niej m.in, ze: [1] przeglady
i konserwacie powinny byt wykonywane w terminach okreslonych przez producentow
systemu lub zgodnie z harmonogramem ASI, jednak nie rzadziej niz raz do roku,
[2] wszelkie prace konserwacyjne i naprawy sprzefu oraz aktualizacje systemu
informatycznego, wykonywane przez podmiot zewnetrzny, powinny sie odbywaé
na zasadach okreslonych w umowie, z uwzglednieniem klauzuli dotyczacej ochrony danych,
[3] czynnosci naprawcze wykonywane doraznie przez osoby nieposiadajgce upowaznien
do przetwarzania danych (np. specjalistdw z zewnafrz) musza byt wykonywane pod
nadzorem osob upowaznionych, [4] przed przekazaniem uszkodzonego sprzetu
komputerowego z danymi osobowymi do naprawy poza GOPS nalezy wymontowaé nasniki
z danymi, trwale usungt dane z uzyciem specjalistycznego oprogramowania, a w przypadku
braku mozliwosci usunigcia danych — naprawa powinna by¢ nadzorowana przez osche
upowazniong do tych czynnosci przez ADO. W procedurze wskazano penadio,
ze za terminowo$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidlowy przebieg
odpowiada ASI, kidry prowadzi réwniez dziennik administratora. W 2017 roku
{do 22 listopada) w dzienniku odnotowano 10 wpisow dotyczacych m.in.: okresowe
konserwacji stacji kompuferowych i aktualizacji wtyczki do podpisu elektronicznego
{11371 27 lipca), zmiany hasla w ustawieniach skanera (4 i 15 wrzesnia), testu przywracania
danych z kopii zapasowej {25 wrzesnia}. (dowod: akta kontroli str. 60-79, 89-90)

3.8. GOPS nie posiadal dodatkowego Zrédia zasilanla na wypadek diugotrwalych przerw
w dostawie energii elektrycznej, Kierownik Osrodka wyjasnita, Zze: ,Urzad Gminy Narewka
dysponuje agregatem pradotwérczym, kibry jest uruchamiany w razie diuzszych brakow
w dostawie pradu. Z agregalu korzystaja Urzad oraz GOFS'. Komputery stacjonarne,
na ktérych znajdujg sig bazy danych, podiaczone sg do ukladdw podtrzymujacych napiecie
typu UPS {wykonywana praca w przypadku utraty zasilania lub awarii pozostaje zapisana
w systemach dzigki funkcji autozapisu). Osrodek posiadat Plan ciggfosci dziatania systemu
informatycznego oraz [nsfrukcfe postepowania w sytuacii naruszenia systemu ochrony
danych osobowych o bezpieczefisiwa informaciife. W dokumentach tych zawarto m.in. opis
typowych incydentdw wplywajacych na bezpleczenstwo danych oraz dzialan
zapewnigjgcych przywrocenie zdolnosci realizacli dziatalnodci statutowej GOPS
(ze wskazaniem niezbednych zaschdw i osdb odpowiedzialnychy).

{dowod: akta kontroli str. 4-7, 91-98, 319)

¥ Data pisrwszego wpisu w dzlenniku,
% Obydwa dokumenty zostaly opracowane przez ABI i zatwierdzone przez kierownika GOPS w dniu 17 stycznia 2017 r.
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3.9. W okresie objetym kontrolg nie wystapity przypadki utraty danych w wyniku kradziezy
nosnika, przekazania go nieuprawniongj osobie, przypadkowego skasowania Iub
zniszczenia w rezultacie wystapienia sytuacji nadzwyczajnych (pozar, zalanie).

{dowod: akta kontroli str. 205, 207)

W dziglalnosci  Of$rodka w  przedstawicnym wyZzej obszarze nie stwierdzono
nieprawidiowosci.

Najwyisza |zba Kontroll ocenla pozytywnie dzistania GOPS dotyczace przestrzegania
przyjetych procedur w zakresie przechowywania i zabezpieczania danych.

4, Przetwarzanie zasobéw informacyjnych zgodnych z zakresem dziatalnosci GOPS

4.1. Dane osobowe w GOPS przetwarzane byly w dziewieciu zbiorach danych, z ktorych
siedem prowadzono zarowno w wersji elekironicznej jak i papierowej. Do prowadzenia
zbioréw danych osobowych w wersji elektronicznej wykorzystywano nastepujace systemy
informatyczne: ,Platnik”, eCorpoNet”, ,TT-Pomog”, TT-500+", [Emp@tia’, .Centralna
Aplikacja Statystyczna®, ,Poczta Polska”, System Informalyczny do obstugi Katty Duzej
Rodziny. Systemy te zostaly ujete zatgczniku nr B3 do Polifyki bezpieczeristwa danych
asohowych. (dowdd: akta kontroli str. 50, 294)

4.2. W okresie objetym kontrolg nie dokonywano aktualizacji danych w rejestrze
prowadzonym przez GIODO. {dowdd: akta kontroli str, 253-255)

4.3, Zakres gromadzonych i przetwarzanych w GOPS danych oschowych byt niezbedny
do realizacii przypisanych mu zadan, wynikajacych m.in. z ustawy z dnia 12 marca 2004 r.
opomocy spolecznej®, ustawy z dnia 11 lutego 2018 r. o pomocy panstwa
w wychowywaniu dzieci’’, ustawy z dnia 29 lipca 2006 r. o przeciwdzialaniu przemocy
wrodzinie®?, ustawy z dnia 5 grudniz 2014 r. o Karcie Duzej Rodziny® oraz
w rozporzadzeniach wykonawczych. W okresie objetym kontrola nie przeprowadzano
naboru do pracy w GOPS, (dowod: akta kontroli str. 295-301)

4.4, GOPS korzysta z elekironicznej wersji zbloru danych osobowych Karta Duze
Rodziny®, do kidrego uzyskat dostep w grudniu 2015 roku%. Ponadio, na postawie
porozumienia® zawartego 6 wizesnia 2013 r, ze Starosta Hajnowskim reprezentowanym
przez Dyrektora PUP w Hajndwee, Osradek uzyskal — za posrednictwem platformy SEPI -
dostep do danych osobowych beneficientéw GOPS zarejestrowanych w PUP. Strony
porozumienia zobowigzaly sie do zachowania w fajemnicy danych osobowych
beneficientdw orez ich zabezpieczenia zgodnie z zasadami okreslonymi w ustawie
o ochronie danych osobowych. Pracownicy PUP zostall upowaznieni do przetwarzania tych
danych przez Kisrownika GOPS. Jak wyjasnita Kierownik, w OSrodku nie udostepniano i nig
pobieranao informac]i za posrednictwem platformy SEPI.

{dowod: akta kentroli str. 302-316, 319)

W dzigfalnosci Osrodka w przedstawionym wyzej obszarze nie stwierdzono
nieprawidtowoéci. )

Najwyzsza lzba Kontroli ocenia pozytywnie sposdb przetwarzania zasobow informacyjnych,
ktéry byl zgodny z zakresem dzialalnosci GOPS.

= Zalgcznik B — Wikaz zbiordw danych oschowych,

4 Dz, 1. 2 2017 r. poz. 1769, ze zm.

M1 Dz. L. 22017 r. poz. 1851, za zm.

2 Dz, U, z 2015 1. poz. 1390,

.0z, U. 22017 r. poz. 1832,

# Zystem informatyczny do obslugi KDR, znajdujacy sig na stronie intemetowsj Ministerstwa Rodziny, Pracy 1 Polityki
Spoleczne] - kdr.mpips.gav.pl.

5 Na podstawie laginu i hasta ofrzymanych z Ministerstwa Pracy | Polityki Spoleczngj za posrednictwem Cenfrum

Komputerowego ZETO w Laodzi,
4 W sprawie wdrozenia i funkcjonowania dwukierunkowe) wymiany danych dotyczacych beneficjentow obszar rynku pracy
i pomocy spotecznej na platformie komunikacyjnej.
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. Wnioski

WWhioski Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
pokentroine Koniroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r, o Najwyzszsj
[zbie Kontroli#?, wnosi o:

1. Wywigzywanie sig z obowiazkdw wynikajacych z § 20 ust. 2 pkt 14 rozporzadzenia KR,
dotyczacych prowadzenia audytow wewnetrznych z zakresu bezpieczenstwa informacii.

2. Qdpowiednie zabezpieczenie urzadzen sieciowych przed dostepem os6b
nieuprawnionych.

3. Wprowadzenie rozwigzan zapewniajgcych peina kontrole administratora nad dostepem
do zasobow sieciowych GOPS ze strony podmiotu serwisujacego.

4. Analizowanie i zabezpieczenie przed modyfikacja lub zniszczeniem logdw systeméw
operacyjnych komputerow wykorzystywanych w Orodku.

3. Ujecie w ewidencji wszystkich oséb upowainionych przez Kierownika GOPS
do przetwarzania danych oscbowych.

IV. Pozostate informacje i pouczenia

Prawo zgtoszenia Wystgpienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden kierownikowi
zaslrzezen jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane] przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezef do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Biatymstoku.

_ Obowigzek Zgodnie z art, 62 ustawy o NIK, proszg o poinformowanie Najwyzszej Izby Kontroli,
poinformowania w terminie 21 dni od oftrzymania wystapienia pokontrolnego, o sposobie wykorzystania
NIK o spesobie uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach

wykorzystania uwag

i wykonania wnioskéw niepodjecia tych dziatan,

W przypadku wniesienia zastizezef do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, dnia 1€ stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Krzysz‘tof Go*@biewsm Najwyiszej |Zby Kontrofi w BlaiymStokU
gtowny specjalista kontroli panstwowsj z up. WICEDYREKTOR

o

=

Dz U.2 2017 r. poz. 524. Ustawa zwana dalej ,ustawa o NIK",
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