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I. Dane identyfikacyjne kontroli

PH7/062 — Bezpieczensiwo elektronicznych zasobow informacyjnych w jednostkach
samorzadu terytorialnego w wojewadztwie podlaskim

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Marcin Bielawski - specjalista kontroli panstwowej, upowaznienie do kentroli
nr LBI/158/2017 z 17 listopada 2017 r. (dowdd: akta kontroli str. 1-2)

Starostowo Powiatowe w Bialystoku, ul Borsucza 2, 15-569 Bialystok (dalej: ,Starostwo”
lub ,Urzad")

Antoni Petkowski — Starcsta Powiatu Biatostockiego! (dowdd: akta kontroli str. 3}

Il. Ocena kontrolowanej dziatalnosciz

Najwyzsza Izba Konfroli ocenia negalywnie zapewnienie przez Starostwo wiasciwej ochrony
elektronicznych zasobow informacyjnych przed nieuprawnionym dostgpem, przejeciem
lub zniszczeniem?,

Stwierdzong howiem nieprawidlowosci polegajace w szczegdlnosci na:

nadaniu uzytkownikom 13 ze 175 komputerdw Starostwa uprawnien administratcra
systemu oneracyjnego,

— przyznaniu jednemu pracownikowi uprawnien do przetwarzania danych osobowych
w systemie informatycznym, mimo braku stosownego upowaznignia Administratora
Danych Osobowych?* oraz nieodebraniu uprawnien do przetwarzania danych cscbowych
w systemie informatycznym dwém z 22 bylych pracownikow,

~ niewykorzystywaniu  posiadanych narzedzi do autematycznego gromadzenia,
zabezpieczenia i analizy logéw dostepu do informacji,

— umozliwieniu zdalnego dostepu do zasobdw firmie serwisujgcej skiadniki systemu
bez koniecznosel autoryzacji i bez nadzoru administratora systemu,

— niewlasciwym zabezpieczeniu przed uszkodzeniem lub zniszczeniem nognikow
zawierajacych kopie baz danych szesciu programow,

— niezgloszeniu do zarejestrowania Generalnemu Inspektcrowi Ochrony Danych
Osobowych’ Jednego z 56 prowadzonych zbiordw danych oscbowych, w kidrym
przetwarzane byly dans osobowe wrazliwe, a w odniesieniu do trzech
- niezaklualizowanie zgloszenia,

— przetwarzaniu danych osobowych przez pigeiu pracownikow nieposiadajacych
upowaznienia nadanego przez ADO do przetwarzania takich danych,

— braku wiasciwej ochrony zbiorow danych oscbowych znajdujacych sie w archiwum oraz
serwerowi.

1 Pan Anfoni Palkowski funkeie Starosty pelni od dnia 11 grudnia 2014 .

2 Najwyzsza Izba Kontroli stosuje 3-stopniows, skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna.

3 Kontrolg objety zostal okres od 1 stycznia 2016 r. do zakonczenia czynnosdl kentrolnych,

4 Administratorem Danych Oschowych byl Starosta {dalej ADO",

5 Dalgj: ,GIODC",
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Skuteczno$¢ przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegolnych systeméw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przyjeciem lub zniszczeniem

1.1. W Starostwie do gromadzenia i przetwarzania danych oschowych wykorzystywano
15 systemow informatycznych. Stuzyly one do: elektronicznego zarzadzania dokumentami
(EZD), prowadzenia elektronicznego rejestru  przedsighiorcow  prowadzacych  oSrodki
szkolenla kierowcOw i innych upowaznionych podmiotéw prowadzacych szkolenia
{(Portal Starosty), przetwarzania danych kadrowych i ptacowych (Pace; Platnik), realizacii
przelewdw drogg elektroniczng, (i-PKO), prowadzenia ewidencji ksiegowej Urzedu (Foka),
rejestracji danych w ramach System Informacji Oswiatowej (SIO), prowadzenia rejestru
stowarzyszeh (RESTO), realizacji platnosci w ramach projektu finansowanego ze Srodkow
UE (SL-2014), kierowania uczniow do szkél specjainych lub odrodkéw poza granicami
powiatu {ORE), publikacji informacji publicznych (Biuletyn Informacji Publicznej®), ewidencji
uzytkowania wieczystego (UW4), ewidencji gruntow i budynkow (EWOPIS), ewidencji
wnioskow, decyzji i zgloszen (RWDZ) oraz ewidencji pojazdéw | kierowcow (CEPIK).
Z ogledzin 30 komputerdw wynika, 2e 28 z nich byio podigczonych do ogdlnodostepnego
Internetu. Natomiast dwa stanowiska, na ktdrych gromadzono i przetwarzeno dane
osobowe za pomoca systemu CEPIK, zgodnie z umowag okreslajgca warunki korzystania
z systemu, nie mialy takiego polaczenia. {dowdd: akta kontroli str. 72-79, 417-424)

1.2. W latach 2016 — 2017 (do 18 grudnia) w Urzedzie nie wywigzywano si¢ z obowigzku
przeprowadzania {raz w roku oraz po kazdym zgloszonym incydencie bezpieczefstwa)
analizy utraty integralnosci, dostepnosci lub poufnosci informacji, do czego zobowiazywat
pki IX.1 Systemu zarzadzania bezpleczenstwem informacji (zagadnienie to zostato opisane
w dalsze] czesci wystapienia, w sekeji ,Ustalone nisprawidiowosc!™}). Jednak w okresie tym,
realizujac obowigzek, o kiorym mowa w § 20 ust. 2 pkt 3 rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interaperacyjnosci, minimalnych
wymagan dla rejestrow publicznych | wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych8, Administrator Bezpieczenstwa
Informacji® przeprowadzit analize zagrozen wystepujgcych w systemach informatycznych
Starostwa. Wyniki tych dziatan zostaly opisane w dokumencie ,Analiza zagroZeri i ryzyka
przy przetwarzaniy danych osobowych w Starostwie Powiafowym w Biafystoku™®.
Wiej wyniku wyrézniono dwa najwicksze zagrozenia, tj.. nieuprawniony dostep oraz
kradziez (wlamanie do systemu) oraz trzy inne zagroZenia {awaria sprzetu, atak wirusa,
pozar obiektu). W zwigzku z tym wskazano, ze w celu zmnigjszenia ww. zagrozen nalezy
Zwrocié uwage m.in. na.

— przetwarzanie danych osobowych tylko przez osoby upowaznione,

— zabezpieczenie obiektu i systemu informatycznego w zakresie ochrony antywlamaniowe]
oraz przestrzeganie ustalonych zasad w tym zakresie,

— przestrzeganie instrukcji obshugi sprzetu i zasad postugiwania sig nim,
— stosowanie nowoczesnych zabezpieczen antywtamaniowych.

Dalej: ,BIP".

Zarzagzenie Starcsty Nr 42/2015 z 16 pazdziemika 2015 r.; dalej ,SZBI",

Dz. L. 22017 r. poz. 2247, Rozporzadzenfe zwane dalej: ,rozporzadzeniem KRI".

Dalej: ,ABI"

1 Dafa wiaczenia dokumentu do obowigzujace] w Urzedzie dokumentacjl okreSlajace) sposdb przetwarzania danych
osobowych, srodkaw technicznych | arganizacyjnych zapewniajacych ochrong tych danych: 7 grudzien 2016 r.

[ A

3




Ponadto okreslono dodatkowe dzialania majgce skutecznie wyeliminowad ww. zagroZenia:

— przestrzeganie zasad korzystania ze sprzetu informatycznego, okreSlonvch w Polityce
bezpieczehstwa i instrukcjach  zarzadzania  systernami informatycznymi®,
ze zwrdceniem szczegolnej uwagi na dostep osob postronnych,

— rygorystyczne przestrzeganie przepisow dotyczacych ochrony danych osobowych,

— przestrzeganie zasad posiugiwania sig sprzetem komputerowym  (kopiowanie,
przesyhanie, udostepnianie),

— stosowanie procedur okre$lonych w Polityce bezpieczenistwa i instrukcjach zarzgdzania
systemami informatycznymi, dotyczacych korzystania z systemdéw informatycznych,
w ktorym przetwarzane sq dane osobowe.

Ustalenia ninisjsze] kontroli wykazaly, Zze w Starostwie nie zrealizowano czgéci dzialan
naprawczych, co szerzej zostato opisane w dalszej czesci wystapienia pakontrolnego.
(dowiod: akta kontroli str. 51-61)

1.3. Uprawnienia administratoréw sieci w Starostwie posiadat Administrator Systemu
Informatycznego Starostwa’?, ABI oraz osoba zatrudniona na stanowisku informatyka
— stosownie do wykonywanych zadath okrelonych w zakresach obowiazkow.
Poza administratorami  sieci, uprawnienia  administratorow  lokalnych  posiadato
13 uzytkownkow komputerdw, na ktérych zainstalowane byly aplikacje do fakturowania
i zarzadzania Srodkami frwalymi. Zagadnienie nadawania uprawnien administratorow
lokalnych uzytkownikom komputerow, zostalo opisane w dalszej czesci wystapienia
pokontrelnego, w sekcji Ustalone nigprawidtowosci”. (dowbd: akta kontroli str. 80-126)

Analiza procesu nadawania i zmiany uprawnien 30 pracownikem, ktorzy przetwarzali dane
osobowe w systemach informatycznych Starostwa wykazala'®, ze w okresie objetym
konirolg w 27 przypadkach uprawnienia te nadano stosownie do posiadanych upowaznien
graz zmieniano lub odbierano w przypadkach rozwigzania stosunku pracy albo zmiany
stanowiska. W dwdch przypadkach, mimo rozwigzania stosunku pracy, pracownikom
nie cdebrano uprawnient do systemu EZD. Natomiast w jednym przypadku pracownikowi
nadano uprawnienia do przetwarzania danych w programie CERiK w zbiorze danych
Lwidencja kierowcéw', mimo braku upowaZnienia ADO do ich przetwarzania. Kwestie
te zostaly opisane szerzej w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowosci”. {dowod:-akia kontroli str. 127-145)

Ogledziny 30 komputerow wykazaly, ze na wszystkich komputerach wydzielono dwa konta
(adminisiratora i uzytkownika), uzytkownik nie posiadat uprawnien administratora systemu
operacyjnego poza opisanymi wyzej 13 przypadkami. Wszystkie systemy operacyjne oraz
programy - zainstalowane na komputerach ohjetych ogledzinami - sluzace
do przetwarzania danych osohowych posiadaly zabezpieczenia, ktorych stopien ztozonosci
orazZ wymuszona czestolliwoéé aktualizacji, spetnialy wymoagi rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadat systemy informatyczne do przetwarzania danych osobowych
a takze obowigzujgcych w Starostwie instrukcji zarzadzania systemami informatycznymi.
{dowod: akta kontroli str. 6-71, 75-79)

Chowigzujgca w Staroslwie dokumentacja okreslajaca sposéb przetwarzania danych osobowych, Srodkow technicznych

1 arganizacyjnych zapewniajgcych ochrong tych danych oraz zarzadzania bezpieczenstwem informacii przyieta zostala

zarzgdzeniem nr 4172015 Starosty Powiatu Biatostockiego z dnia § pardziernika 2015 r. Skfadaly sig na nig m.in.: Polityka

hezpieczefistwa danych oscbowych administrowanych przez Staroste Powiatu Bialbstockiege {(dalej: Polityka
berplecrenstwa™, Instrukeja zarzadzania lokalnymi  systemami infermatycznymi Pojazd i Kierowea” sluzacymi
do preetwarzania danych w Starostwie Powiatowym w Biafymstoku (dalej ,,Instrukeji zarzadzania systamem Pojazd

i Kierowea'), Instrukeja zarzgdzania systemem infomatycznym [EWOPIS® z wykorzystaniem modulu przegladarki danych

online Geoporal’ sluzacym do przetwarzania danych (dalef: . Instrukcja zarzagdzania systemem EWOPIS™), Instrukcia

zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych innymi .niz EWOPIS® oraz

JPojazd | Kierowcea" (dalef: ,Instrukeia zarzadzania ipnymi systemami®).

2 Zwany dalej ASIS™.

1 Badaniem objeto wszystkich 22 pracownikéw, z ktorymi od 1 stycznia 2016 r. do 28 pazdziemika 2017 r. rozwigzano
stosunek pracy, wszystidch szasciu pracowniiow, kkdrym w tym okresie zostalo zmienione stanowiske oraz dwéch losowo
wybranych.

# Dz. U. Nr 100, pez. 1024 Rozporzadzenie zwane dalej rozporzadzeniens w sprawie dokumentagji oraz wannkdw

fechnicznych’.
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1.4. Ustalenia bieglego (powotanego przez NIK) wskazuja, ze w Starostwie nie byt
prowadzony zbiorczy rejestr dostepu do systemu w formie elektroniczne]. Informagje
¢ logach gromadzone byly przez kontroler domeny i w kazde] z kofcdwek klienckich
{zapisuje ona logi zwigzane ze swoja praca). Tryb zarzgdzania logami (ich zawarltosé i czas
przechowywania) byl zgodny 2z ustawieniami domy$lnymi przewidzianymi przez
producentdw urzadzen czy aplikacji. Informacje zawarie w logach nie byly przetwarzane
automatycznie przez administratora sytemu. Starostwo posiadalo, ale nie wykorzystywalo
narzedzi do automatycznego gromadzenia, zabezpieczania i automatycznej analizy logow
dostepu do infermacji. Logi generowane w systemie zabezpieczone hyly przed ufratg
integralnosci i zniszczeniem, co w przypadku zaistnienia syiuacji, w ktdrej doszioby
do sytuacji niepozadanej z punktu widzenia bezpieczenstwa danych, z duzym
prawdopodohienstwo umozliwitoby ustalenie sprawcy [ub Zrodta zagrofenia. Podobne
wrioski  wynikajg rownisz z audytu hezpieczenstwa informacji dla Starostwa,
sporzadzonego w marcu 2017 roku przez zewnetrzng firme. W dokumencie tym wskazano
m. in., ze Urzad nie monitoruje regulamie logdw urzadzeti sieciowych wchodzacyeh w skiad
infrastruktury. Kwestia niemonitorowania dostepu do informacii zostata opisana w dalszej
czesci wystapienia pokantrolnego, w sekcji ,Ustalone nieprawidlowosci”.

{dowod: akta kentroli str. 148-186)

1.5. Wqg opinii powolanego przez NIK bieglego, w Urzedzie wszystkie komputery pracowaly
pod kontrolg demeny, co gwarantewato zabezpieczenie przed nieautoryzowanym dostepem
do komputerow | ustug sieciowych. Zastosowano réwniez wymuszenie okresowej zmiany
hasta. Urzadzenia pracujgce w serwerowni byly zabezpieczone haslem, co wykluczalo
nieautoryzowany dostep do nich. Sie¢ WI-FI, bedaca czescig LAN, byta zabezpieczona
poprzez filtragle adresow MAC. Druga sied, dostepna gosciom Starostwa, byla
zabezpieczona haslem i odseparowana od sieci LAN.  (dowdd: akta kontroli str. 148-152)

1.6. W Starostwie nie wprowadzono regulacji umozliwigjacych wykorzystanie sprzetu
nie bedacego wlasnoscig jednostki do realizacji zadan powierzonych w ramach obowigzkow
stuzbowych. Z opinii biegtego wynika, Zze konfiguracja sieciowa umozliwiata podigczenie
do infrastruktury jednostki sprzetu (laptopy, telefony, tablety) niestanowigcego wilasnoéci
pracodawcy, ale nie bylo mozliwe korzystanie z jej zasobdw za pomocg tych urzadzen.

Biegly w opinii wskazal, Ze uzytkownicy komputerdw mieli mozliwosé podlgczenia do nich
pamieci zewnetrznych, co stwarzato niebezpieczefistwo kopiowania danych do tego
nieprzeznaczonych i zainfekowania urzadzen zioSliwym oprogramowaniem. Informacja
o podigezeniu do komputerdw zewnetrznych nosnikéw pamigei {np. pendrive lub dysk
przenosny) zapisywana byta domyslenie w logach systemu operacyjnegoe, lecz nie byla
zabezpieczona w sposob trwaly. Audyt bezpieczenstwa informacji rowniez wskazywat
na koniecznost zablokowania wszystkich portéw USB. W trakcie ogledzin 20 pomieszczen,
w ktorych przetwarzano dane osobowe nie stwierdzono prywatnych urzadzen, kire bylyby
podiaczone do sieci Starostwa lub wykorzystywane przez pracownikéw do wykenywania
obowiazkdw stuzbowych. (dowad: akta kontroli str. 148-186)

1.7. Dokumentacja dotyczaca zabezpieczenia danych w Urzedzie nie zawierata raportow
potwierdzajgcych wystapienie przypadkéw nieautoryzowanych dziaian zwiazanych
z przetwarzaniem informacji. Zgodnie z wyjasnieniami ASIS, w latach 2016 - 2017
{do 18 grudnia) w Starostwie nie odnotowano takich sytuacii.

(dowod: akta kontroli str. 187, 321-322, 436-439)

1.8. W jednostce wprowadzono regulacie bezpiecznej pracy z komputerami przeno$nymi
poza jednosikg, co zostalo opisane w pkt. 3.5 wystapienia pokontrolnego.

Z opinii bieglego wynika, Ze Starostwie nie byt przewidziany zdalny dostepu do zasobdw
sieci lokalng]. Na routerze CISCO zestawiono tunel VPN do urzedu marszatkowskiego,
ktory byt niezbedny do zarzadzani routerem. (dowdd: akta kontroli str. 6-71, 148-152)

1.9. Instrukcja zarzadzania innymi systemami zawierata regulacje dotyczace przegladow
i konserwacji systemdw informatycznych. Zgodnie z jgj postanowieniami, prowadzenie
wszelkich prac konserwacyjnych wymagato: zawarcia umowy uwzglgdniajacej klauzule
poulnosct w zakresie ochrony danych osobowych, wykonywania doraZnych czynnosci
konserwacyjnych i naprawezych przez osoby nieposiadajgce upowaznien do przetwarzania
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danych osobowych pod nadzorem wyznaczonych osdb, przekazania sprzetu do naprawy
po usunigeiu dyskéw zawierajacych dane osobowe badz usunigciu tych danych za pomocg
specjalistycznego oprogramowania, a w przypadku braku takiej moZliwosci wymagato
wykonania naprawy w ohecnosci osoby upowaznione]. Stosownie do Instrukcji zarzadzania
systemem Pojazd i Kierowca konserwacja oraz naprawa systeméw wykonywane byly przez
Panstwowg Wytwdmnie Papierdw Warto$ciowych S.A%® Zgodnie z Instrukcjg zarzadzania
systemmem EWOPIS do wykonywanla przegladow i konserwacji systemu oraz nognikow
informacji stuzacych do ich przetwarzania upowazniona byla oscba wyznaczona przez
Dyrektora Powiatowego Oérodka Dokumentacji Karfograficznsj i Geodezyjnej
w Bialymstoku'® {Starosta powierzyl PODKIG prowadzenie zbioru ,Ewidencja gruntow
i budynkow", co apisano w pkt. 4.4 wystgpienia pokontrolnego).

W akresie objetym kontrola zawarto dwie umowy serwisowe. Zgadnie z § 20 ust. 2 pkt 10
rozporzgdzenia KRI, w umowach tych zobowiazano wykonawcow do zachowania
w tajemnicy informac]l uzyskanych w ramach realizacji umowy oraz realizacji zadan przez
osoby, ktore uzyskaly od Starosty imienne upowaznienie do dokonywania czynnosci,
ktérych tres¢ mogtaby polegaé na przetwarzaniu danych oschowych. Upowaznionych
do przetwarzania danych osobowych bylo 12 pracownikdw podmiotéw zewnetrznych.

Z apinii biegtego wynika, Ze w zwiazku z realizacjag umdw serwisowych w Starostwie
umozliwiono zdalny dostep do zasobdw firmie serwisujace] sktadniki systemu
bez koniecznosci autoryzaci (korzystanie z konta uzytkownika, ktory udostepniat pulpit)
i bez nadzoru adminisfratora systemu. Dziatanla te — wg bisglego — wskazujg na brak
achrony zasobéw Starostwa przed nieuprawnionym dostepem, przejeciem lub zniszczeniem
danych, co zostalo opisane w dalszej czeéci wystapienia pokontrolnego, w sekcji ,Ustalone
hieprawidlowosci’. (dowod: akta kontrofi str, 6-71, 148-152, 376-401)

1.10. Biegly wskazat, 2e wszystkie komputery wchodzace w skiad sieci lokalnej.
zabezpieczone byly dedykowanym do tego celu oprogramowaniem. Posiadaly one aktualne
wersje aplikacji zabezpieczajacych. Dostep do sieci lokalnej kontrolowany by} przez firewall
zainstalowany na routerze CISCO. Zastosowano centralne zarzgdzanie oprogramowaniem
zabezpieczajacym, jednak nie wykorzystywano w pelni wszystkich jego mozliwosci
odnodnie kontroli dziatania systemu. Ogledziny 30 komputerdw w Urzedzie wykazaty,
Ze wszystkie urzadzenia mialy zainstalowany aktualny program antywirusowy.

(dow¢d: akta kontroli str. 148-152)

1.11. Starostwo wykorzystywalo dwa serwery poczty elektronicznej, zlokalizowane
w Krakowie i Bialymstoku. Z regulamindw korzyslania z serwerdw pocztowych wynika,
zodo obowigzkéw podmiotdw, ktbre udostepnily serwery pocztowe nalezalo
zabezpieczenie poczty elektronicznej przez wiadomosciami typu SPAM oraz przesylaniem
plikéw zawierajacych szkodliwe oprogramowanie. (dowod: akta kontroli str. 188-191)

1.12. Zasady tworzenia kopii zapasowych zostaty okreslone w zataczniku nr 3 do Instrukgii
zarzadzania innymi systemami, w Instrukcii zarzadzania systemem EWOPIS oraz
w Instrukeji zarzadzania system Pojazd i Kierowca. Zgodnie z ww. regulacjami, kopie
Zapasowe tworzone byly dla 13 programow sluzagych do przetwarzania danych osobowych.
Nie byly tworzone kopie programéw SL2014 oraz ORE, poniewaZz — jak wyjasnit ASIS —
Starostwo nie jest whascicielem systemdw, a jedynie jedng z wielu instytucii zasilajacych
je danymi.

Kopie o8miu programbéw wykorzystywanych od przetwarzania danych'? sporzadzane
i przechowywane byly w Starostwie, w tym kopie zapasows szeSciu programéw (Platnik,
810, EZD, Phace, Foka, RESTQ) przechowywano w migjscu, w kidrym znajdowaly sie dane
objete procesem tworzenia kopii, fi. w serwerowni. Praktyka taka stwarzala duze ryzyko
utraty danych, co zostalo opisane w dalsze} czedci wystapienia pokontrolnego, w sekcji
JUstalone nieprawidiowosci”. Kopie pozostatych systemow, tj. i-PKO, Portal Starosty,
RWDZ, BIP, EWOPIS tworzone i przechowywane byly poza Starostwem. PWPW inicjowala,
wykonywata i weryfikowata poprawnosei kopil zapasowych systemu CEPIK.

15 Dalej PWPW".
5 Dalej: FODKIG"
17 Platnik, SI0, EZD, Place, Foka, RESTC, UW4, CERIK.



Ustalone
nieprawidrowosci

Kopie przechowywane w Starostwie wytwarzane byly raz dziennie (kopia przyrostowa) i dwa
razy w miesiacu kopia calosciowa. Okres ich przechowywania wynosit miesigc
lub do sporzadzenia nastepnsj kopii (EZD). W okresie objgtym kontrola kopie zapasowe
szedciu systeméw wytwarzanych | przechowywanych w Urzedzie byly testowane.
Nie testowano kopii zapasowej systemu EZD. W jednym przypadku zachodzita koniecznosé
odtworzenia zbioru danych z kopii bezpieczenstwa w zwigzku przeinstalowaniem systemu
Uw4, W wyniku testow udato sig przywrdcié wszystkie dane znajdujgce sig w systemach
przed uftworzeniem kopii lub przed przeinstalowaniem. W latach 2016 - 2017
{do 18 grudnia) w Starostwie nie bylo przypadkdw utraty danych.

(dowdd: akta kontroli str. 6-71, 192)

1.13. Z opinii hieglego wynika, Ze pracownicy Starostwa dysponuja mozliwoécig sciggania
aplikacii i plikdéw wykonalnych, ale nie posiadajg uprawnies do instalowania ich na stacjach
komputerowych, do kidrych maja dostep. Wyjatek stanowilo 13 komputerdw stuzacych
do obstugi finansow Starostwa, poniewaz praca na nich odbywala sie na koncie
administratora, co opisano w dalszej czesci wystapienia pokontrolnego, w sekgji ,Ustalone
nieprawidtowosci”.

Z ogledzin 30 komputerdw wynika, ze zainstalowane na nich systemy operacyjne byly
akiualne. W Starostwie uzytkowanych bylo 32 komputerow z systemami Windows XP
i Vista, ktére to systemy nie byly objete wsparciem producenta, co zostalo opisane w dalszej
czesci wystapienia pokonfrolnego, w sekeji Uwagi dotyczace badanej dziatalnosci”.
W opinii  bisglego podiaczenie do sieci LAN wspomnianych komputeréw stanowilo
zagrozenie bezpleczenstwa sieci. Starosta wyjasnit, ze wyeliminowanie ww. systemow
aperacyjnych wymaga wymiany sprzetu komputerowego. Odbywa sie to sukcesywnie
w miare posiadanych Srodkow (w 2016 roku zakupionc dziewie¢ komputaréw, w 2017 roku
15), jednak staly wzrost zapofrzebowania na spregt i szacowany na 200 tys. zt koszt
wymiany nie pozwalaja na calkowite wyeliminowanie problemu.

Programy zainstalowane na poszczegdinych komputerach nie byly przypisane
do poszczegbinych stacji (za wyjatkiem oprogramowania firmy Microsoft). Ewidencie
programdw wykorzystywanych do przetwarzania danych osobowych prowadzona byla
oddzielnie. {dowdd: akta kontroli str, 75-79, 148-186, 440-443)

1.14. Biegly stwierdzil, ?e wszystkie zbadane komputery posiadaly aktualne wersje
syslemow operacyinych i aplikacji bezpieczenstwa. Aktualizacje byly wykonywane zgodnie
z harmonegramem ustawionym przez administratora. Akiualna byla réwniez wersja
specialistycznego oprogramowania zainstalowanego na komputerach i na serwerze.
(dowad: akta kontroli str. 148-152)

1.15. Zasady redlizacji platnosci wykonywanych droga elektroniczng zostaly okreslone
w umowie na prowadzsnie bankowej obsfugi budzetu z 27 kwietnia 2017 r. oraz w Instrukeji
uzytkowania innych systeméw. Platnosci wykonywane byly przy wykorzystaniu systemu
bankewosci elekironiczng] i-PKO, a stanowiska komputerowe, z ktdrych wykonywane byly
przelewy, stanowity whasnoéé Urzedu, Cgledziny czterech komputerdw wykorzystywanych
do wykonywania platnosci droga elektroniczng wykazaly, Ze: zainstalowano na nich
aktualne systemy operacyjne posiadajgce wsparcie producenta oraz programy
antywirusowe; dostep do systemoOw operacyjnych zostat zabezpieczony, zgodnie
zwymogami Insfrukcji zarzadzania innymi systemami i rozporzadzenia w sprawie
dokumentacji oraz warunkdw technicznych; platnosci dokonywane byly przez pracownikow
posiadajacych narzedzie uwierzytelniajgce okreslene w umowie rachunku.

{dowdd: akta kontroli str. 75-79, 193-195)

W dziatalnosci kontrolowanej jednostki w przedstawionym wy2ej zakresie ustalono nizej

wymienione nieprawidlowosci.

1. Uzytkownicy 13 komputeréw posiadali  uprawnienia . administratora  systemu
operacyjnego tych urzadzen, mimo iz — zgodnie z ich zakresami chowigzkow -
nie realizowali oni zadah dotyczacych administrowania systemami. W wyniku tego,
jak ustalit biegly, dysponowali oni moZliwoécia Sciagania aplikacii i plikow wykonalnych
oraz instalowania ich na stacjach komputerowych, do ktdrych mieli dostgp. Bylo to
sprzeczne z przepisem § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktorym
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kierownictwo podmiotu publicznego jest obowigzane do podejmowania dziatah
zapewniajacych, aby osoby zaangazowane w proces przetwarzania informacji posiadaly
stosowne uprawnienia i uczestniczyly w tym procesie w stopniu  adekwatnym
do rezlizowanych zadath oraz  obowigzkdw, maja_cych na celu zapewnienie
bezpieczenstwa informacii.

ASIS wyjasnil, ze nadanie uprawnien administratorow systemow operacyjnych
13 uzytkownikom  wynikalo z  wymagath  dostawcy kompleksowych narzedzi
wspomagajacych realizacje zadan finansowo-ksiegowyeh. Problem byt kilkukrotnie
zgtaszany, jednak do zakofczenia kontroli NIK nie udalo sie wypracowat
odpowiednisgo rozwiazania. (dowdd: akla kontroli str. 75-79, 92-126, 148-152, 436-439)

2. W latach 2016 — 2017 {do 18 grudnia) w Urzedzie nie wywigzywano sie z obowigzku
przeprowadzania — raz w roku 1 po zgtoszonym incydencie bezpieczefstwa — analizy
utraty integralnosci, dostgpnosci lub poufnosci informacii, do czego zobowiazywat
pkt IX.1 SZBI.

Odpowiedzialny za koordynacje zarzgdzania ryzykiem w Starostwie ASIS wyjasnil,
#e przyczyng niewywiazywania sie z tego chowigzku byla keniecznos€ zmiany opisu
stanowisk pracy, celem stworzenia moZliwosci przypisania danych aktywdw dla danego
stanowiska pracy. Zmiany te wg ASIS byly w koncowsj fazie opracowania, Ponadio
wskazal, ze zlozonosé problemu i ograniczenia kadrowe uniemozliwily przeprowadzenie
analiz w wymaganym terminie.

(dowdd: akia kontroli str, 51-61, 268-270, 278-295, 444-445)

3. Dwom z 22 pracownikow, z ktorymi 23 wrzesnia i 31 grudnia 2016 r. rozwiazano
stcsunek pracy, nie odebrano uprawnien do systemu EZD. Jeszeze 7 grudnia 2017 r.
znajdowali sig oni na liscie aktywnych uzytkownikow tego systemu. Natomiast bylemu
pracownikowi Wydziatu Komunikacji nadano uprawnienia do przetwarzania danych
osobowych -w systemie CEPIK, mimo Ze nie byl upowazniony przez ADO
do przetwarzania danych znajdujacych sle w tym systemie. PowyZsze dziatania
stanowig naruszenie § 20 ust. 2 pkt 4 | 5 rozporzadzenia KRI, zobowigzujacego
do podejmowania dzialan zapewniajgeych, aby osoby zaangaZowane w proces
przetwarzania informacji posiadaty stosowne uprawnienia, a takze bezzwtocznej zmiany
uprawnien, w przypadku zmiany zadan tych oséb,

ASIS wyjasnlt, ze w wyniku przeoczenia uprawnienia w systemie EZD nie zostaly
odebrane w chwili ustania stosunku pracy. W stosowangj — w chwili rozwigzania z tymi
pracownikami stosunku pracy — karcie chiegowej nie przewidziano bowiem potrzeby
uzyskiwania potwierdzenia ¢ uprawnieniach w sysiemie. W lutym 2017 roku do kart
obiegowych dodano stosowng pozycje, co pozwala zapobiec podobnym przeoczeniom.
Konta tych osob zostaly zdezaklywowane w trakcie kontroli NIK.

Dyrekior Wydzialu Komunikacji wyjasnita, ze pracownik posiadajgcy uprawnienia
do systemu CEPIK zoslal przeniesiony do Wydzialu Komunikacji z inngj komorki
organizacyjnej, wohec czego nalezaloby przypuszczaé, e posiadat upowaznienie
do przetwarzania danych. Ponadto wskazala, ze pracownik ten posiadal upowaznienie
Starcsty do wydawania decyzji administracyjnych, a w podpisanym przez Staroste
zakresie ohowigzkow zobowigzano go do ochrony danych osobowych. Z powyzszego
wg opinii Dyrektor wynikata zgoda i uprawnienie do przetwarzania danych.

W ocenie NIK, stosownie do art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osohowych®, pracownik ten powinien posiadaé nadane przez ADO upowaznienie
do przetwarzania danych oschowych znajdujacych sie w systemie, do kidrego miat
uprawnienia. {dowad: akta kontrali str, 127-145, 436-439)

4. W Starostwie nie wdrozano narzedzi do automatycznego gromadzenia, zabezpieczenia
i analizy logéw dostepu do informacji, mimo ich posiadania. Monitorowanie dostepu
do informacii jest — w mysl § 20 ust. 2 pkt 7 lit. a rozporzadzenla KRl — jednym
z elementow zarzadzania bezpieczenstwem informac, zmierzajgcym do zapewnienia

8 Dz U.z2016 1., poz. 922,
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Opis stanu
faktycznego

achrony przeftwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktdceniami.

ASIS wyjasnit, Ze automatyczna analiza logéw nie byla prowadzona, poniewaz wymaga
zastosowania odpowlednich rozwigzan | narzedzi oraz whasciwego przeszkolenia
pracownikéw do wykonywania zwiazanych z itym czynnoSci. Wskazal rdwniez,
7e kwestia jest w toku analizy i projektowania odpowiednich rozwigzan.

(dowod: akta kontrali str. 148-152, 436-439)

5. W Urzgdzie umoZliwicno zdalny dostgp do zasobow firmie serwisujacej skiadniki
systemu bez koniecznosci autoryzacji (z wykorzystaniem kont uzytkownikow systemu)
ibez nadzoru administratora systemu, czym nie zapewniono wlasciwej ochrony
informacji przed kradziezg, nieuprawnionym daostepem, uszkodzeniem lub zakioceniamii.
Zapewnienie Srodkdw  uniemozliwiajgcych nieautoryzowany dostep na  poziomie
systemow operacyjnych, uslug sieciowych i aplikacji jest — stosownie do § 20 ust. 2 pkt 7
lit. ¢ rozporzadzenia KRl - jednym z elementow  zarzadzania bezpieczenstwem
informacii, zmierzajacym do zapewnienia ochrony przetwarzanych informacji przed
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami.

ASIS wyjasnil, Ze zostang wypracowywane sposoby rozwigzania tego problemu.
(dowod; akia kontroli str, 148-152, 436-439)

6. Kopie zapasowe obejmujace bazy danych programéw: Platnik, S10Q, EZD, Ptace, Foka,
RESTO gromadzeno na nosnikach przechowywanych w tym samym pomieszczeniu,
co urzadzenie z ktdrego dane byly archiwizowane. Bylo to niezgodne z przepisem
cz. Apkt IV ust. 4 It a zalggznika do rozporzadzenia w sprawie dokumentacji oraz
warunkdw technicznych, stosownie do ktorego kopie zapasowe przechowuje sig
w miejscach  zabezpieczajacych je przed uszkodzeniem Ilub  zniszczeniem.
Przechowywanie tych kopii w migjscu skad pochodza dane stwarza duze ryzyko ich
utraty, np. w przypadku wystapienia pozaru, w wyniku ktdrago zniszczeniu moze ulec
baza danych i jej kopia zapasowa.

ASIS wyjasnil, ze 8 grudnia 2017 r, po wykonaniu odpowiedniej infrastruktury,
przeniesiono serwer archiwizujacy do innego pomieszczenia.
{dowod: akta kontroli str. 6-71, 148-152, 192, 436-439)

Najwyzsza [zha Kontroli zwraca uwage, Ze na 39 ze 175 komputerdw wykorzystywanych
w Urzedzie zainstalowane byly systemy operacyjne Windows XP i Vista , kidre nie bvly
objete wsparciem producenta. Podigczenie do sisci LAN wspomnianych komputerow
w opinil bieglego stanowito zagrozenie bezpieczenstwa sieci. '

(dowod: akta kontroli str. 75-79, 148-152, 440-443)

Majwyzsza lzba Kontroli ccenia negatywnie skutecznosé przyjetych w  Starostwie
rozwigzan, dofyczacych zabezpieczenia dostepu do poszczegdlnych systemow
informatycznych i wuslug sieciowych przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych

2.1. Dane w Starostwie przetwarzane byly w 56 zbiorach. W rejestrze zbiorow osobowych,
prowadzonym przez ABI, na podstawie art. 36 ust. 2 pkt 2 ustawy o ochronie danych
osobowych, wg stanu na 27 listopada 2017 r, znajdowaly sie 53 zbiory danych
(zagadnienia detyczace tego rejestru zostaty opisane w pkt 2.3 wystapienia pokontrolnego).
Do rejestru zbicrow danych osobowych, prowadzonego przez GIODO, wg stanu
na 27 listopada 2017 r. zgloszono 43 zhiory. Nie zgloszono dziewigciu zbiordow danych
przetwarzanych w zwiazku zalrudnieniem i Swiadczeniem ustug cywilno-prawnych oraz
jednego utworzonego na podstawie przepisow dotyczacych referendum lokalnego.
Trzy zbiory zoslaly zgloszene do rejestru prowadzonego przez GIODO w trakcie koniroli
NIK, w tym jeden w ktérym przelwarzane byly dane wrazliwe. Kwestie nieuwzgledniania
zbiorow w rejestrze ABI i niezgloszenia jednego z nich do rejestru GIODO zostaty opisane
w dalszej czesoi wystapienia pokontrelnego, w sekeji Ustalone nieprawidtowosci”.




Analiza czterech ostatnich zgloszeh dotyczacych rejestracji zhiordw w  rejestrze
prowadzonym przez GIODO wykazata, ze zawieraly one wymagane elementy, ckreslone
wart. 41 ust. 1 ustawy o ochronie danych oschowych, tj. wniosek o wpisanie zhioru
do rejestru zbiordw danych osobowych, oznaczenie administratora danych i adres jego
siedziby, cel przetwarzania danych, opis kategorii oséb, ktdrych dane dotyczg oraz zakres
przetwarzanych danych, sposéb zbierania oraz udostepniania danych, a takze informacjg
o odbiorcach lub kategoriach odbiorcdw, ktdrym dane moge byé przekazywane.

W latach 2016 - 2017 (do 18 grudnia) nie wystgpily przypadki odmowy rejestracji zbioru
danych przez GIODO. Od 27 pazdziernika 2003 r. do 18 grudnia 2017 r. Starostwo 13 razy
wnioskowato 0 wykreSlnie zhiordw danych z rejestru | raz o zmiang nazwy.
W11 przypadkach powodem zlozenia wniosku o wykreSlenie i zmiang nazwy bylo
uporzagdkowanie prowadzonych zbioréw, w trzech zmieniajace sie przepisy. Po dokonanych
zmianach jeden zbdr zostat przekazany wojewodzie podlaskiemu, jeden komisyjnie
zniszezony (prowadzony byt w wersji papierowej), jeden prowadzony jest pod inng nazwa,
a 11 zbiordw wigczono do innych w dalszym ciggu przetwarzanych zbioréw.

(dowdd: akta kantroli str. 196-228)

2.2, Slarosta 24 marca 2015 r. powolat pracsownika Wydzialy Organizacyjnego
na stanowisko ABL i w tym samym dniu fakt ten zgloszona do GICDQ. Zgloszenie zawierale
wszystkie elementy wymagane art. 46b ust. 2 ustawy o ochronie danych osobowych
i nastapilo na wzorze ckreslonym w rozporzadzeniu Ministra Administracji i Cyfryzac]i z dnia
10 grudnia 2014 r. w sprawie wzordw zgloszen powotania i odwolania administratora
bezpieczenstwa informacji’®. Od dnia powolania do dnia 18 grudnia 2017 r. nie byto zmian
na fym stanowisku. {dowdd: akta kontroli sfr. 235-239)

2.3. Stosownie do art. 36a ust. Z pki 1 ustawy o ochrenie danych osobowych, ABI realizowat
chowiazki dotyczace zapewnienia przestrzegania przepiséw o ochronie danych oscbowych.

W latach 2016 -2017 (de 18 grudnia) sprawdzenie zgodnoécl przetwarzania danych
osobowych z przepisami o ochronie danych cschowych realizowane hylo na podstawie
harmonograméw zatwierdzanych przez ADO. Sprawdzenie obejmowalo przestrzegane
procedury korzystania z Internetu, zasad czystego biurka i czystego ekranu, analize
dokumenidw i informagiji publikowanych w BIP pod wzgledem ochrony danych osobowych,
weryfikacie dokumentacji przetwarzania danych osobowych craz srodkéw technicznych
i organizacyjnych shuzacych przeciwdziataniu zagrozeniom dla ochrony danych osobowych,
a tak¥e zgtoszonych do GIODO zbiordw danych osobowych. W PODKIG, z ktorym
Starostwo zawarlo umowe powierzenia przetwarzania danych w zbiorze ,Ewidencia gruntow
i budynkdw”, sprawdzono: wydawanie danych osobowych dla gmin powiatu oraz Starostwa,
udostepnianie danych ze zbioru za pomoca przegladarki online, aklualnodé swidencji osob
upowaznionych, aktualnos¢ dokumentacji | procedur chejmujgcych ochrong danych
osobowych, akiuaino$¢ oprogramowania, wykonywanie analizy logdw systemowych,
sporzadzanie kopii zapasowych oraz stan bezpieczefistwa infrastruktury IT.

Czynnosc! dokonywane w ramach sprawdzef dokumentowane byly sprawozdaniami
spetniajgcymi wymogi art. 36¢ ustawy ¢ ochronie danych osohowych, zatwierdzanymi przez
ADO. W efekcie dokonywanych przez ABI czynnodci, w 2016 roku zaktualizowano
26 zgtoszefl zbiordw do GIODO, uzupeiniono Polityke hezpieczenstwa o analize zagrozen
iryzyka przy przetwarzaniv  danych osobowych, usunigto z dwéch  komputerow
oprogramowania, ktore nie bylo uzytkowane w Skaroslwie, zwrocano ADO potrzebe zmiany
lokalizacji serwera tworzacego kopie zapasowe oraz zmiang komputerdw z nisaktualnymi
systemami operacyjnymi.

Ponadto w okresie objetym kontrolg, zgodnie z pkt 9 Polityki bezpieczenstwa, ABI reagowat
na incydenty bezpieczenhstwa, ktorymt byto zalanie archiwum oraz upublicznienie danych
osobowych w BIP. Skutkiem pierwszego byio zamoczenie 25 tys. teczek aktowych,
adrugiego upublicznienie w latach 2004 — 2017 uchwat Zarzgdu Powiatu Bialostockiego
zawierajacych niezanonimizowane dane osobowe?® (32 przypadki). W zwigzku z tymi
incydentami wszezete Zzostaly postepowania sprawdzenia doraznego, z ktorych ABI

" Dz U poz. 1934,
A Unublicznions zostaly imiona i nazwiska uzytkownikéw wieczystych nisruchomescei oraz adresy tych nieruchomosd.
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sporzadzit sprawozdania | przedstawit ADO. WdroZzone roéwniez dziatania naprawcze
w postaci osuszenia zamoczonych akf, naprawy uszkodzonej instalacji i przeniesienia
archiwum do innego pomieszczenia oraz zanonimizowania akt i zmiany przepisow
wewnelrznych w zakresie publikowania informacii.

W latach 20186 -2017 (18 grudnia) cztery razy aktualizowana byta dokumentacja
okreslajaca sposéb przetwarzania danych osobowych, cc opisanc szerzej w pkt 2.10
wystgpienia pokontrolnego.

ABIl w okresie objetym kontrolg przeprowadzit 112 szkeolen stanowiskowych pracownikow
Starostwa z zakresu regulacjl ustawowych, aktow wykonawczych | wewnetrznych
dotyczacych ochrony danych osobowych. Ponadio w ramach wykonywania obowigzkow
w zakresie sprawdzenie zgodnodci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych, ABI informowal pracownikow o ebowiazujacych przepisach
i procedurach w przypadku ich naruszenia. (dowdd: akta kontroli str. 5-6, 240-270, 296)

Zgodnie z art. 36b ust. 2 pkt 2 ustawy o ochronie danych osobowych, ABI prowadzit
w formie papierowsj rejestr zbiorow danych przetwarzanych przez ADO, ktory stosownie
do art. 41 ust. 1 pkt 2-4a i 7 ustawy o ochronie danych osobowych, zawieral oznaczenie
administratora danych i adres jego siedziby lub miejsca zamieszkania oraz numer
identyfikacyjny REGON, podstawe prawng upowaznigjaca do prowadzenia zbioru, cel
przetwarzania danych, opis kategorii osdb, kidrych dane dotyczg, zakres przetwarzanych
danych, spos6b zbieraniz oraz udostepniania danych i informacje o odbiorcach |ub
kategoriach odbiorcow, ktérym dane moga byé przekazywane. W dniu 27 listopada 2017 r.
w rejestrze tym znajdowaly sie 53 zbiory danych z 56 przetwarzanych w Starostwie.
Nie uwzgledniono w nim trzech zbioréw, w ktdrych przetwarzano dane asobowe, co zostalo
opisane w dalszej czesci wystgpienia pokontrolnego, w sekeii ,Ustalone nieprawidtowosci”.
(dowdd: akta kontrolt str. 196-199, 223, 446)

2.4. W Urzedzie, stosownie do art. 39 ust. 1 ustawy o ochronie danych oschowych,
prawadzono ewidencie oséb upowaznionych do przetwarzania danych oscbowych.
Zawierala ona elementy okreslone w art. 39 ust 1 pkt 1 —3 ww. ustawy, tj.: imig | nazwisko
osoby upowaznione, date nadania i ustania upowaznienia do przefwarzania danych
osobowych, zakres upowaznienia oraz identyfikator. W ewidencii tej znajdowaly sig rowniez
osoby upowaznione do przetwarzania danych osobowych w zbiorze Ewidencja gruntow
i budynkow”, ktdrego prowadzenie powierzono PODKIG. (dowdd: akta kontroii str. 271-272)

Paoréwnanie zakreséw obowiazkéw z upowaznieniami do przetwarzania danych osobowych
30 pracownikow Starostwa wykazato, 7e 23 pracownikow posiadato upowaznienia
do przetwarzania danych osobowych adekwatne do zadan wykonywanych i przypisanych
w zakresach obowigzkéw. W czterech przypadkach pracownicy posiadali upowaznienie
do przetwarzania danych oscbowych w zbiorze BIP, mimo braku w zakresach swoich
ohowigzkow zadah dotyczacych publikacji informacji w BIP, co zostalo opisane w dalszej
‘czesci wystapienia, w sekcji ,Uwagi dotyczace badanej dzialalnosci”, Z kolei w czterach
przypadkach pracownicy otrzymali upowaznienia do przetwarzania danych csobowych
w frakcie kontroli NIK, mimo ze z zakresow obowiazkdw wynika, ze dane te przetwaizall
wczesnie?!. Peonadto analiza procedury nadawania i zmiany uprawniefi do systeméw
informatycznych, w ktorych przetwarzane byty dane osobowe opisana w pkt 1.3,
wystapienia pokontrolnego wykazata, ze jeden z 30 pracownikow przetwarzat dane
osobowe w zhiorze Ewldencja kierowcdw”, mimo braku upowaznienia ADO. Zgodnie
z pkt 11.1 ¢ Polityki bezpieczenstwa za kontrole, jakie dane asobowe, kiedy i przez kogo
" zosfaly do zbioru wprowadzone odpowiadajg dyrektorzy wydzialdw i samodzisine
stanowiska pracy. Zobowigzani sg oni do informowania ABIl o prowadzonych zbiorach,
zaistnialych w nich zmianach, a tak?e o osobach, ktorym nalezy wydaé, cofnab
lub zaktualizowaé upowaznienie do przetwarzania danych osobowych. Kwestia braku
posiadania upowaZzniefi do przetwarzania danych osobowych zoslata opisana w dalsze|
czedci wystapienta, w sekcji ,Ustalone nieprawidtowosci”.

(dowdd: akta kontroli str, 68-71, 127-139, 144-145, 273-277, 447-497, A99-501)

2 Archiwistka, specialista ds. BHP, audytor wewngtrzny, gtéwny spedjalista w Wydziale Kultury, Sportu, Turystyki | Promogii.
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2.5 W Urzgdzie obowigzywaly wewnstrzne akty prawne dotyczgce m.in. sposobu
gromadzenia | przetwarzania zasobdw informacyjnych. Zgodnie z pkt VIL5. SZBI,
do uregulowan tych naleZzaly m.in: dokumentacja stanowigca przyjete zasady (polityke)
rachunkowosci; instrukcja inwentaryzacyjna; instrukcja sporzgdzania, cbiegu, kontroli
fochrony dokumentdw finansowo-ksiegowych; regulamin udostepniania informacii
publicznej;, =zasady organizacji i funkcjonowania kontroli zarzadczej; Instrukcja
Bezpieczefstwa Pozarowego dla obiektu Starostwa Powiatowego w Bialymstoku
potoZonago w Biatymstoku przy ul. Borsuczej 2; zasady postepowania w przypadku zalania
lub zatopienia pomieszczenia, w kidrym sg przetwarzane dane osohowe w Wydziale
Kemunikacji. Dokumentacja ta byla aktualizowanz, np. w zwigzku z wystapieniem incydentu
bezpieczenstwa zwigzanego z udostepnieniem w BIP danych osobowych, zmieniono
zasady udostepniania informacji publiczne]. Ponadio w okresie objetym  kontrolg,
aktualizowane byly instrukcja inwentaryzacyjna, instrukecja sporzadzania, kontroli i achrony
dokumentéw finansowo-ksiegowych oraz zasady organizacji | funkcjonowania kontroli
zarzadczej. (dowdd: akta kontrol str. 278-294, 334-374, 429)

2.6, Na podstawie § 20 ust. 2 rozporzgdzenia KRI craz pkt VI.1.3 §ZBI, 7 grudnia 2015 r.

Starosta  wyznaczyi pracownika Wydzialu Organizacyjnego na ASIS. Posiadat

on upowaznienie do przetwarzania danych osobowych w administrowanych systemach.
(dowdd; akta kontroli str. 295)

27 Od 16 do 17 marca 2017 r. w Starostwie przeprowadzano audyt z zakresu
bezpieczenstwa informacji., Audytu takiego nie przeprowadzono w 2016 roku, wbrew
obowigzkowi wynikajgcemu z § 20 ust. 2 pkl. 14 rozporzadzenia KRI, co zostalo apisane
w dalszej czedei wystaplenia pokontrolnego, w sekefi ,Ustalone nieprawidlowosei”,

Audyt bezpieczenstwa informacfi w 2017 roku przeprowadzita firma zewnetrza. W jego
wyniku rekomendowano: wprowadzenie rocznego harmonogramu dedykowanych szkolen
da informatykdw, wymiang systemdw operacyjnych niewspieranych przez producenta,
wprowadzenie imlennego rejestru poboru kluczy do wszystkich pomieszczen, wdrozenie
oprogramowania do czynnego monitoringu Srcdowiska teleinformatycznego pod katem
wlaman i przeprowadzonych wewngltrz dziatan, zdeponowanie hasel administracyjnych
do systemu w bezpiecznym migjscu, opracowanie plandw awaryjnych na wypadek
wystgpienia niestandardowych okolicznosci, doposazenie serwerowni w czujniki zalania
i dymu, poblokowanie portow USB, rejestrowanie wszystkich nawigzywanych polaczen,
aktualizowane systemow operacyjnych oraz zabezpieczenie wszystkich urzadzen przed
neuprawnionyrm  wpieciem. Ustalenia kontroli NIK  wykazaly, ze w Starostwie
nie zrealizowano czesci wnioskdw z audytu, co szerzej zostalo opisane w wystapieniu
pokontrolnym. (dowdd: akta kontroli str. 153-186)

2.8. W okresie ohjetym kontrola, 72 pracownikow Starostwa bralo udziat w szkeleniu
prowadzonym przez podmict zewngtrzny, dotyczacym zagadnien bezpieczenstwa pracy
w systemach informatycznych. Prowadzone byly rdwniez szkolenia stanowiskowe,
co zostalo opisane w pkt 2.3 wystgpienia pokonfrolnego. ABI wyjasnit, ze w Starostwie
planowane sa szkolenia w zwigzku ze zmiang przepisow o ochronie danych osobowych,
kibre majg wejs¢ w zycie 25 maja 2018 r, w zwigzku z implementacjg, rezporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osoh fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)22, {dowbd: akta kontroli str. 296, 430-435)

2.9. W okresie objetym konfrola w Urzedzie nie byly prowadzone zewngtrzne konfrole
w zakresie bezpieczenstwa danych oschowych. Do Starostwa nie wplywaty rowniez skargi
zwigzane z przypadkami ujawnienia danych oschowych. (dowod: akta kontroli str. 287-298)

2.10. Obowigzujaca w Starostwie dokumentacja, okreslajaca sposéb przetwarzania danych
asobowych, Srodkow technicznych | organizacyjnych zapewniajacych ochrong tych danych
oraz zarzadzaniz bezpieczefistwern informacji, przyjeta zostata 8 paZdziemnika 2015 r.
Skiadaly sig na nig Polityka bezpieczenstwa, Instrukcja zarzadzenia systemem Pojazd

2 Dz UEL2016.119.1.
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i Kisrowca, Instrukcja zarzadzania systemem EWOPIS, Instrukeja zarzgdzania innymi
systernami, a takze analiza zagrozef i ryzyka przy przetwarzaniu danych osobowych.

Dokumentacja ta w latach 2016 — 2017 {do 18 grudnia) byta cztery razy aktualizowana®.
Zmiany obejmowaly: wykaz budynkow, pomieszezeh lub czedei pomieszezen, tworzacych
obszar, w ktorym przetwarzane sg dane osobowe (trzykrotnie), Instrukcje zarzadzania

- systemem EWOPIS, Instrukee zarzadzania innymi systemami, analize zagrozef i ryzyka

przy przetwarzaniu danych osobowych, opis struktury zbiordbw danych wskazujgoy
na zawartosé poszczegodlnych pél informacyjnych i powiazania miedzy nimi oraz speséh
przeptywu danych pomigdzy poszczegdinymi systemami.

Polityka bezpieczenstwa, w mysl przepisu § 4 rozporzgdzenia w sprawie dokumentacji oraz
warunkow technicznych, zawisrata: wykaz budynkow, pomieszezef lub  czescl
pomieszczen, tworzacych obszar, w kidrym przetwarzane s dane osobowe, wykaz zbiorow
danych oscbowych wraz ze wskazaniem pregramow zastosowanych do przetwarzania tych
danych, opis struktury zbiordw danych wskazujgcy zawartosé poszozegdlnych pdl
informacyjnych | powiazania miedzy nimi, sposob przeplywu danych pomiedzy
poszczegolnymi  systemami, okreSlenie Srodkdw technicznych i organizacyjnych
niezbednych dla zapewnienla poufnoci, integralnodci i rozliczalnosci przetwarzanych
danych.

Wszystkie {rzy instrukcje zarzadzania systemem  infermatycznym - stuzacymi
do przetwarzania danych, stosownie do § 5 rozporzadzenia w sprawie dokumantacji oraz
warunkéw ftechnicznych, zawieraly: procedury nadawania uprawniel do przetwarzania
danych i rejestrowania tych uprawnien w systemie informatycznym oraz wskazanic oscby
odpowiedzialng] za te czynnosci, stosowane metody i Srodki uwierzytelnienia oraz
procedury zwiazane z ich zarzadzaniem | uZytkowaniem, procedury rozpoczecia,
zawieszenia | zakohczenia pracy przeznaczone dla uzytkownikdw systemu, procedury
tworzenia kopii zapasowych zbiordw danych oraz programodw i narzedzi programowych
stuzacych do ich przetwarzania, sposdh, miejsce i okres przechowywania: elektronicznych
nosnikow informacji zawierajacych dane osobowe oraz kopii zapasowych danych, sposob
zabezpieczenia systemu informatycznego przed dziafaino$cig oprogramowania, kidrego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, a takZze
procedury wykonywania przegladéw i konserwacji systemow oraz noénikdw informacji
stuzacych do przetwarzania danych. Ponadto we wszystkich ww. dokumentach okreslono
wysoki poziomu bezpieczenstwa przelwarzania danych osobowych.

(dowdd: akta kontroli str. 5-71}

W Starostwie, zgodnie z obowigzkiam wynikajacym z § 2 pkt 15 w zwigzku z § 20 ust. 1
rozporzgdzenia KRI, opracowano i wdrozono SZBI, kiary okreslat m.in. zadania i obowigzki
w zakresie: [1] aktualizacji regulacji wewnetrznych dotyczacych zmienigjacego sig
otaczenia; [?] przeprowadzania okresowych analiz ryzyka ufraty integralnosci;
[3] zarzadzenia uprawnieniami dostgpu; [4] zapswnienia szkolen; [5] zapewnienia achrony
przetwarzanych danych przed ich kradzieza, nieuprawnionym dostepem, uszkedzeniami lub
zakloceniami; [6] przstwarzania mcbilnego; [7] zapewnienia odpowiedniego poziomu
bezpieczehstwa w systemach teleinformatycznych; [8] zapewnisnia w umowach
serwisowych zapisow gwarantujacych odpowiedni poziom bezpieczenstwa; [8] zglaszania
incydentéw w przypadku naruszenia bezpieczenstwa informacii.

{dowdd: akta kontroli str. 278-234)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie ustalono nizej
wymienione nigprawidtowosci.

1. Whrew obowiazkowi wynikajacemu z art. 40 ustawy o ochronie danych osobowych,
dorgjestru zbioréw danych osobowych, prowadzonego przez GIODC, nie zostal
zgtoszony zbior danych osobowych o nazwie Kierowanie do szkdt lub osrodkow poza
granicami powiatu®, w ktorym od 1999 roku przetwarzane byly dane wrazliwe
wymienione w art. 27 ust. 1 ww. ustawy.

2 Zarzadzeniami Starosty Powiatu Biafostockiego nr 11/2016 z dnia 22 lutego 2016 r., nr 25/2016 z dnia 30 czenwea 2016 T,
nr 37/2016 z dnia 7 grudnia 2018 r, nr 23/2017 z dnia 15 listopada 2017 r.
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Przyczyng powstania nieprawidlowosci bylo niezgloszenie ABI faktu prowadzenia zbioru
przez dyrekiora wydzialu, zohowigzanego do tego na podstawie pkt 11.1¢ Polityki
hezpleczenstwa. ADO wyjasdnita, Ze zbiér danych zostat zgloszono do rejestru GIODO
w trakcie kontroli NIK.

(dowdd:; akta kontroli str, 8-71, 196-199, 223, 309-310, 430-435, 498-500)

2. W rejestize zbiorbw danych osobowych przetwarzanych przez ADO - whbrew
obowiazkowi wynikajacemu z art, 36a ust, 2 pkt 2 ustawy 0 cchronie danych osobowych
— nie uwzgledniono ftrzech zbiordw danych oscbowych, ktére byly przetwarzane
w Starostwie, tj. Rejestru roslin i zwierzat podlegajacych ograniczeniom na podstawie
umow migdzynarodowych, Rejestru wypadkow przy pracy oraz Kierowania do szkot
spacjalnych lub osrodkow poza granicami powiatu.

AB! prowadzacy rejestr wyjasnil, ze zbiory te nie zostaly mu zgloszone przez dyrektorow
wydziatéw | samodzicine stanowiska, whrew wymogem pkt 11.1¢  Polityki
bezpieczehstwa. Dyrektorzy Wydzialu Srodowisk i Rolnictwa craz Wydzialu Spraw
Spotecznych i Zarzgdzania Kryzysowego wyjasnili, Ze koniecznosé zgloszenia zbiorow
stwierdzono w toku kontroli. Nafomiast Specjalista ds. BHP wskazatl, ze nie zglaszat
takiego zbioru, poniewaz AB| wiedziat o jego istnieniu z faktu publikowania rejestru
wypadkéw przy pracy w BIP. W trakcie kontroli NIK ww. zbiory danych osobowych
zostaly ujete w rejestrze prowadzonym przez ABI.

(dowod: akta kantroli str. 6-71, 196-199, 223, 307-310, 313-320, 430-435)

3. Pieciu?* z 58 objetych badaniem pracownikdw Starostwa przetwarzato dane osobowe,
mimo braku stosownych upowaznien ADO. Przetwarzanie danych bez upowaznienia
nadanego przez ADO stanowi naruszenie art. 37 ustawy o ochronie danych osobowych.

ADO  wyjasnil, 2e w przypadku audytora wewnetrznego brak upowaznienia
do przetwarzania danych oscbowych wynikat z faktu, iz w jego ocenie przepis art. 282
ust. 2 ustawy z dnia 27 sierpnia 2009 1. o finansach publicznych?® zapewniat mu dostep
do tych danych przy zastosowaniu zasady adekwatnosci. Specjalista BHP otrzymat
odpowiednie upowaznienie w chwili zgloszenia zbioru Rejestr wypadkow przy pracy”
do GICDQO, fj. w dniu 1 grudnia 2017 r. Natomiast archiwistka otrzymata upowaznienie
wzwigzku z analizg materialu przekazywanego do archiwum. Wskazal rowniez,
ze posiadata ona niezbgdng wiedze na temat bezpieczenstwa przetwarzanych danych
osobowych. Pracownikowi nie wydano upowaznienia do przetwarzania danych
w Rejestrze stowarzyszen i fundacji, poniewaZ przetwarzane s w nim dane jawne
i ogblnodostepne. Z kolei pracownik Wydzialu Komunikacji posiadal upowaznignie
do wydawania decyzji administracyjnych, a brak upowaznienia do przetwarzania danych
osobowych wynikal z niezgloszenia do ABI koniecznosci nadania takiego upowaznisnia
przez bezpofredniego przelozonego {wyjasnienia Dyrektor Wydziatu Komunikacji w tej
kwestii zostaly przywolane w pkt 1 wystapienia pokontrolnego, w pkt 3 sekeji Ustalone
nieprawidtowosci”).

Zdaniem NIK, ww. przepis ustawy o finansach publicznych okredla kompetencje
audytora wewnetrznego, nie zwalania za§ z obowigzku posiadania upowaznienia
nadanegoe przez ADO do przetwarzania danych osobowych, o ktorym mowa w art. 37
ustawy o ochronie danych osobowych. Z koniscznosci nadania upowaZznienia
do przetwarzania danych osobowych nie zwalnia rowniez fakt jawnosci przetwarzanych
danych, na co wskazuje fakt zgloszenia GIODO zbioru, w ktdrym przetwarzano te dane
w 2003 roku. Do zakoficzenia kontroli NIK ww. pracownikom Zzostaty nadane
uprawnienia ADC do przetwarzania danych osobowych.

(dowdd: akta kontroli str. 127-139, 144-145, 196-198, 273-277, 303-304, 430-435, 447-
497, 499-501)

# Specjalista ds. BHP od 3 czerwca 2014 r. do 1 grudnia 2017 r., archiwistka od 18 maja 2009 r. do 29 listopada 2017 r.,
audytor wewnetrzny od 23 grudnia 2002 r. do 24 pazdziemika 2017 r. oraz podinspekior w Wydziale Komunikacji
od 22 lipca 2016 1. do 24 stycznia 2017 r. przetwarzali dane osohowe, mimo e nie posiadali upowaznienia do ich
prezetwarzania. Gidwna specjalistka w Wydziale Kultury, Sportu, Turystyki | Promocii od 3 marca 2018 r. do 30 listopada
2017 r. przetwarzala dane w .Rejestrze stowarzyszen i fundac]l” bez upowainienia do przetwarzania tych danych
(posiadata upowaznienie ADC do przetwarzania danych fylko w zbiorze Rejestr Kiubow sportowych”).

# Dz, U, 22017 r. poz, 2077,
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Uwagi dotyczace
badangj dZiatalnosci

| Ocena czastkowa

Opis stanu
faktycznego

4, Od 1 stycznia 2016 r. do 15 marca 2017 r. w OStarostwie nie przeprowadzano
corocznego audytu wewnetrznego z zakresu bezpieczenstwa informacji, mimo wymogu
wynikajacego z § 20 ust. 2 pkt. 14 rozporzadzenia KRI.

Starosta wyjasnit, ze obowigzek wykonania audytu zostat naloZony na samorzad
bez zapewnienia jakichkolwiek Srodkéw na jego realizacje. Pod koniec 2015 roku
w Starostwie audyt w zakresie hezpieczehstwa informacj zrealizowala komorka
wewnetrzna. Jednak w zwigzku ze sfanowiskiem Departamentu Informatyzacii
Ministerstwa Administracji i Cyfryzacji z 25 kwietnia 2013 r, stosownie do kidrego
sformulowanie ,audyt wewnetrzny” nie oznacza obligatoryjnego wykonywania audytu
przez komorki wewnetrze i z uwagi na wymdg posiadania wiedzy eksperckiej w zakresie
audytowanego obszaru zdecydowano sig powierzyé te zadanie instytucji zewnetrznej.
Srodki na ten cel zaplanowano w budzecie 2016 roku. W trakcie 2016 roku, na skutek
Zmiany przepisOw, samorzgd zostat zobowigzany do sfinansowarnia nieplanowane;
ustugi doradztwa podatkowego w zakresie prac zwlgzanych z centralizacjg VAT,
co spewodowale kenieczno$ przesunigcia audytu na 2017 rok.

{dowdd: akta kontroli str. 440-443)

Najwyzsza lzba Konfroli zwraca uwage, Ze czlerech pracownikow Urzedu =zostato
upowaznionych do przetwarzania danych osobowych w zbiorze BIP, mimo braku
stosownych zapiséw w zakresach ohowigzkow. W my3l § 20 ust. 2 pkt 4 rozporzadzenia
KRI osoby zaangaZowane w praces przetwarzania informacji powinny uczestniczyé w tym
procesie w stopniu adekwatnym do realizowanych zadaih oraz obowigzkdw.

Dyrekforzy wydziatdw, w ktorych zafrudniono osoby upowaznione do przatwarzania danych
osobowych z zbiorze BIP wskazali, Ze zakresy obowigzkow fych pracownikow
nie uwzglednialy zadar zwigzanych z przetwarzaniem danych w tym zbiorze, poniewaz byly
w trakeie opracowywania (w jednym przypadku) badz publikacja w BIP byla elementem
wykonywanych zadan i nie wymaga odrebnego ujecia w zakresie obowigzkéw (w trizech
przypadkach). (dowdd: akta kontroli str. 273-277, 303-308, 311-312)

Najwyzsza |zba Konfroli ocenia pozytywnie mimo stwierdzonych nieprawidlowosci,
opracowanie i wdrozenie w Starostwie dokumentacji craz procedur wymaganych
przepisami ustawy o ochronie danych osobowych.

3. Sposob przechowywania oraz zabezpieczenia danych

3.1. W Polityce bezpieczeristwa okreglono zabezpieczenia fizyczne pomieszczen z danymi
osobowymi w wersji papierawej i elektroniczngj, na ktdre skladaly sie: system alarmowy,
catodohowy dozdr (monitoring i firma $wiadczaca ustugi ochrony), wzmocnione drzwi, kraty
w oknach, kontrola dostepu, klimatyzacja oraz sygnalizacja. Ogledziny 20 pomieszczen
Starostwa znajdujacych sie przy ul. Borsuczej 2, w tym serwerowni oraz archiwum
zaktadowego wykazaly, ze przetwarzanie danych osobowych odbywalo sig
w 19 przypadkach w pomieszczeniach wskazanych w Polityce bezpieczenstwa, a w jednym
przypadku w innym pomieszczeniu (kwestia ta opisana zostata w dalszej czescei wystapienia
pokontrolnego, w sekcji Ustalone nieprawidiowosci”). Budynek przy ul. Borsuczej 2 objety
byt catodobowym dozorem, monitoringiem wizyjnym, a miedzy godzing 220 a 6% wigczany
byt system alarmowy. Zgodnie z Politykg bezpieczenstwa, wszystkie pomieszczenia objgte
ogledzinami byly zamykane na klucz, w 10 z nich zainstalowano wzmocnione drzwi, w tym
w serwerownl, archiwum zakladowym oraz w o$miu pomieszczeniach, w ktdrych
przetwarzane byly dane zawarte w zbiorach ,Ewidencja pojazdéw” i ,Ewidencja kierowcow".
W pomieszeczeniach serwerowni oraz w czterech pomieszczeniach, w ktérych przetwarzans
byly dane zawarte w zbiorach ,Ewidencja pojazdow” i ,Ewidencja kierowcow”,
zainstalowana zostala klimatyzacja. Kraty w oknach, zgodnie z Polityka bezpleczeristwa,
znajdowaly sie we wszystkich pomieszczeniach zlokalizowanych w piwnicy budynku oraz
w pokoju 122 (pomieszczenie na pierwszym pietrze z oknem przylegajgcymi do budynku
parterowego). Stosownie do wewnetrznych regulacii w zakresie ochrony danych cscbowych
w 16 z 20 pomieszczen objetych ogledzinami dane oscbowe przechowywane byly
w zamykanych na klucz szafach (w serwerowni i trzech pomigszezeniach przetwarzano
dane tylko w formie elektroniczne]) — w jednym przypadku byta to szafa pancerna,
aw dwoch — szafy metalowe. W budynku przy ul. Borsuczej 2 nie zainstalowano systemu
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przeciwpozarowego, znajdowaly sie w nim gasnice, system hydrantdw oraz system
ostrzegajacy o pozarze. W pomieszczeniach serwerowni i archiwum znajdujgeych sig
w piwnicy budynku nie zainstalowano czujnikéw dymu, temperatury oraz zalania, przez
co nie zapewniono danym przechowywanym w tych pomieszczeniach wiasciwej ochrony
przed dziataniem czynnikéw fizycznych i zdarzed losowych (zalanie, pozar). Kwestia
fa zostala opisana w dalsze] czesci wystgpienia pokontrolnego, w sekcji ,Ustalone
nieprawidiowasci”. :

W Instrukeji zarzadzania innymi systemami okreslono polityke kluczy. W wyniku ogledzin
ustalono, zg zgodnie z nig szafy z aktami oschowymi zamykane byly na klucz, ktéry
przechowywany byl w bezpiecznym miejscu. Klucze do pomieszczen, w ktérych
przetwarzane byty dane osobowe, zgodnie z tq polityka, po zakoiczeniu pracy, pracownicy
zostawiali w portierni, monitorowanej przez cala dobe. Odpowiedzialni za klucze
od serwerowni i archiwum pracownicy oswiadczyli, ze przechowywano je w bezpiecznych
miejscach.

Jednym z wnioskow audytu bezpieczenstwa informacji bylo wprowadzenie imiennego
rejestru poboru kuczy do wszystkich pokoi, co pozwolitoby na petng weryfikacje incydentow.
ABl wyjaénit, ze nie bylo potrzeby realizacji wniosku, poniewaz portiernia, w ktorej
deponowane | pobierane sa klucze objeta byta monitoringiem wizyjnym.

(dowdd: akta kontroli str. 6-71, 321-329, 430-435)

3.2. W Starostwie, stosownie do § 20 ust. 20 pkt 2 rozporzadzenia KRI, za pomoca
programu Qasystent, gromadzono biezace informacje w zakresie sprzetu i opregramowania
stuzgcego do przetwarzania danych osobowych. Program ten umozliwiat sprawdzenie
danych o: uzytkowanych komputerach stacjonamych, komputerach przenosnych,
serwerach, rodzaju uzytkowanych urzadzen, nr ewidencyjnym, nr seryjnym, dacie uphywu
gwarancji, komorce organizacyjnej, w kidrej bylo uzytkowane urzadzenie, pracowniku
odpowiedzialnym za  urzadzenie, Zzainstalowanych  systemach  operacyjnych,
zainstalowanych programach (nie byly przypisane do poszczegélnych stacji z wyjatkiem
oprogramowania Microsoftu), licencjach na oprogramowanie (nie byly przypisane
do poszczegdlnych stacji z wyjgtkiem oprogramowania Microsoftu).

(dowéd: akta kontroli str. 330-331)

3.3. W latach 2016 — 2017 (do 18 grudnia) w Starostwie zlikwidowano piet nosnikdw
danych typu pendrive. Likwidacji dokonywaly dwie komisje poprzez przeciecie uktadu
‘scalonego pamigci. Sposob likwidacji odpowiadal wymogom Instrukcji zarzadzania innymi
systemami. W okresie fym nie wystapily przypadki naprawy sprzetu komputerowego przez
podmioty zewnetrzne. (dowad: akta kontroli str. 6-71, 332)

3.4. Niszczenie dokumentow zawierajacych dane osobowe do 28 kwietnia 2017 r.
realizowane bylo przez pracownika odpowiedzialnege za archiwum, po uprzednim
uzyskaniu zgody Archiwum Panstwowego w Bialymstoku. Niszczenie dokonywane byto przy
pomocy niszczarki dokumentdw. Poczawszy od 14 listopada 2017 r. zadanie to realizuje
firma zewnetrzna. Przyjete rozwigzania byly zgodne z abowiazujacymi procedurami.

(dowdd: akta kontroli str. 6-71, 333)

3.5. Regulamin uzytkowania komputerdw przencénych stanowit zalgcznik nr 1 do Instrukcji
zarzadzania innymi systemami, Wykorzystanie urzadzen poza obszarem przetwarzania
danych osobowych wymagalo m.in. zaszyfrowania nosnikéw z danymi osobowymi,
regularnego tworzenia kopii bezpieczenstwa i przechowywania w bezpiecznym miejscu craz
zabezpieczenia przed kradzieza, Jak wyjasnit ABl, w okresie objetym kontrolg nie bylo
zgioszen przypadkow wykorzystywania poza joednostka, komputerow przenosnych
przetwarzajacych dane oschowe.

Pracownicy mieli mozliwosé korzystania z programu EZD poza siedzibg, Starostwa. Zgodnie
z Instrukcja zarzadzania innymi systemami wymagato to uwierzytelnienia. Biegly w opinii
wskazal, ze aplikacja EZD nie byla utrzymywana w infrastrukturze sieci LAN Starostwa.
Administrowana byta przez fime Maxto, bhedacag pelnomocnikiem  urzedu
marszatkowskiego. (dowod: akta kontroli str. 6-71, 148-152)
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3.6. Spizataniem pomieszczen zajmowall sig pracownicy Starostwa — trzy sprzataczki
i czterech rzemieginikow. Pomieszczenia sprzatane byly po zakonczeniu pracy, od godziny
15% Jub od 16 do 22. Pracownikdw sprzatajacych zobowigzano do zachowania w tajemnicy
danych osobowych oraz zglaszania ABI lub bezpoS$redniemu przelozonemu incydentow
zwigzanych z naruszeniem zasad ochrony danych oschowych, Serwerownia i archiwum
sprzgtane byly przez pracownikow odpowiedzialnych za te pomieszczenia.

Pracownicy Starostwa Instrukciq zarzadzania innymi systemami zobowigzani zostali

do zabezpieczenia dokumentdw przed dostepem o0sob nieupowainionych podczas swojej

hieabecnosci w pomieszczeniu lub po zakonhczeniu pracy {tzw. polityka czystego biurka).
(dowod: akta kontroli str. 6-71, 321-329)

3.7. Zgodnie z Instrukeja zarzadzania innymi systemami, za terminowosé i prawidtowy
przebieg konserwacji i przegladow systemu informatycznege odpowiada ASIS.
Wykonywanie prac konserwacyjnych i napraw sprzetu obywato sie zgodnie z umowg,
z uwzglednieniem klauzuli poufnosci danych osobowych oraz pod nadzorem osoh
wyznaczonych. Szerzej kwestia ta zostala opisana w pkt 1.9 wystapienia pokontrolnego.

" {dowad: akta kantroli str, 6-71, 376-401)

3.8. W Urzedzie (z wyjgtkiem instrukcji bezpieczenstwa pozarowego oraz zasad
postepowania w przypadku zalania lub podiopienia pomieszczen, w kidrych przetwarzano
dane osobowe w Wydziale Komunikacji) nie opracowano wewnetrznych regulacii
dotyczacych rozwiazan na wypadek wystgpienia innych sytuaci nadzwyczajnych.
Nie opracowano takze procedur przywracania systemdw po awarii oraz planu cigglosei
dzialania, umozliwiajacego kontynuacje wykonywania zadan publicznych, chociaz jednym
z zalecefh audytu bezpieczenstwa informacji bylo opracowanie plandw awaryjnych
na wypadek wystapienta sytuacjii nadzwyczajnych. ASIS wyjaénil, ze nie bylo potrzeby
opracowania takich procedur, poniewaz w przypadku wystapienia sytuacji nadzwyczajnych
w systemach przetwarzajgoych dane bgdzie wiedziat jakie dzialania podjgt. Kwestie
ta zostata opisana w dalsze} czesci wystapienia pokentrolnego, w sekeji ,Uwagi dotyczace
badanej dziatalnosci”.

Mozliwoéé pracy w przypadku braku energii elektrycznej zapewnialy urzadzenia typu UPS
(do ktdrego podigczonych bylo 21 z 28 objetych ogledzinami komputerdw stacjonamych®
i wszystkie serwery Starostwa) oraz automatyczny awaryjny uktad zasilania w postaci
agregatu  pradotwérczego  (pozostajgcego pod  dozorem technicznym i biezgeq
konserwacjs). (dowod: akta kontroli str. 8-71, 75-79, 321-329, 334-353, 436-439)

3.9. Jak wyjasénila ASIS, w okresie objetym kontrolg w Starostwie nie wystapily przypadki
fizycznej uiraty danych. Procedury postepowania w przypadku wystgpienia incydentu
bezpieczenstwa danych osobowych stosowane byly w sytuacjach opisanych w pkt. 2.3.
wystgpienia pokontrolnego. (dowdd: akta kontroli str. 267-270, 444-445)

W dzialalnosci kontrolowanej jednostki w przedstawicnym wyzZej zakresie ustalono nizej

wymienione nieprawidtowosci.

1. Zbior danych osobowych Wnioski konsumentow w sprawie udzielenia pomocy prawne
przy dochodzeniu roszezen konsumenckich” przetwarzany byly w pekoju nr 210, co bylo
niezgodne z Polityka bezpieczedstwa, stosownie do ktdrej powinien byé przetwarzany
w pokoju nr 2.

ABI wyjasnil, ze wynikato to z niezaktualizowania Polityki bezpieczenstwa, po zmianie

pomieszczenia zajmowanego przez Rzecznika Praw Konsumentdw.
{dowod: akta kantroli str. 6-71, 321-329, 430-435)

2. Pomieszczenia archiwum zakladowege i serwerowni, znajdujace sig w piwnicy budynku
Starostwa przy ul. Borsucze] 2, nie posiadaly czujnikow ostrzegajacych o poZarze oraz
zalaniu, Przyjecie takich rozwigzan nie zapewnia wladciwej ochrony zbiordw danych przed
dziataniem czynnikbw fizycznych i zdarzen losowych {pozar, zalanis) i stanowi naruszenie
art, 36 ust. 1 ustawy o ochronie danych osohowych, stosownie do ktérego ADO powinien
zastosowaé $rodki techniczne | organizacyjne zapewnigjace ochrong przetwarzanych

% Na siedmiu komputerach, kidre nie posiadaly urzadzen typu UPS zainstalowano programy do przetwarzania danych EZD,
EWOQPIS oraz rejestr karespondencji wychedzacej. Dane z tych systemdw zapisywane i archiwizowane byfy na serwerze,

17




Uwagi dotyczace
badang] dzialainosci

Ocena czastkowa -

Qpis stanu
faktycznego

danych osohowych cdpowiednia do zagroZen oraz kategoril danych ahjetych ochiong,
aw szczegldinosci  powinien zabezpisczyé dane muin. przed ich uszkodzeniem
lub zniszczeniem. Ponadto stosownie do § 6 zalgcznika nr 6 do rozporzadzenia
w sprawie dziatania archiwow zakiadowych?, pomisszczenie archiwum powinng
posiadaé system przeciwpoZarowy oraz byé zabezpieczone przed zalaniem.
Koniecznosé stosowania takich zabezpieczef uzasadnia takze fakt zalania 2,5 tys.
teczek z aktami w archiwum zakdadowym w 2016 roku.

Starosta wyjasnit, ze budynek Starostwa pochodzi z lat 70-tych, kiory byl wielokrotnie
modernizawany i remontowany {m.in. wymieniono instalacje elektryczng, podiaczono
agregat pradotworczy, w niektorych pomieszczeniach zainstalowano czujniki dymu,
monitoring oraz system alarmowy). W 2315 roku przyjeto koncepcig jego rozbudowy, ktéra
jednak byla stale przez Rade Powiatu zmienizna. W zwiazku brakiem rozstrzygniet
dotyczacych dalszej rozbudowy siedziby Starostwa, podigto decyzje o przeniesieniu
archiwum zakladowego na parter budynku przy ul. Borsuczej 2. .

(dowdd: akta kontroli str. 267, 321-329, 440-443)

Najwyzsza Izba Kontroli zwraca uwage na potrzebe opracowania wewnstrznych regulacii
dotyczgcych rozwiazan na wypadek wystapienia  sytuacji  nadzwyczajnych,
np.: dlugotrwatege braku zasilania badZz przywracania systemow po awarii, a takze planu
ciggtodci dziatania, umozZliwiajacego kontynuacje wykonywania zadan. Plan ten powinien
okreslic systemy i aplikacje o znaczeniu krytycznym oraz wszystkie podporzadkowane
lub powiazane plany. Istotne jest, aby plany te byly jasne udokumentowane, przekazane
pracownikom i ekiualizowane w celu odzwierciedlenia biezacej dziatalnosci Starostwa.
(dowod: akta kantroli str. 6-71, 153-186, 75-79, 321-329, 334-353, 436-439)

Najwyzsza izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidiowoéci dzialania
Starostwa dotyczgce przestrzegania przyjetych procedur w zakresie przechowywania
i zabezpieczania danych w Urzedzie oraz zapewnienia ich wiasciwe] ochrony.

4. Przetwarzanie zasobéw informacyjnych zgodnych z zakresem dziatalnosci
kontrolowanej jednostki

4.1, W Starostwie (wg stanu na 15 listopada 2017 r.) dane osochowe przetwarzans byly
w 56 zbiorach danych, z ktorych 35 przetwarzano w wersji papierowej i elekironicznej,
15 w wersji papierowe] oraz sze5¢ w wersji elektronicznej. Dane csobowe przetwarzang
byty w 15 programach, wymienionych w pkt. 1.1. wystapienia. W wykazie zbiordw danych
osobowych, stanowigcym element Polityki bezpieczefistwa, ujetych zostato tylko 52 z 56
prowadzonych zbiordw danych®, co zostalo opisane w dalszej czesci wystgpienia
pokontrolnego, w sekcji Ustalone nisprawidiowosci”.

(dowdd: akta kontrali str. 6-74, 196-199, 223)

4.2. W okresie ohjatym kontrolg, ti. w latach 2016 — 2017 {do 28 listopada) zaktualizowano
22 zbiory danych w rejestrze prowadzonym przez ABl, co zgloszono de rejestru GIODO.
Za analizy osmiu wnioskow wynika, ze siedem dotyczvio wykreslenia zbioru i przeniesienia
danych w nim przetwarzanych do innego zbioru, natomiast jeden dotyczyly zmiany nazwy
zbioru, Ponadto w trakcie kontroli (28 listopada 2017 r.) zaktualizowano zakres danych
przetwarzanych w czterech zblorach. (dowdd: akta kontroli str. 196-199, 226-228)

4.3. Analiza danych przetwarzanych w 10 zbiorach wykazala, ze gromadzone w nich dane
byty nlezbedne do realizacji zadan, dla ktorych je prowadzono. Jednak w trzech z nich
przetwarzano dane osobowe w zakresie szerszym niz wynikalo to ze zgloszeh do rejestru
GIOBO, co zostale opisane w dalszej czesci wystapienia pokontrolnego, w sekeji ,Ustalone
nieprawidiowosei”.

e

]

Rozporzadzenie Prezesa Rady Ministrdw z dnia 18 stycznia 2041 r. w sprawie [nstrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukeji w sprawie organizacji | zakresu dziatania archiwow zaktadowych (Dz. U. Nr 14,
poz, B7 Zg zm. ).

% Jeden zbidr nie zostat ujetych w wykazie, poniewaz do 27 listopada 2017 r. nie gremadzono i nie przetwarzano w nim
danych osobowych,
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Zgodnie z regulaminem naboru na wolne stanowiska urzednicze w Starostwie?®, warunkiem
udzialu w naborze na welne stanowiska pracy bylo wyrazenie zgody przez kandydata
na przetwarzanie danych osohowych zawarfych w ofercie, niezbednych do realizacii
procesu rekrutacji. W dwoch ogloszeniach o naborze wskazano informacje wymagane
art. 24 ust. 1 ustawy 0 ochronie danych osobowych.

{dowod: akia kontroli str. 229-234, 353-374)

4.4. Starosta byt administratorem zbioréw danych, do ktérych dostep posiadali pracownicy,
z wyjatkiem elektronicznej wersji zbiordw Pojazd” i Kierowca” oraz Ewidencja gruntéw
i budynkow".

Dostep do danych elektronicznej wersji zborow Pojazd” i Kierowca' (prowadzonych
za pomocg systernu CEPIK), Starosta uzyskal na podstawie umowy zawartej 27 grudnia
2016 r. z PWPW. Zgodnie z jej postanowieniami warunkami dostepu do tych danych byto
m.in. wykorzystywanie dedykowanej sieci teleinformatycznej, obostrzonych Srodkow
uwierzytelniania oraz posiadanie uprawnief nadawanych przez PWPW. Z ogledzin dwoéch
stanowisk komputerowych, na ktdrych przetwarzane byly dane w elektronicznym zbiorze
JLojazd’ wynika, Ze komputery wykorzystywane do przetwarzania danych nie posiadaly
podiaczenia do ogdlnodostepnego Intermetu, pracownicy posiadali aktualne uprawnienia
do uzytkowania systemu, korzystanie z komputera i systemu wymagalo speinienia
obostrzonych srodkow uwierzytelnigjacych, a komputery wykcrzystywane do przetwarzania
danych posiadaly aktualny program antywirusowy.

Przetwarzanie danych w zhiorze Ewidencja gruntéw i budynkdéw" umowa powierzenia
z 14 pazdziernika 2011 r. przekazane zostalo PODKIG. Uzyskanie dostepu do tego zbioru
nie wymagate spetnienia specjalnych warunkow takich, jak np. stworzenie wydziglonego
lacza internstowego czy budowy okreslonej struktury steci.

(dowod: akta kontroli str. 6-71, 74-75, 402-424)

Ustalone W dziatalnosci kontrolowansj jednostki w przedstawionym wyze] zakresie ustalono
nigprawidiowosc nastepujace nieprawidiowosci:

1. W wykazie zbiorbw osobowych, stanowigcym zatacznik do Polityki bezpieczenstwa,
whbrew wymogom § 4 pkt 2 rozporzagzenia w sprawie dokumentacji i warunkow
technicznych, nie zawarto trzech zbiordw danych osobowych® przetwarzanych
w Starostwie.

ABl wyjasnil, Ze przyczyna, niezaktualizowania wykazu byto niezgloszenie przez
dyrekforow Wydzialdw i samodzielne stanowisko pracy faktu prowadzenia takich
zbiordw. (dowdd: akta kontroli str. 6-71, 196-199, 430-435)

2. W trzech zbiorach danych osobowych przetwarzano dane osobowe nie wymienione
w zgloszeniach do rejestru prowadzonego przez GIODO. Stanowilo to naruszenie
art. 41 ust. 1 pkt 3a ustawy o ochronie danych oschowych, zgodnie z ktérym zgleszenie
powinno zawierat m.in. zakres przetwarzanych danych.

Na podstawie pkt 11.1c Polityki Bezpieczenstwa odpowiedzialno$é za zgloszenie
zbiordw danych do rejestracji ponosi Dyrektor Wydzialu Komunikacji, ktora wyjasnita,
e przyczyng niezgloszenia aktualizacji zbioru byly sukcesywnie nastepujgce zmiany
przepisow. W trakeie kontroli NIK zgloszenia do rejestru zostaty zaktualizowane.

{dowdd: akta kontroli str. 229-234, 299-3C0)

Najwyzsza |zba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidiowosci sposab
przetwarzania zasobow informacylnych, kiéry byt zgodny z zakresem dziatalnoSci
Starostwa.

o -dcen_a cz:qstk_owa‘

1

2 Farzgdzenie Starosty z 22 stycznla 2009 .

@ Rejestru roslin i zwierzal podlegajacych ograniczeniom na podstawie umdéw migdzynarodowych, Rejestru wypadkow przy
pracy, Kierowania do szkol specjalinych lub oSrodkow poza granicami powiatu.

¥ W rejestrach ,Ewidencja stagji kontroli pojazddw i diagnostdw”, [Ewidencia Osrodkéw Szkalenia Kierowcdw | Instruktorow
Jazdy' oraz [Ewidencja Kierowcow' przetwarzano dane o nazwisku rodowym matki, nr i serll dowodu osobistego,
wizerunky, adresie poczly elekironicznej oraz wyksztalceniu, kiére nie zostaly wskazane w wniosku o rejestracig zbioru.
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IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r, o NajwyZszej
Izbie Kontroli®2, wnosi o:

1. Nadanie uzytkownikom komputeréw uprawnien w systemach operacyjnych
odpowiadajacych ich zakresom obowiazkow.

2. Przeprowadzanie analiz utraty integralnosci, dostepnosci lub poufnosci informacji raz
wroku, a takze po kazdym zgtoszonym incydencie, stosownie do postanowien pkt 1X.1
Systemu zarzgdzania bezpieczenstwem informacji.

3. Nadawanie uprawien do przetwarzania danych osobowych w  systemach
informatycznych  wylacznie pracownikom, klorzy posiadajg upowaznienia ADO
do przetwarzania takich danych oraz niezwloczne obieranie takich uprawnien
pracownikom, z kidrymi rozwigzano stosunek pracy.

4. WdroZenie narzedzi do automatycznego gromadzenia, zabezpleczenia i analizy logow
doslepu do informacii,

5. Umotliwienie zdalnege dostepu firmie serwisujgcej skladniki systemu po uzyskaniu
autoryzacji i pod nadzorem administratora systemu.

6. Wywigzywanie z cbowigzku wynikajasych z § 20 ust 2 pkt. 14 rozporzadzenia KRI
przeprowadzania corocznego audytu wewneirzregoe z zakresu bezpieczenstwa
informacii.

7. Zaktualizowanie wykazu budynkdw, pomieszczen lub czesci pomieszezen, tworzgcych
ohszar, w ktbrym przetwarzane sa dane osobowe oraz uwzglednienie w wykazie
zhioréw osobowych wszystkich przetwarzanych w Starostwie zbiordw danych.

8. Zapewnienie danym osobowym przechowywanym w archiwum i serwerowni wiasciwej
ochrony przed dziataniem czynnikdw fizycznych i zdarzen loscwych (pozar, zalanie).

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kentrolowansj, drugi do akt konfrol.

Zgodnie z art. 54 ustawy o NIK, kierownikow! jednostki konfrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzeZen do wystapienia pokentrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Biatymstoku,

Zgednie z art, 62 ustawy o NIK, prosze o poinformowanie NajwyZzszej Izby Kontroli,
w terminie 30 dni od otrzymania wysigpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dzialaniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontralnego,

Biatystok, dnia 28 marca 2018 r.

DYREKTOR DELEGATURY
Najwyzszej |zby Kontroli w Biatymstoku
z up. WICEDYREKTOR
Robert Skwarko
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