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l. Dane identyfikacyjne kontroli

PA7/062 — Bezpieczefstwo elektronicznych zasoboéw informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim

Najwyzsza lzba Kontroli Delegatura w Biatymstoku

Pawet Tolwinski — specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBIF59/2017 z 21 listopada 2017 . {dowdd: akta kontroli str. 1-2)

Urzad Gminy w Milejczycach, ul. Szkolna 5, 17-332 Milejczyce (zwany dalej. ,Urzedem”)

Jerzy lwanowiec — Wojt Gminy Milgjczycs (dowdd; akta kontrolf str. 3)

il. Ocena kontrolowanej dziatalnosci?

Najwy?sza Izba Kontroli ocenia negatywhie zapewnienie przez Urzad ochrony
elekironicznych zasobow informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczenien?.

Stwierdzono bowiem nieprawidtowosci, polegajace m.in. na;

— nadaniu uzytkownikom wszystkich komputeréw Urzedu uprawnien administratora
systemu operacyjnego,

— nieanalizowaniu i niezabezpieczeniu przed modyfikacja lub zniszezeniem logow
systemodw operacyjnych komputerow,

— umozliwieniu zdalnego dostepu do zasobow firmom setwisujgeym skladniki systemu
bez koniecznasci autoryzacii i bez nadzoru administratora systemu,

— nieprzestrzeganiu przyjetych zasad i procedur dotyczacych tworzenia i przechowywania
kopii zapasowych baz danych,

— nigprzeprowadzaniu okresowych analiz utraty integralnosci, dostepnosci lub poufnosci
informaci,

- nieprzestrzeganiu wymagan dla stacji roboczych do obstugi SRP ZRODLO, w zakresie
zablokowania dostepu tych urzgdzen do Internetu,

— niewywigzaniu sie z obowigzkdw dotyczaoych uirzymywania aktualnosci inwentaryzaci
sprzetu i oprogramowania sluzacego do przetwarzania informacji cbejmujagcych ich
rodzaj | konfiguracie oraz przeprowadzania corocznych audylow wewnetrznych
z zakresu bezpieczenstwa informagii,

— niezgloszeniu do zargjestrowania Generalnemu  Inspektorowi Ochrony Danych
Osobowych? 17 (z 33) zbiordw danych osobowych oraz niezaektualizowaniu danych
rejestracyjnych kolejnych czterech zbioraw,

— nieaktualizowaniu dokumentacji opisujacej sposob przetwarzania danych oraz &rodki
techniczne i organizacyjne zapewniajace ich ochrone,

— nieprowadzeniu ewidencji oséb upowaznionych do przetwarzania danych osohowych
oraz nigzapewnieniu szkolen wszystkim pracownikom zaangazowanym w proces
przetwarzania informacji.

1 0d 16 listopada 2014 r.

¢ Najwyzsza lzba Kontroli stosuje 3-stopniowa skale ocen: pozylywna, pozytywna mimo stwierdzonych
nieprawidtowosci, negatywna.

3 Kontrolg objety zostat okres od 1 stycznia 2016 r. do zakonczenia czynnosct kontrolnych.

4 Dale]: ,GIODO".



Opis stanu
faktycznego

ill. Opis ustalenego stanu faktycznego

1. Skuteczno$é przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegdlnych systeméw informatycznych 1 ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

11. W Urzedzie do przetwarzania danych wykorzystywano 13 systemow / aplikacji
informatycznych, tj.; SRP ZRODLOS, SELWIN, EMUIAS, SI07, CEIDGS, EZD, Kataster
Online, Ksiegowanie zobowigzan, Ksiegowosé budZzstowa, Place, Podatki, Program
WODA, RejestrVAT. W przypadku pieciu z nich®, przetwarzanie odbywalo po uzyskaniu
przez Urzad dostepu ad podmiotdéw prowadzagych i administrujgcych fymi systemami.

W Urzedzie uzytkowano 21 komputerdéw, w tym trzy laptopy. Przetwarzanie danych
oschowych odbywalo sl na 17 z tych urzadzen. COgledziny 200 komputeréw
wykorzystywanych w Urzedzie wykazaly, Zze — poza dwoma urzadzeniami (przeznaczonymi
do abstugi aplikagji SRP ZRODLO} — posiadaly one staly dostep do Internetu. Ponadto
jeden z komputeréw umoziiwiajacych korzystanie z aplikacji SRP ZRODLO byt okresowo
(na czas dziafah podejmowanych przez podmiot serwisujgcy) podigczany do Internetu,
co szerzej opisano w pkt 4.4 niniejszego wystapienia pokontrolnego.

(dowod; akta kontroli sir. 4-21)

1.2, W Urzedzie do 25 stycznia 2018 r. nie wywigzano sie obowigzku, o ktorym mowa
w § 20 ust. 2 pkt 3 rozporzadzenia Rady Ministrow z dnia 12 kwistnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia rejestrow publicznych
iwymiany informacji w postaci elektronicznej araz minimalnych wymagan dia systemdw
teleinformatycznych’, przeprowadzenia analizy zagrozen wystgpujacych w systemach
informatycznych, co szetzej opisano w dalszej czesci wystapienia pokontrolnego, w sekg|i
,Ustalcne nieprawidtowosci”. {dowdd: akta kontroli str. 22-23}

1.3. Wedlug stanu na 25 stycznia 2018 r., 10 {z 11) pracownikéw Urzgdu zaangazowanych
bylo w proces przetwarzania danych osabowych w stopniu adekwatnym do realizowanych
zadan, wynikajgcych z ich zakresow obowigzkéw. Posiadali onl upowaznienia \Wojta
do przetwarzania danych osobowych w zbiorach, do ktdrych mieli dostep. W jednym
przypadku, pracownik zostat upowazniony i przetwarzal dane w zbiorze CEIDG, mimo
Ze nie wynikalo to z jego zakresu obowiazkOw, co szerzej opisanc w dalszej czesei
wystapienia pokontroinego, w sekeji ,Ustalone nieprawidlowosci™.

W okresie objetym kontrolg w Oérodku nie zachodzily okolicznosci (np.: zmiana zakresu
obowigzkéw lub zwolnienie), ktdre wymagalyby dokonywania zmiany uprawnien
uzytkownikow w systemach wykorzystywanych do przetwarzania danych.

(dowdd: akta kontroli str. 24-26)

Kazdy z pracownikow zaangazowanych w ptzetwarzanie danych w systemach
informatycznych Urzedu posiadat wiasny login i haslo do systemow dziedzinowych
zainstalowanych na jednostkach komputerowych, ktore to systemy wykorzystywano
do przetwarzania danych osobowych. Dostep do kazdege z tych urzadzen zabezpieczono
hastem o ziozonosci odpowiadajace] wymaganiom rozporzadzenia Ministra Spraw
Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadad urzadzenia i systemy informatyczne sluzace do przetwarzania danych
osobowych'. Zmiana hasla byta wymuszana w sposab automatyczny. Przyjete regulacje
wewnetrzne nle okreslaly warunkdw dotyczacych zlozonoSci haset w  systemach

Aplikacja do obstugi Systemu Rejestrow Panstwowych.

Ewidencja Misjscowosci Ulic 1 Adrastw.

System Informacji Ofwiatowej.

Centralna Ewidencja 1 Informacja o Dziatalnoéci Gospodarcze).

SRP ZRODLO, EMUIA, CEIDG, SIO oraz Kataster Ontine.
0 Jeden z komputeréw nie zosta! poddany ogledzinom, gdyz byt przeznaczenych do przetwarzania informacii
nigjawnych.
Dz U.z 2017 ¢, poz, 2247. Rozporzgdzenie zwane dalej: rozporzgdzeniem KRI".
2 Dz. U. Nr 100, poz. 1024. Rozporzadzenie zwane dalej rozperzgdzeniem w sprawie dokumentacji oraz
warunkdw technicznych.
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informatycznych Urzedu. Okredlaly jedynie katalog hasel (np. imiona oséb, nazwy
migjscowoscl), kidrych uzycie jest zabronione, Uzytkownikom wszystkich 20 komputerow
nadano jednak uprawnienia administratora systemu operacyjnego tych urzgdzen, co szerzej
opisano w dalszej ¢zedci wystapienia pokontrolnege, w sekeji ,Ustalone nisprawidlowosci”.
(dowdd: akta kontroli str. 8-21, 57-70)

1.4, Ustalenia hieglego (powotanego przez NIK) wskazuja, ze w Urzedzie nie prowadzono
papierowej wersji rejestru dostepu do systemdw informatycznych wykorzystywanych
do przetwarzania danych. Nie opracowano polityki gromadzenia, zabezpieczania
i automatycznej analizy logéw. Poszezegdling elementy sleci generowaly | przechowywaly
logi zgodnie z domy$inymi ustawieniami producenta. Legi zwigzane z pracg systemu
nie byly analizowane. Logi zapisywane przez poszcezegolne elementy sieci nie byly
zabezpieczone przed utraty infegralnodci i zniszczenlem, co szerze] opisano w dalszej
czesei wystapienia pokontralnego, w sekeji Ustalone nigprawidtowosci”,

{dowdd: zkta kontroli str. 22-23, 71-74)

1.5. Urzad posiadal serwerownie usyluowang w wyodrehnionym pomieszezeniu, kidre
zabezpieczono przed dostepem ostb nisuprawnionych. Umieszczono w nigj urzadzenia
sieciowe, ktore — jak wskazat biegly — zabezpieczono hastem, uniemozliwiajacym
nieautoryzowany dostep do nich. Regulacje wewngtrzne nie okreslaly  warunkow
korzystania i zabezpieczenia sieci WI-FI (taka siet nie funkcjonowata w Urzedzie).

{dowdd: akta kontroli str. 57-79)

1.6, W Urzedzie nie wprowadzono regulacii umoziiwiajacych wykorzystanie przez
pracownikow prywatnego sprzefu komputerowego do pracy had zadaniami powierzonymi
w ramach obowigzkéw stuzbowych. Konfiguracia sleciows nie pozwalala na bezposrednie
podtaczenie do infrastruktury jednostki sprzetu (laptopy, telefony, tablety) niestanowiacego
wlasnosci prasodawcy — wszysikie urzgdzenia dzialajgce w sieci musialy posiadaé nadany
statyczny adres IP. informacie o podlaczeniv do komputerdw noénikodw  pamieci
(np. pendrive, dysk przenodny) byly domyélnie zapisywane w logach systemu
komputerowego. Dostep do zasobow sieciowych uwierzytelniany byi na poziomie

uzytkownika. (dowéd: akta kontroli str. 57-79}
W trakcie ogledzin nie stwierdzono przypadkdw podigczenia do sieci Urzedu urzadzen
nighedacych jego Wlasnoscia. (dowod: akta kontroli sir. 8-21, 75-79)

1.7. Dokumentacja dotyczaca zabezpieczenia danych w Urzedzie nie zawierala raportow
potwierdzajacych wystapienie przypadkow naruszenia bezpieczenstwa danych oscbowych.
Zgodnie z wyjasnieniami Wojta, w latach 2016 —-2018 (do 25 stycznia) w Urzedzie
nie odnotowano przypadkéw naruszenia bezpieczenstwa systemu informatycznego
lub uiraty integralnodei, dostepnosci lub poufnosci informacji. Nie wystapita rowniez
koniecznosté przywrécenia danych z wykonanych kopii bezpieczenistwa.

{dowod: akta kontroli str. 22-23, 57-70, 80-82)

1.8. W Urzedzie nie wprowadzono regulacji wewngtrznych dotyczacych bezpiecznej pracy
przy przetwarzaniu mobilnym. Powolany biegly stwierdzil, ze nie przewidzianc zdalnego
dostepu do zasobow sieci lokalnej przez pracownikow. Zaznaczyt jednak, Ze sie
komputerowa Urzedu oparta zostata na routerze, ktdry administrowany byt przez Urzad
Marszatkowski Wojewddztwa Podiaskiego. Osoha zajmujaca sig administrowaniem systemu
informatycznego Urzedu nie posiada do niego dostepu. Monitorowanie pracy
wspomnianego urzadzenia lezato po stronie Urzedu Marszalkowskiego, do sieci ktorego
Zestawiono VPN. Ponadie biegly zaznaczyt, ze obawy budzi¢ moze wykorzystanie aplikacji
pulpity zdalnege TeamViewer i VNC, co szerzej opisanc w dalszej czesci wystgpienia
pokontrolnego, w sekeji Ustalone nieprawidtowosci®. (dowod: akta kantroli str. 57-74)

1.9. Urzad we wszystkich trzech umowach serwisowych obowigzujacych w okresie chjetym
kontrolg i dotyczacych oprogramowania komputerowego zawart regulacje zchowigzujace
wykonawcéw fych uslug do zachowania poufnosci i stosowania zasad okreslonych
w ustawie z dnia 29 sierpnia 1997 r. ¢ ochronie danych osobowych™. Byle to zgodne
zpizepisem § 20 ust. 2 pkt 10 rozporzadzenia KRI, w myél ktbrego w umowach

13 Dz, U. 2016 r. poz. 822.



serwisowych podpisanych ze stronami trzecimi zawiera sig zapisy gwarantujgce odpowiedni
poziom bezpieczenstwa informacji w odniesieniu do danych z jakimi bedgq mieli stycznosc
w zwigzku z realizowanymi umowami. (dowdd: akta kontroli str. 86-92)

1.10. Wszystkie 20 komputeréw wchodzacych w skiad sieci lokalnej bylo zabezpieczonych
dedykowanym do tego celu oprogramowaniem antywirusowym oraz firewallem. Dostep
do sieci lokalng] kontrolowany byt przez firewall zainstalowany na routerze CISCO. Badane
komputery posiadaly aktualne wersje aplikacji zabezpieczajgcych. Biegly stwierdzil,
Ze zastosowanie apllkacji bezpieczetistwa, klora posiadalaby modut centralnego
zarzadzania oprogramowaniem pozwolitoby na znacznie wigksza kontrolg nad dzlataniem
systemu. (dowod: akta kontroli str. 8-21, 71-74)

1.11. W okresie objetym kontrola obowiszywaly dwie umowy dotyczace $wiadczenia
na rzecz Urzedu ustug poczty elektronicznej. W kazdej z nich zawarto zapisy zobowiazujace
- dostawce (podmiot zewnetrzny} m.in. do: ,moniforowania i magazynowania zdarzeri
serwerowych (logow) ponad standardy przyjete w fym obszarze”, zabezpieczania
przesytanych wiadomosci protckoten  SSL, wykonania i udoskonalania  filtréw
antyspamowych. Ponadto Urzad posiadat kenta poczly elektronicznej na serwerze poczty
prowadzonym przez Urzad Marszatkowski Wojewddztwa Podlaskiego. Dostep ten uzyskat
wzwigzku z udzislem w projekcie WdraZanie eclekironicznych ustug dia fudnogei
w wojewodziwie padiaskint™?. {(dowéd: akta kontroli str. 22-23, 93-97)

1.12. Procedury tworzenia kopii zapasowych zbierdw danych oraz programow i narzedzi
programowych stuzgcych do ich przetwarzania zostaly ckreSlone w pkt IV Instrukeji
zarzadzania systemem informatycznym?s. Wskazano w nich m.n. ze: [1] pelne kopie
danych osobowych przetwarzanych w systemach elektronicznych Urzedu wykonywane
sg automatycznie w systemie po zakonczeniu pracy; [2] w odsigpie siedmiu dni
wykonywany jest zapis najnowsze] wersji wszystkich kopii zapasowych na zewnetrzny
pozaserwerowy system dyskowy; [3] po upfywie 30 dni wykonywana jest pelna xopia
. danych z wszystkich programow przetwarzajacych dane cscbowe, kidra poddana jesi
obrahce kompresji, szyfrowania, przeniesiona na nosnik DVD i skladowana w wyznaczonym
migjscu (miejsce to nie zostalo wskazane); [4] kopie zapasowe przechowywane sg w scisle
okre&lony miejscu, ktore powinno byS réZzne od miejsca przechowywania zhiorow danych
poddanych procesowi tworzenia kopii. Ponadio w mysl uregulowar pkt X Instrukcii
zarzadzania systernem  informatycznym wskazanc na  koniecznos¢  okresowego
sprawdzania mozliwosci odtworzenia danych z kopii zapasowej.

Wedtug stanu na 12 grudnia 2017 1. w Urzedzie nie przestrzegano przyjetych procedur
fworzenia kopii zapasowych danych, co szerze] opisano w dalszej czedci wystapienia
pokontrolnego, w sekeji ,Ustalone nisprawidiowosci”.
Wojt Gminy wyjasnit, ze od 1 stycznia 2018 r. do 6 lutego 2018 r. nie wystapila w Urzedzie
koniecznoséé odtworzenia zbiorow danych ze sporzadzanych kopii bezpieczenstwa.

{dowdd: akta kontroli str. 57-70, 75-82)

1.13. Biegly stwierdzil, ze wszyscy pracownicy dysponowali mozliwoscig Sciagania aplikad]i
i plikéw wykonywalnych oraz posiadali uprawnienia instalowania ich na stacjach
komputerowych, do ktorych mieli dostep, co szerze] opisanc w pkt 1.3 wystapienia
pokontrolnego.  Ogledziny  wszystkich 20 komputerdw  Urzedu,  wykazaly
Ze na 14 zainstalowano aktualne systemy operacyjne, jeden posiadat system operacyjny,
ktory nie byt aktualizowany (komputer wykorzystywany do obslugi aplikecji SRP ZRODLO),
a kolgjne piet dzialato z wykorzystaniem systemu, dla ktorego producent zakonczyt
wsparcie fechniczne, co szerzej opisano w dalsze] czesci wystgpienia pokontralnega,
w sekcii ,Uwagi dotyczace badane] dziakalnodei”, (dowod: akta kontroli str. 8-21, 71-74)

W Urzedzie nie prowadzono ewidencji programéw zainstalowanych na poszczegdinych
stacjach komputerowych, Waojt wyjasnit, ze: ,Z uwagi na specyfike pracy w malym Urzedzie
na wszystkich stanowiskach pracy zainstalowane sa: system operacyfny, program

14 Projekt nr 2/2/20/111 5/8/05 realizowany przez Urzad Marszatkowski Wojewodziwa Podlaskiego.

5 Stanowigcej zatacznik nr 4 do zarzadzenia nr 572012 Wolta Gminy Milsjczyce z dnla 6 marca 2012 r.
w sprawie ochrony informagji prawnie chranionych przetwarzanych w Urzedzie Gminy Milejczyce.
Zarzgdzenie zwane dalej ,zarzadzeniem nr 52012 Wajta Gminy Milejczyce z dnia 16 marca 20121.”.
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Ustalone
nieprawidiowosci

antywirusowy oraz pakiet biurowy, dodatkowo komputery z ksiegowosci sg wyposaZzone
W oprogramowanie narzedziowe. Wszystkie komputery spisane sa w inwentaryzacji
Sg stosunkowo nowe, a programy od lat nie zmieniajg sie. Z uwagi na powyzisze
nie prowadzono takief ewidencii”. (dowdd: akta kentroli sir. 22-23, 80-82)

1.14. Biegly stwierdzit, 2e systemy operacyjne urzedzen pracujacych w sieci LAN byly
aktualizowane automatycznie, zgodnie z harmonogramem ustawionym domyéhie przez
praducenta systemow (za wyjatkiem komputerdw dziafajgcych na systemie XP). Bazy
zagrozen aplikacji bezpieczefistwa i oprogramowanie dziedzinowe wykorzystywane
do przetwarzania danych osobowych byly aktualne. Ich aktualizacia odbywata sie
automatycznie, zgodnie z harmonogramem zatozonym przez producentow.

(dowod: akta kontroli str. 71-74)

1.15. W Urzedzie nie wprowadzono wewnetrznych regulacii dotyczacych wykonywania
ptatnoéci (przelewow) drogg elektroniczng, Wszystkie platnos$ci bezgotowkowe Urzedu
dokonywanie z pomocg potgczenia ustanawianego w programie Home Banking
zainstalowanym na jednym z komputerow. Po wprowadzeniu danych dotyczacych przelewu,
nastgpuje autoryzacja dokonywana przez Wojta oraz Skarbnika (przy uzyciu PIN).
Przekazanie $rodkow dokanywane jest przez pracownika obslugujacego Home Banking
po uwietzytelnieniu kadem PIN, {dowdd: akta kontroli str. 98)

W dziatalnodci kontrelowanej jednastki w przedstawionym wyzej zakresie stwierdzono nizej
wymignione nigprawidtowosci.

1. W Urzgdzie do 25 stycznia 2018 r. nie przeprowadzano ckresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosei informacji. Koniecznosé przeprowadzania takich
analiz wynika z § 20 ust. 2 pkt 3 rozporzgdzenia KRI i obowigzuje od 31 maja 2012 1.
Wéjt wyjasnit, ze: Wynikalo fo z ograniczer’ w BudZecie Gminy oraz minimalnych
Sredkdw przeznaczanych na tirzymanie infrastruldury teleinformatycznef oraz trudnosci
7 zatrudnieniem osoby posiadajqcef odpowlednia wiedze”.

(dowod: akta kontroli str. 21-22, 99-105)

2. Uzytkownikom wszystkich 20 kemputerdw nadano uprawnisnia administratora systemu
operacyjnego tych urzadzen, mimo Ze — zgodnie z ich zakresem chowigzkaw —
nie realizowali onl zadah w zakresie administtowania systemami. W wyniku tego,
jak ustalil biegly, dysponowali oni mozliwoscig Sciggania aplikacji i plikéw wykonalnych
oraz instalowania ich na stacjach komputerowych, do ktorych mieli dostep. Ponadto
wedlug stanu na 25 stycznia 2018 r., jeden (z 11) pracownikow Urzedu zostat
upowazniony i przetwarzat dane w zhiorze CEIDG, chociaz nie wynikato to z jego
zakresu obowigzkow. Powyzsze dziatania byly sprzeczne z przepisem § 20 ust. 2 pkt 4
rozporzgdzenia KRI, zgodnie z ktdrym kierownictwo poadmiotu publicznego jest
gbowigzane do podejmowania dziatah zapewniajgcych, Ze osoby zaangazowane
w proces przetwarzania informagji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do raalizowanych zadan oraz cbowigzkdw majacych
nacely zapewnienie bezpieczenstwa informacji. WGt wyjasnit, ze: Wynikalo
to ze specyfiki pracy w malym urzedzie oraz braku informaitvka. Na stanowiskach pracy
pracownicy z Serwisantami wykoniujg prace wymagajgce uprawniefi adminisfratora’.
Zdaniem bieglego, lakie rozwigzania stwarzaja znaczne zagrozenie bezpieczefistwa
danych. (dowdd: akta kontroli str. 8-21, 24-56, 71-74, $9-105)

3. Nie anzlizowano i nie zabezpieczono przed modyfikacia lub zniszczeniem logow
systemow operacyinych komputerow wykorzystywanych w Urzedzie. W opinii bieglego
poszczegdine elementy sieci generowaly i przechowywaly logi zgodnie z domysinymi
ustawieniami producenta. Informacje te nie byly analizowane ani zabezpieczone przez
utratg integralnosci i zniszezeniem. Monitorowanie dostepu do informacji jest - w mys!
§20 ust. 2 pkt 7 lit. a rozporzgdzenia KRl — jednym z elementéw zarzadzania
bezpieczenstwem informacji, zmierzajacym do zapewnienia ochrony przetwarzanych
informacji przed kradziezg, nicuprawnionym dostepem, uszkodzeniami lub zakldceniami.
Woijt wyjasnit, ze: ,Powodem fego sg ograniczenia w Budzecie Gminy oraz minimalne



Uwagi dotyczace
badangj dzialalnosei

Opis stanu
faktycznego

§rodki przeznaczonhe ha utrzymanie infrastruktury teleinformatycznel. Realizacja fego
zadania wigze slg z duzymi dodatkowymi nakiadami”.
{dowdd: akta kontroli str, 71-74, 99-105)

4. Podmioty serwisujace oprogramowanie Urzedu posiadaty mozliwosé zdalnego dostepu
do zasobow sieciowych za pomocg aplikacji TeamViewer | VNG, niewymagajacych
autoryzacji od podmiotu serwisujacego — korzystal on z auteryzacji uzytkownika, ktory
udostepniat mu pulpit (serwisant pracowat na koncie z uprawnieniami uzytkownika
zalegowanego do systemu) bez nadzoru administratora systemu. Autoryzacia
w przypadku wspomnianych aplikacji dotyczyla jedynie nawiazania potgczenia (kanatuj,
a nie dostepu do zasobow komputera. Zapewnienie srodkéw uniemoZliwiajgcych
nieautoryzowany dostgp na poziomie systeméw operacyjnych, ustug sieciowych
i aplikac]i jest — stosownie do § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRl - jednym
z elementow zarzgdzania bezpieczenstwem informaciji, zmierzajgeym do zapewnieria
ochrony przetwarzanych informacji przed kradzieza, nieuprawnionym -dostgpem,
uszkodzeniami lub zakloceniami. Wojt wyjasnil, Ze takie rozwigzanie funkcjonowato
w Urzedzie, gdyz: Uznalidmy, Ze skoro prace serwisowe prowadzone sg na programach
narzedziowych po uprzednicj akceptacji pracownika Urzedu, to taka forma nadzoru
i kontroli jest wystarczajaca”. (dowdd:; akta kontroli str. 8-21, 71-74, 99-105}

5. Wedtug stanu na 12 grudnia 2017 r. w Urzedzie nie przestrzegano — przyjetych w pkt IV
Instrukeji zarzadzania systemem informatycznym -~ procedur tworzenia  kopii
zapasowych danych. Migdzy innymi: [1] kopie danych zapisywane byly na dysku, kiory
byl podigczony na stale do sieci i znajdowat sie w serwerowni Urzedu, mimo Ze zgodnie
z regulacjami wewnetrznymi nalezato je przechowywac w migjscu, kidre powinno byc
rozne od miejsca przechowywania zhiordw danych poddanych procesowi tworzenia
kopii; [2] proces tworzenia kopii obejmowat pie¢ sposrdd 12 baz danych programow
wykorzystywanych do przetwarzania danych, mimo Ze dla kazdego z nich powinny by¢
one wykonywane automatycznie po zakofczeniu. pracy; [3] wszystkie kopie baz danych
znajdowaly sie na ww. dysku, mimo Ze ¢o 30 dni powinna by¢ wykonywana petna kopia
danych z wszystkich programow przetwarzajacych dane osobowe, ktdrg naleZalo
poddaé obrobce kompresji i szyfrowania oraz przenies¢ na ncsnik DVD. Sposéb
tworzenia kopii baz danych byt ponadio niezgodny z przepisem pkt IV ust. 4 lit. a
zatacznika do rozporzadzenia w sprawie dokumentacji craz warunkow technicznych,
zgodnie z ktérym kopie zapasowe przechowuje sie w migjscach zabezpieczajacych
je przed uszkodzeniem lub zniszczeniam. Wojt wyjadnit, ze byl fo spowodowane
brakiem &rodkow na zakup nowych urzadzen oraz ograniczeniami technicznymi
infrastruktury informatycznej. (dowad: akta kontroli str. 8-21, 57-74, 99-105)

NajwyZsza lzba Kontroli zwraca uwage, ze na piesiu 2z 20 komputerdw wykorzystywanych
w Urzedzie zainstalowane byly systemy operacyjne Windows XP, kidre nie byly objete
wsparciem producenta. Zdaniem bieglego, naleZzy wytaczyé z zasobdw sieci urzgdzenia
pracujace na od dawna niewspieranym systemie operacyjnym, gdyz ich uzytkownie stanowi
zagrozenie bezpieczenstwa sieci. {dowod: akta kontroli str. 8-21, 71-74)

Najwyzsza izba Kontroli ocenia negatywnie skuteczno$é przyjetych w Urzgdzie rozwigzan
dotyczgeych zabezpieczenia dostepu do poszezegdinych systeméw informatycznych i ustug
sieciowych przed nieuprawnionym dosfepem, przejeciem [ub zniszczeniem danych.

2. Dokumentacja i procedury dotyczace ochrony danych osebowych

2.1. Dane w Urzedzie przetwarzane bylty w 33 zbiorach danych, z ktorych osiem
prowadzonc w wersji elekironicznej, 25 zas w formie elektroniczneg | papierowsj. Do GIODO
zostato zgloszonych 10 zbiordw®, szes¢ zbiordw nie podlegafe obowigzkowi rejestracii,
akalejnz 17 nie zostalo zgloszone, co szerze] opisano w dalszej czesci wystapienia
pekontrolnego, w sekcji ,Ustalone nieprawidiowosci”. W okresie objetym kontrolg Urzad nie

16 W {ym jeden ze zgioszonych zbloréw — Fwidencja ludnosei | dowody osobiste” cbejmowat szesC zbiordw
danych osobowych prowadzonych w Urzedzie, tj: Rejestr dowoddw osobistych, Karfoteke oschowg
mieszkancow, Rejestr mieszkanchw, Rejestr poborowych, Rsjestr wyborcéw, Rejestr zamisszkania
cudzoziemcow.
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dokonywal zgioszefi rejestracji zbioréw do GIODO i nie wystapily przypadki odmowy
rejestragji zbioréw danych osobowych. {dowod: akta kontroli sfr. 5-8, 22-23, 108-107)

2.2. W Urzedzie do 25 stycznia 2018 r. nie skorzystano z mozliwosci powolania
Administratora Bezpieczenistwa Informacji (dalej: ,ABIM, o ktorej mowa w art. 36a ust. 1
ustawy o ochronie danych osobowych. Wéjt wyjasnil, ze: ,Jako Wojt prace wykonuje
od listopada 2014 roku borykam sig z brakiem w zafrudnieniu kompetentnych 0s6b, dlatego
powierzenie realizacji obowigzkow ABI przy obecnym skfadzie osobowym Urzedu nie jest
mozliwe”. (dowod: akta kontroli str. 22-23, 57-70, 99-105)

2.3. W mysl przepisu art. 36b ustawy o ochronie danych osobowych, w przypadku
niewyznaczenia ABI, zadania okreslone w art. 36a ust 2 pkt 1 tej ustawy, z wylaczeniem
obowigzku sporzadzania sprawozdania, realizuje Administrator Danych Osohowych (dalej:
LADON. Pomimo to w Urzedzie nie realizowano ww. zadad, co szerzej opisano w dalszej
czesei wystgpienia pokontrolnego, w sekeji ,Ustalone nieprawidlowosci”.

(dowdd: akta kontroli str. 22-23)

2.4. W Urzedzie, whrew przepisom art. 32 ust. 1 ustawy o ochronie danych osobowych,
nie prowadzono ewidencji osob upowaznionych do przelwarzania danych osohowych,
co szerze] opisane w dalsze] czesci wystapienia pokontrolnego, w sekeji ,Ustalone
nigprawidtowosci”. {dowad: akta kontroli str. 22-23, 57-70}

Wszyscy pracownicy Urzedu (poza przypadkiem opisanym w pkt 1.3. niniejszego
wystgpienia pokontrolnego) posiadali dostep do zbiordw danych osobowych, w zakresie
wynikajacym z ich zakreséw obowigzkéw oraz upowaznienia do przetwarzania danych
wydanego przez ADO, {dowod: akta kontroli sir. 24-25)

Zgodnie z regulacjami wewnetrznymi Urzedu, realizacje cbowiazku wynikajacego z przepisu
art. 38 ustawy o ochronie danych osohowych, dotyczacego zapewnienia kontroli na tym
jakie dane osobowe, Kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu
sg przekazywane, powierzono uzytkownikom systeméw informatycznych wykorzystywanych
do przetwarzania danych. W okresie objetym kontrolg regulacie te nie byly przestrzegane,
co szerzej opisano w dalsze] czesci wystapienia pokonfrolnego, w sekcji Ustalone
hieprawidiowosci”. (dowbd: akta kontrali str. 22-23, 57-70)

2.5. W Urzedzie nie wydawano innych wewnetrznych akidéw prawnych, procedur, instrukcii
fub polecen dotyczacych sposobu gromadzenia i przetwarzania zasobéw informacyjnych,
niz Polityka bezpieczensiwa danych osobowych oraz Instrukcja zarzadzania systemem
informatycznym sluzacym do przetwarzania danych osobowych przyjetych zarzadzeniem
nr 5/2012 Wéjta Gminy Milejczyce z dnia 16 marca 2012 1,

{dowdd: akta kontroli str. 22-23, 57-70)

2.6, Regulacje wewnetrzne Urzedu nie przewidywaly zadan realizowanych przez
Administratora Sysfemow Informatycznych — w okresie objetym kontrolg nie powotano
osoby do pehienia tej funkeii. (dowdd: akta kontroli str. 22-23, 57-70)

2.7. W okresie objetym kantrolg, w Urzedzie nie przeprowadzano corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacii, wynikajacych z § 20 ust. 2 pki. 14
rozporzadzenia KRI, co szerzej opisano w dalszej czesci wystapienia pokentrolnego,
w sekcji ,Ustalone nieprawidtowosci”. {dowdd; akta kontroli str. 22-23)

2.8. Do 25 stycznia 2018 r. Zaden z pracownikow Urzedu nie uczestniczyt w szkoleniach
dotyczacych zagadnien zwigzanych z ochrong danych osobowych oraz bezpisczenstwem
informacji, co szerze] opisano w dalszej czesei wystapienia pokontrolnego, w sekdii
,Jstalone nieprawidiowosci”. (dowad: akta kontroli str. 22-23}

Wojt Gminy w odniesieniu do zmian przepisdw o ochronie danych osobowych, ktore maja
wejs¢ w zycie 25 maja 2018 r., w zwigzku z implementacjg rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) wyjasnit, ze: ,Zadania, ktére bedziemy mieli obowigzek reafizowac
sgnowe | dia fak malego urzgdu jak nasz, trudne do wykonania. Zamierzam osobiscie
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Ustalone
nieprawidtowosci

wziad udziaf w kitku spotkaniach oraz szkoleniach, wnikliwie przeanalizowad obowigzki
i podjgé decyzje dotyczaoq realizaci zadar wynikajacych ze zmiany przepistw dofyczgcych
ochrony danych osobowych, kibre maja wejsc w Zycie 25 maja 2018 "

{dowddl: akta kontroli str. §0-82)

2.9. Cd 1 stycznia 2016 r. do 25 stycznia 2018 r. w Urzedzie nie prowadzono zewngtrznych
kontroli w zakresie bezpleczenstwa danych oraz nie wplynely skargi dotyczace przypadkow
zwigzanych z ujawnieniem danych oscbowych lub naruszeniem przepisdw zwigzanych z ich
ochrona, (dowéd: akta konirol: str, 22-23)

2.10. Polityka bezpieczefstwa oraz Instrukcja zarzadzania systemem informatycznym
przyjete zostaly 16 marca 2012 r. Dokumenty te do nie byly aktualizowans, mimo takiej
koniecznodel, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji
JUstalone nieprawidiowosci". {dowdd: akta kontrali str. 22-23, 57-70)

Polityka bezpieczefistwa okredlala jedynie $rodki techniczne i organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnoéci, tj. elementy wymagane przepisem
§ 4 pkt 5 rozporzadzenia w sprawie dokumentacji oraz warunkow technicznych.

W Insfrukeji zarzadzania systemem informatycznym zawarte natomiast wszystkie zapisy
wymegane przepisem § 5 rozporzadzenia w sprawie dokumentacji oraz warunkdw
technicznych, za wyjatkiem okreélenia sposcbu, misjsca i okresu przechowywania
elektronicznych nosnikdw informacji zawlerajacych dane osobowe.

Dokumenly te nie zawleraly natomiast elementdéw wymaganych przepisem § 4 pkt 1-4
oraz § 5 pkt 5 lit. a rozporzadzenia w sprawie dokumentacji oraz warunkdw technicznych,
co szerzej opisano w dalszej czesci wystapienia pokontrolnege, w sekcji ,Ustalone
nieprawidlowosci”, (dowéd: akta kontroli str. 57-70, 99-105)

W Zadnym z ww. dokumentdw nie okreSlono poziomu bezpieczenstwa przetwarzania
danych osohowych w systemach informatycznych Urzedu, mimo takiego wymogu
okrelonego w § 6 ust. 1 rozporzadzenia w sprawie dokumentacji oraz warunkdw
technicznych, a takze nie wywigzano sig z cbowlazku wynikajacege z § 2 pkt 15 w zwiazku
z § 20 ust. 1 rozporzgdzenia KRI, wdrozenia regulacji wewnetrznych stanowigcych polityke
hezpieczenstwa informacji, co szerzej opisano w dalszej czesci wystgpienia pokontrolnago,
w sekeji Ustalone nieprawidtowosci”. (dowod: akta kontrofi str, 22-23, 57-70)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzZej zakresie stwierdzono nizej

wymienione nieprawidtowosci.

1. Do rejestracji przez GIODO nie zgtoszono 177 (z 33) zbiordw danych osobowych
prowadzonych w Urzedzie (dane rozpoczeto w nich przetwarzat przed 2016 rokiem),
co naruszato wymogi art. 40 ustawy o ochronie danych osobowych. Woéjt wyjasnit,
ze: Nie miafem takiej $wiadomosei, Zze pracownicy nie dokonali zgloszen”. Zgodnie
z ww. przepisem ohowigzek zgtaszanla rejestracji zbiorédw danych osobowych spoczywa
na ADQ, ktdrego zadania wykonywat Wojt. (dowéd: akta kontroli str. 5-7, 99-107)

2. W Urzedzie w okresie objetym kontrolg nie realizowano zadan okreélonych przepisem
art. 36a ust 2 pkt 1 ustawy o ochronie danych oschowych (z wyjatklem obowigzku
sporzadzania sprawozdania), kiére — zgodnie z art. 36b tej ustawy — w przypadku
niewyznaczenia AB| obowigzany jesl realizowac ADO. Do zadan tych nalezato
m.in. dokonywanie  sprawdzen zgodnosci przetwarzania  danych  osobowych
z przepisami 0 ochronie danych osohowych oraz nadzorowanie opracowania
i aktualizowania dokumentacji opisujacej sposob przetwarzania danych oraz $rodki
techniczne i organizacyjne zapewniagjace ich ochrong. Wojt Gminy  wyjasnit,

17 Wiérdd zblordw, kidre nie zgtoszono do rejestracji byly m.In.: Zwrot podatku akcyzowege na paliwo”, ,Rejestr
Vat', MWnioski do gminngj komisji rozwigzywania probleméw alkoholowych®, ,Ewidencja zezwolen
na sprzedaz napojow alkoholowych®, ,Gospodarka odpadami komunalnymi®, ,Podzial i rozgraniczenia
nieruchemesci’, Zezwolenia na zajecie pasa drogowego prowadzenie robdt, umieszczenie urzadzen
infrastruktury techniczne)”, Wycinka drzew i kizewow', ,Sprzedaz nieruchomesei, uzytkowanie wieczyste”,
JDecyzje o Srodowiskowych uwarunkowaniach zgody na realizacje przedsigwzigcia®, ,Wnioski o nadanie
numeru porzedkowego®, ,Gospodarka wodna®, ,Skargi i wnioski”, ,Wnicski o udzielenie informacii publiczney”,
Oéwiadczenia majgtkowe”, Rejestr soltyséw”, Kancelaria i elekireniczny obieg dokumentow",
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Ze nierealizowanie tych zadan wynikato ,z du?ej liczby innych obowigzkéw oraz braku
0sob o odpowiednief wiedzy w zakresie danych osobowych”,
(dow6d: akia kontroli str. 22-23, 99-105)

. Od 25 stycznia 2018 r. w Urzedzie nie prowadzano ewidencji osob upowaznionych
do przetwarzania danych osahowych, mimo takiego wymogu okreSlanego w art. 3%
ustawy o ochronie danych osobowych oraz okreslenia zarzadzeniem nr 572012 Wéjta
Gminy Milejczyce z 16 marca 2012 r. wzoru tej ewidencji. Wojt wyjasnit, ze; ,Byfo
fo wynikiem braku wystarczajgcej wiedzy w zakresie wymagan dofyczgcych ochrony
danych oschowych. W najblizszym czasie rejestr zostanie wykonany”.

{dowod: akta kontroli sfr. 22-23, 60, 99-105, 108-118)

. W Urzedzie nie przestrzegano regulacji okre$lonych w pkt VIII Instrukdji zarzadzania
systemem infarmatycznym, dotyczacych realizacji obowigzku wynikajacego z przepisu
art. 38 ustawy o ochronie danych osobowych. Zgodnie z nimi uzytkownicy powinni
zapisywat w rejestrze informacje o odbiorcach danych osobowych w rozumieniu art. 7
pkt 8 powotangj ustawy, ktdrym dane cschowe zostalty udostepnione, dacie i zakresie
tego udostepnienia. Wéjt wyjasnil, ze: ,Dziafania te nie byly prowadzone z uwagi
na przeoczenie takiego obowigzku wymikajgcego ze specyfiki naszago Urzedu, gdzie
Jeden pracownik czgsto realizuje zadania dofyczace wiciu roZnych dziedzin”,

{(dowdd: akta kentroli str. 22-23, 57-70, 80-82)

. W okresie objetym kontrola w Urzedzie nie przeprowadzano corocznych audytow
wewnetrznych z zakresu bezpieczenstwa informacji, mimo wymogu wynikajacego
z§20ust. 2 pkt. 14 rozporzadzenia KRI. Wéjt wyjasnit, ze: ,Nie przeprowadzano
audytow wewnefrznych z uwagi na brak Srodkéw na zlecenie takiej ustugi podmiotom
zewnatrznym | brak 0s6h o odpowiednich kwalifikacjach w Urzedzie”.

{dowod: akla kontroli sir, 22-23, 99-105)

. Do 25 stycznia 2018 r. Zaden z pracownikéw Urzedu nie uczestniczyt w szkoleniach
dotyczacych zagadnieh zwigzanych z ochrong danych osobowych., Ohowigzek
zapewnienia szkolen osobom zaangaZzowanym w oroces przefwarzania informacj,
z uwzglednieniem zagroZenia jej bezpieczetistwa, skutkdw naruszenia zasad
bezpisczenstwa, konsekwencji prawnych i srodkow zapewniajacych jej bezpieczenstwo
wynikat z § 20 ust. 2 pkt 6 rozporzadzenia KRI. Jak wyjasnit Wajt, byto to wynikiem
braku rodkow finansowych na ten cel. (dowdd: akta kontroli str. 22-23, 99-10)

. Od przyjecia 16 marca 2012 r. Polityka bezpieczenstwa oraz Instrukcja zarzgdzania
systemem informatycznym nie byly aktualizowane, mimo takiej koniecznosci wynikajacej
np. z niepowolania ABI, kidremu wskazano do realizacji szereg zadan dotyczacych
ochrany, zabezpieczenia i kontroli przetwarzania danych. Bylo to sprzeczne z przepisem
§ 20 ust. 2 pkt 1 rozporzadzenia KRI, zgodnie z ktérym zapswnia sie aktualizacjs
regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie ofcczenia. Ponadio
Pelityka bezpisczenstwa oraz Instrukcja zarzadzania systemem informatycznym
nie zawieraly elementow ckreslonych w § 4 pkt 1 —4 oraz § 5 pkt 5 lit. a rozporzgdzenia
w sprawie dokumentacii oraz warunkdw technicznych, fi. m.in. wykazu budynkow,
pomieszczeh lub czesci pomieszezeh tworzacych obszar, w ktbrym przetwarzano dans
osobowe (w Polityce bezpicczenstwa wskazano jedynie, Zze obszar taki nalezy
wyznaczyt), wykazu zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych, sposcbu przeplywu danych pomiedzy
poszczegdinymi systemami, spesobu, migjsca i okresu przechowywania elektronicznych
nosnikdéw informacji zawierajacych dane osobowe, Wojt wyjasnil, ze: ,Brak tych
elementow wynikat z braku aktualizacii Polityki bezpileczenistwa danych osobowych oraz
Instrukcii zarzgdzania systemem informatycznym od chwili ich przyjecia®. Dodat,
ze: Struktura i zadania jednostki nis ulegly zmianie, a przy obecnym zatrudnieniu
Z trudem umoziinia fo realizacie zapisow w/w. zarzgdzenia”.

{dowdd: akta kontroli str. 22-23, 57-70, 99-105)

. Regulacje sktadajace sie na polityke bezpieczenstwa informacii, okreslong w § 2 pkt 15
rozporzadzenia KRl nie odpowiadaly wymogom § 20 ust. 1 ww. rozporzadzenia.
W szczegblnosci nie wprowadzono poziomu hezpieczenstwa przetwarzania danych
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osobowych w systemie informatycznym Urzedu na poziomie wysokim, czym naruszono
wymagania § 6 ust. 1 i 4 rozporzadzenia w sprawle dokumentacji oraz warunkéw
technicznych. Wojt wyjasnit, ze: W dokumentacfi wewnelrznef nie wprowadzono
poziomu bezpieczenistwa przetwarzania danych osobowych w systemie informatycznym
Urzedu z uwagi na przeoczenie wymogow prawnych w tym zakresie”.

{dowod: akta kontroli str. 57-70, 99-106)

Najwyzsza lzba Kontroli ocenia negatywnie opracowanie i wdrozenle w Urzedzie,
dokumentaciji i procedur wymaganych przepisami ustawy ¢ ochronie danych osobowych.

3. Sposo6b przechowywania oraz zabezpieczenia danych

3.1. W Polityce bezpieczenstwa okreslono srodki ochrony stuzace zapewnieniu poufnosci,
integralnosci 1 rozliczalnosci przetwarzanych danych. Przyjete rozwiazania w sposob ogoiny
okre$laly $rodki ochrony fizycznej, wskazujge min., Ze: [1] systemy informatyczne
przetwarzajace dane osobowe nalezy umiescié w wydzielonych strefach; [2] nalezy dbac
o fizyczna, ochrone kepii zapasowych baz danych, dokumentacji dofyczacej konfiguracii
systemow | ich zabezpieczen; [3] zapewnia sig ochrong przed niepowolanym dostgpem
do urzadzenn wchodzacych w  sklad systemu informatycznego; [4] opuszczenie
pomieszczenia, w ktorym przetwarzane s dane osobowe musi wigzac sie z zastosowaniem
dostepnych  §rodkdw  zabezpieczajacych to pomieszczenie przed wejsciem  osdb
niepowotanych; [5] dostep do budynkow i pomieszczen, w kiérych przetwarzane s3 dane
osobowe podlega kontroli. (dowod: akta kontroli str. 57-70)

Ogledziny pomieszezen Urzedu, w ktorych przetwarzane byly zbiory danych osobowych,
wykazaly, m.in. Ze: [1] stacle komputerows znajdowaty si¢ w pomieszczeniach
zabezpieczonych zamkami; [2] komputery wykorzystywane do przetwarzania danych
wyposazone byly w zabezpieczenia na wypadek zaniku napigcia (UPS); [3] kopie zapasowe
tworzone byly na dysku zewnetrznym znajdujacym sie w serwerowni oraz na nosniku typu
pendrive przechowywanym w metalows], zamykanej na klucz szafie; [4] we wszystkich
pomieszczeniach zamstalowano urzadzenia alarmowe; [5] klucze do szaf po zakonczeniu
pracy przechowywano przez pracownikéw wykonujacych swoje obowigzki stuzbowe
w danych pomieszczeniach; [6] okna nie posiadaly zabezpieczen antywlamaniowych, w tym
krat metalowych, za wyjatkiem okien do serwerowni oraz pomieszczen, w kidrych
znajdowaty sie: kasa, ksiegowosC, urzad stanu cywilnego oraz pracowal inspektor
ds. obronnych; [7] papierowa forma prowadzonych zbioréw danych osobowych
przechowywana byla w metalowych szafach posiadajacych mozliwose zamknigcia na klucz,
[8] wejscie do serwerowni zabezpieczono zamykang na klucz metalowg krata, w cknach
zamontowano metalowe kraty oraz siatke, a pomieszczenie serwerowni Wyposazono
w system przeciwpozarowy; [9] urzadzenia elektroniczne {serwer, szyna danych, router)
umiejscowiono  w  dedykowanej szafie serwercwej; [10] pomieszczenle archiwum
znajdowata sie w podpiwniczeniu budynku Urzedu, posiadalo system przeciwpoZarowy,
alarmowy oraz mierzgey temperaturg powistrza, akta skladowano na pdikach.

(dowod: akta kontroli str. 75-79)

3.2. W Urzedzie gromadzono informacje dotyczgce sprzetu kemputerowego na podstawie
okresowych inwentaryzacji majatku Urzedu. Nie posiadano natomiast biezacych informacii
w zakresie inwentaryzacii oprogramowania sluzgcego do przetwarzania informagii
obejmujacych ich rodzaj i konfiguracje, co szerzej opisano w dalszej czgsei wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. (dowdd: akta kontroli str. 22-23)

3.3. W latach 2016 — 2018 (do 25 stycznia) w Urzedzie nie dokonywane likwidacji sprzetu
komputerowego, bedacego nosnikiem danych oraz nie wystapity przypadki, w kiorych
naprawa sprzetu komputerowego byla realizowana przez podmioty zewnetrzne. Sprzet
komputerowy przeznaczony do likwidacii byt przechowywany w serwerowni Urzedu.

(dowdd: akta kontroli str. 22-23, 75-79)

3.4. Niszczenie dokumentow zawierajacych dane oscbowe prowadzone bylo
z wykorzystaniem niszczarki, znajdujacej sie w jednym z pomigszczen Urzedu — pokdj,
w ktdrym umiejscowiono ksero. Przyjete rozwigzania byly zgodne z regulacjami okreslonym
w Polityce bezpieczenstwa. {(dowdd: akta kontroli str. 57-70, 75-79)
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3.5. W Polityce bezpieczefistwa | w Instrukcii zarzadzania systemem informatycznym
nic okre$lono zasad dotyczacych uzytkowania komputerdw przenodnych i sprzet taki
nie by} uzytkowany poza siedziba Urzedu. (dowdd: akta kontroli str. 57-74)

3.6. Sprzafanie pomieszczefh, w kidrych przetwarzano dane osobowe odbywalo sie
w godzinach pracy i pod obacnosé pracownikdw upowaznionych do przetwarzania danych.
W Urzedzie nie wprowadzeno regulacji wewnetrznych w tym zakresie.

Zasady gospodarki kluczami do pemieszezen i szaf, w ktdrych przechowywano zhiory
danych nie byly sformalizowane. Klucze do szaf po zakofhczenlu pracy byly przechowywane
przez pracownikdw wykonujacych swoje obowiazki stuzbowe w danych pomieszczeniach.
Klucze do wejscia gidwnege Urzedu posiadali: Skarbnik Gminy oraz osoba sprzatalaca.
Drzwi do poszczegdinych pomiaszezen Urzedu posiadaly mozliwo$é zamknigcia na klucz.
{dowdd: akta kontrofi str. 22-23, 75-79)

-3.7. Procedury dotyczace przegladdw i konserwacji systemdw oraz nosnikdw informacii

stuzacych do przetwarzania danych osobowych zostaly okreSlone w pkt IX Instrukcii
zarzadzania systemem informatycznym. Wskazano w nich, Zze wykonuje sie je na biszgco
lub w miare wystapienia takich potrzeb. W Urzedzie nie dokumentowano prowadzonych
dziatan w tym zakresie. (dowdd: akta kontreli sir. 22-23, 57-70)

3.8. Urzad nie posiadal wewnetrznych regulacji cotyczacych rozwigzah na wypadek
wystgpienia sytuacji nadzwyczajnych, np. diugofrwatego braku zasilania. Nie opracowano
takze procedur przywracania systeméw po awarii oraz planu ciagiodei dziatania
umozliwiajgcego kontynuacje wykonywania zadan publicznych, co szerze] opisano
wdalszej czgsci wystapienia pokonfroinego, w  sekcji ,Uwagi dotyczsce bedansi
dziatalnosci’. Wojt Gminy wyjasnit, Zze: ,Dotychcezas nie odnofowano diugotrwalych przerw
w dostawie energii elekfryczngi. UPS przy kazdym stanowisku komputerowym
sq wystarczajgce przy bhraku zasilania. Jestedmy na efapie adaplaci agregatu
pradotwoérczego”. Jak zaznaczyt Wéjt, mozliwose kilkunastominutows| pracy w przypadku
braku energii elektryczne] zapewniaty urzgdzenia typu UPS, w kiore wyposazone byly
wszystkio komputery stacjonarne wykorzystywane w Urzedzie. '
(dowod: akta kontroli str. 22-23, 57-70, 75-79, 99-105)

3.9. Jak wyjasnit Wéjt, w okresie objgetym kontrolg w Urzedzie nie wystapity przypadki
fizycznej utraty danych. Nie stosowano rdwniez procedury postepowania w przypadku
naruszenia ochrony danych osobowych, okreslonej w pkt VIl Instrukcji zarzadzania
systemem informatycznym. (dowdd: akta kontroli str. 80-82, 93-105)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowo$¢ polegajaca na niegromadzeniu  biezgcych informacji w  zakresie
oprogramowania stuZacego do przetwarzania informacii obejmujacych ich rodzaj
i konfiguracje. Obowigzek gromadzenia tych danych wynikat z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Wojt wyjasnit, Ze: Informacje te nie hyly gromadzone, gdyz w urzedzie
sg prowadzone nwentaryzacje roczne sprzefu kompulerowego, prawie wszysikie
komputsry pochodzg z fego samego okresu, a konfiguracie rdinia sie fedynie
oprogramowvaniem narzedzioveym”, (dowdd: akta kontroli str. 22-23, 99-105)

Najwyzsza Izba Kontroli zwraca uwage na potrzebe opracowania wewngtrznych regulacji
dotyczacych rozwigzahh na wypadek wystaplenla  syluacji  nadzwyczajnych,
np. dlugotrwatego braku zasilania bgdz przywracania systeméw po awarli, a takze planu
cigglodcl dzlalanla umozliwiajacego kontynuacie wykonywania zadan jednostki. Plan ten
powinien ckreslic systemy i aplikacje © znaczeniu krytycznym oraz wszystkie
podporzadkowane lub powiazane plany. Isiotne jest, aby plany te byly jasno
udokumentowane, przekazane pracownikom i aktualizowane w celu odzwierciedlenia
biezgeej dziatalnosci Urzedu. Ponadto obowigzek zabezpieczenia systemu informatycznego
stuzacego do przetwarzania danych osobowych przed utrata danych spowodcwang awarig
zasilania lub zaktéeeniami w sieci zasilajacej wynikat z regulacii rozdz. A pkt. 1l zalacznika
do rozporzgdzenia w sprawie dokumentaciji i warunkow technicznych.

(dowod: akta kontroli str. 22-23, 99-1056)
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NajwyZzsza Izba Kontroli ocenia pozytywnie mimo stwierdzone] nieprawidtowosc
przestrzeganie w Urzedzie przyjetych procedur dotyczacych  przechowywania
i zabezpieczenia danych oraz zapewnienia im whasciwej ochrony.

4. Przetwarzanie zasobdéw informacyjnych zgodnych 2z =zakresem dzialalnosci
jednostki kontrolowanej

4.1. Dane w Urzedzie przetwarzane byly w 33 zbiorach danych, z kitdrych osiem
prowadzono w wersji elektronicznej, 25 zas w formie elekironiczne] i papierowe]. Nie w pelni
wywigzano sig z obowigzku rejestracjii prowadzonych zbioréw do GIODO, co szerzej
opisano w pkt 2.1 ninigjszego wystapienia pokontrolnego. W regulacjach wewnetrznych
Urzedu nie okreSlono koniecznosci opracowania wykazu prowadzonych zbioréw danych
i taki wykaz nie zostat sporzadzony., (dowdd: akta kontroli str. 5-8, 22-23, 106-107)

4.2, W okresie objetym kontrolg Urzad nie aktualizowat danych w rejestrze prowadzonym
przez GIODO w odniesieniu do zbiorow, kidre byty zarejestrowane, mimo Ze wystapita taka
potrzeba (szerzej opisana w pkt 4.3). {dowdd: akta kontroli str. 106-107}

4.3. Zakres danych w dziewigciu (z 10) zarejestrowanych zbiorach odpowiadal zakresowi,
w jakim byly one przetwarzane. W jednym natomiast przypacku byt on szerszy niz ujety
w rejestrze GIODO, mimo to Urzad nie zaktualizowat danych rejestracyjnysh tege zbioru,
Ponadtc w rejestrze GIODO znajdowaly sie trzy zbiory danych osobowych (nieprowadzone
w Urzedzie), dla ktdrych wskazano jako administratora danych Gming Milejczyce. Brak
dziatah dotyczacych aktualizacl danych w rejestrze GIODO szerzef opisano w dalszg
czesci wystgpienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosci™.

(dowdd: akta kontroli str. 106-107)

Analiza wszystkich zbiorow danych prowadzonych w Urzedzie wykazala, ze gromaczone
wnich dane byly wykorzystywane (niezbedne) do realizacji zadan, dla ktdrych zblory
te prowadzeno. {(dowod: akta kontreli str. 108-107)

W latach 2016 — 2018 (do 25 stycznia) Urzad oglosil jeden konkurs na stanowisko
Sekretarza Gminy. W ogloszeniu wskazano informacie wymagane art. 24 ust. 1 ustawy
oochronie danych osobowych, osoba kiora zlozyta zgloszenie, wyrazita zgode
na przetwarzanie jej danych osobowych. (dowad: akta koniroli str, 22-23)

4.4, Wojt byt ADO zbiordw danych {do ktorych dostep posiadali pracownicy Urzedu},
z wyjatkiem m.in. : SRP ZRODLO, CEIDG, EMUIA oraz Kataster Online, w rozumieniu
art. 7 pkt 4 ustawy o ochronie danych osobowych. Urzad uzyskat dostep do zbioru danych
SRP ZRODLO na podstawie upowaznienia Ministra Spraw Wewnetrznych z 28 listopada
2014 r. Pracownicy Urzedu otrzymali od Wéjta wymagane upowaznienia do przetwarzania
danych osobowych w tym systemie (informacja o upowaZnieniu pracownikow zostala
przekazana do Ministerstwa). Urzad nie w petni realizowal wymegi dostepu do tego zbicru
danych, gdyz umozliwiat (na jednym z komputerow wykorzystywanych do obslugi SRP
ZRODLO) ckresowy dostep do Internetu, co szerzej opisano w dalszej czgsci wystapienia
pokontrolnego, w sekeji ,Ustalone nieprawidlowosci”,

Dostep do serwisu CEIDG Urzad uzyskal natomiast na pedstawie upowaznienia Ministra
Rozwoju z 2015 roku. Mozliwosé przetwarzania danych w serwisie EMUIA zoslala
udestepniona w oparciu o porozumienie zawarte z Gtownym Geodeta Kraju w 2014 roku.
Natomiast mozliwosé przetwarzania danych w serwisie Kataster Online uzyskano
na podstawie umowy z 12 listopada 2014 r. w sprawie zasad korzystania z bazy danych
ewidencji gruntdw, budynkdw i lokali, zawartej pomigdzy Wéjtem Gminy Milejezyce
i Starosta Siemiatyckim. (dowod: akta kontroli str. 8-21, 119-125)

W dzialalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosei:

1. Nie zgtoszono do GIODO aktualizacji danych rejestracyjnych czterech zbioréw danych
osobowych. Stanowilo to naruszenie przepisu art. 41 ust. 1 pkt 2 i pkt 3 oraz ust. 2
ustawy o ochronie danych osobowych, zgodnie z ktdrym w terminie 30 dni od dokonania
zmiany, ADO ma obowiazek zglosié GIODO zmiang zakresu gromadzonych danych
w zhiorze. | tak w doniesieniu do zbioru:




— Podatki i oplaty lokalne" — akiualizacji wymagat zakres gromadzonych danych
w zbiorze, gdyz byt on szerszy niz zgloszony GIODO o: PESEL, NIP, serig
i nr dowodu osobistego,

— ,Rejestr czytelnikéw Gminngj Biblicteki Publicznej’, ,Swiadczeniobiorcy Gminnego
O$rodka Pomaocy Spotecznej” oraz ,Dodatki mieszkaniowe" — akfualizacji wymagaly
dane dotyczace administratora danych osobowych tych zbiordw, poniewaz nie byly
one juz prowadzone w Urzedzie (przekazano je do Biblioteki Gminnej™ i Gminnego
Osrodka Pomocy Spotecznej w Milejczycach').

Wéjt Gminy wyjasnil, ze: ,Byfo to wynikiem braku wiedzy o niewykonaniu aktualizacji

przez pracownikdw. Nisdopatrzenie to zostanie naprawione”.

(dowéd: akta kontroli str. 106-107, 99-105)

2. Jeden z dwbch komputerow wykorzystywanych do obstugi aplikacji SRP ZRODLO byt
okresowo (na czas dziata podejmowanych przez podmiot serwisujacy) podigczany
do Intemetu. Bylo fo niezgodne z Wymaganiami dla stacii roboczych stanowisk obsiugi
dia uzytkownikow koricowych SRP'0, zgodnie z ktdrymi; ,stacia musi by¢ podigezona
do sieci dedykowanej oraz z zablokowanym dostepem do powszechnego Infernefu”.
Wajt Gminy wyjasnit, ze: ,Dostep jest krdthotrwaly i sfuiy jedynie akiualizacii Selwina,
kazdorazowy dojazd serwisanta generowafby dodatkowe duze kosziy”.

(dowod: akia kontroli str. 8-21, 119-125, 99-105)

[ T Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonych nieprawidtowosei b
i Ocena czastkowa Iy pozyty t y eprawidlowosc] sposé

przetwarzania zasobow informacyjnych, ktdry byt zgodny z zakresem dziatalnosci Urzedu,
jednak w odniesieniu do jednegc ze zbiordéw zewnetrznych nie spehnial podstawowego
wymogu zwigzanego z uzyskaniem do niego dostepu.
IV. Wnioski

Whioski pokontroine Przedstawiajac powyZsze oceny | uwagi wynikajace z ustalers kontroli, Najwyzsza lzba

Kontroli, na podstawie art, 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 NajwyZszej
Izbie Kontroli2!, wnosti o:

1. Nadanie uZytkownikom komputerdw uprawnien w systemach operasyjnych
odpowiadajacych ich zakresom obowiazkéw.

2. Przeprowadzanie okresowych analiz utraty integralnosci, dostepnosci iub poufnosci
informagii, o ktdrych mowa § 20 ust. 2 pkt 3 rozporzadzenia KRI.

3. Zakiualizowanie zakresu obowigzkow pracownika przetwarzajgcege dane w zbiorze
CEIDG.

4. Analizowanie i zabezpieczenie przed modyfikacjg lub zniszczeniem logdw systemdw
operacyjnych komputeréw wykorzystywanych w Urzedzie.

5. Umozliwienie zdalnego dostepu do komputerow firmom serwisujacym skiadniki systemu
po uzyskaniu autoryzacji i pod nadzorem administratora systemu.

6. Przestrzeganie przyjetych zasad i procedur dotyczacych tworzenia i przechowywania

kopii zapasowych baz danych Urzedu oraz sposobu realizacji obowigzku, o ktorym
mowa w art. 38 ustawy o ochronie danych osobowych.

7. Wywigzanie sig z obowigzkow ckreSlonych w art. 38a ust 2 pkt 1 ustawy o ochronie
danych osobowych oraz wymogdw wskazanych art. 40 i 41 te] ustawy, dotyczacych
rejestracji i aktualizacji danych w rejestrze prowadzonym przez GIODQ.

8. Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osohowych,

8. Zapewnienie szkolen, o ktérych mowa w § 20 ust 2 pkt 6 rozporzadzenia KR,
wszystkim pracownikom zaangaZzowanym w proces pizetwarzania informacji.

8 Datyczy zbioru ,Rejestr czytelnikdw Gminng] Biblicteki Publicznej’.

19 Dotyczy zblorow: ,Swiadczeniobiorcy Gminnege Ofrodka Pomocy Spolecznej” oraz Dodatkl mieszkaniowe”,
o St 1 pkt 1 Wymagania sprzetowe” instrukeji ,\Wymagania sprzetows dla stacji roboczych i stancwisk
obstugi dla uzytkewnikéw koncowych SRP?, opracowane] przez Centralny Osrodek Informatyki ~ dokument
dostgpny  na  stronie:  htip://plid.obywatel.gov.pliwp-content/uploads/2014/08MWymagania-dia-stacji-
koncowych-SRP-v-5-0.pdf

Dz, U,z 2017 r. poz, 524. Ustawa zwana dale] ustawa o NIK",
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10, Aktualizacje  Polityki  bezpieczenstwa oraz Insfrukcji zarzadzania systemem
informatycznym, w tym uzupetnienie ich stosownle do wymogow § 20 ust 1
rozporzadzenia KR oraz § 4 pkt 1 —4, § 5 pkt 5 it. a | w § 6 rozporzadzenia w sprawie
dokumentacji oraz warunkdw technicznych, w tym wprowadzenie wysokiego poziomu
zabezpicczen przelwarzania danych osobowych w systemach informatycznych Urzedu
oraz wyeliminowanie rozbieznosci miedzy postanowieniami tych dokumentow a stanem
faktycznym w zakresie dotyczacym ABI.

11. Wywigzywanie si¢ z ohowiazkéw wynikajacych z § 20 ust. 2 pkt. 2§ 14 rozporzadzenia
KR, dotyczacych utrzymywania aktualnosci inwentaryzacji oprogramowania sfuzacego
do przetwarzania informacji obejmujgce] ich rodzaj i konfiguracje oraz przeprowadzania
corocznych audytow wewnetrznych z zakresu bezpieczefstwa informadii.

12. Przestizeganie wymagan dla stagji roboczych do obstugi SRP ZRODLO w zakresie
zablokowania dostepu tych urzadzen do Intemetu.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
dia kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z arl. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zZgloszenia na pismie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza sig do dyrekiora Delegatury NIK
w Biatymstoku. '

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontrali,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia {ych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokonirolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, dnia 26 lutego 2018 .

Pawetl Tolwinski DYREKTOR DELEGATURY
specialista kontroli pafistwowej NajwyZzszej Izby Kontroli w Bialymstoku
~ Z up-WICEDYREKTOR

Robert Skwarko

15




