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l. Dane identyfikacyjne kontroli

P/17/062 - Bezpieczenstwo eslektronicznych zasobow informacyjnych w iednostkach
samorzadu feryiorialnege w wojewodztwie podiaskim

Najwyzsza lzba Kontroli Delegatura w Bialymstoku

Jerzy Chwiedosik — glowny specjalista kontroli pafstwowej, upowaznienie do kontroli

nr LBI/160/2017 2z 21 listopada 2017 .

{dowdd: akta kontroli sir. 1-2)

Urzad Gminy Sidra (zwany dalej ,Jrzedem”), Rynek 5, 16-124 Sidra

Jan Hrynkiewicz, Waéjt Gminy Sidra od 1998 roku

{dowod: akta kontroli str. 4)

Ocena kontrolowanej dziatalnosci

Najwyzsza |zba Kontroli ocenia negatywnie zapewnienie przez Urzad? whasciwej achrony
elektronicznych zasobow informacyjnych przed nieuprawnionym dostepem, przejeciem lub
zniszczeniem.

Stwierdzono bowiem szereg nieprawidtowosci, polegajacych w szczegblnosci na:
— niezgloszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych (dalej ,GIODO”)

do zarejestrowania dwoch z 15 prowadzonych zbiordw danych osobowych oraz
wyrejestrowania zbioru, ktdry nie byt juz prowadzony,

nieprzeprowadzaniu okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnodci  informacji, co stanowilo naruszenis wymogow § 20 ust 2
pkt 3 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elekfronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?® (zwanego dalej ,rozporzadzeniem KRI™,

niemonitorowaniu dostepu do infermacii,
archiwizowaniu baz danych w sposoh niezgoedny z ustalonymi zasadami,

nierealizowaniu przez Wojta Gminy Sidra? zadan okreslonych w art. 36a ust. 2 pkt 1
lit. a, b w zwigzku z art. 36b ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowychs,

przeprowadzaniu audytow w zakresie bezpieczenstwa informacii rzadziej niz raz na rok,

umozliwieniu  Administratorowi  Systeméw Informatycznych {dalej ,ASI"} dostepu
do wszystkich systeméw, w kibrych przetwarzano dane bez upowaznienia ADC,

sprzataniu po godzinach pracy Urzedu pomieszczen, w kiorych przetwarzano dane
osobowe bez obecnosci upowaznionego pracownika i bez zgody Wojta na dostep
de tych pomieszczen po godzinach pracy,

niezapewnieniu wiasciwej ochrony urzadzeh znajdujacych sie w serwerowni.

moe oo

Najwyzsza |zba Kentroli stosuje 3-stopniows skale ocen: pozytywna, pozyfywna mimo stwierdzonych nieprawidiowosci,
negafywna.

Kentrolg objety zostal okres od 1 stycznia 2016 r. de rozpoczecla czynnosci kontrelnych — 23 listopada 2017 r.

Dz.U. z2017 r. poz. 2247.

Zwanego dalej ,Wajtem” lub Administratoram Danych Osobowych —, ADG”,

Dz. U. z 2016 1. poz. 922,
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Opis stanu
faktycznego

lil. Opis ustalonego stanu faktycznego

1, Skuteczno§é przyjetych rozwiazan dotyczacych zabezpieczenia dostepu
do poszczegdlnych systeméw informatycznych i uslug sieciowych przed
nieuprawnionym destepem, przejeciem lub zniszczeniem danych

1.1. W Urzedzie do gromadzenia i przetwarzania danych osobowych byly wykorzystywane
nastepujace systemy informatyczne: ZRODLO, SELwin, USCwin, CEIDG, Fiskus, Podatki
lokalne, Place, Flatnik. Przyjeto wysoki poziom zabezpieczeﬁ w zwigzku z tym, Z& wszystkie
stancwiska komputerowe, na ktorych znajdowah( sig systemy stuzace do przetwarzania
danych osobowych, poza przeznaczonymi do obstugi systemu ZRODLO, posiadaly dostep
do Internetu.

W trakcis ogledzin wszystkich 17 komputerow, w tym 16 wchodzacych w sklad sieci LAN
Urzedu ustalono, ze Zaden uzytkownik nie posiadal uprawnlefi administratora systemu
operacyjnego — byly one przypisane do wydzielonego konta administratora, w kazdym
przypadku dostep do systemu operacyjnego byt zabezpieczony loginem i haslem,
na wszystkich stanowiskach konfiguracja komputera umoZliwiata uakiywnienie sie
wygaszacza ekranu po 10 minutach, a powrdt do systemu wymagat podania loginu i hasta
dostepu. Na stanowiskach (z wyjgtkiem komputera, na ktérym znajdowaly sie systemy
ZRODLO, SELwin i USCwin) zainstalowany byt aktualny program antywirusowy. Czlery
komputery z zainstalowanym systemsm operacyjnym Windows XP nie byly wykorzystywane
do przetwarzania danych. Nieaktualny system operacyjny byt tez na komputerze -
7 systemem ZRODLO. W wiekszoéci przypadkéw ekran monitora uniemozliwial wglad
osohom pastronnym, {dowod: akta kontroli str. 112-134, 209-210)

1.2 W Urzedzie nie udokumentowano przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci oraz poufnosci informacji, co szerzej przedstawiono w dzlszej
czesci wystapienia, w sekeji Ustalone nieprawidlowosei”. (dowdd: akta kontroli str. 265)

1.3. Wszyscy pracownicy Urzedu (14 osob) posiadali uprawnienia uzytkownikow nadane
orzez AS| oraz whasny login i haslo. Nadane uprawnienia byly adekwatne do zadan
wynikajacych z ich zakreséw czynnosch. Hasta dostgpu 12 uzytkownikow spehniaty
wymagania okre$lone w zatgczniku {rozdziat B pkt VIII) do rezporzadzenia Ministra Spraw
Wewnetrznych i Administraci z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
orzetwarzania danych osobowych oraz warunkéw technicznych [ organizacyjnych, jakim
nowinny odpowiadaé urzadzenia i systemy informatyczne stuzgee do przetwarzania danych
osobowyché (dale] rozporzadzenie w sprawie dokumentacji i warunkéw technicznych”),
howiem ich zlozonosé odpowiadata wysockiemu poziomowi bezpieczenstwa. Dosigp
do komputera z systemami ZRODLQ, SELwin i USCwin (bez dostepu do internetu) byt
zabezpieczony hastem, odpowiadajagcym wymogom rozdzialu A pkt IV zalgcznika
do powolanego rozporzgdzenia., natomiast dostgp do laptopa ASI byt zabezpieczony
czytnikiem linii papilarnych.
W latach objetych kontrolg zmiana stanowiska pracy dotyczyia ASI. Zostal on zatrudniony
na stanowisku inspektora ds. wojskowych, obronnych i gospodarczych na migjsce osoby,
ktora przeszta na emeryture. Zmiana ta nie skutkowata konieczno$cig wprowadzenia zmian
uprawnien tego pracownika w systemach informatycznych Urzedu. Zagadnienia dotyczgce
zatrudnienie AS| szerzej cpisang w pkt 2.6. niniejszego wystapiania.

(dowod: akta kontroli str. 4, 80-81, 112-133)

1.4. W latach objetych kontrolg w Urzedzie nie prowadzono rejestru dostepu do systemu
w formie papierowej i elektroniczne]. Kazda z kofcowek klienckich (kamputerow) zapisywata
logi zwigzane ze swojq pracq, ale nie byly one zabezpieczone przed modyfikacjg
i Zniszczeniem, co opisano w dalszej czesci wystapienia, w sekcii Ustalone
nieprawidlowosci®. Tryb zarzgdzania logami (ich zawarto$¢ | czas przechowywania) byl
zgodny z ustawieniami domy$inymi przewidzianymi przez producenta (nie ustalono zakresu
ustawien roufera, gdyz byt on administrowany poza Urzedem). Logi roufera, serwera
i aplikacji na nim dzialajacych hyly zabezpieczone przed dostgpem uzytkownikow systemu.

€ Dz U, Nr100 poz. 1024,



Informacje zawarte w logach nie bylty przelwarzane automatycznie przez administratora
sytemu. {dowdd: akta kontroli str. 112-134, 215}

1.5. W Urzedzie zapewniono $rodki unismozZliwiajace nieautoryzowany dostep na poziomie
systemdw operacyjnych poprzez zastosowanie wymuszenia okresowej zmiany hasta. Dwie
sieci Wi-FI, stancwigce integralng czest sisci LAN, byly zabezpieczone poprzez filtracje
adresow MAC, a dostep do nich posiadaly wybrane osoby. Nie gromadzono logow
dotyczacych pracy 1 dostepu do sieci, ze wzgledu na zrealizowanie jej na niskiej klasy
urzadzeniu. Funkcjonujgce w Urzedzie regulacie w zakresie bezpieczedistwa systemow
informatlycznych nie uwzgledniaty zagadnien zwigzanych z dostepem do bezprzewodowej
sieci komputerowej. {dowdd: akta kontroli str. 7-34, 112-134, 214)

1.6. Wewnelrzne akty prawne dotyczgce gromadzenia i przetwarzania danych osobowych
nie regulowaly kwesti zwigzanych z wykorzystywaniem przez pracownikow sprzetu
niehgdacege wlasnoscig pracodawcy. Konfiguracja sieciowa umozliwiata podigczenie
do infrastruktury Urzedu sprzetu komputerowego niestanowigcego whasnosci pracodawcy,
ale nie byto mozliwe korzystanie z je] zasobéw za pomocq takiego sprzetu. Informacje
o podlaczeniu do komputeréw neénikéw pamigei (np. pendrive, dysk przenosny) byly
domyslnie zapisywane w logach systemu komputerowege, lecz nie byly zabezpieczone
wsposeb  ftrwaly. W toku  ogledzin komputerdw nie  stwierdzono  przypadkdw
wykorzystywania przez pracownikéw Urzedu prywatnego sprzetu do realizacji zadan
shuzbowych. : (dowdd: akta kontroli str. 5-34, 215-216}

1.7. W Urzedzie w latach 2016 —-2017 (do 23 listopada}, nie wykryto przypadkow
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji.
{dowod: akta kontroli str. 260)

1.8. W Urzedzie wykorzystywano trzy laptopy. W ,Polityce bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy Sidra™
oraz w ,Instrukcji zarzadzania systemami informatycznymi shuzacymi do przetwarzania
danych osobowych w Urzedzie Gminy Sidra" nie przewidziano mozliwosci mobilnego
przetwarzania danych osohowych oraz pracy na odleglo$é. Na routerze CISCO zestawiono
dwa VPN z siecia Urzedu Marszatkowskiego Wojewadztwa Podlaskiego i Cenfrum
Informatyki ZETO S.A. Byly one wykorzystywane odpowiednio do zarzgdzania routerem
i reglizacii prac serwisowych na serwerze EZD. Dzialanie aplikacji pulpitu zdalnege
TeamViever, uzywangj przez ZETO S.A,, nie bylo ewidencjonowane, co szerzej opisano
w dalszej czesci wystapienia, w sekeji ,Ustalone nieprawidiowosci'.

(dowdd: akta kontroli str. 5-34, 215-216)

1.9. W latach objetych konfrola chowigzywaty cztery umowy zawarte z Centrum Informatyki
ZETO S.A. w zakresie serwisowania oraz udostepniania nowych wersji oprogramowania
GC.l. ZETO SA., U | Info-System sj., SYGNITI S8.A2 Stosownie do postanowien § 20
ust. 2 pkt 10 rozporzadzenia KRI, w umowach tych zawarlo klauzule dotyczace zachowania
bezpieczenstwa informacji. (dowdd: akta kontroli str. 87-111)

1.10. Wszystkie komputery wchodzage w sktad sieci lokalngj Urzedu zostaly zabezpieczone

programem antywirusowym, ktéry automatycznie dokenywal aktualizacji bazy wirusow. Sieé

byia odseparowana od Internetu firewallem stanowigcym integralng czesé routera CISCO.
{dowdd: kta kontroli str. 112-134, 214)

1.11. Poczta Urzedu znajdowata sie na serwerze udostepnionym przez Centrum Informatyki
ZETO S.A., na podstawie umdw zawartych 17 wrzesnia 2013 r. i 17 wrzesnia 2017 r. Konta
poczty stuzbowsj pracownikéw Urzedu znajdowaly sie na platformie regionalne] Wrota
Podiasia, utworzone] w wyniku realizacji projektu pn. WareZzanie elektronicznych usfug
dia ludnosel w wojewodziwie podiaskim™?, Poczta Urzedu oraz poczta pracowntkow Urzedu

7 Dalej zwana Polityks bezpieczensiwg'.

& Dalej zwana ,Instrukcjs, zarzadzania systemami informatycznymi”,

9 Umowy z 1 kwietnia 2014 r. i 1 kwietnia 2017 r. dotyczace serwisowania i vdostgpniania nowych wersji programowania
Budzet, Kadry i Place, Podatki, KSZ0B, Podatki 1PE-PN, SELWIN, RWWIN, USC WIN oraz umowy z 1 pazdziemika
2013 r. i 1 paidziernika 2016 r. dotycrage serwisowania i udostgpniania nowych wersji programowania Ksiggowost
i Oplata za gospodarowanie odpadami.

o Zapewnienie pracownikom Urzedu dosfepu do poczty elekironiczne] nastapiio na podstawie umowy o wspolpracy
w ramach Systemu Wrota Podlasia, zawartej 29 grudnia 2015 r. miedzy Gmina Sidra a Wojewédztwem Podlaskim,
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Ustalons
nieprawidtowosci

byta odpowiednic zabezpieczona przed wiademosciami typu SPAM oraz przesylaniem
szkodliwego oprogramowania. {dowdd: akta kontroli str. 112-133, 135-164)

1.12. Zagadnienia dotyczace tworzenia i przechowywania kopii bezpieczenstwa danych
zostaly uregulowane w Instrukcji zarzadzania systemami informatycznymi. W mys!
postanowien § 17 tej Instrukcji ,Adminisirator bezpieczefistwa informacji tworzy codziennie
kopie awaryjne, sprawdzajge co lydzien, pod kafem ich dalszej przydatnosei do odiworzenia
danych w przypadku awarii sysfemu. Po ustaniu uzytecznodei kopii awaryinych sg one
bezpowrofnie usuwane. Kopie awaryjne sg pizechowywane w innym pamieszezenill
niz przechowywane sq zbiory danych osobowych eksploatowane na biezgco”. W Urzedzie
proces tworzenia kopii bezpieczenstwa nie odpowiadal regulaciom wewngtrznym,
o szerzej opisano w dalszej czesci wystapienia, w sekeji Ustalone nieprawidiowosci”.

ASI wyjasnil, ze w latach 2016 — 2017 (do 23 listopada) nie byto konicznosci przywracania
danych z kopii bezpieczenstwa. Nie zaistnialy te? przypadki fizycznej ufraty danych.
{dowdd: akta kontrali str. 112-134, 215, 260-261)

1.13. Pracownicy Urzedu mieli mozliwosé $ciagania aplikacji i plikéw wykonalnych,
ale nie posiadali uprawnien do instalowania ich na stacjach komputerowych, do ktorych
mieli dostep. Uprawnienia do konfiguracji systemdw komputerdw dziatajacych w sieci LAN
posiadat tylko administrator. Sposrdd 18 komputerdw pracujacych w sieci LAN Urzedu,
cztery, na ktérych nie przetwarzano danych osobowych, posiadaly system operacyjny
Windows XP, niewsplerany przez producenta fego oprogramowania, co szerzej opisano
wdalszej czesci wystapienia pokonfrolnego, w sekcji Uwagi dotyczace badane)
dziatalnosei”. {(dowdd: akia kontroli str. 112-134, 216)

ASI prowadzit wykaz stacji rohoczych znajdujacych sig w Urzedzie, w ktérym byly ujste
dane dotyczace systemdw operacyjnych zainstalowanych na komputerach. Ewidencja nie
obejmowata pozostatych zainstalowanych programdw, co szerzej opisano w pkt 3.2,
wystgpienia pekontrelnsgo. {dowad: akta kontroli str. 229-230)

1.14. W Urzedzie, zgodnie 'z § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRI, zadbano
o aktualizacje systemdéw operacyjnych oraz aplikacji bezpieczefstwa, ktore (poza
zainstalowanymi na komputerze sluzacym do obslugi systemu ZRODLO) byly
aktualizowane zgodnie z harmonogramem domy3inie ustawionym przez dostawce.

(dowod: akta kontroli str. 112-134, 216)

1.15. W Urzedzie nie wprowadzono wewnetrznych regulacji dotyczacych dokonywania
platnoéci drogg elektroniczna, Ogledziny komputerdw Urzgdu wykazaty, Zze pratnosei takich
dokonywano przy wykorzystaniu komputera zlokalizowanego w Referacie Finansowym
(pokdj nr 9), na ktorym byt zainstalowany program Home Banking. Dostep do tego
pregramu posiadate dwéch pracownikéw Referatu Finansowego. Logowanie nastepowato
po podaniu loginu i hasta. Realizacja piatnosci wymagata autoryzacji dwdch z czterech osob
uprawnionych do jej dokonywania®, poprzez podanie PIN.

{dowod:; akta kontroli str. 127-128, 265)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. W latach cbjetych kontrolg w Urzedzie nie przeprowadzano okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informag)i, co stanowilo naruszenia
wymogow § 20 ust. 2 pkt 3 rozporzgdzenia KRI.

ADO wyjasnil: ,Nie przeprowadzano okresowych analiz ryzyka z uwagi na brak wiedzy
w fym zakresie”. Podobnej tredci wyjasnienia ziozyt ASI.
{dowdd: akta kontroli str. 257, 260, 265)

2. ADO nie zapewnit ochrony przetwarzanych danych poprzez monitorowanie dostgpu
do informacii, gdyz nie prowadzono zbiorczego rejestru dostepu do systemu w formie
papierowej ani elektroniczne]. Kazdy z komputerow zapisywal logi zwiazane ze swojg
praca, jednak nie byly one zabezpieczone przed modyfikacjg i zniszczeniem. Ponadio

" Uprawnienia do autoryzadji posiadali Wojt Gminy, Skarbnik, Sekretarz eraz inspektor zatrudniony w Referacie Finansowym
Urzedu.
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Uwagi dotyczace
badanej dziatalnosel

Ocena czastkowa

informacje zawarte w logach nie byly przetwarzane automatycznie przez administratora
systemu. Stanowilo to naruszenie wymogdw zawartych w § 20 ust. 2 pkt 7
lit. a rozporzadzenia KRI, .

ADQ wyjasnil:  Brak monitoringu dostepu do informacfi wynikat z braku wiedzy mojej
i pracownikéw Urzedii”, (dowadd: akta kontroli str. 112-133, 215, 257)

3. Centrum Informatyki ZETO S.A. przy realizacji prac serwisowych skiadnikow systemu
Urzedu korzystalo z aplikacji pulpitu zdalnego TeamViever, ktdry nie wymaga
od podtaczonego  uzytkownika jakiejkolwiek autoryzacji, korzysta z autoryzacji
uzytkownika udostepniajacege pulpit. Zgodnie z § 20 ust. 2 pkt. 7 lit. a rozporzadzenia
KRI zarzadzanie bezpieczefistwem informacji realizowane jest przez zapewnienie
ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zakidcenlami, poprzez monitorowanie dostepu do infarmacii.

AS| wyjasnit: ,Mleprzeprowadzanie nadzoru nad aplikacig TeamViever wynikato z braku
wiedzy fak naleZy to zrobid. Pracownik firmy ZETO, w rozmowie felefonicznel w dniu
11 grudnia 2017 r. poinformowat mnie, ze pofgczenie przez aplikacie zdalnej pomocy
TeamViever sa logowane | w fatwy sposdb firma moze okredlic kto udzial zdalnej
pomocy”. (akta kontroli str. 215-2186, 262)

4. Backupy baz danych programow wykorzystywanych do ksiegowosci i obstugi podatkow,
robiono codziennie | zapisywano na przeznaczonym do tego serwerze, przy czym
aktualnie wykonywany backup nadpisuje ostatnio wykonana kopie, co sprawia,
ze przechowywana jest tylko kopia, ktéra wykonana zostata najwezesnie] — kopia z dnia
minichego. Kopie nie sg zapisywane na dyski optyczne. Pliki pracownikow
nie sg backupowane. Ponadto dane z programow do ewidenciji ludnosci SelWin oraz
aktdw stanu cywilnego USCwin kierownik USC archiwizowala na dysku twardym
komputera, na ktdrym byly zainstalowane te programy. Raz na dwa tygodnie dane te
zgrywata na pendrive. Archiwizacja danych programu Fiskus {wykecrzystywanego
do ewidencjionowania  deklaracji  dotyczacych  ustalenia  wysokosci  oplaty
za gospodarowanie odpadami komunalnymi) nastepowala raz na kwartat, na serwerze
Urzedu, na ktérym znajdowala sig baza danych tego programu. Sporzadzanie kopit
bezpieczenstwa nie odpowiadale wymogom zawarlym w § 17 Instrukcji zarzadzania
systemami informatycznymi, w my$l ktorych:  Administrator bezpieczenstwa informacyi
tworzy codziennfe Kopfe awaryjne, sprawdzajgc co tydzien, pod katem ich dalszef
przydainosei do odiworzenia danych w przypadku awarfi systemu. Po  ustaniu
uzytecznosei kopii awaryjnych sq one bezpowrotnie usuwane. Kopie awarnyine
sg przechowywane w innym pomieszczeniu nfZ przechowywane sg zbiory danych
osobowych eksploatowane na hiszgeo™.

AS| wyjasnit. ,Uwazalem, Ze taki sposdh archiwizacji zapewnia bezpieczenstwo danych
i mozliwoéé ich przywricenia po ewentualnel awarii. Od 1 grudnia 2017 r. kopie bazy
danych z programow do ksiegowodci sg dodatkowo kopiowane raz w fygodniu
na serwerze Urzedu. Nie wiedzialem, Ze kweslie dolyczgce archiwizacfi zostaly
uregulowane w Instrukcji zarzaqdzania systemami informatyczriymi Urzedu'”.

{dowbd: akta kontroli str. 20, 112-113, 123-129, 273)

Najwyzsza Izba Kontroli zwraca uwage, ze z dnlem 8 kwietnia 2014 r. producent
oprogramowania zakoniczy! udzielanie wsparcia dla systemu operacyjnege Windows XP,
aw konsekwencji oprogramowanie to, zainstalowane na czterech komputerach, moze
hie doéé skutecznie chronié dane przetwarzane na tych urzadzeniach.

ASl wyjasnil: ,Kompultery po zakofczeniu wsparcia oprogramowania Windows XP
{po 8 kwielnia 2014r.} bty sukcesywnie wymieniane na komputery z Windowsem 7 oraz
nowszym (wspieranym przez producenta} Z braku §rodkow finansowych do wymiany zostaly
4 komputery z Windowsem XP, ki6re zostang wymienione do kofica roku 2617 {...)".

(akta kontroli str. 116-117, 122, 132, 262)

Najwyzsza Izba Kontroli ocenia pozytywnie, mime stwierdzonych nieprawidtowosci,
skutecznosé przyjetych w Urzedzie rozwigzah dotyczacych zabezpleczenia dostepu
do poszczegolnych systemow informatycznych i ustug sieciowych przed nisuprawnionym
dostepem, przejeciem lub zniszczenlem danych.
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Opis stanu
faktycznego

2. Dokumentacja i procedury dotyczgce ochrony danych

2.1, ADO zglosit do GIODO szest (z 15) prowadzonych zhiordw danych, w tym piec
obejmujacych: [1] akla stanu cywilnego, [2] ewidencje ludnosci | dowody osobiste, [3] rejestr
przedpoborowych | poborowych, (4] podatki lokalne, [5] ewidencje pojazdow i kierowcow
(13 pazdziemika 1998 r.) craz zbior oswiadczenia majatkowe (31 maja 2011 r.). Ponadto
3 kwietnia 2017 r. Urzad dokonal rejestracji zbioru karta duze]j rodziny'?. Siedem zbiorow,
na podstawie art. 43 ust. 1 ustawy o ochronie danych osobowych, nie podlegato
rejestracji’3. W okresie objetym kontrola nie byto przypadkéw odmowy rejestracii zbiordw.

Zgloszenia zbiordw oswiadczenia majgtkowe oraz karta duzej rodziny zawieraly elementy
wymagane art. 41 ust. 1 pkt 1-7 ustawy o ochronie danych osobowych. W dokumentacii
Urzedu nie ma natomiast wnioskow o rejestracje pozostatych zbicréw danych. ADO
wyjasnit: ,Poprzedni Sekretarz Gminy zgfosi# do refestracji zbiory danych, ale nie wiem
czy | komu przekazaf te dokumenty po odejsciti z pracy.

{dowdd: akta kontroli str. 176-200, 203-207, 209-210, 258)

Nie zgloszono do rejestracji dwéch zbiordw — rejestr cudzoziemcow i rejestr wyborcow,
co szezegolowo przedstawiono w dalszej czesci wystgpienia pokontroinego, w sekcji
JUstalone nieprawidtowose”. Wéjt nie wystepowat do GIODO o zmiang lub wykreslenie
zbiorow danych osobowych.

W latach objetych kontrolg ADO nie przetwarzal danych osobowych w zarejestrowanym
zhiorze danych ewidencja pojazdéw i kierowcoéw oraz nie wystapit do GIODO o jego
wykredlenie, co szezegdlowo przedstawiono w dalszej czeéei wystaplenia pokontrolnego,
w sekcji ,Ustalone nieprawidiowosci”.

Zakres danych przetwarzanych w pieciu zbiorach' zgtoszonych do GIODO i prowadzonych
w okresie objetym kontrala byt zgodny z wykazanym w zgloszeniach.
{dowod: akta kontroli str. 175-198, 209-210, 265, 274)

2.2, ADO nie skorzystat z uprawnisnia ckreslonege w art. 36a ust. 1 ustawy o ochronie
danych osobowych i nie wyznaczyl administratora bezpieczefistwa informacii, chociaz
w ,Polifyce bezpieczenstwa systemoéw informatycznych stuzgcych do przelwarzania danych
osobowych w Urzedzie Gminy Sidra’', ustalonej zarzgdzeniem Wojta z 20 wrzesnia
2007 r., przewiedziano powolanie takiej osoby oraz wyznaczona jej zadania. Wojt wyjasnil:
Nie wyznaczylem administratora bezpleczenstwa informacji z powodu braku Srodkow
finansowych na zatrudnienie osoby posiadajacej niezbedne kwalifikacie”.

(dowod: akta kontrofi str. 6-14, 257)

2.3. W mysl postanowiel art. 36b ustawy o ochronie danych osobowych, w przypadku
niepowotania ABI jego zadania, wymienione w art. 36a ust. 2 pkt 1 wyzsj powolanej ustawy
(z wylaczeniem obowiazku sporzadzania sprawozdania, o ktérym mowa w art. 36a
ust. 2 pkt 1 lit. a tej ustawy), wykonuje ADC. W okresie objelym kontrolg ADO realizowat
jedno z trzech przypisanych mu zadah - zapewnial osobom upowaznionym
do przetwarzania danych osobowych mozliwosé zapoznania z przepisami o ochronie takich
danych. Przyczyny niewykonywania pozostalych zadan opisanc w dalszej czedci
wystgpienta, w sekcji ,Ustalone nisprawidtowosci”.
ADO zorganizowat szkolenie z zakresu ochrony danych osobowych dla wszystkich
pracownikow Urzedu, co szerzej opisanc w pkt 2.8. niniejszego wystapienia.

(dowdd: akta kontroli str. 83-86, 218-219, 223, 226)

Wykaz zbiorow danych pfze’twarzanych w Urzedzie oraz nazwy programow do ich
przetwarzania zostaly zamieszczone w zalgczniku do Polifyki bezpieczenstwa, ustalong]

=1

Po raz pierwszy ten zblor danych zostat zgloszony do rejestracji przez kierownika Gminnego Oérodka Pomogy Spoleczne]
w Sidrze. Pismem z 11 sierpnia 2016 r. GIODO poinformowat kierownika GOPS, e zgodnie z art. 21 ust. 2 ustawy z dnla
5§ grudnia 2014 r. o Karcie Duzej Rodziny (Dz. U. z 2016 r. poz. 195), administratoraml danych osobowych przetwarzanych
w zakresie niezbednym do realizacj zadan wynikajacych z powotanej ustawy sq wojt (gmina) oraz minister wiasciwy
do spraw rodziny i dlatege podmisty te s zobowiazane do zgoszenia zbioru do rejestracii. W rezultacie 3 kwistnia 2617 r
zhidr danych zostal zgloszony do rejestrac)i przez Wojta.

Zhiory danysh: podatki od osdb prawnych, podatek od $rodkow transportowych od os¢b fizycznych i prawnych,
ksiegowosd, place, platnik, VAT, rejestr ewldencii dzlalalnesci gospodarczej.

1

w

14 Zhior ewidencja pojazddw i kierowcow nie byt prowadzony przez Urzad w okresie objetym kontrola,
18 Zwana dalgj JPolityka bezpieczersiwa®.
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20 wrzesnia 2007 r. i nie zmienionej do czasu zakonczenia kontroli NIK. W konsekwencji
takZe wykaz zbiorow danych byt nisaktualny. {dowod: akta kontroli str. 6-14, 112-134)

2.4, ADO prowadzit ,Rejesir oséb upowaznionych przez Wojta Gminy Sidra. do dostepu
I przetwarzania danych osobowych prowadzonych w Urzedzie Gminy Sidra w sysfemach
informatyczniych oraz zhiorach papierowych”. Zawieral on elementy okreslone w art. 39
ust. 1 pki 1 i 2 ustawy o ochronie danych osobowych, tj. imiona i nazwiska osob
upowaznionych oraz date wydania i zakres upowaznienia do przetwarzania danych. Rejestr
fen nie zawieral natomiast identylikatora oraz nie ujeto w nim zmian wynikajacych
z fluktuacji zatrudnienia oraz upowaznieft do przetwarzania danych osobowych udzielonych
w 2015 roku oraz 7 lutego i Z sierpnia 2017 r., co szerzej przedstawiono w dalszej czedcl
wystapienia, w sekcji ,Ustalone nisprawidiowoser'. (dowdd: akia kontroli str. 165-166)

Zgodnie z Instrukcjq zarzgdzania systemami informatycznymi, system informatyczny
Urzedu byt wyposazony w mechanizmy uwierzytelnienia uzytkownika, a takZe kontrolg
dostepu do danych. Nadzor nad tym sprawowal administrator bezpieczenstwa informacii.
System zapewniat kazdej osobie, ktdrej dane przetwarzano cdnotowanie informacji komu,
kiedy i w jakim zakresie dane te zostaly udostepnione,

Wojt wyjasnil, Ze nle wie jak rozwiazano kweslie dotyczace nadzoru nad realizacjg tych
zadan, gdyz zajmowali sie tym byly i obecny Sekretarz Gminy.
{dowdd: akta kontroli str. 19-22, 258)

Stosownie do wymogdw art. 37 ustawy ¢ ochronie danych osobowych, Wojt otrzymat
od Ministra  Spraw Wewnetrznych upowaznienie do przetwarzania danych osobowych
zgromadzonych w rejestrze PESEL, rejestrze Dowodow Oscbistych i rejestize Stanu
Cywilnego oraz w systemach feleinformatycznych, w kidrych prowadzono te rejesiry
(System Rejestrow Parstwowych ZRODLO), a takze upowaznienie do udzielania dalszych
imiennych upcwaznien pracownikom Urzedu do przeiwarzania danych osobowych w tych
rejestrach, w zwiazku z wykonywaniem powierzonych zadah (31 pazdziemika 2014 r).
Wdniu 13 stycznia 2015 r. Wéjt upowaznil kierownika Urzedu Stanu Cywilnege oraz
podinspekfora do przetwarzania danych osocbowych w ww. rejestrach i systemach
teleinformatycznych. Pismem z 14 stycznia 2015 r. Wojt poinformowal Ministerstwo Spraw
Wewnetrznych o udzislonych upowaznieniach do przetwarzania danych osobowych.
{dowod: akta kontroli str. 168-171)

2.5. W latach objetych kontrola w Urzgdzie nie byly wydawane wewnetrzne akly prawne
dotyczace ochrony danych osobowych, poza opisanymi w pkt 2.10. niniejszege wystapienia.
{dowod akla kontroli str. 265)

2.6. W latach 2016 — 2017 (do 23 listopada) zadania zwigzane z prowadzeniem konsultacii
linstruktazu pracownikéw Urzgdu w zakresie funkcjonowania i obstugi oprogramowania
komputerowego, usuwania nieprawidiowosci w  funkcjonowaniu  oprogramowania,
konserwacjg platformy sprzetowej, cpracowywaniem modyfikacji na potrzeby Urzedu oraz
wykonywaniem kopii zapasowych danych realizowat pracownik Urzedu's, od 17 sierpnia
2014 r. do 31 lipca 2017 r. zatrudniony na stanowisku kierowcy, a od 1 sierpnia 2017 r.
— ha stanowisku podinspektara ds. wojskowych, obronnych i gospodarczych. Podstawe
wykonywania tych zadan stanowity umowy zlecenia z 31 grudnia 2015 r. i 31 grudnia
2016r. AS| posiadat dostgp do wszystkich systemow przetwarzania danych
zainstalowanych na komputerach dziatajacych w sieci Urzedu, jednak nie uzyskat od ADO
stosownego upowaznienia, co szerzej przedstawiono w dalsze] czescl wystapienia, w sekeji
.Ustalone nieprawidlowosci”. {dowéd: akta kontroli str, 76-83, 266)

2.7. W latach objetych kontrola przeprowadzono jeden audyt wewnetrzny z zakresu
bezpieczensiwa informacji. Od 6 kwietnia do 12 maja 2017 r. wykonata go firma STS
Elektronik Cptimus S.A. Partner Stanislaw Sakowicz w Bialymstoku, na podstawie umowy
zawarte] 31 marca 2017 r. z Gming Sidra. Audyt wykazal m.in., Ze:

— dokumentacja Urzedu dotyczaca przetwarzania danych byla niedostosowana
do przepisow prawa i stosowanych procedur,

5. Zwany a dalszej czgsct wystapienia Administratorem Sieci Informatycznej —, ASI",
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— nie ustalono procedury zarzgdzania kiuczami; kazdy pracownik dysponowatl wiasnym
kompletem kluczy,

— w serwerowni nie zainstalowano czujki alarmowej i przeciwpozarows),
— nie sprawowano nadzoru nad poprawnoscia merytoryczng przetwarzanych danych,

— nig przeprowadzano okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacii,

— nie prowadzono monitoringu dostepu do informacji umieszczonych na serwerze,

— nie podejmowano czynnosci zmierzajacych do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem Informacji. (dowdd: akta kontroli str. 35-70)

W zwigzku z ustaleniami audytu WOjt opracowat harmonagram wdrazania wydanych
zalecen. Ich realizacje przewidziano na 2018 rok. Ponadto w czerwou 2017 roku opracowat
i wdrozyt Instrukcie ustalajaca procedury postgpowania z kluczami oraz zabezpieczenia
pomisszezen Urzedu, co szezegblowo przedstawiono w pkt 3.1. wystapienia.

(dowad: akta kontroli str. 73-74, 242-248)

2.8. Wszyscy pracownicy Urzedu uczestniczyli w szkoleniu z zakresu ochrony danych
osohowych i bezpieczenstwa informaci'”?, przeprowadzonym € kwietnia 2017 r, przez STS
Elekfronik Optimus S.A. Pariner Stanistaw Sakowicz w Bialymstoku, na podstawie umowy
zawartej 31 marca 2017 r. {dowdd: akta kontroli str. 84-86, 218-218, 226)

2.9. W latach 2016 —2017 (do 23 listopada) w Urzedzie nie przeprowadzano kontroli
w zakresie bezpieczenstwa danych oschowych. Nie odnotowano tez wniesienia skarg
dotyczacych utraty danych osobowych. (dowdd:; akia kontroli str. 75)

2.10. Zarzagzeniami nr 7, 8 1 9 z 20 wrzesnia 2007 r. Wejt zatwierdzil odpowiednio Polityke
bezpieczenstwa, Instrukcje zarzadzania systemami informatycznym oraz Instrukcje
ochrony danych osobowych™8. Polityka bezpieczeristwa zawisrata trzy z pigeiu elementow
wymaganych postanowieniami § 4 rozporzadzenia w sprawie dokumentacji i warunkdw
technicznych, tj.. [1] wykaz pomieszczen iworzgeych obszar przetwarzania danych
osohowych, ktary jednak nie do kofica pokrywal sig z aktualnym obszarem przetwarzania
danych, [2] wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych; przy czym liczba zbioréw danych
i programow wykorzystywanych do ich przetwarzania nie odpowiadaly stanowi faktycznemu,
i3] okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnasci, integralnosci i rozliczalnesci przetwarzanych danych. Brakujace elementy Polityki
bezpieczenstwa opisano w dalszej czeSci wystapienia, w sekcji ,Ustalone
nieprawidtowosci”.

Instrukcja zarzadzania systemanmi informatycznymi zawierata siedem z o$miu elementow
wymienionych w § 5 rozporzadzenia w sprawie dokumentacji i warunkdw technicznych,
z ktérych jeden nie okreslat czesci danych, co szerzej opisanc w dalszej czescl wystapienia,
wsekcji Ustalone nieprawiclowosc”. W instrukcji opisanc: [1] procedury nadawaria
uprawnien do przetwarzania danych | rejestrowania fych uprawnien w syslemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnodci, [2] stosowane
metody | Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem, [3] procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dia uzytkownikdw systemu, [4] procedury tworzenia kopii zapasowych zbiordw danych,
jednak bez wskazania programéw 1 narzedzl programowych shuzacych do ich
przetwarzania, [5] miejsce przechowywania kopii zapasowych danych (,Kopie awaryjne
przechowywane sg w innym pomieszezeniu niz przechowywane sg zbiory danych

77 Zakres szkolenia obejmowal: [1] definicie dotyczace ochrony danych osobowych | bezpieczenstwa Informacil,
dopuszezalnose przetwarzania danych osobowych, obowigzek informacyjny, zapewniente poufnobci, zasady udostgpniania
oraz powierzenia danych oscbowych, postepowanie z danymi oschowymi w wersji papierowej, [2] rejestracie danych
osobawych, [3] odpowiedzialnosé kama, 14] zabezpieczenie fizyczne | organizacyjne, osobowe | informatyczne, [5] zasady
pezplecznego uzytkowania sprzefu IT, korzystania 2z oprogramowania, Intemetu, poczty elektroniczngj, ochrony
antywirusowej, [6] stosowanie Stodkéw zapewniajgcych bezpieczenstwo informadfi urzadzed | oprogramewania
minimatizujacego ryzyko blgdow ludzkich, [7] nadawanie upowaznlen do przetwarzania danych osobowych, [8] polityke
hasel, procedure rozpoczecia, zawieszania i zakariczenia pracy, [8) bezpleczefistwo w systemach teleinformatycznych,
zagroZenia bezpieczenstwa informacji i ich konselwencje, w tym odpowiedzialnoc karng.

Zwana dalej Instrukcja ochrony danych”.

@
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Ustalone
nigprawidiowosci

osobowych ekspicatowanych na bieZzgeo”); nie wskazane natomiast sposobu i okresu
przechowywania elekfronicznych nodnikéw informagii zawierajacych dane osobowe oraz
kopii zapasowych danych, [5] sposéb zabezpieczenia systemu informatycznego przed
dziatalnoscia oprogramowania, ktérego calem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego, [7] opis procedury wykonywania przegladow i konserwacii
systemow oraz nodnikow informacji stuzacych do przetwarzania danych.

Instrukcja ochrony danych zawisrata: [1] okreslenie pojeé zwiazanych z przetwarzaniem
danych, [2] procedurg wykonania obowigzku informacyjnego w odniesieniu do osdb, ktorych
dane sg przetwarzane, ale bez wskazania osoby odpowiedzialne] za realizacie obowigzku
informacyjnego, [3] chowiazki kadry zarzadzajacej w zakresie rejestracji zbiordw danych
osobowych, [4] zasady zabezpieczenia zbiordw danych esobowych.

Ponadto nie wywigzano si¢ z obowlazku, wynikajacego z § 2 pkt 15 w zwigzku z § 20 ust. 1
rozporzadzenia KRI, wdroZenia regulacji wewnetrznych stanowigcych  polityke
bezpieczenstwa informacji, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekgji ,Ustalone nieprawidlowosci'. {dowdd: akta kontroli str. 5-34)

W dziatalnosci kontrolowansj jednostki w przedstawionym wyzej zakresie stwisrdzono nizej
wymienione nieprawidiowosci.

1. Nie zgloszono do rejestracji GIODO dwdch sposréd 15 prowadzonych zhioréw danych
oschowych (rejestr cudzoziemcow i rejestr wyborcow), co naruszato wymogi art. 40
ustawy o ochronie danych osobowych. Ponadfo nie dokonano wyrejestrowania zhioru
rejestr pojazd6w i Kierowcow, ktory nie byt juz prowadzony w Urzedzie.

Wajt wyjasnit: ,Brak zgfoszenia wynikal z przeoczenia Sekretarza Gminy, kiory prowadzit
fe sprawy”. (dowdd: akta kontrofi str. 175, 209-210, 257, 265)

2. W latach objetych konfrolg ADO nie realizowat zadan okreslonych w art. 36a ust. 2
pkt1lit. a, b w zwigzku z art, 36b ustawy o ochronie danych oscbowych,
1. nie sprawdzat zgodnosci przetwarzania danych osobowych z przepisami o ochronie
tych danych i nie nadzorowat opracowania i aktualizacji dokumnentacji opisujacel sposob
przefwarzania danych oraz zastosowane $rodki fechniczne i organizacyjne
zapewniajace ochrang przetwarzanych danych osobowych,

Wojt wyjasnit: Nie wykonywatem tych zada z uwagi na brak czasu’”.
(dowad: akta kontrofi str. 258, 265)

3. Prowadzony przez ADO ,Rejesfr os6bh upowazZnionych przez Wejta Gminy Sidra
do dostepu | przetwarzania danych osobowych prowadzonych w Urzedzie Gminy Sidra
w systernach informalycznych oraz zhiorach papierowych” nie zawieral identyfikatoréw
050b przetwarzajgeych dane w systemie informatycznym. Stanowile to naruszenie
wymogow art. 39 ust. 1 pkt 3 ustawy o ochronie danych osobowych. Ponadto Rejestr
prowadzony byl w sposdb nierzetelny, gdyz: [1] nfe zawieral daty ustania waznoici
upowaznienia pieciu osob, ktdre odeszly z pracy przed 2016 rokiem, [2] nie wymieniono
w nim czterech pracownikdw Urzedu, ktérych Wojt w styczniu i sierpniu 2015 roku oraz
7 lutego i 2 sierpnia 2017 r. upowaznit do przetwarzania danych, a w przypadku kolsjngj
0soby nie zaktualizowano zakresu przetwarzania przez nig danych osobowych (zmiana
na podstawie upowaznienia z 13 stycznia 2015 r.).

Wit wyjasnil: Rejestr prowadzit Sekretarz Gminy, ktéry w marcu 2012 roku przeszedt
na emeryture. Nowy Sekretarz Gminy nie miat dostatecznef wiedzy | nie akfualizowat
" nablezgco tfego Rejestru. Obscny Sekretarz Gminy od paidziemika 2017 roku
przebywa na zwolnieniv lekarskim. Najprawdopodobnie jego powrdt do pracy nastapi
w styeznfu 2018 roku”. (dowod: akta kontroli str. 82,165-166, 170-172, 257)

4. ASI miat dostgp do wszystkich zbiordw danych Urzedu przetwarzanych elekironicznie,

mimo ze ADO upowaznit go tylko do przetwarzania danych z rejestru przedpoborowych
i poborowych (upowaznienie z 2 sierpnia 2017 r.). Stanowile to namuszenie art. 37
ustawy o ochronie danych osobowych, zgodnie z ktérym do przetwarzania danych moga
by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez
ad ministratora danych.

10



Qcena czastkowa

Opis stanu
faktycznego

Waoijt wyjasnit; , Niewdzielenie takiego upowaznienia wynikalo z przeoczenia”.
{dowod: akta kontroli str. 76-82, 258)

5. ADO nie realizowsf obowigzku okreslonego w § 20 ust 2 pkt 14 rozporzadzenia KRI.
Od wejscia w zycie tego rozporzadzenia (31 maja 2012 r) przeprowadzono bowiem
tylko jeden audyt w zakresie bezpieczenstwa informacji, mimo ze wyze| powotany
przepis obligowal do przeprowadzania takiego audytu nie rzadziej niz raz na rok.

Wajt wyjasnit | Nieprzeprowatlzanie corceznych audytéw wynikefo z braku Srodkdw
finansowych w budzecie Gminy”. (dowod: akta kontroli str. 41-70, 258)

6. Dokumentacja dotyczaca przetwarzania danych osohowych, ustalona 20 wrzesnia
2007 r. nie byla aktualizowana i w konsekwencii byla niadostoswana do aktualnych
przepiscw prawa i stanu faktycznego dotyczacego przetwarzania danych w Urzedzie.
Ponadto przyjete regulacie nie zawieraly wymaganych elementow.

* W Polityce bezpisczenstwa nie zamieszczono opisu struktury zbiordw danych
.ze wskazaniem zawartoéci poszczegélnych pol informacyjnych i powigzan migdzy
nimi, 1. elementdw wymaganych przepisem § 4 ust. 3 i 4 rozporzagdzenia w sprawie
dokumentacji i warunkow technicznych. Wykaz pomieszczen tworzacych chbszar,
w ktorym przetwarzano dane osohowe nie w pelni pokrywal sie z aktualnym
obszarem przetwarzania danych (nie ujeto w nim dwoch pomieszczen nr 7 1 6,
w ktdrych w latach objetych kentrolg, takze przetwarzano dane osobowe), a wykaz
zbiordw danych osobowych i programow zastosowanych do ich przelwarzania nie
odpowiadaty stanowi faktycznemu. {dowdd: akta kontroli str. 6-14)

e W Instrukcji zarzgdzania systemami informatycznymi nie wskazano programéw
i narzedzi programowych stuzacysh do tworzenia kopii zapasowych zbioréw danych,
a takze sposobu i okresu przechowywania elekironicznych nosnikéw informacii
zawierajacych dane oschowe oraz kopii zapasowych danych, mimo takiego wymogu
okredlonego w § 5 ust. 4 i 5 rozporzadzenia w sprawie dokumentacji i warunkdw
technicznych.

Nie wywigzano sig rowniez z cbowigzku, wynikajgcego z § 2 pkt 15 w zwigzku z § 20

ust. 1 rozporzadzenia KRI, wdrozenia regulacji wewnefrznych stanowigcych polityke

bezpieczenstwa informacji.

Wojt wyjasnil: ,Brak akiualizacji wyrikat z zaniedban pracownikow — Sekretarzy Griny,
ktérzy zajmowal; sig {g dokumentacig”. (dowod: akta kontroli str. 6-34, 259)

Naiwyzsza Izba Kontroli ocenia negatywnie opracowanie i wdrozenie dokumentacji oraz
procedur dotyczacych ochrony danych osobowych w Urzedzie.

3. Sposob przechowywanta oraz zabezpieczenia danych

3.1. Zgodnie z Polityka bezpieczenstwa dane osobowe przetwarzane powinny byc
w wydzielonych pomieszczeniach, zabezpieczonych przed nieuprawnionym wejsciem
i wyposazonych w szafy dajace gwarancje bezpieczenstwa przechowywanej dokumentacii.
Wykaz wydzielonych pomieszczen obsjmowat cztery pokoje oznaczone numerami 6, 9, 10
i 12. Nie wymienionc w nim dwbch pokoi nr 7 i nr 8, w ktdrych w latach objetych kontrolg,
takze przetwarzano dane osobowe,

Ogledziny wykazaly, ze pomieszczenia, w ktorych przetwarzano zbiory danych osobowych
byly zamykane na klucz. Na ich wyposaZzeniu znajdowaly si¢ zamykane szafy
nadokumenty, w tym w dwbdch pokojach byly to szafy metalowe. Kraty w oknach
zainstalowano w jednym pomieszczeniu, zajmowanym przez pracownika ds. obreny. Drzwi
wejsciowe do siedziby Gminy byly zabezpieczone krata zamykana na kiodke.
Archiwum zakladows zostalo wyposazone w czujnik zadymienia, termometr i higrometr,
gasnice oraz niszczarke dokumentdw, w tym plyt CD. Nie zapewniono natomiast
odpowiedniego wyposazenia serwetowni, co szerzej opisano w dalszej czesci wystagpienia,
w sekcji ,Uwagi dotyczace badane] dziatalnosci".

{dowoid: akta kontroli str. 9-13, 232-236, 238-238)

W dniu 1 czerwea 2017 r. Wojt wprowadzit Instrukcje okre$lajaca procedury postepowania
zkluczami oraz zabezpieczania pomieszczen Urzedu. Ustall w niej m.in. migjsce
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przechowywania kluczy (zbiorcza szafka w pokoju nr 4), sposdb zarzadzania kluczami
do pomieszczen stuZbowych, w tym dostep do kluczy zapasowych, chowiazki w zakresie
zabezpieczenia pomieszczen oraz sposdb dostepu do pemieszczen po godzinach pracy.
Ponadto ustall, ze sprzataczka dysponujaca kluczami do wszystkich pomieszczen ponosi
petng odpowiedzialnodé za pozostawiony sprzet | dokumentacje. Ustalona procedura byta
przestrzegana. {dowdd: akta kontroli str. 242-246)

3.2. AS| posiadat wykaz stacji reboczych znajdujgeych sig w Urzedzie (wg stanu na 3 lipca
2017 r.). Zawieral on okreslenie typu stacji (komputer stacjonarny, laptop), nazwe
zainstalowanego systemu operacyjnego, imie | nazwisko oraz stanowisko stuzbowe
uzytkownika komputera, informacje o dostepie do otwartego Intemetu. W przypadku
czterech z 17 komputerdw wskazano rodzaj licencji systemu operacyjnege. Wykaz
nie obejmowat natomiast informacji o zainstalowanych programach i aplikacjach oraz
posiadanych licencjach, co cpisano w dalszej czesci wystapienia, w sekeji ,Ustalone
nieprawidlowosci” {dowéd: akta kontrali str. 229-230)

3.3, Zasady przekazywania do naprawy, przekazania innemu podmiotowi Iub likwidacii
dyskéw oraz innych nosnikbw danych, okreslone w Instrukcji zarzadzania systemami
informatycznymi, byly zgodne z wytycznymi zawartymi w punkcie VI zatgcznika
do rozporzgdzenia w sprawie dokumentagji i warunkow technicznych,

W Urzedzie nie stwierdzone dokumentéw potwierdzajacych przekazywanie w latach 2016 —
2017 (do 23 listopada) komputerow, dyskéw lub innych nosnikow danych do naprawy,
likwidacji lub podmiotom nieuprawnionym do przetwarzania danych.

{dowbd: akta kontroli str. 21, 261, 268)

3.4, Stosownie do postanowien § 21 Instrukeji zarzadzania systemami informatycznymi
wydruki, ktére zawierajq dane csobowe i sq przeznaczone do usuniecia, nalezy zniszezyé
w stopniu uniemozliwiajacym ich odczytanie. Urzgd dysponowal tylko jedng niszczarkg
dokumentéw. Stanowita ona wyposazenie archiwum zakladowego. Kluczami do archiwumn
dysponowala wylacznie kierownik Urzedu Stanu Cywilnego. Wojt wyjasnit: Mimo,
iz niszezarka Znajduje sig w archiwum, fo pracownicy przetwarzajgcoy dane asobowe moga
z nigj korzystac. Ponadio pracownicy Urzedu moga korzystad z niszczarki znajdujqee) sie
w Biurze Obsfugi Szkét, ktdre miesci sig na parterze budynku Urzedtr”.

(dowdd: akta kontroli str. 21, 232-234, 258)

3.5, Fracownikom Urzedu nie umozliwiono zdalnego dosiepu do zasobdéw sieci lokalnej.
Zagadnien tych nie uregulowano takze w Polityce bezpieczenstwa, Instrukcji zarzadzania
systemami informatycznymi oraz Instrukeji bezpieczefstwa danych.

{dowdd: akta konlroli str, 7-34, 215)

3.8. Sprzgtanie pomieszczen Urzedu, z wyjstkiem serwerowni, naleZzalo do obowigzkow
sprzataczki zatrudnione] w ramach prac inferwencyjnych™. Sprzatanie odbywalo sie
po godzinie 15, fj. po zakoficzeniu pracy Urzedu. W dokumentacji Urzedu nie ma dowodow
potwierdzajacych udzielenie zgody Wojta na przebywanie sprzataczki po godzinach pracy
Urzedu w pomieszezeniach, w ktorych przetwarzane byly dane osobowe, co opisano
w dalszej czesci wystapienia, w sekeji ,Ustalone nieprawidlowosci”,

Pomieszczenia serwerowni byly sprzatane przez oracownika, ktéremu powierzona cbstuge
informatyczng Urzedu. (dowdd: akta kontroli str. 247-248, 267-272)

3.7. Zagadnienia dotyczace wykonywania przegladdw i konserwacji sprzetu komputerowego
oraz przekazywania do naprawy i likwidacji nosnikéw informacji do przetwarzania danych
uregulowano w Instrukcji zarzadzania systemami informatycznymi. W my$! postanowiet
Instrukeii: [1] przeglady i konserwacje sprzetu komputerowego sa dokonywane okresowo,
przez wyspecjalizowana firmeg, pod nadzorem administratora bezpieczehstwa informacii
{do rozpoczecia kontroli NIK administrator nie zostat powofany), przy wytaczonych
komputerach, aby zgromadzone dane nie byly doslepne dla osob nieuprawnionych,
[2} dyski lub inne nosnik! zawierajace dane osobowe naprawia sig pod nadzorem osoby
upowazniong] przez ADO lub przed naprawg usuwa sig zapisane na nich dane,

5 W latach objelych kontrofg sprzataniem pomieszezen Urzedu zajmowaly sis dwie osoby, jedna od 29 kwietnia 2016 r.
do 30 kwietnia 2017 r., a kolejna od 1 maja 2017 r.
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[3] w przypadku likwidacji dyskéw i innych nosnikow usuwa sig z nich zapisane dane albo
uszkadza w sposob uniemozliwiajacy odczytanie tych danych.

W latach objetych kontrolg serwisem oprogramowania zajmowalo sie Centrum Informatyki
ZETO S5.A., na podstawie umow zawartych 1 pazdziernika 2013 r, 14 kwietnia 2014 r.,
1 pazdziernika 2016 r. i 1 kwietnia 2017 r. {dowdd: akta kontroli str. 18-22, 87-111)

3.8. W Urzedzie nie opracowano procedur postepowania w sytuacjach nadzwyczajnych
{awaria, diugotrwaly brak zasilania), w tym dotyczacych zasad przywracania systemow
po awatii oraz zachowania ciaglosci dziatania i kontynuacji wykonywania zadan
publicznych, co szerze} opisano w dalszej czesci wystapienia, w sekcji ,Uwagi dotyczace
badanej dzialalnosci®. W toku ogledzin ustalono, ze wszystkie komputery stacjonarne
Urzedu byty podiaczone do urzadzen UPS, pozwalajgcych na kilkuminutows pracg
w przypadku przerw w dostawie energii elekirycznej. Urzad dysponowat teZ agregatem

pradotwérezym. (dowod: akta kontroli str. 112-134, 258, 266)
3.9. Jak wyjasnit ASI, w latach 2016 —2017 {do 23 listopada) w Urzedzie nie bylo
przypadkéw fizyczngj utraty danych. {dowod: akta kantroli str. 261)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono nizej

wymieniche nieprawidlowosci.

1. Przyjete zabezpieczenia serwera Urzedu przed uszkodzeniem byly niewystarczajace.
W serwerowni nie zainstalowano bowiem klimatyzacji ani sygnalizacji przegrzania
serwera oraz alarmu pizeciwpoZzarowego badz czujnika dymu. Bezpieczenstwu serwera
i przechowywanych na nim danych nie sprzyjalo takze wykorzystywanie serwerowni jako
magazynu zuzytego sprzetu komputsrowego. ADQ wyjasnit: W budzecie grminy nie byfo
Srodkow na zakup Klimatyzafora. Wykorzystywanie fego pomieszczenia fako magazynu
nastapito bez mojej wiedzy”. (dowodd: akta kontroli str. 235-236, 258)

2. Mie gromadzono biezacych informacji o oprogramowaniu stuzacym do przstwarzania
danych, obejmujacych jego rodzaj i konfiguracie mimo takiego wymogu okreslonego
w§ 20 ust. 2 pkt 2 rozporzadzenia KRI. W mys| powotanego przepisu zarzadzanie
bezpieczenstwem informacji realizowane powinno byt w szozegolnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkbw umoZliwiajacych
realizacie i egzekwowanie dziatahh utrzymywania aktualno$ci inwentaryzacji sprzgtu
i oprogramowania  sluzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i kenfiguracje.

AS|wyjasnit ,Nie wiedzialom, 2e takie informacje powinny byé zawarte w wykazie".
{dowod: akta konfroli str. 229-231)

3. Pomieszczenia Urzedu, w tym te, w kirych przetwarzano dane sprzatano po godzinach
pracy Urzedu, przez sprzataczki, ktére nie posiadaly zgody Woijta na przebywanie
w ohszarze przetwarzania danych osobowych pod nigobecncesé osob przetwarzajgeych
takie dane. Stanowito to naruszenie wymogdw zawartych w czeci A pkt | zalgcznika
do razporzadzenia w sprawie dokumentacji | warunkow technicznych, zgodne z ktorymi
przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszczalne za zgody administratora danych lub w cbecnodci osoby upowazniong]
do przetwarzania danych osobowych.
Wajt wyjasnit Nie udziefilem takiej zgody, poniewas uwazafem, Ze w zupeinosci
wystarcza zawarta umowa o prace”. {(dowod: akta kontroll str. 247, 259, 267-272)

Najwyrsza |zba Kontroli zwraca uwage na potrzebe opracowania wewnetrznych regulaci
dotyczacyeh  rozwigzad  na  wypadek  wystapienia  syluacji  nadzwyczajnych,
np. diugotrwatego braku zasilania badz przywracania systeméw po awarii, a takze planu
claglosci dziatania umezliwiajgcego kontynuacje wykonywania zadan jednostki, Plan fen
powinien okreélic systemy i aplkacje o znaczeniu krytycznym oraz wszystkie
podporzadkowane lub powiazane plany. Istolne jest, aby plany te byly jasno
udokumentowane, przekazane pracownikom i aktualizowane w celu odzwierciedlenia
biezacej dzialalnoéei GOPS. Ponadto obowiazek zabezpieczenia systemu informatycznego
stuzacego do przetwarzania danych osobowych przed utratg danych spowodowang awarig
zasilania lub zakibéceniami w sieci zasilajace] wynika z regulacji rozdz. A pkt. 11l zatgcznika
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V.

do rozporzadzenia w sprawie dokumentacji i warunkoéw technicznych. Wojt wyjasni,
2@ nieopracowanie takich procedur spowodowane hyto przeoczeniem.
(dowbd: akta kontroli str. 112-134, 258, 266)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
przsstrzeganie w  Urzedzie przyjetych  procedur dotyczacych  przechowywania
i zabezpieczenia danych oraz zapewnienia im wiasciwej ochrony.

4. Przetwarzanie zasobéw informacyjnych zgodnych z zakresem dziatalnoéci
jednostki kontrolowanej

4.1. W Urzedzie prowadzone 15 zbiorow danych, w tym pieé paplerowo | dziesied
elektrenicznie. Do gromadzenia | przetwarzania danych wykorzystywano systemy:
[1]ZRODLO | SELwin - ewidencia ludnosci (rejestry mieszkancow, wyborcow,
cudzoziemecdw, dowoddw osobistych), [2] USCwin — akta stanu cywilnego, [3] CEIDG
- dzialalnosé gospodarcza, [4] Fiskus — gospodarka odpadami,. [5] Podatki lokalne,
[6] Platnik. (dowdd: akta kontroli str. 112-134, 209-210)

4.2, W latach 2016 — 2017 (do 23 listopada) Wajt nie zgtaszat aktualizacji danych zawartych
w rejestrze prowadzonym przez GIODO, co szerzej opisano w pkt 2.1, ninigjszego
wystapienia. (dowdd: akta kontroli str, 265)

4,3, Zakres danych osobowych gromadzonych i przetwarzanych w Urzedzie byt niezbedny
do realizacji pizypisanych zdan.

Urzgd wywigzat sie z obowigzku poinformowania kandydatow do pracy o koniecznosci
zawarcia w dokumentach aplikacyjnych klauzuli dotyczacej zgody na przetwarzanie danych
osobowych do celéw realizacji procesu rekrutagji, zgodnie z ustawag o ochronie danych
oschowych. (dowdd: akta kontroli str. 112-134, 249-256)

4.4. Urzad posiadat dostgp do zewnetrznych zbioréw danych osobowych: ZRODLO
iCEIDG. Dostgp do systemu ZRODEO uzyskal na podstawie upowaznienia
z 31 pazdziernika 2014 r. nadanego przez Ministra Spraw Wewnetrznych, Urzad spefnit
wymogi zwigzane z dostgpem do tege systemu. Kemputer przeznaczony do obstugi
ZRODLO nie posiadat dostepu do Internetu (w konsekwencjl system operacyjny jak
i program antywirusowy nie byly aktualng?). Dwéch pracownikdw przetwarzajacych dane
w tym systemie posiadalo stosowne upowaznienia. Dostep do systemu CEIDG posiadat
jeden pracownik Urzedu, kiéry uzyskal go na podstawie zgioszenia do Ministerstwa
Gospodarki z 5 sierpnia 2015 1. (dowad: akta kontroli sfr. 112-113, 120, 168-171, 173-174)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nigprawidlowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie sposob przetwarzania zesobow informacyjnych,
ktory byt zgodny z zakresem dziatalnosci Urzedu, a w odniesieniu do zbiorow zewngtrznych
— spefniat wymogi zwigzane z dostepem do tych zbiorow.

Whioski

Przedstawiajac powy2sze oceny wynikajace z ustalen kontroli, Najwyzsza lzba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1924 r. o Najwyzszej lzbie
Kontroli2!, wnosi o:

t. Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub pouinesci informacii.

2. Monitorowanie dostepu do zasobdw informacyjnych Urzedu.

3. Dokonywanie archiwizacji baz danych zgodnie z ustalonymi zasadami, zapewnigjgcymi
mozliwo$¢ przywrocenia danych po ewentualnej awaril.

4. Zglaszanie do rejestracji GIODO wszystkich zbioréw danych przetwarzanych w Urzedzie
oraz zmian w zakresie ich przetwarzania.

 Wadlug stanu na dzien przeprowadzenia ogledzin — 28 listopada 2017 1.
2 Oz, U,z 2017 r. poz. 524. Ustawa zwana dalej ,ustawg o NI
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5. Realizowania przez ADQ zadan okresionych w art, 36a ust. 2 pkt 1 lit. 3, b w zwigzku
z art. 36b ustawy o ochronie danych osobowych.

6. Dostosowanie wykazu zbioru danych przetwarzanych. w Urzedzie oraz Rejestru osoh
uprawnionych do dostepu i przetwarzania tych danych do wymogdw okreslonych
w ustawie o ochronie danych osohowych.

7. Dopuszczenie AS| do dostepu do programéw przetwarzajgcych dane osobowe
po udzieleniu stosownego upowaznienia.

8. Przeprowadzanie, nie rzadzie] niz raz w roku, ckrescwego audytu bezpieczerfstwa
informagii.

9. Zakiualizowanie Polityki bezpieczefstwa 1 Instrukcji zarzadzania systemami
informatycznymi do obowigzujacych przepiscw prawnych, w tym uzupeinienie ich
stosownie do wymogdéw § 20 ust. 1 rozporzadzenia KRI oraz wdrozenie przyjetych
zasad zapewniania hezpieczenstwa przetwarzanych danych.

10. Prowadzenic rejestru zasobédw infoermatycznych zgodnie z wymogami okreslonymi
w § 20 ust. 2 pkt 2 rozporzadzenia KRI.

11. Zapewnienie obecnosci upowaznionege pracownika podczas sprzafania pomieszezen,
w kidrych przetwarzane sq dane osobowe po godzinach pracy Urzedu lub udzielenie
sprzgtaczce zgody na przybywanie w tych pomieszczeniach po zakonczeniu pracy
Urzedu.

12. Zapewnienie wiasciwe] ochrony urzgdzen znajdujacych sig w serwerowni.

. Pozostale informacje i pouczenia

Wystapienie pokonfrolne zostalo sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kentrali.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowane] przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrekiora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kentroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wnieslenia zastrzeZen do wystgpienia pokontfolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pekentrolnego.

Biatystok, dnia 17 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Jerzy Chwiedosik Najwyzszej lzby Kontroli w Bialymstoku
glowny specjalista kontroli parstwowe] z up. WICEDYREKTOR

aberf S arV

podpis
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