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I. Dane identyfikacyjne kontroli

P/17/062 - Bezpieczenstwo elektronicznych zasobow informacyjnych w jednostkach
samorzadu terytorialnego w wojewddztwie podlaskim

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz — starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr LBI/161/2017 z 21 listopada 2017 . (dowod: akta kontroli str. 1-2)

Urzad Gminy Szudziatowo, ul. Bankowa 1, 16-113 Szudziatowo (dalej: ,Urzad")

Tadeusz Tokarewicz — Wojt Gminy Szudziatowo' (dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci?

Najwyzsza |zba Kontroli ocenia negatywnie zapewnienie przez Urzad wiasciwej ochrony
elektronicznych zasobdw informacyjnych przed nieuprawnionym dostepem, przejeciem
lub zniszczeniem w latach 2016 — 2017.

Stwierdzono bowiem nieprawidtowos$ci polegajace w szczegoinosci na:

— niezastosowaniu $rodkéw technicznych majacych zapewni¢ ochrone przetwarzania
danych osobowych, w stopniu wymaganym art. 36 ustawy z dnia 29 sierpnia 1997 r.
o0 ochronie danych osobowych3 (gtéwnie nieodpowiednie zabezpieczenia dostepu
do pomieszczenia serwerowni i systemu operacyjnego oraz niezapewnienie
pracownikom mozliwosci korzystania z bezpiecznej elektronicznej poczty stuzbowej),

— niemonitorowaniu dostepu do informacji, o ktorym mowa w § 20 ust. 2 pkt. 7 lit. a
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych?,

— sporzadzaniu kopii zapasowych dwéch systemdw informatycznych z nieodpowiednig
czestotliwoscig, tj. niezgodnie z § 2 pkt IV.3 obowigzujacej w Urzedzie Instrukcii
zarzadzania systemem informatycznym oraz niesprawdzania poprawnosci ich
wykonania,

— niezgloszeniu do Generalnego Inspektora Ochrony Danych Osobowych (dalej:
,GIODOQ") trzech przetwarzanych w Urzedzie zbioréw danych oraz gromadzenia danych
osobowych —w dwach (z 16) zbiorach — w zakresie szerszym niz zgtoszony do GIODO.

lll. Opis ustalonego stanu faktycznego

1. Skutecznosé¢ przyjetych rozwigzan dotyczacych zabezpieczenia dostepu
do poszczegolnych systemoéw informatycznych i ustug sieciowych przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem danych

1.1.W Urzedzie do gromadzenia i przetwarzania danych osobowych wykorzystywane byty
systemy informatyczne stuzace do obstugi spraw zwigzanych z ewidencjg ludnosci,
opfatami i podatkami lokalnymi, gospodarkg nieruchomosciami, gospodarkg odpadami,
$wiadczeniami rodzinnymi, wychowawczymi i opiekunczymi, zarzadzaniem o$wiatgq oraz

T Petnigcy funkcje Wéjta Gminy od 1 grudnia 2014 r.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

3 Dz.U.z2016r., poz. 922.

4 Dz.U.z2017 r. poz. 2247. Rozporzadzenie zwane dalej: ,rozporzadzeniem KRI'.
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ksiegowoscia Urzedu, tj. m.in. ,Zrédto”, ,Selwin’, ,Fiskus’, ,CEIDG", ,Sygnity’, ,System
Informacji O$wiatowey”, ,Platnik’, ,Kadry i Place” oraz ,Ksiegowo$¢ budzetowa’. Dane
osobowe w Urzedzie przetwarzane byly przez pracownikéw na 18 komputerach (w tym
dwaoch laptopach), z ktorych 17 posiadato nieograniczony dostep do Internetu.

(dowod: akta kontroli str. 221-223, 237)

Ogledziny wszystkich komputeréw Urzedu wykorzystywanych do przetwarzania danych
osobowych, wykazaty m.in.,, ze: [1] wszyscy uzytkownicy posiadali uprawnienia
administratora systemu operacyjnego; [2] dostep do systemu operacyjnego (na domysinym
loginie ,user’) we wszystkich przypadkach zabezpieczony byt hastem; [3] na wszystkich
komputerach  zastosowano wygaszacz ekranu (lub automatyczne wylogowanie),
uaktywniajacy sie od trzech do 30 minut bezczynnosci uzytkownika®; [4] na 13 komputerach
zainstalowano program antywirusowyS, ktéry posiadat aktualng baze wiruséw;
[5] na 16 komputerach zainstalowano systemy operacyjne Windows 7 i Windows 10, ktore
byly aktualizowane automatycznie’, zgodnie z ustalonym harmonogramem. Szerzej problem
nadanych pracownikom Urzedu uprawnien oraz dostepu do systeméw operacyjnych
opisano w dalszej cze$ci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoscr”.
(dowdd: akta kontroli str. 222-223, 230)

1.2.W Urzedzie 31 stycznia 2017 r. przeprowadzano okresowg analize poufnosci,
integralnodci i rozliczalnosci systeméw informatycznych pod katem zagrozen i ryzyka,
o ktérej mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI. Wskazano w niej podstawowe
zagrozenia wystepujagce w systemach informatycznych (m.in.  nieprzydzielenie
uzytkownikom indywidualnych identyfikatoréw i niewtasciwe administrowanie systemem
informatycznym), okre$lono poziom ryzyka utraty bezpieczenstwa danych osobowych
na poziomie niskim (7 pkt w skali od jednego do 100), zidentyfikowano najwigksze
zagrozenia (m.in. atak wirusa, odciecie zasilania, pozar lub nieuprawniony dostep
do komputera), sformutowano wnioski i zaproponowano dziatania naprawcze
(m.in. przestrzeganie przepisdw powszechnie obowigzujacych i procedur wewnetrznych
w zakresie przetwarzania danych osobowych) oraz okreslono przebieg kontroli podatnosci
systemu (m.in. poprzez monitorowanie czy uzytkownicy logujq sie do systemu za pomocg
identyfikatora i hasta, czy korzystajg z wygaszacza ekranu, itp.).

Przed 2017 rokiem takie analizy nie byly przeprowadzane, co szerzej opisano w dalszej
czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoscr”.
(dowod: akta kontroli str. 60-80, 236)

1.3. Wszyscy pracownicy przetwarzajagcy dane osobowe posiadali uprawnienia
administratora systemu i hasto dostepu do systemu operacyjnego oraz byli zaangazowani
w proces przetwarzania danych osobowych w stopniu adekwatnym do zadan, jakie wynikaty
z ich zakresow obowigzkow®. Hasto dwaoch (z 16) uzytkownikéw spetniato wymagania —
okreslone w § 2 pkt IV.2 obowigzujacej w Urzedzie Instrukcji Zarzadzania Systemem
Informatycznym oraz w zatgczniku do rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne do przetwarzania danych osobowych — dla wysokiego
poziomu bezpieczenstwa®. Szerzej problem ten opisano w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidfowos$cr”.

(dowod: akta kontroli str. 56-59, 222-224, 237-238)

5 Powr6t do systemu wymagat podania hasta uzytkownika.

6 Na pozostatych pieciu komputerach dostepny byt Windows Defender, program dostepny przy systemie operacyjnym
Windows 10.

7 Na dwoch komputerach zainstalowany byt system operacyjny Windows XP, dla ktérego wsparcie techniczne uptyneto
w 2016 roku.

8 W latach 2016 — 2017 nie zachodzity okolicznosci, ktére wymagaty dokonania zmiany uprawnien w systemach.

9 Dz. U. Nr 100, poz. 1024. Rozporzadzenie dalej zwane ,rozporzadzeniem w sprawie dokumentacji i warunkéw
technicznych’.
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1.4. W Urzedzie nie prowadzono zbiorczego rejestru dostepu do systemu operacyjnego
zarowno w formie papierowej jak i elektronicznej (np. w postaci logdw systemowych).
Poszczegolne elementy sieci informatycznej Urzedu generowaty i przechowywaty logi
systemowe zgodnie z domyS$inymi ustawieniami. Infrastruktura sieci informatycznej
nie pozwalata na skuteczne monitorowanie dostepu do informacji gromadzonych
w systemach informatycznych, co szerzej opisano w dalszej czeSci wystapienia
pokontrolnego, w sekciji ,Ustalone nieprawidfowos$cr”.

(dowod: akta kontroli str. 6-10, 234, 248-252)

1.5. W Urzedzie, zgodnie z § 20 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI, zapewniono $rodki
uniemozliwiajace nieautoryzowany dostep do ustug sieciowych i urzadzen serwerowni,
poprzez zabezpieczenie ich hastem znanym jedynie Administratorowi Systemu
Informatycznego (dalej: ,ASF"). Natomiast wprowadzone $rodki techniczne, majace na celu
zabezpieczenie dostepu do systeméw operacyjnych, jak réwniez do pomieszczenia
serwerowni, byty niewystarczajgce, co opisano w dalszej cze$ci wystgpienia pokontrolnego,
w sekcji ,Ustalone nieprawidtowoscr”. (dowod: akta kontroli str. 6-10)

1.6. W regulacjach wewnetrznych dotyczacych ochrony danych osobowych
nie uregulowano kwestii zwigzanych z wykorzystaniem do pracy sprzetu niebedacego
wiasnoscig Urzedu. (dowod: akta kontroli str. 236)

Konfiguracja sieciowa umozliwiata podigczenie do infrastruktury Urzedu sprzetu
(np. laptopdw, telefondw, tabletow lub dyskéw przenosnych) niestanowigcego wtasnosci
pracodawcy, jednak nie byto mozliwe korzystanie z zasobow sieci informatycznej Urzedu
za ich pomoca. Informacje o podtaczeniu do komputeréw nosnikow pamieci byty domysinie
zapisywane w logach systemu komputerowego, jednak nie byly trwale zabezpieczane.
Na dwdch komputerach zainstalowano aplikacje pulpitu zdalnego TeamViewer, z ktorej
korzystali pracownicy firmy zewnetrznej podczas realizacji prac serwisowych. Dostep ten
nie byt objety kontrolg ASI. Problemy te opisano szerzej w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidfowosc”.  (dowdd: akta kontroli str. 6-10, 230)

1.7. Od 1 stycznia 2016 r. do 13 grudnia 2017 r. nie wystapity przypadki wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacii.
(dowod: akta kontroli str. 90-96)

1.8. W Urzedzie uzytkowane byly dwa komputery przeno$ne, ktére nie miaty szyfrowanych
dyskéw. Dostep do ich systeméw operacyjnych byt zabezpieczony hastem (lub pinem).
Komputery te nie byty uzytkowane poza siedzibg Urzedu i w procedurach wewnetrznych
nie przewidziano zdalnego dostepu uzytkownikdéw tych komputeréw do zasobow sieci
lokalne;. (dowdd: akta kontroli str. 6-10, 222-223)

1.9. W umowach Urzedu z podmiotami zewnetrznymi w przedmiocie serwisowania
i aktualizacji programow wykorzystywanych do gromadzenia i przetwarzania danych
osobowych zawarte byly zapisy gwarantujgce odpowiedni poziom bezpieczenstwa
informaciji, co byto zgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI. Obejmowaty one
w szczegdlnoSci zobowigzanie podmiotéw zewnetrznych do: [1] przetwarzania danych
osobowych wytacznie w celu oraz w zakresie zwigzanym z realizacjg zawartych uméw;
[2] zastosowania Srodkow technicznych i organizacyjnych zapewniajacych ochrong danych,
co najmniej w zakresie okreslonym w art. 36 — 39a ustawy o ochronie danych osobowych;
[3] zachowania w tajemnicy informacji uzyskanych w trakcie realizacji umow.

(dowod: akta kontroli str. 118-159)

1.10. 13 (z 18) komputeréw wchodzacych w skiad sieci lokalnej byto zabezpieczonych
przed dziataniem oprogramowania, ktérego celem bytoby uzyskanie nieuprawnionego
dostepu do systemu informatycznego. Zabezpieczenia dokonano dedykowanym do tego
celu oprogramowaniem  antywirusowym'. Pozostate komputery  zabezpieczono
oprogramowaniem dostarczonym przez producenta systemu operacyjnego, ktére — zdaniem
biegtego powotanego przez NIK' — nalezy uznaé za mniej skuteczne niz aplikacje

10 Badane komputery posiadaly aktualne wersje aplikacji zabezpieczajacych.
W dziedzinie bezpieczenstwa systemoéw informatycznych.
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Ustalone
nieprawidtowosci

dedykowane do tego celu. W trakcie kontroli NIK na pieciu stanowiskach pracy
doinstalowane zostato réwniez dedykowane oprogramowanie.

ASI wyjaénit, ze: ,wczesniej (..) uwazaf, Ze nie mogt zainstalowa¢ programu
antywirusowego na wszystkich komputerach, poniewaz przekroczy limit licencji.
Po zgfebieniu tematu licencji okazato sie, Ze moze jednak to zrobi¢ i program ten
po przeprowadzonych przez NIK ogledzinach zainstalowat na wszystkich komputerach’.

Dostep do sieci lokalnej kontrolowany byt przez firewall'2, zainstalowany na routerze Cisco.
Byto to zgodne z pkt Ill zatgcznika do rozporzadzenia w sprawie dokumentacji i warunkow
technicznych. (dowdd: akta kontroli str. 6-10, 222-223, 230-231, 248-249)

1.11. Poczta elektroniczna wykorzystywana przez pracownikow do celdow stuzbowych,
zakladana byta przez kazdego z nich samodzielnie, na ogoinie dostepnych domenach
komercyjnych, co opisano w dalszej cze$ci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidtowoscr’. (dowod: akta kontroli str. 203, 219, 222-223, 230)

1.12. Sposéb wykonywania kopii zbiordw danych (nie rzadziej niz raz na tydzien) oraz
miejsce ich przechowywania (na stanowiskach pracy) okreslone zostaty w obowigzujacej
w Urzedzie Instrukcji Zarzadzania Systemem Informatycznym. W praktyce, w przypadku
dwoch systeméw informatycznych kopie zapasowe baz danych wykonywane byly
na no$nikach zewnetrznych, natomiast w przypadku dwdch innych systeméw sporzadzane
byly na komputerach uzytkownikéw'3, Szerzej problem opisano w dalszej czeSci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowo$cr”.

(dowdd: akta kontroli str. 56-59, 233)

1.13. Pracownicy Urzedu dysponowali mozliwoscig $ciggania aplikacii i plikow wykonalnych,
co szerzej opisano w dalszej czeSci wystgpienia pokontrolnego, w sekcji ,Ustalone
nieprawidfowosci”. Wigkszo$¢ komputerow (16 z 18) objetych byto wsparciem producenta.
Nie prowadzono odrebnej ewidencji programéw zainstalowanych na poszczeg6lnych
komputerach Urzedu. (dowdd: akta kontroli str. 6-10, 222-223)

1.14. W Urzedzie, zgodnie z § 20 ust. 2 pkt 12 lit. a rozporzadzenia KRI, zadbano
o0 aktualizacje systemow operacyjnych oraz aplikacji bezpieczenstwa, ktére — poza
zainstalowanymi na komputerach stuzacych do obstugi systemu ,Zrédlo” — byly
aktualizowane przez dostawce oprogramowania, zgodnie z ustalonym harmonogramem.
(dowdd: akta kontroli str. 6-10)

1.15. W Urzedzie nie byly opracowane regulacie wewnetrzne w zakresie dokonywania
platno$ci drogg elektroniczng. Ptatnosci byly dokonywane za posrednictwem systemu
bankowosci elektronicznej (Home Banking), poprzez strone internetowg banku.
Po sprawdzeniu dokumentu pod wzgledem merytorycznym i formalno-rachunkowym oraz
zatwierdzeniu go do wyptaty, wyznaczony pracownik sporzadzat projekt przelewu, ktéry byt
nastepnie zatwierdzany przez osoby uprawnione, z wykorzystaniem narzedzi
uwierzytelniajacych. (dowdd: akta kontroli str. 236-237)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowosci, ktore wymieniono ponize;.

1. W Urzedzie nie zastosowano odpowiednich srodkow technicznych, majacych za zadanie
zapewnienie ochrony przetwarzania danych osobowych, w stopniu wymaganym art. 36
ustawy o ochronie danych osobowych.

a) Wszyscy pracownicy Urzedu posiadali uprawnienia administratora systemu
operacyjnego. W Konsekwencji m.in. dysponowali mozliwo$cig $ciggania aplikacii
i plikéw wykonalnych oraz posiadali uprawnienia do instalowania ich na stacjach
komputerowych, do ktérych mieli dostep.

12 Zapora sieciowa chronigca sie¢ wewnetrzng jednostki przed dostepem z zewnatrz (np. sieci publicznej, Intemetu).
3 W okresie objetym kontrolg nie wystapita konieczno$¢ odtworzenia zbioru danych ze sporzadzonej kopii bezpieczeristwa.
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ASI wyjasnit, ze nie widziat potrzeby zaktadania kont uwierzytelniajacych, poniewaz
nie miat wczesniej stycznosci z obstugg informatyczng jednostki samorzadu
terytorialnego. W trakcie kontroli NIK — 1 grudnia 2017 r. — wszystkim pracownikom
Urzedu zatozono uwierzytelnione konta uzytkownikéw systemu operacyjnego.

(dowdd: akta kontroli str. 6-10, 230-231, 248-249)

b) Wszyscy pracownicy Urzedu wykorzystywali do celow stuzbowych bezptatng poczte
elektronicznag, zatozong na domenach internetowych nalezacych do podmiotéw
komercyjnych, uzytkowang — w przypadku szesciu pracownikow Urzedu — réwniez
do celdw prywatnych.

ASI wyjasnit, ze nie zdawat sobie sprawy, ze taki stan jest nieprawidiowy.
Po przeprowadzonych ogledzinach wykupit domene pocztowg szudzialowo-gmina.pl
i zatozyt wszystkim pracownikom Urzedu konta imienne oraz konta zalezne
od stanowiska dla wéjta, sekretarza, skarbnika, sekretarza i kierownika urzedu stanu
cywilnego. Takie konta zatozyt tez pracownikom innych jednostek organizacyjnych
Gminy, 1. m.n. Szkoly Podstawowej w Szudziatowie, Szkoly Podstawowej
w Babikach, Zaktadu Gospodarki Komunalnej i Gminnego Osrodka Pomocy
Spotecznej.

Wojt Gminy wyjasnit, ze w grudniu 2014 roku, kiedy obejmowat urzad Wojta, ,stan
byt fatalny, jezeli chodzi o zapewnienie bezpieczenstwa danych. Dzi$ jest o wiele
lepiej, ale zdajemy sobie sprawe, Ze potrzeba jeszcze wiele pracy z naszej strony’.
Dodat, ze: ,Po przeprowadzonych przez NIK ogledzinach, ASI dokonat juz
niezbednych dziatari, w celu zabezpieczenia danych osobowych przetwarzanych
w sieci komputerowej Urzedu’. (dowdd: akta kontroli str. 203, 219, 248-252)

c) Dostep do pomieszczenia serwerowni Urzedu (w dniu przeprowadzenia ogledzin)
zabezpieczony byt jedynie kratg zamykang na kiodke, co nie zapewniato
odpowiedniego poziomu bezpieczenstwa znajdujgcym sie tam serwerom i innym
sprzetom komputerowym, m.in. przed przypadkowym lub umy$inym zalaniem.

ASI wyjasnit, ze ,Drzwi do serwerowni, dlatego nie sq zamykane, bo nie ma w tym
pomieszczeniu odpowiedniej wentylacji. W przypadku ich statego zamknigcia
uwazam, Ze serwery mogfyby sie przegrzac i stracic na wydajnosci”. Dodat,
ze: ,(...) do momentu przeprowadzenia remontu lub zakupu klimatyzatora, drzwi
do serwerowni bedg zamykane, gdyZ temperatura na zewnatrz na to pozwala.
Pragne jednak nadmienic, ze od 2016 roku poczynitem wiele starafi w celu
doprowadzenia pomieszczenia serwerowni jak i serweréw do stanu uzyteczno$ci
i normalno$cr.

Wojt Gminy wyjasnit, ze taka forma zamykania serwerowni spowodowana byta
+(-..) checig zapewnienia w serwerowni naturalnego chtodzenia dla lepszej cyrkulacji
powietrza’. (dowdd: akta kontroli str. 6-10, 230, 248-252)

2. Hasto dostepu do komputeréw 14 (z 16) pracownikéw Urzedu nie spetniato wymogdw
okreslonych w § 2 pkt IV.2 Instrukcji Zarzadzania Systemami Informatycznymi Urzedu
oraz w cz. A pkt IV ust. 2 zatgcznika do rozporzadzenia w sprawie dokumentacii
i warunkow technicznych dla wysokiego poziomu zabezpieczen, w odniesieniu
do okreslonej w tych przepisach iloci znakdw oraz zmiany hasta.

ASI wyjasnit, ze ,uwaZzat to za stan normalny’.

W trakcie kontroli NIK wszystkim pracownikom zatozono konta uzytkownikdw z hastem
spetniajacym wymogi ww. przepisow. Jak wyjasnit AS| ,cykliczna zmiana haset zostanie
wdrozona w najblizszych dniach’. (dowod: akta kontroli str. 6-10, 224, 230, 248-252)

3. W Urzedzie nie monitorowano dostepu do przetwarzanych informacji, w celu
zapewnienia im ochrony przed kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktdceniami, o ktérych mowa w § 20 ust. 2 pkt 7 lit. a rozporzadzenia KRI,
poniewaz: [1] nie prowadzono zbiorczego rejestru dostepu do systemu,
[2] nie zabezpieczono przed modyfikacjqg i zniszczeniem logéw zapisywanych
na komputerach uzytkownikdw, a informacji w nich zawartych nie przetwarzano
automatycznie, [3] nie zabezpieczono trwale informacji o podtaczeniu do komputeréw
zewnetrznych nosnikéw pamieci, [4] nie nadzorowano pracownikéw firmy zewnetrzne;
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podczas realizacji prac serwisowych przy wykorzystaniu aplikacji pulpitu zdalnego
TeamViewer', zainstalowanej na dwéch komputerach.

ASI wyjasnit, ze: ,Stan techniczny serwerowni nie pozwala na dzien dzisiejszy
do skutecznego monitorowania, z uwagi na brak wydzielonego serwera na potrzeby
Urzedu”. Dodat, ze niezbedna bytaby: ,Przebudowa struktury sieci informatycznej, zakup
serwera, stworzenie wewnetrznej domeny urzedu i podigczenie wszystkich stanowisk
do domeny oraz zainstalowanie oprogramowania do zarzgdzania bezpieczerstwem
informacji, co z kolei wigze sig ze znacznymi naktadami finansowymi”.

Wojt Gminy wyjasnit natomiast, ze do tej pory nie bylo mozliwosci technicznych,
aby skutecznie monitorowa¢ dostep do informacji. Dodat, ze: ,Gmina nie dysponuje
odrebnym serwerem, do ktorego podpiete bylyby komputery uzytkownikow.
Po ogledzinach sprawa ta zostafa przeanalizowana z ASI i Sekretarzem Gminy
i ustaliliémy, ze monitorowanie odbywa¢ sie bedzie na razie bezposrednio
na komputerach uzytkownikébw w formie kontroli doraznych, natomiast docelowo
bedziemy starali sig¢ w przysztosci wygospodarowac Srodki na zmodernizowanie naszej
sieci komputerowej, aby ASI mogt monitorowaé przeptyw danych z poziomu
niezaleznego serwera’.

W zakresie programu TeamViewer ASI wyjasnit natomiast, ze: ,W trakcie ogledzin
nie miat mozliwo$ci nadzoru nad zdalnym dostepem do systemow informatycznych
przez ten program’. Dodat, ze: ,Na dzien dzisiejszy nadzor sprawowany jest z pozycji
konta administratora na stanowisku komputerowym, w ktérym ww. program jest
uzywany, a uzytkownik nie moze uruchomic sam oprogramowania do zdalnego dostepu,
bo nie ma takich uprawnieri”. (dowdd: akta kontroli str. 6-10, 230-231, 234, 248-253)

4. Kopie zapasowe baz danych systeméw ,Budzet’ i ,Sygnity” tworzone byly
niesystematycznie, z czestotliwoscig od jednego do trzech miesiecy, co byto niezgodne
z§ 2 pkt IV.3 obowigzujgcej w Urzedzie Instrukcji Zarzadzania Systemem
Informatycznym, przewidujacym, ze takie kopie tworzone powinny by¢ ,nie rzadziej
niz raz w tygodniu”. Ponadto kopie przechowywane byty na komputerach uzytkownika,
na ktorych byly tworzone. ASI nie sprawdzat poprawnosci ich wykonania,
co nie zapewniato odpowiedniego poziomu bezpieczenstwa przechowywanych danych.

ASI wyjaénit, ze: ,w tym momencie jesteSmy na etapie ustalania harmonogramu
czestotliwosci tworzenia kopii zapasowych, co w terminie p6zniejszym chcemy rowniez
uja¢ w procedurze wewnetrznef”. Dodat, ze w trakcie kontroli NIK dokonano zmiany
sposobu tworzenia kopii zapasowych i sg one tworzone raz w tygodniu ,(...) na dysku
zewnetrznym,  zabezpieczonym hastem i zaszyfrowanym, przechowywanym
w bezpiecznym miejscu w pokoju Pani Sekretarz”.

Zdaniem NIK, rutynowe kopiowanie plikow, programéw komputerowych i dokumentow
0 znaczeniu krytycznym oraz przechowywanie tych kopii w bezpiecznej, zdalnej
lokalizacji jest zazwyczaj najbardziej optacalnym dziataniem, jakie jednostka moze
podja¢ w celu ograniczenia przerw w dziataniu. Stwarza to mozliwosci odzyskiwania
systemu informacii i jego przywrécenie do stanu pierwotnego.

(dowdd: akta kontroli str. 6-10, 230-233, 248-249)

5. W Urzedzie dopiero w 2017 roku przeprowadzono udokumentowang, okresowq analize
ryzyka utraty integralno$ci, dostepnosci lub poufnosci informacji, mimo ze obowigzek ten
zostat wprowadzony z dniem 31 maja 2012 r. (§ 20 ust. 2 pkt 3 rozporzadzenia KRI).
Woéjt Gminy wyjasnit, ze: ,0d 2015 roku dokonywalismy powoli zmiany podejscia
do polityki bezpieczenstwa po poprzednikach. W 2017 roku dokonalismy juz cato$ciowej
Zmiany polityki bezpieczenistwa i wowczas przeprowadzilismy analize integralnosci,
dostepnosci i poufnosci informacji’. (dowdd: akta kontroli str. 236, 250-252)

W ocenie NIK, przeprowadzenie analizy dopiero po pieciu latach obowigzywania tego
wymogu nie zapewnia rzetelnej wiedzy o wystepowaniu ww. ryzyk.

4 Aplikacja umozliwiajaca zdalny dostep do komputeréw Urzedu w celu naprawy zainstalowanych na nich programéw.

7



Ocena czastkowa

Opis stanu
faktycznego

Najwyzsza Izba Kontroli ocenia negatywnie skutecznos¢ przyjetych w Urzedzie rozwigzan
dotyczacych zabezpieczenia dostepu do poszczegoinych systemoéw informatycznych i ustug
sieciowych przed nieuprawnionym dostepem, przejeciem lub zniszczeniem danych.
W trakcie kontroli NIK rozpoczeto dziatania naprawcze majace na celu zwiekszenie tej
skutecznosci.

2.Dokumentacja i procedury dotyczace ochrony danych

2.1. Urzad zglosit do rejestracji do GIODO 16 zbiordw danych osobowych, z ktérych
zarejestrowanych zostato 13, w tym m.in: ,Ewidencja ludnosci i dowody osobiste”, ,Warunki
zabudowy i zagospodarowania terenu’, ,Podatki i opfaty lokalne”, ,Rejestracja pojazdow’,
,Zezwolenia na sprzedaz napojow alkoholowych”, ,Gospodarka nieruchomosciami”,
,Ochrona i ksztattowanie $rodowiska”, ,Swiadczenia rodzinne”, ,Fundusz alimentacyjny”
i ,Karta duzej rodziny”. Do dnia zakonczenia kontroli nie ujeto w rejestrze prowadzonym
przez GIODO®™ zgtoszonych przez Urzad w 2015 roku zbioréw ,Rejestr mieszkarncow’
i ,Rejestr cudzoziemeow” oraz zgtoszonego 12 grudnia 2017 r. — w trakcie kontroli NIK -
zbioru danych ,Gospodarowanie odpadami komunalnymi”. Urzad nie wystepowat w latach
2016 - 2017 do GIODO o wykreslenie z rejestru zbiordw danych osobowych. Szerzej
problem zgtaszania GIODO zbioréw danych do zarejestrowania opisano w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoscr”.

(dowod: akta kontroli str. 211, 226, 230, 254)

Zgtoszenia zbiorow danych do rejestracji zawieraty wszystkie niezbedne elementy
okreslone w art. 41 ust 1 ustawy o ochronie danych. (dowdd: akta kontroli str. 188-202)

2.2. W Urzedzie nie powotano Administratora Bezpieczenstwa Informaciji. Jak wyjasnit Wojt
Gminy, wynikato to w gtéwnej mierze z uwagi na konieczno$¢ stworzenia nowego etatu,
na co Gmina nie ma wystarczajacych srodkéw finansowych.

(dowod: akta kontroli str. 232, 250-252)

2.3. Wéjt Gminy, jako administrator danych osobowych, w latach 2016 — 2017 nadzorowat
opracowanie i aktualizowanie'® dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz $rodkéw technicznych i organizacyjnych zapewniajacych ich ochrone
Nieskuteczny byt nadzor nad przestrzeganiem zasad w nich okreslonych, co szerzej
opisano w dalszej cze$ci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoscr”.
(dowdd: akta kontroli str. 11-50, 56-59)

Osoby upowaznione do przetwarzania danych osobowych (oprocz ASI) zostaty zapoznane
zZ przepisami o ich ochronie. Nowo zatrudnieni pracownicy byli szkoleni z zakresu ochrony
danych osobowych. Szkolenia dotyczyty m.in. obowigzkéw o0séb upowaznionych
do przetwarzania danych osobowych, odpowiedzialno$ci za naruszenie zasad
przetwarzania i ochrony danych osobowych, a takze zapoznanie z obowigzujacq
w Urzedzie dokumentacjq z tego zakresu. (dowod: akta kontroli str. 204-208, 218, 248-249)

2.4. W Urzedzie prowadzona byta ewidencja oséb upowaznionych do przetwarzania danych
osobowych, ktora obejmowata 12 pracownikow jednostki. Zawierata ona elementy
okreslone w art. 39 ust. 1 pkt 1-3 ustawy o ochronie danych osobowych, tj. imie i nazwisko
osoby upowaznionej, date nadania i ustania upowaznienia do przetwarzania danych
osobowych oraz jego zakres, a takze identyfikatory uzytkownikéw w systemie
informatycznym. (dowdd: akta kontroli str. 46-48)

Zakres upowaznienn Woéjta Gminy i pracownikéw Urzedu do przetwarzania danych
w systemach informatycznych byt zgodny z realizowanymi przez nich zadaniami.
(dowdd: akta kontroli str. 177-180, 229, 237-238)

2.5. W Urzedzie nie opracowywano procedur wewnetrznych dotyczacych ochrony danych
osobowych, poza politykg bezpieczenistwa informaciji, instrukcja zarzadzania systemami
informatycznymi i procedurg alarmowa, ktdre opisane zostaty w dalszej czesci, w pkt. 2.10
i 3.7 wystgpienia pokontrolnego. (dowdd: akta kontroli str. 236)

15 Dostgpnym na stronie internetowej www.egiodo.gov.pl.
16 Polityke bezpieczenstwa informaciji i instrukcje zarzadzania systemem informatycznym zaktualizowano 30 stycznia 2017 r.
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Ustalone
nieprawidtowosci

2.6. Na stanowisko ASI powotano'” przedstawiciela firmy zewnetrznej. ASI zobowigzany byt
m.in. do: [1] administrowania serwerem i siecig Urzedu; [2] przestrzegania procedur
operacyjnych i bezpieczenstwa opracowanych dla systemu; [3] regularnego tworzenia
i sprawdzania poprawno$ci wykonania kopii zapasowych zasobdw danych osobowych;
[4] zastosowania wysokiego poziomu zabezpieczen systeméw stuzacych do przetwarzania
danych  osobowych; [5] zastosowania odpowiednich  $rodkéw  technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania danych osobowych. ASI
nie wywigzat sie jednak ze swoich obowigzkow, co opisano w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. (dowod: akta kontroli str. 97-115, 235)

2.7. Pierwszy audyt z zakresu bezpieczenstwa informacji przeprowadzono dopiero
30 stycznia 2017 r., co szerzej opisano w dalszej czeSci wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidfowosci”. W raporcie z audytu okreslono potrzebe
przeprowadzenia okresowe] kontroli placowki pod katem ochrony danych osobowych oraz
weryfikacji zabezpieczen fizycznych i programowych w pomieszczeniach, w ktorych
przetwarzano dane osobowe. Do dnia zakonczenia kontroli NIK taka kontrola nie zostata
przeprowadzona. Wéjt Gminy wyjasnit, ze: ,(...) kontrola planowana byfa na styczen
2018 roku przed koniecznosciq sporzadzenia corocznego audytu, aby na biezaco by¢
Z problemami, ktére zostatyby ujawnione w toku naszej wewnetrznej kontroli.

(dowdd: akta kontroli str. 82-83, 253)

2.8. W latach 2016 - 2017 trzech (z 16) pracownikéw Urzedu zaangazowanych w proces
przetwarzania informacji brato udziat w szkoleniach z zakresu ochrony danych osobowych,
ktdre obejmowaty m.in.: podstawy prawne ochrony danych osobowych, zabezpieczenie
danych, dokumentacje przetwarzania danych oraz planowane zmiany w zakresie ochrony
danych osobowych. Szerzej problem szkolen z tematyki ochrony danych osobowych
opisano w dalszej cze$ci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoscr”.
(dowdd: akta kontroli str. 204-208, 227-228)

2.9. W okresie objetym kontrolg w Urzedzie nie byly przeprowadzane zewnetrzne kontrole
w zakresie bezpieczenstwa danych osobowych. Nie wptywaty do Urzedu rowniez skargi
zwigzane z nieuprawnionymi przypadkami ujawnienia danych osobowych.

(dowod: akta kontroli str. 232)

2.10. W Urzedzie opracowano i wdrozono'® dokumentacje zwigzang z przetwarzaniem
danych osobowych, tj. Polityke Bezpieczenstwa Informacji oraz Instrukcje Zarzadzania
Systemem Informatycznym, ktére zawieraty elementy okre$lone w §§ 4 i 5 rozporzadzenia
w sprawie dokumentacji i warunkéw technicznych. Na dzien kontroli nie wymagaty one
aktualizacji. (dowdd: akta kontroli str. 11-80, 236)

W Instrukcji Zarzadzania Systemem Informatycznym wprowadzony zostat wysoki poziom
bezpieczenstwa (17 z 18 komputerow, na ktérych przetwarzano dane osobowe byto
potaczonych z siecig publiczng’®), co odpowiadato wymaganiom okreslonym
w § 6 rozporzadzenia w sprawie dokumentaciji i warunkow technicznych. Ponadto okre$lono
sposob uwierzytelnienia uzytkownikéw (hasto o odpowiedniej ztozonosci, z ustalong
okresowg jego zmiang). Postanowienia Instrukcji nie byly jednak realizowane, co opisano
szerzej w pkt 1 wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoScr.

(dowdd: akta kontroli str. 56-59)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono nizej
wymienione nieprawidtowosci.

1. Urzad nie zgtosit GIODO do zarejestrowania trzech zbiordw danych osobowych
przetwarzanych w Urzedzie, ktore dotyczyty: gospodarowania odpadami komunalnymi,
o$wiadczen majatkowych radnych i pracownikéw Urzedu oraz prac Gminnej Komisji

7 Umowy z 1 kwietnia 2015 r. i 1 kwietnia 2016 r.

18 Zarzadzeniami Wéjta Gminy z 30 czerwca 2015 r. i 31 stycznia 2017 r. w sprawie wprowadzenia polityki bezpieczeristwa
oraz przyjecia instrukcji zarzadzania systemem informatycznym.

9 Poza stanowiskami wydzielonymi do obstugi Systemu Rejestréw Panstwowych.
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Rozwigzywania Probleméw Alkoholowych?, co stanowito naruszenie art. 40 ustawy
0 ochronie danych osobowych. (dowdd: akta kontroli str. 209-210, 226)

Jak wyjasnit Wojt Gminy ,(...) taka sytuacja wynikata z przeoczenia. Whiosek
0 zgtoszenie zbioru dotyczacego gospodarowania odpadami, ij. rejestr sktadanych przez
mieszkarncow deklaracji zostat w trakcie kontroli wystany do GIODO, a pozostate
Zgtosimy i zaktualizujemy wkrotce”. (dowdd: akta kontroli str. 250-252)

Do 31 stycznia 2017 r. w Urzedzie nie przeprowadzano audytu wewnetrznego
w zakresie bezpieczenstwa informacii, co byto niezgodne z przepisem § 20 ust. 2 pkt 14
rozporzadzenia KRI, w my$| ktérego bezpieczenstwo informacji realizowane jest m.in.
poprzez zapewnienie przeprowadzenia audytu bezpieczenstwa, nie rzadziej niz
raz narok. Tymczasem pierwszy taki audyt przeprowadzony zostat w Urzedzie
31 stycznia 2017 r., mimo obowigzywania rozporzadzenia KRl od 31 maja 2012,

Wojt Gminy wyjasnit, ze audyt wewnetrzny w zakresie bezpieczenstwa informacii
przeprowadzono po dokonaniu cato$ciowej zmiany wewnetrznych procedur, co miato
miejsce w styczniu 2017 roku. (dowod: akta kontroli str. 82-83, 236, 250-252)

Wojt Gminy nie wyegzekwowat od ASI realizacji obowigzkdw wynikajacych
z zawieranych — pomiedzy Urzedem a ASI — uméw w zakresie: [1] przestrzegania
procedur operacyjnych i bezpieczehnstwa opracowanych dla systemu; [2] regularnego
tworzenia i sprawdzania poprawno$ci wykonania kopii zapasowych zasobéw danych
osobowych; [3] zastosowania wysokiego poziomu zabezpieczen systeméw stuzacych
do przetwarzania danych osobowych; [4] zastosowania odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajgcych ochrong przetwarzania danych
osobowych. Ogledziny systemow informatycznych wykazaty nierealizowanie tych
obowigzkéw, co szerzej opisane zostato w pkt 1 wystapienia pokontrolnego, w sekcji
,Ustalone nieprawidtowoscr’.

Woijt Gminy wyjasnit, ze nie kontrolowat zgodnosci pracy ASI z zapisami umowy. Dodat,
ze ASI bardzo pomégt w zapewnieniu sprawnej obstugi informatycznej Urzedu.

Zdaniem NIK, przyczyna nierealizowania przez ASI obowigzkéw wynikajacych z umowy
z Urzedem mogt byé fakt niezapoznania sie ASI z Politykg Bezpieczenstwa Informacii
i Instrukcjq Zarzadzania Systemem Informatycznymi przez ponad 10 miesiecy ich
obowigzywania w Urzedzie (od 31 stycznia do 12 grudnia 2017 r. 21). ASI wyjasnit,
Ze nie zapoznat sie z wewnetrznymi regulacjami dotyczacymi bezpieczenstwa informacii
poniewaz ,(...) nie miat na to czasu i robit to co byfto niezbedne i wskazane przez
pracownikéw Urzedu’. Niezapoznanie ASI z przepisami o ochronie danych osobowych
oraz nienadzorowanie przestrzegania przez niego zasad okreslonych w procedurach
wewnetrznych dotyczacych bezpieczenstwa informacji skutkowato naruszeniem art. 36a
ust. 2 pkt 1 lit. b i ¢ ustawy o ochronie danych osobowych.

W latach 2016 — 2017, w zwigzku z umowg z ASI Urzad ponidst koszt w wysokosci
33,3 tys. zt. (dowdd: akta kontroli str. 97-115, 185-187, 218, 230, 235, 248-252)

W Urzedzie nie przeprowadzono dla 13 (z 16) pracownikéw zaangazowanych w proces
przetwarzania  informacji  szkolern  uwzgledniajacych  tematyke  zagrozenia
bezpieczenstwa informacii, skutki naruszenia zasad informacji (w tym odpowiedzialno$¢
prawna) oraz stosowanie Srodkéw zabezpieczajacych bezpieczenstwo informaciji (w tym

2 Dane w niezgtoszonych GIODO do zarejestrowania zbiorach przetwarzane byly w Urzedzie w zwiazku z niezbednymi

do realizacji uprawnieniami, wynikajacymi z nastepujacych ustaw: [1] w przypadku zbioru ,gospodarowanie odpadami
komunalnymi” — dane przetwarzano od 1 stycznia 1997 r. w zwigzku z wej$ciem w Zycie ustawy z dnia 13 wrze$nia 1996 r.
0 utrzymaniu czystosci i porzadku w gminach (Dz. U. z 2017 r., poz. 1289); [2] w przypadku zbiordw ,0$wiadczenia
majatkowe radnych” i ,0éwiadczenia majatkowe pracownikow Urzedu” — dane przetwarzano odpowiednio od 1 stycznia
1998 r. i 1 stycznia 2003 r. w zwigzku ze zmianami art. 24h ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz. U.z 2017 r., poz. 1875); [3] w przypadku zbioru ,prace Gminnej Komisji Rozwigzywania Probleméw Alkoholowych”
(w ktérym przetwarzane byly dane wrazliwe dotyczace stanu zdrowia oséb z problemem alkoholowym) - dane
przetwarzano od 13 maja 1983 r. — w zwigzku z wejsciem w zycie ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu
w trzezwosci i przeciwdziatania alkoholizmowi (Dz. U. z 2016 r. poz. 487). Obowigzek zgtoszenia GIODO zbioréw danych
do rejestracji funkcjonuje od 30 kwietnia 1998 r.

Tego dnia, tj. w trakcie kontroli NIK, ASI zapoznat sie z wewnetrznymi regulacjami Urzedu dotyczacymi bezpieczeristwa
informacji.

10



Ocena czastkowa

Opis stanu
faktycznego

urzadzenia i oprogramowanie minimalizujgce ryzyko btedéw ludzkich). Stanowito
to naruszenie § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Wojt Gminy wyjasnit, ze: ,Do tej pory szkoleni byli Ci pracownicy, ktorzy mieli najwigcej
do czynienia z przetwarzaniem danych osobowych, ale niecbawem planowane jest takie
Szkolenie zorganizowane dla wszystkich pracownikéw Urzedu”.

(dowod: akta kontroli str. 204-208, 227-228, 250-252)

Najwyzsza Izba Kontroli ocenia negatywnie opracowanie i wdrozenie dokumentacji oraz
procedur ochrony danych i zgtaszanie rejestracji zbioréw do GIODO.

3. Sposob przechowywania oraz zabezpieczenia danych

3.1. W zalgczniku do PBI ,Wykaz pomieszczen, w ktorych przetwarzane sq dane osobowe”
okre$lony zostat sposob ich zabezpieczenia, poprzez okreslenie szczegdlnego rodzaju
zabezpieczen, ktory byt zgodny z rzeczywistym (z jednym wyjatkiem — w trakcie kontroli NIK
zaktualizowano ww. zatacznik).

W Urzedzie od 2017 roku wprowadzona zostata ,polityka kluczy’, ktora okreslata
podstawowe zasady postepowania z kluczami do pomieszczen Urzedu, w ktdrych
przetwarzane byty dane osobowe. (dowod: akta kontroli str. 11-55, 116-117)

3.2. W Urzedzie nie prowadzono rejestru zasobéw informatycznych, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidfowoscr.
(dowdd: akta kontroli str. 236)

3.3. W okresie objetym kontrolg w Urzedzie nie dokonywano likwidaciji lub naprawy sprzetu
bedacego nosnikiem danych. (dowod: akta kontroli str. 232)

3.4. W Urzedzie niszczenie dokumentéw odbywato sie za pomocq niszczarek, co byto
zgodne z regulacjami wewnetrznymi. Urzad nie korzystat z ustug firm zewnetrznych w tym
zakresie. (dowdd: akta kontroli str. 11-50)

3.5. W Urzedzie nie okreslono zasad uzytkowania komputeréw przeno$nych. Wéjt Gminy
i Sekretarz uzytkujacy takie komputery nie korzystali z nich poza siedzibg jednostki.
Pracownikom tym nie umozliwiono réwniez zdalnego dostepu do zasobéw sieci lokalnej
Urzedu, co — jak wyjasnit Wojt Gminy — ,nie jest to im niezbedne do wykonywania
obowigzkow i nie planuje sie w tym wzgledzie Zadnych zmian’.

(dowod: akta kontroli str. 222-223, 250-252)

3.6. Sprzatanie pomieszczen, w ktorych przetwarzano dane osobowe odbywato sie
we wszystkie dni pracy Urzedu, od godziny 7% do 9% i od 14% do 20%, {j. réwniez poza
godzinami pracy UrzeduZ. Osoba sprzatajagca uzyskata zgode Wojta Gminy,
tj. Administratora Danych Osobowych do przebywania w obszarze przetwarzania danych
poza godzinami pracy Urzedu. Sprzatanie pomieszczenia serwerowni odbywato sie pod
nadzorem ASI. (dowdd: akta kontroli str. 229, 247)

Zgodnie z przyjetymi w Urzedzie uregulowaniami, dokumenty zawierajace dane osobowe
byly przechowywane w szafach zamykanych na klucz. Za prawidtowe zabezpieczenie
danych osobowych oraz miejsc ich przechowywania odpowiedzialni byli kierownicy komorek
organizacyjnych Urzedu. (dowod: akta kontroli str. 116-117, 240-241)

3.7. W obowigzujacych w Urzedzie: Instrukcji Zarzadzania Systemem Informatycznym,
Analizie poufno$ci, integralnosci i rozliczalnosci systemow informatycznych pod katem
zagrozen i ryzyka oraz w Procedurze alarmowej? byly instrukcje wykonywania przegladow
i konserwacji systeméw oraz nos$nikow informacji stuzacych do przetwarzania danych
(okreslono m.in. zakres i metode przeprowadzenia kontroli) oraz procedury postgpowania
w przypadku uchybienia lub zagrozenia®®. Przeglady i konserwacje - zgodnie
z wyjasnieniem Wéjta i ASI - byty wykonywane na biezaco.

(dowod: akta kontroli str. 11-50, 90-93, 248-252)

2 Urzad byt otwarty od poniedziatku do pigtku, w godzinach 730 — 153,
% Powotanej 31 stycznia 2017 r. jako uzupetnienie do Polityki bezpieczenstwa Urzedu.
2 Do dnia zakoriczenia czynno$ci kontrolnych nie stwierdzono w Urzedzie zadnych uchybien lub zagrozen.
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3.8. Wszystkie komputery wykorzystywane przez pracownikow Urzedu i serwery
w pomieszczeniu serwerowni zostaty zabezpieczone przed utratg zasilania, za pomocg
zasilaczy awaryjnych UPS. W Urzedzie nie opracowano natomiast rozwigzan na wypadek
wystapienia sytuacji nadzwyczajnych, np. awarii, dtugotrwatego braku zasilania, procedur
dotyczacych przywracania systemoéw po awarii oraz planu ciggtosci dziatania
umozliwiajacego kontynuacje wykonywania zadan publicznych, co szerzej opisane zostato
w dalszej czeSci wystapienia pokontrolnego w sekcji ,Uwagi dotyczace badanej
dziafalnoscr”. Urzad nie posiadat dodatkowego zrodfa zasilania na wypadek dtugotrwatych
przerw w dostawie pradu. (dowdd: akta kontroli str. 6-10, 222-223)

3.9. W Urzedzie od 1 stycznia 2016 r. do 13 grudnia 2017 r. nie wystapity przypadki
fizycznej utraty danych. (dowdd: akta kontroli str. 232)

W dziatalnosci jednostki w przedstawionym wyzej zakresie stwierdzono nieprawidtowos$¢,
polegajacq na nieprowadzeniu w Urzedzie, wbrew wymogom § 20 ust. 2 pkt 2
rozporzadzenia KRI, rejestru zasobdéw informatycznych, ktory okreslatby m.in rodzaj
oprogramowania stuzacego do przetwarzania danych.

Wojt Gminy wyjasnit, ze: ,uwazaf, Zze ksiega inwentarzowa, w ktorej prowadzone sq dane
dotyczace komputerow byfa wystarczajgca” Dodat, ze: ,uzupetni rejestr o wszystkie dane
wskazane w rozporzadzeniu'’. (dowdd: akta kontroli str. 236, 250-252)

NIK zwraca uwage, ze w Urzedzie nie opracowano, wewnetrznych regulacji dotyczacych
rozwigzan na wypadek wystapienia sytuacji nadzwyczajnych, np.: dtugotrwatego braku
zasilania badz przywracania systemow po awarii, a takze planu ciagtosci dziatania
umozliwiajacego kontynuacje wykonywania zadan jednostki. Plan ten powinien okreslic
systemy i aplikacie o znaczeniu krytycznym oraz wszystkie podporzadkowane
lub powigzane plany. Istotne jest, aby plany te byty jasno udokumentowane, przekazane
pracownikom i aktualizowane w celu odzwierciedlenia biezacej dziatalnosci Urzedu.
Obowigzek zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych przed utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci
zasilajgcej wynika z regulacji rozdziatu A pkt Il zatacznika do rozporzadzenia w sprawie
dokumentacji i warunkdw technicznych. (dowdd: akta kontroli str. 232)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci dziatania
Urzedu dotyczace przestrzegania przyjetych procedur w zakresie przechowywania
i zabezpieczania danych, ktére zapewniaty ich wasciwg ochrone.

4. Przetwarzanie zasobow informacyjnych zgodnych z zakresem dziatalnosci
jednostki kontrolowanej

4.1. Wojt Gminy prowadzit rejestr danych osobowych, ktory zawierat nazwy 63 zbiordw2
oraz informacje o systemach informatycznych zastosowanych do przetwarzania danych
osobowych. Spoéréd wskazanych zbioréw, 51 prowadzonych byto w formie papierowe;,
a 12 w formie elektroniczne;. (dowdd: akta kontroli str. 41-45, 226)

4.2. W okresie objetym kontrolg nie dokonywano aktualizacji zbiorow danych zgtoszonych
do GIODO. W 14 (z 16) zbiorach zakres przetwarzanych danych byt zgodny z danymi
wskazanymi w zgtoszeniach do GIODO, a w dwdch przetwarzano dane w szerszym
zakresie niz zgtoszono, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekcji ,Ustalone nieprawidtowoscr’. (dowod: akta kontroli str. 41-45, 226)

4.2. We wszystkich zbiorach danych prowadzonych w Urzedzie zakres gromadzonych
i przetwarzanych danych osobowych byt niezbedny do realizacji zadan Urzedu.
(dowod: akta kontroli str. 226)

Urzad wywigzat sie z obowigzku poinformowania kandydatéw do pracy o koniecznosci
zawarcia w dokumentach aplikacyjnych klauzuli dotyczacej zgody na przetwarzanie danych
osobowych do celdéw realizacji procesu rekrutacji zgodnie z ustawg o ochronie danych
osobowych. (dowdd: akta kontroli str. 247)

%5 47 zbioréw stanowito uszczegdtowienie 16 zbiorow zgloszonych do GIODO Ilub dane pracownikéw, ktére nie podlegaty
zgtoszeniu do GIODO.
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4.4. Urzad posiadat dostep do trzech zewngtrznych systemow informatycznych
zawierajacych zbiory danych osobowych, tj. Zrodio, Sepi i EWOPIS. Spetniono wymagania
dostepu do tych systemow, poprzez uzyskanie odpowiednich upowaznien (Zrédio%)
lub zgtoszen (Sepi, EWOPIS). (dowdd: akta kontroli str. 181-184)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos¢, polegajaca na niezaktualizowaniu zgtoszonego do GIODO zakresu
przewarzania danych w dwoch (z 16) zbioréw danych, co stanowito naruszenie art. 41 ust. 1
pkt 3a i ust. 2 ustawy o ochronie danych osobowych. Przetwarzane przez pracownikow
Urzedu dane obejmowaty (oprécz danych zgtoszonych do rejestracji) takze serie
i nr dowodu osobistego, date i miejsce urodzenia (w przypadku zbioru ,Opfaty i podatki
lokalne”) oraz miejsce pracy (w przypadku zbioru ,Swiadczenia rodzinne’). Zgodnie z art. 41
ust. 2 ww. ustawy, zmiana w zbiorze danych powinna by¢ zgtoszona w terminie 30 dni
od dnia jej dokonania.

Wojit  Gminy wyjasnit, ze: ,(..) taki stan wynikat z przeoczenia’. Dodat,
ze: ,(...) w najblizszym czasie poprosze pracownikow o analize danych zgtoszonych
do GIODO i zbiorczo dokonamy aktualizacji zamieszczonych danych o rodzaju
przetwarzanych informacji w rejestrach zgtoszonych do GIODO”.

(dowdd: akta kontroli str. 226, 250-252)

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci sposob
przetwarzania zasobéw informacyjnych, ktéry byt zgodny z zakresem dziatalnosci Urzedu.

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli?” wnosi o:

1. Wyegzekwowanie od Administratora Systemu Informatycznego realizacji obowigzkéw
wynikajacych z umowy na $wiadczenie ustug informatycznych.

2. Zapewnienie odpowiednich $rodkow technicznych, majgcych za zadanie odpowiednig
ochrone przetwarzania danych osobowych, stosownie do wymogdéw art. 36 ustawy
0 ochronie danych osobowych, ze szczegdlnym uwzglednieniem odpowiedniego
zabezpieczenia dostepu do pomieszczenia serwerowni.

3. Zapewnienie zmiany - nie rzadziej niz co 30 dni — haset dostepu do systemdw
operacyjnych, stosownie do § 2 pkt IV.2 Instrukcji Zarzadzania Systemem
Informatycznym.

4. Sporzadzanie kopii zapasowych baz danych zgodnie z § 2 pkt V.3 Instrukgji
Zarzadzania Systemem Informatycznym oraz sprawdzanie poprawnosci ich wykonania.

5. Przeprowadzanie okresowych analiz ryzyka utraty integralnoci, dostepnosci
lub poufnosci informacji oraz — nie rzadziej niz raz w roku — okresowego audytu
bezpieczenstwa informacji.

6. Prowadzenie rejestru zasobéw informatycznych zgodnie z wymogami okreslonymi
w § 20 ust. 2 pkt 2 rozporzadzenia KRI.

7. Zapewnienie skutecznego monitorowania dostepu do zasobow informacyjnych Urzedu.

8. Zaktualizowanie lub zgtoszenie do GIODO wszystkich zbioréw danych przetwarzanych
w Urzedzie.

9. Zorganizowanie pracownikom zaangazowanym w proces przetwarzania informacii
szkolenia uwzgledniajacego zakres okreslony w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

N}

6 Uzytkownicy korzystajacy z tego systemu informatycznego nie mieli dostepu do Internetu.
7 Dz.U.z 2017 r. poz. 524. Ustawa zwana dalej ,ustawg o NIK'.

N
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V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 19 stycznia 2018 r.

Kontroler DYREKTOR DELEGATURY
Mariusz Lenkiewicz Najwyzszej Izby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowe; z up. WICEDYREKTOR
Robert Skwarko
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