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P/18/008 - Zarzgdzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego

Najwyzsza |zba Kontroli Delegatura w Bialymstoku

Beata Palinowska - starszy inspektor kontroli pafstwowe], upowaznienie do kontroli
nr LBI/69/2018 z 29 maja 2018 1. (dowdd: akta kontroli str. 1)

Urzgd Miasta Bransk, ul. Rynek 8, 17-120 Bransk {dalej: ,Urzad")

Czestaw Sokolowski — Burmistrz Miasta Bransk! {dowdd: akta kontroli str. 2)

Il. Ocena kontrolowanej dziatalnosciz

Najwyisza [zba Kontroli ocenia negatywnie przyjete i wdroZone rozwigzania organizacyjne
i techniczne w zakresie zapewnienia bezpieczefstwa informacji w Urzedzied. Stwierdzono
bowiem nastepujace nieprawidtowosci:

— nie opracowano dokumentacii dotyczace] ochrony danych osobowych, wymaganegj
przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwletnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobcdnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoine rozporzgdzenie o ochronie danych);

— nie poddawano przegladom i nis aktualizowano obowigzujacych w Urzedzie dokumentow
skladajacych sie na SZBI w zwiazku z wejsciem w Zycie przepisow RODO, co bylo
niezgodne z § 20 ust. 2 pkt 1 rozporzadzenia Rady Ministrow z dnia 12 kwigtnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dls rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagart
dla systemow teleinformatycznychs;

— nie posiadano pelnych i akiualnych danych dotyczacych uzytkowanego sprzetu
i oprogramowania oraz jego konfiguraci, wymaganych § 20 ust. 2 pkt 2 rozporzadzenia KR

— dziesigciu pracownikom nadano uprawnienia administratora, mimoe Ze nie wynikalo
to z zadan ustalonych w ich zakresach obowiszikdw, czym naruszono przepis 20 ust. 2 pkt 4
rozporzadzenia KRI;

— kopie zapasowe tworzone w Urzedzie nie byly regulamie testowane, co bylo niezgodne
z§ 20 ust. 2 pkt 12 lit b i e rozporzgdzenia KR,

— nig prowadzono rejestru czynnodci przetwarzania danych, whrew wymogom art. 30 RODO;

— nie odebrane niezwlocznie dostepu de syslemu, zawierajgcege dane osobowe,
pracownikowi, z ktorym rozwiazanc stosunek pracy, czym naruszono przepisy § 20 ust. 2
pkt 5 w zwigzku z § 20 ust. 2 pkt 4 rozporzgdzenia KRI;

— w 2017 roku nie przeprowadzono okresowego audytu z zakresu bezpieczenstwa
informacj, przewidzianego § 20 ust. 2 pkt 14 rozporzadzenia KRI.

1 Funkgje Burmistrza Miasta Branisk peinied 10 grudnia 2010 r.

2 Najwyzsza lzba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mime stwierdzonych nieprawidlowosci,
negafywna.

3 Kontrola objgto okres od 1 czerwea 2017 r. do zakoficzenia czynnoscei kontralnych.

4 Dz Urz. UE L z 2016.119.1. Rozperzadzenie zwane dalej: ,RODO".

5 Dz U.z2017 r. poz. 2247, Rozporzadzenie zwane dale]:  rozporzadzeniem KRI™.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczefnistwa informagji

1.1. W Urzedzie 9 maja 2017 r. wdrozono System Zarzadzania Bezpieczerstwem
Informacji®, zgodnie z § 20 ust. 1 rozporzadzenia KRI. Dokumentami skladajacymi sig
na SZB! byly: [1] Polityka Bezpieczenstwa Informacji®, [2] Polityka Bezpieczefstwa
Przetwarzania Danych Osobowych, [3] Instrukcia Zarzadzania Systemem Informatycznym
Stuzgcym do Przetwarzania Danych Osobowych®, [4] Regulamin Ochrany Danych
Osobowych, {5] Procedura postepowania z kluczami, [6] Analiza poulnosci, integralnoscl
i rozliczalnogci systemodéw informatycznych pod katem zagrozen i ryzyka. SZBl1 zostat
zakomunikowany pracownikom Urzgdu.

Za ustanowienie, wdrozenie, monitorowanie, przegladanie, utrzymywanie i doskonalenie
SZBI, zgodnie z § 7 Polityki bezpieczefistwa informagiji, odpowiadat Burmistrz, a osobami
wspierajacymi go w tych dziataniach byli: Administrator Systemu Informatycznego (dalej:
LASI") oraz Sekretarz Miasta. Szezegétowe zadania nie byly uwzglednione w zakresach
obowigzkdw pracownikow. (dowod: akta kontroli str. 3-78)

1.2. W Uizedzie nie opracowano nowej dokumentacji uwzglednigjgeej wymogi RODO
oraz nie dostosowano i nie zaktualizowano obowigzujacych uregulowan, dotyczacych
achrony danych osobowych, do wymogdéw tego rozporzadzenia {szerzej nieprawidiowosé
wtym zakresie opisano w dalszej czeSci wystapienia pokontrolnego, w sekcji ,Ustalone
nieprawidlowosci"). {dowod: akta kontroli str. 239-241)

Na stronie internetowej Urzedu 25 maja 2018 r. opublikowano informacjg dla klientow
o uprawnieniach wynikajgocych z przepisdw RODO, w szczegolnosci o prawie
przystugujacym osobom, ktdrych dane sg przetwarzane do sprostowania danych, usunigcia
i ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu,
prawo do cofniecia zgody na przetwarzanie danych, jezeli dane sg przelwarzane
na podstawie zgody niewynikajacej z obowiazkdw nalozonych przez przepisy prawa.
(dowod: akta kontroli str. 113-114)

1.3. Obowigzujgce w Urzedzie dokumenty stanowigce SZBl, mimo obowigzku
wynikajacego z § 20 ust. 2 pkt 1 rozporzadzenia KRI, nie byly w okresie objetym kontrelg
paddawane przegladom i aktualizowane, co szerzej opisano w dalszej czesci wystgpienia
nokontrolnego, w sekcji ,Ustalone nieprawidiowosci”).  (dowdd: akta kontroli str. 238-241)

1.4, W Urzedzie nie zostali wyznaczeni pracownicy odpowiedzialni za bezpieczenstwo
informacji. Obowigzki AS| zostaly powierzone firmie zewnetrzne] Swiadczacej ustugi
z zakresu IT. Zgodnie z § 7 pkt 4 PBI, do obowigzkéw ASI nalezato w szczegdinasei:
zapewnienie bezpleczefstwa informacji w zakresie systemow i siaci teleinformatycznych;
zarzadzanie systemem informatycznym w Urzedzie; zabezpieczenie sieci komputerowej;
wdrazanie stosownych $rodkéw administracyjnych, technicznych i fizycznych w celu
zabezpieczenia zasohéw oraz ochrony danych przed nieuprawniong modyfikacja,
zniszczeniem, dostepem i ujawnieniem oraz utrata; opracowanie i aktualizacja procedur
dotyczacych  systemndw  informatycznych.  Kierownikow  referatow  zobowigzano
do zapewnienia, Zze podlegli im pracownicy posiadaja odpowiedni poziom wiedzy
o przepisach prawa i ohowiazujacych w Urzedzie zasadach dotyczacych ochrony informacii
oraz, ze ich przestrzegaja. (dowdd: akta kontroli str. 48-52)

1.5. Burmistrz Branska 10 maja 2018 r. zawar z podmiotem zewnetrznym umowe
w sprawie petnienia funkgji 0D, Podpisano jg na czas okreslony, do 31 marca 2020 r.
Zleceniobiorca zobowigzat sie do petnienia funkeji 10D, wymaganej arl. 37 ust. 1 RODO.
Osoba ta posiadata odpowiednie kwalifikacie do pefnienia tej funkeji {pelnita weczesnie]
obowigzki ABI, posiadala doswiadczenie z zakresu informatyki, uczestniczyla w szkoleniu
dla 10D). Do jej obowiazkdw, wynikajacych z umowy oraz art. 39 RODO nalezato
m.in.:informowanie administratora, podmiotu przetwarzajgcege oraz  pracownikdw
o obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepisow Unii

§  Dalej ,SZBI".
7 Wprowadzona S maja 2017 r. Dalej: ,PBI”,
% Instrukcja zwana dalej: Instrukcja zarzadzania”®,



Ustalone
nieprawidlowosci

lub pafstw czionkowskich o ochronie danych i doradzanie im w tej sprawle; monitorowanie
przestrzegania przepisow o ochronie danych; szkolenie personelu uczestniczacego
w operacjach przetwarzania; udzielanie zalecen, co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania; wspolpraca z organem nadzorczym, peinienie funkeji
punktu kontaktowego dla organu nadzorczege w kwesliach zwigzanych z przetwarzaniem.
Ponadto zleceniobiorce zohowigzano do sporzgdzania, sprawdzania i akiualizowania
dokumentacji zgodnie z wymegami RODO. Umowa nie zawierata jednak harmonogramu
realizacji poszczegdinych zadan. W jej § 6 okreslono m.in., ze w przypadku nienalezytego
wykonywania przez zlecenicbiorce obowigzkéw wynikajacych z umowy zostanie natozona
kara umowna, a w przypadku diuzszego {ponad 20 dni) niewykonywania obowigzkdéw
umowa moze zostaé rozwigzana. {dowad: akta kontroli str. 121-128)

1.6. 10D umoZliwiono petnienie obowigzkdw z spos6b niezalezny. Funkcje te psinita
osoba wykonujaca réwnoczesnie zadania AS|. Powierzenie obowigzkow 10D i ASI te] same;
osohie moglo powodowaé konflikt interesdw, co szerzej opisano w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Uwagi dotyczace badanej dziatalnosci".

(dowad: akta kontroli str. 3, 125-132, 245)

1.7. W Urzedzie opracowano regulacje wewnetrzne stanowiggce szczegbtowe dokumenty
wykonawcze wymagane przez SZBl. Dokumenty te zostaly wdrozone. Opracowano rdwniez
inne dokumenty dotyczace bezpieczehstwa informacji: Wzor klauzuli poufnosci informacii,
Rekomendacja odpowiedniej postawy osob posiadajgeych upowaznienie do przetwarzania
danych osobowych. {dowdd: akta kontroli str. 48-76)

1.8. Regulacje wewngtrzne, stanowiace dokumenty wykonawcze, wymagane przez FBI
byly dostepne w formie papierows] wylgcznie dla 0séb odpowiedzialnych za realizacje
poszczegbinych czynnosci wymaganych tymi dokumentami. Pracownicy potwierdzili
zapoznanie sie z dokumentacia wymagang dla ich stanowisk, Zapoznano ich z PBI, Polityka,
ochrony danych osocbowych, Instrukcjq zarzadzania, Regulaminem ochrony danych
i Procedura postepowania z kluczami. (dowdd: akta kontroli str. 77-78, 238-241)

1.9. W Urzedzie zidentyfikowano zbiory danych podledajace zabezpieczeniu, w tym
zawierajace dane osobowe. Prowadzony byl rejestr zbioréw danych, stanowigey zatgeznik
do Polityki achrony danych osobowych, Skiadal sie on z 35 zhiorow danych i zawierat:
nazwe zbioru danych, sposdb prowadzenia zbioru, sposdh zabezpieczenia, system
informatyczny sfuzacy do przetwarzania danych (w przypadku danych przetwarzanych
w formie elektronicznej), lokalizacje, zastosowane zahezpieczenia. Wobec wszystkich
zbiorow danych przypisano i zastosowano odpowiedni {wysoki) poziom zabezpieczen
technicznych i organizacyjnych, zgodny z ich waga, (dowdd: akta konfroli str. 30-33)

1.10. Urzad, nie zapewnit akiualnoéci inwentaryzacji sorzetu i oprogramowania stuzacego
do przetwarzania informacji obsjmujacej ich rodzaj i konfiguracjs, howiam nie posiadat
systemu do zarzgdzania zasobami IT, sluzacego do tego celu. Bylo to niezgodne z § 20
ust. 2 pkt 2 rozporzadzenia KRI. Ponadto, zgodnie z nermg PN-ISOVIEC 27002:2014-12,
pkt 8.1.1, wszystkie aktywa powinny byé zidentyfikowane craz powinien byé sporzadzany
i aktualizowany spis wszystkich akiywdw informatycznych. Aktualna inwentaryzacia sprzetu
informatycznego powinna takze zawierad informacje o jego rodzaju i konfiguracji, przez
co moZiiwe hedzie odiworzenie po katastrofie lub innym zdarzeniu losowym. Szerzej
nigprawidtowoss w tym zakresie apisano ponizej, w sekejt ,Ustalone nieprawidlowosaei”.

Na dzien 31 grudnia 2017 r. przeprowadzono inwenfaryzacje do celdw rachunkowosci.
Wowczas posiadane zasoby informatyczne zostaly przypisane do osdb odpowiedziainych
za dany sprzet. {dowdd: akia kontroli str. 158, 239-241)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1. Urzad nie posiadal dokumentacii dotyczgce] ochrony danych osobowych
uwzgledniajagej wymogi RODO, mimo Ze powinna byt ona opracowana do 25 maja
2018 r., tj. do dnia wejscia w zycie RODO. Jednym z powoddw bylo nieustalenie
w umowie dotyczacej petnienia funkcji 1OD termindw realizacji poszczegdinych zadan
powierzonych 10D (szerzej na ten temat w pkt 1.5. niniejszego wystapienia).
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Uwagi dotyczace
badanej dzialalnosci

Ocena czastkowa -

Opis stanu
faktycznego

Burmistrz Branska wyjasnt, 2e: ,Wobec niefasnodei czesci przepiséw RODO,
od poczatku tego roku poszukiwalismy firmy, kiéra moglaby nam poméc sprostaniu
wymogom. Wigkszosé oferowata .gotowq” dokumentacje za opfalq i pomoc ,zdalng”.
{...] Qstafecznie po rozmowach, 10 maja 2018 r. podpisalismy umowe z firmag
w obowigzkach kioref jest fakie dokumentacja. StaraliSmy sie osiggnaé gofowosé
na 2b maja uznajac, ze rozporzadzenis RODO jest fundamentem, kidry posfuzy
do ustawowych zmian w polskim prawie, Obecnie nasza dokumentacja jest
opracowywana [...[. (dowod: akta kontroli str. 3-76, 239-241, 244-248)

2. Obowigzujace w Urzedzie dokumenty skladajace sie na SZBl, wbrew wymogom
§ 20 usl. 2 pkt 1 rozporzadzania KR, nie byly (w okresie objetym kontrola) poddawane
przegladom i aktualizowane, mimo takiej koniecznasci, wynikajacej m.in. ze zmiany
przepisow © ochronie danych osobowych. Nie cpracowano rowniez planu ciaglosei
dziatania.

Burmistrz Branska wyjasnit, ze: ,Uznalismy, ze dokumentacja, ktérg posiadamy jest
wystarczajgca. Zmiany w dokurnentaci zaplanowano na wiosne 2018 r. Dopiero
od 25 maja 2018 r. obowigzuje nowa ustawa o ochronie danych osobowych. W z2wigzku
z tym cala dokumentacja zostanie dostosowana do joj wymogdw z uwzglednieniem
RODO | innych zmian w przepisach, kiore wlasnie nastepujq’.

(dowad: akta kontroli str. 3-76, 239-241, 244-248)

3. Urzad, wbrew § 20 ust. 2 pkl 2 rozporzadzenia KR, nie posiadat aktualnych informacii
o posiadanych zasobach informatycznych, cbejmujacych ich rodzaj i kenfiguracje.
Ponadto spls aktywdw informatycznych powinien byé sporzadzany i aktualizowany
w sposob umozliwiajscy odtworzenie infrastruktury informatyczne] po  katastrofie
lub innym zdarzeniu losowym (pkt 8.1.1 normy PN-ISO/IEC 27002:2014-12).

Burmistrz Branska wyjasnd, Ze: ,Refestru biezgcego zasobdw informatycznych
nie prowadzono ze wzgiedu na koszity programu komputerowego, kidry dia mafego
Urzedu Jest stosunkowo drogi. [...] nie zanotowano w Urzedzie Zadnych zdarzeii
losowych, ktdre spowsdowalyby ultrate danych lub sprzetu poza fizycznym zuzywaniem
sfe, (dowdd: akta kontroli str. 239-241, 244-248)

NIK zwraca uwage, ze rownoczesne petnienle funkefi 10D oraz ASI przez 1g samg, osabe
moze powodowaé konflikt intereséw. 10D uczestniczy bowiem w ustanawianiu zasad
i sposobdw  przetwarzania informacji, natomiast AS| odpowiada za ich wprowadzenie
w systemach informatycznych. Burmistrz wyjasnil, ze powierzajac obowiazki ICD tej samej
osohie kierowat sie dotychczasows dobra wspdlpraca, znajemoscig podmiotu. Penadto
wyjasnit, ze fima obstugujgca znala system, a wprowadzenie dodatkowego podmiotu
z dostepem do baz danych moglo wplynaé na ostabienie ochrony informacji w Urzedzie.
{dowod: akta kontroll str. 3, 125-132, 245)

Najwyzsza Izba Kontroli ocenia negatywnie organizacije systemu bezpieczenstwa informagii
w Urzedzie.

2. Wdrozone | wykorzystywane rozwiazania organizacyjne | techniczne zapewniajgce
bezpieczefistwo informacji

21, Nz wszystkich dziesieciu — objetych ogledzinami — komputerach® uzytkownicy
posiadali uprawnienia administratora. Nie ograniczono im mozliwosci zainstalowania
nicautoryzowanego oprogramowania, co szerzej opisano w dalsze] czesci wystgpienia
pokontralnego, w sekcji ,Ustalone nieprawidiowosci”. {dowod: akta kontroli str. 232-238)

2.2, Analiza uprawnien do systeméw informatycznych shuzgcych do przetwarzania
danych nadanych 15 (z 25) pracownikom Urzedu (w fym czterem zattudnionym
na stanowiskach kierowniczych), zaangazowanym w proces przetwarzania informacji
wykazata, ze byty one adekwatne do zadan i obowigzkéw realizowanych przez te osoby.
Tym samym wypelniono obowigzek wynikajacy z § 20 ust. 2 pkt 4 rozporzgdzenia KRI.
{dowdd: akta konltroli str. 160-165, 232-236, 242)

2 Trzy komputery przenosne | sledem stacjenamych,



W okresie objetym kontrolg Zaden pracownik nie zmienit stanowiska pracy badz komérki
organizacyjnej. Stosownie do § 9 Instrukcji Zarzadzania, za nadawanie, modyfikowanie
i odhieranie uprawnien odpowiadat ASI, ktdry realizowat te zadania na pisemne zlecenie
Burmistrza Braniska. Pracownicy, ktorym nadawane byly uprawnienia dostepu do systemu
informatycznego byli zapoznawani z ohowigzujacymi w Urzedzie zasadami bezpieczenstwa
przetwarzania danych oraz zobowigzani do zachowania poufnosci.

(dowod. akta kontrol; str, 14-26, 159)

2.3. W okresie objetym kontrola Zaden pracownik nie zakofhczy! zatrudnienia w Urzedzie.
Jednemu pracownikowi zablokowanc dostep do systemu informatycznego 18 czerwca
2018 r. (w trakcie kontroli), tl. po ponad 11 latach od ustania zatrudnienia {27 kwigtnia
2007 r.). Szerzej wymieniong nieprawidtowosé opisano w dalsze] czedcl wystgpienia
pokontrolnegoe, w sekgji Ustalone nieprawidlowosci”.  (dowdd: akta kontroli str. 159, 202)

24. Na podstawie ogledzin frzech systemdw informatycznych  stuzacych
do przetwarzania danych™ przez Urzad stwierdzono, 2ze — w my$l przepiséw § 20 ust. 2
pkt 7 rozporzadzenia KRI - zapewnicno ochrone przetwarzanych informacji przed
nieuprawnionym dostepem, poprzez zastosowanie indywidualnych haset dostepu. Wymagi
w zakresie odpowiedniej ztozonosct i diugosci hasta, a takze okresu waznosci zostaly
okreslone w § 10 Instrukeji zarzadzania. Ogledziny dziesieciu stanowisk kemputerowych
wykazaly, ze uzytkownicy, logujac sie do systeméw operacyjnych tych komputerow,
wprowadzali hasta o wymagane;j liczbie znakow.

(dowod: akta kontroli str. 14-26, 207-209, 232-236)

2,5, Dane wySwietlane na ekranie pieciu komputerdw, na kidrych realizowane byly
zadania zwigzane z obstugy klientdw Urzedu, §. w Urzedzie Stanu Cywilnego,
w Sekretariacie oraz w Referacie Finansowc-Budzetowym, nie byly widoczne dla oséb
nieuprawnionych. Spefnicne fym samym zostaly wymogi okreslone w § 20 ust. 2 pkt 7
rozporzadzenia KRI. (dowdd: akta kontroli str. 230)

26, W Instrukeji zarzadzania ustalono nastepujace zasady uiytkowania sprzetu
i oprogramowania poza siedzibg Urzedu: [1] w przypadku przetwarzania zbioru danych
wykonywanie regularngj lub automatycznej kopii berpieczenstwa, [2] zabezpiecrzenie
dostepu hastem. Sekretarz Miasta wyjasnit, Zze brak innych procedur w tym zakresie wynika
z tego, 26 komputery przenos$ne sa uzytkowane wytacznie w siedzibie Urzedu,

(dowdd: akta koniroli str. 14-26)

2.7. W Urzedzie byly wykorzystywane trzy komputery przenosne {laptepy). Nie posiadaly
one oprogramowania odpowiedzialnege za szyfrowanie danych na dyskach twardych, gdyz
— jak wyjasnit 10D - wykorzystywano je wylacznie w Urzedzie (co szerzej opisanc w dalszej
czedci wystgpienia pokontrolnego, w sekaji ,Uwagi dotyczace badane] dziatalnosei).
(dowdd: akta kontroli str. 232-236, 249-252)

2.8. W serwerowni Urzedu, stosownie do przepisow § 20 ust. 2 pkt 9 rozporzadzenia KR,
zastosowano odpowiednie rozwigzania umozliwiajace zabezpieczenie informacji przed
nieuprawnionym ujawnieniem, modyfikacja, usunigciem lub zniszezeniem. Dostep do nigj
miat AS| oraz upowazniony pracownik. Serwerownia znajdowala sig w nisoznakowanym
pomieszczeniu, wyposazonym w klimatyzator. WyposaZona zostala w oddzielne potaczenie
Z siecig elektryczna, Serwery (trzy) podigczone byty do urzadzen UPS.

' {dowdd: akta kontroli str. 229}

29. W czierech umowach serwisowych obcwigzujacych w okresie okjetym kontrolg,
ktére zawarte zostaly z firmami zewnetrznymi i dotyczyly: [1] serwisu oprogramowania (dwie
umowy); [2] peinienia funkcji 10OD; [3] serwisu sprzetu komputerowego ujgto zapisy
gwarantuiace odpowiedni poziom bezpieczehstwa informacji. Wykonawcéw, zgodnie
zwymogiem okreslonym w § 20 ust 2 pkt 10 rozporzadzenia KRI, zcbowigzano
do zachowania w tajemnicy informacji, do kiérych uzyskali dostep w zwigzku z realizacjg
tych umow. (dowdd: akta kontroli str. 125-128, 142, 146-150)

' Elekironiczne Zarzadzanie Dokumentacja, Gospodarowanie odpadami, Obsfuga finansowo-ksiegowa Urzadu,
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2.10. Procedury dotyczace przekazywania urzadzen informatycznych na zewnafrz Urzedu
zawarte zostaly w Instrukgji zarzgdzania. UZzytkownikéw zobowiazano do niezwiocznego
i trwalego usuwaniz / kasowania danych z no$nikéw uszkodzonych (i z tego powodu
podlegajacych likwidacji) oraz takich, dla kiorych ustal powéd przechowywania.
Przestarzale nosniki powinny by¢ niszczone komisyjnie, a no$niki zamontowane w sprzecie
IT — wymontowane Iub wyczyszczone specjalistycznym oprogramowaniem przed
przekazaniem poza Urzad (Sekretarz Miasta wyjasnit, Ze w okresie cbjetym kontrolg
nig¢ byly przekazywane poza Urzad noéniki danych, a zatem nie bylo koniecznosci
zastasowania ustaloenych regulacii). (dowdd: akta kontroli str. 14-26, 238-241)

211. W Urzedzie nie byly uzytkowane komputery wykorzystujace systemy operacyjne
nieobjste wsparciem producenta’’. Na podstawie ogledzin dziesigciu (z 19) stanowisk
komputerowych stwierdzono, ze w mysl § 20 ust. 2 pkt 12 lif. a i f rozporzadzenia KR,
systemy operacyjne posiadaly zainstalowane biezace aktualizacje.

' {dowdd:; akta kontroli str. 232-236)

212. Kopie zapasows danych w systemach informatycznych byly wykonywane codziennie
(w dni robocze) i przechowywane, z ostatnich pigciu dni, na serwarach znajdujgeych sie
w serwerowni. Dodatkowo, zgodnie z § 12 Instrukeji zarzgdzania, kopie zapasowe byly raz
w miesigou zapisywane na nosnikach danych (plytach CD), kiore przechowywano
W pomieszczeniu innym niz serwerownia, w metalowej, zamykanej na klucz szafie.
Wwyniku ogledzin stwierdzono, Zze sposdb przechowywania kopii zapasowych spefnial
wymogi okreglone w § 20 ust. 2 pkt 7 rozporzadzenia KRI.
Urzad nie prowadzit jednak testow sporzadzonych kopil zapasowych, co bylo niezgodne
z § 20 ust. 2 pkt 12 lit. b i e rozporzgdzenia KRI. Zagadnienie to szerzej opisano w dalsze|
czesci wystapienia pokontrolnego, w seksji Ustalone nieprawidtowodei™.

(dowdd: akta kontrolf str. 14-26, 231, 239-241)

2.13. Na wszystkich 10 poddanych ogledzinom stanowiskach komputerowych
zainstalowane byla oprogramowanie antywirusowe z aktuaing haza wirusow. Spelniono tym
samym wymog okreslony w § 20 ust. 2 pkt 12 lit. f rozporzadzenia KRI.

) (dowdd: akta kantroli str. 232-236)

2.14. AS| monitorowat doraznie pojemnosé pamigci masowych {dyskéw twardych)
wykorzystywanych w serwerach. Byty one wykorzystane w 22%, 47% i 54%.
(dowdd: akta kontroli str. 231}

215. W Urzedzie nie przyjeto procedur/instrukcji  wprowadzania  zmian
w oprogramowaniu  wykorzystywanym w Urzadzie. ASl wyjasnit, 2e przyjety sposob
wdrazania zmian umozliwiat poprawne ich funkcjonowanie, mial charakter
usystematyzowanych dziatan i ograniczal ryzyko wystgpienia probleméw w dziakaniu
systemdw informatycznych w zwigzku z wprowadzonymi zmianami. Skiadat sig
on z nastepujacych etapow: [1] identyfikowanie | rejestrowanie znaczacych zmian
w zakresie oprogramowania wykorzystywanego w Urzedzie; [2] planowanie i testowanie
Zzmian; [3] szacowanie potencjalnege wplywu wprowadzanych zmian na dziatanie
Srodowiska informatycznego, takze ich wplywu na bezpieczenstwo informagii; [4] formalne
zatwierdzanie proponowanych zmian; [5] przekazanie informacji o zmianach wszystkim
zainteresowanym pracownikom; [6] procedury przywracania, w tym procedury na wypadek
niepomysinych zmian lub nieprzewidzianych zdarzen.

(dowdd: akta kontroli str. 3-76, 249-252)

2.16. W Urzedzie nie byi'prowadzony rejestr czynnosci przetwarzania danych osobawych,
okreslony w art. 30 RODO, co szerze] opisano ponizej, w sekcji ,Ustalone
nieprawidlowosei”. {dowod: akta kontroli str. 239-241, 244-248, 253-255)

W dzialalnosci kontrolowane] jedrostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Uzytkownicy dziesigciu poddanych ogledzinom stanowisk komputerowych posiadall
uprawnienia administratora, mimo Ze nie byli administratorami  systeméw

1 Windows XP lub wezeéniejsze wersje tege systemu.



Uwagi dotyczace
badanej dziatalnosci

informatycznych. Pracownikom tym — whrew wymogom § 20 ust. 2 pkt 4 rozporzadzenia
KRI — umozliwiono zatem instalowanie dowolnego oprogramowania (w trakcie kontroli
nieprawidlowo5¢ zostata usunieta).

ASI wyjasnil, ze 23 czerwca 2018 r. przeprowadzit kontrcle i zmodyfikowal ustawienia

systemow operacyjnych na stacjach roboczych uzytkowanych przez pracownikow
Urzgdu. (dowdd: akta kontroli str. 232-238, 253-255)

. Pracownikowi, z ktérym 27 kwietnia 2007 r. rozwiazano stosunek pracy, odsbrano

uprawnienia do systemu informatycznego 18 czerwca 2018 r. (w trakcie kontroli NIK),
{i. po uplywis ponad 11 lat. Naruszono tym samym postanowienia § 20 ust. 2 pkt 5
rozporzadzenia KR w zwigzku z § 20 ust. 2 pkt 4 fego rozporzadzenia oraz § 9 Instrukcii
zarzadzania.

ASl wyjanit, ze: ,Stuzby informalyczne nie mialy informacji na femat odebrania
uprawnied logowania do dziedzinowego oprogramowania dia uzytkownika [...]".

Burmistrz Branska wyjasnit, ze: ,Pani f..] zakofczyla prace w Urzedzie w 2007 r.
Wowczas od razu nie zablokowano jej dosfept do programu. Ten blad modg! wynikacd
Z przeoczenia i pozostawaf niezauwazony. [...] Po zauwazeniu fego bfedu zostat
on naprawiony”. {dowdd: akta kontroli str. 159, 202, 244-248, 253-255)

. W Urzedzie nie sprawdzano kopli zapasowych pod kglem prawidiowosci ich odiworzenia

{testowanie), co bylo niezgodne z § 20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI, w mysl
ktorego zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polega w  szczegolnosci na dbatosci o akiualizacje
oprogramowania oraz minimalizowaniu ryzyka utraty informacj w wyniku awarii,

ASI wyjasnit, Ze ,Sfuzby informafyczne trakiujg obowiazek tworzenia kopii jako
priotytetowy | wymagajqoy nalezylego postepowania. Kopia baz danych znajdufgcych
sig na serwerze odbywa sle codziennie. Na serwerze jest zainstalowany sysfem
do tworzenia kopli. Ponadfo sg przechowywane kopie baz danych w katalogu na dysku
fwardym. Jakosé kopii byfa potwierdzana poprzez odfwarzanie wczesnief utworzonych
kopii baz danych. Sprawdzanie, jakosci kopii nie ma charakferu okresowego,
ale odbywa sig wybidrezo od przypadku do przypadku”.

{dowdd: akta konfroli str. 14-26, 231, 239-241)

. W Urzedzie — wbrew wymogom okreslonym w art. 30 RODO — nie prowadzono rejestru

czynnoéci przetwarzania danych osobowych.

Burmistrz Miasta wyjasnl, ze: ,Rozporzadzenie RODO nie jest jasne, poczatkowo
obowigzek z artykufu 30 rozpafrywalismy w kontekécie ust 5, co okazalo sie
niewtasciwe. Oczekiwalismy na dodatkowe krajowe unormowania prawne, liczac
na uscidlenia i komentarze. Nisstely te zaczely sie ukazywaé z duzym opbznieniem
{dopiero od 25 maja tego roku). Diatego, w celu wywigzania sie z obowigzku w dniu
10 maja 2018 r. zawarlismy umowe z podmiotem zewncfrznym, kiory jako 10D
zobowigzal sig do sporzgdzania, sprawdzania oraz akiualizowania dokumentacji
zgodnie z wymogami RODO. Na dzien dzisiejszy rejestr czynnosci nadal jest
opracowywany. Polecono przySpieszenia prac nad zakoriczeniem opracowywania
i wdroZeniem fego dokumenty”.

ICD wyjasnit, ze: ,Umowa na Swiadczenie ushigi Inspektora Ochrony Danych zostala
podpisana pomigdzy stronami 10 maja 2018 r. Strony ustality, Ze dokumentacja, kfora
Jest potrzebna do wdroZenia RODO bedzie sufccesywnie tworzona | wdrazana’,

(dowdd: akta kontroli str, 239-241, 244-248, 253-255)

W Urzedzie nie stosowano rozwigzania polegajacego na szyfrowaniu dyskow komputerow
przenosnych. ASI wyjasnit, ze nie wykonywano pracy na odleglosc i przy przetwarzaniu
mobilnym nie bylc potrzeby uzywania oprogramowania do szyfrowania danych. NIK
zauwaza, ze podstawowa funkcjg urzgdzen mobilnych jest praca w dowolnym miejscu
z wykorzystaniem technik komunikacyjnych. A zatem nie mozna wykluczyé, #e praca moze
by niekiedy wykonywana rowniez poza siedziba Urzedu, co powoduje szereg zagroZen
dla bezpieczenstwa danych na nich zgromadzonych {np. kradziez, zagubienie). Biorac pod
uwage, ze wyniesienie tego typu sprzetu poza siedzibe Urzedu bez uzyskania odpowledniej
zgody jest istotnym ryzykiem, ktére moZze wystgpié, warto rozwazyé zastosowanic
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rozwigzania polegajacego na szyfrowaniu dyskow twardych urzadzen przeno$nych, dzieki
czemu w przypadku ich kradziezy lub zagubienia, osoby postronne nie bedq mialy dosigpu
do danych na nich zgromadzonych. {dowdd: akta kontrali str. 251)

Najwyzsza lzba Konfroli ocenia negatywnie wdroZenie i wykorzyslywanie rozwigzan
technicznych oraz stosowanie i egzekwowanie rozwiazan otganizacyjnych zwigzanych
z zapewnieniem bezpieczenstwa informacji w Urzedzie.

3. Dziatania w celu zapobiegania incydentom bezpieczehstwa informacji

3.1. W Urzedzie 9 maja 2017 r. przeprowadzono analize ryzyka utraty integralnoéci,
poufnosei lub dostepnosci informacji, wymagana § 20 ust. 2 pkt 3 rozporzadzenia KR, oraz
podjeto dziatania naprawcze zwigzane z wynikami te] analizy. Zidentyfikowano nastgpujace
zagrozenia zwigzane z fizycznymi zabezpieczeniami zasobow: odciecie zasilania, kradziez,
awaria sprzetu. W celu zmnigjszenia zagrozen, podjeto dziatania minimalizujgce mozliwosé
wystapienia zidentyflkowanych zagrozen.
W 2018 roku nie przeprowadzono analizy ryzyka. Burmistrz Branska wyjadnif,
ze: Zalozylismy, ze analizy ryzyka utraly integralnosci, poutnodci lub dostepniodel bedziemy
dokonywall raz w roku. Ostainia odbyfa sig w maju 2017 r. Ze wzgledu na kontrolg kolejna
miata odby¢ sle w czerwcu, ale przeprowadzona zostanie w lipcu. Praklyka wykazafa,
20 Urzad na dzieri dzisigjszy odnofowuje pojedyncze drobne incydenty, w postaci proby
przesfania w koraspondencji mailowej dofqczonego zlosliwego oprogramowania (trojany,
rookily | wirugy), Z kidrymi radzimy sobie, jak dotychczas bez problemow. W tym zakresie
pracownicy zostali poinformowani | wiedzg jak reagowat na takie przypadki.

{dowdd: akta kontroli str. 53-74, 239-241)

32. W Urzedzie umozliwiono pracownikom bezzwloczne zglaszanie incydentow
dotyczacych bezpieczehstwa informacji i danych osobowych, zgodnie z § 20 ust. 2 pkt 13
rozporzadzenia KRI. W mys! z Instrukcji alarmowsj, bedacej elementem Polityki ochirony
danych, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych pracownicy
Urzedu zohowigzani sg do peinformowania o tym fakcie bezposredniego przeloZonego
flub ADO. W przypadku stwierdzenia incydentu, ADO prowadzi udokumentowane
postepowanie wyjasniajace: [1] ustala czas wyslapienia, zakres, przyczyny, skutki oraz
zaistniale szkody; [2] zabazpiecza dowody; [3] podejmuje dzialania naprawcze; [4] inicjuje
dzialania dyscyplinarne; [5] wyclaga wnioski oraz rekomenduje dziatania korygujace.
Zdarzenia kwalifikowane jake incydenty bezpieczenstwa zostaly opisane w pkt 3
ww. Instrukeji. W okresie objetym kontrolg, wystgpilo szeSt incydentow, polegajacych
na skierowaniu do Urzedu e-maili zawierajacych szkodliwe oprogramowanie. Podjeto
dziatania zaradcze, polegajace na usunieciu  e-maili  zawierajacych  szkodliwe
oprogramowartie. {(dowdd; akia kontroli str. 14-26, 115-116)

3.3. Pracownicy zaangaZowani w proces przetwarzania informacji nie uczestniczyl
w cyklicznych szkoleniach z zakresu bezpieczenstwa informacji, obejmujacych zagadnienia
o nowych zagroZzeniach, adekwatnych zabezpieczeniach oraz skutkach ewentualnych
incydentow naruszenia bezpieczefistwa informacji. Problematyka ta zostala 21 listopada
2017 r. omdwiona przez Sekretarza Miasta podczas wewnetrznego szkolenia z zakresu
ochrony danych osobowych {incydenty zwigzane z naruszeniem bezpieczenstwa informacji
i reagowanie na nie, ryzyka zwigzane z przetwarzaniem danych osobowych, ustawienie
monitora, hasla, nasniki informagii). (dowdd:; akta kontroli str. 77-78, 133-141)

34, W Urzedzie 24 maja 2018 r. przeprowadzono audyt wewnetrzny z zakresu
bezpieczehstwa informacji, wymagany § 20 ust. 2 pkt 14 rozporzadzenia KRI. Obejmowat
on w szczegbinosci sprawdzenie obowigzujace] w Urzedzie dokumentacji dotyczace]
ochrony danych osobowych, przestrzeganie przez pracownikdw regulacji wewngtrznych
oraz wynikajacych z przepisdw prawa (m.in. stosowanie zahezpieczen, sporzgdzanie kopii
zapasowych, reagowanie na incydenty dotyczgce naruszenia bezpieczefistwa infermaci,
ochrona i zmiana hasta dostgpu do systemoéw informatycznych, blokowanie dostgpu
do komputera oraz koficzenie pracy, postepowanie w przypadku awaril), zastosowanie
zabezpieczenia komputeréw przed zagroZeniami pochodzacymi z sieci publicznej, srodki
ochrony zastosowane do uwierzytelniania przesytanych danych.
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W wyniku audytu sformufowano rekomendacje w zakresie wprowadzenia Polityki kluczy,
odpowiedniej do potrzeb Urzedu, modernizacii wyposazenia (szaf | zamkéw) oraz
przeprowadzenia rozmdw z pracownikami, dotyczgcych bezpisczenstwa informagii
(bezpiecznego uzywania sprzetu, stref przetwarzania danych oscbowych, moZliwych
zagrozeft).

W 2017 roku w Urzedzie zostal przeprowadzony audyt z zakresu hezpieczenstwa
informacji, co szerzej opisano w dalszej czesci wystgpienia pokontrolnego, w sekgii
.Ustalone nieprawidiowosci”, {dowéd: akta kontroli str. 91-112, 139-141)

3.5. W zwigzku z art. 32 ust. 1 RODO, w Urzedzie przeprowadzonc 18 maja 2018 r.
kontrole dotyczaca przetwarzania danych oscbowych (w tym danych wrazliwych), a 24 maja
2018 r. — audyt wewnelrzny, ohejmujacy zagadnienia z zakresu przetwarzania danych
osobowych oraz dokonano oceny stopnia zapewnienia ich bezpieczefistwa. Podejmowane
czynnosci w ramach ww. dziatan obejmowaly w szczegdlnosci zabezpieczenia techniczne
i organizacyjne, ij. podiecie dziatan w celu opracowania procedur korzystania z Intemetu
i poczty elektronicznej, przeprowadzenie profilaktycznych rozméw z  pracownikami
dotyczacych bezpieczenstwa informacji na wszystkich stancwiskach pracy, uzupelienie
zabezpleczen w szafach. {dowod: akta konfroli str. 80-111)

3.8. Dwoch pracownikow {z 19) Urzedu uczestniczyto w 2017 roku i 2018 roku w trzech
szkoleniach, dotyczacych zagadnient zwiazanych z wejéciem w Zycie przepisow RODO.
Obejmowaly one m.in. zmiany w zakresie danych oscbowych kandydatéw do pacy
i pracownikdw oraz nowe zasady przetwarzania danych osobowych. W Urzedzie
21 listopada 2017 r. przeprowadzono wewnetrzne szkolenie z zakresu danych osobowych,
w kiorym uczestniczyli wszyscy pracownicy. Szkolenie obejmowato zagadnienia zwigzane
ze zmiang przepisdow dotyczacych ochrony danych oschowych (kluczowe wymagania
z zakresu ochrony danych osobowych, bezposrednia odpowiedzialnos¢ oséb
przetwarzajgcych dane, =zglaszanie naruszen, nowe prawa obywateli, incydenty
| reagowanie na nie, ryzyka zwigzane z przetwarzaniem danych osobowych, dokumentacja
ochrony danych osobowych w Urzedzie i obowigzek jej stosowania).

(dowdd: akta kontroli str, 77-78)

W dzialalnosci jednostki w przedstawionym wyzej zakresie stwierdzono nieprawidtowosé,
polegajgca na nieprzeprowadzeniu w 2017 rtoku okresowege audylu z  zakresu
bezpieczenstwa informacji, wymaganege przepisami § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Burmistrz Braniska wyjasnit, ze ze wzgledu na niewielkie rozmiary Urzedu oraz koszty z tym
zwigzane audyty nie byly przeprowadzane. {dowod: akta kentroli str. 138-141, 244-248)

Najwyzsza Izba Konfroli ocenia negatywnie podjete przez Urzgd dzialania w celu
zapobiegania incydentom bezpieczenstwa informacji,

IV.Whnioski

Przedstawiajgc powyzsze oceny | uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze]
Izbie Kontroli'2, wnosi o:

1. Ustalenie harmonogramu (termindw i czestotliwoéci) realizacji zadan 10D, powierzonych
podmiotowi zewnetrznemu, w szczegdinoscl w zakresle opracowania dokumentacii
uwzgledniajacej wymogi RODO.

2. Dostosowanie chowigzujace] w Urzedzle dokumentacji do wymogow RODO oraz
poddawanie przegladom i aktualizowanie dokumentacji skladajacej sie na SZBI.

3. Przeprowadzenie kompletnej inwentaryzacji sprzetu informatycznego, obejmujace] jego
rodzaj i konfiguracje.

4. Regularne testowanie kopii zapasowych sporzadzanych w Urzedzie.

5. Prowadzenie rejestru czynnodci przetwarzania danych osobowych wymaganego
art. 30 RODO.

2 Pz, L. z2017 1, poz. 524, ze zm. Ustawa zwana dale] ustawg o NIK".
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag i
wykonania wnioskow

6. Przeprowadzanie w Urzedzie, co najmniej raz w roku, audytu w zakresie
bezpieczenstwa informacii.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kentroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystagpienia pokantrolnego, w ferminie
21 dni od dnia jego przekazania. ZastrzeZzenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie 7 art. 62 ustawy o NIK, proszg o poinformowanie Najwyzsze Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposabie wykorzystania
uwag | wykonania wnioskdw pokontrolnych oraz o pedjetych dziataniach lub przyczynach
niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezeh w caloseci
lub zmienionego wystapienia pokontrolnego.

Bialystok, dnia 17 lipca 2018 r.

Kontroler DYREKTOR DELEGATURY
Beata Palinowska Najwyzszej lzby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej /up.
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