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I. Dane identyfikacyjne kontroli

P/18/006 — Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego

Najwy2sza |zba Kontroli Delegatura w Biatymstoku

Piotr Jurkin — sfarszy inspekior kontroli parfistwowej, upowaznienie do kontroli
nr LBI/73/2018 z 4 czerwca 2018 r. (dowtd: akta kontroli str. 1-2)

Starostwo Powiatowe w Bielsku Podlaskim, ul. A. Mickiewicza 46, 17-100 Bielsk Podlaski!

Stawomir Jerzy Snarski — Starosta Bielski? (dowbd: akta kontroli str. 3)

Il. Ocena kontrolowanej dzialalnoscis

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci, przyjgte
iwdroZzone rozwigzania organizacyjne oraz techniczne w zakresie zapewnienia
bezpisczenstwa informacji przetwarzanych w Starostwied.

Organizacja provesu zabezpieczania informacji zostala przeprowadzona wilasciwis, poprzez
stworzenie szeregu polityk i procedur traktujacych o tych zagadnieniach. Byty one aktualizowane
wraz ze zmieniajacymi sie przepisami prawa. Powolano Administraiora Bezpieczenstwa
Informacji (dalej: ,ABI"), a od 256 maja 2018 r. Inspektora Ochrony Danych (dalej: ,|OD".
Prowadzono teZ dzialania zapobiegawcze incydentom bezpieczenstwa informacji, poprzez
wykonywanie cyklicznych audytéw wewnetrznych, regulame fworzenie kopii baz danych oraz
szkalenia pracownikdw.

Stwierdzone nieprawidtowosci polegaty w szezegdinosci na:

— nadaniu jednemu (z 10 analizowanych) uzytkawnikowi nadmiemych uprawnief w sysiemie
operacyjnym komputera,

— nieposiadaniu  petyeh i akiualnych danych dotyczacych uzytkowanego sprzefu

i oprogramowania oraz jego konfiguracj,

nieopracowaniu plandw: przegladéw Systemu Zarzadzania Bezp;eczenstwem Informacii

(dalej: ,SZBI") oraz ciagtosci dziatania,

- przetwarzaniu przez frzech (z 15 analizowanych) pracownikdw danych w zbiorze danych
osobowych EZD Smart Doc, mimo nieposiadania niezbednych upowaznien,

— niestosowaniu przez sze$ciu objetych analiza pracownikow odpowiedniej jakosci hasel
dostepu do trzech systemow dziedzinowych,

— niezamieszczeniu w umowach na Swiadczenie uslug poczly elekironicznegj zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji oraz ich zabezpieczenia
w sposoh uniemozliwiajacy ujawnienie osobom nieuprawnionym,

— niswfasciwym przechowywaniu kopil zapasowych tzech analizowanych programéw oraz
nieprzeprowadzaniu sprawdzer wykonanych kopii z przyjeta czestotliwoscia,

— niezainstalowaniu na jednym (z 10 objefych ogledzinami) stanowisku komputerowym
oprogramowania antywirusowego.

1 Dalgf Starostwo™

¢ Pelniacy funkcje od 46 listopada 2014 r.

3 Najwylsza 1zba Kenfroll stosuje 3-stopniows skalg ocan: pozytywna, pozytywna mime stwisrdzonych nieprawidlowoScl,
negatywna.

¢ Kontrolg cbjety zostat okres od 1 czerwea 2017 1. de zakoRczenia czynnosci kontrelnych.
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Opis stanu
faktycznego

Ill. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczefistwa informacji

1.1. Zgodnie z wymogami § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronioznej oraz minimalnych wymagan
dla systemdw teleinformatycznych® w Starostwie opracowano i ustanowiono System
Zarzadzania Bezpieczenstwem Informacji. Dokumenty tworzace SZBI zostaly zatwierdzone®
przez Staroste 4 listopada 2015 r. i w dniu nastepnym ABI przekazal ich fres¢ w wersji
alektronicznej naczelnikom poszezegdinych wydziatow Starostwa.

W zwiazku z implementacja rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych oscbowych | w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE {ogdlne rozporzadzenie o ochronie danych)’, 25 maja
2018 r. Starosta Bielski zatwierdzil zmiany w SZBIl, na kibry skladaly sie: Polityka
Bezpieczenstwa Informacji {dalej: ,PBI"}, Polityka Bezpieczenstwa Danych Osobowych
{dalej; ,PBDO", Instrukcja zarzadzania systemami informatycznymi (dalej: ,Instrukcja
zarzadzania®) oraz Instrukcja postepowania w sytuacji naruszenia Systemu Zarzadzania
Bezpieczenstwem Informacji (dalej: ,Instrukcja postepowania”). Przedmiotowe dokumenty
zawieraly m.in.. regulaminy, procedury, wzory dokumentdéw, ewidencji i rejestrow
wykorzystywanych w  Starostwie lym zakresie. Instrukcja zarzadzania zawierala
m.in.: regulaminy korzystania z Internetu, poczty elektroniczngj i urzadzen mobilnych, wzory
ewidenciji {(np.: wykonywania kopii zapasowych, przenosnych nosnikow danych) i wnioskow
o nadanie / modyfikacje / cofnigcie upowaznienia i uprawniet do przetwarzania danych.
PBDO okreslata m.in.: procedury dostepu podmiotéw zewnetrznych do danych osobowych
oraz postepowania z danymi oschowymi w wersji papierowej i elektronicznej, zasady
uzyskania oraz cofania zgdd na przetwarzanie danych osobowych i komunikacji z osobami,
kibrych dane sg przetwarzane. Z kolei w PBI ujgto m.in. procedury: przegladu SZBI
¢zy minimalizagji zaktocen w realizacji dzialalnosci statutowe] w zwigzku z dysfunkcijg
systemu informatycznego, zakres zadah oraz odpowledzialnosci 10D | Administratora
Systeméw Informatycznych (dalej: ,AS!"), a takZze proces zarzadzania aktywami i ryzykiem.
W Instrukcji postepowania przedstawiono za$ m.in. metodyke dziafan w przypadku
wystgpienia incydentéw i naruszenh, w tym dotyczagcych ochrony danych osobowych.
(dowod: akta kontroli str. 4-228)

IOD 12 czerwca 2018 r. przekazal (w formie elektroniczne]) naczelnikom poszczegbinych
wydzialow Starostwa dokumentacie SZBl, w celu wewnetrznego rozpowszechnienia
i stosowania przez podleglych pracownikdws. Przekazana dokumentacja nie zawierata
szczegolow technicznych, procesdw, instrukeji czy zasad zastrzezonych dla pracownikow
odpowiedzialnych za zabezpieczenie techniczne. Dokumenty te nie zostaly przekazane
pracownikom w dniu ich uchwalenia, gdyz jak wyjasnit ICD: ,Ogbine omowienie
wprowadzonych zmian w Systemie Zarzadzania Bezpieczefistwem Informacji w Starosiwie
Powiatowym w Bielsku Podiaskim nastapifo w trakcie szkolenia w dniu 22 maja 2018 r.
przeprowadzonego przez 10D, W kwestli szczegGlowego zapoznania z dokumentacig
pracownikow Starostwa Powiafowego nastgpilo nieporozumienie. Po uzyskaniu informacyi,
7e pracownicy nig otrzymall droga e-mail dokumentacfi do zapoznania sie, 10D przestaf
w dnitt 12 czerwea 2018 1. dokumentacje do zapoznania sig i stosowania™

{dowdd; akta kontroli str. 229-231)

& Dz U, z 2017 poz. 2247. Rozporzagzenie zwane dalej: Jrozporzadzeniem KRI"

B Zarzadzeniem nr 37115 Starosty Blelskiego 4 listopada 2015 ., ktdre uchylalo poprzednie zarzadzenie nr 25/07 z 12 marca
2017 r. w sprawle ochrony danych osobowych w systemach informatycznych.

7 Dz.U.UE.L.2016.119.1. Rozporzadzenie zwane dalej ,RODC". .

& dentyczny zestaw dokumentow ICOD rezeslal w tym samym dniu do wszystkich 87 pracownikéw Starostwa.
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W rozdziale Il pkt 7 PBI okredlono, Ze osoba odpowiedzialng za nadzorowanie,
opracowanie, menitorowanie, aktualizowanie i doskonalenie SZBl w Starostwie jest 10D,
(dowdd: akta kontroli str. 97-129)

1.2. Sporzadzona w Starostwie dokumentacja w zakresie ochrony danych oscbowych
uwzgledniata wiekszosté wymogdw przewidzianych w RODO. W PBDOQO (rozdziat XVII)
opisano sposob realizacji i dokumentowania obowigzkdw i uprawnien przewidzianych
ww. rozporzgdzeniem. Okreslono m.in. zasady komunikacji z oscbami, ktérych dane
sg przetwarzane, w tym prawo do sprostowania, ograniczenia przetwarzania, przenoszenia
i usuniecia danych (art. 18 i 19 RODQ). Opisano obowigzki Administratora Danych
Osobowych (dalej: ,ADO") w zakresie m.in. powiadamiania o sprostowaniu, usunieciu
lub egraniczeniu przetwarzania danych osobowych oraz zasady uzyskiwania i cofania zgad
na przetwarzanie danych oscbowych. W PBDO ujeto takZe procedury dotyczace
m.in.: [1] postepowania w przypadku wystapienia incydentu, w tym zglaszania naruszen
ochrony danych organowi nadzorezemu {(art. 33 RODOQ); [2] nadawania, zmiany zakresu
i anulowania upowaznien do przetwarzania danych osobowych oraz dostepu podmioctow
zewngtrznych do tych danych. W rozdziale IX przedstawiono przyjete érodki i zasady ich
wdrazania w celu zapewnienia bezpisczenstwa przetwarzania danych oraz opisano
uwarunkowania, w ktérych przeprowadzanie oceny skutkdw ochrony danych osobowych
jest wymagane® (art. 32 RODO). W zalgczniku F do przedmiotowego dokumentu okreslono
wzor rejestru czynnoSci przetwarzania oraz zesady jego prowadzenia. W Starostwie
nie opracowano rozwigzan technicznych i organizacyjnych uwzgledniajgcych ochrone
danych osobowych w fazie projektowania oraz domy$ing ochrone danych, co szerzej
opisano w dalsze] czesci wystgpienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”,
(dowod: akta kontroli str. 130-174, 234)

1.3. Od 31 lipca do 31 sierpnia 2017 r. ABl przeprowadzil sprawdzenie w zakresie
m.in.; realizacji przez pracownikow Starostwa chowiazku informacyjnego, o ktorym mowa
wart. 24 | 25 ustawy z dnia 29 sierpnia 1987 r. o ochronie danych osobowych!® oraz
procesu powierzania danych oscbowych podmiotom zewnefrznym w oparciu o zawarte
umowy / klauzule. Od 17 lipca do 12 wrzesnia 2017 r. przeprowadzono rowniez audyt
wewnetrzny!, ktorego celem byla ccena zgodnosci stanu faktycznego bezpieczefstwa
informacji w oparciu o wymogi przewidziane w rozporzadzeniu KRI. W sprawozdaniu
ze sprawdzenia zwrdcono uwage na koniecznest zmian w zakresie ochrony danych {w tym
osobowych) w zwiazku z wejsciem w zycie nowych uregulowan prawnych wynikajacych
m.in. z RODQ. W efekecie opracowano i przyjeto do stosowania nowy SZBI, uwzgledniajacy
wymogi i rozwigzania przewidziane w ww. rozporzadzeniu, czym spelniono wymogi
przewidziane w § 20 ust. 2 pkt 1 rozporzadzenia KRI.

{(dowod: akta kontroli str. 235-238, 252-257)

1.4. Zgodnie postanowieniami rozdziatu 1l PBl, odpowiedzialni za bezpieczenstwo
informaciji zostali: [1] ADO — Starosta Bielski, w szczegolnosci za procesy zabezpieczania
informacji / danych oraz za przestrzeganie wymagah zwigzanych z zabezpieczeniem
informacji i systemow informatycznych, [2] 10D — m.n. za nadzorowanie opracowania
i monitorowanie standardéw zabezpieczenia informacji przetwarzanych w  Starostwie,
aktualizowanie i doskonalenie SZBI, zarzadzanie incydentami bezpieczenstwa informacji,
opiniowanie dokumentéw pod kagtem zgodnosci z zasadami bezpieczenstwa informac]i,
[3] ASI — m.in. za zapewnienie prawidlowego funkcjonowania systeméw informatycznych,
wtym monitorowanie ich dziatania oraz kontrole zgodnosci uzytkowanych systemow
teleinformatycznych z odpowiednimi normami, Instrukcjg zarzgdzania, PBDC i PBI,
[4] Administrator  Systemu'? (dalej. ,AS") - m.n. za implementacje mechanizmaw
hezpieczenstwa do administrowansge systemu, monitorowanie jego dziatania oraz
informowanie ADQ, ASI i 10D o jego pedatnasciach i zagrozeniach. Osoby odpowiedzialne

¢ Dotyczy to sytuadi: [1] przetwarzania na duzq skalg szczegdnych kategerii danych osobowych, m.in. wyrokow skazujzcych
czy naruszer prawa, [2] kompleksowej oceny czynnikéw osohowych odnoszacych sie do oséb fizycznych, kora opiera sig
na zautomatyzowanym przetwarzaniu, w tym profilowaniu 1 jest podstawa, decyz]l wywolujacych skuthki prawne webec oscby
fizycznej, {2] systematycznege monitorowania na duzg skalg miejsc publicznie destzpnych.

10 Dz L. 2016 poz. 922, ze zm. Ustawa uchylona 25 maja 2018 .

11 Zrealizowat go ABI.

12 (Osoba odpowiedzialna za zapewnienie prawldiowegoe funkcjonowania Iokalnego systemu informatycznego, ktbrym
zarzadza,
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za bezpieczenstwo informacji (ADO, AS| i 10D) posiadaly odpowiednie kwalifikacje
i doswiadczenie. Do dnia rozpoczecia kontroll nie wyznaczono osoby do pefnienia funkgiji
AS. Wedlug ICD przyjeta dokumentacja daje taka mozliwest, jednak w wyniku biezace]
ocany potrzeb w tym zakresie nie wskazano takich osob. Zadania AS wykonuje ASI,
(dowod:; akta kontroll str. 97-129, 268-269)

1.5. Na podstawie umowy z 20 czerwca 2015 r., zawarts] z podmiotem zewnegtrznym®,
$wiadczacym ustugi zwiazane z ochrong danych osobowych (W tym outsourcing ABIYY,
z dniem 26 lutego 2016 r. Starosta Bielski powotat ABI'S (pracownika tej firmy). Starosta
ustalit, ze na podstawie art. 158 ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych?® (dalej: ,uocdo™ oscha dotychezas wypetniajaca obowigzki ABI bedzie pelnita
funkcje 10077, czym wypelniono obowigzek wynikajacy z art. 73 ust. 1 RODQ. Osoba
zajmujaca to stanowisko ukonczyla m.n. studia podyplomowe z zakresu zarzadzania
bezpieczenstwem informacji oraz uczestniczyla w szkoleniach  konferencjach dotyczaeych
wdrozenia RODO czy zadan zwigzanych z ochrong danych osobowych w stosunku
do systemu zarzadzania bezpieczefstwem informacji w kontekscie normy PN-ISO
27001:2014-12 | rozporzadzenia KRI. Ponadto w umowie wskazano, ze w przypadku
istotnego naruszenia jej postanowien lub narazenia Starostwa na straty przewidziano
mozliwost rozwigzania jej ze skutkiem natychmiastowym oraz odszkodowanie.

{dowdd: akta kontroii str. 234, 270-284, 483-489)

1.6. W zarzgdzeniu w sprawie podziatu zadan pomigdzy Staroste, Wicestaroste oraz
ustalenia zadan Sekretarza [ Skarbnika'® wskazano, Ze Starosta bezposrednio nadzorujg
prace ABI/IOD. Zakres jego zadan wskazano w § 22 Regulaminu Organizacyjnego™.
Osobie petnigcej te funkcje nie przypisano innych obowiazkdw w Starosiwie, co wypelniato
postanowienia art. 38 ust. 3i ust. 6 RODO. {dowdd: akta kontroli str. 234, 498-510)

1.7. Wiekszos¢ regulacji (plandw, procedur, instrukcji} wymaganych w poszezegdinych
dokumentach skladajacych sie na SZBI, ktore opisano w pki 1.1 niniejszego wystgpienia,
zostato sporzagdzonych i zakomunikowanych pracownikom Starostwa. Do dnia rozpoczgcia
kontroli nie opracowano jednak plandw:; przegladow SZBI oraz ciaglosci dziafania,
tj. dokumentow przewidzianych w pkt 4 1 5§ rozdziatu VIl PBI, a takze listy stosowanych
zabezpieczen i ewidencji przenosnych nosnikow danych przewidzianych odpowiednio
w pkt 2 rozdziatu V i pkt 12 rozdziatu 1V Instrukeji zarzadzania, co szerzej opisano w dalszej
czesci wystapienia, w sekeji ,Ustalone nieprawidtowosci™.

{dowéd: akta kontroli str. 97-129, 175-217, 234)

1.8. Pracownikom Starostwa przekazano poszczegdine dokumenty sktadajacq sig na SZBI,
w tym wzory m.in. ewidencji przenosnych nosnikow danych, obowigzku informacyjnege,
umowy powierzenia, zgbd na przetwarzanie danych, bedacych zalacznikami
do poszczegblnych  je| czgsci, Udostepnieniu  wszystkim  pracownikom  Starastwa
nie podlegaly szczegoty techniczne dotyczace m.in. wprowadzonych zabezpieczen (W tym
wzord listy stosowanych zabezpieczen), planu archiwizacji i wykonania kopii zapasowych
czy dokumentacji zwigzane] z analiza, ryzyka. O dostepie do danych dokumentow
dla poszczegdinych pracownikow kazdarazowo decydowat ADO.

{dowod: akta kontreli str, 229-231, 258)

1.9, W Starostwie zidentyfikowano zbiory danych podlegajgce zabezpieczeniu. W rejestrze
zbioréw danych oraz rejestrze czynnosci przetwarzania ujeto 47 takich zbiorow.,
(dowod: akta kontroli str. 234, 298, 424-442)

3 8TS Elektronk Optimus 8 .A. Partner,

“ Cbowigzywanie umowy na kolgjne dwa lata przediuzonc 23 czerwea 2017 r.

5 Zgloszenia do rejestracji Generalnermu Inspektorowi Ochrany Danych Osobowych dokonano 22 marca 2016 1.

8 Dz U. poz. 1000.

710D bedzie peinit swojg funkcje do 1 wrzeénia 2018 .

# Zarzadzenie Nr 1018 Starosty Bielskiego z dnia 16 kwietnia 2018 r.

9 Uchwala Nr 45A175(17 Zarzegdu Powialu w Bielsku Podlaskim z dnia 24grudnia 2017 r. w sprawie uchwalenia Regulamiau
Organizacyjnego Starostwa Powlatowego w Bielsku Podlaskim.
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Ustalone
nizprawidlowcsci

1.10. W Starostwie prowadzono inwentaryzacje sprzetu w formie elektronicznej®, W trakeie
ogledzin 10 komputerdw stacjonamych, dwoch laptopow, jednego serwera, routera oraz
jedngj drukarki, konfrontowano dane uzyskane z poszezegdlnych jednosiek sprzetu
informafycznego takie, jak: [1] system operacyjny, [2] nazwy dwoch zainstalowanych
programbw, [3] adres IP, [4] rodzaj zainstalowanej karty graficznej i [5] procesora, [6] nazwe
jednostki i jej konfiguracje, [7] liczhe zainstalowane] urzadzen peryferyjnych (drukarek)
z danymi zapisanymi w prowadzonej ewidencji. W wyniku ogledzin stwierdzono,
Ze dla siedmiu jednostek sprzetu komputerowego (dwdoch laptopow i czterech komputerow
stacjonarnych oraz rutera) dysponowano wszystkimi informacjami, o ktérych mowa w § 20
ust. 2 pkt 2 rozporzadzenia KRI. Dla pozostatych czterech komputerdw stacjonarnych,
drukarki oraz serwera nie dysponowano kompletem danych w zakresie ich konfiguracji
ioprogramowania. Dodatkowo analiza listy komputerdw ujetych w  prowadzonej
inwentaryzacji wykazate, ze cztery jednostki komputerowe (z 71 wykorzystywanych
w Starostwie) nie zostaly w niej zaeswidencjonowane, co szerzej opisano ponizej, w sekcji
JUstalone nieprawidtowosci™. - {dowod: akta kontroli sfr. 287-297)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono nizgj
wymienfone nieprawidliowosci.

1. W Starostwie, whrew wymogom wynikajacym z § 20 ust. 2 pkt 2 rozporzadzenia KRi,
nig posiadanc  peinych i aktualnych danych dotyczacych uzytkowanego sprzetu
i oprogramowania oraz jego konfiguracji. Prowadzona ewidencja nie zawierata informacji
o zainstalowanym na czterech  komputerach  stacjonarnych  (przydzielonych
pracownikom Wydzialu Budzetu i Finansdw) oprogramowaniu ksiegowo-finansowym
Tytan SQL. Nie dysponowano takze Zadnymi danymi o urzadzeniu wislofunkcyjnym
(drukarce) Kyocera Ecosys MG035cidn KX, natomiast dane dotyczace serwera
ograniczaly si¢ do jego adresu IP. W prowadzonej ewidencji nie adnotowano informacji
m.in. o jego systemie operacyjnym, zainstalowanym oprogramowaniu, karcie graficzne],
rodzaju procesora. Dodatkowo cztery jednostki komputerowe (z 71 wykorzystywanych
w Starostwie} nie byly objgte inwentaryzacjg zasobdw informatycznych. Informatyk
Starostwa wyjasnit, Zze: ,Dfa czferech wymienionych komputerdow nie odnofowano
w ewidencji / inwentaryzacji zasobow informatycznych zainstalowania programu Tytan
SQL, poniewaz aplikacia fa nie posiada fypowsgo instalafora. Jej instalacia
— w uproszczeniv — polega na skopiowaniu plikow na dysk itwardy kompulera
i konfiguracji w taki sposéb, by odwolywala sie do bazy na serwerze. Okazalo sig,
7e system do inwentaryzacji oprogramowania Uplook nie byt wstanie odnotowaé
na lidcle zainstalowanych programiw taklef aplikacl. W opisie stanowisk w programie
inwentaryzacyinym Uplook zostata uzupefniona informacia o licencii uzytkowanego
programu Tyfan SQL. W zwigzku ze sfwierdzonym brakiem mozliwosci automatycznego
uwzglednienia w refestrze tego fypu programdw ustalono na przysziosé, Ze bedg one
odnofowywane recznie przy danych wlasciwych jednostek  komputerowych
zarefestrowanych w wykazie zasobdw komputerowych prowadzonych w systemie
Uplook. Urzgdzenie Kyocera Ecosys M6035cidn KX nie zostato odnotowane
w prowadzonych  rejestrach / ewidencjach  dotyczgcych inwentaryzacji  zasobow,
gdy? nie naleZy ono do Starostwa Fowialowego w Bielsku Podlaskim, a jest jedynie
dzierzawione. Z tego wzgledu podjefc biedng decyzje w tym zakresie. Serwer Fujitsu
Primergy TX 100 St zostal odnotowany w sysfemia Uplook, jednak fjeszcze
ni¢ zainstalowano na nim tzw. agenfa Uplook zbierajacego dane | przesyhajace je
do bazy Uplooka. Dilatego w syslemie tym nie bylo informacii o konfiguracfi sprzetowef
i oprogramowaniu zainstalowanym na tym serwerze. Wynika to z tego, iz system
inwentaryzacyjny Uplook jest jeszcze w Starostwie w fazie wdra?ania. Niezbedne
czynnosci— B, zarejestrowanie dzierzawionego urzgdzenia Kyocera w rejestrze zasobéw
oraz instalacia agenta Uplook na serwerze Fujitsu — zostang dokonane pizez ASI
Dodat, ze: W prowadzonej ewidencii/inwentaryzacii zasobOw informatycznych
nie ujefo czterech kompuferow, gdyZz efekironiczny system femu stuzgcy (Uplook)
nie Zostat jeszcze w peini wdroZony. Tzw. agenci systemu Uplook na poszczegdinych

% Inwentaryzacje sprzetu | oprogramowania prowadzono z wykorzystaniem programu Uplock Zasoby.

6



Ocena czastkowa

Opis stanu
faktycznego

stanowiskach zostang niezwiccznie doinstalowani, aby informacje w Upfooku byly petne
{ wiarygodne', (dowad: akta kontroli str. 287-297, 300-303)

2. W Starostwie nie opracowano plandw: przegladéw SZBIl oraz cigglosci dziatania,
tj. dokumentow przewidzianych w pkt 4 i 5 rozdziatu Vil PBI, a takZe listy stosowanych
zabezpieczen i ewidencji przenosnych nosnikow danych przewidzlanych odpowiednio
wpkt 2 rozdzialu V i pkt 12 rozdzialu IV Instrukcji zarzadzania. 10D wyjasnit,
ze: [...] nie opracowano planu przegladdw SZB! z uwagi na nalfok obowigzkiw oraz
przeprowadzang aklualizacje dokurmentacii SZBl. Opracowanie planu  przegladu
przeprowadzons bedzie w IV kwartale 2018 r. Lista sfosowanych zabezpieczen
i ewidencia przenosnych nosnikdw danych nie zostaly sporzadzone ze wzgledu natiok
pracy oraz abssncje ASl Zostanie lo zakfualizowane po jego powrocie do pracy.”
Natorniast Naczelnik Wydziatu Organizacyjno-Prawnego wyjasnit, Ze: ,[...] Plan ciggfosei
dziatania, kforego wzér stanowi zafgeznik C do przyjetej Polityki Bezpieczensiwa
Informacyi, nie zostal opracowany. Prace fakie rozpoczelo, zostaly one jednak
przerwane ze wzgledu na dlugolrwalg niechecnos¢ Administratora  Systemu
informatycznego przebywajgcego aktualnie na zwolnieniu lekarskim®.

{dowdd: akta kontroli str, 234, 298, 304-307)

3. Nie opracowano takze rozwigzan technicznych 1 arganizacyjnych uwzgledniajgcych
ochrong danych osobowych w fazie projektowania oraz domysing ochrong danych,
mimo takiego wymogu przewidzianego w art. 26 RODO. [0D wyjasnit, 2e: W Sfarostwie
Powiatowym w Bielsku Podiaskim nie opracowano | nfe wdroZono rozwigzan
technicznych i organizacyjnych uwzgledniajacych ochrong danych csobowych w fazie
projektowania, poniewaz w okresie wejéclsa w Zycle RODO nie wdrazano,
nie projektowano oraz nie planowana wdroZenia nowego Systemu informatycznego
czy oprogramowania.  Nie  zmieniono  rdwnie?  isinfefacego  oprogramowania,
fak i nie planowano zmiany strukiury sieci informatycznef czy fez zakupu nowych
rozwigzan, Nie dokonano nafomiast takief analizy pod kgtfem domyéinej ochrony danyeh,
wskazanych w arf. 256 RODO dla istniejacych rozwigzan przyjetych w Starosiwie
Powiatowym w Bielsku Podfaskim. Spowodowane to byfo bledng interpretacia motywu
78 ww. rozporzadzenia, Zostanie ona przeprowadzona w ngiblizszym mozliwym
farminie”. {(dowdd: akta koniroli str. 234, 285-286)

Najwyzsza lzba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci
organizacje systemu bezpieczenstwa informacji w Starostwie. Przyjete dokumenty
w nalezyty sposob opisywaly zasady zapewniajace bezpieczefistwo danych.

2. Wdrozone | wykorzystywane rozwigzania organizacyjne i techniczne
zapewniajace bezpieczetistwo informacji

2.1. Uprawnienia uzytkownikow dziewieciu z 10 jednostek komputerowych objetych
ogledzinami?! nie pozwalaly na zainstalowanie nieautoryzowansgo oprogramowania.
Na jednym komputerze stacjonarnym nadane uZytkownikowi uprawnienia umozliwiaty
zainstalowanie dowolnego oprogramowania, mimo ze oscha ta nie byla administratorem
systemow informatycznych w Starostwie, co szerze] opisanc w dalsze] czesci wystapienia
pokontrolnego, w sekgji ,Ustalone nieprawidtowosci”, (dowdd: akta kontroli str. 308)

2.2, Analiza przyznanych uprawnien oraz nadanych upowaznien 15 z 872 pracownikow
Starostwa (w tym pieciu naczelnikow wydziatow) wykazata, ze w 12 przypadkach posiadali
oni odpowiednie uprawnienia do systeméw informatycznych oraz upowaznienia do zbiorow
danych zgodne z zakresami ich ohowigzkdw. Tizy osoby (naczelnik wydziatu i dwéch
innych pracownikéw) nle dysponowaly upowaznieniami do zbioru danych EZD®, mimo
przyznania im odpowiednich uprawnien, co szerzej opisano w dalszej czesci wystgpienia
pokontrolnego, w sekgji ,Ustalone nieprawidiowosci”.

2t Ogledzinami objeto trzy laptopy i siedem komputeréw stacjonamych.
2 |jczba pracownikéw zatrudnionych w Starostwie na 6 czerwca 2018 1.
# Elektroniczne Zarzadzaniz Dokumentami Smart Do,
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W Starostwie prowadzono ewidencje upowaZnief do przetwarzania danych osobowych,
w kidrej odnolowywano: nazwe zbioru, date nadania/odebrania uprawnien, zakres
i identyfikator w systemie informatycznym, jezeli dane przetwarzanc w formie elekironiczng].
Nadanie uprawnieni 15 pracownikom odbylo sie zgodnie z przyjetymi w Starostwie
procedurami w zakresie nadawania, zmiany i anulowania upowaznien do przetwarzania
danych, opisanymi w pkt 14 oraz rozdziale Xlll PBDO odpowiednio z 4 listopada 2015 r.
i25 maja 2018 r. {dowod: akta kontroli str. 130-174, 309-310, 313-363)

2.3, W okresie objetym kontrolg prace w Starostwie zakonczyly dwie osoby. Kazdej z nich
zablokowano dostep do systeméw informatycznych oraz  anulowano  stosowne
upowaznienia. Wnioski wymagane procedurg nadawania, zmiany zakresu i anulowania
upowaznief do przetwarzania danych osobowych sparzgdzono w ostatnim dniu pracy tych
0s6b, a faktyczne zablokowanie dostepu do systemdéw nastapilo od dwéch do pieciu dni
po zaprzestaniu  $wiadczenia przez nich pracy. Naczelnik Wydzialu Organizacyjno-
Prawnego wyjasnit, ze: ,W jednym przypadku odbylo fo sie prewie niezwiocznig,
a w kolejnym niewielka zwioka wynikata ze znacznego obciazenia pracg ASF'.

(dowad: akta kontroli str. 311-312, 364-365)

2.4. Zgodnie z Polityka hasef’, opisang w pkt 4 rozdzialu IV Instrukcji zarzadzania,
uzytkownicy systemow informatycznych Starostwa powinni stosowaé hasto o okreslonej
Ziozonosci. Zmiana hasel powinna nastepowat nie rzadziej niz co 30 dni. Wymogi te byly
realizowane poprzez wprowadzenie odpowiednich ustawieri w systemach operacyjnych,
zainstalowanych ha poszczegdlnych komputerach. Natomiast ogledziny trzech
programow?! / systeméw dziedzinowych zarzgdzanych przez Starostwo (Comarch ERP
Opfima, Tyten SQL oraz Osrodek) wykazaly, ze w zadnym przypadku nie dokonywanc
okresowe] zmiany hasel, a hasta do dwoch z trzech ww. systemow /programow
nie odpowiadaly wymogem zawartym w Instrukcji zarzadzania, co szerzej opisanc w dalszej
czesci wystapienia pckontrolnego, w sekcji ,Ustalone nieprawidlowosci”.

(dowod: akta kontroli str. 175-217, 366-367)

2.5. Usytuowanie wszystkich trzech monitordw komputeréw (w Wydziale Komunikacii
i Transportu) wykorzystywanych do zadan z zakresu rejestracji pojazdow uniemozliwialo
osabom nieuprawnionym podglad danych wyswistlanych na ekranach, co bylo zgodne
z wymogami § 20 ust. 2 pkt 7 rozporzadzenia KRI. (dowdd: akta kontroli str. 366)

2.6. Starostwo dysponowato 12 komputerami przenognymi. Stosownie do wymogdw § 20
ust. 2 pkt 8 rozporzadzenia KRI, w pkt 11 rozdziatu IV Instrukeji zarzadzania opracowano
zasady dolyczace pracy zdalnej i przy przetwarzaniu mobilnym?, w ktorym wskazano,
Ze zgodsg na tego rodzaju wykorzystywanie systemu informatycznege kazdorazowo wyraza
ADO, na wniosek przetozonego pracownika, Za nadanie odpowiednich uprawnien
cdpowiadat ASI. W dokumencie tym okreslono, ze mobilny dostep do systemu Starostwa
m.in.: mozliwy bytby po uwierzytelnieniu odpowiedniej jakosci hastem, z urzgdzenia
wyposazonego w alkdualne oprogramowania antywirusowe, a wymiana informacji
odbywataby sig w postaci zaszyfrowane). (dowdd: akta kontroli str. 175-217, 368)

27. Na dzien kontroli w Starostwie nie stosowane byle rozwiazanie polegajace
na szyfrowaniu danych zgromadzonych na dyskach twardych komputeréw przenosnych,
co szerzej opisano w dalszej czedei wystapienia, w sekeji ,Uwagl dotyczgce badanej
dziakalnosei”, (dowdd: akfa kontroli str. 368)

2.8. Jedna z dwoch serwerowni® objefych ogledzinami znajdowata sie w budynku
Starostwa w nieoznakowanym pomieszczeniu, wyposazonym m.in. w: klimatyzatory,
zabezpieczone okna, czujnik ruchu. Serwerownia podiaczona byla do dwdach wydzielonych
linii zasilania, a na wypadek przerw w dostawie energii oba serwery podigczono
do urzadzen UPS. Informatyk wyjadnil, ze dostep do serwerowni posiadaly jedynie
upcwaznione osoby. Zagadnienie o omowiono rowniez w dalszej czgsci wystapienia,
w sekeji ,Uwagi dotyczace badanej dziatalnosci”. (dowod: akta kontroli str. 359)

2 Ogledzin dokonywano na dwoch stanowiskach uzytkuiacych dane aprogramowanie / system dziedzinowy.

% Regulamin korzystania z urzadzen mobilnych stanowi zatycznik ir E do Instrukeji zarzadzania.

% Gtarostwo posiadale dwie serwerownie. W serwerowni objgtej ogledzinami zainstalowano takze serwer Centraing
Ewidend)i Pojazdow i Kierowcdw (dalej: ,CEPIK}.
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2.9. W okresie objetym kontrolg obowigzywalo m.in. pigé umoéw dotyczacych dostawy uslug
IT, serwisu i aktualizacji programow wykorzystywanych w Starostwie do gromadzenia
i przetwarzania danych, takze osobowych?”. W czterech z nich zawarto zapisy gwarantujace
odpowiedni poziom bezpieczenstwa informagji. Naiomiast w umowie na Swiadczenie usiug
poczty elektroniczne], zawartej z podmiotem zewnetrznym®, nie zamieszczono takich
zapisow, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekeji ,Ustalone
nieprawidtowosai”. {dowéd: akta kontroli str. 298, 370-377)

2.10. Zasady postepowania w przypadku utylizacji noénikéw danych ujete w Polifyce
archiwizacji, kopii zapasowych | usuwania zhiordw danych i informacji oraz programow
i narzedzi programowych stuzgeych do jch przetwarzania, w rozdziale 1X Instrukcii
zarzadzania. Wskazano w niej m.in.,, ze przed przekazaniem do utylizacji, naprawy
lub uzytkowania podmictowi zewnetrznemu kemputerdw lub przenosnych nosnikéw danych
stosowaé nalezy mechanizmy bezpiecznego kasowania informacji za pomoca
specjalistycznego oprogramowania, fizycznego zniszczenia (pociecie, spalenie) nosnikow
danych lub przy uzyciu demagnetyzacii.
W Starostwie 11 kwietnia 2018 r. dokonano oceny skiadnikéw?® majgtku oraz
przeprowadzono kasowanie informacji na zuzytych jednostkach sprzetu kemputerowego.
Sprzet przekazano do utylizacji specjalistycznej firmie.

(dowéd: akta kontroli str. 175-217, 378-388)

2.11. W Starostwie na dzieh 14 czerwca 2018 r. nie wykorzystywanc komputerow
z systemem operacyjnym Windows XP%. Akiualizacja oprogramowania do systemow
informatycznych odbywala sie wedlug hamoncgramow ustalonych przez dostawce
oprogramowania i wykonywana byla automatycznie bez udziatu pracownikdw, co spelniaio
wymagi § 20 ust, 2 pkt 12 [it. a i f rozporzadzenia KRI. {dowod: akta kontroli str. 389)

212, W Starostwie do tworzenia i testowania kopii bezpieczefstwa wykorzystywano
oprogramowanie Ferro Backup System. Czestotliwost wykonywania kopii zapasowych oraz
zasad ich archiwizacji zweryfikowano dla trzech programéw / systemow: Osrodek, Comarch
ERP Opfima oraz Tytan SQL. Przeprowadzona analiza wykazala, ze archiwizacia
i wykonywanie kopii zapasowych uzytkowanych w Starcstwie pragramodw /systemow
odbywalo sie na podstawie Planu archiwizac)i | wykonania kopii zapasowych, bedacego
zalacznikiem nr C de Instrukcji zarzadzania. Zgodnie z ww. dokumentem wykonywano
je codziennie od poniedziatku do pigtku (wg. ustawien po godz. 17). Kopie wykonywano
i przechowywano na serwach backupowych, umigjscowionych w tych samych
pomieszczeniach co serwery, na kidrych zainstalowano ww. oprogramowanie, co szerzej
opisano w dalszej czesci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowosci™.

Dla programu Osrodek przechowywano 30 ostatnich kopii zapasowych. Dla programow
Comarch ERP Optima araz Tytan SQL przechowywano po dwie kopie bazy danych.
Po przekroczeniu wymieniongj liczby kopii, dane byly nadpisywane poczawszy od kopii
najstarszych. Weryfikacie wykonanych kopii przeprowadzano automatycznie w kazdy piafek
{wg. ustawieti od godz. 21).
Zgodnie z wymogami zawartymi w Planie archiwizacfi i wykonania kopii zapasowych,
raz w miesiacu wykonywano kopie ww. programéw (recznie na nosniki typu Blue-ray), ktore
przechowywano w metalowe] zamykanej szafle. Zgodnie z zasadami  ujetymi
w przedmiotowym dokumencie, dwa razy w roku nalezalo dokonaé sprawdzenia nosnikow
kopii programéw pod katem mozliwosci odczytywania zawartych danych. Z zapisow
w Dzienniku Administratora wynika, ze ostatni przeglad kepii przeprowadzone 8 maja
2017 roku, tj. 14 miesiecy temu, co szerzej opisano w dalsze] czeécl wysigpienia
pokontrolnege, w sekcji Ustalone nieprawidiowosci”.

(dowdd: akta kontroli str. 175-217, 380-411)

7 Weryflkowano zapisy uméw dotyczacych dostawy programiw: Tytan SQL-FK, EWMAPA (Oérodek | EWOPIS), CEPIK,
oraz umow na dostawe ustug internetowych i poczty elektronicznej.

2 Umowa hostingu z Nazwa.pl'.

® Zulylizowano m.in. 62 zestawy kornpulerowe oraz dwa notebooki z lat 2000-2011.

% Z danych uzyskanych z programu Uplook wynika, 2e Starostwo dysponowato 67 komputerami, na kidrych zainstalowans
byly systemy operacyjne: Windows 7, Windows 8.1., Windows 10.
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Ustalone
nieprawidtowosci

2.13. Ogledziny 10 komputeréw {siedmiu komputeréw stacjonarnych oraz trzech laptopow)
wykazaly, ze na dziewigciu jednostkach zainstalowano oprogramowanie antywirusowe
Z aktualnymi definiclami- wiruséw. W jednym przypadku nie bylo przedmiotowego
oprogramowania, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgeji
Ustalona nieprawidiowosci”. (dowdd: akta kontroli str. 412-413)

2.14, Ogledziny trzech serwerdw wykazaly Ze kazdy dysponowal wolng przestrzenig zapisu.

Zajetost przestrzeni dyskowej:

— na pierwszym z serwerdw (dwudyskowym) wynosila 6,6% i 78,2% pojemnoséci calkowite]
dia kazdego z dyskow;

— nadrugim z serwerdw wynosita 68,8% pojemnosci catkowitej;

— na trzecim z serwerdw {dwudyskowym) wynrosila 6,4% i 38,7% pojemrasci catkowitej
dia kazdego z dyskow. _

Informatyk wyjasnil, ze zajetoS¢ dyskow poszczegdlnych serwerdw sprawdzania jest

wzalsznosci od potrzeb, np. przy instalowaniu na nich nowego oprogramowania,

ale nie rzadziej niz raz w miesiacu. (dowéd: akda kontroli str. 310-391, 498)

‘215, W pkt 8 rozdziatu IV Instrukcji zarzadzania ujgto F’bﬁtyk@ wprowadzania zmian,

zgodnie z ktérg kazda zmiana standardowa®! powinna byé wozesdniej poddawana testom
w Srodowisku  testowym. Informatyk wyjasnit, Ze =zmiany w oprogramowaniu
wykorzystywanym w Starostwie oraz instalacje nowego sprzetu w sieci lokalnej
wprowadzano w sposob zapewniajacy, ze beda one funkcjonowaé poprawnie. Instalowane
oprogramowanie dziedzinowe pobieranc { kopiowano na serwer lokalny z sieci lub nosnikow
instalacyjnych, a nastepnie poddawano je testom w Sredowisku testowym (na komputerze
Informatyka). Przed jego instalacia wvkonywano kopie bazy danych na wypadek
wystgpienia bledéw po instalacji. W przypadku pozytywnych wynikdw testow,
oprogramowanie instalowano na danej jednosice komputerowej z sieci lokalnej. Natomiast
instalacja nowego sprzetu przeprowadzona byta testowym podtaczeniem go do komputera
Informatyka. (dowdd: akta kontroli str. 175-217, 416)

2,16, W Starcstwie, zgodnie z ohowigzkiem wskazanym w art. 30 RODO, prowadzono
rejestr czynnosci przetwarzania danych, ktry na dzieh rozpoczecia kontroli ficzyt 47 pozycji,
co opisano w pki 1.9. ninigjszego wystapienia. W przedmiotowym rejestrze ujgto komplet
danych wymaganych w ww. przepisie. {dowod: akta kontroll str. 234, 298, 430-442)

W dziatalnosci kontrolowansj jednostki w przedstawionym wyz?ej zakresia stwiardzono nizej
wymignione nieprawidtowosci,

1. Uprawnienia nadane uzytkownikowi jednego z 10 objetych ogledzinami komputerdw,
umezliwiaty mu insfalacie dowolnego oprogramowania i aplikacji, mimo Ze potrzeba
posiadania takich uprawnief nie wynikala z zakres obowigzkdéw tego pracownika.
Stanowitoc to naruszenie przepiséw § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie
z ktdrym zarzgdzanie bezpieczefistwem informacji reallzowane jest w szczegdinodei
przez podejmowania dzialah zapewniajacych, Zze oscby zaangazowane w proces
przelwarzania informaciji posiadajg stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkdw, majacych
ha celu zapewnienle bezpieczenstwa informacji. Naczelnik Wydziatu Organizacyjno-
Prawnego wyjasnit, ze: ,Konfo pracownika [...] jest praypisane do grupy uzytkownikow
o standardowych uprawnieniach, typu: ,User” [...]. Moz2liwodé instalacji oprogramowania
na fym stanowisku nie jest wynikiem celowego dziafania Administratora Sysfemu
Informatycznego, natomiast wynika zapewnie 7z blednego dziatania systemu Windows
na tym konkretnym stanowisku komputerowym. W celtr usuniecia dysfunkefi systemu
niezbedne bedzie dokonanie przez Administratora Systemu Informatycznego zgloszenia
problemu do producenta oprogramowania Windows Serwer — firmy Microsoft’.

{dowdd: akta kontroli str. 308, 417-419)

# W polityce okreslono frzy rodzaje zmfan: [1] prosta — charakteryzujaca sig brakism spadku bezpieczenstwa {np. rutynowa
instalacja tego samegoe oprogramowania, w tej samsj wersji w systernie operacyjnym o fych parametrach), [2] standardowa
— charakteryzujaca sig ingerencjia w konfiguragje systemdw {np. instalagja nowego systemu operacyjnego, instalacja
nowego sprzetu w sieci lokalnej) oraz [3] krvtyczna — zainicjowana przez incydent. Zmiane ta, wykonuje sie jak najszyboiej
w celu przywracenia poziemu ustug.
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2. Trzem (z 15 objetych badaniem) pracownikom Starostwa nie wydano upowaznien, mimo
umozliwienia im przetwarzania danych w zbiorze danych asobowych EZD Smart Dac,
¢o naruszato art. 29 i art. 32 ust. 4 RODO w zwiazku z § 20 ust. 2 pkt 4 rozporzadzenia
KRE 10D wyjasnit, ze: Nienadanie frzem pracownikom Sfarosfwa upowaznieft do zbioru
danych Korespondencia — EZD Smart Doc, mimo wypefnienia stosownych wnioskow
o przyznanie dostepu do tego systemu  przez uprawnione osoby, wynikafo
prawdopodobnie z przeoczenia poprzedniego ABI (peligoego te funkcie do 26 lulego
2016 r), kttry przygofowywal upowainienia zgodnie z ofrzymanymi wnioskami,
Niezwlocznie stosowne upowaznienia zostang tym cschom nadane” W trakcie kontroli
NIK ww. osobom udzislono stosownych upowazZnien.

(dowdd: akta kontroli str. 309-310, 313-330, 420-421)

3. Ogledziny szedclu stanowisk pracy (na kidrych zainstalowano programy / systemy
dziedzinowe zarzadzane przez Starostwo, tj.: Comarch ERP Opfima, Tylan SQL oraz
Osrodek) wykazaly, ze pracownicy uzytkujacy te jednostki komputerowe nie dokonywali
Zmiany hasel ¢co 30 dni, a uzywans hasla do dwéch z trzech ww. systemow / programow
nie odpowiadaly wymogom zawartym w Instrukcji zarzadzania, tj. posiadaly liczbe
znakéw mnigjszg od wymaganej. Stanowilo fo naruszenie § 20 ust. 2 pkt 7
rozporzadzenia KRI w zwigzku z pkt 4 rozdziatu IV Instrukcji zarzadzania, zgodnie
z ktérym uzytkownicy systeméw informatycznych Starostwa powinni stoscwaé hasla
o adpowiedniej dugosci i zlozonosci oraz zmieniat je nie rzadzigj niz co 30 dni.
Informatyk Starostwa wyjasnit, ze: ,Brak przestrzegania polityki hassf wynikal
z niefrasobliwosci pracownikow. Zostali oni ponownie poinstruowani o ohowigzujacych
zasadach hasel. W ramach mozliwosci w systemach informalycznych Starostwa zosiang
podjete rowniez dziafania w celu zastosowania srodkow fechnicznych i#atwiajacych
stosowanie fych zasad”. (dowdd; akta kontroli str. 175-217, 366-367, 422-423)

4. W umowie na S$wiadczenie ustug poczty elektroniczng] zawarts] z podmiotem
zewnetrznym?®, whrew przepisom § 20 ust. 11 ust. 2 pkt 7 rozporzadzenia KRI, nie ujeto
zapisdéw gwarantujasych odpowiedni poziom bezpieczenstwa informacji oraz ich
zabezpieczenia w sposob uniemoZliwiajacy ich ujawnienie osobom nieuprawnionym.
Informatyk wyjasnit, ze: ,Umowa hostingowa zostafa zawarla jeszcze w 2005 roku
fodtego momentu byla rokrocznie przedfuzana. Umowa zosfala zawarta wedfug
standardowago wzorca popizez Zaméwienie migjsca na serwerze | domen
internetowych, a kontynuowana po dokonaniu kolejnych opfat rocznych. W zwigzku
7 brakiem w umowie zapisw gwarantujacych cdpowiedni poziom™ bezpieczensiwa
informacfi, Starostwo zwroci sig do dostawcy usfug o wprowadzenie stosownsj Zmiany
w zawarlej umowie [..], zgodnie z wymogiem przewidzianym w § 20 ust. 2 pkt 10
rozporzadzenia KRI". (dowdd: akta kontreli str. 298, 370-377, 422-423)

5. Crestotliwost wykonywania kopii zapasowych oraz zasad ich archiwizadji
zweryfikowano dla trzech programéw / systemow administrowanych przez Starostwo,
fi.. Odrodek, Comarch ERP Optima orsz Tytan SQL. Ogledziny wykazaly,
ze wykonywane kopie ww. programow /systeméw przechowywano na serwach
backupowych umiejscowionych w tych samych pomieszczeniach co serwery z danymi,
dla ktdrych sporzadzane byly kopie zapasowe. Takie postepowanie narusza § 20 ust. 2
pkt 12 lit. b i e rozporzadzenia KRI, a tym samym nie daje gwarancji dostepu
do poszczegdinych danych / informacii w przypadku awarii (zalania, pozaru), poniewaz
zniszczeniu moga ulec zardwno dane zrodiowe, jak i wykonane kopie. Informatyk
wyjasnit, ze: ,Dzienny backup systeméw Slarosiwa jest bardzo duzy (ok. 600 GB), gdy?
bazy danych {m.in. mapy) uzytkowane w Starosfwie mocne sig rozrosfy. Poza tym
backupowane sa tez maszyny wirtualne serwerdw (czyli cafe systemy serwerowe wraz
zdanymi) | dane z poszczegoinych stanowisk kompulerowych (z  fygodniowg
czgstotliwoscia dla danego stanowiska). Kopie zapasowe baz danych sa skfadowane
w pamieci masowsj na dyskech twardych oraz dodathkowo comiesiecznie na plytach
Biu-ray [...]. Na biezgcy rok zaplanowano zakup macierzy dyskowej z przeznaczeniem
na wykonywanic kopii zapasowych, co umoziiwi fatwigfsze zarzadzanie backupami. f...J

32 Umowa haostingu z ,Nazwa.pl".
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Docelowo pozwoli fo na skladowanie kopii zapasowych poza migjscem przetwarzania
danych [...J". {dowad: akta kontroli str. 302-303, 390-391)

6. Od 1 stycznia 2017 r. do kofica czerwca 2018 roku w Starostwie nie dokonano
dwukrotnego sprawdzenia sporzadzonych kopii zapasowych pod katem prawidlowosci
ich odtworzenia, co bylo niezgodne z wymaogami okredlonymi w Planie archiwizacji
i wykonania kopif zapasowych. Z zapisdw w Dzienniku Administratora wynika, 2e ostatni
taki przeglad przeprowadzono & maja 2017 r, {j. 14 miesiecy temu. Informatyk wyjasnit,
Ze wynikalo to z przeoczenia, spowodowanego natiokiem innych obowigzkow.

{dowod: akta kontroli str. 302-303, 392-411)

7. Na jednym stanowisku komputerowym (z 10 objetych ogledzinami} nie zainstalowano
oprogramowania antywirusowego, co naruszaio § 20 ust. 2 pkt 12 lit. f rozporzadzenia
KRl w zwiazku z pkt 3.8. Listy zastosowanych zabezpieczen, bgdacej zatacznikiem
de Instrukcji  zarzadzania, wedlug kirego w kazdym systemie operacyjnym
cbowigzkowo musi byé zainstalowane | aklywne oprogramowanie antywirusowe.
Informatyk wyjasnit, ze: .f[...J nie zainstalowano oprogramowsnia anfywirusowego
wskutek niedopatrzenia Adminisiratora Systemu Informafycznego {...]. W trakcie kontroli
przedmiotowe oprogramowanie antywirusowe zostalo zainstalowane.

(dowdd; akta kontroli str. 175-217, 412-414, 498}

Najwyzsza [zba Kontfroli zwraca uwage, ze w Starostwie nie stosowano rozwigzania
polegajacego na szyfrowaniu dyskéw komputercw przenoSnych. Informatyk wyjasnit,
ze nie wykonywano pracy na odleglosé i przy przetwarzaniu mobilnym, a w zwigzku z tym
nie bylo potrzeby uzywania oprogramowania do szyfrowania danych w tym zakresie. Nalezy
jednak mie¢ na uwadze, Ze podstawowg funkcjg urzadzen mobilnych jest praca
w dowalnym miejscu, z wykorzystaniem technik komunikacyjnych. A zatem nie mozna
wykluczyé, Ze praca moze byé niekiedy wykonywana rowniez poza siedziba urzedu,
co powoduje szereg zagrozen dla bezpieczenstwa danych na nich zgromadzonych
{np. kradzie?, zagubienie). Biorgc pod uwage, e wyniesienie tego typu sprzetu poza
siedzibe urzedu bez uzyskania odpowiedniej zgody jest istotnym ryzykiem, ktore moze
wystapic, wartc rozwazy¢ zastosowanie rozwigzania polegajacego na szyfrowaniu dyskow
twardych urzadzef przencénych, dzieki czemu w przypadku ich kradziezy lub zagubienia
osoby postronne nie bedg miaty dostepu do danych na nich zgromadzonych. Najwyzsza
lzba Kontroli zwraca rowniez uwage na potrzebe przeanalizowania stosowanych metod
fizycznego zabezpieczenia serwerowni, pod kafem zapewnienia wystarczajace] ochrony
przed dostgpsm osdb nieupowaznionych. (dowad: akta kontroli str. 364-363, 369)

Najwyzsza lzbha Konfrcli ocenia negatywnic wdroZzenie i wykorzystanie rozwiazan
technicznych, a takZze zastosowane rozwigzania organizacyjne w celu zapewnienia
bezpieczenstwa informacji w Starosiwie.

3. Dzialania w celu zapobiegania incydentom bezpieczenstwa informacji

3.1. W Starostwie w latach 2016 i 2018% przeprowadzano okresowe analizy ryzyka utraty
integralnosei, dostepnodei lub poufnosei informacii, o ktdrych mowa w § 20 ust. 2 pkt 3
rozporzadzenia KRI. Natomiast nie wykonano jej w 2017 roku. 10D wyjasnit,
ze: Spowodowane to bylo pracami nad nowym SZB! uwzgledniajacym wymogi RODO oraz
jego wdraZaniem”.

W zatwierdzonym 7 maja 2018 r. przez Staroste Planie posfepowania z ryzykiemn powstalym
w oparciu o zidentyfikowane zagrozenia w poszczegdlnych aktywach zaplanowano
dziatania w czterech obszarach, w ktdrych ryzyke oceniono jako nieakceptowalne. W celu
zmnigjszenia poziomu ryzyka do akceptowalnege dla poszezegdinych obszardw
zaplanowano dziatania korygujgce. Naczelnik Wydzialu Craanizacyjno-Prawnege wyjasnit,
ze: W Starostwie nie przystapiono jeszcze do realizacfi wytycznych wynikajacych z Planu
postepowania z ryzykiem z powodu wdraZzania nowego SZBI uwzgledniajgcego wymogi
RODO oraz dhgiej absencji ASI. Do nastepnego przegladu wszystkie zalecenia zostang
zrealizowane’. (dowodd: akta kontroli str. 234, 364-365, 445-463)

3 22lipca 2016 7. | 7 maja 2018 r.



3.2. Realizujge wymagania okreslone § 20 ust. 2 pkt 13 rozporzadzenia KRI, opracowano
i przyjeto do stosowania Instrukcje postepowania w sytuacji naruszenia SZBI, w kidrej
w rozdziale |ll opisano zdarzenia zakwalifikowane jako incydenty bezpieczefistwa informacji
i naruszenia ochrony danych osobowych, a w rezdziale 1V ww. dokumentu opisano sposab
postepowania w zwiazku ze zglaszaniem takich naruszen. Jednoczesnie zobowigzano 10D
do prowadzenia w formie elektronicznej rejestru incydentdw bezpieczefistwa, w ktdrym
rejestrowat on wszystkie zgtaszane mu ingcydenty (rOwniez przekazane osobiscie
lub telefonicznie). Do przedmiotowe] instrukgji zateczono wzdr zgioszenia naruszen ochrony
danych osobowych fincydentéw do organu nadzorczego. Naczelnik  Wydziatu
Organizacyjno-Prawnego  wyjasnil, Ze okresic objetym konirola w Starostwie
nle odnotowano Incydentdw zwiazanych z naruszeniem bezpieczenstwa informacji.

{dowad: akta kontroli str. 218-228, 364-365, 464-467)

3.3. Od 20 do 21 pazdziernika 2015 r. 81 (z 90%) pracownikéw Starostwa uczestniczylo
w szkoleniu w zakresie ochrony danych osobowych oraz bezpieczenstwa informacii, ktére
zakohczono testem kompetencji. Pozostale oscby zostaty przeszkolone z fego zakresu
2 grudnia 2015 r. Ponadto 21 kwietnia 2017 r. dwoch pracownikow Starostwa odbylo
szkclenie dotyczace m.in.: zasad stosowania &rodkéw zapewniajgcych bezpieczenstwo
informacji oraz urzadzen i oprogramowania minimalizujgcych to ryzyko, stosowania polityki
hasel, bezpieczenstwa w systemach teleinformatycznych oraz zagrozen bezpieczensiwa
informacji wystepujacych w zawiazku z ich uZytkowaniem czy zasad bezpiecznego
uzytkowania sprzetu IT. Na szkoleniu tym omawianc takze zagadnienia zwiazane
z wprowadzeniem RODO. Realizujge powyzsze dziatania, Starostwo wypelito obowigzek
wskazany w § 20 ust. 2 pkt 6 rozporzadzenia KRI. Naczelnik Wydziatu Organizacyjno-
Prawnego wyjasnil, ze: ,[...] nowi pracownicy przed przystapieniem do wykonywania
chowigzkow przechodzg indywidualne szkolenfe z zakresu ochrony danych oraz zasad
bezpieczeristwa przy ich przetwarzaniu, Szkoli ich 10D,

(dowdd: akta kantroli str. 364-365, 468-471)

3.4. Stosownie do wymogow przewidzianych w § 20 ust. 2 pkt 14 rozporzadzenia KR,
w Starostwie od 27 lipca do 17 sierpnia 2016 r. oraz od 31 lipca do 31 sierpnia 2017 r.
przeprowadzano audyty wewnetrzne z zakresu bezpieczenstwa informacji. W obu
przypadkach wykonat je podmiot zewnetrzny, W trakcie przeprowadzania czynnosci
audytowych  stwierdzone  nieutrzymywanie  aktualnej  inwentaryzacji  sprzgtu
ioprogramowania oraz zalecono zastosowanie oprogramowania antywiruscwego
na wszystkich uzytkowanych komputerach, co — jak wykazano w pkt 1.10. i 2.13.
niniejszego wystgpienia — nie zostalo do kofica zrealizowans. Naczelnik Wydzialu
Organizacyjno-Prawnego  wyjasnit, ze wynikalo to z wprowadzania zmian do SZBI
uwzgledniajacych zalecenia RODO oraz dlugiej absencji ASE w pracy. Oprogramowanie
antywirusowe zostalc zainstalowane, a w najblizszym czasie proces wdrozenia systemu
sluzgcego do utrzymania akiualncéci inwentaryzacji sprzetu i oprogramowania zostanie
ukonczony. {dowod: akta kontroli str. 239-267, 364-365)

3.5. Wyjasniajac przyczyny niewykonania analizy prowadzonych procesdw przstwarzania
danych osobowych oraz braku oceny zapewnienia ich bezpieczefstwa w stosunku
do stwierdzonych ryzyk, 10D podat: Art. 32 ust. 1 RODO ogdinie wskazuje obowigzki
Administratora w przypadku przeprowadzenia analizy ryzyka w Zakresie prowadzonych
procesOw przetwarzania, nie wskazujgc szczegbiow. Majac na uwadze postanowienia
art. 35 ust. 4 RODO, dotyczace oceny skutkéw dla ochrony danych, ktéra jest realizowana
w oparciu o wykaz rodzajow operacfi ustanowiony i podany do publicznej wiadomosci przez
organ nadzorczy, w my$l ert. 172 uoodo, kidry moéwi: ,Prezes Urzedu wyda pierwszy
komunikat, o ktérym mowa w art, 54 ust. 1 pkt 1, w terminie 3 miesigcy od dnia wejscia
wZycie ninigjszej ustawy”. Oczekujemy na decyzje Prezesa Urzedu Ochrony Danych
Osobowych, wskazujqcy dia jakich operacii nalezy przeprowadzi¢ analize prowadzonych
procosow przefwarzania danych osobowych'. (dowod: akta kontroli str. 472-473, 498)

4 Liczba pracownikdw zatrudnionych w Starostwie na dziefi 21 pazdziemika 2015,
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3.6. W dniu 22 maja 2018 r. 71 (z 87) pracownikow Starostwa odbylo szkolenie z zakresu
ochrony danych osobowych po zmianach wynikajacych z unijnych norm prawnych araz
prawa krajowego. Chejmowalo ono m.in. takie zagadrienia, jak: [1] definicje wynikajace
zRODO stosowane w ochronie danych osobowych | bhezpleczenstwie informacii,
[2] przestanki legalnoéci przetwarzania danych, [3] powierzanie danych, [4] rejestrowanie
czynnoSci  przetwarzania, [5] obowigzek informacyjny wedtug RODO, [6] =zasady
postepowania w przypadku wystapienia naruszef ochrony danych, [7] podstawowe

zabszpleczenia  informatyczne i fizyczne  obszaru  przetwarzania  danych,
[8] odpowiedzialnodé cywilna, kamna, administracyina wynikajaca z RODO i uoodo,
[9] dziatania zwiekszajace swiadomosé personelu. {dowdd: akta kontroli str. 474-481)

W dzialdinoscl kontrolowane] jednostki w wyze] przedstawionym zakresie nie stwierdzono
nieprawidiowosci.

Najwyzsza Izha Kontroli ocenia pozytywnie dzialania Starostwa dotyczace zapobiegania
incydentom bezpieczenstwa informagii,

IV. Whioski

Przedstawiajac powyzsze oceny wynikajace z ustalef kontroli, NajwyZsza lzba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZsze] Izbis
Kontroli®5, wnosi o:

1. Prowadzenie akfualne] | kompletnej inwentaryzacji sprzetu informatycznego,
ohejmujace] jego rodzaj i konfiguracie.

2. Wywigzywanie sie z chowigzkow okreslonych w § 20 ust. 2 pkt 4 i 7 rozporzadzenia
KRI.

3. Opracowanie planow: przegladow SZB| oraz ciggto$ci dziatania, a takze listy stosowanych
zahezpieczen i ewidencji przenosnych nosnikow danych.

4. Wdrozenie rozwigzan technicznych i organizacyjnych uwzgledniajacych wymogi
przewidziane w art. 25 RODQ.

5. Zawarcie w umowie na $wiadczenie ustug poczty elektronicznej zapiséw gwarantujacych
odpowiedni poziom bezpieczenstwa informacji oraz ich zabezpieczenia w sposob
uniemozliwiajacy ujawnienie osobom nieuprawnionym.

6. Podjecie dziatan w celu przechowywania wykonanych kopii programdw / systeméw
w sposdb gwarantujacy dostep do poszezegbinych informacji w przypadku awarii lub
zdarzenia losowego, zgadnie z zatozenlaml okreslonymi w § 20 ust. 2 pkt 12 it. bi e
rozporzgdzenia KRL

7. Sprawdzanie kopii programdw / systeméw wykonanych na nosnikach Blue-ray
pod katem mozliwosci odczytywania zawartych tam danych, zgodnie z zatoZeniami
przyjgtymi w Planie archiwizacji i wykonania kopli zapasowych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig¢ do dyrektora Delegatury NIK
w Biatymstoku.

% Dz U. 22017 r. poz. 524, ze zm. Ustawa zwana dalej ,ustawg o NIIK".
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Obowigzek
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NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 usfawy o NIK, prosze o peinformowanie Najwy2szej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnege, o sposchie wykorzystania
uwag i wykonanta wnioskéw pokontrolnych oraz ¢ podjetych dziataniach lub przyczynach
niepcdjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informagcji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezeh w calosci
lub zmienionego wystapienia pokonirolnego.

Bialystok, dnia 27 wrzegnia 2018 r.

DYREKTOR DELEGATURY
Najwyzszej Izby Konfroli w Biatymstoku
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