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l. Dane identyfikacyjne kontroli

P8/006 - Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego?

Najwyzsza fzba Kontroli Delegatura w Bialymstoku

Wojciech Zambrzycki — starszy inspekior kontroli panstwowsj, upowazniente do kontroli

nr LBI75/2018 r. z 5 czerweca 2018 1, {dowdd: akta kontroli str. 1-2)
Dominlka Jocz — inspektor kontroli panstwowej, upowaznienie do kontroli nr LBI/76/2018
z 5 czerwca 2018 1. ' (dowdd: akta kontroli str. 3-4)

Starostwo Powiatowe w Augustowie, ul. 3 Maja 29, 16-300 Augustow (dalej ,Starostwo”
lub ,Urzgd")

Jarostaw Szlaszyiski — Starosta? (dowed: akia kontroli str. 5)

ll. Ocena kontrolowanej dzialalnoscid

Najwyzsza lzba Kontrali ocenia pozytywnie, mimo stwierdzonych nieprawidiowosc, przyjete
i wdrozone rozwiazania organizacyjne i techniczne w zakrasie zapewnignia bezpieczenstwa
informaciji przetwarzanych w Starostwie.

Organizacja procesu zabezpicczania informacji zostata przeprowadzona wiasciwie. Stworzono
szereg polityk i procedur traktujgcych o fych zagadnieniach, w tym ustanowlono System
Zarzadzania Bezpieczefistwem Informaci. Dokumenty te byly aktualizowans wraz
ze zmienigjacymi sie przepisami prawa. Powolano tez Administratora Bezpieczenstwa Informacii
(dalsj: ,ABI), a od 25 maja 2018 r. — Inspektora Ochrony Banych (dalej: ,/OD"). Prowadzono
dzislania zapoblegajace incydentom bezpieczenstwa informagji, poprzez wykonywanie
cyklicznych  audytow wewnetrznych i analiz ryzyka utraly integralnosci, poufnoéei
lub dostepnosci. Prowadzono takze szkolenia z zakresu bezpieczehstwa informacji i ochrony
danych oscbowych,

Stwierdzone nieprawidtowosci polegaly na;

— nigposiadaniu  pefnych i aklualnych danych dotyczacych uzytkowanege sprzetu
i oprogramowania oraz jego konfiguracii,

— stosowaniu przez jednego z pracownikow zbyt krdtkiego hasta dostepu do systemu
informatycznego, w ktdrym przetwarzane byly dane osobowe,

— przekazaniu hasta dostepu do systemu operacyjnego komputera przez pracowrnika innemu
pracownikowi,

— posiadaniu uprawnien administratora przez pracownika, ktory takich uprawnien nie powinien
posiadaé.

1 Kontrola chigto ckres od 1 czerwea 2017 r. do 28 czerwca 2018 1.

2 Funkeje peini od 28 pazdziemika 2014 r,

?  Najwyzsza |zba Kontroli stosuje 3-stopniowg, skalg ocen: pozyiywna, pozytywna mimo stwisrdzonych nieprawidiowosci,
negatywna.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego
1. Organizacja bezpieczenstwa informacji

1.1. W Starostwie opracowano, ustanowiono i z poczatkiem 2016 roku wdrozono System
Zarzadzania Bezpieczenstwem Informacji (dalej: ,SZB/"), stosownie do wymagow § 20
ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnoéei, minimalnych wymagan dla rejestrow publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dia systeméw teleinformatycznych®,
Zarzadzeniem Starosty z 9 stycznia 2015 r5 powolano szescioosobowy zespdl
ds. wdrozenia SZB!, wskazano zakres jego zadah oraz zobowiazano wszystkich
pracownikow do aktywnego uczestnictwa w pracach nad wdrazaniem SZBI. Nastepnie
zarzadzeniem Starosty z 8 maja 2015 r.8 zatwierdzono dokumentacje SZBI, ustalano termin
zakonczenia wdrozenia na 31 grudnia 2015 r. oraz wskazano osoby odpowiedzialne
zz wdroZzenie. Dokumentacia SZB! skladata sie z: Polifyki Bezpisczefistwa Informacjl’,
JKsiegi SZBI", ,Dekiaracji stoscwania zabezpieczen”, ,Polliyki bezpisczeristwa ochrony
danych osobowych™ orsz procedur SZBf. W przyjetej dokumentacji wskazano,
e kierownictwo Urzedu jest odpowisdzialne za oceng, przeglad i modyfikacjg polityki SZBY.
{dowdd: akta kontroli str. £-255)

1.2. Sporzadzenie dokumentacji w zakresie ochrony danych osobowych, uwzgledniajacej
wymogi Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/879 z dnia
27 kwietnia 2016 r. w sprawis ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danychy’, zostalo przeprowadzone zgodnie
z harmonogramem opracowanym przez ABl. Uwzgledniono w nim szereg dzialan,
realizowanych od stycznia do maja 2018 roku, obejmujgcych m.in. wykonanie przegladow
ianaliz w poszczegdlnych komorkach organizacyjnych, weryfikacje dotychczasowych
i opracowanie nowych procedur oraz szkolenie pracownikéw z nowych przepisow prawa
polskiego i europejskiego. Zarzadzeniem Starosty z 24 maja 2018 r.® wprowadzono nowg
.Polifyke bezpieczerisiwa ochrony danych osohowych” wraz z zalaczaikami, ,Regulamin
ochrony danych osobowych”, wskazano zadania inspektora ochrony danych oraz uchylano
dotychczas obowiazujaca .Polifyke hezpieczenstwa” z 27 czerwca 2017 r. Nowe
zarzadzenie zostalo przekazane naczelnikom wydzialdw, rozestane pracownikom drogg
elektroniczng oraz udostepnione kadrze Starostwa na sironie intranetowej. Ponadto
na stronie internetowe] Starostwa, w Biuletynie Informacji Publicznej, umieszczono zaktadke
,Ochrona danych osobowych’, w kibre] poinformowano o uprawnieniach wynikajgcych
zprzepiséw ROCO, wskazujgc min. 2ze ka2de] osobie fizycznej, kidrej dane
sg przetwarzane, w okreslonych sytuacjach przystuguje prawo dosfepu do tresci swoich
danych oraz prawo ich sprostowania, usunigcia, ograniczenia przelwarzania, prawo
do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofnigcia zgody
na przetwarzanie danych. Obok nowych regulac]i dotyczagych ochrony danych osobowych,
w Starostwie obowiazywala réwniez ,Pofifyka Bezpieczeristwa Informacji™ oraz procedury
8ZBf uchwalone zarzadzeniem z 2015 roku. {dowod: akta kontroli str. 256-323)

1.3. W Starostwie dokonywano aktualizacji regulacji wewnetrznych stanowiggych SZB/
w zakresle dotyczacym zmieniajacego sig otoczenia, realizujac w tym zakresie obowigzek
wynikajacy z § 20 ust. 2 pkt 1 rozporzadzenia KR! Aktualizacja cbejmowata m.in. ,Polityke
bezpleczensiwa ochrony danych osobowych” wraz z zatacznikami, ,Wykaz zbiordw danych
osobowych” oraz poszczegélne procedury wprowadzone w ramach SZBI. Opracowana
zostata analiza ryzyka, co szerzej opisanc w punkcie 3.1. niniejszego wystapienia.
Od wrzesnia do grudnia 2017 roku przeprowadzono 14 audytow wewngtrznych, co szerzej

4 Dz U,z 2017 r. paz. 2247, Rozporzadzenie zwane dalej: yozporzadzeniam KR,

5 Zarzadzenie Nr 2 Starosty Augustowskiego z dnia 9 siycznia 2015 1. w sprawie wdrozenia w Starostwie Powiatowym
w Augustowia Systemu Zarzadzania Bazpieczenistwem Informac]i zgodnego z wymaganiami normy 1S 27001:2007.

& Zarzadzenie nr 17/2015 Starosty Augustowskiego z dnla 8 maja 2015 r. w sprawie wdroZenia Systemu Zarzadzania
Bezpieczenstwem Informacji, zmienions zarzadzeniem z 20 listopada 2017 r.

7 Dz Urz. UE L 2 2018.119.1. Rozporzadzenie zwane dalej: ,RODO"

5 Zarzadzenie nr 13/2018 Starosiy Augustowskiego z dnia 24 maja 2018 roku w sprawie wprowadzenia Polityki
Bezpisczenstwa dolyczacs] ochrany danych osobowych w Starostwie Powiatowym w Augustowle oraz wyznaczenia
inspektora ochrony danych.
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opisano w punkcie 3.4, wystapienia, w wyniku ktorych nie stwierdzono nieprawidtowosci.
ABI (pelnigey réwniez funkcje Peinomocnika ds. SZBI) dokonywat sprawdzen zgodnosci
przetwarzania danych osobowych z przepisami w irybie sprawdzenia planowego
— w okresie objetym kontrolg sprawdzenia dokonano w Wydziale Spraw Obywatelskich
od 19 do 20 paZdziernika 2017 r. (w jego wyniku nie stwierdzono nieprawidlowosci).
ABI przeprowadzit rowniez okresowy przeglad, zakonczony sprawozdaniem z dziatan
zwigzanych z wdrazaniem SZBI, sporzadzonym 10 stycznia 2018 r. Prowadzony byt
réwniez rejestr incydentéw dotyczacych bezpleczenstwa. ABI dokonywal regularnych
przegladdw rejestru, co nastgpnie raportowal Staroscie (w okresie objetym kontrelg
sporzgdzono pieé raportéw, w kiorych opisano poszczegdine zdarzenia sklasyfikowane jako
incydenty istoine craz wskazano spostrzezenia i zalecenia na przyszio$t). Wéred zalecen
Pelnomocnika ds. SZBI oraz czynnosci podejmowanych w celu zapobiegania podobnym
incydentom w przyszloéci znalazly sig m.in.: monitcrowanie temperatury w serwerowni w dni
wolne od pracy poprzez kamere internetowa, czyszczenie radiatora oraz uzupetnianie
czynnika chtodzacego w klimatyzatorach w serwerowni, naprawy posiadanego sprzetu
w ramach gwarancji, wymiana dysku macierzy, zakup nowych klimatyzatorow, sporzadzenie
instrukeji dla pracownikow dotyczacej korzystania z drukarek sieciowych.

{dowod: akta kontroli str. 324-331, 648-674)

1.4. W Urzedzie zostali wyznaczeni dwaj pracownicy odpowiedzialni za bezpieczeristwo
informacii, zatrudnieni na stanowiskach informatyka i gléwnego specjalisty w Wydziale
Organizacyjno-Prawnym, posiadajacy odpowiednie kwalifikacje i dodwiadczenie zawodowe,
Kazdy z nich odbyt kilkanascie szkolei z zakresu zagadnien informatycznych oraz
zwigzanych z ochrong danych osobowych. Ponadto obaj pracownicy posiadaja kwalifikacje
auditora wewngtrznego zgodnie z norma (SO 27001:2014. Zadania zwiazane
z bezpieczenstwem informacji zostaly uwzglednione w zakresach ich czynnosci.

{dowdd: akta kontroli str, 347-350, 648)

1.5. Stosownie do arl. 37 ust. 1 lit. &) RODO, w Urzedzie 25 maja 2018 r. zoslal
wyznaczony 10D, kiéry posiadat kwalifikacje do peinienia tej funkcji, wskazane w art. 37
ust. 5 RODO. Osoba ta petnila wezesniej funksje ABIP. 10D ukonczyt studia podyplomowe
z zakresu informatyki, odbyt kursy i szkolenia w zakresie ochrony danych osobowych
(11 szkolen w latach 2015-2018), w tym uwzgledniajace zmiany przepiséw wynikajace
z RODO. Zostal on zobowigzany do realizacji zadan ckreslonych w art. 39 ust. 1 RODO.
(dowdd: akta kontroli str. 347, 355-356)

1.6. W, Regulaminie Orgenizacyjnym”, obowigzujacym od 25 maja 2018 r.1°, wyodrebniono
IOD jako oddzielne stanowisko, podlegajace bezposrednio Starcécie oraz wskazano zakres
jego zadan, Spehione tym samym wymaég art. 38 ust. 3 RODO. Osoba bedaca 10D
realizowata inne zadania w ramach zatrudnienia na stanowisku glownego specjalisty
- zastgpowata osobg zatrudniona na stanowisku informatyka. Wykonywanie tych
obowiazkow nie wywotywato konfiktu intereséw, ¢ ktarym mowa w art. 38 ust. 6 RODO.
{dowdd: akta kontroli str. 351-361)

1.7. W ramach wdrozenia SZB! sporzadzono dokumentacie, zawierajaca palityki
i procedury, okreslajgce szczegdlowe zasady wdrozenia zabezpieczen technicznych.
W Ksigdze SZBI wyodrebniono nastepujace polityki: [1] bezpieczenstwa dotyczaga ochrony
danych osobowych, [2] zarzadzania zmianami (dotyczacg, zmian w systemach
informatycznych, oprogramowaniu i urzadzeniach), {3] zarzadzania wymisnnymi nognikami
informacji, [4] zarzadzania relacjami z dostawcami, [5] zarzadzania kluczami
do pomieszczen, [6] tworzenia kapii zapasowyah, {7] przetwarzania i komunikacji mobilngj,
[8] ochrony antywirusowej, [9] karzystania z ustug sieciowych, [10] kontroli dostepu,
[11]czystego ekranu | czystego biurka, [12] bezpieczefstwa zasobow ludzkich,
[13] bezpieczenstwa fizycznego, [14] korzystania z sieci Internet i poczty e-mail. Penadto
integraing czes¢ SZB/ stanowito 10 procedur, §. fnwentaryzacja aktywow | postepowania
z ryzykiem', ,Postepowanie z incydentami bezpieczenstwa informacT’,  Audyt wewnetrzny”,

? W zarzadzeniu z 24 maja 2018 r. wprowadzajaoym nowa polityke bezpieczenistwa Starosta ustall, ze zgodnie z art. 158
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych?, obowiazld 10D bgdzie petnit dotychczasowy ABI.

0 Uchwata nr 1010/126/2018 Zaizadu Powiatu w Augustowie z dnia 23 maja 2018 r, w sprawie uchwalenia Regulaminu
Crganizacyjnego Starcstwa Powiatowago w Augustowie.
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Ustalone
nieprawidiowosci

,Dziatania korygujace | zapobiegawcze®, ,Nadzér nad dokumentami”, .Nadzdr nad

zapisami®, Przeglad SZBI", Zarzadzanie ciqgloscia dziatania’, .Bezpieczenstwo sieci”,

Kontrola dostepu do informacji w formie elektronicznsj” (obowiazuje od 1 grudnia 2017 r).
(dowdd: akta kontroli str. 6-255)

1.8. Regulacje wewnetrzne stanowigce dokumenty wykonawcze wymagane przez PBI byly
dostepne dla oséb odpowiedzialnych za realizacje poszczegblnych czynnosci wymaganych
tymi dokumentami. Na stronie intranetowej Starostwa, dostepnej dia wszystkich
pracownikow, umieszczono dokumentacjp Systemu Zarzadzania Bezpieczenstwem
Informacji oraz zarzadzenie Starosty wprowadzajace nowa .Pofityke bezpisczenstwa”,
uwzgledniajacq wymagania wynikajace z rozporzadzenia RODO, wraz z zatgcznikami.
Na stronie tej w zaktadce ,SZBI" umieszczono: ,Polilyke Bezpieczenistwa Informacfi”,
Ksiege SZBP", ,Dekiaracje stosowania zabezpieczeit”, .Polityke bezpieczerisiwa ochrony
danych osobowych®, procedury SZBI, plany awaryjne, materialy dotyczace audytow
i przeprowadzonych szkolef. W zaktadce ,RODO” (Regulamin ochrony danych osobowych)
umieszczono przepisy wewnetrzne (,Polityke bezpieczefistwa” wprowadzong 24 maja
2018 . wraz z zalacznikami) oraz materialy ze szkoleth i praktyczne wyjasnienia.
Dokumenty te zawieraly ogdlne regulacie dotyczace bezpieczenstwa informagcii.
Szczegblowe  zagadnienia  dotyczace  technicznych  zabezpieczen systemow
informatycznych, okreslone w zaleczniku nr 1 do ,Polityki bezpieczenstwa”, nie zostaly
udostepnione  pracownikom Starostwa. Informacje te dostgpne  byly wytacznie
dia informatykow. Dodatkowo na stronie intranetowej Zzamieszczono klauzule
a przeznaczeniu dokumentéow wylacznie pracownikom Urzgdu oraz o zakazie ujawniania ich
tresci osobom trzecim. Czes¢ procedur zawierata informacje dotyczace szczegdlowych
zasad zarzadzania $rodowiskiem informatycznym i z tych wzglgdéw nie powinna byé
udostepniana wszystkim pracownikom, co oméwiono dalej, w sekqji ,Uwagi dofyczace
badanef dziatalnosci®. (dowdd: akta kontroli str. 260, 362-367)

1.9. W Urzedzie zidentyfikowano zbiory danych podlegajace zabezpieczeniu. Prowadzono
wykaz zhiorow danych osobowych, stanowiacy zatacznik B do ,Poliyki bezpieczenstwa”
7 26 czerwca 2017 r. Ujeto w nim 102 zbiory danych osobowych. Zalacznikiem do Polityki
bezpicczefistwa wprowadzone rejestr czynnoéci przetwarzania, szczegbtowo omowiony
w punkcie 2.16. ninigjszego wystapienia. W rejestrze na dzien 25 maja 2018 r. ujeto 119
czynnosci przetwarzania. (dowdd: akta kontroli str. 200-218, 368-425, 592-596)

1.10. Starostwo posiadalo system do zarzadzania zasobami informatycznymi Urzedu.
Nie zawieral on jednak petych informacji o posiadanym sprzgeie i oprogramowaniu,
o0 szerzej omowiono ponizej, w sekgji ,Ustalone nicprawidiowosci’. Posiadane urzadzenia
informatyczne przypisane byly {w prowadzonej ewidencii) do osob, kibre odpowiadaig
zadany sprzet. Jak wyjasnit 10D, ,prowadzons sg profokoly przekazania spizetu
dia uzytkownika z informacjg, Ze moze je stosowad fylko do celéw sfuzbowych. Dokument
ten jest przechowywany w akfach osobowych™. {dowdd: akta kontroli str. 426-471)

W dziatainosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowos¢, polegajacq na niswywigzaniu sig z obowigzku utrzymywania aktualnosci
inwentaryzacji sprzetu i oprogramowania stu¢acego do preetwarzania  informacii
obejmujacej ich rodzaj i konfiguracjg, okresinego w § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Prowadzona przez Starostwo (z wykorzystaniem systemu informatycznego) ewidencja nie
zawierala pelnych i aktualnych danych dotyczggych uzytkowanego — sprzgtu
i oprogramowania. Stwierdzono bowiem, Ze:

— system ten nie zawieral hiezacych danych o szesciu (z 14 objetych badaniem)
kemputerach - ostatnia inwentaryzacja ich zawartosci i paramelrdw byia
przeprowadzona w dwoch przypadkach w 2016 roku, a w kolejnych czterech
w 2017 roku,

— lokalizacja dwéch komputeréw (z 14 badanych) byla inna niz wskazana w systemie,
— wsystemie nie zinwentaryzowano 24 (z 47) posiadanych przez Starostwo drukarek.

IOD wyjasnil, ze brak automatycznej aktualizacfi danych o sprzgcie | oprogramowaniu
spowodowany byt problemami technicznymi. Dodal, ze jeden laptop nie byt uZzywany
w lokalne] sieci (w trakcie kontroli zapswniono, ze jego uzytkownik zostanie zohowigzany
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Uwagi dotyczace
badanef dzialainosci

Ocena czqstl_coiuaj

Cpis stanu
faktycznego

do zaktualizowania oprogramowania). Natomiast odnoénie  dwoch komputerow
wykazywanych przez system w innej lokalizacji niz rzeczywista, 10D wyjasnit, Zze wynikalo
toz przeniesienia jednego z wydzialow do innego budynku i dodal ze na podstawie
ewidencji papierowej informatycy sg w stanie zlokalizowaé dany sprzet. Wyjasnit tez,
ze wszystkie drukarki sieciowe (21 sztuk) nie inwentaryzujg sig automatycznie i musza byé
recznie wprowadzone do.oprogramowaniz, natomiast trzy drukarki lokalne 53 przestarzale
i przeznaczone do utylizacji. Dodal, Ze wszystkic drukarki byly ujete w ewidenciji papierowej.

: {dowod: akta kontroli str. 426-471)

Najwyzsza [zba Kontroli zwraca uwage, ze wszelkie szczegdlowe informacje dotyczace
zabezpieczef informatycznych zawarte w Procedurze nr 9 — «Bezpisczenstwo sieci” oraz
w odnoszacym sig do ww. procedury ,Planie ciaglosei dzialania na wypadek awarii systemow
informatycznych” (w czeéci dotyczace] dziatania systemow i bezpieczenstwa sieci) powinny
byé udostgpnione jedynie osobom odpowiedzialnym za bezpieczenistwo informacii, a nie —
wszystkim pracownikom Starostwa na stronie intranetowej.

(dowod: akta kontroli str. 131-148, 235-255)

Najwyzsza lzba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
organizacje systemu bezpieczenstwa informacji w Starostwis. Wdrozone rozwigzania
wzakresie organizacii bezpieczenstwa informacji  byly wiasciwe, z wyjatkiem
nieutzymywania aktualnosci inwentaryzacji sprzetu | oprogramowania  sluzacego
do przetwarzania informacji cbejmujace] ich rodzaj i konfiguracje, co bylo niezgodne z § 20
ust. 2 pkt 2 rozporzadzenia KRI.

2. Wdrozone i wykorzystywane rozwiazania organizacyjne i techniczne
zapewniajace bezpieczenstwo informacji

2.1, Uzytkownicy 14 (z 15) objetych cgledzinami komputerow™ nie posiadali uprawnien
i mozliwosci zainstalowania oprogramowania. Jeden uzytkownik, z uwagi na nadane
uprawnienia w systemie, posiadat mozliwosé instalacii oprogramowania, chociaz nie byl
administratorem systemow informatycznych. Kwestia ta szerzej zostala oméwiona w dalsze;
czesci wystapienia, w sekeji ,Ustalone nieprawidtowoser” {dowod: akta kontroli str. 472-475)

2.2. Analiza realizowanych zadan stuzbowych 15 z 64 pracownikow Starostwa (w tym pieciu
kierownikow wydziatdw i jednego pracownika, kiory w okresie objetym kontrolg zmienit
stanowisko pracy) wykazala, ze postadali oni uprawnienia do systeméw informatycznych
i zbiorow danych zgodne z zakresami obowigzkow, czym wypetiono obowiazek wskazany
w § 20 ust. 2 pkt 4 rozporzadzenia KRI.

W Urzedzie prowadzony byt rejestr upowaznien do przetwarzania danych osobowych,
w ktérym ewidencjonowano datg nadania i ustania upowaznienia, zakres identyfikator
wsystemie informatycznym, jesli zbiér danych byt przetwarzany za pomocg takiego
narzedzia. Procedura nadawania uprawnien opisana zostala w rozdziale VI, pkt 4 , Polityki
hezpieczenstwa dofyczacsj ochrony danych osobowych” i w pkt 6 ,Regulaminu ochrony
danych oschowych w Starostwie Powiatowym w Augustowie” {przed 25 maja 2018 r.
— W § 3 .Instrukcji zarzadzania systemami informatycznymi™?), a fakt posiadania przez
pracownikow uprawnien tylko do wybranych systeméw informatycznych i niektérych zbioréw
wskazuje, ze dziafania Starostwa byly zgcdne z zapisami ww. polityki i regulaminu.

{dowdd: akta kontroli str. 224-234, 261-277, 312-321, 476-577, 647, 751-771)

2.3. W okresie objetym kontrola w Starostwie prace zakoniczyto 11 osdb. Kazdej z nich
uniemozliwiono dostep do systeméw informatycznych poprzez btokade lub usuniecie konta
na uzytkowanym komputerze, a takze uniemozliwiono dostep do poczty elektronicznej
i systemu elektronicznego obiegu dokumentéw dostepnych online!s,

(dowad: akfa kontroli str. 578-579)

110 komputeréw stacjonarnych | pieé laptopéw.

" Wprowadzona Zarzadzeniem Nr 26/2016 Starosty Augustowskiego z dnia 4 pazdziemnika 2016 r. w sprawie aktualizacjl
Instrukeji Zarzadzania Systemami Infomatycznymi w Starosiwie Powiatowym w Augustowie. Przestata obowigzywad
po wejsciu w Zycie 25 maja 2018 r. Poiltyki bezpisczefisiwa dalyczacef ochrony danych osobowych”

¥ W Urzedzie nie funkcjonowaly zarzadzanle sieciq poprzez system Microsoft Active Directory, czyli cenfralne zarzadzanic
tozsamoscig | dostepem uzytkownikéw do komputerow. Paprzez usuniecie albo blokade konta uzytkownika na komputsrze
autornatycznie blokowany byt dostep do programéw zainstalowanych na tych jednostkach operacyjnych.
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Wedtug zapiséw pkt 1.1 ppki 20 Procedury nr 10 ,Kontrola dostepy do informacji w formie
elekironicznej’ — obowigzujace] od 1 grudnia 2017 r. - wnioski o likwidacje konta skiadajg
naczelnicy wydzlaléw lub uprawnione komorki organizacyjne, w ciggu siedmiu dni
od wystapienia zdarzenia powodujacego likwidacje konta' uzytkownika. W analizowanej
grupie osdb, ktére zakonczyly zatrudnienie w czasie obowiazywania ww, procedury, wrioski
takie zostaly zlozone, jednak nie ewidencjonowano daty ich wplywu do stuzb
informatycznych — nie byto zatem mozliwe ustalenie, czy wnioski wptynety w wymaganym
ferminie i czy usunigcie konta nastgpowato niezwiocznie. 10D wyjasnit, e byly
to dokumenty wewnstrzne, a zatem nie nanoszono na nich daty wplywu, jednak
od 12 czerwca 2018 r. poleceniem Starosty informatycy zostali zobligowani da nanoszenia
daty wplywu wniosku o zatozenie lub likwidacjg konta uzytkownika.

(dowdd: akta kontroli str. 149-172, 580-585)

2.4. W celu zapewnienia ochrony przetwarzanych informacii przed nieuprawnionym
dostepem, zgodnie z rozdzialem VI, pkt 5 ppkt 3 ,Polityki bezpieczenstwa dotyczacef
ochrony danych osobowych” (przed 25 maja 2018 r. - w § 4 pkt 3 Instrukcji zarzadzania
systemami informatycznymi”), uZytkownicy systeméw informatycznych Starostwa powinni
stosowaé hasfa o wymaganej zlozonoscl. Kazdy z 15 uzytkownikow komputerow poddanych
ogledzinom stosowal sie do tej zasady dla haset do systemu operacyjnego, co bylo zgodne
z § 20 ust. 2 pkt 7 rozporzadzenia KR, Jednoczesnie jeden z tych pracownikow uzywal
hasia o nieodpowiedniej liczbie znakow do oprogramowania dziedzinowego®, a inny
dysponowat haslem dostgpu do sytemu operacyjnego pracownika diugotrwale niobecnega
w pracy, co szerzej zostalo omdwione w dalszej czesci wystapienia, w sekeji ,Ustafone
nieprawidfowoscr”. (dowod: akta kontroli str. 224-234, 261-277, 472-475)

2.5. Usytuowanie szedciu monitoréw komputerowych objetych badaniem w Wydziale
Komunikacji uniemozliwiato interesantom wglad do danych wyswietlanych na tych
menitorach. Dziatania te spefniaty wymagi § 20 ust. 2 pkt 7 rozporzadzenia KRI.

(dowod: akta kontroli str. 586)

2.6. Starostwo dysponowalo 15 komputerami przenosnymi. Zgodnie z § 20 ust. 2 pkt 8
rozporzadzenia KR!, w Urzedzie ustanowiono zasady gwarantujgce bezpieczng prace przy
przetwarzaniu mobilnym { pracy na odleglosé. W zatgczniku nr 3 do Polilyki
bezpieczensiwa dofyczgesj ochrony danych osobowych” wskazano, ze korzystanie z nich
poza migjscem pracy wymaga pisemnej zgody Starosty lub upowaznionego pracownika
i moze byt wykonywane fylko w zwiazku z realizacjg zadan sluzbowych, Ustalono w tym
dokumencie rowniez zasady uzytkowania tego sprzetu takie, jak: [1] stosowanie hasta
o okreslonej zlozonoéci, 2] szyfrowanie noénika z danymi kluczem o okreslanej diugosci
znakéw, [3] ograniczenie do niezbednego minimum podfaczenie laptopa do sieci Internet,
[4] zachowanie szczegélnej odpowiedzialnosci podezas transportu. Wezedniej (przed
wejsciem w zycie 25 maja 2018 r. ,Polifyki bezpiaczenstwa [..]) w § 11 ,instrukcji
zarzadzania systemami informatycznymi” wskazano, ze urzadzenia i nosniki zawierajace
dane oschowe przekazane poza siedzibg Urzedu zabezpiecza si¢ w sposth zapewniajacy
poufnodt i integralnost danych, w postaci zaszyfrowanej | wylacznie za 2zgodg
administratora danych osobowych (Starosty) lub ABI. Jednoczesnie w punkcie A6.2
,Deklaracji Stosowania Zabezpieczert” i w pkt 1.3. ppkt 7) Progedury 10 — ,Kontrola Dosfepu
do Informacji w Formie Elektronicznej” wskazano, ze nie slosuje sie urzadzen mobilnych
do realizacji zadan poza Urzedem i nie stosuje sig telepracy. Dokumenty zawierajace
powyzsze instrukcje byly zamieszczone na wewnetrznej stronie intemetowsj Starostwa
{omawione] w punkcie 1.8. wystapienia) i w ten sposab zakomunikowane pracownikom.
(dowéd: akta kontroli str. 49-69, 224-234, 148-172, 261-277, 303-304)

2.7. 10D wyjasnit, ze na dzief kontrali na laptopach stosowane bylo oprogramowanie, kkbre
tworzylo wirtuainy szyfrowany dysk. Zalecane byio przechowywanie na nim wszelkich plikow
zawierajacych dane osobowe. Dyski nie byly szyfrowane, ale w przypadku zaistnienia
polrzeby pracy na laptopach poza siedziba Urzedu, 10D byt gotowy zaszyfrowat dysk przed
rozpoczeciem swiadczenia pracy na zewnatrz. (dowod: akta kontroli str. 472-475, 605-607)

14 Przed obowiazywaniem tej procedury wnioski skladeno ustnie,
15 Weryfikowano hasta do systemow. EZD Smart Doc, Vera Crypt, QWANT, EWhdapa, Oérodsk.
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2.8. Starostwo, realizujac wymog § 20 ust. 2 pkt 9 rozporzgdzenia KRI, wprowadzito
w serwerownl rozwigzania zabezpieczajace przed wstgpem do niej osob nieuprawnionych
i mozliwoscig ujawnienia, modyfikacji lub zniszczenla danych. Serwerownia znajdowata sie
w nieoznakowanym pomieszczeniu wyposazonym w czujnik antywlamaniowy. Prowadzony
byt staly monitoring tego pomieszczenia. Wyposazona byta w klimatyzatory, miata
dedykowane tacze elektryczne, a na wypadek przerw w dostawie energii — serwery
podiaczone byly do zasilaczy awaryjnych, Dostep do pomieszezenia serwerowni posiadali
informatycy Starostwa oraz inne upowaZnione osoby (prowadzony byt rejestr pracownikéw
upowaznicnych do wstepu do serwerowni), {dowdd: akta kentroli str. 472, 588-589)

29. Stosownie do zapisow pkt A15.1.2 | pkt A.15.1.3 .Dekiaracji  stosowania
zabezpieczen”, w umowach i porozumieniach z dostawcami i innymi stronami trzecimi
$wiadczacymi ustugi na rzecz Starostwa — wprowadza sie m.in. zapisy dotyczace
zachowania poufnodci, wskazuje sie ryzyka bezpieczenstwa informacji  zwigzane
z technicznymi ustugami informacyjnymi, komunikacyjnymi i tafcuchem dostaw.

. {dowod: akta kontroli str. 49-69)

Analizie poddano dwie umowy. W jednej z nich, na utrzymanie oprogramowania
ksiegowego, zamieszczono zapis o zobowigzaniu sig do zachowania w tajemnicy wszelkich
danych i informagji uzyskanych wzajemnig’s, czym wypelniono obowigzek wskazany w § 20
ust. 2 pkt 10 rozporzadzenia KRI i zapisy pkt A.15.1.2 i pkt A.15.1.3 .Deklaracji stosowania
zabezpieczen”. Z kolei w umowie na zakup oprogramowania do obstugi naboru do szkot
nie bylo takich zapiséw, jednakie kardorazowo jednostki oswiatowe zawieraly umowy
powierzenia przetwarzania danych, w tresci ktérych zawarto takie Zapisy".

(dowdd: akta kontroli str. 678-739)

2.10. Postgpowanie zwigzane z przekazaniem sprzetu IT poza Starostwa apisana w pkt 1
Polityxi bezpieczenstwa dotyczacef ochrony danych osobowych” (przed 25 maja 2018 r.
- w § 10 inslrukcfi zarzgdzania systemami informatycznymi”. Wskazano w nim, 2e Jesli
naprawy muszg odby¢ sig poza Urzgdem, wymontowuje sie noéniki danych przed
przekazaniem sprzetu na zewnafrz, a jesli nie jest to mozliwe — informatyk lub csoba
upowazniona udsfe sie¢ wraz ze sprzetem i nadzoruje jego naprawg poza Urzedem.
W przypadku wymiany nosnikow zawierajacych dane osobowe - dane nalezato
zarchiwizowat |ub nosnik zniszczyté magnetycznie, mechanicznie, termicznie badz
chemicznie, a jesli wymieniany nosnik nalezalo zwrdcié dostawcy — uprzednic bezpiecznie
usung¢ dane, slosujgc metody wielokiotnego nadpisania. W okresie objetym kontrolg
nie zachodzita koniecznost zastosowania ww. regulacji i — jak wyjasnié 10D — na dzien
kontroli kemputery byly skdadowane do czasu ogloszenia przetargu na ich utylizacje.
(dowdd: akta konfroli str. 224-234, 261-277, 605-607)

211, Systemy operacyjne wszystkich 15 objetych kontrola komputerow posiadly
zainstalowane biszace aktualizacje. Aktualizacia systeméw operacyjnych odbywata sig
wediug harmonogramow ustalonych przez dostawce oprogramowania i byla wykonywana
automatycznie bez udzialu pracownikéw. Jednoczesnie w Starostwie nie wykorzystywano
sprzetu kempulerowego z systemem operacyjnym nieobjetym wsparciem producenta’s,
{dowdd: akta kontroli str. 587)

2.12. Do tworzenia i testowania kopii zapasowych (backup) stosowany byt program Ferro
Backup. Kopie zapasowe dokumentow znajdujacych sie na poszczegolnych komputerach
wykonywane byly dwa razy w tygodniu (rézne dni dla réznych wydzialow), a raz w tygodniu
kopia poczty elekironicznej (rdine dni dla réznych wydziatow). Backup serwera
bazodanowego wykonywany byt we wiorek, czwartek i sobote, a serwera aplikacyjnego
w poniedziatek, $rode i piatek. Kopie przechowywane byly na oddzielnym serwerze
wykorzystywanym wylacznie do tego celu, zlokalizowanym w innym pomieszczeniu
w Urzedzie. Czgstotliwosé wykonywania kopii zapasowych byla zgodna z zasadami

18 Zapis o tresch ,Obie Strony zobowiszul, sio zachowaé wszelkie dane i informacje uzyskane wzajemnie w zwigzku
Zwykonaniem ninjejsze] Umowy w Scislej fajemnicy przed stronami trzecimi chyba, ze druga Strona udzielilaby pisamnaj
2gody na ich ujswnienie®.

Zapis o frescl: ,Wykonawea zobowiazuje sie do przaiwarzania danych osobowych zgadnie 2 Ustawa, przy uzyciu urzadzen
i systeméw Informatycznych zapewniajacych zastosowanie wysokiego poziomu bezpisczefistwa [...]".

8 Przykfadem takiego systemu operacylnego jest Windows XP, dla ktdrega wsparcie techniczne ustalo 8 kwietnia 2014 1,

8

=



opisanymi zatgczniku nr 4 do ,Polifyki bezpiaczenstwa dotyczacej ochrony danych
osobowych” (przed 25 maj 2018 r. zasady te byly opisane w § 6 Jnstrukcfi zarzadzania
systemami informatycznymi”). Raz do roku stuzby informatyczne wykonywaly testowe
odtwarzenie kopii zapasowych (w okresie objgtym kontrola wykonano 10 odtworzen,
wszystiie zakonhczyly sig wynikiem pozytywnym), Powyzsze dziatania wypelnialy obowigzki
wskazane w § 20 ust. 2 pkt 12 lit. b i e oraz § 20 ust. 2 pkt 7 rozporzadzenia KRL.

{dowod: akta kontroli str. 224-234, 261-277, 472-475, 590-531)

213, Wszystkie 15 komputerow {w tym pie¢ laptopow) poddanych ogledzinom miato
zainstalowane opregramowanie antywirusowe z aktualng baze wirusow. Wypehiono tym
samym wymagania § 20 ust. 2 pkt 12 Iit. f rozporzadzenia KRI. Jednoczesnie, zgadnie
zpkt5 ppkt 1 ,Regulaminu occhrony danych osobowych w Starostwie Powiatowym
w Augustowie”, pracownicy byli zobowigzani do skanowania za pomoca programu
antywirusowego plikow wprowadzanych z zewnetrznych nosnikow.

(dowdd: akta kontroli str. 312-321, 472-475)

2.14. Ogledziny trzech serwerdw wykazaly, ze kazdy z nich dysponowal wolng, przestrzenig,
dyskowa, cdpowiednio 55%, 93% i 98%. 10D wyjasnil, ze sprawdzal co najmnigj raz
w tygodniu takie dane. {dowod: akta kontroli str. 472-475)

2.15. Nie byla opracowana procedura opisujaca wprowadzanie zmian w oprogramowaniu
wykorzystywanym w Urzgdzie. 10D wyjasnit, ze oprogramowanie dziedzinowe pobierane
bylo z serwera plikowego, wykonywana byta kopia bazy na wypadek, gdyby po instalac]i
wystapity bledy. Aktuaiizacja byla testowana przed instalacja, a nastepnie instalowana
sieciowo. {dowdd: akta kontroli str. 605-607)

2.16, Zgodnie z obowigzkiem wskazanym w art. 30 RODO, 10D prowadzit od 25 maja
2018 r. (w formie elektroniczne;) rejestr czynnosci przetwarzania danych. Wedlug stanu
na 11 czerwca 2018 r. rejestr ten liczyt 119 pozycji, zawierajgcych wszystkie wymagane
dane takie, jak:

nazwa czynnosci przetwarzania,

- nazwa zhioru,

— komorka merytoryczna, w kibrej prowadzony jest zbior oraz inne komdérki organizacyjne,
w ktérych moze zajéé konieczno$t korzystania ze zbioru,

cel przetwarzania danych,

— kategorie 0sob, ktdrych dane s w zbiorze,

— kategorie danych,

— podstawa prawna przetwarzania,

— zrodio danyeh,

— planowany termin usuniecia,

— nazwa wspdtadministratora i dane kontaktows,

— podmiot przetwarzajacy na podstawie powierzenia,

— kategorie odbiorcow, inne niz podmiot przetwarzajagy,

— wiakiej postaci przetwarzane sg dane (papierowe] ¢zy elektronicznej),
— system informatyczny lub oprogramowanie stuzage do przetwarzania,

~ ogolny cpis technicznych i arganizacyjnych $rodkdw bezpieczenstwa, o ktdérych mowa
wart. 32 ust. 1 RODOQ,

— operacje przetwarzania na zhiorze'?,
— ocena skutkéw dla ochrony danych (Data Protection Impact Assessment),

czy podlega fransferowi do kraju trzeciego lub erganizacji miedzynarodowsj — jesli
dotypzy,

W Np. zbieranie, wprowadzanie, przechowywanie, przegladanie, opracowywanie, organizowenie, porzadkowanie,
analizowanie, Koplowanie (ksero, skan), drukowanie, kopie bezpisczenstwa, archiwizowan'e, modyfikowanie,
udostgpnianie, ograniczanie.
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— Opis dokumentacji odpowiednich zabezpieczen, jesli dane podiegaly transferowi
i sytuacji opisanej w art. 49 ust. 1 akapit drugi RODO,

— migjsce przetwarzania, (dowdd: akta kontrofi str. 592-506)
Ustalone W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nisprawidtowo3ci nastepujace nieprawidlowosci:

1. Jeden z 15 pracownikéw do autoryzacji w systemie informatycznym Osrodek® stosowal
hasto o nieodpowiedniej dlugosai (trzy znaki). Dane gromadzone w tym systemie byly
rowniez danymi osobowymi (imie, nazwisko, adres) os6b fizycznych wystepujacych
0 uzgodnienie dokumentacji dotyczaca] prowadzonej inwestycji (np. budowy przytacza
do sieci).

Zgodnie z zapisami rozdzialu V), pkt 5 ppkt 3 JPolityki bezpieczeristwa dolyczacey
ochirony danych osobowych”, w systemach informatycznych siuzacych do przetwarzania
danych csobowych, w ktarych nastepuje uwierzytelnienie za pomocy hasta, ustala sie
to hasto z zachowaniem wymogéw zioZonosci. W trakcie kontroli NIK hasfo zostalo
zmienione i dostesowane do przytoczonych wymogow.

(dowdd: akia kontrofi str. 224-234, 261-277, 472-475, 537-599)

Pracownik, ktéry stosowat haslo o nieodpowiedniej diugosci wyjasnif, ze znaf procedury
dotyczace ustawania haset dostepu, ale system nie wymagat od niego ustalenia hasla
zawierajacego  wigcej znakéw. 10D wyjasnit z kolei, ze oprogramowanie  to
nie ma mozliwoéci ustawienia diugosci i ziozonosai hasta.

(dowod: akta kentroli str. 600, 605-607)

2. Jeden z 15 pracownikéw Starostwa byt w posiadaniu i wykorzystywal haslo dostepu

do systemu operacyjnego komputera innego pracownika {diugotrwale nieobecnego

w pracy} oraz wykonywat czynnosci sfiuzbowe, bedac zalogowanym na jego koncie

uzytkownika. Wedtug pkt 1.1 ppkt 13 Procedury nr 10 ,Kontrola dostepu do informacji

w formie elektronicznej” ~ uzytkownik komputera powinien zachowaé w tajemnicy
wszelkie hasta do systeméw informatycznych i nikomu ich nie ujawniag.

(dowod: akta kontroli str. 149-172, 472-475)

Naczelnik Wydzialu Organizecyjnego wyjasnit, ze piinosé spraw, ktore foczyly sie
w Wydziale w zwigzku z obstuga Rady i Zarzadu Powiatu nie pozwolifa ureguiowac tych
spraw wczesniej. Informatykom zglaszana byta potrzeba zaloZzenia drugiego konta
natym komputerze, ale z uwagi na inne, niecierpigee zwloki sprawy, nie zostalo
to zrobione do czasu przeprowadzania badania przez NIK. Powtome ogledziny tego
komputera (przeprowadzone 15 czerwca 2018 r.) wykazaly, ze sprawa zostala juz
uregulowana, poprzez zalo’enie dodatkowego konta uzytkownika na omawianym
komputerze. 10D wyjasnd, ze pracownicy wspominali mu, Ze nalsZzatoby na tym
komputerze zalozyé nowe konto uzytkownika, ale nie wplynaf do niego formalny wniosek
o zalozenie dodatkowego konta?'. Nie wiedzial réwniez, ze ktos korzysta z komputera,
przy uzyciu hasta nieobecnego pracownika, (dowod: akta kontroli str. 601-607, 740)

3. Jeden z 15 pracownikow, ktdrych komputery poddano ogledzinom, posiadat uprawnienia
administratora, dajace mu mozliwo$é instalacii oprogramowania. Posiadanie takich
uprawniefi nie wynikato z jego zakresu obowiazkéw. Zgodnie za$ z zapisami pkt 1.1
ppkt 14 Procedury nr 10 Kontrofa dostepu do informagji w formie elekironiczney”,
uzytkownik nie powinien dysponowag dostgpem administracyjnym do systemu
operacyjnego komputera, Bylo to réwniez niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia
KRI, wedlug ktérego zarzadzanie bezpieczenstwem informacji realizowane jest
w szezegoinosci przez podejmowania dziatan zapewniajacych, Ze osoby zaangazowane
W proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadah oraz obowigzkdw,
majgcych na celu zapewnienie bezpieczenstwa informag;ji,

(dowbd: akia kontroli str. 149-172, 472-475, 507-509)

2 Byl to system dla Osrodkow Dokumentacii Geodezyjnej i Karograficznej, ulatwiajacy ewldencjonowanie i zarzgdzanie
dokumentami panstwowego zasobu geodezyjnega i kartograficznege.
' Regulowela to Procadura nr 10 ,Kontrole dostepu do informacii w formie elekiraniczney”,
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| Ocena czastkowa I

QOpis stanu
faktycznego

IOD wyjasnii, 2e system ksiggowy QONT musiat byé podniesiony do nowej wersii.
Na kazdym komputerze nalezalo przeprowadzi¢ prace instalacyjne, bedac zalogowanym
na koncie uzytkownika o uprawnieniach administratora. Po wykonaniu tych prac przez
przeoczenie nie powrocono do ustawien plerwotnych i pozostaly uprawnienia
administratora. Uprawnienia uzytkownika zostaty zmienione w trakcie kontroli NIK.
(dowod: akta kontroli str. 472-473, 605-607)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidiowosci,
wdroZenie 1 wykorzystywanie rozwigzan technicznych oraz stosowanie i egzekwowanie
rozwigzan organizacyjnych Zzwigzanych z zapewnieniem bezpieczenstwa informaci
w Starostwie.

3. Dziatania w celu zapobiegania incydentom bezpieczenstwa informaciji

3.1. W Siarostwie prowadzono okresowe analizy ryzyka utraty integralnosci, poufnosci
lub dostepnosci, o ktdrych mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI. W okresie objetym
kontrolg przeprowadzono jedng analizg (od 5 do 7 lutego 2018 r.). Przeprowadza
je Pelnomocnik ds. SZBI oraz informatyk. W zatwierdzonych 12 stycznia 2016 r. ptzez
Staroste dokumentach pn. Szacowarnie ryzyka System teleinformatyczny Starostwa
Powiatowego oraz Szacowanie ryzyka EZD SF Augustow ckreslone zostaty potencjalne
zagrozenia dla systemu teleinformatycznego i systemu elektronicznego zarzadzania
dokumentami. Opracowane zostaly macierze ryzyka, w ktorych do kazdego potencjalnege
zagrozenia przypisano podatnosé na wystapienie ryzyka (w skali 0-10} i skutek jego
wystapienia (w tej samej skali). lloczyn podatnosci i skutkow okreslat poziom ryzyka.
Przyjeto, ze poziom akceptowalny wynosii 35 pkt. Ryzyko w postaci niewspierania systemu
operacyjnego Windows XP przez producenta zostala ocenione na 40 pkt i bylo jedynym
przekraczajacym poziom akceptowalny. Na 7 czerwca 2018 r. zaden z komputerdw
nie posiadat juz tego systemu operacyjnego. Po ustaleniu w 2018 roku macierzy ryzyka,
kolejne analizy ryzyka utraty integrainosc, poufnosci lub dostepnosci przeprowadzone
zostaly od 16 do 18 stycznia 2017 r. iod 5 do 7 lutego 2018 r., kiedy to analizowano
m.in. audyty przeprowadzone w ramach SZBI i incydenty bezpieczenstwa, Analizy te
nie wykazaly, aby nastapily zmiany powodujace koniecznost ponownego szacowania ryzyk,
a te juz zidentyfikowane byly na poziomie akceptowalnym.

(dowdd: akta kontroli str. 608-624)

3.2. Realizujac wymaganie okreslone w § 20 ust. 2 pkt 13 KR, na wewngirznej stronie
Internetowej Starostwa (oméwione] szerzej w punkcie 1.8 wystapienia) udostepniony byt
formularz do zgtaszania incydentow bezpieczenstwa. Pracownik, podajac swoje dane (imig
i nazwisko oraz adres e-mail), mégl wybrat z listy temat zgtoszenia | w kolejnym polu opisaé
szozegoly incydentu bezpieczehstwa. Wiadomosé ze zgloszeniem frafiala na pans!
administratora — w tym przypadku IDO, w celu podjgcia dalszych dziatan. Jednoczesnie
prowadzona byla papierowa lista incydentow bezpieczefistwa, na ktorej IDO rejestrowal
zgfaszane mu incydenty (réwniez przekazane osobiscie lub telefonicznie). Zdarzenia
kwalifikowane jako incydenty bezpieczenstwa zostaly opisane w zalgczniku nr 5 do ,Polityki
bezpieczerstwa dofyczacej ochrony danych osobowych” (przed 25 maja 2018 r.
— w Procedurze nr 2 ,Poslepowania z incydentami bezpieczenstwa informacji”}, ktora byla
umieszczona na stronie infranetowe] Starostwa i w ten sposdb zakomunikowana
pracownikorm. Sposob postgpowania w przypadku stwierdzenia naruszenia bezpieczenstwa
opisywala Procedura nr 2 ,Postepowania Z incydentami bezpieczetistwa informacji”.
W okresie objetym kontrola wystapito szes¢ incydentow bezpieczenstwa. Podjgte zostaly
dzialania zaradcze. (dowdd: akta kontroli str. 77-88, 261-277, 332-346, 472-475)

3.3. Od 20 do 24 listopada 2017 r. 55 (z 64) pracownikow Starostwa adbylo szkolenie
z zakresu obejmujgcego m.in. zagrozenia bezpieczenstwa informagii i zabezpieczanie przed
nimi, zmiany w procedurze kontroli dostepu do informacji, polityke bezpieczenstwa
fizycznego, polityke zarzadzania wymiennymi noénikami informagiji. Pracownicy nieobecni

. wtiych dniach w pracy (zaplanowany uriop, choroba, wyjazd stuzbowy) szkolenie

przeprowadzali w formie e-lsarningu, wykorzysiujgc materialy publikowane na wewnetrzne]
stronie internetowaj Starostwa. Szkolenie polaczone bylo z zagadnieniami dotyczagymi
RODO, co szerzej omowiono w punkcie 3.6. wystapienia. Nowi pracownicy Starostwa byl
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szkaleni z wybranych zagadnied ustawy o ochronie danych osobowych, rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz  warunkdéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne siuzgce
do przetwarzania danych osobowych, polityki bezpieczenstwa i instrukcji zarzadzania
systemami informatycznymi??, SZB/ i regulaminu ochrony danych osobowych. Realizujac
powyzsze dziatania, Starostwo wypslnito obowigzek wskazany w § 20 ust. 2 pkt 6
rozporzadzenia KRI. (dowéd: akta kontroli str. 625-647, 741-742)

3.4. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w Starostwie prowadzono okresowy
audyt z =zakresu bezpieczefistwa informacji. Przedmiotem audytéw realizowanych
od wrzesnia do grudnia 2017 roku byta m.in.:

- weryfikacja szkolef pracownikdw wydziatdw z zakresu ochrony danych osobowych,
incydentow bezpieczenstwa,

- umiejeinost korzystania z wewnetrznej strony internetowsj Urzedu i wiedza o jgj
zawartosci,

— dhugosc stesowanych haset do systemu operacyjnego,

— umigjetnod¢ praktycznego zgloszenia incydentu bezpleczenstwa poprzez wewnglrzng
strong internetows Starostwa.

Weryfikowano rowniez m.in. dzialanie narzedzi i uslug do wychwytywania zagrozen
na polgczeniu z Internetem i wykonywanie analiz ryzyka utraty integralnosci, poufrosci lub
dostepnosai.

Audyty przeprowadzono we wszystkich 14 komdrkach organizacyjnych Starostwa.
Dokumentowano je poprzez wypefnienie tzw. Karly Audytu Wewnetiznego i szczegolowego
opisu przebiegu audytu. W Zadnej kontrolowanej komarce organizacyjnej nie stwierdzono
nieprawidtowoscl. Kolejny audyt wewnetrzny - wedhug zatwierdzonego przez Staroste
harmonogramu — zaplancwana na grudzien 2018 roku. Forma przeprowadzania audytow
wewnetrznych bezpieczenstwa informacji byta zgodna z zapisami Procedury nr 3 ,Audyt
wewnhetrzny”, (dowod: akta kontroli str, 82-99, 648-674)

3.5. W zwigzku z art. 32 ust. 1 RODO, wediug stanu na 15 czerwea 2018 r. Starcstwo byto
w trakcie analizowania zachodzacych procesow przetwarzania danych osobowych
idokonywania oceny stopnia  zapewnienia ich  hezpieczenstwa w  stosunku
do stwierdzonych ryzyk. . {dowdd: akta kontroli str. 605-607)

3.6. Migdzy 20 a 24 listopada 2017 r. 55 (z 64} pracownikdw Starostwa odbylo szkolenie
z zakresu ochrony danych osobowych wedlug zmian, jakie niesie za sobg wejscie w zycie
RODO. Obejmowato ono m.in. takie zagadnienia, jak: [1] podsiawowe pojecia i terminy,
[2] pseudonimizacja®, [3] przenoszenie danych, 4] legalnoéé przetwarzania danych,
[5] obowigzek informacyjny wediug RODO, [8] sankcje. Kolejne szkolenie zwigzane
z wejsciem RODO przeprowadzono od 19 do 27 kwietnia 2018 r. Wziglo w nim udziat
60 osob. Pracownicy nieobecni na szkoleniach (zaplanowany urlop, choroba, wyjazd
stuzbowy) przeprowadzali je w formie e-leamingu, wykorzystujgc matetialy publikowane
na wewnetrznej stronie internetowej Starostwa. (dowdd: akta kontroli str. 625-647, 741-750)

W dzialalnodci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosei.

Najwyzsza |zba Kontroli ocenia pozytywnie podjete przez Starostwo dzialania w celu
zapobiegania incydentom bezpisczefstwa informacji.

2 Dz U Nr100 poz. 1024,

3 Jest to proces, kiory polsga na zmianie identyfikatoréw, kidre sa danymi csobowymi na takie, kiére nimi nie sq (np. imiona
I nazwiska osob fizycznych zastgpowane s liczbami). Pseudanimizacja jest procesem odwracalnym. Najwazniejszym jej
aspekiem jest utajnienie powigzania — reguiy — starych identyfikatordw z newymi. Dane osobowe zostang zabezpieczone,
natomiast mozna je odzyskac jezeli zna sie regule zamiany starych idantyfikatorow.
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Whnioski pokentrolne

Prawa zgloszenia
zastrzezen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykanania wnioskaw

IV. Wnioski

Przedstawiajac powy2sze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza lzba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej
lzbie Kontroli4, wnosi o prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu
informatycznego, obgjmujacej jego rodzaj i konfiguracjs.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania, ZastrzeZenia zgtasza sie do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontreli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrelnych oraz o podjgtych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezefi do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ctrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, 13 lipca 2018 r.

Kontrolerzy DYREKTOR DELEGATURY
Wojciech Zambrzycki Najwyzszej |zby Kontroli w Bialymstoku
starszy inspektor kentroli panstwowej z up, WICEPYREKTOR
bert pkwarko -7
- -0 e 4
podpis e {/ " podpis
Dominika Jocz Pt

inspektor kontrali panstwowej

f})inn"nikc» joa;{_
e PR A PSSP EPI
podpry

24 Dz, . z 2017 r. poz. 524, ze zn. Uslawa zwana dalgj ,ustawg o NIK'.
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